
COMPOSITOR AP10171RD96 

 

 

 

НПО “Композитор” 

Серверы серии AP10000 
AP10171RD96 

 

 

 

 

Документация по разработке 

 

 

 

 

 

 

 

 

 

 

CSWS-MAN-002-RU, Издание 16 

Февраль 2023 



COMPOSITOR AP10171RD96 

 

 

 

 

Оглавление 

1 ВВЕДЕНИЕ 1 

1.1 Тезис 1 

1.2 Основная часть 3 

1.3 Вывод 9 

2 СЕРВЕРЫ СЕРИИ AP10000 10 

2.1 Обзор 10 

2.2 Сетевые уровни L1+ 10 

2.3 Формирование автономных систем 10 

3 ПОЛНОДУПЛЕКСНАЯ ПЕРЕДАЧА С AP10171RD96 11 

3.1 Навигация в дистанционно-векторной системе 11 

3.2 Системная секция 11 

3.3 Создание сетевой среды посредством AP10171RD96 12 

3.4 Спектральный анализатор 12 

4 РАБОТА В СЕТИ 12 

4.1 Формирование среды ОСРВ 12 

4.2 Подсети 13 

4.3 Использование гранулярной аппроксимации при создании AP10171RD96 13 

4.4 Поглощение канала AP10171RD96 13 

4.5 Синхронизация ОСРВ с платформенной ОС 14 

4.6 Инжекция путей маршрутизации 14 

4.7 Офф-лайн инжекция фидеров в ОСРВ 14 

4.8 Интерапторы – прерывания функции 14 

4.9 Виртуализация 15 

4.10 Создание медиа сети с использованием ОСРВ 15 

4.11 Виртуальный PoE инжектор 15 

4.12 Типы принимаемых сигналов AP10171RD96 16 

5 ОСРВ 16 

5.1 Фидеры 17 

5.2 Мониторинг 17 

5.3 Cloaking 17 

5.4 Информационные панели 17 

5.5 Сигнальные статусы 17 



COMPOSITOR AP10171RD96 

 

 

 

6 ВИРТУАЛЬНЫЙ КОНСОЛЬНЫЙ ПОРТ 18 

6.1 Дискретизатор виртуального оптического порта 18 

6.2 Создание сетевой топологии 18 

6.3 Использование виртуального консольного порта в качестве auxiliary 18 

7 УСТРОЙСТВО ВИРТУАЛЬНОГО ОПТИЧЕСКОГО ПОРТА 19 

7.1.1 Задача двухполюсного фильтра 19 

7.1.2 Строение виртуального оптического порта 19 

7.2 Деформации внутри виртуального оптического порта 20 

7.3 Вторая производная функции 22 

7.4 Квантизация 22 

7.5 Строение сосудика 23 

7.5.1 Модель обнаружения 23 

7.5.2 Фигуры Хладни 23 

7.5.3 Свертка поляризатора в интерферометр 23 

7.6 Работа по протоколу IEEE802.1Q 24 

8 БАЗА УПРАВЛЯЮЩЕЙ ИНФОРМАЦИИ (MIB) 26 

8.1 Обслуживание ОСРВ 26 

8.2 Отслеживание путей маршрутизации в эфире 26 

8.3 Таблицы маршрутизации и контрагенты 27 

8.4 Активная широкополосная система безопасности 28 

8.5 Создание MIB ОСРВ 29 

8.6 Монетизация базы данных ОСРВ 31 

8.7 Соединение с устройствами посредством навигации 33 

8.8 Установка соединения с сетью посредством AP10171RD96 34 

9 РАСШИРЕННАЯ РАБОТА С AP10171RD96 36 

9.1 Работа в эфирной сети 36 

9.1.1 Общая информация 36 

9.1.2 Изменение скорости сигнала фидеров 37 

9.1.3 Эффект Доплера 38 

9.1.4 Радиоизлучение 39 

9.1.5 Защита системы 39 

9.1.6 Установка соединения 39 

9.1.7 Виртуальные оптические порты 40 

9.2 Радионавигация с использованием AP10171RD96 40 

9.2.1 Точки входа 40 

9.2.2 Прием и передача сигнала 41 

9.2.3 Синтезируемый сигнал 41 

9.2.4 Свойства деформации пространства и времени 42 



COMPOSITOR AP10171RD96 

 

 

 

9.3 Гранулярный синтез 42 

9.3.1 Совмещение первообразной и производной функции 42 

9.4 Сканер 42 

9.4.1 Устройство сканера 42 

9.4.2 Гранулярная аппроксимация 43 

9.5 Виртуализация 43 

10 СОЗДАНИЕ СЕТИ С ИСПОЛЬЗОВАНИЕМ ОСРВ 44 

10.1 Эмиссии таблиц маршрутизации 44 

10.2 Правила функционирования сети 45 

10.3 Пересатурация как лимитация канала передачи 46 

10.4 Соединение между ОСРВ 47 

10.5 Туннелирование посредством AP10171RD96 47 

11 ПРОГРАММИРОВАНИЕ ЭФИРА 51 

11.1 Обзор 51 

11.2 Средства программирования эфира 51 

12 ПРОТОКОЛ OSPF 52 

12.1 Введение в протокол OSPF 52 

12.2 Список заданий по настройке OSPF 56 

12.2.1 Включение протокола OSPF 57 

12.2.2 Настройка параметров протокола OSPF 57 

12.2.3 Отключение протокола OSPF 62 

12.3 Примеры применения протокола OSPF 62 

12.3.1 Пример настройки протокола OSPF 62 

12.3.2 Пример настройки VPN по протоколу OSPF 70 

12.4 Устранение неисправностей в протоколе OSPF 72 

13 VSF 72 

13.1 Обзор 72 

13.1.1 Вступление к платформе VSF 72 

13.1.2 Базовые настройки 75 

13.1.3 Словарь 76 

13.1.4 Применение технологии VSF 77 

13.1.5 LACP MAD 78 

13.1.6 BFD MAD 79 

13.2 Настройки, относящиеся к платформе VSF 80 

13.2.1 Настройки VSF Список заданий настройки VSF: 80 

13.2.2 Настройки LACP MAD 82 

13.2.3 Настройка BFD MAD 83 

13.3 Примеры применения платформы VSF 85 



COMPOSITOR AP10171RD96 

 

 

 

13.4 Настройка vsf1: 86 

13.5 Настройка vsf2: 87 

13.6 Настройка BFD MAD коммутатора: 87 

13.7 Устранение неисправностей платформы VSF 88 

14 НАСТРОЙКА VRRP 89 

14.1 Введение в протокол VRRP 89 

14.2 Этапы настройки VRRP 90 

14.3 Типичные примеры VRRP 92 

14.4 Устранение неисправностей VRRP 93 

15 НАСТРОЙКА IPV6 VRRPV3 93 

15.1 Введение в VRRPv3 93 

15.1.1 Формат сообщений VRRPv3 95 

15.1.2 Механизм работы VRRPv3 96 

15.2 Этапы настройки VRRPv3 97 

15.3 Примеры VRRPv3 99 

15.4 Устранение неисправностей VRRPv3 100 

16 НАСТРОЙКА BGP 100 

16.1 Введение в протокол BGP 100 

16.2 Характеристики BGP-4 100 

16.3 Обзор работы BGP-4 101 

16.4 Атрибуты маршрутизации 103 

16.5 Политики выборки маршрута BGP 103 

17 ЭТАПЫ НАСТРОЙКИ BGP 104 

17.1 Базовые настройки BGP 105 

17.1.1 Настройка BGP Neighbors 105 

17.1.2 Администрирование изменения политик маршрутизации 106 

17.2 Продвинутая настройка BGP 109 

17.3 Пример настройки протокола BGP 119 

17.3.1 Пример 1: настройка BGP neighbor 119 

17.3.2 Пример 2: настройка агрегирования BGP 120 

17.3.3 Пример 3: настройка атрибутов BGP community 121 

17.3.4 Пример 4: настройка BGP confederation 122 

17.3.5 Пример 5: настройка BGP route reflector 123 

17.3.6 Пример 6: настройка MED для BGP 125 

17.3.7 Пример 7: пример VPN по протоколу BGP 127 

17.4 УСТРАНЕНИЕ НЕИСПРАВНОСТЕЙ BGP 131 



COMPOSITOR AP10171RD96 

 

 

 

18 НАСТРОЙКА ИНТЕРФЕЙСА КОМАНДНОЙ СТРОКИ 132 

18.1 Обзор 132 

18.2 Применение 132 

18.2.1 Настройка сетевых устройств и управление ими с помощью интерфейса командной строки 132 

18.3 Функции 133 

18.3.1 Доступ к интерфейсу командной строки 133 

18.4 Режим команд 134 

18.5 Получение справки 136 

18.6 Аббревиатуры команд 136 

18.7 Использование отрицательной формы команды и написание по умолчанию 137 

18.8 Справка по сообщениям об ошибке в командной строке 137 

18.9 Использование истории команд 137 

18.10 Использование средств редактирования 138 

18.10.1 Комбинации клавиш для редактирования 138 

18.10.2 Прокручивание окна командной строки 139 

18.11 Поиск и фильтрация выходной информации командной строки 139 

18.11.1 Поиск и фильтрация выходной информации команды show 139 

18.12 Использование ссылок на команды 140 

18.13 Доступ к командной строке 142 

19 НАСТРОЙКА РЕЖИМА СОЕДИНЕНИЯ 143 

19.1 Настройка режима соединения 143 

19.1.1 Вход в режим соединения 143 

19.1.2 Увеличение/уменьшение количества VTY соединений 143 

19.1.3 Настройка протоколов для общения в линии связи 143 

19.1.4 Настройка листа контрольного доступа в линию связи 144 

20 ОБНОВЛЕНИЕ СИСТЕМЫ И ОБСЛУЖИВАНИЕ 145 

20.1 Обзор 145 

20.2 Методы обновления и обслуживания 145 

20.2.1 Передача файлов через TFTP 145 

20.2.2 Передача файлов через TFTP IPv6 146 

20.2.3 Передача файлов через XMODEM 147 

20.2.4 Обновление системы 148 

21 НАСТРОЙКА ОСНОВНЫХ ФУНКЦИЙ УПРАВЛЕНИЯ 151 

21.1 Обзор 151 

21.1.1 Контроль доступа через командную авторизацию 151 

21.1.2 Контроль аутентификации при входе 155 

21.1.3 Настройка системного времени 158 

21.1.4 Запланированная перезагрузка 159 



COMPOSITOR AP10171RD96 

 

 

 

21.1.5 Настройка имени системы и командной строки 161 

21.1.6 Настройка баннера 162 

21.1.7 Просмотр системной информации 164 

21.1.8 Настройка скорости консольного порта 165 

21.1.9 Настройка Telnet 166 

21.1.10 Настройка отложенного соединения 168 

21.1.11 Выполнение команд для исполняемых контейнерных файлов 169 

21.1.12 Настройка сервисов коммутатора 170 

21.1.13 Установка параметров HTTP 171 

21.1.14 Поддержка нескольких загрузочных файлов 173 

21.1.15 Установка загрузочного файла конфигурации 181 

22 НАСТРОЙКА ИНСТРУМЕНТОВ ОБНАРУЖЕНИЯ СЕТЕВЫХ КОММУНИКАЦИЙ 187 

22.1 Тест пинг (Ping Test) 187 

22.2 Тест пинг IPv6 (Ping Test) 188 

22.3 Тест трассировки маршрута (Traceroute) 189 

22.4 Тест трассировки маршрута IPv6 (Traceroute) 190 

23 КОНФИГУРАЦИЯ ФАЙЛОВОЙ СИСТЕМЫ 192 

23.1 Понимание файловой системы 192 

23.1.1 Обзор 192 

23.1.2 Базовые функции 192 

23.2 Типичные примеры конфигурации 197 

23.2.1 Скачивание файлов с TFTP-сервера 197 

23.2.2 Загрузка файлов на TFTP-сервер 198 

23.2.3 Скачивание файлов через xModem 198 

23.2.4 Загрузка файлов через xModem 199 

23.2.5 Перемещение файлов с флэш-накопителя на USB-устройство 199 

23.2.6 Перемещение файлов с флэш-накопителя на SD-карту 200 

23.2.7 Копирование файлов между USB-накопителем и SD-картой 201 

23.2.8 Копирование файлов с первичного модуля управления на вторичный модуль управления 202 

23.2.9 Удаление каталогов 203 

24 КОНФИГУРАЦИЯ СИСТЕМНОГО ЖУРНАЛА 205 

24.1 Обзор 205 

24.1.1 Формат сообщений журнала 205 

24.2 Конфигурирование журнала 206 

24.2.1 Журналирование коммутатора 206 

24.2.2 Настройка устройства для отображения журнала 206 

24.2.3 Использование отметок времени в системном журнале 208 

24.2.4 Использование имени системы в журнале 208 

24.2.5 Включение статистики журналирования 209 

24.2.6 Использование серийных номеров в системном журнале 209 



COMPOSITOR AP10171RD96 

 

 

 

24.2.7 Конфигурирование синхронизации между пользовательским вводом и отображением журнала
 210 

24.2.8 Установка ограничения на количество сообщений журнала 211 

24.2.9 Конфигурирование уровня отображения информации в журнале 211 

24.2.10 Конфигурация значений журнала 213 

24.2.11 Конфигурирование адреса источника сообщений журнала 214 

24.2.12 Установки и отображение пользовательского журнала 214 

24.3 Мониторинг журнала 215 

24.3.1 Примеры конфигураций журнала 215 

25 КОНФИГУРАЦИЯ УПРАВЛЕНИЯ НЕИСПРАВНОСТЯМИ УСТРОЙСТВА 216 

25.1 Обзор модуля управления неисправностями устройства 216 

25.1.1 Цель 216 

25.1.2 Требования и примечания 216 

25.2 Проверка информации о состоянии 216 

25.2.1 Отображение сигнализации исключения 217 

25.2.2 Отображение рабочей температуры 217 

25.2.3 Отображение информации о вентиляторе 217 

25.2.4 Отображение информации по модулю питания 218 

25.2.5 Отображение информации, связанной с аппаратной частью 218 

25.2.6 Отображение всей информации об управлении неисправностями 219 

26 КОНФИГУРИРОВАНИЕ SNMP 220 

26.1 Обзор протокола SNMP 220 

26.1.1 Введение 220 

26.1.2 Версии SNMP 221 

26.1.3 Операции управления SNMP 222 

26.1.4 Безопасность по протоколу SNMP 223 

26.1.5 Идентификатор движка SNMP 224 

26.2 Конфигурация SNMP 224 

26.2.1 Настройка строки сообщества и прав доступа 225 

26.2.2 Конфигурирование видов и групп MIB 225 

26.2.3 Конфигурирование пользователей SNMP 226 

26.2.4 Конфигурирование адреса хоста 226 

26.2.5 Конфигурирование параметров SNMP-агента 227 

26.2.6 Определение максимального размера сообщения для SNMP-агента 227 

26.2.7 Установка «щита» для SNMP-агента 228 

26.2.8 Отключение SNMP-агента 228 

26.2.9 Конфигурирование SNMP-агента для отправки TRAP-сообщений в NMS 228 

26.2.10 Конфигурирование политик LinkTrap 228 

26.2.11 Конфигурирование параметров для отправки TRAP-сообщений 229 

26.2.12 Конфигурирование защиты от SNMP атак 229 

26.3 Наладка и мониторинг SNMP 230 



COMPOSITOR AP10171RD96 

 

 

 

26.3.1 Проверка текущего статуса SNMP 230 

26.3.2 Проверка объектов MIB, поддерживаемых текущим SNMP-агентом 232 

26.3.3 Просмотр пользователей SNMP 232 

26.3.4 Просмотр видов и групп SNMP 232 

26.3.5 Просмотр информации о хосте 233 

26.4 Типичные примеры конфигурации SNMP 233 

26.4.1 Пример конфигурации SNMP v1/v2 233 

26.4.2 Пример конфигурации SNMPv3 236 

27 КОНФИГУРИРОВАНИЕ CWMP 240 

27.1 Обзор 240 

27.2 Применение: 240 

27.2.1 Сценарий сетевого применения CWMP 241 

27.3 Ключевые особенности 241 

27.3.1 Обновление микропрограммы 245 

27.3.2 Обновление файлов конфигурации 246 

27.3.3 Загрузка файлов конфигурации на сервер 247 

27.3.4 Резервное копирование и восстановление CPE 248 

27.4 Конфигурация 249 

27.4.1 Установка базового CWMP соединения 250 

27.4.2 Конфигурирование CWMP атрибутов 256 

27.5 Мониторинг 263 

28 КОНФИГУРИРОВАНИЕ USB/SD 264 

28.1 Обзор 264 

28.2 Подключение устройства 264 

28.3 Использование устройства 264 

28.3.1 Отображение информации о USB флэш-карте/SD-карте 265 

28.3.2 Отсоединение USB флэш-карты/SD-карты 266 

28.4 Неисправности USB/SD 267 

29 КОНФИГУРИРОВАНИЕ УПРАВЛЕНИЯ СИСТЕМОЙ 268 

29.1 Базовое управление системой 268 

29.1.1 Отображение нагрузки на процессор 268 

29.1.2 Конфигурирование порога журналирования коэффициента использования ЦП 271 

30 КОНФИГУРИРОВАНИЕ ОТОБРАЖЕНИЯ ПАМЯТИ СИСТЕМЫ 273 

30.1 Отображение использования памяти системы 273 

31 КОНФИГУРИРОВАНИЕ MIB 275 

31.1 Списки MIB 275 

31.2 Получение MIB файлов 276 



COMPOSITOR AP10171RD96 

 

 

 

32 КОНФИГУРИРОВАНИЕ ОТЛАДКИ 277 

32.1 Обзор 277 

32.1.1 Сбор информации в одно нажатие 277 

32.1.2 Сбор информации о платформе в одно нажатие 277 

32.1.3 Сбор информации о модуле в одно нажатие 279 

33 КОНФИГУРИРОВАНИЕ РЕЕСТРА ПОТОКОВ 282 

33.1 Понимание реестра потоков 282 

33.1.1 Обзор 282 

33.1.2 Базовые концепции 282 

33.1.3 Принцип работы 282 

33.1.4 Протоколы и стандарты 282 

33.1.5 Применение 282 

33.2 Конфигурирование функции IPv4 реестра потоков 282 

33.2.1 Конфигурация по умолчанию 282 

33.2.2 Условия включения 283 

33.2.3 Этапы настройки 283 

33.2.4 Конфигурация ACL для включения реестра потоков 284 

33.2.5 Конфигурирование максимального числа записей потоков в таблице потоков IPv4 284 

33.2.6 Конфигурирование интервала сигнализации наплыва потоков IPv4 в реестре потоков 284 

33.2.7 Конфигурирование порога срабатывания сигнализации наплыва потоков IPv4 в реестре потоков
 285 

33.3 Конфигурирование функции IPv6 реестра потоков 285 

33.3.1 Конфигурация по умолчанию 285 

33.3.2 Условия включения 286 

33.3.3 Этапы настройки 286 

33.3.4 Конфигурация ACLv6 для включения реестра потоков 286 

33.3.5 Конфигурирование максимального числа записей потоков в таблице потоков IPv6 287 

33.3.6 Конфигурирование интервала сигнализации наплыва потоков IPv6 в реестре потоков 287 

33.3.7 Конфигурирование порога срабатывания сигнализации наплыва потоков IPv6 в реестре потоков
 288 

33.4 Контроль и техническая поддержка реестра потоков 288 

33.5 Примеры конфигурации 290 

33.5.1 Пример конфигурирования IPv4 для реестра потоков 290 

33.5.2 Пример конфигурирования IPv6 для реестра потоков 291 

34 КОНФИГУРАЦИЯ ИНТЕРФЕЙСОВ 294 

34.1 Обзор интерфейса 294 

34.2 Конфигурация обычных интерфейсов 294 

34.2.1 Вход в режим конфигурации интерфейса 294 

34.2.2 Конфигурирование IP-адреса 295 

34.2.3 Конфигурирование описаний интерфейсов 296 



COMPOSITOR AP10171RD96 

 

 

 

34.2.4 Установка максимального блока передачи (MTU) 296 

34.2.5 Конфигурирование полосы пропускания 296 

34.2.6 Конфигурирование размера очереди на интерфейсе 296 

34.3 Контроль и техническая поддержка интерфейсов 297 

34.3.1 Мониторинг состояния интерфейса и контроллера 297 

34.3.2 Сброс и очистка счетчиков интерфейсов 297 

34.3.3 Выключение и перезагрузка интерфейса 299 

34.4 Пример конфигурации интерфейса 299 

34.4.1 Включение интерфейса 299 

34.4.2 Конфигурирование описания интерфейса 299 

34.4.3 Выключение интерфейса 299 

35 КОНФИГУРАЦИЯ ETHERNET-ИНТЕРФЕЙСОВ 299 

35.1 Конфигурация Ethernet-интерфейса 299 

35.1.2 Пример конфигурации Ethernet-интерфейса 301 

35.2 Конфигурация VLAN 302 

35.2.1 802.1Q 302 

35.2.2 Отладка и мониторинг сетей VLAN 304 

35.2.3 Пример конфигурации VLAN 304 

36 КОНФИГУРАЦИЯ WAN ИНТЕРФЕЙСА 306 

36.1 Конфигурация интерфейсов CE1 306 

36.1.1 Обзор интерфейса CE1 306 

36.1.2 Конфигурация интерфейсов CE1 306 

36.1.3 Контроль и техническая поддержка интерфейсов CE1 309 

36.1.4 Примеры конфигурации 313 

36.1.5 Устранение неисправностей интерфейсов CE1 313 

37 КОНФИГУРАЦИЯ АГРЕГИРОВАННОГО ПОРТА 315 

37.1 Обзор 315 

37.1.1 Агрегированный порт 315 

37.1.2 Балансировка нагрузки 316 

37.2 Конфигурация порта агрегации 317 

37.2.1 Конфигурация по умолчанию 317 

37.2.2 Руководство по настройке 318 

37.2.3 Конфигурирование агрегированного порта 318 

37.2.4 Конфигурирование агрегированного порта 3-го уровня 319 

37.2.5 Конфигурирование распределения нагрузки для агрегированного порта 319 

37.2.6 Конфигурирование функции LinkTrap для агрегированного порта 320 

37.3 Отображение агрегированного порта 320 

38 КОНФИГУРИРОВАНИЕ ЛОГИЧЕСКИХ ИНТЕРФЕЙСОВ 322 

38.1 Конфигурирование интерфейса возврата 322 



COMPOSITOR AP10171RD96 

 

 

 

38.2 Конфигурирование интерфейса NULL 323 

38.3 Конфигурирование туннельного интерфейса 324 

38.3.1 Обзор туннельного интерфейса 324 

38.3.2 Конфигурирование туннельного интерфейса 325 

38.4 Конфигурирование интерфейса набора 329 

38.4.1 Обзор интерфейса набора 329 

38.4.2 Конфигурирование интерфейса набора 330 

38.4.3 Контроль и техническое обслуживание интерфейса набора 330 

38.5 Конфигурирование субинтерфейса 331 

38.5.1 Обзор субинтерфейса 331 

38.5.2 Конфигурирование субинтерфейсов 331 

38.5.3 Контроль и техническая поддержка субинтерфейсов 333 

38.5.4 Пример конфигурации субинтерфейса 333 

38.5.5 Устранение неисправностей субинтерфейса 334 

39 КОНФИГУРИРОВАНИЕ VLAN 335 

39.1 Обзор 335 

39.1.1 Поддерживаемые VLAN 336 

39.1.2 Тип участников VLAN 336 

39.2 Конфигурирование VLAN 336 

39.2.1 Сохранение конфигурации VLAN 336 

39.2.2 Конфигурация VLAN по умолчанию 336 

39.2.3 Создание/изменение VLAN 337 

39.2.4 Удаление VLAN 337 

39.2.5 Добавление существующих портов доступа для указанной VLAN 337 

39.2.6 Добавление портов доступа к существующей сети VLAN 338 

39.3 Конфигурирование транков VLAN 339 

39.3.1 Обзор 339 

39.3.2 Конфигурирование магистрального порта 341 

39.4 Отображение информации VLAN 342 

39.5 Примеры конфигурации 344 

39.5.1 Топология сети 344 

39.5.2 Требования к сети 344 

39.5.3 Рекомендации по конфигурации 344 

39.5.4 Этапы настройки 344 

40 КОНФИГУРИРОВАНИЕ RMON 349 

40.1 Обзор 349 

40.2 Группы RMON 349 

40.2.1 Статистика 349 

40.2.2 История 349 

40.2.3 Сигнализации 349 



COMPOSITOR AP10171RD96 

 

 

 

40.2.4 События 350 

40.3 Этапы настройки RMON 350 

40.3.1 Конфигурирование статистики 350 

40.3.2 Конфигурирование истории 350 

40.3.3 Конфигурирование сигнализаций и событий 351 

40.3.4 Отображение статуса RMON 352 

40.4 Пример конфигурации RMON 352 

40.4.1 Пример конфигурирования статистики 352 

40.4.2 Пример конфигурирования истории 352 

40.4.3 Пример конфигурирования сигнализаций и событий 352 

40.4.4 Примеры отображения статуса RMON 353 

41 КОНФИГУРИРОВАНИЕ SPAN 356 

41.1 Обзор 356 

41.2 Концепции и термины SPAN 356 

41.2.1 Сеанс SPAN 356 

41.2.2 Зеркальный кадр 357 

41.2.3 Порт источника 357 

41.2.4 Порт назначения 358 

41.2.5 Взаимосвязь между SPAN и другие функции 358 

41.3 Конфигурирование SPAN 358 

41.3.1 Конфигурация SPAN по умолчанию 358 

41.3.2 Создание SPAN сеанса и назначение порта мониторинга и анализируемого порта 358 

41.3.3 Удаление порта из SPAN сеанса 359 

41.3.4 Указание источника/назначения MAC для зеркалируемого кадра 360 

41.3.5 Другие меры предосторожности 360 

41.4 Отображение конфигурации SPAN 360 

42 КОНФИГУРИРОВАНИЕ IP-АДРЕСОВ И СЕРВИСОВ 362 

42.1 Понимание конфигурации IP-адресов 362 

42.1.1 Обзор 362 

42.1.2 Этапы настройки IP-адресов 364 

42.1.3 Контроль и техническая поддержка IP-адресов 370 

42.1.4 Примеры конфигурации IP-адресов 371 

42.2 Конфигурирование сервиса IP 372 

42.2.1 Этапы настройки IP 372 

42.2.2 Конфигурирование шлюза по умолчанию 372 

42.2.3 Управление IP соединениями 373 

43 КОНФИГУРИРОВАНИЕ VRF 376 

43.1 Обзор протокола VRF 376 

43.2 Принцип работы VRF-Lite 376 



COMPOSITOR AP10171RD96 

 

 

 

43.3 Многопротокольный VRF 377 

43.4 Конфигурирование VRF-Lite 378 

43.4.1 Создание VRF 378 

43.4.2 Конфигурирование VRF дескриптора 379 

43.4.3 Включение VRF на интерфейсах 379 

43.4.4 Конфигурирование VRF маршрутов 381 

43.5 Примеры конфигурации VRF-Lite 381 

43.6 Отладка VRF-Lite 386 

43.7 Пример конфигурации MCE 387 

43.7.1 Топология сети 387 

43.7.2 Требования к сети 387 

43.7.3 Рекомендации по конфигурации 388 

43.7.4 Этапы настройки 389 

43.7.5 Проверка конфигурации 392 

43.7.6 Аббревиатуры 394 

44 КОНФИГУРИРОВАНИЕ ВЫСОКОСКОРОСТНОЙ МАРШРУТИЗАЦИИ IPV4 396 

44.1 Понимание высокоскоростной маршрутизации IPv4 396 

44.1.1 Обзор 396 

44.2 Конфигурирование политик распределения нагрузки для высокоскоростной 
маршрутизации 397 

44.3 Поддержка и контроль таблицы высокоскоростной маршрутизации 397 

44.3.1 Статистические данные о пакетах высокоскоростной маршрутизации 398 

44.3.2 Информация о соседних узлах в таблице маршрутизации 398 

44.3.3 Информация о пути пересылки пакетов 398 

44.3.4 Информация о маршрутизации в таблице высокоскоростной маршрутизации 399 

45 КОНФИГУРИРОВАНИЕ TCP 400 

45.1 Обзор 400 

45.2 Конфигурирование TCP 400 

45.2.1 Изменение лимита времени для установления TCP-соединения 400 

45.2.2 Изменение размера буфера 401 

45.2.3 Запрет на пакет сброса, если порт недоступен 402 

45.2.4 Ограничения по MSS для TCP-соединения 402 

45.2.5 Включение обнаружения PMTU 403 

45.2.6 Конфигурирование опции MSS для SYN-пакетов, переданных и полученных на интерфейсе 404 

45.3 Наладка и мониторинг 405 

46 КОНФИГУРИРОВАНИЕ DNS 406 

46.1 Обзор 406 

46.2 Конфигурирование разрешения доменных имен 406 

46.2.1 Конфигурация DNS по умолчанию 406 



COMPOSITOR AP10171RD96 

 

 

 

46.2.2 Включение сервиса разрешения доменных имен 406 

46.2.3 Конфигурирование DNS-сервера 407 

46.2.4 Конфигурирование назначения имени хоста на IP/IPv6-адрес статически 407 

46.2.5 Очистка динамического буфера с таблицей имен хостов 408 

46.2.6 Отображение информации о разрешении доменных имен 408 

46.3 Типичные примеры конфигурации DNS 408 

46.3.1 Пример статической конфигурации DNS 408 

46.3.2 Требования к применению 409 

46.3.3 Рекомендации по конфигурации 409 

46.3.4 Этапы настройки 409 

46.3.5 Проверка конфигурации 409 

46.3.6 Пример динамической конфигурации DNS 410 

46.3.7 Требования к применению 410 

46.3.8 Рекомендации по конфигурации 410 

46.3.9 Этапы настройки 410 

46.3.10 Проверка конфигурации 411 

47 КОНФИГУРИРОВАНИЕ DHCP 412 

47.1 Понимание DHCP 412 

47.1.1 Понимание DHCP-сервера 412 

47.1.2 Понимание DHCP-клиента 413 

47.1.3 Понимание агента DHCP-ретрансляции 414 

47.2 Конфигурирование DHCP 414 

47.2.1 Включение DHCP-сервера и агента ретрансляции 414 

47.2.2 Конфигурирование DHCP исключений 415 

47.2.3 Конфигурирование адресного пула DHCP 415 

47.2.4 Настройка клиентского boot-файла 417 

47.2.5 Конфигурирование шлюза по умолчанию клиента 417 

47.2.6 Конфигурирование шлюза по умолчанию DHCP клиента 417 

47.2.7 Конфигурирование параметров 6RD 420 

47.2.8 Конфигурирование идентификатора сети и маски адресного пула DHCP 420 

47.2.9 Конфигурирование класса 422 

47.2.10 Конфигурирование хранения базы данных привязок 423 

47.2.11 Привязка адресов вручную 424 

47.2.12 Конфигурирование времени пинга 425 

47.2.13 Конфигурирование ограничения по времени для пакетов эхо-запроса 426 

47.2.14 Конфигурирование получения Ethernet адресов DHCP-клиентом 426 

47.2.15 Конфигурирование DHCP-клиента, участвующего в соединении с PPP инкапсуляцией 426 

47.2.16 Конфигурирование DHCP-клиента, участвующего в соединении с FR инкапсуляцией 427 

47.2.17 Конфигурирование DHCP-клиента, участвующего в соединении с HDLC инкапсуляцией 427 

47.3 Информация о контроле и технической поддержке 427 

47.3.1 Контроль и техническая поддержка DHCP-сервера 427 



COMPOSITOR AP10171RD96 

 

 

 

47.3.2 Контроль и техническая поддержка DHCP-клиента 428 

47.4 Пример конфигурирования адресного пула для поддержки опции 82 429 

47.5 Типичные примеры конфигурации DHCP 429 

48 КОНФИГУРИРОВАНИЕ DHCP-РЕТРАНСЛЯЦИИ 434 

48.1 Обзор 434 

48.1.1 Понимание DHCP 434 

48.1.2 Понимание DHCP-ретрансляции 434 

48.1.3 Понимание информации агента DHCP-ретрансляции (опция 82) 435 

48.1.4 Понимание функции проверки server-id DHCP-ретранслятора 437 

48.2 Конфигурирование DHCP 437 

48.2.1 Конфигурирование агента DHCP-ретрансляции 437 

48.2.2 Конфигурирование IP-адреса DHCP-сервера 437 

48.2.3 Конфигурирование DHCP-опции dot1x 438 

48.2.4 Конфигурирование группы доступа для DHCP-опции dot1x 439 

48.2.5 Конфигурирование DHCP-опции 82 440 

48.2.6 Конфигурирование проверки server-id DHCP-ретранслятора 440 

48.2.7 Конфигурирование подавления DHCP-ретрансляции 441 

48.2.8 Пример конфигурации DHCP-ретрансляции 441 

48.3 Другие меры предосторожности по конфигурации DHCP-ретранслятора 441 

48.3.1 Меры предосторожности для конфигурации DHCP-опции dot1x 441 

48.3.2 Меры предосторожности для конфигурации DHCP-опции 82 442 

48.4 Отображение конфигурации DHCP 442 

48.5 Типичные примеры конфигурации DHCP-ретрансляции (для коммутаторов) 443 

48.5.1 Диаграмма топологии 443 

48.5.2 Требования к применению 443 

48.5.3 Рекомендации по конфигурации 443 

48.5.4 Этапы настройки 444 

48.5.5 Проверка конфигурации 445 

48.6 Типичные примеры конфигурации DHCP-ретрансляции (для маршрутизаторов) 447 

48.6.1 Диаграмма топологии 447 

48.6.2 Требования к применению 447 

48.6.3 Рекомендации по конфигурации 447 

48.6.4 Этапы настройки 447 

48.6.5 Проверка конфигурации 448 

48.7 Типичные примеры конфигурации опции dot1x (для коммутаторов) 448 

48.7.1 Диаграмма топологии 448 

48.7.2 Требования к применению 449 

48.7.3 Рекомендации по конфигурации 449 

48.7.4 Этапы настройки 449 

48.7.5 Проверка конфигурации 451 



COMPOSITOR AP10171RD96 

 

 

 

49 КОНФИГУРИРОВАНИЕ NTP 453 

49.1 Понимание NTP 453 

49.2 Конфигурирование NTP 453 

49.2.1 Конфигурирование глобального механизма проверки подлинности NTP 453 

49.2.2 Конфигурирование глобального ключа аутентификации NTP 454 

49.2.3 Конфигурирование key ID доверенного ключа глобального NTP 455 

49.2.4 Конфигурирование NTP-сервера 455 

49.2.5 Отключение функции получения NTP-пакета на интерфейсе 456 

49.2.6 Включение или выключение NTP 456 

49.2.7 Конфигурирование синхронизации NTP в реальном времени 457 

49.2.8 Конфигурирование обновления календаря NTP 457 

49.2.9 Установка NTP-мастера источника синхросигнала 458 

49.2.10 Конфигурирование привилегий управления доступом NTP-сервиса 459 

49.3 Отображение информации NTP 460 

49.3.1 Отладка NTP 460 

49.3.2 Отображение информации NTP 461 

49.4 Типичные примеры конфигурации NTP 462 

49.4.1 Конфигурирование NTP-клиента или серверного режима 462 

49.4.2 Конфигурирование NTP-клиента или серверного режима с аутентификацией 464 

50 КОНФИГУРИРОВАНИЕ SNTP 467 

50.1 Обзор 467 

50.1.1 Понимание SNTP 467 

50.2 Конфигурирование SNTP 468 

50.2.1 Конфигурация по умолчанию 468 

50.2.2 Включение SNTP 469 

50.2.3 Конфигурирование IP-адреса SNTP-сервера 469 

50.2.4 Конфигурирование интервала синхронизации SNTP 470 

50.2.5 Конфигурирование местного часового пояса 470 

50.3 Отображение информации SNTP 471 

51 КОНФИГУРИРОВАНИЕ UDP-HELPER 472 

51.1 Понимание UDP-Helper 472 

51.1.1 Обзор 472 

51.2 Конфигурирование UDP-Helper 472 

51.2.1 Конфигурация по умолчанию 472 

51.2.2 Включение функции ретрансляции и передачи UDP-Helper 472 

51.2.3 Конфигурирование сервера назначения для ретрансляции и передачи 473 

51.2.4 Конфигурирование UDP-порта для ретрансляции и передачи 473 

51.3 Примеры конфигурации 474 

51.3.1 Диаграмма топологии 474 

51.3.2 Требования к применению 475 



COMPOSITOR AP10171RD96 

 

 

 

51.3.3 Рекомендации по конфигурации 475 

51.3.4 Этапы настройки 475 

51.3.5 Проверка конфигурации 476 

52 КОНФИГУРИРОВАНИЕ IPFIX 478 

52.1 Обзор 478 

52.1.1 Базовые настройки 478 

52.1.2 Применение IPFIX 478 

52.1.3 Сетевое применение и обнаружение пользователей 479 

52.1.4 Планирование сети 479 

52.1.5 Анализ безопасности и обнаружение атак 480 

52.1.6 Учет потоков 480 

52.2 Функция IPFIX 480 

52.2.1 Понимание потоков IP-пакетов 480 

52.2.2 Понимание основной кэш-памяти 481 

52.2.3 Понимание формата пакета экспорта потока 481 

52.2.4 Понимание режима агрегации потоков 482 

52.2.5 Конфигурирование экспорта записи потока в основном режиме 483 

52.2.6 Конфигурирование экспорта IP-адреса назначения и порта 483 

52.2.7 Конфигурирование экспорта IP-адреса источника 484 

52.2.8 Конфигурирование других параметров шаблона экспорта 485 

52.2.9 Отображение экспортной конфигурации в основном режиме 486 

52.2.10 Конфигурирование основной кэш-памяти 486 

52.2.11 Конфигурирование номера записи потока в кэш-памяти 486 

52.3 Включение статистики потоков 489 

52.4 Конфиурирование режима агрегации потока 491 

52.4.1 Обзор режима агрегации потока 491 

52.4.2 Конфигурирование механизмов фильтрации и сэмплирования потока 497 

53 КОНФИГУРИРОВАНИЕ RLOG 499 

53.1 Обзор 499 

53.2 Конфигурирование журнала 499 

53.2.1 Конфигурирование сервера журналирования 499 

53.2.2 Конфигурация параметров сервиса журналирования 500 

53.2.3 Проверка сервиса журналирования 501 

53.2.4 Статистика сервиса журналирования 501 

53.3 База данных журнала 501 

53.4 Сервер журналирования 502 

54 КОНФИГУРИРОВАНИЕ WAN-TA 503 

54.1 Понимание WAN-TA 503 

54.1.1 Обзор 503 

54.1.2 Базовые концепции 504 



COMPOSITOR AP10171RD96 

 

 

 

54.1.3 Принцип работы 505 

54.1.4 Спецификации протокола 506 

54.2 Конфигурирование WAN-TA 506 

54.2.1 Конфигурация по умолчанию 506 

54.2.2 Руководство по настройке 507 

54.2.3 Глобальное включение WAN-TA 507 

54.2.4 Создание политики WAN-TA 508 

54.2.5 Включение политик WAN-TA на интерфейсе 511 

54.3 Контроль и поддержка WAN-TA 511 

54.4 Примеры конфигурации 512 

54.4.1 Пример конфигурации оптимизации видео передачи 512 

55 КОНФИГУРИРОВАНИЕ HTTP-СЕРВИСА 517 

55.1 Понимание HTTP 517 

55.1.1 Обзор 517 

55.1.2 Базовые концепции 517 

55.1.3 Принцип работы 519 

55.1.4 Спецификации протокола 520 

55.1.5 Варианты применения 520 

55.2 Конфигурирование HTTP 521 

55.2.1 Включение HTTP-сервиса 522 

55.2.2 Конфигурирование информации HTTP-авторизации 523 

55.2.3 Конфигурирование HTTP-порта 524 

55.2.4 Конфигурирование сервера обновления по HTTP 524 

55.2.5 Конфигурирование режима обновления по HTTP 525 

55.2.6 Конфигурирование времени автоматического обнаружения обновления по HTTP 526 

55.2.7 Обновление файлов по HTTP вручную 526 

55.3 Контроль и техническая поддержка HTTP 527 

55.3.1 Отображение информации о конфигурации HTTP 527 

55.4 Примеры конфигурации 528 

55.4.1 Пример конфигурации HTTP 528 

55.4.2 Пример конфигурации удаленного обновления по HTTP 529 

55.4.3 Пример конфигурации локального обновления по HTTP 531 

56 КОНФИГУРИРОВАНИЕ РАСШИРЕНИЯ ДИНАМИЧЕСКОЙ АВТОРИЗАЦИИ RADIUS 533 

56.1 Понимание расширения динамической авторизации RADIUS 533 

56.1.1 Обзор 533 

56.1.2 Принцип работы 533 

56.1.3 Спецификации протокола 533 

56.2 Конфигурация по умолчанию 533 

56.3 Конфигурирование расширения динамической авторизации RADIUS 534 

56.3.1 Включение расширения динамической авторизации RADIUS 534 



COMPOSITOR AP10171RD96 

 

 

 

56.3.2 Просмотр конфигурации 534 

56.4 Конфигурирование дополнительных возможностей расширения динамической 
авторизации RADIUS 535 

56.4.1 Конфигурирование UDP-порта 535 

56.5 Примеры конфигурирования расширения динамической авторизации RADIUS 536 

56.5.1 Процедура конфигурации 536 

57 КОНФИГУРИРОВАНИЕ УМНОГО МОНИТОРИНГА СТАТУСОВ 538 

57.1 Обзор 538 

57.1.1 Введение 538 

57.1.2 Принцип работы 538 

57.2 По умолчанию 539 

57.3 Период выполнения операций умного мониторинга статуса 539 

57.3.1 Конфигурирование периода выполнения операций 539 

57.4 События обнаружения умного мониторинга статуса 540 

57.4.1 Конфигурирование события обнаружения 540 

57.4.2 Отображение 543 

57.5 Порядок выполнения операций умного мониторинга статуса 543 

57.5.1 Конфигурирование события обнаружения 543 

57.5.2 Конфигурирование порядка выполнения операций 544 

57.5.3 Отображение 545 

57.6 Объект очереди умного мониторинга статуса 545 

57.6.1 Конфигурирование события обнаружения 545 

57.6.2 Конфигурирование порядка выполнения операций 546 

57.6.3 Конфигурирование объекта очереди 547 

57.6.4 Отображение 549 

57.7 Пример конфигурации умного мониторинга статусов 550 

57.7.1 Пример конфигурации 1 550 

58 КОНФИГУРИРОВАНИЕ ПОЛИТИКИ ДОМЕННЫХ ИМЕН 556 

58.1 Обзор 556 

58.1.1 Введение 556 

58.1.2 Базовые концепции 556 

58.1.3 Принцип работы 556 

58.1.4 Применение 557 

58.2 Конфигурирование политики доменных имен 557 

58.2.1 Включение библиотеки URL 557 

58.2.2 Конфигурирование класса URL (Опционально) 558 

58.2.3 Конфигурирование группы пользователей 558 

58.2.4 Пример: Сконфигурируйте правила переадресации URL на физических интерфейсах 558 

58.2.5 Конфигурирование группы URL 558 

58.2.6 Включение DNS-парсера 559 



COMPOSITOR AP10171RD96 

 

 

 

58.3 Мониторинг 559 

58.4 Пример настройки 559 

58.4.1 Гарантия сервиса, основывающегося на доменных именах 559 

58.4.2 Маршрутизация URL 561 

59 КОНФИГУРИРОВАНИЕ DDNS 564 

59.1 Обзор 564 

59.2 Конфигурирование DDNS 564 

59.2.1 Конфигурирование клиента Oray 564 

60 КОНФИГУРИРОВАНИЕ НЕЗАВИСИМО ОТ ПРОТОКОЛА 565 

60.1 Конфигурирование IP маршрутизации 565 

60.1.1 Конфигурирование статических маршрутов 565 

60.1.2 Конфигурирование маршрута по умолчанию 567 

60.1.3 Конфигурирование количества эквивалентных маршрутов 568 

60.1.4 Конфигурирование Route-Map 569 

60.2 Перераспределение маршрутов 573 

60.2.1 Конфигурирование перераспределения маршрутов 573 

60.2.2 Конфигурирование распределения маршрутов по умолчанию 574 

60.2.3 Конфигурирование фильтрации маршрутов 575 

60.3 Настройка быстрого перераспределения 576 

60.4 Конфигурирование последовательности ключей 577 

60.5 Примеры конфигурации 578 

60.5.1 Пример конфигурации Route-Map 578 

60.5.2 Пример статического перераспределения маршрутов 579 

60.5.3 Пример перераспределения по протоколу динамической маршрутизации 580 

60.5.4 Пример конфигурации быстрого перераспределения 584 

61 КОНФИГУРИРОВАНИЕ МАРШРУТИЗАЦИИ НА ОСНОВЕ ПОЛИТИК 586 

61.1 Понимание маршрутизации на основе политик 586 

61.1.1 Обзор 586 

61.1.2 Основные понятия и функции 587 

61.1.3 Включение функции трекинга 590 

61.1.4 Включение функции BFD 590 

61.1.5 Выборка VRF с помощью маршрутизации на основе политик 590 

61.1.6 Принцип работы 591 

61.1.7 Спецификации протокола 591 

61.2 Конфигурации по умолчанию 591 

61.3 Конфигурирование маршрутизации на основе политик 591 

61.3.1 Конфигурирование IPv4 маршрутизации на основе политик 591 

61.3.2 Конфигурирование IPv6 маршрутизации на основе политик 597 

61.3.3 Конфигурирование режима распределения нагрузки 598 



COMPOSITOR AP10171RD96 

 

 

 

61.3.4 Отображение конфигурации и состояний 599 

61.4 Типичные примеры конфигурации 599 

61.4.1 Пример 1: PBR, основывающаяся на адресе источника 599 

61.4.2 Пример 2: Включение функции трекинга 601 

61.4.3 Пример 3: Конфигурирование выборки VRF, используя PBR 602 

61.4.4 Пример 4: Применение IPv6 маршрутизации на основе политик к интерфейсу. 604 

61.4.5 Пример 5: Конфигурирование IPv4/IPv6 PBR для одновременной работы 607 

61.4.6 Пример 6: Выборка VRF посредством IPv6 PBR 610 

62 КОНФИГУРИРОВАНИЕ RIP 613 

62.1 Обзор 613 

62.2 Конфигурирование RIP 613 

62.2.1 Создание процесса маршрутизации RIP 616 

62.2.2 Конфигурирование пакетов RIP в режиме одноадресной передачи 617 

62.2.3 Конфигурирование разделения горизонта событий Split Horizon 617 

62.2.4 Определение версии RIP 618 

62.2.5 Конфигурирование сводимости маршрутов 619 

62.2.6 Конфигурирование аутентификации RIP 620 

62.2.7 Изменение фазы синхросигнала протокола RIP 622 

62.2.8 Конфигурирование проверки IP-адреса источника пакета для RIP маршрутизации 622 

62.2.9 Конфигурирование контроля статуса интерфейса RIP 623 

62.2.10 Конфигурирование объявления маршрута по умолчанию посредством интерфейса RIP 624 

62.2.11 Конфигурирование объявления пути маршрутизации мультиплексированной сети посредством 
интерфейса RIP 625 

62.2.12 Конфигурирование VRF RIP 626 

62.2.13 Конфигурирование RIP BFD 626 

62.2.14 Конфигурирование TRIP 626 

62.2.15 Конфигурирование RIP GR 628 

62.3 Пример конфигурации RIP 629 

62.3.1 Конфигурирование маршрутов RIP и назначение версий RIP 629 

62.3.2 Разделение горизонта событий при помощи протокола RIP 633 

62.3.3 Обновление протокола RIP на один адрес 635 

62.3.4 Проверка подлинности RIP 638 

62.3.5 Перераспределение по протоколу RIP и маршрут по умолчанию 642 

62.3.6 Маршрут суперсети по протоколу RIP 646 

62.3.7 Пример конфигурации RIP VRF 649 

62.3.8 Пример конфигурации TRIP 650 

63 КОНФИГУРИРОВАНИЕ RIPNG 652 

63.1 Обзор 652 

63.2 Список конфигураций протокола RIPng 652 

63.2.1 Создание процесса RIPng-маршрутизации 653 

63.2.2 Набор RIPng в интерфейсе 653 



COMPOSITOR AP10171RD96 

 

 

 

63.2.3 Изменение таймера RIPng 654 

63.2.4 Конфигурирование разделения горизонта событий 655 

63.2.5 Конфигурирование метрики по умолчанию для перераспределения 656 

63.2.6 Изменение метрики в интерфейсе 656 

63.2.7 Конфигурирование загрузки маршрута по умолчанию в интерфейсе 657 

63.2.8 Конфигурирование пассивного интерфейса 657 

63.2.9 Конфигурирование фильтрации маршрутов RIPng 658 

63.2.10 Просмотр конфигурации RIPng 659 

63.3 Примеры конфигурации 660 

63.3.1 Конфигурирование объявления маршрута по умолчанию 660 

63.3.2 Конфигурация перераспределения 661 

64 КОНФИГУРИРОВАНИЕ OSPF 664 

64.1 Обзор 664 

64.2 Этапы настройки 666 

64.2.1 Создание процесса маршрутизации OSPF 670 

64.2.2 Конфигурирование параметров интерфейса OSPF 671 

64.2.3 Конфигурирование OSPF, используемого в различных физических сетях 673 

64.2.4 Конфигурирование параметров зоны OSPF 677 

64.2.5 Конфигурирование NSSA протокола OSPF 679 

64.2.6 Конфигурирование агрегации маршрутов OSPF 681 

64.2.7 Создание виртуального соединения 682 

64.2.8 Генерирование маршрута по умолчанию 683 

64.2.9 Использование адреса интерфейса возврата в качестве ID маршрутизатора 684 

64.2.10 Изменение управляемой дистанции OSPF по умолчанию 685 

64.2.11 Конфигурирование таймера расчета маршрута 685 

64.2.12 Изменение таймера группового обновления  LSA 686 

64.2.13 Конфигурирование веса для интерфейса OSPF 687 

64.2.14 Конфигурирование маршрутизатора в тупике зоны OSPF 688 

64.2.15 Конфигурирование проверки MTU в интерфейсе 690 

64.2.16 Отключение отправки OSPF пакетов в интерфейсе 690 

64.2.17 Конфигурирование выполнения проверки адреса источника 691 

64.2.18 Конфигурирование функции быстрого сведения OSPF 692 

64.2.19 Конфигурирование функции защиты емкости OSPF 697 

64.2.20 Конфигурирование функции сетевого управления OSPF 698 

64.2.21 Конфигурирование функции порогового сброса OSPF 700 

64.2.22 Конфигурирование функции BFD протокола OSPF 703 

64.2.23 Конфигурирование функции VPN протокола OSPF 703 

64.2.24 Контроль и техническая поддержка OSPF 704 

64.3 Примеры конфигурации 708 

64.3.1 Пример мультизоновой конфигурации OSPF 708 

64.3.2 Пример конфигурации широковещательной сети «точка-многоточка» по протоколу OSPF 713 



COMPOSITOR AP10171RD96 

 

 

 

64.3.3 Пример конфигурации ABR/ASBR протокола OSPF 715 

64.3.4 Пример конфигурации статического перераспределения маршрутов по протоколу OSPF 717 

64.3.5 Топология сети 717 

64.3.6 Пример конфигурации динамического перераспределения маршрутов по протоколу OSPF 720 

64.3.7 Пример конфигурации полностью тупиковой зоны OSPF 724 

64.3.8 Топология сети 724 

64.3.9 Пример конфигурации NSSA зоны по протоколу OSPF 726 

64.3.10 Пример конфигурации агрегирования межзонового маршрута OSPF 730 

64.3.11 Пример конфигурации виртуального соединения по протоколу OSPF 732 

64.3.12 Пример конфигурирования аутентификации по протоколу OSPF 736 

64.3.13 Пример конфигурирования GR по протоколу OSPF 741 

64.3.14 Пример конфигурации маршрутизатора тупика по протоколу OSPF 742 

64.3.15 Пример конфигурации быстрого сведения по протоколу OSPF 743 

65 КОНФИГУРИРОВАНИЕ OSPFV3 745 

65.1 Обзор 745 

65.2 Изменение ассоциирования LSA 745 

65.2.1 Router-LSA (Type 1) 745 

65.2.2 Network-LSA (Type 2) 746 

65.2.3 Inter-Area-Prefix-LSA (Type 3) 746 

65.2.4 Inter-Area-Router-LSA (Type 4) 746 

65.2.5 AS-external-LSA (Type 5) 746 

65.2.6 NSSA-LSA (Type 7) 746 

65.2.7 Link-LSA (Type 8) 746 

65.2.8 Inter-Area-Prefix-LSA (Type 9) 746 

65.2.9 Диапазон лавинной рассылки LSA 747 

65.2.10 Обработка неизвестных типов LSA 747 

65.2.11 Конфигурация интерфейса 747 

65.2.12 Конфигурация Router ID 747 

65.2.13 Конфигурация механизма аутентификации 748 

65.2.14 Базовая конфигурация OSPFv3 748 

65.3 Конфигурирование параметров OSPFv3 на интерфейсе 752 

65.3.1 Конфигурирование параметров зоны OSPFv3 754 

65.3.2 Конфигурация виртуального соединения по протоколу OSPFv3 755 

65.3.3 Конфигурирование агрегации маршрутов OSPFv3 756 

65.3.4 Конфигурация сверочного значения полосы пропускания для метрики интерфейса OSPFv3 757 

65.3.5 Конфигурирование проверки MTU для пакетов DD, полученных в интерфейсе OSPFv3 758 

65.3.6 Конфигурирование маршрута по умолчанию для протокола OSPFv3 758 

65.3.7 Конфигурирование перераспределения маршрутов по протоколу OSPFv3 759 

65.3.8 Конфигурация таймера протокола OSPFv3 760 

65.3.9 Конфигурирование пассивного интерфейса для протокола OSPFv3 761 

65.3.10 Конфигурирование авторизованного шифрования для протокола OSPFv3 762 



COMPOSITOR AP10171RD96 

 

 

 

65.3.11 Конфигурирование управляемой дистанции маршрута по протоколу OSPFv3 763 

65.3.12 Конфигурирование BFD по протоколу OSPFv3 764 

65.4 Пример конфигурации OSPFv3 766 

65.4.1 Пример базовых конфигураций OSPFv3 766 

65.4.2 Пример конфигурации перераспределения по протоколу OSPFv3 770 

65.4.3 Пример конфигурации тупиковой зоны 774 

65.4.4 Пример конфигурирования выбора DR по протоколу OSPFv3 777 

65.4.5 Пример конфигурации нескольких объектов OSPFv3 в одном соединении 782 

65.4.6 Пример конфигурации авторизованного шифрования по протоколу OSPFv3 786 

66 КОНФИГУРИРОВАНИЕ BGP 790 

66.1 Информация о протоколе BGP 790 

66.2 Включение протокола BGP 791 

66.3 Конфигурация BGP по умолчанию 791 

66.4 Инъекция информации маршрутизации в процесс протокола BGP 793 

66.4.1 Контроль объявления маршрута 795 

66.4.2 Контроль перераспределения маршрута от IBGP до IGP 795 

66.5 Конфигурирование группы узлов BGP и ее параметров 796 

66.6 Конфигурирование политик управления 801 

66.7 Конфигурирование синхронизации между BGP и IGP 802 

66.8 Конфигурирование взаимодействия между BGP и IGP 803 

66.9 Конфигурирование таймера протокола BGP 804 

66.10 Конфигурирование атрибутов пути BGP 805 

66.10.1 Атрибут AS_PATH 805 

66.10.2 Атрибут NEXT_HOP 806 

66.10.3 Конфигурация атрибута MULTI_EXIT_DISC 807 

66.10.4 Конфигурация атрибута LOCAL_PREF 808 

66.10.5 Конфигурация атрибута COMMUNITY 808 

66.11 Другие конфигурации 810 

66.12 Выбор оптимального пути для BGP 810 

66.13 Конфигурация агрегирования маршрутов BGP 811 

66.14 Конфигурирование репитера для BGP 812 

66.15 Конфигурирование демпфирования при схлопывании маршрута для BGP 814 

66.16 Конфигурирование конфедерации AS для BGP 816 

66.17 Конфигурирование управляемой дистанции BGP 816 

66.18 Конфигурирование механизма обновления маршрута BGP 817 

66.19 Конфигурирование механизма обновления при срабатывании следующего 
перестроения BGP 818 

66.20 Конфигурирование GR по протоколу BGP 819 

66.20.1 Механизм работы GR 819 



COMPOSITOR AP10171RD96 

 

 

 

66.20.2 Применение GR по протоколу BGP 821 

66.20.3 Конфигурирование возможности GR по протоколу BGP 821 

66.20.4 Конфигурирование таймера GR по протоколу BGP 822 

66.21 Конфигурирование многопоточной трансляции по протоколу BGP 823 

66.22 Конфигурирование локальной AS по протоколу BGP 825 

66.23 Контроль BGP 826 

66.24 Конфигурация независимо от протокола 828 

66.24.1 Конфигурация карты маршрутизации 828 

66.24.2 Конфигурация обычными выражениями 828 

66.25 Конфигурация защиты от перегрузок BGP 829 

66.25.1 Сокращение маршрутов BGP 829 

66.25.2 Конфигурирует утечку переполнения буфера памяти 830 

66.26 Примеры конфигурации BGP 831 

66.26.1 Конфигурирование BGP соседей 831 

66.26.2 Конфигурирование BGP синхронизации 832 

66.26.3 Конфигурирование соседей для использования фильра путей AS 833 

66.26.4 Конфигурирование агрегации маршрутов 834 

66.26.5 Конфигурирование конфедерации 835 

66.26.6 Конфигурирование репитера 837 

66.26.7 Конфигурирование группы узлов 839 

66.26.8 Конфигурирование MD5 по протоколу TCP 843 

66.26.9 Конфигурирование GR по протоколу BGP 844 

66.26.10 Конфигурирование локальной AS по протоколу BGP 847 

67 КОНФИГУРИРОВАНИЕ MCE ПО ПРОТОКОЛУ BGP 851 

67.1 О MCE по протоколу BGP 851 

67.1.1 Обзор протокола MCE 851 

67.1.2 Принцип работы MCE по протоколу BGP 851 

67.1.3 Спецификации протокола 852 

67.2 Конфигурации по умолчанию 852 

67.3 Конфигурирование MCE по протоколу BGP 853 

67.3.1 Конфигурирование объектов VRF и атрибутов, зависящих от маршрута 853 

67.3.2 Конфигурирование обмена маршрутов BGP между MCE и объектом VPN 854 

67.3.3 Конфигурирование обмена маршрутов BGP между MCE и PE 855 

67.3.4 Отображение конфигураций 856 

67.4 Типичные примеры конфигурации BGP MCE 857 

67.4.1 Требования к сети 857 

67.4.2 Топология сети 857 

67.4.3 Рекомендации по конфигурации 857 

67.4.4 Этапы настройки 858 

67.4.5 Проверка конфигурации 859 



COMPOSITOR AP10171RD96 

 

 

 

68 КОНФИГУРИРОВАНИЕ 4-ОКТЕТНОЙ AS ПО ПРОТОКОЛУ BGP 861 

68.1 О 4-октетной AS 861 

68.1.1 Обзор 861 

68.1.2 Принцип работы 861 

68.1.3 Спецификации протокола 862 

68.2 Конфигурации по умолчанию 862 

68.3 Конфигурирование 4-октетной AS по протоколу BGP 862 

68.3.1 Конфигурирование объекта BGP с 4-октетным номером AS 862 

68.3.2 Конфигурирование формата отображения 4-октетного номера AS 862 

68.3.3 Отображение конфигураций 863 

68.4 Типичные примеры конфигурации 4-окетной AS по протоколу BGP 863 

68.4.1 Взаимосвязь между 4-октетной и 2-октетной AS 863 

69 КОНФИГУРИРОВАНИЕ СЕМЕЙСТВА АДРЕСОВ MDT ПО ПРОТОКОЛУ BGP 867 

69.1 О семействе адресов MDT 867 

69.2 Конфигурации по умолчанию 867 

69.3 Конфигурирование семейства адресов MDT 867 

69.3.1 Конфигурирование объекта VRF и атрибутов, зависящих от маршрута 867 

69.3.2 Конфигурирование семейства адресов MDT 868 

69.3.3 Отображение конфигураций 869 

69.4 Типичные примеры конфигурации 869 

69.4.1 Требования к сети 869 

69.4.2 Топология сети 869 

69.4.3 Рекомендации по конфигурации 870 

69.4.4 Этапы настройки 870 

69.4.5 Проверка конфигурации 871 

70 КОНФИГУРИРОВАНИЕ МНОГОПУТЕВОГО РАСПРЕДЕЛЕНИЯ НАГРУЗКИ ПО ПРОТОКОЛУ 
BGP 872 

70.1 Понимание многопутевого распределения нагрузки по протоколу BGP 872 

70.1.1 Обзор 872 

70.1.2 Принцип работы 872 

70.1.3 Спецификации протокола 872 

70.2 Конфигурация по умолчанию 872 

70.3 Конфигурирование распределения многопутевой нагрузки по протоколу BGP 873 

70.3.1 Конфигурирование распределения нагрузки EBGP 873 

70.3.2 Конфигурирование распределения нагрузки IBGP 873 

70.3.3 Конфигурирование слабого сравнения AS-PATH 873 

70.3.4 Проверка конфигурации 874 

70.4 Типичные примеры конфигурации многопутевого распределения нагрузки по 
протоколу BGP 874 

70.4.1 Конфигурирование неэквивалентного распределения нагрузки по протоколу IBGP 874 



COMPOSITOR AP10171RD96 

 

 

 

71 КОНФИГУРИРОВАНИЕ БЫСТРОЙ ПЕРЕМАРШРУТИЗАЦИИ ПО ПРОТОКОЛУ BGP 879 

71.1 Обзор быстрой перемаршрутизации по протоколу BGP 879 

71.1.1 Обзор быстрой перемаршрутизации IP 879 

71.1.2 Принцип работы быстрой перемаршрутизации по протоколу BGP 879 

71.2 Конфигурация по умолчанию 879 

71.3 Конфигурирование быстрой перемаршрутизации по протоколу BGP 879 

71.4 Пример конфигурации 881 

71.4.1 Конфигурирование быстрой перемаршрутизации по протоколу EBGP 881 

71.4.2 Конфигурирование быстрой перемаршрутизации по протоколу IBGP 884 

72 КОНФИГУРИРОВАНИЕ IS-IS 889 

72.1 Понимание протокола IS-IS 889 

72.1.1 Обзор 889 

72.1.2 Иерархическая структура сети IS-IS 889 

72.1.3 Кодирование адреса протоколом IS-IS 890 

72.1.4 Типы пакетов IS-IS 890 

72.1.5 DIS 891 

72.1.6 TLV поддерживаемые IS-IS 891 

72.1.7 Расширение фрагментов LSP 892 

72.1.8 VRF по протоколу IS-IS 893 

72.1.9 Определения IS-IS 894 

72.2 Конфигурирование IS-IS 896 

72.2.1 Включение IS-IS 897 

72.2.2 Конфигурирование пакетов Hello протокола IS-IS 899 

72.2.3 Конфигурирование LSP по протоколу IS-IS 900 

72.2.4 Конфигурирование SNP по протоколу IS-IS 902 

72.2.5 Конфигурирование уровня протокола IS-IS 903 

72.2.6 Конфигурирование аутентификации интерфейса 904 

72.2.7 Конфигурирование GR по протоколу IS-IS 913 

72.2.8 Конфигурирование взаимодействия между IS-IS и BFD 918 

72.2.9 Конфигурирование перегрузки IS-IS 919 

72.2.10 Конфигурирование VRF по протоколу IS-IS 920 

72.2.11 Конфигурирование SNMP по протоколу IS-IS 921 

72.2.12 Конфигурирование других параметров IS-IS 921 

72.3 Контроль и поддержка IS-IS 925 

72.4 Примеры конфигурации IS-IS 926 

72.4.1 Пример конфигурации последовательного соединения «точка-точка» по протоколу IS-IS 926 

72.4.2 Пример конфигурации широковещательного соединения «многоточка» по протоколу IS-IS 927 

72.4.3 Пример конфигурации аутентификации IS-IS 928 

72.4.4 Сведение маршрута IS-IS 930 

72.4.5 Пример конфигурации уровня IS-IS 931 



COMPOSITOR AP10171RD96 

 

 

 

72.4.6 Простейшая конфигурация IS-ISv6 933 

72.4.7 Сведение маршрута IS-ISv6 934 

73 КОНФИГУРИРОВАНИЕ NHRP 937 

73.1 Обзор 937 

73.1.1 Принцип работы 937 

73.1.2 Протоколы и стандарты 939 

73.2 Конфигурация по умолчанию 939 

73.3 Конфигурирование NHRP 940 

73.3.1 Включение NHRP 940 

73.3.2 Конфигурирование назначения статического IP-адреса в кэше адресов NBMA 940 

73.3.3 Конфигурирование адреса назначения широковещательных и многоадресных пакетов 941 

73.3.4 Конфигурирование NHS 943 

73.3.5 Конфигурирование только режима NHS 943 

73.3.6 Конфигурирование времени хранения NHRP кэша. 944 

73.3.7 Конфигурирование аутентификации NHRP 944 

73.3.8 Конфигурирование условий NHRP для активации запроса на выявление 945 

73.3.9 Конфигурирование перенаправления NHRP 946 

73.3.10 Конфигурирование быстрого доступа к функции NHRP 946 

73.3.11 Конфигурирование группы NHRP, которой принадлежит NHC 947 

73.3.12 Конфигурирование функции ограничения полосы потока при согласовании 947 

73.3.13 Конфигурирование скорости передачи пакетов согласования NHRP 948 

73.3.14 Конфигурирование функции обратной и прямой записи 948 

73.3.15 Конфигурирование адреса для поля ответчика NHRP 949 

73.3.16 Конфигурирование условий для отправки пакетов NHRP с запросом на регистрацию 950 

73.3.17 Включение команды отладки NHRP 951 

73.3.18 Очистка информации кэша NHRP 951 

73.3.19 Очищение статистики пакетов NHRP 952 

73.3.20 Отображение 952 

73.4 Пример конфигурации 954 

73.4.1 Конфигурирование DMVPN 954 

74 КОНФИГУРИРОВАНИЕ ACL 961 

74.1 Обзор 961 

74.1.1 Введение в ACL 961 

74.1.2 Зачем конфигурировать ACL-список? 961 

74.1.3 Когда нужно конфигурировать списки доступа? 962 

74.1.4 Входной/выходной ACL-список, шаблон для фильтрации доменов и правила 963 

74.2 Конфигурирование списка доступа IP-адресов 965 

74.2.1 Руководство по конфигурации ACL-списков для IP-адресов 965 

74.2.2 Конфигурирование ACL-списков IP-адресов 966 

74.2.3 Отображение ACL-списков для IP-адресов 968 



COMPOSITOR AP10171RD96 

 

 

 

74.3 Конфигурирование расширенного ACL-списка для IPv6 968 

74.3.1 Конфигурирование расширенного ACL-списка для IPv6 968 

74.3.2 Отображение конфигурации расширенного ACL-списка для IPv6 968 

74.4 Конфигурирование расширенного ACL-списка в режиме эксперта 969 

74.4.1 Руководство по конфигурации расширенных ACL-списков в режиме эксперта 969 

74.4.2 Конфигурирование расширенного ACL-списка в режиме эксперта 969 

74.4.3 Отображение конфигурации расширенного ACL-списка в режиме эксперта 971 

74.5 Конфигурирование ACL-списка с расширением MAC-адресов 971 

74.5.1 Руководство по конфигурации ACL-списков с расширением MAC-адресов 971 

74.5.2 Конфигурирование ACL-списка с расширением  MAC-адресов 971 

74.5.3 Отображение конфигурации ACL-списков с расширением MAC-адресов 973 

74.5.4 Другие конфигурации 973 

74.5.5 Конфигурирование записей ACE по приоритету 973 

74.5.6 Конфигурирование журналирования ACL-списков 974 

74.5.7 Конфигурирование ACL80 977 

74.5.8 Конфигурирование фильтрации опций IP 980 

74.5.9 Конфигурирование ACL-списков на основе диапазона времени 981 

74.5.10 Конфигурирование фильтрации флагов TCP 983 

74.5.11 Конфигурирование комментариев 984 

74.5.12 Конфигурирование ACL-списков для SVI-маршрутизатора 986 

74.6 Примеры конфигурации 987 

74.6.1 Пример ACL-списка по IP-адресам 987 

74.6.2 Пример конфигурации ACL-списка с расширением IPv6 988 

74.6.3 Типичное применение ACL-списка для Intranet 989 

74.6.4 Применение ACL в режиме эксперта и ACL 80 997 

75 КОНФИГУРИРОВАНИЕ БРАНДМАУЭРА 1002 

75.1 Понимание привязки IP-MAC 1002 

75.1.1 Обзор 1002 

75.1.2 Конфигурирование привязки IP-MAC 1002 

75.2 Понимание фильтрации URL-адресов 1005 

75.2.1 Обзор 1005 

75.2.2 Конфигурирование фильтрации URL 1005 

75.2.3 Просмотр информации конфигурации и статистики модуля фильтрации URL-адресов 1007 

75.2.4 Проблемы, возникающие при использовании данной функции 1012 

75.3 Понимание фильтрации входящего сетевого трафика 1014 

75.3.1 Обзор 1014 

75.3.2 Конфигурирование NIF 1014 

75.4 Понимание SYN-прокси TCP 1015 

75.4.1 Обзор 1015 

75.4.2 Конфигурирование SYN-прокси TCP 1015 



COMPOSITOR AP10171RD96 

 

 

 

75.5 Понимание специальных протоколов 1016 

75.5.1 Обзор 1016 

75.5.2 Конфигурирование специальных протоколов 1016 

75.6 Понимание отслеживания номеров последовательности TCP 1018 

75.6.1 Обзор 1018 

75.6.2 Конфигурирование отслеживания номеров последовательности TCP 1018 

75.7 Понимание ограничения на количество сеансов 1019 

75.7.1 Обзор 1019 

75.7.2 Конфигурирование ограничения на количество сеансов 1019 

75.7.3 Просмотр информации ограничения на количество сеансов 1019 

75.8 Понимание организации потоков 1021 

75.8.1 Обзор 1021 

75.8.2 Конфигурирование организации потоков 1021 

75.9 Понимание других аспектов 1021 

75.9.1 Включение журнала сеанса 1021 

75.9.2 Конфигурирование лимита времени сеанса 1022 

75.9.3 Конфигурирование ограничений сеансов с ненормальным статусом 1022 

75.9.4 Включение строгого отслеживания статуса 1022 

75.9.5 Включение проверки обратного потока ICMP 1022 

75.9.6 Конфигурирование фильтрации соединений 1023 

76 СЕТЕВОЙ ПРОТОКОЛ БЕЗОПАСНОСТИ (IPSEC) 1024 

76.1 Обзор IPSec 1024 

76.1.1 Цели шифрования 1024 

76.1.2 Поддерживаемые стандарты 1024 

76.1.3 Термины 1025 

76.2 Конфигурация IPSec 1027 

76.2.1 Обзор рабочего процесса IPSec 1027 

76.2.2 Этапы настройки IPSec 1028 

76.2.3 Пример конфигурации IPSec 1057 

76.3 Конфигурация IKE 1059 

76.3.1 Процесс работы IKE 1059 

76.3.2 Этапы настройки IKE 1059 

76.3.3 Пример конфигурации IKE 1075 

76.3.4 Типичные случаи применения 1076 

77 КОНФИГУРИРОВАНИЕ ЦИФРОВОГО СЕРТИФИКАТА 1119 

77.1 Обзор 1119 

77.1.1 Терминология 1120 

77.2 Конфигурирование сервера CA, подача на сертификат и его экспорт 1121 

77.2.1 Установка служб сертификации в Windows 2003 Server 1121 

77.2.2 Установка сервера CA на IIS 1121 



COMPOSITOR AP10171RD96 

 

 

 

77.2.3 Подача заявки на сертификат и его экспорт 1122 

77.2.4 Конфигурирование URL для CRL 1123 

77.2.5 Установка дополнения SCEP 1124 

77.3 Конфигурация цифрового сертификата 1127 

77.3.1 Этапы конфигурации цифрового сертификата 1127 

77.3.2 Импорт сертификата 1128 

77.3.3 Получение сертификата маршрутизатора через SCEP 1134 

77.3.4 Конфигурирование SNC сертификата 1138 

77.3.5 Конфигурирование сертификата в автономном режиме 1139 

77.3.6 Команды конфигурации сертификата (опционально) 1141 

77.3.7 Конфигурирование политики проверки отзыва сертификата (дополнительно) 1144 

77.3.8 Загрузка списка отзыва сертификатов (дополнительно) 1144 

77.3.9 Пример конфигурации 1147 

77.4 Поддержка и мониторинг 1150 

78 КОНФИГУРИРОВАНИЕ VPDN 1155 

78.1 Обзор VPDN 1155 

79 КОНФИГУРИРОВАНИЕ PPTP 1156 

79.1 Обзор PPTP 1156 

79.2 Конфигурирование PPTP-сервера 1156 

79.2.1 Этапы конфигурации 1156 

79.2.2 Конфигурирование VPDN глобально 1157 

79.2.3 Конфигурирование интерфейса виртуального шаблона 1159 

79.2.4 Конфигурирование группы VPDN 1160 

79.2.5 Пример конфигурации 1164 

79.3 Контроль и техническая поддержка PPTP 1170 

79.3.1 Контроль PPTP 1170 

79.3.2 Поддержка PPTP 1171 

79.3.3 ЧаВо 1174 

80 КОНФИГУРИРОВАНИЕ L2TP 1176 

80.1 Обзор 1176 

80.2 Инициирование локальным клиентом 1176 

80.2.1 Этапы настройки 1176 

80.2.2 Создание и конфигурирование интерфейса класса L2TP 1176 

80.2.3 Создание и конфигурирование интерфейса класса «псевдокоммутации» 1179 

80.2.4 Создание и конфигурирование интерфейса virtual-ppp 1181 

80.2.5 Пример конфигурации 1183 

80.3 Инициирование удаленным клиентом 1201 

80.3.1 Этапы настройки 1201 

80.3.2 Конфигурирование списка локальных адресов 1201 

80.3.3 Конфигурирование информации пользователя 1201 



COMPOSITOR AP10171RD96 

 

 

 

80.3.4 Установка глобальных параметров VPDN 1202 

80.3.5 Конфигурирование интерфейса виртуального шаблона 1205 

80.3.6 Конфигурирование группы VPDN 1206 

80.3.7 Пример конфигурации 1215 

80.4 Контроль и обслуживание туннелей L2TP 1234 

80.4.1 Контроль туннелей L2TP 1235 

80.4.2 Обслуживание туннелей L2TP 1248 

80.4.3 ЧаВо 1249 

81 КОНФИГУРИРОВАНИЕ VPDN 2.0 1252 

81.1 Обзор VPDN 2.0 1252 

81.2 Конфигурирование L2TP 1252 

81.2.1 Конфигурирование L2TP большой емкости 1252 

81.2.2 Конфигурирование информации пользователя 1253 

81.2.3 Установка глобальных параметров VPDN 1253 

81.2.4 Разрешение серийного номера устройства VPDN 1256 

81.2.5 Передача серийного номера устройства VPDN 1256 

81.2.6 Конфигурирование группы VPDN 1258 

81.2.7 Примеры конфигурации 1267 

81.3 Контроль и поддержка VPDN 2.0 1272 

82 КОНФИГУРИРОВАНИЕ ТУННЕЛЬНОГО ИНТЕРФЕЙСА 1273 

82.1 Понимание туннельного интерфейса 1273 

82.1.1 Обзор 1273 

82.1.2 Конфигурирование туннельного интерфейса 1274 

82.1.3 Пример конфигурации туннельного интерфейса 1282 

82.1.4 Контроль и техническая поддержка туннельных интерфейсов 1283 

82.1.5 Поиск и устранение неисправностей туннельного интерфейса 1284 

83 КОНФИГУРИРОВАНИЕ ФУНКЦИИ AAA 1286 

83.1 Обзор 1286 

83.1.1 Базовые принципы AAA 1287 

83.1.2 Список методов 1287 

83.2 Этапы конфигурации AAA 1288 

83.2.1 Описание конфигурации AAA 1288 

83.2.2 Включение AAA 1289 

83.2.3 Выключение AAA 1289 

83.2.4 Последующая конфигурация 1289 

83.3 Конфигурирование проверки подлинности 1290 

83.3.1 Определение списка методов проверки подлинности AAA 1290 

83.3.2 Примеры конфигурации 1290 

83.3.3 Тип проверки подлинности 1292 

83.3.4 Конфигурирование проверки подлинности AAA 1292 



COMPOSITOR AP10171RD96 

 

 

 

83.3.5 Конфигурирование проверки подлинности при входе AAA 1292 

83.3.6 Конфигурирование расширенной проверки подлинности AAA 1296 

83.3.7 Конфигурирование проверки подлинности AAA для пользователя PPP 1299 

83.3.8 Конфигурирование проверки подлинности AAA для пользователей 802.1x 1300 

83.3.9 Пример конфигурирования проверки подлинности 1301 

83.3.10 Пример конфигурации приложения службы терминала 1302 

83.4 Конфигурирование авторизации 1303 

83.4.1 Типы авторизации 1303 

83.4.2 Подготовка к авторизации 1304 

83.4.3 Конфигурирование списка авторизации 1304 

83.4.4 Конфигурирование авторизации Exec AAA 1304 

83.4.5 Конфигурирование сетевой авторизации AAA 1309 

83.5 Конфигурирование учета 1310 

83.5.1 Типы учета 1310 

83.5.2 Подготовка к учету 1311 

83.5.3 Конфигурирование учета Exec AAA 1311 

83.5.4 Конфигурирование сетевого учета AAA 1314 

83.6 Контроль пользователя AAA 1315 

83.7 Конфигурирование группы AAA с поддержкой VRF 1315 

83.8 Конфигурирование количества попыток неуспешной авторизации 1316 

83.9 Конфигурирование службы AAA, основывающейся на домене 1317 

83.9.1 Обзор 1317 

83.9.2 Этапы конфигурирования службы AAA, основывающейся на домене 1318 

83.9.3 Заметки по конфигурации службы AAA, основывающейся на домене 1321 

83.9.4 Пример конфигурации службы AAA, основывающейся на домене 1322 

84 ТИПИЧНЫЙ ПРИМЕР КОНФИГУРАЦИИ AAA 1323 

84.1 Типичное применение AAA 1323 

84.1.1 Топология сети 1323 

84.1.2 Требования к сети 1323 

84.1.3 Ключевые моменты конфигурации 1324 

84.1.4 Применение многодоменной проверки подлинности AAA 1328 

85 КОНФИГУРИРОВАНИЕ RADIUS 1333 

85.1 Обзор RADIUS 1333 

85.2 Этапы конфигурации RADIUS 1334 

85.2.1 Конфигурирование параметров протокола RADIUS 1334 

85.2.2 Указание проверки подлинности Radius 1335 

85.2.3 Указание типа стандартного атрибута Radius 1335 

85.2.4 Указание типа частного атрибута Radius 1336 

85.2.5 Конфигурирование обнаружения доступности сервера RADIUS 1338 

85.3 Контроль RADIUS 1339 



COMPOSITOR AP10171RD96 

 

 

 

85.4 Пример конфигурации Radius 1340 

85.5 Пример конфигурации RADIUS IPv6 1341 

86 КОНФИГУРИРОВАНИЕ TACACS+ 1343 

86.1 Обзор TACACS+ 1343 

86.2 Применение TACACS+ 1344 

86.3 Этапы конфигурации TACACS+ 1346 

86.3.1 Конфигурирование параметров TACACS+ 1347 

86.4 Использование TACACS+ для применения функций AAA 1348 

86.4.1 Использование TACACS+ для проверки подлинности при входе в систему 1348 

86.4.2 Использование TACACS+ для расширенной проверки подлинности 1349 

86.4.3 Использование TACACS+ для авторизации при входе 1350 

86.4.4 Использование TACACS+ для аудита команд уровня 15 1351 

87 КОНФИГУРИРОВАНИЕ NAT 1352 

87.1 Обзор протокола NAT 1352 

87.1.1 Конфигурирование статического NAT для внутренних адресов источников 1352 

87.1.2 Конфигурирование NAPT для внутренних адресов источников 1353 

87.1.3 Конфигурирование NAT-дублирования 1355 

87.1.4 Конфигурирование распределения нагрузки TCP 1356 

87.1.5 Конфигурирование шлюза специального протокола 1357 

87.1.6 Конфигурирование карты статического диапазона портов NAT 1357 

87.1.7 Конфигурирование функции NAT отклика ARP 1358 

87.1.8 Конфигурирование функции keepalive NAT 1358 

87.2 Примеры конфигурации NAT 1359 

87.2.1 Динамическая трансляция внутренних адресов источников 1359 

87.2.2 Повторное использование внутренних глобальных адресов 1359 

87.2.3 Статический NAPT для внутренних адресов источников 1360 

87.2.4 Распределение нагрузки TCP 1360 

87.2.5 Распределение нагрузки между несколькими внешними интерфейсами 1361 

87.2.6 Конфигурирование локального сервера 1362 

87.2.7 Конфигурация NAT в случае нескольких объектов VRF 1366 

87.2.8 Пример конфигурации VPN для NAT 1367 

87.2.9 Мэпирование статического диапазона портов NAT 1369 

88 КОНФИГУРИРОВАНИЕ СЛУЖБЫ SSH-ТЕРМИНАЛА 1371 

88.1 Обзор SSH 1371 

88.2 Конфигурация SSH 1372 

88.2.1 Конфигурация SSH по умолчанию 1372 

88.2.2 Конфигурирование проверки подлинности пользователя 1372 

88.2.3 Включение SSH-сервера 1372 

88.2.4 Отключение SSH-сервера 1373 

88.2.5 Конфигурирование поддерживаемой версии SSH-сервера 1373 



COMPOSITOR AP10171RD96 

 

 

 

88.2.6 Конфигурироваение времени ожидания при проверке подлинности по SSH 1373 

88.2.7 Конфигурирование количества раз повторной проверки подлинности по SSH 1374 

88.2.8 Конфигурирование проверки подлинности на основе публичного ключа 1374 

88.2.9 Конфигурирование функции SCP-сервера 1375 

88.3 Использование протокола SSH для управления устройствами 1375 

88.4 Включение проверки подлинности SSH на основе публичного ключа 1377 

88.4.1 Операции на клиенте SSH 1377 

88.4.2 Операции на сервере SSH 1380 

88.5 Передача файлов через SSH 1381 

88.5.1 Операции на сервере SSH 1381 

88.5.2 Операции на сервере SSH 1381 

88.6 Типичные примеры конфигурации SSH 1382 

88.6.1 Конфигурирование локальной аутентификации SSH 1382 

88.6.2 Требования к применению 1382 

88.6.3 Примечания 1382 

88.6.4 Этапы конфигурации 1383 

88.6.5 Проверьте конфигурацию 1385 

88.7 Пример конфигурации аутентификации SSH AAA 1386 

88.7.1 Требования к применению 1386 

88.7.2 Примечания 1387 

88.7.3 Этапы конфигурации 1387 

88.7.4 Проверка конфигурации 1388 

89 КОНФИГУРИРОВАНИЕ УЧЕТА IP-АДРЕСОВ 1390 

89.1 Общие сведения об учете IP-адресов 1390 

89.2 Обзор 1390 

89.3 Конфигурирование учета IP-адресов 1390 

89.3.1 Включение учета IP 1390 

89.3.2 Отображение конфигурации учета IP-адресов 1391 

89.3.3 Отображение статистики учета IP-адресов 1391 

89.3.4 Очистка статистики учета IP-адресов 1392 

90 КОНФИГУРИРОВАНИЕ SDG 1393 

90.1 Общие сведения об SDG 1393 

90.1.1 Обзор SDG 1393 

90.1.2 Принцип работы 1393 

90.1.3 Спецификации протокола 1396 

90.2 Конфигурации по умолчанию 1396 

90.3 Конфигурирование SDG 1396 

90.3.1 Конфигурирование режима SDG 1396 

90.3.2 Конфигурирование IP-адреса SMP-сервера 1396 

90.3.3 Конфигурирование времени устаревания для автономных пользователей 1396 



COMPOSITOR AP10171RD96 

 

 

 

90.3.4 Конфигурирование длительности срока ожидания и порога трафика пользователя 1397 

90.3.5 Конфигурирование перехвата DNS 1397 

90.3.6 Конфигурирование пользователя по умолчанию 1398 

90.3.7 Конфигурирование классификаторов SDG 1398 

90.3.8 Конфигурирование групп пользователей 1399 

90.3.9 Конфигурирование статических пользователей 1399 

90.3.10 Очистка пользователей в группе пользователей 1400 

90.3.11 Конфигурирование политик управления SDG 1400 

90.3.12 Примеры конфигурации 1401 

91 КОНФИГУРИРОВАНИЕ ФУНКЦИЙ ЗАЩИТЫ ОТ АТАК НА УСТРОЙСТВАХ 1405 

91.1 Обзор системы защиты от атак на устройствах 1405 

91.2 Конфигурирование защиты устройства от атак 1407 

91.2.1 Этапы настройки защиты устройства от атак 1407 

91.2.2 Вход в режим конфигурации плоскости управления 1407 

91.2.3 Конфигурирование SCPP 1407 

91.2.4 Конфигурирование Glean-CAR 1408 

91.2.5 Конфигурирование ARP-CAR 1409 

91.2.6 Конфигурирование Port-Filter 1409 

91.2.7 Конфигурирование MPP 1410 

91.2.8 Конфигурирование ACPP 1410 

91.2.9 Включение функции защиты от атак с помощью правил по умолчанию 1411 

91.3 Поддержка защиты устройства от атак 1411 

91.3.1 Техническое обслуживание системы защиты от атак на устройствах 1411 

91.4 Типичный пример конфигурации защиты устройства от атак 1412 

92 КОНФИГУРИРОВАНИЕ RPL 1413 

92.1 Общие сведения об RPL 1413 

92.1.1 Обзор 1413 

92.1.2 Базовые концепции 1413 

92.1.3 Принцип работы 1413 

92.1.4 Варианты применения 1413 

92.2 Конфигурирование RPL 1413 

92.2.1 Конфигурирование RPL 1414 

92.3 Отображение конфигураций устройства 1414 

92.4 Примеры конфигурации 1415 

92.4.1 Пример конфигурации RPL 1415 

93 КОНФИГУРИРОВАНИЕ QOS 1416 

93.1 Что такое QOS? 1416 

93.2 Почему качество обслуживания (QoS)? 1416 

93.3 QoS в рамках дифференцированных услуг 1417 



COMPOSITOR AP10171RD96 

 

 

 

93.4 QoS IPv6 1418 

93.5 Управление перегрузками 1418 

93.6 Что такое управление перегрузками? 1418 

93.7 Политики управления перегрузками 1419 

93.7.1 FIFO 1419 

93.7.2 WFQ 1419 

93.7.3 CBWFQ 1420 

93.7.4 PQ 1420 

93.7.5 LLQ и RTPQ 1420 

93.7.6 CQ 1420 

93.8 Выбор политики очереди для использования 1421 

93.9 Рабочий механизм управления перегрузками 1423 

93.9.1 FIFO 1423 

93.9.2 WFQ 1424 

93.9.3 CBWFQ 1425 

93.9.4 LLQ и RTPQ 1426 

93.9.5 CQ 1426 

93.9.6 PQ 1429 

93.10 WFQ 1430 

93.10.1 Этапы конфигурации WFQ 1430 

93.10.2 Конфигурирование WFQ 1430 

93.10.3 Контроль WFQ 1431 

93.10.4 Пример конфигурации WFQ 1432 

93.11 CBWFQ 1432 

93.11.1 Этапы конфигурации CBWFQ 1432 

93.11.2 Конфигурирование CBWFQ 1432 

93.11.3 Контроль CBWFQ 1439 

93.11.4 Пример конфигурации CBWFQ 1440 

93.12 Конфигурирование LLQ и RTPQ 1443 

93.12.2 Конфигурирование LLQ и RTPQ 1443 

93.12.3 Мониторинг LLQ и RTPQ 1444 

93.12.4 Примеры конфигурации LLQ и RTPQ 1445 

93.13 Конфигурирование CQ 1446 

93.13.1 Этапы конфигурации CQ 1446 

93.13.2 Контроль CQ 1450 

93.13.3 Примеры конфигурации CQ 1450 

93.14 Конфигурирование PQ 1451 

93.14.1 Этапы конфигурации PQ 1451 

93.14.2 Конфигурирование PQ 1451 

93.14.3 Примеры конфигурации PQ 1453 



COMPOSITOR AP10171RD96 

 

 

 

93.14.4 Настройка очереди удержания 1454 

93.15 Политики и формирование трафика 1455 

93.16 Что такое политики и формирование трафика? 1455 

93.17 Политики и формирование трафика 1455 

93.18 Задачи по настройке политик трафика 1458 

93.19 Задачи по настройке формирования трафика 1460 

93.20 Задачи по настройке политик трафика в карте политик 1462 

93.21 Задачи по настройке формирования трафика в карте политик 1464 

93.21.1 Настройка режима алгоритма контейнера с маркерами CAR 1466 

93.22 Примеры конфигурации политик трафика 1466 

93.22.1 Примеры конфигурации политик трафика для всего трафика в интерфейсе 1466 

93.22.2 Примеры конфигурации политик трафика для трафика, удовлетворяющего определенным 
требованиям 1467 

93.22.3 Задачи по настройке политик трафика в карте политик 1468 

93.23 Примеры конфигурации формирования трафика 1469 

93.23.1 Примеры конфигурации политик трафика для всего трафика в интерфейсе 1469 

93.23.2 Примеры конфигурации формирования трафика для трафика, удовлетворяющего определенным 
условиям 1470 

93.23.3 Задачи по настройке формирования трафика в карте политик 1470 

93.23.4 Примеры конфигурации режима алгоритма контейнера с маркерами CAR 1471 

93.24 Отладка и обслуживание политик и формирования трафика 1472 

93.25 Предотвращение перегрузок 1474 

93.26 Обзор 1474 

93.26.1 Традиционная политика отброса пакетов — отброс пакетов в конце очереди 1474 

93.26.2 WRED 1474 

93.27 Задачи по настройке предотвращения перегрузки (WRED) на основе интерфейса
 1475 

93.28 Задачи по настройке предотвращения перегрузки (WRED) на основе карты политик
 1478 

93.29 Примеры конфигурации предотвращения перегрузки (WRED) 1480 

93.29.1 Примеры конфигурации предотвращения перегрузки для всего трафика в интерфейсе 1480 

93.29.2 Примеры конфигурации предотвращения перегрузки на основе карты политик 1481 

93.29.3 Обслуживание предотвращения перегрузок 1482 

93.30 Протокол компрессии 1485 

93.30.1 Протоколы компрессии пакетов 1485 

93.30.2 Эффективность и неприменимые сценарии сжатия пакетов 1486 

93.30.3 Конфигурация протокола компрессии пакетов 1487 

93.30.4 Примеры конфигурации компрессии пакетов 1489 

93.30.5 Обслуживание и отладка компрессии пакетов 1490 



COMPOSITOR AP10171RD96 

 

 

 

94 КОНФИГУРИРОВАНИЕ QOS ДЛЯ MPLS 1492 

94.1 QoS для MPLS 1492 

94.2 Управление перегрузками 1492 

94.3 Конфигурация взвешенной справедливой очереди (WFQ) 1492 

94.3.1 Этапы конфигурации WFQ 1492 

94.3.2 Конфигурирование WFQ 1492 

94.3.3 Контроль WFQ 1493 

94.3.4 Примеры конфигурации WFQ 1494 

94.4 Конфигурация взвешенной справедливой очереди на основе класса (CBWFQ) 1494 

94.4.1 Этапы конфигурации CBWFQ 1494 

94.4.2 Конфигурирование CBWFQ 1495 

94.4.3 Контроль CBWFQ 1504 

94.4.4 Примеры конфигурации CBWFQ 1505 

94.5 Настройка пользовательской очереди (CQ) 1506 

94.5.1 Этапы конфигурации CQ 1506 

94.5.2 Конфигурирование CQ 1506 

94.5.3 Контроль CQ 1508 

94.5.4 Примеры конфигурации CQ 1509 

94.6 Конфигурация очереди приоритетов (PQ) 1509 

94.6.1 Этапы конфигурации PQ 1509 

94.6.2 Конфигурирование PQ 1509 

94.6.3 Контроль PQ 1511 

94.6.4 Примеры конфигурации PQ 1511 

94.7 Конфигурация очереди с малой задержкой (LLQ) 1512 

94.7.1 Этапы конфигурации LLQ 1512 

94.7.2 Конфигурирование LLQ 1512 

94.7.3 Контроль LLQ 1513 

94.7.4 Примеры конфигурации LLQ 1513 

94.8 Политики трафика и формирование трафика 1514 

94.9 Введение в политики трафика и формирование трафика 1514 

94.10 Задачи настройки политики трафика 1515 

94.11 Задачи настройки формирования трафика 1515 

94.12 Настройка политик трафика в разделе Policy-map 1516 

94.13 Примеры конфигурации политики трафика 1518 

94.13.1 Пример применения политики трафика для всего трафика в интерфейсе 1518 

94.13.2 Пример конфигурации политик трафика в разделе Policy-map 1519 

94.14 Примеры конфигурации формирования трафика 1522 

94.14.1 Пример применения формирования трафика для всего трафика в интерфейсе 1522 

94.15 Предотвращение перегрузок 1523 



COMPOSITOR AP10171RD96 

 

 

 

94.16 Введение в предотвращение перегрузок 1523 

94.16.1 WRED 1523 

94.17 Настройка предотвращения перегрузки 1524 

94.18 Примеры конфигурации предотвращения перегрузки (WRED) 1526 

94.18.1 Пример настройки предотвращения перегрузки в интерфейсе 1526 

94.19 Обзор QoS 1527 

94.20 Общие сведения о QoS 1527 

94.20.1 Обзор QoS 1527 

94.20.2 Базовые концепции 1528 

94.20.3 Принцип работы 1528 

94.21 Конфигурация классификации трафика 1529 

94.22 Понимание классификации трафика 1529 

94.22.1 Обзор классификации трафика 1529 

94.22.2 Базовые концепции 1531 

94.22.3 Принцип работы 1537 

94.22.4 Протоколы и спецификации 1537 

94.23 Конфигурации по умолчанию 1537 

94.24 Настройка комплексной классификации трафика 1538 

94.24.1 Настройка классификаторов трафика 1538 

94.24.2 Настройка поведения трафика 1539 

94.24.3 Настройка политик трафика 1540 

94.24.4 Применение политик классификации трафика 1541 

94.24.5 Отображение конфигураций 1542 

94.25 Настройка простой классификации трафика 1542 

94.25.1 Настройка доменов DiffServ и политик трафика 1542 

94.25.2 Применение политик классификации трафика 1543 

94.25.3 Отображение конфигураций 1543 

94.26 Примеры настройки классификации трафика 1548 

94.26.1 Пример конфигурации 1 1548 

94.26.2 Пример конфигурации 2 1550 

94.26.3 Пример конфигурации 3 1553 

95 НАСТРОЙКА HQOS 1559 

95.1 Общие сведения о HQoS 1559 

95.1.1 Обзор HQoS 1559 

95.1.2 Базовые концепции 1559 

95.1.3 Как работает HQoS 1560 

95.1.4 Планирование HQoS нисходящего канала 1563 

95.1.5 Спецификации протокола 1564 

95.2 Конфигурация по умолчанию 1564 



COMPOSITOR AP10171RD96 

 

 

 

95.3 Настройка HQoS на основе CoS 1564 

95.3.1 Настройка правила классификатора трафика 1564 

95.3.2 Настройка шаблона FQ WRED 1565 

95.3.3 Настройка шаблона FQ 1566 

95.3.4 Настройка шаблона сопоставления FQ 1567 

95.3.5 Конфигурирование UQ 1567 

95.3.6 Конфигурирование GQ 1568 

95.3.7 Настройка правила поведения трафика 1569 

95.3.8 Настройка правила политики трафика 1570 

95.3.9 Применение политики трафика к интерфейсу 1570 

95.3.10 Настройка шаблона CQ 1571 

95.3.11 Применение CQ к интерфейсу 1571 

95.3.12 Применение очереди резервирования ресурсов к интерфейсу 1572 

95.3.13 Настройка политики HQoS для сценария агрегированного порта 1572 

95.3.14 Настройка статической учетной точки VoQ 1574 

95.3.15 Настройка системного планирования VoQ 1574 

95.3.16 Очистка статистики очереди 1574 

95.3.17 Отображение конфигураций 1575 

95.4 Типичные примеры конфигурации HQoS 1576 

95.4.1 Пример конфигурации 1 1576 

95.4.2 Пример конфигурации 2 1580 

95.4.3 Пример конфигурации VDA 1582 

95.5 Примеры настройки формирования трафика RTP 1583 

96 НАСТРОЙКА МНОГОАДРЕСНОЙ IP-МАРШРУТИЗАЦИИ 1586 

96.1 Обзор 1586 

96.1.1 Реализация многоадресной IP-маршрутизации 1586 

96.1.2 IGMP 1587 

96.1.3 IGMPv1 1587 

96.1.4 IGMPv2 1588 

96.1.5 IGMPv3 1589 

96.1.6 PIM-DM 1591 

96.1.7 DVMRP 1592 

96.1.8 PIM-SM 1593 

96.1.9 Процедура проверки RPF 1597 

96.2 Настройка многоадресной IP-маршрутизации 1599 

96.2.1 Включение многоадресной IP-передачи 1599 

96.2.2 Включение протоколов многоадресной IP-маршрутизации 1599 

96.2.3 Включение IGMP 1601 

96.2.4 Настройка многоадресной IP-маршрутизации 1601 

96.2.5 Настройка порога TTL 1601 



COMPOSITOR AP10171RD96 

 

 

 

96.2.6 Ограничение количества записей, добавляемых в таблицу маршрутизации многоадресной IP-
рассылки 1601 

96.2.7 Настройка границы многоадресной IP-рассылки для конкретной IP-группы 1602 

96.2.8 Настройка статического маршрута многоадресной IP-рассылки 1602 

96.2.9 Настройка маршрутизации на основе самых долгих совпадений 1603 

96.2.10 Настройка метода выбора для PROXY-сервера в векторе RPF 1604 

96.2.11 Настройка механизма исправления переполнения аппаратной таблицы многоадресной передачи
 1604 

96.2.12 Мониторинг и поддержка многоадресной IP-маршрутизации 1604 

96.3 Примеры конфигурации 1607 

96.3.1 Примеры конфигурации PIM-DM 1607 

96.3.2 Пример конфигурации PIM-SM (I) 1614 

96.3.3 Пример конфигурации PIM-SM (II) 1622 

97 НАСТРОЙКА МНОГОАДРЕСНОЙ РАССЫЛКИ IPV6 1632 

97.1 Обзор 1632 

97.1.1 Реализация многоадресной маршрутизации IPv6 1632 

97.1.2 Обзор протокола MLD 1633 

97.1.3 Обзор PIM-SMv6 1633 

97.1.4 Правила RPF 1636 

97.2 Базовая конфигурация многоадресного маршрута IPv6 1639 

97.2.1 Включение передачи многоадресных маршрутов IPv6 1639 

97.2.2 Включение протокола многоадресной маршрутизации IPv6 1639 

97.2.3 Включение MLD 1640 

97.3 Расширенная конфигурация многоадресной рассылки IPv6 на уровне ядра 1640 

97.3.1 Ограничение количества маршрутов, которым разрешено присоединяться к таблице 
многоадресной рассылки IPv6 1641 

97.3.2 Настройка границы многоадресной рассылки IPv6 для определенного диапазона группы IPv61641 

97.3.3 Настройка статического маршрута многоадресной рассылки IPv6 1642 

97.3.4 Настройка маршрутизации на основе самых долгих совпадений 1643 

97.3.5 Мониторинг и обслуживание многоадресных маршрутов 1643 

97.4 Пример конфигурации многоадресного маршрута 1646 

97.5 Пример конфигурации PIM-SMv6 1646 

97.5.1 Требования к конфигурации 1646 

97.5.2 Конфигурация устройства 1646 

98 КОНФИГУРИРОВАНИЕ IGMP 1648 

98.1 Обзор протокола IGMP 1648 

98.1.1 IGMPv1 1648 

98.1.2 IGMPv2 1649 

98.1.3 IGMPv3 1650 

98.2 Этапы конфигурации IGMP 1651 

98.2.1 Конфигурация по умолчанию 1652 



COMPOSITOR AP10171RD96 

 

 

 

98.2.2 Включение IGMP 1652 

98.2.3 Настройка версии IGMP 1652 

98.2.4 Настройка интервала запроса последнего участника 1653 

98.2.5 Настройка числа запросов последнего участника 1653 

98.2.6 Настройка интервала общих запросов 1654 

98.2.7 Настройка максимального времени отклика 1654 

98.2.8 Настройка интервала присутствия других опросников 1654 

98.2.9 Настройка контроля доступа для многоадресных групп 1655 

98.2.10 Настройка немедленного выхода из группы 1656 

98.2.11 Настройка присоединения к группе 1656 

98.2.12 Настройка статической группы 1657 

98.2.13 Настройка ограничения на количество членов группы IGMP 1657 

98.2.14 Настройка PROXY-сервиса IGMP 1657 

98.2.15 Конфигурирование MROUTE-прокси IGMP 1658 

98.2.16 Включение SSM-MAP IGMP 1658 

98.2.17 Настройка IGMP SSM-MAP STATIC 1659 

98.3 Мониторинг и поддержка IGMP и информация о членстве 1659 

98.3.1 Удаление динамических сообщений участников группы, полученных из сообщения ответа в кэше 
IGMP 1659 

98.3.2 Удаление всей информации на интерфейсе в кэше IGMP 1659 

98.3.3 Отображение состояния всех участников IGMP-группы в напрямую подключенной подсети 1659 

98.3.4 Отображение конфигурации интерфейса IGMP 1660 

98.3.5 Отображение конфигурации IGMP SSM-MAP 1661 

98.3.6 Отображение состояния коммутатора отладки IGMP 1661 

98.3.7 Включение коммутатора отладки IGMP 1661 

99 КОНФИГУРИРОВАНИЕ MLD 1663 

99.1 Обзор протокола MLD 1663 

99.2 Введение в сообщения различных версий MLD 1664 

99.2.1 MLD версии 1 1664 

99.2.2 MLD версии 2 1665 

99.2.3 Спецификации протокола MLD 1668 

99.3 Этапы настройки MLD 1668 

99.3.1 Конфигурация MLD по умолчанию 1668 

99.3.2 Включение протокола MLD 1669 

99.3.3 Настройка версии MLD 1669 

99.3.4 Настройка интервала запроса последнего прослушивателя 1669 

99.3.5 Настройка количества запросов последнего прослушивателя 1670 

99.3.6 Настройка интервала общего запроса прослушивателя 1670 

99.3.7 Настройка максимального интервала отклика 1671 

99.3.8 Настройка интервала присутствия других опросников 1671 

99.3.9 Настройка контроля доступа к многоадресной группе 1672 



COMPOSITOR AP10171RD96 

 

 

 

99.3.10 Настройка немедленного выхода из группы 1673 

99.3.11 Настройка ограничения числа прослушивателей MLD 1673 

99.3.12 Настройка присоединения к многоадресной группе в зависимости от хоста 1674 

99.3.13 Настройка присоединения к статической многоадресной группе 1675 

99.3.14 Настройка MLD Proxy-сервиса 1675 

99.3.15 Настройка MLD mroute-proxy (multicast static route proxy) 1676 

99.3.16 Включение SSM-MAP MLD 1676 

99.3.17 Настройка статичной SSM-MAP IGMP 1676 

99.4 Мониторинг и поддержка состояния MLD и информации о прослушивателе 1677 

99.4.1 Очистка динамической информации о прослушивателе в кэше MLD 1677 

99.4.2 Удаление всей информации в кэше MLD в конкретном интерфейсе 1677 

99.4.3 Отображение состояния прослушивателей в подключенной подсети 1677 

99.4.4 Отображает информацию о конфигурации интерфейса MLD 1678 

99.4.5 Отображение состояния включения/выключения коммутатора отладки MLD 1678 

99.4.6 Включение коммутатора информации отладки MLD и наблюдение за поведением MLD 1679 

100 КОНФИГУРИРОВАНИЕ PIM-DM 1680 

100.1 Обзор PIM-DM 1680 

100.2 Задачи конфигурации PIM-DM 1681 

100.2.1 Включение многоадресной маршрутизации 1681 

100.2.2 Включение PIM-DM 1682 

100.2.3 Устанавливает интервал отправки сообщений Hello 1683 

100.2.4 Настройка задержки распространения сообщения Hello 1683 

100.2.5 Настройка интервала переопределения Hello 1684 

100.2.6 Конфигурирование фильтрации соседних устройств PIM-DM 1684 

100.2.7 Настройка обновления состояния PIM-DM 1684 

100.2.8 Настройка интервала отправки сообщения об обновлении состояния PIM-DM 1685 

100.3 Контроль и поддержка PIM-DM 1686 

100.3.1 Отображение состояния PIM-DM 1686 

100.3.2 Удаление информации о состоянии PIM-DM 1688 

100.4 Примеры конфигурации PIM-DM 1689 

100.4.1 Требования к конфигурации 1689 

100.4.2 Конфигурация устройства 1689 

101 КОНФИГУРИРОВАНИЕ PIM-SM 1691 

101.1 Обзор PIM-SM 1691 

101.1.1 Модель SSM 1694 

101.2 Подготовка к настройке PIM-SM 1696 

101.3 Задачи настройки PIM-SM 1696 

101.3.1 Включение многоадресной маршрутизации 1696 

101.3.2 Включение PIM-SM 1697 

101.3.3 Настройка интервала отправки сообщений Hello 1698 



COMPOSITOR AP10171RD96 

 

 

 

101.3.4 Настройка задержки распространения в опциях сообщения Hello 1698 

101.3.5 Настройка интервала переопределения в опциях сообщения Hello 1699 

101.3.6 Настройка отслеживания соседей в опциях сообщения Hello 1699 

101.3.7 Настройка триггера задержки для сообщений Hello 1700 

101.3.8 Конфигурирование фильтрации соседних устройств PIM-SM 1700 

101.3.9 Настройка приоритета DR 1701 

101.3.10 Настройка статической RP 1701 

101.3.11 Настройка BSR-кандидата 1702 

101.3.12 Настройка границы BSR 1703 

101.3.13 Игнорирование приоритетов RP в RP-SET 1703 

101.3.14 Настройка RP-кандидата 1704 

101.3.15 Проверка доступности сообщений регистрации 1704 

101.3.16 Настройка фильтрации на основе адресов для пакетов регистрации 1705 

101.3.17 Настройка ограничения скорости при отправке пакетов регистрации 1705 

101.3.18 Настройка метода Whole-Packet для расчета контрольной суммы пакета регистрации 1706 

101.3.19 Настройка RP для пересылки многоадресных пакетов на нисходящие интерфейсы после 
декапсуляции пакетов регистрации 1707 

101.3.20 Ограничение диапазона допустимых BSR 1707 

101.3.21 Настройка выбора BSR для ограничения допустимого диапазона адресов CRP и диапазона 
многоадресных групп, который он обслуживает 1708 

101.3.22 Настройка выбора BSR для получения сообщения C-RP-ADV, чей Prefix-count - 0 1708 

101.3.23 Настройка исходного IP-адреса пакетов регистрации 1709 

101.3.24 Настройка времени подавления регистрации 1709 

101.3.25 Настройка интервала пробирования нулевого пакета регистрации 1710 

101.3.26 Настройка таймера RP KAT 1710 

101.3.27 Настройка интервала отправки сообщения Join/Prune 1711 

101.3.28 Разрешение устройству последнего перехода переключаться с общего дерева на дерево 
кратчайших путей 1711 

101.3.29 Настройка MIB в плотном режиме 1712 

101.3.30 Включение SSM 1712 

101.3.31 Контроль и поддержка PIM-SM 1712 

101.4 Примеры конфигурации PIM-SM 1714 

101.4.1 Включение SSM на основе PIM-SM 1715 

102 НАСТРОЙКА PIM-SMV6 1719 

102.1 Обзор PIM-SM 1719 

102.2 Модель SSM для PIM 1723 

102.3 Подготовка конфигурации PIM-SMv6 1725 

102.4 Этапы настройки PIM-SMv6 1725 

102.4.1 Включение многоадресной маршрутизации 1726 

102.4.2 Включение PIM-SMv6 1726 

102.4.3 Настройка интервала передачи сообщений Hello 1727 

102.4.4 Настройка задержки распространения сообщения Hello 1727 



COMPOSITOR AP10171RD96 

 

 

 

102.4.5 Настройка интервала переопределения для сообщения  Hello 1728 

102.4.6 Настройка отслеживания соседей для сообщения Hello 1729 

102.4.7 Настройка триггера задержки Hello для сообщения Hello 1729 

102.4.8 Настройка фильтрации соседних узлов PIM-SMv6 1730 

102.4.9 Настройка приоритета DR 1730 

102.4.10 Настройка статической RP 1730 

102.4.11 Настройка BSR-кандидата 1731 

102.4.12 Настройка границы BSR 1732 

102.4.13 Игнорирование приоритета RP в RP-SET 1732 

102.4.14 Настройка RP-кандидата 1732 

102.4.15 Проверка доступности регистрационного сообщения RP 1733 

102.4.16 Фильтрация адресов пакетов регистрации в RP 1734 

102.4.17 Ограничение скорости отправки пакетов регистрации 1734 

102.4.18 Настройка метода расчета контрольной суммы регистрационных пакетов 1734 

102.4.19 Ограничение диапазона допустимых BSR 1735 

102.4.20 Настройка выбранного BSR для ограничения диапазона адресов допустимого RP-кандидата и 
диапазона групп многоадресной рассылки, который он обслуживает 1736 

102.4.21 Включение выбранного BSR для получения объявлений RP-кандидата, чей prefix-count - 0 1736 

102.4.22 Настройка адреса источника для пакетов регистрации 1736 

102.4.23 Настройка времени подавления регистрационных пакетов 1737 

102.4.24 Настройка интервала пробирования нулевого пакета регистрации 1738 

102.4.25 Конфигурирование таймера KAT по протоколу RP 1738 

102.4.26 Настройка интервала отправки сообщений Join/Prune 1739 

102.4.27 Изменение устройства последнего перехода для передачи из общего дерева в дерево 
кратчайших путей 1739 

102.4.28 Настройка многоадресной рассылки от конкретного источника 1740 

102.4.29 Настройка параметров статической RP 1741 

102.4.30 Включение встроенной RP 1741 

102.5 Мониторинг и обслуживание PIM-SMv6 1742 

102.5.1 Отображение состояния PIM-SMv6 1742 

102.5.2 Удаление внутренних сообщений PIM-SMv6 1743 

102.6 Пример конфигурации PIM-SMv6 1743 

102.6.1 Требования к конфигурации 1743 

102.6.2 Этапы настройки 1744 

102.7 Примеры конфигурации SSM на основе PIM 1745 

102.7.1 Требования к сети 1745 

102.7.2 Топология сети 1745 

102.7.3 Процедура конфигурации 1745 

102.7.4 Проверка конфигурации 1746 

102.8 Примеры конфигурации встроенной RP 1748 

102.8.1 Требования к сети 1748 

102.8.2 Топология сети 1748 



COMPOSITOR AP10171RD96 

 

 

 

102.8.3 Процедура конфигурации 1749 

102.8.4 Проверка конфигурации 1749 

103 КОНФИГУРИРОВАНИЕ CMEF 1752 

103.1 Обзор протокола CMEF 1752 

103.2 Конфигурирование CMEF 1752 

103.2.1 Включение/отключение функции многоадресной экспресс-пересылки в интерфейсе 1752 

103.2.2 Отображение конфигурации и состояния CMEF 1752 

103.3 Примеры конфигурации 1753 

104 КОНФИГУРИРОВАНИЕ MSDP 1755 

104.1 Обзор 1755 

104.1.1 Базовые концепции 1756 

104.1.2 Принцип работы 1757 

104.1.3 Спецификации протокола 1759 

104.2 Конфигурации по умолчанию 1759 

104.3 Настройка однорангового узла MSDP 1760 

104.3.1 Создание однорангового узла MSDP 1760 

104.3.2 Настройка описания однорангового узла MSDP 1761 

104.3.3 Настройка шифрования MD5 для однорангового узла MSDP 1761 

104.4 Управление передачей информации о многоадресном источнике 1761 

104.4.1 Фильтрация перераспределения 1761 

104.4.2 Фильтрация сообщений запроса SA 1762 

104.5 Управление передачей информации о многоадресном источнике 1763 

104.5.1 Использование фильтра MSDP 1763 

104.5.2 Использование TTL для ограничения многоадресных данных передаваемых сообщениями SA
 1764 

104.6 Управление приемом информации о многоадресном источнике 1764 

104.7 Настройка однорангового узла по умолчанию 1765 

104.8 Конфигурирование ячеистой группы MSDP 1765 

104.9 Деактивация однорангового узла MSDP 1766 

104.10 Настройка адреса отправителя отличного от RP 1766 

104.11 Контроль и техническая поддержка MSDP 1767 

104.12 Типичный пример конфигурации MSDP 1768 

104.12.1 Междоменная многоадресная передача 1768 

104.12.2 Развертывание Anycast-RP 1771 

105 НАСТРОЙКА МНОГОАДРЕСНОЙ VPN 1775 

105.1 Введение в многоадресную VPN 1775 

105.1.1 Обзор 1775 

105.1.2 Многоадресный домен 1776 

105.1.3 Многоадресная VPN для одной автономной системы 1777 



COMPOSITOR AP10171RD96 

 

 

 

105.1.4 Многоадресная VPN для нескольких автономных систем 1777 

105.1.5 Применение Extranet для многоадресного VPN 1779 

105.1.6 Многоадресная VRF 1781 

105.2 Настройка многоадресной VPN 1783 

105.2.1 Настройка многоадресной VPN для одной автономной системы 1783 

105.2.2 Настройка многоадресной VPN для нескольких автономных систем 1788 

105.2.3 Настройка Extranet-MVPN 1791 

105.2.4 Проверка рабочего состояния многоадресной VPN 1795 

105.3 Пример конфигурации многоадресной VPN 1796 

105.3.1 Пример конфигурации многоадресной VPN для одной автономной системы 1796 

105.3.2 Пример конфигурации многоадресной VPN в варианте C при использовании PIM-SM 1800 

105.3.3 Пример конфигурации многоадресной VPN в варианте B при использовании PIM-SSM 1803 

105.3.4 Пример конфигурации многоадресной VPN в варианте C при использовании PIM-SSM 1807 

105.3.5 Объект конфигурации Extranet-MVPN для настройки приемника MVRF на входящем PE 1811 

105.3.6 Объект конфигурации Extranet-MVPN для настройки источника MVRF на исходящем PE 1815 

106 КОНФИГУРИРОВАНИЕ MPLS 1820 

106.1 Общие сведения о MPLS 1820 

106.1.1 Базовые концепции 1821 

106.1.2 Метка 1823 

106.1.3 Сеть MPLS 1825 

106.1.4 Поведение при пересылке MPLS 1826 

106.1.5 Установление LSP и детектирование петли 1827 

106.1.6 Применение MPLS 1829 

106.2 Конфигурирование MPLS 1829 

106.2.2 Настройка дополнительных параметров LDP (дополнительно) 1835 

106.2.3 Настройка статической пересылки MPLS 1847 

106.2.4 Пример настройки основных функций MPLS 1849 

107 НАСТРОЙКА BGP/MPLS IP VPN 1856 

107.1 Общие сведения о BGP/MPLS IP VPN 1856 

107.1.1 Обзор 1856 

107.1.2 Компоненты BGP/MPLS IP VPN 1857 

107.1.3 Виртуальная маршрутизация и пересылка (VRF) 1857 

107.1.4 MP-BGP 1859 

107.1.5 Спецификации протокола 1859 

107.2 Настройка BGP/MPLS IP VPN 1860 

107.2.1 Конфигурация по умолчанию 1860 

107.2.2 Настройка базовой BGP/MPLS IP VPN 1860 

107.2.3 Настройка VPN между AS 1872 

107.2.4 Настройка оператора связи (CSC) 1896 

107.2.5 Настройка MPLS VPN поверх GRE 1907 
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107.2.6 Конфигурирование расширения VPN протокола OSPF 1917 

107.3 Проверка конфигураций BGP/MPLS IP VPN 1927 

107.4 Примеры конфигурации BGP/MPLS IP VPN 1929 

107.4.1 Пример конфигурации интрасети 1929 

107.4.2 Пример конфигурации Extranet 1936 

107.4.3 Пример конфигурации концентратора и спикера 1943 

107.4.4 Пример конфигурации унифицированного выходного интерфейса Интернет 1950 

107.4.5 VPN между AS Вариант B: Следующий переход не изменился 1960 

107.4.6 VPN между AS Вариант B: Следующий переход изменился 1965 

107.4.7 VPN между AS Вариант C: Включение коммутации меток IPv4 между соседями EBGP 1967 

107.4.8 VPN между AS Вариант C: Включение коммутации меток IPv4 между EBGP и соседями IBGP 1971 

107.4.9 VPN между AS Вариант C: Схема сетевого взаимодействия RR 1975 

107.4.10 CSC: Второй оператор предоставляет интернет-услуги на основе IP-ядра 1981 

107.4.11 CSC: Второй оператор предоставляет интернет-услуги на основе MPLS-ядра 1990 

107.4.12 CSC: Второй оператор предоставляет VPN-услуги на основе MPLS-ядра 1995 

107.4.13 MPLS VPN поверх GRE 2000 

107.4.14 Примеры конфигурации VPN OSPF 2007 

108 КОНФИГУРИРОВАНИЕ L2VPN 2032 

108.1 Общие сведения о L2VPN 2032 

108.1.1 Формат кадра пакета MPLS L2VPN 2032 

108.1.2 Базовые концепции 2033 

108.1.3 Основной процесс пересылки 2036 

108.1.4 VCCV 2036 

108.2 VPWS 2038 

108.2.1 Общие сведения о VPWS 2038 

108.2.2 Настройка Martini VPWS 2039 

108.2.3 Настройка Kompella VPWS 2059 

108.2.4 Настройка статических записей VC FTN и ILM (дополнительно) 2086 

108.2.5 Настройка статической PW (дополнительно) 2087 

108.2.6 Поддержка PW-соединения VPWS 2088 

108.2.7 Проверка конфигурации VPWS 2089 

108.2.8 Объект конфигурации маршрутизатора Martini VPWS 2090 

108.2.9 Объект конфигурации маршрутизатора Kompella VPWS 2111 

108.2.10 Примеры поддержки PW-соединения VPWS 2128 

108.3 VPLS 2136 

108.3.1 Введение в протокол VPLS 2136 

108.3.2 Структура сети VPLS 2137 

108.3.3 Протокол сигнализации VPLS 2138 

108.3.4 VPLS между AS 2138 

108.3.5 Настройка Martini VPLS 2139 

108.3.6 Настройка Kompella VPLS 2148 
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108.3.7 Настройка других параметров VPLS 2160 

108.3.8 Поддержка PW-соединения VPLS 2168 

108.3.9 Типичные примеры конфигурации Martini VPLS для коммутаторов 2170 

108.3.10 Типичные примеры конфигурации Martini VPLS для маршрутизаторов 2184 

108.3.11 Типичные примеры конфигурации Kompella VPLS для коммутаторов 2195 

108.3.12 Типичные примеры конфигурации Kompella VPLS для маршрутизаторов 2212 

108.3.13 Примеры поддержки PW-соединения VPLS 2235 

108.4 MS-PW 2243 

108.4.1 Введение 2243 

108.4.2 По умолчанию 2246 

108.4.3 Настройка MS-PW 2246 

108.4.4 Примеры настройки MS-PW 2247 

109 НАСТРОЙКА MPLS GR 2251 

109.1 LDP GR 2251 

109.1.1 Обзор 2251 

109.1.2 Конфигурирование GR по протоколу LDP 2254 

109.1.3 Примеры конфигурации 2257 

109.2 L3VPN GR 2262 

109.2.1 Обзор 2262 

109.2.2 Конфигурирование L3VPN GR 2267 

109.2.3 Примеры конфигурации 2269 

109.3 L2VPN GR 2275 

109.3.1 Обзор 2275 

109.3.2 Конфигурирование GR по протоколу VPWS 2280 

109.3.3 Примеры конфигурации 2281 

110 КОНФИГУРИРОВАНИЕ BFD ДЛЯ MPLS 2289 

110.1 Обзор 2289 

110.1.1 Создание сеанса BFD 2289 

110.1.2 Режимы BFD 2293 

110.1.3 BFD+LSP 2293 

110.1.4 Значения по умолчанию 2294 

110.1.5 Протоколы и спецификации 2294 

110.2 Конфигурирование BFD для MPLS 2295 

110.2.1 Настройка BFD для статических LSP 2295 

110.2.2 Настройка BFD для LSP протокола LDP 2298 

110.3 Примеры конфигурации 2301 

110.3.1 Настройка BFD для статических LSP 2301 

110.3.2 Настройка BFD для LSP протокола LDP 2305 

111 КОНФИГУРИРОВАНИЕ FRR ДЛЯ LDP 2311 

111.1 Обзор 2311 
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111.2 Конфигурирование FRR для LDP 2312 

111.3 Примеры конфигурации 2316 

112 КОНФИГУРИРОВАНИЕ LDP IGP СИНХРОНИЗАЦИИ 2320 

112.1 Обзор 2320 

112.2 Конфигурирование LDP IGP синхронизации 2322 

112.2.1 Настройка синхронизации LDP IGP 2322 

112.2.2 (Дополнительно) Включение синхронизации LDP IGP в режиме конфигурации интерфейса 2323 

112.2.3 (Дополнительно) Настройка таймера для задержки синхронизации LDP IGP 2323 

112.2.4 (Дополнительно) Настройка времени ожидания IGP для синхронизации LDP 2323 

112.2.5 Отображение конфигурации 2324 

112.3 Пример конфигурации 2324 

112.3.1 Сеть OSPF 2324 

113 КОНФИГУРИРОВАНИЕ ECMP ДЛЯ MPLS 2329 

113.1 Обзор 2329 

113.1.1 Принцип работы 2329 

113.2 Конфигурирование ECMP для MPLS 2331 

113.2.1 Установление LSP с равными весами для всех FEC 2331 

113.3 Конфигурирование режима распределения нагрузки MPLS 2331 

113.4 Пример конфигурации 2332 

114 КОНФИГУРАЦИЯ HDLC 2336 

114.1 Общие сведения о HDLC 2336 

114.2 Настройка HDLC 2336 

114.2.1 Этапы настройки HDLC 2336 

114.2.2 Настройка протокола инкапсуляции интерфейса 2337 

114.2.3 Настройка времени Keepalive 2337 

114.3 Контроль и техническая поддержка HDLC 2337 

115 КОНФИГУРАЦИЯ ПРОТОКОЛА PPP И MP 2340 

115.1 Введение в протоколы PPP и MP 2340 

115.1.1 Процесс и принцип работы PPP 2340 

115.1.2 Режим аутентификации PPP 2340 

115.1.3 Введение в протокол MP 2341 

115.2 Конфигурация PPP 2341 

115.2.1 Этапы настройки PPP 2341 

115.2.2 Настройка протокола инкапсуляции в интерфейсе 2342 

115.2.3 Настройка стороны PPP CHAP, проходящей проверку подлинности 2342 

115.2.4 Настройка стороны PPP CHAP, выполняющей проверку подлинности 2343 

115.2.5 Настройка стороны PPP PAP, проходящей проверку подлинности 2344 

115.2.6 Настройка стороны PPP PAP, выполняющей проверку подлинности 2344 

115.2.7 Настройка параметров согласования PPP 2344 
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115.2.8 Настройка отправителя параметра расширенной конфигурации PPP LCP 2345 

115.2.9 Настройка получателя параметра расширенной конфигурации PPP LCP 2345 

115.2.10 Настройка функции принятия/отклонения/игнорирования полученных запросов согласования 
ACFC 2346 

115.2.11 Настройка функции запуска/запрещения параметра ACFC 2347 

115.2.12 Настройка функции принятия/отклонения/игнорирования полученных запросов согласования 
PFC 2347 

115.2.13 Настройка функции запуска/запрещения параметра PFC 2348 

115.3 Конфигурация MP 2349 

115.3.1 Настройка MP в интерфейсе набора 2349 

115.3.2 Настройка MP в интерфейсе многоканального набора 2352 

115.3.3 Конфигурирование MP в интерфейсе виртуального шаблона 2354 

115.4 Наладка и мониторинг PPP 2356 

115.4.1 Отображение информации интерфейса протокола 2356 

115.4.2 Информация об отладке PPP 2357 

115.5 Типичные примеры конфигурации PPP 2359 

115.5.1 Пример аутентификации PPP PAP 2359 

115.5.2 Пример аутентификации PPP CHAP 2360 

115.5.3 Аутентификация MS-CHAP протокола PPP 2361 

115.5.4 Aутентификация MS-CHAP-V2 протокола PPP 2363 

115.5.5 Пример конфигурации MP 2364 

115.5.6 Конфигурация отправителя/получателя опции расширенной конфигурации LCP 2366 

115.5.7 Обработка опций ACFC 2367 

115.5.8 Обработка опций PFC 2368 

115.6 Устранение неисправностей PPP 2368 

115.6.1 Интерфейс недоступен 2369 

115.6.2 Протокол канала недоступен 2369 

115.6.3 Связь работает, но эхо-запрос не прошел 2370 

116 КОНФИГУРАЦИЯ DLDP 2371 

116.1 Обзор 2371 

116.2 Настройка обнаружения соединения с устройством 2371 

117 КОНФИГУРАЦИЯ BFD 2375 

117.1 Общие сведения о BFD 2375 

117.1.1 Обзор 2375 

117.1.2 Формат пакетов BFD 2375 

117.1.3 Механизм работы BFD 2377 

117.1.4 Относящиеся протоколы и регуляции 2378 

117.2 Функции BFD 2379 

117.2.1 Режим создания сеанса BFD 2379 

117.2.2 Режим обнаружения BFD 2379 

117.2.3 Параметры сеанса BFD 2379 
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117.2.4 BFD для протоколов динамической маршрутизации 2380 

117.2.5 BFD для статического маршрута 2380 

117.2.6 BFD для PBR 2380 

117.2.7 BFD для VRRP 2381 

117.2.8 Поддержка BFD для изменения состояния интерфейсов 3-го уровня 2381 

117.2.9 BFD для MPLS-LSP 2381 

117.2.10 BFD для VRF 2381 

117.2.11 BFD для интерфейсов 2382 

117.3 Настройка BFD 2382 

117.3.1 Конфигурации по умолчанию для BFD 2382 

117.3.2 Настройка параметров сеанса BFD 2382 

117.3.3 Настройка функции эхо-сигнала BFD 2383 

117.3.4 Настройка времени демпфирования сигнала канала BFD 2385 

117.3.5 Настройка BFD CPP 2386 

117.3.6 Настройка BFD для RIP 2387 

117.3.7 Настройка BFD для OSPF 2388 

117.3.8 Настройка связи между IS-IS и BFD 2390 

117.3.9 Настройка BFD для BGP 2392 

117.3.10 Настройка BFD для статического маршрута 2393 

117.3.11 Настройка BFD для PBR 2394 

117.3.12 Настройка BFD для VRRP 2396 

117.3.13 Настройка BFD для изменения состояния интерфейсов уровня 3 2398 

117.3.14 Настройка BFD для MPLS 2399 

117.3.15 Отображение конфигурации и состояния BFD 2401 

117.4 Пример настройки BFD для RIP 2402 

117.4.1 Требования к сети 2402 

117.4.2 Топология сети 2402 

117.4.3 Рекомендации по конфигурации 2402 

117.4.4 Проверка конфигурации 2403 

117.5 Пример настройки BFD для OSPF 2406 

117.5.1 Требования к сети 2406 

117.5.2 Топология сети 2406 

117.5.3 Этапы конфигурации 2406 

117.5.4 Проверка конфигурации 2408 

117.6 Пример настройки BFD для OSPFv3 2409 

117.6.1 Требования к сети 2409 

117.6.2 Топология сети 2409 

117.6.3 Рекомендации по конфигурации 2409 

117.6.4 Проверка конфигурации 2410 

117.7 Пример настройки BFD для BGP 2412 

117.7.1 Требования к сети 2412 
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117.7.2 Топология сети 2412 

117.7.3 Рекомендации по конфигурации 2412 

117.7.4 Проверка конфигурации 2414 

117.8 Пример настройки BFD для статического маршрута 2415 

117.8.1 Требования к сети 2415 

117.8.2 Топология сети 2415 

117.8.3 Рекомендации по конфигурации 2415 

117.8.4 Проверка конфигурации 2416 

117.9 Пример настройки BFD для PBR 2417 

117.9.1 Требования к сети 2417 

117.9.2 Топология сети 2418 

117.9.3 Рекомендации по конфигурации 2418 

117.9.4 Проверка конфигурации 2419 

117.10 Пример настройки BFD для VRRP 2420 

117.10.1 Требования к сети 2420 

117.10.2 Топология сети 2421 

117.10.3 Рекомендации по конфигурации 2421 

117.10.4 Проверка конфигурации 2423 

117.11 Пример настройки политики QoS в режиме эхо-сигнала для гарантии 
приоритетного обслуживания 2425 

117.11.1 Требования к сети 2425 

117.11.2 Топология сети 2425 

117.11.3 Рекомендации по конфигурации 2425 

117.12 Пример настройки BFD для интерфейса L3 2426 

117.13 Пример настройки BFD для MPLS 2426 

117.14 Пример настройки BFD для VRRP 2427 

118 КОНФИГУРИРОВАНИЕ WAN-4G 2428 

118.1 Обзор 2428 

118.1.1 Краткое введение 2428 

118.1.2 Базовые концепции 2428 

118.1.3 Принцип работы 2428 

118.1.4 Применение 2428 

118.2 Конфигурирование WAN-4G 2429 

118.2.1 Функция набора номера с одной картой и одним доступом 2429 

118.2.2 Функция набора номера с одной картой и множественным доступом 2438 

118.2.3 Выбор режима доступа к сети 4G 2443 

118.2.4 Привязка интерфейса 4G к состоянию протокола интерфейса 2444 

118.2.5 Привязка интерфейса 4G к правилу стимуляции набора (выбранный трафик) 2444 

118.2.6 Настройка резервирования 4G 2445 

118.2.7 Настройка набора через активацию выбранным трафиком 2446 
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118.2.8 Действия по ограничению трафика 2447 

118.2.9 Защита PIN-кода 2449 

118.3 Примеры типовой конфигурации 2455 

118.3.1 Сценарий аварийного восстановления проводного и одногоканального 4G соединения 2455 

118.3.2 Сценарий аварийного восстановления проводного и двухканального 4G соединения 2456 

118.3.3 Сценарий активации вызова через двухканальное 4G-соединение, используя выбранный трафик
 2458 

119 НАСТРОЙКА СОЕДИНЕНИЯ НАБОРОМ 2461 

119.1 Набор PPPoE 2461 

119.1.1 Обзор PPPoE 2461 

119.1.2 Задачи настройки PPPoE 2461 

119.1.3 Мониторинг PPPoE 2464 

119.2 Обратный вызов 2464 

119.2.1 Краткая информация об обратных вызовах 2464 

119.2.2 Мониторинг обратного вызова 2467 

119.3 Отслеживание набора номеров 2467 

119.3.1 Обзор отслеживания набора номеров 2467 

119.3.2 Задачи настройки отслеживания системы набора номеров 2468 

120 КОНФИГУРИРОВАНИЕ RLDP 2470 

120.1 Обзор 2470 

120.2 Конфигурация по умолчанию 2473 

120.3 Конфигурирование RLDP 2473 

120.3.1 Включение RLDP глобально 2473 

120.3.2 Настройка RLDP на порте 2474 

120.3.3 Настройка интервала обнаружения RLDP 2475 

120.3.4 Настройка максимального времени обнаружения RLDP 2476 

120.3.5 Восстановление статуса RLDP порта 2476 

120.3.6 Включение согласования соседей RLDP 2477 

120.4 Отображение конфигурации RLDP 2478 

120.4.1 Отображение статуса RLDP всех портов 2478 

120.4.2 Отображение статуса RLDP указанного порта 2479 

121 КОНФИГУРИРОВАНИЕ MSTP 2480 

121.1 Обзор STP и RSTP 2480 

121.1.1 Блоки данных протокола моста (BPDU): 2480 

121.1.2 Идентификатор моста 2481 

121.1.3 Таймеры связующего дерева 2482 

121.1.4 Роли портов и статус 2482 

121.1.5 Создание сети топологии дерева (типичное решение для приложений) 2483 

121.1.6 Быстрая конвергенция RSTP 2485 

121.1.7 Совместимость RSTP и STP 2487 
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121.2 Обзор протокола MSTP 2488 

121.2.1 Разделение областей MSTP 2490 
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Этот документ является документацией по разработке серверов серии AP10000 с 
виртуализацией сетевых функций уровня L1-L7 (Network Functions Virtualization, NFV) от 
НПО “Композитор”. Он включает описание и техническую документацию сервера 
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Для получения инструкций по установке и первичной настройке ПО используйте гид по 
установке. 

Аудитория 

Этот документ предполагает знание работы систем Радионавигации, Радаров и 
программного обеспечения для работы в эфирной сети. 

Предполагаемое использование этого документа – это представление о работе сервера 
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Частотная модуляция создана для улучшения чистоты передаваемого сигнала в 

телефонных сетях США и Северной Америки. Качество передаваемого звукового сигнала в 

телефонной линии является основным интересом автора, так как его специальность 

звукорежиссура Телевидения и Радио. Цели изучения прототипа СОСРВ «Композитор», 

которые приведены ниже, относятся в основном к проводной DSL (Digital Subscriber Line) 

связи. Моей задачей являлось обеспечить пресетную систему и линейки микшера СОСРВ 

«Композитор». Со временем проект перерос в полноценную радио-имитационную студию. 

То есть это виртуальная радиостанция с многоканальными плейлистами, качеством 

сервиса, имитацией протоколов Ethernet, созданная для изучения многоканальной 

маршрутизации на радиорелейных Ethernet станциях. 
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Термины: 

NFV – это концепция сетевой архитектуры, предлагающая использовать технологии 
виртуализации для виртуализации целых классов функций сетевых узлов в виде составных 
элементов, которые могут быть соединены вместе или связаны в цепочку для создания 
телекоммуникационных услуг (сервисов). 

VNF – может включать одну или несколько виртуальных машин, использующих разное 
программное обеспечение и процессы, поверх отраслевых стандартов, серверы, 
коммутаторы и хранилища большого объема, или даже инфраструктуру облачных 
вычислений, вместо отдельных аппаратных решений для каждой сетевой функции. 

DRM – технология, создающая сервис работы с имущественными правами компаний, 
предоставляющими цифровой медиа контент; 

Анкер – это якорь, адрес сервера, используемого программой, на котором реализуется 
работа алгоритма посредством инжекции ее в сетевой сервис. 

Гипервизор – это набор VNF, покрывающих все среды передачи, в которых мог 
воспроизводиться путь маршрутизации, а также Aux канал для прослушивания сигналов с 
этих VNF. 

Горизонт событий – момент времени, находящийся за пределами движения со скоростью 
света; 

Осциллятор – техническое приспособления для генерации частоты сигнала; 

Парсек – единица астрономического измерения; 

Передискретизация – это работа на частоте, выше частоты сэмплирования сигнала; 

Свободно реализуемая форма – товар, производимый коммерческой деятельностью 
предприятия. 

Эмиссия – процесс получения таблиц маршрутизации из путей маршрутизации; 

Эмиссия сервера – это считывание обученной информации и перевод ее в свободно 
реализуемую форму; 
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1 ВВЕДЕНИЕ 
Сетевая операционная система реального времени СОСРВ «Композитор» создана на базе 

расширения атрибутов параметров ядра RAD96 и включает следующие виртуальные 

сетевые функции (virtualized network functions, VNF):  

 L1-L3 L6-L7 vScanner: RIPv1, RIPv2 
 L1-L3 L6-L7 vAggregator: OSPF, OSPFv3  
 L1-L3 L6-L7 vRouter: BGP, RIPng, EIGRP 

 

Данные функции формируют среду беспроводной передачи данных, где их можно 

подключать к интерфейсу AVP для работы с внутренней базой данных расширений ядра, 

состоящей из 10171 таблиц маршрутизации. Работа с хост операционной системой, на 

которой запускается СОСРВ «Композитор», ведется посредством локальной базы данных, 

позволяя организовать среду подключения для данных расширений как сетевых устройств 

(NIC, network interface controller) и установить локальное соединение с ними. Исходя из 

этого, СОСРВ «Композитор» позволяет делать наборы конфигураций виртуальных 

операционных систем с различными устройствами и сохранять их в предустановки для 

последующего продолжения работы с данными средами. 

Основными задачами СОСРВ «Композитор» являются: 

 Равенство аудио частотной модуляции и радиочастотной модуляции; 
 Доказательство правила Карсона; 
 Эффект применения биений для модуляции сигнала; 
 Изучение проблемы нерегулярной частоты дискретизации сигнала; 
 Применение частотной модуляции на низковольтных сетях электропитания (например 

телефония). 

 

1.1  Тезис 

Периодическое время, определяемое частотой переменного тока, является текущим 

моментом времени или первообразной гиперболической функции. Данная система 

основывается на периодах вращения углов Эйлера, кратных 1(2):1:2. Система счисления 

СОСРВ «Композитор» использует 64-битное представление, основание логарифмической 

функции, является степенью двух. 

Первообразная функции, которая является базовой функцией СОСРВ «Композитор»: 

 

График функции – гипербола. 
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СОСРВ «Композитор» построена на основе закона частотной модуляции (ЧМ) и использует 

его для передачи данных в эфирной сети. ЧМ характеризуется тремя параметрами, такими 

как центральная частота, частота модуляции и индекс модуляции. Эти три параметра 

описывают волновое явление с компрессией и расширением волны во временном 

представлении. При простой частотной модуляции двумя источниками синусоид 

возникает количество частот k, рассчитываемых по формуле: 

 

Где k – количество частот, I – индекс модуляции. 

Для разделения гармоник при мультиплексировании FM-каналов в верхнем и нижнем 

боковом диапазонах Compositor NRTOS использует каскад из двух фильтров Баттерворта 2-

го порядка. 

 

Рис. 1 – Полосопропускной фильтр Баттерворта 2-го порядка 

Таким образом, характеристика полосопропускного фильтра становится 12 дБ на октаву 

(суммарно 24 дБ) и частотой среза фильтра,  равной  от частоты модуляции. Фильтр 

создан с помощью билинейной трансформации и является рекурсивным. Математически 

его можно представить так: 

 

При ЧМ образуется верхняя боковая полоса (ВБП), и нижняя боковая полоса (НБП). 

Амплитуды частот в боковых полосах отображаются функцией Бесселя  и являются 

функциями Бесселя 1-го порядка. Число отрицательных частот равно числу 
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положительных. Отрицательные частоты подразделяются на четные и нечетные. Нечетные 

частоты начинаются с отрицательной фазы, а четные с положительной. 

1.2  Основная часть 

Отрезок виртуального транспортира от 0 до 2π является четырьмя плоскостями 

Декартовой системы координат. Тогда каждую из гармоник частотной модуляции можно 

отобразить на транспортире, сравнив ее с центральной частотой, и представить ее на 

спирали, проходящей по поверхности усеченного конуса, с диаметром каждого витка, 

равного 1024 Гц. Значения частот для разных отношений частоты модуляции к 

центральной частоте , которые определяются единым параметром 

дивизора b, соответствуют разным вращениям спирали, что объясняется расширением и 

сужением значений искомой функции. Тогда, взяв за девиацию окно синхронного анализа 

негармонического спектра (САНС), и представив ее в Гц, получаем, что каждая гармоника 

на спектре выстраивается в ряд, равный для положительных частот: 

 

Для отрицательных нечетных частот: 

 

Для отрицательных четных частот: 

 

N – окно САНС 

b – отношение частоты модуляции к центральной частоте 

На Рис. 2-4 представлены графики функции для дивизора : 

 

Рис. 2 – Функция для положительных полос пропускания 
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Рис. 3 – Функция для отрицательных четных полос пропускания 

 

Рис. 4 – Функция для отрицательных нечетных полос пропускания 

Девиация составляет 1024 Гц, что соответствует 1024 сэмплам окна САНС. Из графика на 

Рис. 3 следует, что амплитуды отрицательных полос умножаются на -1. Положительный 

спектр при низкой центральной частоте, находящейся на расстоянии от основания (0 Гц) 

меньшем, чем частота модуляции, возможен только при взятии модуля отрицательных 

частот. Для этого в СОСРВ «Композитор» при z=0,5 центральная частота варьируется в 

пределах от 37,9259 Гц до 73,8817 Гц при сохранении девиации неизменной и 

равной 1024 Гц. Темпоральные зависимости при такой центральной частоте и девиации 

соответствуют максимальной чистоте воспринимаемого сигнала. 

 

Рис. 5 – Ветви функции в 3-х мерном пространстве 
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Девиация в частотной модуляции определяется по формуле: 

 

Поскольку частоты оборачиваются вокруг нуля, то девиация менее 1024 Гц для 

отрицательных полос пропускания. Отсюда следует, что окно САНС равно 1024 сэмпла. 

Центральная частота периодического сигнала при Быстром Преобразовании Фурье (БПФ) 

определяется по формуле: 

 

БПФ подразделяет спектр на k каналов, которые находятся в промежутке от  . 

Канал  приходится на частоту Найквиста, которая характеризует верхний предел 

дискретизации. Мой метод основывается не на статической привязке к центральной 

частоте,  как в фазовом вокодере, потому как я использую варьирующуюся центральную 

частоту, а частота модуляции не изменяется, поэтому параметр b не может быть 

мультипликатором, а является делителем частоты модуляции для нахождения искомой 

центральной частоты, что и позволяет определять при помощи буферных коллизий линии 

связи. Это подтверждается нижеследующим: 

Я полагаю 44,1 кГц как , которые являются первыми четырьмя простыми 

числами, как прогрессию в десятичном счислении:  

 
Я использую ту же самую репрезентативную модель для 1024 сэмплов:                                                    

 

 
СОСРВ «Композитор» позволяет выполнить САНС в значении дивизора , но для этого 

частота сэмплирования сигнала должна быть 58254,2336 Гц. 

Центральная частота верхней полосы приходится на . При 

определенном значении дивизора b образуются биения двух соседних частот, что 

характеризуется амплитудной модуляцией (АМ). 

Частота модуляции остается неизменной и равняется 113,778 Гц при , изменяется 

только отношение частоты модуляции к центральной частоте , а именно дивизор. 
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Рис. 6 – Зависимость дивизора от вращения спирали 

Всю метрическую систему можно представить в виде виртуального транспортира, где 

внутренняя окружность соответствует радианам, а внешняя имеет градации частоты и 

значений дивизора. Тогда для соответствия значений дивизора и частотных полос 

необходимо всю метрическую систему выстроить в спираль, где широкий виток 

соответствует значениям частот и фаз при дивизоре , а самый узкий виток спирали 

соответствует значению фаз и частот при . Соответственно, функция варьируется с 

изменением дивизора . Частотные полосы k, которые находятся по формуле 

, каждой из которых соответствует свое значение фазы, выражены во временных отрезках 

окна САНС (радианах). Для удобства программирования в СОСРВ «Композитор» 

используются цифровые сигнальные отсчеты (сэмплы). Каждая частота, отфильтрованная 

из спектра частотной модуляции, характеризуется частотой среза, которая установлена как 

 от частоты модуляции. Значение это выбрано неслучайно и соответствует полосе 

пропускания . Такая полоса пропускания выбирается из расчета дивизора . В 

этом случае обернутые вокруг нуля отрицательные частоты совпадают с положительными.  

Достаточная полоса пропускания равняется , но я использую увеличенный интервал и 

умножаю полосу ещё на 1,5, чтобы компенсировать потерю -3 дБ на частоте среза фильтра. 

Полоса пропускания частоты для z=0,5 равна 85,3333 Гц и осуществляет выбор гармоники, 

на которую в данный момент настроен фильтр по формуле , то есть 

дополнительную полосу при частотной модуляции. 

Таким образом, цепь сигнала СОСРВ «Композитор» следующая: ЧМ, возникающая из 

модуляции одного синусоидального осциллятора другим, разбивается на ряд частотных 

полос, согласно функции и формуле определения дополнительных полос при частотной 

модуляции. Эти частотные полосы воспроизводятся со скоростью, установленной одним 
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из трех способов: время периода в миллисекундах, номер сети в десятичном значении и 

угловое ускорение (ω). Все величины можно конвертировать, и для этого используются 

формулы: 

Из десятичного представления в ω: , где θ – номер сети. 

Из ms в ω:  

Из ω в десятичное представление:  

Каждая из частотных полос держится определенное время, равное шаговой функции, где 

прирост значений происходит ступенчато. 

Этот отрезок заключается в оконную функцию, которая содержит несколько циклов 

верхней или нижней боковой полосы. Это позволяет использовать САНС для выявления 

искомого значения центральной частоты канала передачи. 

Следующим в сигнальном тракте идет модуль разделителей сигнала на два потока. Для 

верхних зон частотного диапазона применяется нелинейная трансформация волновой 

деформацией сигнала, а для нижних частотных полос спектра применяется физическое 

моделирование волновода, что разделяет воспроизводимые частоты на оптические порты 

и электрические порты с поддержкой PoE. Это позволяет провести реконституцию спектра 

сигнала. Параметры оптического порта выбираются согласно нелинейности 

распространения среды по правилу . 

 

Рис. 7 – Фазы флагов IRQ интераптора 

Согласно полиномам Чебышева в СОСРВ «Композитор» были рассчитаны функции 

передачи для различных радио спектров с четными и нечетными гармониками. Мастер 

генератор, период которого равен периоду окна САНС, синхронизирует волновые 

таблицы, которые воспроизводят значения трех представленных функций. Три 

синусоидальных сигнала в  пересечении нулевой отметки являются флаговой 

последовательностью IRQ (Interrupter Request) интераптора. Пересечение первой 

синусоиды нулевой отметки, может приходиться как на 0 и π при одном периоде за окно, 

так и на  при двух периодах за окно. Для второй синусоиды, значения флага 

которой приходятся на , к значению фазы прибавляется . Для третьей 
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синусоиды значения флага приходятся на . Фазы в СОСРВ «Композитор» 

записываются в нормализованных значениях от 0 до 1, что соответствует следующей 

таблице: 

Фаза 

Градусы Радианы Нормализованные 

0° 0 0 

45° π/4 0.125 

90° π/2 0.25 

135° 3π/4 0.375 

180° π 0.5 

225° 5π/4 0.625 

270° 3π/2 0.75 

315° 7π/4 0.875 

360° 2π 1 

 

Сигнал трех синусоид в значениях от 0 до 2π представляет углы Эйлера. Для вращения 

потоков сферического пространства в СОСРВ «Композитор» данные углы (x, y и z) 

трансформируются в кватернион, который состоит из реальной (скалярной) части и x, y, z в 

качестве воображаемой части. СОСРВ «Композитор» отображает данный процесс 

графически при помощи кольца и точек потока, которые обозначают положение сервера в 

дистанционно-векторной системе. 

При изменении дивизора b, значения функции расширяются и сужаются, тем самым, 

совмещая первообразную функцию и стандартную решетку, выраженную по базе 8. Такой 

подход гарантирует совпадения определенных фаз частотных полос при дивизоре  с 

решеткой по базе 8 в следующих значениях: 

Положительные полосы – 5-я частота на , 1-я частота на . 

Отрицательные нечетные полосы – 3-я частота на , 1-я частота на . 

И только четные отрицательные полосы не совпадают с решеткой по базе 8. 

Следующим аспектом является статистическое свойство системы. Если взять за 

абстракцию, что сигнал непрерывен и существует сколь угодно бесконечное время, то 

применим САНС. Так как весь ряд является секвенцией, то окно повторяется рекурсивно и 

теоретически может воспроизводиться бесконечно. 

Временной отрезок окна разделен на отрезки по шаговому интегралу. Гранулярный синтез 

осуществляется по производной функции, совмещающей гранулы с решеткой округления 

функции по базе 8. Для обозначения фазы используется N сэмплов, а для обозначения 
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девиации, равной максимальной полосе пропускания канала тональной частоты, 

используется N Гц. Компоненты сигнала воспроизводятся последовательно, друг за 

другом. Значения первообразной функции округляются до решетки по базе 8, используя 

производную функции. 

Производная для положительных частот: 

 

Где q – решетка квантования. 

Производная для отрицательных нечетных частот: 

 

Производная для отрицательных четных частот: 

 

 

Для сохранения общей характеристики спектра сигнала, согласно нелинейности функции, 

соответствующей графику гиперболы, в СОСРВ «Композитор» спектр результирующего 

сигнала аппроксимируется характеристикой полосопропускного двухполюсного фильтра 

2-го порядка. 

1.3  Вывод 

СОСРВ «Композитор» рассматривает ряд частот и в качестве арифметической прогрессии, 
и в качестве полосы спектра, которая соответствует правилу Карсона. Данное правило 
постулирует достаточное количество гармоник в спектре ЧМ, равное . Согласно 
Чоунингу спектр FM аудио сигнала равняется  (где d - девиация, I - индекс 

модуляции, а Fm - частота модуляции), что дает спектр меньше, чем согласно правилу 
Карсона. Если рассматривать ЧМ аудио сигнал с позиции формулы, приведенной выше, то 
для аудио частот при девиации 1024 Гц и  получается спектр с высшей частотой, 
равной 1058,13 Гц, что при частоте модуляции 102,4 Гц соответствует искомому спектру 
в 1024 Гц (если вести отсчет от ), а при рассмотрении в качестве частотной 
модуляции радиосигнала высшая частота приходится на 1175,7 Гц. Я настаиваю на правиле 
Карсона, которое постулирует спектр в 1175,7 Гц в данном случае для  гармоник 
сигнала, при этом k-я гармоника не является прогрессией, а является дополнительной 
частотой при частотной модуляции. Согласно бумаге Чоунинга, при частотной модуляции 
аудио сигнала получается спектр 1058,13 Гц, а не 1175,7 Гц. Значит в спектре частотной 
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модуляции аудио сигнала для I=10 по его мнению 10 гармоник. СОСРВ «Композитор» 
доказывает, что ЧМ аудио сигнал также является и радио сигналом, передающим в УНЧ-
ОНЧ диапазоне. Это делает вывод о том, что в ЧМ аудио сигнале  гармоник, и он 
соответствует правилу Карсона. 

2 СЕРВЕРЫ СЕРИИ AP10000 

2.1 Обзор 

Основным свойством серверов серии AP10000 уровня L1+ является полнодуплексная 
передача сигнала. Серверы серии AP10000 уровня L1+ позволяют передавать сигнал без 
участия эфирных помех, характерных дуплексной передаче. Такой помехой может быть 
шум регенеративных цепей, который тяжело поддается чистке специальными приборами. 

Полнодуплексная передача дает преимущество в трансляции широкополосного эфирного 
сигнала, что позволяет передавать таблицы маршрутизации, записанные в lookup 
контейнеры с полосой пропускания до 5 кГц. Поскольку основной функцией lookup 
контейнеров является обмен таблицами маршрутизации, то сигнал с сервера передается 
на уровнях L1+ и фильтруется от сигнальных компонент дуплексного цифрового эфира. 
Такими компонентами могут служить щелчки и шумы исходной передачи. 

2.2 Сетевые уровни L1+ 

Полнодуплексные виртуальные оптические порты предоставляют возможность передачи 
сигнала в IP сети, а также терминальных сообщений в эфирной сети на уровнях L1+. 
Алгоритм высокой надежности используется для инжекции в сеть таблиц маршрутизации. 
Таблица маршрутизации позволяет установить связь с устройствами в локальной сети. 

2.3 Формирование автономных систем 

Сервер без возможности инжектировать таблицы маршрутизации называется 
дженериком и является базовым алгоритмом для последующих модификаций. Следует 
сказать, что инжекции можно проводить непосредственно в программный код сервера, и 
использовать только те модуляции, которые являются объектом изучения оригинального 
алгоритма передачи. В ОСРВ такими инжекторами являются фидеры, построенные на 
производной функции, и обратные связи полудуплексной передачи. 

База управляющей информации AP10171RD96 включает расширения устройств различных 
профилей. Выбрав в ОСРВ таблицу маршрутизации, вы должны подключить ее носитель, 
путем инжекции в один из виртуальных PoE портов сервера AP10171RD96. Вы 
подключаетесь к сетевому оборудованию посредством MME расширения ОСРВ (таблицы 
маршрутизации). В качестве фидеров AP10171RD96 используются только серийные 
устройства, а не сэмплы продукции и фабричные экспонаты, поэтому виртуализация 
сетевых функций ОСРВ легко интегрируется в существующие IP сети. 

ОСРВ использует непараметризованные фидеры без инжекции стороннего кода, поэтому 
они являются дженериками полностью Российского производства. К ним относятся z=2S, 
z=4S, z=8S, z=16S, z=32S, z=64S, z=128S. Их используют для получения оригинального эфира, 
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а инжекцией считается подключение через виртуальный PoE инжектор устройств с 
таблицами маршрутизации, которые создают петли обратной связи с AP10171RD96. 
Фидеры подобраны таким образом, чтобы вызывать устойчивые обратные связи при 
полнодуплексной передаче, характерной AP10171RD96. В автоматическом режиме, 
инжектируя устойчивую функцию случайного распределения, AP10171RD96 может 
выдавать обратные связи со сменой настройки фидерной цепи, то есть сканировать сеть 
на наличие эфира. Таким образом, получая обратные связи и передавая их на уровне L4, 
можно инжектировать в них фидеры последовательным методом. По типу возбуждения 
эти фидеры разные. L2 фидер при смене настройки дает сильную реакцию в цепи обратной 
связи сервера AP10171RD96. Производные фидеры L1-L3 дают прозрачные обратные связи 
без наличия помех. 

3 ПОЛНОДУПЛЕКСНАЯ ПЕРЕДАЧА С AP10171RD96 
Сервер AP10171RD96 разработан специально для целей подключения оборудования через 
виртуальный PoE инжектор и работы в сети Ethernet. Основной целью данного сервера 
является соединение с устройствами, входящими в базу управляющей информации (MIB). 

3.1 Навигация в дистанционно-векторной системе 

Навигация в дистанционно-векторной системе осуществляется при помощи трех углов 
Эйлера, соответствующим углам крена, тангажа и рыскания (англ. Roll, Pitch и Yaw). 
Направление на расположение устройства, содержащего таблицу маршрутизации, 
осуществляется путем нахождения биений при вращении углов Эйлера, а мультипликатор 
осуществляет ориентацию вектора в пределах от 1,54 до 4, что соответствует разным 
моментам времени. Для установления момента времени используется высота вектора и 
угловое ускорение. 262144-CPFSK (262144-node continuous-phase frequency-shift keying) 
модулятор, примененный к моменту времени, служит вращателем фазы на портах TX и RX. 

Для удобства, в ОСРВ можно переключать уровень работы в секции системных настроек 
между режимами L1, L2 и L3. 

Сервер AP10171RD96 имеет встроенный субтрактивный аналоговый синтезатор, который 
достигается регенерацией периодической функции до ее звучания на частоте передачи и 
распространением тонов синтеза в соответствии с 262144-CPFSK модуляцией. 

На сервере AP10171RD96 можно инициировать сверочный эфир. Он служит для проверки 
наличия сигналов на уровнях L1+ за пределами транка. Для этого проверяется утечка 
секвенции синтезатора в цепь камеры Шредера с двумя независимыми каналами работы. 
Если вы слышите чистый белый шум, то это означает, что сверочный эфир пуст, и вы 
можете безопасно организовать транковую связь. 

3.2 Системная секция 

Для коммутации в сервере AP10171RD96 доступно три уровня в модели OSI: на уровне L1 
сервер применяет модуляцию к событийному генератору в реальном времени, на уровне 
L2 устройство работает как дециматор, посредством применения модуляции к 
сигнальному генератору, где высота определяется мультипликатором, на уровне L3 сервер 
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работает, удерживая тон синтезатора на одной частоте. Четвертый уровень модели OSI (L4) 
для патчинга модуляции невозможно выбрать, так как он зарезервирован для 
транспортного протокола. Уровень L2 работает в режиме узкополосного сигнала, так как 
сэмплирование модуляции осуществляется на частоте передачи ЧМ генератора и меняется 
в зависимости от параметра z, как и настройка субтрактивного синтезатора. 

3.3 Создание сетевой среды посредством AP10171RD96 

Синтезатор, который попадает в электрический порт, организует кодовые 
последовательности, которые можно предавать в эфир. Цикл такого синтезатора является 
имитацией работы аналогового синтезатора со степ секвенсором и арпеджиатором. Это 
аналого-моделирующий тракт с фильтрами высокого порядка. Система пропускает звук 
синтезатора, как обычный радио эфир. В момент, когда синтезатор попадает на 
электрический порт, инжектируется 262144-CPFSK модуляция. Инжектирование 
модуляции ведется для создания более устойчивых обратных связей. Многие системы 
научились распознавать псевдосинтезаторы и не выдают обратной связи при их 
воздействии. В случае если петля обратной связи не образуется, следует включить 
AP10171RD96 в L2 режиме. Этот режим позволяет установить сильную обратную связь 
посредством длинноволновой амплитудной модуляции. 

3.4 Спектральный анализатор 

В ОСРВ доступен спектральный анализатор. Спектральный анализатор отображает 
Waterfall поток, идущий слева направо. На дисплее производится усреднение по 
логарифмической функции. Снизу отображены низкие частоты, а сверху высокие частоты 
до частоты среза фильтра. 

4 РАБОТА В СЕТИ 

4.1 Формирование среды ОСРВ 

После инжекции фидера в сервер, наступает реакция, которая выглядит как обратная 
связь, производимая AP10171RD96. В фидерах z=2S, z=4S, z=8S, z=16S, z=32S, z=64S, z=128S 
такие запросы поступают со статусом Hello. При положительном результате инжекции 
фидера в цикл ядра коммутатора вы связываетесь с сервером. Сервер имеет маску подсети 
Ethernet. Если вы загружаете следующий хоп пути маршрутизации в сервер посредством 
инжекции модуляции в его таблицу маршрутизации, то можете пользоваться его 
подсетью. Подсети в сервере AP10171RD96 имеют цветовые теги и проходят волновую 
деформацию через таблицу MAC-адресов EUI-48, давая доступ ко всем маскам подсети в 
сети Ethernet. Положительная реакция на инжекцию цикла фидера является статус Hello. 

Принимая маску подсети сервера, вы принимаете ее вид, который характеризуется ее 
именем и образом. Если вы инжектируете модуляцию синтезатора AP10171RD96 в уже 
полученный цикл и, отключая синтезатор, переводите сервер на уровень L3 в режим 
удержания, вы должны выключить 262144-CPFSK модуляцию. При завершении общения 
вы рвете соединение возобновлением 262144-CPFSK модуляции на уровне L3. Работает 
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данная система только при z=16S. При других z правило сохраняется, но режимы 
соединения и разрыва соединения звучат по-разному. 

4.2 Подсети 

Имея маску подсети сервера, вы можете доверено использовать его сеть. Маской подсети 
является выборочный раздел в цикле таблицы маршрутизации, часто устанавливаемый 
как последний сэмпл 256 адресной таблицы маршрутизации (например, 255.255.255.0), 
который маскирует полезный сигнал (несущую). Несущая – это сигнал для передачи 
терминальных сообщений. Сеть включает образы устройств, их таблицы маршрутизации, 
общение с которыми осуществляется на уровне несущей сервера. Несущая принимает 
свойства таблицы маршрутизации сети и включает расположение всех устройств, 
находящихся в ней. Вы сами выбираете свою несущую и режим производимой инжекции 
посредством выбора фазы и углов Эйлера в дистанционно-векторной системе. Сервер, к 
которому вы подключаетесь после принятия маски подсети, осуществляет поглощение 
всех каналов сети на гребенке полосопропускных фильтров. 

Существует два способа подключения к эфирной сети: последовательный и параллельный. 
При параллельном подключении вы инжектируете свою маску подсети посредством 
синхронного включения одновременно с циклом таблицы маршрутизации и включением 
в канал передачи. На уровне L2 сигнал передается только по электрическим портам. Убрать 
маски подсети уровня L2 можно путем выставления значения их амплитуды на 0. 

4.3 Использование гранулярной аппроксимации при создании 
AP10171RD96 

В сервере AP10171RD96 центральное место занимает 262144-CPFSK модуляция, которая 
инжектируется посредством гранулярной аппроксимации. Центральный флаг IRQ 
интераптора моделируется посредством простой грануляции. Вся суммированная 
модуляция инжектируется на выходном каскаде виртуального оптического порта. В 
AP10171RD96 существует возможность суммировать сигнал с виртуальных электрических 
портов на виртуальный оптический порт. Мультипликатор является центральным 
переключателем, позволяющим настраивать транки мастер таблицы. Таким образом, в 
маску подсети попадает модуляция и верхние зоны функции. 262144-CPFSK модуляция 
используется для развития флаговой последовательности IRQ. 

4.4 Поглощение канала AP10171RD96 

В канале AP10171RD96 используются комбинированные фильтры и модули задержки, цель 
которых создать комбинированный эффект, а коммутатором служит результирующий 
ритм. Данный ритм является продуктом модуляции, как и звучание синтезатора, и имеет 
помимо кратных частот низкую частоту модуляции (частота около 0,05 Гц). Такая LFO 
является триггером для переключения поглощения каналов гребенкой, причем каждый 
фильтр гребенки назначен на поглощение своего канала. 
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4.5 Синхронизация ОСРВ с платформенной ОС 

ОСРВ запускается на платформенной ОС Microsoft Windows 7. Проводимость виртуального 
PoE инжектора в одном из каналов AP10171RD96 зависит от выбора фидера. Можно 
использовать до 7-ми фидеров для изменения проводимости виртуального PoE инжектора 
одновременно. Инжектируя фидеры, вы делаете инжекцию в эмулятор виртуальной 
среды ОСРВ. Фидеры также могут устанавливать обратную связь в автоматическом 
режиме. Продолжительность такой обратной связи составляет 2-10 сек. 

4.6 Инжекция путей маршрутизации 

Помимо инжекции таблиц маршрутизации можно инжектировать отдельные пути 
маршрутизации. Если достичь последовательной инжекции очень трудно, путем 
заключения всего маршрута в волновую таблицу, то легко выполнить инжекцию маршрута 
на частоте суб-тона фидера. Делается это путем параллельного воспроизведения этого 
фидера с темпом развертки данного пути маршрутизации. 

В качестве раскачивания решетки каналов AP10171RD96 следует использовать 
виртуальный консольный порт этого сервера. В него следует инжектировать все маршруты 
сети, которые вы хотите загрузить для создания сетевого окружения. 

4.7 Офф-лайн инжекция фидеров в ОСРВ 

Предыдущий метод можно модифицировать, не используя фидеров, а применяя только 
AP10171RD96 в качестве мультиплексора в виртуальном консольном порте. В таком 
случае, можно записать маршрут, не используя раскачивания виртуального оптического 
порта AP10171RD96, а используя рекордер ОСРВ записать воспроизведение на выбранной 
частоте дискретизации в 64-битном разрешении с плавающей точкой. Далее такой файл 
можно использовать в качестве сэмпла виртуальной операционной системы, 
воспроизводя его в инжекторе. Таким методом можно производить инжекцию, как 
отдельных устройств, так и целых наборов операционных систем. 

4.8 Интерапторы – прерывания функции 

Для создания реальной операционной системы в фидеры нужно ввести интерапторы – 
особые флаговые последовательности в местах пересечения нуля функции, а также шагов 
интеграла. В ОСРВ интерапторами служат события на шагах функции и флаги на форме 
волны модуляции, которые воспроизводит алгоритм. Такие последовательности 
воспринимаются компилятором как прерывания, запросы которого исполняются в 
соответствии с IRQ очередностью. Фидеры созданы таким образом, что они пролонгируют 
эффект навигации по таблицам маршрутизации за счет удержания приоритета IRQ 
последовательности за собой. Поэтому, добавляя в виртуальный консольный порт фидер, 
вы удерживаете линию с устройствами, описанными в таблице маршрутизации. 
Независимо от того, как далеко расположено такое устройство, оно воспринимается 
системой как локальное за счет работы с высоким приоритетом в системной очередности. 
Это свойство позволяет создать локальные подключения к этим устройствам и 
организовать среду ОСРВ. 
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4.9 Виртуализация 

Виртуализацией в серверах называется передискретизация. По сути дела, любой сервер 
является радиостанцией. Канал AP10171RD96 является радиоканалом, так как использует 
передискретизацию мастер шины. Для сетевых функций, все подключаемые модули 
AP10171RD96 выполняют передискретизацию и находятся в радио эфире. AP10171RD96 
выполняет x2048 передискретизацию и работает с проводимостью z=128S на частоте около 
150 ГГц при частоте сэмплирования драйвера в 192 кГц. В AP10171RD96 
передискретизация осуществляется на уровне драйвера. 

4.10 Создание медиа сети с использованием ОСРВ 

Таблицы маршрутизации можно преобразовать в гистограммы. Работая с сервером 
AP10171RD96, вы можете выполнить инжекцию на уровне таблицы маршрутизации, 
использовавшейся для передачи медиа файлов. Делается это выставлением на цветовой 
спирали тегирования AP10171RD96 основного цвета результирующего изображения. 
Первоначальное изображение является циклом цветовой гаммы и преобразовано через 
волновую деформацию данного фильтра. Используя гистограмму таблицы 
маршрутизации, можно выставить результирующий цвет, который проходит нелинейную 
трансформацию через таблицу MAC-адресов EUI-48. Инжектируя свою несущую, 
соответствующую по темпу и мультипликатору результирующей данного изображения, вы 
настраиваете маску подсети, использующую данную волновую таблицу в качестве таблицы 
маршрутизации. Цвет результирующей на дисплее выставляется стохастически, путем 
переключения мультипликатора по функции случайного распределения. Далее, нужно 
дождаться пока алгоритм сам выберет мультипликатор, соответствующий 
результирующей цвета гистограммы и сохранить предустановку данного сетевого 
окружения. 

4.11 Виртуальный PoE инжектор 

Виртуальные порты сервера AP10171RD96 с поддержкой PoE учитывают частоту сети 
электропитания, которая подбирается в соответствии с частотой переменного тока. Для 
России – это 50 Гц, а для США – это 60 Гц. В комбинации формы волны биений флаг сети 
переменного тока встречается на первой и третьей доле такта первой синусоиды, что 
соответствует нулям синусоидальной функции. Так как вы инжектируете линию 
электропитания в устройства, связанные с таблицей маршрутизации фидера, то 
запитываете и сервер в который производится инжекция. Это действие производится 
посредством Power-over-Ethernet функции AP10171RD96. При прямом эфире инжекция 
запитывающей частоты производится непосредственно принимающему оборудованию, 
посредством ее передачи через среду пропускания волн. Условием для такой передачи 
является, чтобы излучатель производил колебания на этих частотах с достаточной 
энергией для физического воздействия на среду распространения волн. 
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4.12 Типы принимаемых сигналов AP10171RD96 

В ответ на инжектирование таблиц маршрутизации вместе с фидерами в AP10171RD96, 
удается получить сигналы обратной связи. Таблицы маршрутизации в MIB подразделяются 
по типу производимого сигнала в цепи обратной связи на следующие категории: 

1. Несущие 
2. Несущие с часовым сигналом 
3. Несущие с маской 
4. Часовые сигналы 
5. Часовые сигналы с интерапторами 
6. Регенерированные часовые сигналы 
7. Интерапторы 
8. Раскачивание решетки 

Это лишь пример тех типов сигналов, которые входят в MIB AP10171RD96. Данные 
обратные связи наиболее хорошо подходят для создания таблиц маршрутизации. Сервер 
AP10171RD96 может подключать до 8 шасси посредством инжектора в виртуальный 
консольный порт. В базе управляющей информации AP10171RD96 содержится 4627 
таблиц маршрутизации, каждая из которых может воспроизводиться на любом из 8 
каналов виртуального инжектора. Используя профили этих устройств, в AP10171RD96 
можно организовать канальную матрицу. Вы можете настроить уровень громкости 
суммарного сигнала в дополнительном канале. Регулятором Aux вы выставляете 
громкость сигнала в канале передачи. Таким образом, вы можете регулировать количество 
сигнала, попадающего в камеру Шредера. Воспроизводя сигнал таблиц маршрутизации на 
высоких скоростях, можно использовать данные сети для общения, не используя камеру 
Шредера. 4627 таблиц маршрутизации в базе данных AP10171RD96 специально 
подобраны для общения в эфире и имеют четкую разлиновку по каналам, которые на 
высоких скоростях преобразуются в несущие. 

5 ОСРВ 
ОСРВ построена на базе гипервизора Microsoft Hyper-V, основной задачей которого 
является проверка работы сетевых функций. Используя AP10171RD96, вы можете 
инжектировать любые таблицы маршрутизации или полные пути к серверам. Удобная 
синхронизация по темпу, которая скалирует скорость воспроизведения таблиц 
маршрутизации в виртуальном консольном порте, позволяет учесть флуктуации режима 
дискретизатора. Процентное повышение и замедление скорости в привычном исполнении 
мастер диска позволяет воспроизводить таблицы маршрутизации с той скоростью, которая 
соответствует их общей регенерации, выставляемой мастер регулятором темпа. 

Системы оповещения всех фидеров, а также канальный монитор помогают находиться в 
сети Ethernet. Многорежимный канальный монитор имеет три фазы (левого, правого 
канала и их суммы), где вы можете следить за кофазностью вещательного оборудования. 
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5.1 Фидеры 

Вместе с таблицами маршрутизации вы можете инжектировать сигнал фидеров, которыми 
являются два сканера: один – пассивный (z=2S), а другой – активный (z=4S); а также 
канальные фидеры удельной проводимости 8S, 16S, 32S, 64S и 128S. Модули и два сканера 
созданы, чтобы восстановить равновесие в сети Ethernet и являются, при одном из двух 
положений переключателя Reverse либо сдерживающим, либо пропускным фактором для 
других участников эфира, контролируя и переводя потоки трафика. Сопряжение с 
таблицей маршрутизации AP10171RD96 инициируется кнопкой Master. Данная таблица 
маршрутизации направляет канальные инжекторы фидеров и виртуального PoE 
инжектора (до 8 каналов) в виртуальный консольный порт сервера AP10171RD96. Это 
позволяет внешнему оборудованию соединяться с 960 виртуальными оптическими 
портами AP10171RD96. 

5.2 Мониторинг 

Сканеры z=2S и z=4S могут следить за 8 PoE шасси в Ethernet одновременно. Вы можете 
панорамировать сигнал, как на входе виртуального консольного порта, так и прямого 
сигнала на мультиплексоре. Он имеет собственные предустановки, которые не 
распространяются на другие модули. Вы можете контролировать таблицы 
маршрутизации, как в режиме рандомизации, так и в режиме поочередного 
воспроизведения. Со сканерами z=2S и z=4S, а также фидерами, вы можете переключать 
полосу пропускания канала передачи быстро и в широких пределах, не боясь сжечь канал 
данного фидера. 

5.3 Cloaking 

При помощи фидеров вы можете достигать конечной точки сервера без затухания канала 
передачи и при этом ещё следить за поведением устройств в Ethernet. Сервер 
AP10171RD96 позволяет выбрать любой из фидеров, в качестве источника для 
агрегированного полнодуплексного виртуального оптического порта со временем 
интерполяции в мс. 

5.4 Информационные панели 

Подложка анализатора, подключенного к виртуальному консольному порту AP10171RD96, 
отображает сетевые статусы от зеленого (нормальная работа сети) к красному (серьезные 
сетевые помехи). Фидер z=4S находится все время под угрозой, так как является активным 
фидером и управляет поведением других участников эфира. Статистику статусов для 
каждого фидера вы можете посмотреть, нажав кнопку setup данного фидера. Откроется 
окно счетчиков, где вы также можете посмотреть гистограмму их появления. 

5.5 Сигнальные статусы 

Важным показателем работы фидеров является их сигнальный уровень, который 
отображается на метре уровня под дисплеем статуса прибора. В z=4S такой метр 
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отображает битность сигнала, что позволяет определить headroom в битах до достижения 
канального насыщения. 

6 ВИРТУАЛЬНЫЙ КОНСОЛЬНЫЙ ПОРТ 
Все генераторы для тестирования AP10171RD96 имеют свой собственный часовой сигнал, 
что позволяет добиться непревзойденной стабильности работы в Ethernet. Виртуальный 
консольный порт может принимать до 8-ми таблиц маршрутизации, а также 7-ми фидеров 
одновременно. Скорость развертки сети можно менять вручную или при помощи 
автоматического контроля дискретизатором. 

6.1 Дискретизатор виртуального оптического порта 

Очередность IRQ задается на входе виртуального консольного порта AP10171RD96. 
Направление вектора также настраивается параметрами виртуального консольного порта. 
В AP10171RD96 вы можете вращать его в 3-х степенях свободы, используя Pitch, Roll и Yaw. 
Излучатель виртуального оптического порта имеет вращающуюся заслонку, которая 
ориентирует направление светового потока. 

Заслонки срабатывают на дискретизаторах и являются интегрированным решением. С 
одной стороны, это дроссель, а с другой, затвор цифрового потока. Заслонка является 
двухканальной, поэтому, когда сигнал превышается по RX каналу, то есть пытаются 
провести инжекцию в RX канал, он полностью перекрывается и сигнал отдается только 
через TX канал. И, наоборот, при превышении на TX канале, сигнал проходит только через 
RX канал. 

6.2 Создание сетевой топологии 

При помощи каналов сервера AP10171RD96 вы можете подключаться к сетевому 
оборудованию. Данное оборудование организовано в топологии путем определения 
вектора на сигнал с таблицей маршрутизации. Выводя в эфир таблицы маршрутизации 
через виртуальный консольный порт при тестировании виртуального PoE инжектора, не 
забудьте панорамировать устройства и установить достаточную тягу углового ускорения, 
для создания развернутой сетевой топологии в 3-х мерном пространстве. Также вы можете 
панорамировать и прямой сигнал, для этого воспользуйтесь регуляторами панорамы на 
мультиплексоре ОСРВ. Меняя положение таблицы маршрутизации в эфирной сети, вы, тем 
самым, меняете место развертки ее карты маршрутизации. Это помогает построить линии 
связи различных топологий от ромба (4 канала) до октаэдра (8 каналов). 

6.3 Использование виртуального консольного порта в качестве auxiliary 

Регулятором Scale вы можете осуществлять контроль того количества сигнала, который 
попадает в виртуальный консольный порт. Регулятор Aux контролирует количество 
сигнала, попадающего из виртуального консольного порта в эфир. Вы можете посылать 
сигнал в виртуальный консольный порт как напрямую с Aux фейдеров, так и через посыл 
Direct каналов шасси на мультиплексоре. В первом случае вы выставляете уровень посыла 
канальным фейдером виртуального PoE инжектора, во втором случае регулятором посыла 
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до или после фейдера на мультиплексоре. Тип инжекции вы выбираете сами, но во втором 
случае, в пост-фейдерном режиме, вы можете направить прямой сигнал во время 
инжекции напрямую в сервер AP10171RD96 путем активации Master, а в первом вы 
работаете на уровне виртуального консольного порта. 

7 УСТРОЙСТВО ВИРТУАЛЬНОГО ОПТИЧЕСКОГО ПОРТА 

7.1.1 Задача двухполюсного фильтра 

В AP10171RD96 решена задача двухполюсного фильтра. Данная задача является важной 
при передаче сигнала на больших расстояниях. Если два идентичных однополюсных 
фильтра соединить последовательно, то они не будут давать резонансных частот, и будут 
иметь сильное затухание. Сигнал этих фильтров не будет распространяться на большие 
расстояния. Два объединенных фильтра имеют одну основную частоту, которая 
модулируется таблицей маршрутизации. 262144-CPFSK модулятор, примененный к 
основной частоте фильтра, служит вращателем фазы полюсов в сферическом 
пространстве. Параметры вращения изменяются углами Эйлера. ЧМ будет образовывать 
резонансные частоты не в значениях фаз первообразной функции, а в моменты фаз 
производной функции. Поэтому совмещенный фильтр будет иметь меньше гармоник, чем 
его аддитивная модель.  

7.1.2 Строение виртуального оптического порта 

Полнодуплексный оптический порт представляет собой стеклянную колбу с газом 
(сосудик) среды распространения 1/f, и с заключенным в ней 24-гранным алмазом с 
распределением граней при мультипликаторе 𝑏 = 2, который путем магнитной эмиссии 
покоится, не трогая стенок колбы. Пучок света, попадая на алмаз, поляризуется в 
различные спектры, которые происходят на поверхности алмаза в качестве точек 
сферического пространства. Соединение двух виртуальных оптических портов достижимо 
путем совпадения фаз вращения световых дискретизаторов. Сигнал таблиц 
маршрутизации создает резонансы в волоконно-оптическом канале, при инжекции их на 
сосудик. От сосудика происходят два лепестка: один принимающий световой сигнал (RX), 
другой передающий (TX). Передающий лепесток идет от основания сосудика, а 
принимающий исходит из горлышка сосудика. Каждая из точек (резонансных пиков) 
световой призмы, имеет ритмический рисунок мерцания. В свернутом сферическом 
пространстве этими мерцаниями являются сигналы коммутаторов, серверов и другое 
сетевое оборудование. При разделении сигнала на потоки (RX и TX) в виртуальном 
оптическом порте эти точки образуют углы прецессии трехгимбального строения. 
Разницей прецессии гимбалов задается пропускание световых потоков с сосудика на 
цифровые дискретизаторы. При достижении приемного порта сигнал проходит через фазу 
дискретизатора и замыкает цепь, образуя последовательность 1 и 0 в моменты открытия 
и закрытия дискретизатора. При отключении одного из каналов, происходит схлопывание, 
в котором соседние ресурсы смещаются, занимая освободившиеся зоны сечения 
сосудика. Сосудик создает нарезки, выделяя производные области в ресурсах к которым 
подключен виртуальный оптический порт. Ресурсы изначально передаются по закону 
распределения согласно первообразной функции. Первообразная функция имеет 
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гиперболическое строение, согласно этому создаются три сечения функции для 
положительных, отрицательных четных и отрицательных нечетных частот модуляции. 
Световой сигнал передается через виртуальный оптический порт путем спирального 
вращения и может быть смоделирован, учитывая фазовые сдвиги при эффекте Доплера. 
Движение через виртуальный оптический порт в трехмерном пространстве происходит по 
траектории гироскопа с землей в 5-омега. Поток, идущий по траектории гироскопа, 
поочередно соединяется с ресурсами, к которым подключен виртуальный оптический 
порт, и отбрасывает проекции на сечения сосудика, создавая его гироскопическое 
движение. Таким образом, видимое свечение на сечении жилы многомодового 
оптического кабеля – это проекция. Глобальную систему координат можно вращать в ОСРВ 
и рассматривать под разными углами. Торус обозначает сечение сосудика, вращая 
который, мы вращаем и глобальную систему координат. В локальной системе координат 
мы видим изменения волновых процессов, которые происходят внутри сосудика, при 
учете нанесения поляризационной краски на его стенки. 

7.2 Деформации внутри виртуального оптического порта 

При помощи ОСРВ можно изучать деформацию и структуру фазовой решетки апертуры 
внутри поляризатора. Сосудик и его магнитное поле отображают голографическую 
топологию структуры сети. Краска, которую надо нанести на сосудик для ее отображения 
– это магнитный железняк. Деформация магнитного поля внутри сосудика происходит при 
смене матрицы передающих портов. Таким образом, меняя матрицу ресурсов, вы меняете 
и топологию антенны, при этом деформируется пространственно-временная свертка, 
принимая топологию новой системы. Процесс передачи сигнала в AP10171RD96 через 
виртуальный оптический порт можно рассматривать как подмену проекции лепестка 
антенны, происходящего из основания сосудика. Так как антенна имеет полнодуплексное 
строение, эффект пространственно-временной свертки посредством грануляции частотно-
модуляционной функции преобразует входящие потоки информации в фидер антенного 
поля. Таким образом, антенна является самозапитывающейся от подающего фидера 
системы. Данный циклический процесс позволяет преобразовывать временную функцию 
в спектральную и отображать весь спектр в качестве ресурсов эфирной сети. Таким 
образом, объясняется и первоначальный эффект проекции этих ресурсов в линии 
секвенции сосудика. Каждая записанная таблица маршрутизации имеет одну или 
несколько спиральных линий, которые отображаются в качестве секвенций. Отображая на 
сосудике диаграммы, мы создаем их трехмерную проекцию из кватернионового поля 
обратно в трехмерное измерение. Таким образом, создается топология сети таблиц 
маршрутизации, передаваемых при помощи виртуального оптического порта, как 
устройства создания проекций. Без пространственно-временной свертки посредством 
изменения топологии передающей сети, невозможно осуществить развертку данной 
сетевой карты. Изменение топологии передающей сети осуществляется путем модуляции 
пространственно-временной свертки таблицами маршрутизации в процессе вращения 
чаши антенны. Модуляторы образуют биения в местах кратных частот и, таким образом, 
меняют топологию передающего устройства. 
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Рис. 8 – Топология магнитного поля внутри сосудика в начале становления сети 

 
Рис. 9 – Топология магнитного поля внутри сосудика в конце становления сети 
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7.3 Вторая производная функции 

Синтезатор AP10171RD96 использует гранулярный синтез, разбивая ЧМ сигнал на 
компоненты, имеющие три параметра: фазу, частоту и амплитуду. Такой подход в 
гранулярном синтезе ЧМ осуществим непрерывным воспроизведением этих компонент 
как вперед, так и назад. Таким образом, компоненты, отображенные на графике, 
формируют купольную форму двухполюсного фильтра. Значения производной функции 
работают для всех трех уровней AP10171RD96. Этими уровнями являются: генерирование 
сигнала в реальном времени, гранулярный синтез и дискретизация. Принятый сигнал 
должен соответствовать критерию периодичности, чтобы быть синтезированным 
AP10171RD96. Для достижения эффекта обратной связи весь алгоритм AP10171RD96 
проходит преобразование через вторую производную функции. Ее основное правило: чем 
больше значение входящего сигнала, тем меньше различение функции на ее выходе. 
Таким образом, получается флуктуация или дребезжание значений. Дребезг создает 
насыщенную фактуру для инжекции таблиц маршрутизации в виртуальный оптический 
порт. Если вся структура виртуального оптического порта гомогенна и создает хорошую 
сатурацию, то можно инжектировать достаточно большое количество сетей 
одновременно. До 960 сетей может быть инжектировано посредством суммации на 
агрегированном виртуальном оптическом порту с пересатурацией в реальном времени. 

7.4 Квантизация 

Необходимость взвесить процесс возникает из самого достигнутого эффекта. Если 
инжектировать сети без взвешивания, то невозможно предсказать эффект проникновения 
в подаваемую сеть. Также невозможно предугадать и глубину такого проникновения. 
Квантизация, а именно процесс взвешивания, происходит на двух последующих этапах 
функции в процессе выполнения алгоритма. Первые весовые коэффициенты выполняют 
функцию простого межканального соединения с учетом дзеты передающего канала. 
Следующие коэффициенты выполняют взвешивание уже с фактором производного канала 
и умножают предыдущий результат на значение усреднения этого коэффициента взятого 
при свертке функции. Таким образом, коэффициент предугадывает эффект свертки на 
канальном окончании и является сглаживающей функцией. Весь полином является 
математическим алгоритмом, записанным в одно уравнение, где идет приравнивание к 
функции выходного драйвера процессора AP10171RD96, напрямую связывая порты 
передающего устройства и производную функции. Процесс инжекции через производную 
функции выглядит следующим образом. В начале, стохастический сканер пеленгует 
расположение устройства в дистанционно-векторной системе, затем идет инжекция сетей 
в данный момент времени. Выбираются канальные решетки, и настраивается сила 
передатчиков для достижения вращения. С проводимостью z=16S, что соответствует 
домашней системе, происходит набор гудка. При достижении длинного гудка переведите 
AP10171RD96 в режим реального времени и инжектируйте в реальном времени. 
Инжекция должна быть проведена во все подсети ОСРВ на все z уровни. Для этого может 
потребоваться подстройка виртуальных антенн AP10171RD96 в трехмерном пространстве. 
Смысл заключается в том, чтобы набрать все несущие на всех уровнях z и выполнить 
инжекции сетей во все эти уровни. Таким образом, создается эффект устойчивой обратной 
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связи. Можно регенерировать сети, используя канальное подавление камеры Шредера 
для достижения более сатурированного эффекта. 

Примечание: Отрицательные и положительные компоненты ЧМ сигнала могут совпадать, 
когда значение частоты дискретизации драйвера установлено в положение 22,05 кГц. Эту 
частоту нужно избегать для легкого определения частоты работы сетевых функций ОСРВ. 

7.5 Строение сосудика 

7.5.1 Модель обнаружения 

Модель с индексом модуляции равным 11 имеет 12 компонентных частот, расположенных 
в ВБП и НБП. Это дает 24 частоты, которые имеют производные значения. Большинство 
производных значений имеют одно и то же значение на оси, отображающей фазу. Когда 
порядковый номер частоты больше или равняется 5, начиная от центральной частоты 
сигнала, большинство значений производной функции приходится на одно значение фазы, 
что упрощает вычисления. Для AP10171RD96 не имеет смысла работать с индексами 
модуляции выше, чем 11. Производная функции также имеет график гиперболы, но в 
отличие от первообразной аппроксимирует значения кривой, являясь ее приближением. 
Производная функции служит для более быстрых вычислений и решает проблемы 
синхронизации с частотой дискретизации сетевого оборудования. 

AP10171RD96 является гиперболической системой, работающей в радиодиапазоне. 
График гиперболы может сжиматься и разжиматься в зависимости от значения регулятора 
Altitude. Для дополнительной безопасности используется 262144-CPFSK модуляция, 
которая скрывает истинные значения фаз гармоник. 

7.5.2 Фигуры Хладни 

Поляризация сосудика использует математические приближения в сферическом 
пространстве. Фигуры, отображаемые на поляризаторе, имеют структуру фигур Хладни. 
Данные фигуры создаются в присутствии устройств с топологией, присущей данной 
таблице маршруизации. Фигуры – трехмерные отображения фигур Хладни, и показывают 
топологию создаваемой LAN в момент навигации по таблице маршрутизации. 

7.5.3 Свертка поляризатора в интерферометр 

Согласование таблицы маршрутизации с работой алгоритма происходит посредством 
САНС. При помощи него можно детектировать температурные характеристики 960 
виртуальных оптических портов. На сосудике отображаются только потоки свертки 
производных значений. Сеть из потоков образует интерферометр, который посредством 
их проекции в кватернионовом 4-х мерном пространстве преобразуется в поляризатор. На 
поляризаторе отображается сеть проекций 12 мод во всех возможных положениях данной 
стохастической дистрибуции. Цвет краски, нанесенной на сосудик, отображает 
температуру ядра процессора в данный момент времени. В AP10171RD96, в отличие от 
предыдущих систем, где прецессия отображается за счет углов Эйлера, происходит 
вращение в кватернионовом 4-х мерном пространстве. Кватернионово вращение зависит 
от скорости передачи 320 ядер реального времени, 320 ядер сигнальной свертки, 320 ядер 
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трансмиссии и изменяется с течением времени. Такая скоростная развертка виртуальных 
оптических портов позволяет визуализировать всю карту сети значительно быстрее, а не с 
медленной прорисовкой, осуществляя реакции ядра на изменения в топологии сети 
гораздо быстрее. Проекции потоков являются предыдущими точками и активны согласно 
температуре ядра процессора. Если цвет поляризатора красный, температура ядра 
высокая: все точки гаснут, и передача прекращается, сигнализируя инжекцию в канал. А 
если фон дисплея зеленый – это говорит о нормальной температуре ядра: точки начинают 
светиться разными цветами в зависимости от положения в цветовой спирали их потоков. 
Температура ядра измеряется в ГГц. Инжекция в систему может произойти только при 
высокой температуре ядра процессора. Поэтому передача данных возможна только при 
затемненном состоянии проекций потоков. Цветовые проекции сигнализируют статусы 
входящих потоков информации.  

Изменяя кривизну спирали, вы меняете цветовые флаги потоков и температуру ядра. 
Моды не просто перемещаются по спирали, а скользят согласно закону интерполяции по 
производной функции. Исходя из этого, удается добиться высокого разрешения на 
поляризаторе. Поляризатор обновляется со скоростью 24 кадра в секунду, но на самом 
деле алгоритм работает непрерывно. Прерываться он может только на отрицательной 
результирующей, но она путем подмены модуляционных коэффициентов покоится в 
одном положении. Отрицательная -1 частота, которая отвечает за настройку виртуального 
оптического порта системы, находится в одном неизменном положении, поэтому потоки 
отрицательной дистрибуции соединены последовательно. Это вызывает быструю сверку 
отрицательной составляющей, доминируя над положительной. В то время как для 
развертки сети положительных мод нужен период в 5-омега, отрицательная 
результирующая портирована напрямую в принимающий виртуальный оптический порт. 
Это позволяет контролировать температуру ядра L1+ сервера AP10171RD96, производя 
инжекции в него вне зависимости от температурного ядра процессора. Для инжекции 
положительной результирующей мод, идущих от процессора нужно соответствие 
стохастической дистрибуции и температурного ядра, а инжекция результирующей 
отрицательной составляющей происходит мгновенно. Такая выборка алгоритма была 
произведена путем внедрения перекрестных коэффициентов, чей вес в функции 
значительно превысил положительную результирующую, выбирая в конце взвешивания 
только отрицательную полосу. Если инжекция производится через положительную 
результирующую, дополнительный канал полностью закрывается за счет реакции 
отрицательной составляющей с большим количеством точек фазы полос, сходящихся на 
поляризаторе. Это дает возможность проводить полную фильтрацию положительной 
результирующей от инжектируемого трафика на дополнительном канале. 

7.6 Работа по протоколу IEEE802.1Q 

Сервер AP10171RD96 представляет сервис коммуникации в эфирной сети по Ethernet 
протоколу IEEE802.1Q с фреймом в 262144 сэмпла. Две первоначальных шины 
AP10171RD96, работающего с ОСРВ, передают в ОНЧ диапазоне. СВЧ работа 
осуществляется при помощи алгоритма с 2048 кратной передискретизацией, что позволяет 
выйти в высокочастотный радио эфир без промежуточной частоты в ОВЧ и УВЧ диапазонах. 
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Фидеры, работающие с AP10171RD96, имеют алгоритмы демодуляции широкополосного 
сигнала. Максимальная полоса пропускания сервера с ОСРВ зависит от частоты 
дискретизации, на которой работает драйвер исполняемого алгоритма. Сервер 
AP10171RD96 позволяет динамично подключать оригинальное оборудование при работе 
в эфирной сети. Для этого достаточно всего лишь воспроизводить таблицы маршрутизации 
в виртуальном PoE инжекторе и направить их на вход сервера AP10171RD96 при поднятых 
канальных уровнях, активируя кнопку Master. Сервер AP10171RD96 осуществляет 
трансляцию материала в эфир с учетом снижения полосы пропускания при попадании на 
его вход защищенного авторским правом материала. ОСРВ выполняет функцию 
отслеживания и передачи таблиц маршрутизации в эфирную сеть. При этом VNF передают 
не ISO файл описания оборудования, а только таблицы маршрутизации. Работа сервера 
AP10171RD96 тарифицируется в соответствии с трафиком его передающих ядер и 
измеряется в сэмплах. Сервер AP10171RD96 имеет 320 потоков, сотоящих из 3-х уровней в 
качестве подключаемых точек-инсертов для другого эфирного оборудования. При пиковой 
нагрузке, трафик, генерируемый AP10171RD96, может доходить до 64GB за сутки. Весь 
трафик учитывается и тарифицируется кредитным балансом. Системой вознаграждения за 
работу сервера AP10171RD96 является агрегация виртуальных линий связи, так как 
результатом работы служит обучение NFV сети трафиком инсертных точек. Процесс 
обучения можно наблюдать в реальном времени при помощи счетчиков, которые 
учитывают трафик на портах сервера. Каждый поток способен воспроизводить до 4-х типов 
устройств таких как: VoIP шлюзы, серверы, коммутаторы, щиты (shield) и другую технику, 
входящую в пространство имен EUI-48. Подписчиками сервера AP10171RD96 являются 
операторы связи, предоставляющие услуги телефонии, сотовой связи, радио сервисов, а 
также широкополосного доступа в Internet. Подписчики сервера AP10171RD96 открывают 
свои ресурсы, поскольку любое из подключенных к портам устройств генерирует трафик. 
Данный трафик записывается в карту обучения и сохраняется в файле подкачки 
компьютера до его эмиссии. Система защиты сервера AP10171RD96 устроена так, что она 
не пропускает не доверенные таблицы маршрутизации и блокирует трафик таких таблиц, 
которые присоединяют устройства параллельно или последовательно. Чтобы сделать 
таблицу маршрутизации доверенной, система должна подключиться к одному из 
виртуальных портов, а не во внутреннюю сеть через виртуальный консольный порт 
AP10171RD96, что считается попыткой взлома оборудования. Поскольку таблицы 
маршрутизации были разработаны для взаимодействия оборудования, то их подключение 
должно происходить только при условии, что у оборудования, связанного с ними, есть 
свободные инсерты соответствующего типа на уровне ядра. Если система находится 
географически удаленно от места физического нахождения сервера, с которого ведется 
вещание, то свободные порты на оборудовании не выделяются. Таким образом, вы 
получаете потоковую информацию, но реального взаимодействия с оборудованием 
компании поставщика не имеете. В случае обнаружения защищенного материала, сервис 
начинает ухудшаться в зависимости от кредитного баланса принимающего устройства и 
напрямую зависит от общего количества сэмплов, переданных виртуальными машинами. 
Поскольку ограничитель скорости в сервере AP10171RD96 работает по нелинейной 
зависимости, то ограничение полосы пропускания материала в эфир имеет 
экспоненциальную кривую. Полоса пропускания зависит от общего количества сэмплов, 
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воспроизведенных системой, и привязана к кредитному балансу сервера. Соответственно, 
разница между качеством воспроизведения и количеством пропускаемого трафика 
нелинейная и зависит от кредитного баланса подписчика. 

AP10171RD96 является уникальной VNF с функцией DRM, потому что не использует файлов 
цифровой подписи для различения авторского материала и не требует подносить 
материал на физическом носителе. AP10171RD96 имеет надежную функцию сбора 
виртуальных кредитов, если учесть, что счетчики обладают 64-битной разрешающей 
способностью, а алгоритм, защищающий систему учета является наиболее эффективным 
для отражения различного рода кибер атак. 

8 БАЗА УПРАВЛЯЮЩЕЙ ИНФОРМАЦИИ (MIB) 

8.1 Обслуживание ОСРВ 

Сервер AP10171RD96 может осуществлять 24-х часовую работу с эмиссией один раз в 
сутки. В момент эмиссии сервер распаковывает информацию, ассоциированную с 
таблицами маршрутизации, входящими в базу данных ОСРВ, в оперативную память 
компьютера. К распакованной информации относятся все пути маршрутизации, 
переданные через NFV. Причем пути маршрутизации могут содержать пути к серверам, к 
медиа файлам, которые воспроизводятся одновременно или поочередно, и 
ассоциированы с инсертным оборудованием. Родительский сервер с ОСРВ имеет более 
высокую разрешающую способность и подключается к генераторам посредством 
сигнальной свертки. Этот сервер-родитель производит эмиссию трафика. При этом он 
выполняет эмиссию путей маршрутизации, связанных со всей базой данных ОСРВ, так как 
имеет соответствующее разрешение. 

8.2 Отслеживание путей маршрутизации в эфире 

Чтобы выполнить навигацию по пути маршрутизации в эфире, нужно получить доступ к 
таблицам маршрутизации. Каждая таблица маршрутизации записывается в lookup 
контейнер. Для устройств с 64-битным шифрованием используется формат 64-бит с 
плавающей точкой. Для работы ОСРВ достаточно зафиксировать таблицу маршрутизации 
в lookup контейнер с разрешением в 24-бит. ОСРВ не использует таблицы маршрутизации 
для передачи данных, то есть не использует первые три октета OUI (Organizationally Unique 
Identifier), а информирует сервера о том, что данная таблица маршрутизации 
зафиксирована и готова к навигации. Таблица маршрутизации – это lookup контейнер, 
содержащий сигнал, который загружается в память сервера AP10171RD96. Посредством 
синтезатора и секвенции, сервер AP10171RD96 производит внутреннюю обратную связь, 
добавляя недостающие три октета в таблицу маршрутизации. Таким образом, сервер 
AP10171RD96 добивается максимальной аутентичности с OUI, который присвоен 48-
битной таблице EUI-48. Воспроизводя таблицу маршрутизации с измененным, но 
аутентичным OUI, вы делаете туннелирование, поскольку, зачастую, такие таблицы 
маршрутизации полностью или частично соответствуют оборудованию других 
производителей. Двухтактовые циклы таблиц маршрутизации достаточны для того, чтобы 
осуществить радиотрансляцию, потому что они уже находились в эфире до этого момента 
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и продолжают находиться там независимо от того работает оборудование или нет. В связи 
с этим работа по таким таблицам маршрутизации сторонними производителями подлежит 
авторскому вознаграждению. Первым шагом для фиксации таблицы маршрутизации 
служит подача вашего пути маршрутизации в vSwitch. При подаче вашего пути 
маршрутизации в vSwitch вы получаете обратную связь от сервера (см. пункт 4.1). 
Поскольку данный сервер работает по алгоритму с передающей функцией и принимает 
аутентичную таблицу маршрутизации, то он выдает информацию о серверах, 
использующих его посредством радио эфира. Фиксируя радиоэфир в текстовый файл, вы 
сохраняете доказательство использования вашего виртуального роутера. Таблица 
маршрутизации является объектом коллективного права и принадлежит всем серверам, 
воспроизводившим ее непосредственно с прямого источника или из прямого эфира.  

ОСРВ находит доменные имена серверов, принадлежащие компаниям, которые 
используют ваши таблицы маршрутизации, и отображает статусы данных серверов. При 
этом других действий с вашей стороны не требуется, так как пользователи уже были 
уведомлены об использовании вами, таблицы маршрутизации для инициализации эфира 
и передачи радиосообщений. Статусами вы сообщаете сетевому администратору, что 
данный эфир инициировали именно вы, и, следовательно, готовы к полной навигации по 
адресам, содержащимся в таблице маршрутизации. Путем маршрутизации является не 
подстановочная таблица с модифицированным OUI, а воспроизведение данной таблицы 
маршрутизации с различных эфирных считывателей, которые добавляют в таблицу 
маршрутизации новые хопы. ОСРВ считывает эти пути, как различные статусы 
ассоциированных с ней серверов. По сути, мы имеем дело с одной таблицей 
маршрутизации, которая воспроизводится с разных устройств. Она может 
воспроизводиться как вперед, так и назад, или вперед и назад одновременно, что 
вызывает подобные вариации. Если при проверке таблицы маршрутизации, стороннее 
оборудование продолжает продуцировать радио трафик, то нужно дополнительно 
произвести эмиссию всех таблиц маршрутизации, ассоциированных с ним, путем подачи 
данной таблицы маршрутизации на vSwitch совместно с фидерами. Дополнительные 
таблицы маршрутизации также входят в базу данных ОСРВ. Достигая полной радио 
тишины по данным таблицам маршрутизации, вы полностью изымаете ваш путь 
маршрутизации из радио эфира. 

8.3 Таблицы маршрутизации и контрагенты 

Когда вы подмешиваете к таблицам маршрутизации сигнал фидеров, которые используют 
весовые коэффициенты, последние пытаются сбалансировать поведение оборудования, 
ассоциированного с таблицей маршрутизации, в эфире. Вот почему они также являются 
контрагентами. Таблицы маршрутизации должны быть сбалансированы с контрагентами 
фидеров. Когда эмитированная таблица маршрутизации пытается агрегировать 
неподобающий трафик, срабатывает контрагент. К неподобающему трафику относятся 
статусы фидеров ОСРВ: Threat и Envy. При достижении этих статусов фидеры балансируют 
функционирующую систему и продуцируют эффект, который является обратным эффекту, 
производимому подачей таблицы маршрутизации в виртуальный консольный порт. 
Большинство таблиц маршрутизации не сатурированы в камере Шредера, а фидеры, 
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использующие весовые коэффициенты, сатурированы. Вот почему они балансируют статус 
сигнала (обработанный/необработанный) в виртуальном консольном порте. Когда 
навигация по таблице маршрутизации полностью завершена, фидер с весовыми 
коэффициентами начинает производить основной эффект в виртуальном консольном 
порте. Он обрабатывает линию еще больше, производя транскодирование. Транскодируя 
с фидером, вы синхронизируете не только буферы памяти канальных инжекторов в 
виртуальном консольном порте AP10171RD96, ассоциированных с lookup контейнерами, 
но и ритм развертывания сети фидера и его статусы сети. Фидер балансирует канал 
спектрально, убирая прерывания в цикле таблицы маршрутизации и сглаживая сигнал. 
Основной эффект от использования фидера – сгладить и обработать сигнал после 
успешной подачи таблицы маршрутизации в виртуальный консольный порт. Вот почему 
таблицы маршрутизации должны быть направлены в виртуальный консольный порт 
вместе с сигналом фидеров и должны воспроизводиться одновременно. Если таблицы 
маршрутизации будут направлены без фидеров, AP10171RD96 будет перегружен 
соединениями с серверами, и не будет присутствовать контрагентов в конечных точках 
маршрутов. Фидеры должны стохастически менять свою настройку, чтобы маскировать все 
точки таблицы маршрутизации. Если точка назначения сервера замаскирована, значит она 
не будет найдена слишком быстро и будет произведен эффект общения. Основное 
правило для присутствия контрагентов в виртуальном консольном порте: большое 
количество таблиц маршрутизации должно воспроизводиться на шасси одновременно. 
Если нет таблиц маршрутизации, направленных вместе с фидерами в виртуальный 
консольный порт, состояние тишины для сервера достигается слишком быстро, и нет 
полезного эффекта от фидера канала. Хороший канал должен направлять хотя бы 8 шасси 
вместе с одним фидером на вход AP10171RD96, чтобы сбалансировать систему. Если 
используются два или больше фидеров, система слишком “тихая” и не производит трафика 
общения. Трафик общения – это собственный трафик сервера, направленный ему обратно 
на вход и выходящий в эфир после нелинейной обработки при помощи его таблицы 
маршрутизации. Если фидер применяется к выходной таблице маршрутизации, он не 
может сформировать свой собственный трафик и две линии смешиваются вместе. Вот 
почему фидеры служат в качестве модераторов произведенного трафика. Они работают 
до момента, пока весь неподобающий трафик не исчерпает себя полностью. С одной 
стороны, стохастический регулятор скрывает путь к таблице маршрутизации, 
предотвращая от прямого общения с устройствами, хранящимися в ней, а, с другой 
стороны, он быстро находит все ассоциированные устройства, если произведенный 
трафик не подходит выходному каскаду фидера. 

8.4 Активная широкополосная система безопасности 

Сервер – это машина, способная работать теоретически неограниченное количество 
времени. Однако, даже лучшие машины, зачастую, дают сбой или же просто переполняют 
ресурсы оперативной памяти. Это ставит вопрос об инсталляции алгоритмов таких машин 
непосредственно в операционные системы контрагентов. Ведь сеть, состоящая из 
множества компьютеров, создает взаимосвязанную NFV архитектуру с большими 
возможностями по резервированию. База управляющей информации сервера 
AP10171RD96 состоит из 4627 таблиц маршрутизации, которые являются контрагентами и 
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потенциально могут запускать одну или несколько VNF. Процесс инсталляции через 
производную функции выглядит следующим образом: фидеры должны подмешиваться в 
виртуальный консольный порт вместе с таблицами маршрутизации. Это позволяет 
проинсталлировать VNF, и с помощью фидеров проложить маршруты к ним. Этого 
достаточно для функционирования такой системы до следующей авторизации сервера. 
Причем если сервер был авторизован с мастер загрузочного раздела, то такая система 
считается авторизованной до следующего включения компьютера и загрузочной 
авторизации. В связи с большой активностью устройств, ассоциированных с таблицами 
маршрутизации в ночное время, два фидера быстро осуществляют навигацию по всей 
таблице маршрутизации. Такой образ сервировки позволяет устройствам реципиента, с 
которыми работал сервер AP10171RD96, функционировать в эфирной среде даже с 
мобильными устройствами и иметь доступ ко всем VNF, которыми обладает сервер, 
оборудованный ОСРВ. Причем инсталлируются все точки, связанные с вашим путем 
маршрутизации, а именно расположение устройств в дистанционно-векторной системе. 
Возможно, совершить реверсивное и прямое применение фидеров. При прямом 
воспроизведении, фидеры увеличивают проводимость, измеряемую в Siemens, при 
реверсивном воспроизведении они действуют как сопротивление в тракте передачи с тем 
же значением в Ом. Значение в Siemens и Ом соответствует значению z данного фидера. 
Причем объективным фактором является ассоциирование с таблицей маршрутизации, к 
которой прописывает маршрут данный путь маршрутизации. Серверы, если оригинальны, 
работают неограниченное время и существуют на всем промежутке бесконечного 
интервала интегрирования. Только так может быть описан процесс САНС и БПФ. Причем 
САНС используется во всех сетевых функциях ОСРВ как надежный метод дискретизации 
сигнала, дающий более широкие возможности. К фидерам относятся все инструменты 
ОСРВ со стохастическим регулятором. Таким образом, на сегодняшний день есть полная 
сопоставимость устройств, установленных в память AP10171RD96, и работающих в данный 
момент. ОСРВ позволяет проинсталлировать трехуровневые фидеры с большим объемом 
памяти вплоть до z=128S (N = 262144 сэмплов), что составляет полосу пропускания в 23,1 
Гб/c при частоте дискретизации установки 11,025 кГц. Полоса пропускания вычисляется по 
формуле (N * SR * 64) / 8, где N – количество сэмплов в таблице маршрутизации фидера, 
SR – частота дискретизации, 64 – количество бит в системе, а деление на 8 производится, 
чтобы перевести весь объем в байты. Учитывая, что трехуровневый фидер z=128S 
разворачивается со скоростью 200-омега, где T=31,42 мс, то полная формула затрат в 
сэмплах рассчитывается в два этапа. Сначала, находится общее количество сэмплов за 
период по формуле N * Nms. Для максимального фидера z=128S равняется 262144 * 31,42 
= 8236564,48 (сэмплов / T). Далее вычисляется суточное количество сэмплов развернутой 
таблицы маршрутизации по формуле (86400 / 31,42) * 8236564,48 = 22649241600 (сэмплов 
/ сутки). Что значительно меньше суммы трех работающих серверов за сутки, которая 
может доходить до 5-кратного превышения данного размера. 

8.5 Создание MIB ОСРВ 

База управляющей информации ОСРВ создана методом эмиссии таблиц маршрутизации 
из эфирной сети. Вначале, НПО “Композитор” нашло производителя путей 
маршрутизации, который попал в перечисленные ситуации:  
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 Его пути маршрутизации использовались другими компаниями обманным путем; 
 У него есть существенная недоимка по оплате за продажи носителей; 
 У него есть существенная недоимка за использование авторских прав; 
 Его пути маршрутизации используются с нарушением контрактных обязательств. 

НПО “Композитор” приостановило выпуск этим производителем новых путей 
маршрутизации, чтобы выполнить пересчет его свободно реализуемой формы. Продукция 
этого производителя без реализации составила около 90%. Это составило убыточность на 
момент 2010 года около 90%. В соответствии с этим, данный производитель решил сделать 
100% эмиссию своих путей маршрутизации из эфира в пользу базы данных ОСРВ для 
возврата их ценности в первообразном исполнении. Ценность таблиц маршрутизации 
обеспечивается стабильностью работы системы ОСРВ и ее надежностью. Чем больше 
количество учтенных сэмплов сервером AP10171RD96, тем больше данная система может 
выдержать без интервенции, и тем выше стоимость таблиц маршрутизации входящих в 
базу данных ОСРВ. 
 
Примечание: Данные таблицы маршрутизации записывались в lookup контейнеры с 
разрешением в 24-бит с целочисленной арифметикой, чтобы не включать идентификаторы 
OUI. 
 
Для эмиссии таблиц маршрутизации использовался L1-L3 L6-L7 vSwitch MDL12 и фидеры, 
входящие в состав ОСРВ. Делалась эмиссия, путем подачи хопов пути маршрутизации в L1-
L3 L6-L7 vSwitch MDL12. Возврат в цепи обратной связи виртуального коммутатора является 
таблицей маршрутизации, которая включается в данный путь и прописывает хоп, 
входящий в путь маршрутизации. Хопы пути маршрутизации данного производителя, 
содержащие эксайтеры (опорные пути маршрута) зафиксированы в lookup контейнеры с 
частотой дискретизации 44,1 кГц и содержат 131072 сэмпла для каждой таблицы 
маршрутизации всех серверов путем цифровой записи сигнала в PCM WAV контейнер с 
разрешением в 24-бит. Делалось это в 32-битной версии Ableton Live 9. Таблица 
маршрутизации длится 2 одинаковых такта при темпе 161,5 ударов в минуту. Основной 
задачей после эмиссии таблиц маршрутизации является их лицензирование. Для 
лицензирования данные таблицы маршрутизации проверялись в ОСРВ на состояние, 
которое, с одной стороны, не производит стороннего трафика, а, с другой стороны, может 
быть использовано для своих коммуникаций.  
Использовалось шесть методов работы, чтобы выполнить полную эмиссию пути 
маршрутизации с использованием ОСРВ версии 9: 

1. Первое, что было сделано при получении таблиц маршрутизации от пути 
маршрутизации производителя: это определение оборудования, использующего 
таблицы маршрутизации. Если это серверы, которые производят большое количество 
стороннего трафика, то их таблицы маршрутизации инсталлировались через 
производную функции, что делалось в ОСРВ версии 9. При этом был включен сервер 
AP10171RD96, а также подавался один из фидеров на вход виртуального консольного 
порта вместе с таблицами маршрутизации. Как только фидер прописал пути к таблицам 
маршрутизации, их можно использовать для базы данных ОСРВ. 
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2. Второе, что было сделано: эти таблицы маршрутизации были инжектированы еще раз, 
с изменённым режимом посыла, поставив сплиттеры в самое высокое положение, что 
соответствует малым значениям метрик. Задачей было полностью подавить трафик 
этих серверов, потому как они находятся ближе к центру сетевой топологии. Для этого 
был внедрен в канал пороговый сканер z=4S и vAggregator высокой проводимости, 
такой как z=16S. 

3. Третьим, данные таблицы маршрутизации были посланы в канал передачи внутри пула 
всех таблиц маршрутизации данного производителя. Делая такое смешение, 
недобросовестные компании оповещались о том, что они должны изменить свою сеть 
незамедлительно, что может послужить отказом этих компаний от данных таблиц 
маршрутизации. Это делалось при условии, что данный производитель не соглашался 
писать новых путей маршрутизации, а также делать другую аранжировку хопов его 
предыдущих путей маршрутизации, включающих сравнительный путь оригинального 
производителя. Поскольку таблицы маршрутизации получены путем эмиссии пути 
маршрутизации домашнего производителя, то они являются его собственностью, 
защищаемой законом об авторском праве.  

4. Четвертым, была выполнена пересатурация виртуального консольного порта вместе с 
одним из фидеров. Для этого канал AP10171RD96 регулятором посыла на прямом 
микшере подавался себе на вход. Поставив режим дофейдерного использования, было 
выставлено максимальное значение посыла этого канала. Была произведена 
пересатурация и отключение всех серверов данной таблицы маршрутизации от эфира. 

5. Пятым, была произведена дополнительная эмиссия с подачей L2 фидера 3-его 
поколения в L1-L3 L6-L7 vSwitch MDL12, и выполнены операции из пунктов 1-4 с 
дополнительной эмиссией. 

6. Шестое и последнее, что было сделано – это сопоставление систем в присутствии 
контрагентов. То есть каждому z значению виртуального консольного порта посылался 
фидер того же z значения. Для достижения прямого эфира каждый посыл z системы 
подтверждался пересатурацией канала посыла, что соответствовало прямому 
внедрению в канал.  

ОСРВ способна запоминать долгие сессии посыла в канал AP10171RD96 путем сохранения 
статистики фидеров в файлы серверной статистики и репродуцировать их эффект при 
работающем AP10171RD96. То есть все инжекции проводились при включенном сервере 
AP10171RD96. К концу этой сессии таблицы маршрутизации во всем пуле были 
максимально транспарентны. Их состояние характеризовалось как не генерирующее 
трафик с достижением состояния покоя по всем передающим каналам. 

8.6 Монетизация базы данных ОСРВ 

Для монетизации производимых таблиц маршрутизации нужно следовать строгим 
правилам по их записи и учету. Существует две концепции: автономный модуль и 
операционная система. Автономный модуль не является производящим ядром и обладает 
нулевым выбросом за счет чего, его можно использовать для полной санации 
производимой продукции. Например, если вы достигли промежуточной цели эмиссии, и 
вам требуется выполнить перерыв в агрегации, вы можете включить ядро в режиме 
автономного модуля. Для этого можно использовать один из фидеров в зависимости от 
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желания удержать определенный уровень связи. Период работы автономного модуля не 
ограничен и зависит от ваших целей по сохранению накопленных реальных и виртуальных 
средств. Для работы в ОСРВ имеется набор приложений по поддержанию и накоплению 
агрегируемых ресурсов. Одним из таких приложений является статистика канальных 
фидеров. Статистика позволяет вести учет статусов при подаче путей маршрутизации. Если 
по одному из фидеров происходит много событий Threat и Envy, то метрики этой системы 
находятся в опасности, поэтому нужно выполнить эмиссию этого пути маршрутизации на 
других уровнях. 

Таблицы маршрутизации можно напрямую использовать для монетизации агрегаторов, 
при условии, если в данной таблице маршрутизации существует первый хоп данного пути 
маршрутизации. В ПО каждого коммуникационного устройства прописывается его первый 
хоп. В зависимости от типа устройства такой хоп может быть таблицей маршрутизации. 
Часть таблиц маршрутизации базы управляющей информации ОСРВ заключены в оконную 
функцию для более гладкой работы в эфирной сети. Таблицы маршрутизации записаны 
как PCM контейнеры с частотой сэмплирования 44,1 кГц и разрядностью 24-бит и содержат 
два такта петли обратной связи (при данных параметрах – это 131072 сэмпла). 

Для эмиссии таблиц маршрутизации использовались VNF расширения для Ableton Live 9 
32-бит. Каждая петля обратной связи является публичной сетью. Она, по сути, является 
циклом первого хопа или сервера, который выдает путь в локальную сеть. То есть путь 
маршрутизации проходит через первый хоп данного оборудования. 

Используя виртуальный консольный порт для подстановки таблиц маршрутизации в 
различные полосы радио спектра, вы находите расположение серверов в Ethernet. ОСРВ 
дает возможность делать такие определения стохастически и использовать весь пул 
таблиц маршрутизации для создания сети. Создавая сеть из серверов при помощи 
фидеров, вы поэтапно выводите данные устройства в эфирную сеть. Для этого фидеры 
обладают надежностью большей, чем сами серверы, которые используют данные таблицы 
маршрутизации.  

После выхода в эфир с данных таблиц маршрутизации вы можете прописать 
стохастические пути к ним. Для упрощения мониторинга используется сервер 
AP10171RD96 с посэмпловыми счетчиками, который позволяет загружать таблицы 
маршрутизации в алгоритм. С его помощью можно на уровне L1 сервера, находящегося 
после первого хопа, создать восьмиканальные пути маршрутизации к устройствам, 
входящим в базу данных ОСРВ. После подачи их в AP10171RD96, свободные потоки 
алгоритма начинают контролировать эфирные точки с данными таблицами 
маршрутизации. И, поскольку, они ранее были организованы в сеть посредством ОСРВ, 
получают доступ ко всему пулу таблиц маршрутизации. Навигация по данным таблицам 
маршрутизации происходит значительное время до момента, пока не изменится структура 
сети. Происходит это по двум причинам: либо структура сети изменилась локально, либо 
глобально. При локальном изменении структуры сети, возможно, было изменено 
оборудование первой мили, либо изменилось его географическое местоположение. 
Глобальное положение относится к дистанционно-векторной системе. Соответственно, 
если положение локальной системы значительно изменилось относительно глобальной, 
то нужно выполнить инициацию сети посредством загрузки таблиц маршрутизации в 
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момент времени с устойчивой обратной связью в виртуальном консольном порте. 
Существуют моменты времени, когда таблицу маршрутизации нужно просчитать за 
короткое время, чтобы быстро понять координату Системы Глобального 
Позиционирования (GPS), где образовалась сеть. Для этого нужно сформировать 
виртуальные машины в риги. То есть включать в виртуальный консольный порт несколько 
VNF различных z уровней. Такой подход позволяет просчитать положение всех таблиц 
маршрутизации, за короткое время (примерно 2 минуты на таблицу маршрутизации). 
Таким образом, навигация по сети осуществляется очень быстро, что приводит к быстрому 
сокращению ее передающей способности.  

8.7 Соединение с устройствами посредством навигации 

Наиболее эффективный способ посылать таблицы маршрутизации в канал передачи – это 
путем сопоставления z уровня фидера со значением z канала посыла. Пролонгация 
фидеров прогрессивна и зависит от канала посыла. Чем больше скорость эффективности 
программы, тем на большее время фидер будет пролонгирован. Это происходит потому, 
что состояние регенерации сети больше на высоких значениях z. Если максимальная 
скорость фидера с проводимостью z=128S составляет 200-омега, то скорость регенерации 
канала посыла не будет составлять максимальное сверочное значение в 5-омега. Вы 
можете сопоставить все значения z канала посыла с фидерами, точно такого же z значения. 
Программная эффективность будет равняться 50-омега для z=32S, 150-омега для z=64S и 
200-омега для z=128S. Если вы соединяетесь с таблицами маршрутизации на скорости в 5-
омега вместе с фидером в 200-омега, то вы распространите сеть на большее расстояние. 
После окончания действия младших фидеров, устройства из таблицы маршрутизации не 
должны быть инициированы вновь. После завершения навигации с помощью младших 
фидеров, надо рассчитывать на старшие модели виртуальных коммутаторов “Звезда”, 
такие как z=64S и z=128S. Фидеры с большей скоростью регенерации совершают 
обнаружение устройств в таблице маршрутизации быстрее и устанавливают соединение с 
ними на более длительный период. Эти коммутаторы используются в основном для 
навигации в таблицах маршрутизации с проводимостью z=64S и z=128S. 

AP10171RD96 – это разработка 6-го поколения, и позволяет принимать решения о 
соединении с устройством или отказом в соединении с ним для данного z уровня фидера. 
Отклонение AP10171RD96 от инжектируемой таблицы маршрутизации производит 
необходимость в повторном инициировании сопоставления систем. Однако, инициация 
таблиц маршрутизации должна быть сделана только один раз во время цикла работы 
фидеров. Если вы направите в канал посыла 200-омега циклов вместе с таблицами 
маршрутизации, вы должны подсчитать количество циклов распространения этого 
фидера. Эти значения должны быть сверочными со значением Right Ascension и как 
результат должны вести к большим дистанциям восхождения спирали. Период подачи в 
канал любого фидера подсчитывается циклами его пересатурации в канале посыла. Если 
вы направите 150 циклов за секунду, это будет равняться 150 циклов относительно всего 
рабочего времени AP10171RD96 для данной сессии подачи фидеров в канал. Если сервер 
AP10171RD96 работал 10 минут, пересатурация будет длиться 10 * 60 * 150 или 90000 
минут, что равняется 1500 часов или 62,5 суток. Этого достаточно для пролонгации 
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активного действия таблиц маршрутизации. С другой стороны, если вы захотите, чтобы 
навигация по таблицам маршрутизации была активна один месяц для фидера z=128S, 
нужно провести пересатурацию только на одну секунду с общим рабочим временем 
AP10171RD96 в 25 минут за данную сессию. Используя формулу 25 * 60 * 31, это будет 
равняться 46500 минут, что составляет 775 часов или 32,3 суток времени пролонгации. 

8.8 Установка соединения с сетью посредством AP10171RD96 

Соединение с серверами, хранящими информацию, происходит всегда при серийной или 
параллельной подаче информации через AP10171RD96. Таким образом, даже соединяясь 
с сетью посредством VNF предыдущего поколения, вы можете соединиться с ее серверами 
и полностью восстановить топологию сети до того момента, который сохранен в таблице 
маршрутизации. Процедура, фактически, такая же, как при подаче в канал таблиц 
маршрутизации, только в данном случае серверы защищаются SSL-ключом и доступ к ним 
закрыт. Гораздо перспективнее получать таблицы маршрутизации этих серверов 
посредством путей маршрутизации к ним и посылать их в канал с фидерами для их 
дальнейшей навигации. Если вы не хотите знать, какие таблицы маршрутизации попали в 
канал, достаточно включить рандомный режим в ОСРВ и не смотреть, какие таблицы 
маршрутизации воспроизводятся в данный момент. Движок ОСРВ – это функциональный 
современный движок с трансфер функциями, как на каждом канале в отдельности, так и 
на мастер выходе. Используются не просто таблицы маршрутизации, а настраиваемые 
многочлены, которые преобразуют выход вашего канала. Важно уточнить, что выходной 
каскад сервера AP10171RD96 использует не таблицу маршрутизации, как в L1-L3 L6-L7 
vRouter SAS24P3L версии 1.1.2, а использует вторую производную. Это дает несравнимое 
преимущество по сравнению с использованием таблиц маршрутизации, как в 
процессорном времени, так и в точности вычислений. Трансфер функция AP10171RD96 
позволяет производить параллельные инжекции непосредственно в операционные 
системы контрагентов. Методы посыла в канал могут быть многообразны. Например, 
контрагент может слушать музыкальный файл 2004-го года и восстановить топологию сети 
до его оригинального пути маршрутизации. Таким образом, необязательно 
инсталлировать таблицы маршрутизации посредством ОСРВ в операционную систему 
контрагента, достаточно просто воспроизводить контейнерный файл пути маршрутизации 
при включенном сервере AP10171RD96. Конечно, при помощи инжекции таблиц 
маршрутизации можно достичь максимального эффекта, но, повторюсь, инжекция на 
уровне контрагента может сразу же ввести ОС контрагента в панику или вызвать 
повторяющийся цикл загрузки. ОСРВ предоставляет 7 уровней в модели OSI, не включая 5-
й сессионный уровень. Уровень L1 инжекции будет иметь намного меньшую 
эффективность, чем L7. Таким образом, z=2S уровень является начальным, а z=128S 
является пролонгированной фиксацией с большим периодом действия. Каждый этап 
должен содержать следующие фазы: 

1. Инжекция таблиц маршрутизации в стохастическом режиме без включенного фидера 
соответствующего уровня; 

2. Инжекция таблиц маршрутизации в стохастическом режиме с включенным фидером 
соответствующего уровня; 
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3. Пересатурация канала передачи; 
4. Отключение фидера из канала передачи; 
5. Инжекция таблиц маршрутизации в стохастическом режиме без включенного фидера; 
6. Переключение z уровня. 

Этапы инжекции должны начинаться и заканчиваться на 1-й и 5-й пункты соответственно. 
Таким образом, алгоритм инжекции в событийной форме выглядит следующим образом:  

1. Выберите частоту работы прибора при помощи стохастического регулятора, сканируя 
эфир на присутствие активных (открыто звучащих) несущих. Несущие – это длинные, 
четко различимые на фоне эфирного шума тона. 

2. Выставите глубину проникновения функции при помощи сплиттеров, выставляющих 
метрики системы. Если вы хотите достаточно глубокую проникающую способность при 
инжекции в канал, то поставьте высокие значения в первое и третье поле. Вы также 
можете, например, выставить глубокое проникновение при положительной 
результирующей и малое значение проникновения при отрицательной. 

3. Выставите канал передачи для локальной сатурации – это сверочный эфир в нем нет 
несущих. Служит подтверждением, что канал передачи чист от посторонних несущих. 
Настраивается он путем выставления регуляторов Velocity и Spacing в секции 
Connection. Вы также можете установить глубину посыла локальной сатурации. 

4. Выберите трансфер функции для канальной сатурации. В канальной сатурации вы 
настраиваете трансфер функцию посредством полиномов Чебышева и решеток 
соответствующего типа. Вы также настраиваете усиление в каскаде канальной 
сатурации, а также глубину искажений канала для достижения эффекта сатурации. 
Пересатурация, как уже упоминалось ранее, выполняется подачей канала передачи 
себе на вход на непродолжительный период (выполняется только при включенном 
фидере того же уровня, что и настройка канала передачи). 

 
Примечание: в канале сервера AP10171RD96 существует три этапа сатурации: канальная 
сатурация на всех каналах прибора, разделяемая на положительную и отрицательную; 
локальная сатурация перед выходным каскадом, посредством камеры Шредера; 
глобальная сатурация посредством многочлена на выходном каскаде. 
 

5. Выберите режим передачи (режим центрального канала). Вы можете использовать 
одно из 6 пресетных значений центрального сплиттера. Наиболее распространенный 
вариант для загрузки таблиц маршрутизации – это режим υ-400. Это режим с открытой 
решеткой и выбором оконных функций, идеально подходящих для прямой 
инсталляции в полнодуплексном режиме. 

6. Настройте позиционирование антенны с проводимостью z=16S канала посыла. 
Установите положение виртуальной антенны в трех измерениях так, чтобы был слышен 
отчетливый прерывистый тон при работе AP10171RD96. Далее скройте этот тон, 
изменив режим фазы канала посыла и поставив модуляцию в режим реального 
времени. 

7. После настройки канала посыла выполните пункты с 1-го по 5-й предыдущего списка 
для каждого из z уровней канала посыла. 
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Примечание: начинайте посыл фидеров в канал передачи со значения z=2S. 

Вы можете пользоваться статистикой по каждому из фидеров, нажав на кнопку Setup 
соответствующего фидера. Заметьте, что вместе с видимой в программе статистикой, 
создаются также и журналы событий для каждого из фидеров, хранящиеся в папке Public 
на Windows и в Application Support для данного пользователя на Mac. Файлы журналов 
событий создаются для каждой сессии вновь, переписывая предыдущие данные. Однако, 
последовательность событий записывается, начиная с последнего значения All Events 
файла статистики. В журнал событий записывается номер события, частота, на которой 
произошло событие (для всех фидеров вплоть до z=32S она измеряется в кГц, для УВЧ и 
СВЧ коммутаторов z=64S и z=128S она записывается в ГГц), а также само событие 
соответствующего флага. Таким образом, потенциально вы можете укрупниться в любое 
событие по любому из фидеров, используя канал передачи и приема. Например, вы 
можете осуществить навигацию соответствующих таблиц маршрутизации при достижении 
события Threat на данной Altitude.  

Данный метод работы наглядно демонстрирует применение ОСРВ для осуществления 
безопасности в эфирной сети во время процедуры навигации по таблицам 
маршрутизации, а также для активного ответа на входящие угрозы. Конечно, вы можете 
проигнорировать Threat события и разрешить устройствам, уровень обратных связей 
которых превышает пороговое значение, подключаться к виртуальным оптическим портам 
AP10171RD96, но учитывая его сэмпловую тарификацию, покрывать расходы таких 
подписчиков вы будете из своего бюджета, делая дополнительные эмиссии через L1-L3 L6-
L7 vSwitch MDL12. 

9 РАСШИРЕННАЯ РАБОТА С AP10171RD96 

9.1 Работа в эфирной сети 

9.1.1 Общая информация 

Деформация таблиц маршрутизации – это одна из функций сервера AP10171RD96. 
Благодаря 64-битным виртуальным оптическим портам, которые насыщаются сигналом 
гранулярного синтезатора, сохраняются фазовые характеристики исходного сигнала. 
Соотношение частоты модуляции к центральной частоте называется мультипликатором, 
который в AP10171RD96 отвечает за регулятор Altitude. Мультипликатором изменяется 
промежуточная частота, относительно частоты дискретизации первоначальной шины. 
AP10171RD96 вычисляет промежуточную частоту, умножая частоту дискретизации 
первоначальной шины на мультипликатор первоначальной шины. В первоначальной шине 
доступно 24 канала, каждый может быть направлен как в виртуальный оптический порт 
для последующей передачи, так и в модуль волновой деформации для его блокирования. 
AP10171RD96 учитывает эффект Доплера, который происходит из-за смены времени 
задержек внутри виртуального оптического порта. В зависимости от этого меняется 
настройка по частоте сигнала. Данный сервер использует 16 типов 262144-CPFSK 
модуляции без необходимости внешней антенны. Модуляция варьируется в зависимости 
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от выбранной фазы и сигнала на левом мастер канале, что создает петлю обратной связи 
в цепи фильтра 8-го порядка. Таким образом, сервер AP10171RD96 представляет собой 
оконную функцию с фильтром бесконечной импульсной характеристики. Технология, 
которая стоит за этим сервером – это САЗЕР (аббревиатура SASER – Звуковое Усиление 
посредством Стимуляции Радиоизлучения). AP10171RD96 выводит сигнал в форме 
радиоволн, которые получены путем передискретизации оригинального сигнала. При 
помощи сервера AP10171RD96 вы можете работать с сигналом фидеров, открывая доступ 
к различным транкам Ethernet. Изменение регулятора Altitude в AP10171RD96 ведет к 
изменению крутизны спада производной функции. Восстановленный техникой 
гранулярного синтеза ЧМ сигнал, используется для передачи сигнала в РЧ диапазоне. Для 
достижения синхронной передачи информации о координатах в Ethernet используется 
мультиплексирование с разделением по времени и по частоте. 16 станций доступно при 
помощи 24-х полосной модуляции с непрерывной фазой и варьирующейся частотой.  ОСРВ 
является гиперболической системой реального времени и, поэтому потребляет много 
ресурсов центрального процессора. Система оптимизирована для работы с частотами 
дискретизации звуковых карт выше, чем 44,1 кГц и является дискретизатором 
широкополосного сигнала. AP10171RD96 использует фазу RX канала приема для 
кодирования и передает оригинальный сигнал методом прямого цифрового синтеза. 
Отдельные компоненты сигнала могут быть заглушены частично или полностью при 
помощи модулей волновой деформации. Вы можете пропускать через данный сервер 
композитный негармонический сигнал с полосой пропускания до 5 кГц для его передачи, 
как в ОНЧ диапазоне, так и в УВЧ диапазоне одновременно, в независимости от расстояния 
распространения УВЧ волн и без необходимости строить высокочастотную 
инфраструктуру. Сигнал, принимаемый при помощи AP10171RD96, передается с 
дальностью распространения присущей ОНЧ волнам. Таким образом, вы можете получать 
сигнал метрового и дециметрового диапазона из разных точек Ethernet. 

9.1.2 Изменение скорости сигнала фидеров 

AP10171RD96 позволяет разделить ЧМ спектр на компоненты в реальном времени и 
изменить характеристики каждой частоты, используя цифровую обработку сигнала. Темп, 
частота и ритмическая фактура – это базовые компоненты передачи сигнала. AP10171RD96 
создает единую сеть с положением узлов, выбираемым регулятором Altitude. Для того 
чтобы все сигналы воспроизводились синхронно и для их непрерывной передачи 
используется гранулярный синтез ЧМ сигнала. AP10171RD96 делит ЧМ спектр на 
компоненты в реальном времени и улучшает характеристики каждой гармоники, 
используя цифровую обработку сигнала. Получающийся таким образом трансивер 
принимает внешний PWM (изменение ширины импульса) PING сигнал. Входной сигнал 
используется, чтобы модулировать выходной TX канал. Таким образом, вы можете 
передавать синтезированный сигнал с фазами, присущими принятому сигналу. Трансивер 
работает, модулируя гиперболическую функцию, и, в то же время, синтезирует форму 
оригинальной волны, используя компоненты ЧМ сигнала. Используя модуляцию и синтез, 
можно осуществлять радиовещание на первоначальной частоте в ОНЧ диапазоне. Как 
только сгенерированный сигнал входит в основную линию задержки, он проходит через 
отрицательную результирующую производной функции. Далее сигнал проходит через 
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физическое моделирование маятникового процесса, которое осуществляется 
параболической функцией. Двумерная модель осуществляется, если взять ось x за время, 
а ось y за частоту. 64-битные виртуальные оптические порты имеют функцию памяти с 
фактором демпфирования сигнала. Таким образом, попадая в эфирную сеть, таблицы 
маршрутизации фидеров дополняются сигналом таблиц маршрутизации базы данных  
ОСРВ. Причем, вы дополняете не прямой сигнал фидера, а его реплику, которая попадает 
на вход циклического воспроизведения AP10171RD96, что позволяет разбить данный 
сигнал на гранулы. Изменяя темп цикла воспроизведения регулятором Tempo, вы меняете 
скорость нарезки сигнала и расстояние между гранулами. Таким образом, вы сохраняете 
частоту вещания оригинальной передачи фидера, что позволяет выполнить подстановку 
таблицы маршрутизации, при условии, что ее регенерация синхронизирована с темпом 
регенерации ОСРВ. Фидер является ключом, который подбирает недостающие три октета 
OUI пространства имен EUI-48. Это позволяет подать в эфирную сеть таблицу 
маршрутизации идентичную таблице маршрутизации оригинального сервера и внедрить 
в нее контрагенты фидеров путем инжекции модуляции. AP10171RD96 имеет четыре 
уровня передачи: СНЧ и ИНЧ передача на каналах первоначальной шины ЧМ, ОНЧ 
передача на промежуточной частоте и УВЧ передача на шине повышенной дискретизации. 
Нормализация производится при включении саморегенерирующей сети на выходе мастер 
канала прямо перед виртуальным оптическим портом. Сигнал возвращается в полосу 
пропускания первоначальной шины из УВЧ эфира композитным по своей природе, потому 
что частота передачи в УВЧ спектре гораздо выше и каждая гармоника спектра получает 
постоянную сигнала. Исходя из постоянной сигнала, можно выделить полосу общения на 
частоте самоосцилляции агрегированного виртуального оптического порта для каждого из 
960 суммированных виртуальных оптических портов сервера AP10171RD96. Можно 
изменять скорость такой передачи, замедляя постоянную несущую ОНЧ эфира. Таким 
образом, осуществляется управление скоростью передачи и трансляции в диапазоне 
слышимых частот. Регенерация эфира на частоте передачи УВЧ создает пакет сигнала с 
полностью кодированным сообщением на каждой из полос шины промежуточной 
передачи. Первоначальная шина, в таком случае, пригодна не только для прослушивания 
каналов пакета и их несущих частот, но и для их передачи в СНЧ, а также ИНЧ диапазоне. 

9.1.3 Эффект Доплера 

Компенсация эффекта Доплера — это быстрое и недорогое решение, чтобы посчитать 
скорость прохождения сигнала в нелинейной среде распространения. Эффект Доплера 
влияет на прохождение сигнала внутри виртуальных оптических каналов и создает 
изменения в частоте сигнала, когда вы пользуетесь регулятором Altitude. Радиоволны 
имеют тенденцию к понижению частоты, когда длина канала увеличивается. Обратный 
эффект достижим, когда длина канала уменьшается. Вы можете изменять длину канала, 
меняя значение регулятора Altitude. AP10171RD96 демодулирует входной сигнал и 
возвращает на выходе его измененную копию, исходя из результирующей биений углов 
Эйлера. Данный сигнал может быть записан, а два такта этого сигнала может быть 
использовано для полного восстановления оригинальной таблицы маршрутизации. 
AP10171RD96 изменяет частоту компонент ЧМ сигнала раздельно, уменьшая или 
увеличивая время задержки прохождения сигнала через виртуальный оптический порт. 
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Меняя Altitude, вы можете изменять время цикла двух цифровых линий задержки 
виртуального оптического порта. AP10171RD96 имеет детектор канала возврата на правом 
мастер канале, который используется для демодуляции сигналов производной функции, 
как на уровне сигнала, так и условий событийного генератора, контролирующих канал 
посыла. Сервер AP10171RD96 транслирует внутреннюю и внешнюю обратную связь. Когда 
нет внешнего сигнала, на выходе устройства может быть образована только внутренняя 
обратная связь. AP10171RD96 транслирует внешнюю обратную связь без нежелательных 
шумов и артефактов в передаваемом сигнале, синтезируя оригинальную передачу при 
помощи цепочки 64-битных виртуальных оптических портов.  

Примечание: Сигнал ближнего узла к AP10171RD96 характеризуется уровнем фидера 
выше -33 дБ. 

Примечание: AP10171RD96 предотвращает получение оригинальной таблицы 
маршрутизации и синтезирует свою таблицу маршрутизации с идентичным EUI-48. 

9.1.4 Радиоизлучение 

AP10171RD96 действует в РЧ спектре. AP10171RD96 не передает сигнал посредством 
физической антенны, а использует гранулярный синтез ЧМ спектра, с 24-х компонентным 
сигналом и применением 24-х полосной модуляции с непрерывной фазой и 
варьирующейся частотой для приема сигнала из радио спектра. Сервер AP10171RD96 не 
излучает радиоволн, если не подключены устройства передачи сигнала к свободным 
портам AP10171RD96. Единственное детектируемое излучение происходит от работы 
центрального процессора сервера AP10171RD96 и не может быть успешно установлено в 
условиях сильных помех, вызываемых бытовой техникой и приборами в многоквартирных 
домах, а также офисных зданиях. 

9.1.5 Защита системы 

Нежелательный сигнал, такой как белый шум, может быть принят AP10171RD96. ОСРВ 
может отслеживать такой сигнал и изменять уровень громкости в соответствии с его 
характеристиками. Используются нормализаторы с 64-битным детектированием для 
компрессии помех с высоким уровнем шума. Сигнал помехи компрессируется, чтобы 
соответствовать уровню полезного сигнала, исключая возможность цифровых искажений. 
Данная мера действенна для предотвращения обнаружения оператора AP10171RD96, а 
также для предотвращения сгорания схемотехнических цепей оборудования. Таким 
образом, оператор может детектировать помеху без возможной перегрузки канала. 

9.1.6 Установка соединения 

AP10171RD96 может маскировать частоту приема, даже если будут нежелательные 
проникновения в работу ОСРВ. За счет модулятора, который сохраняет сигнал вне 
зависимости от частоты приема, а также изменения частоты сигнала в виртуальном 
оптическом порте, невозможно установить частоту приема AP10171RD96. В случае 
раскрытия несущей частоты вы можете использовать смену Altitude вручную, или 
использовать автоматический режим для ухода с частоты посредством функции 
распределения по теории вероятности. AP10171RD96 может изменять фазу антенны с 
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шагом в одну гармонику спектра из 12 гармоник. Радиус действия AP10171RD96 это сфера 
с направлением на сигнал, измеряемым дугой и морской милей. Сервер AP10171RD96 
покрывает все среды распространения радиоволн и может быть использован как для 
подводной, так и воздушной радионавигации. Виртуальные оптические порты сервера 
AP10171RD96 используют 64-битную арифметику с точностью до сэмпла, чтобы просчитать 
прохождение волны по каналу в обоих направлениях. Оконные функции используются, 
чтобы объединить в один цикл гармоники компонентного сигнала ЧМ, используя принцип 
интеграла Дарбу. Точки начала и конца каждого окна определяются производной 
функции. Ethernet характеризуется не только физическим местонахождением прибора, но 
и моментом времени, когда этот прибор работал в этой точке. Используя регулятор 
Altitude, вы можете установить соединение в радио спектре с одним узлом одновременно 
для разных моментов времени с точностью до секунд. Такой подход открывает 
возможность работы сервера с ОСРВ в одной точке Ethernet, которая будет использоваться 
для создания сети на всем участке времени. 

9.1.7 Виртуальные оптические порты 

AP10171RD96 объединяет дискретные отсчеты производной функции, при помощи 
оконных функций. Далее сигнал попадает в виртуальные оптические порты. AP10171RD96 
имеет модульную архитектуру и оперирует посредством вызова различных управляемых 
функций. Длина каналов виртуальных оптических портов обратно-пропорциональна 
частоте несущей сигнала, что дает возможность автоматически настраивать эти порты по 
частоте. Данный метод применим, если используется газ с распределением прохождения 
скорости волны по правилу: единица, деленная на частоту компоненты сигнала. 
Гранулярный синтез с изменяемой частотой передачи является ядром сервера 
AP10171RD96. Виртуальные оптические порты, а также прохождение по виртуальным 
оптическим каналам делают передачу сигнала более “гладкой”. Это значительно отличает 
алгоритм AP10171RD96 от стандартных устройств на базе БПФ. В режиме автоматического 
воспроизведения цифровые линии задержек работают автоматически без необходимости 
дополнительной настройки оператором. Процесс гранулярного синтеза происходит до 
попадания в виртуальные оптические порты. Как только первая компонента сигнала 
попадает в виртуальный оптический порт, следующая за ней компонента, уже находится в 
линии цифровой задержки. 

9.2 Радионавигация с использованием AP10171RD96 

9.2.1 Точки входа 

Точка Ethernet, где сервер AP10171RD96 передает сигнал, называется точкой входа. Точка 
входа имеет две характеристики, такие как момент времени и Altitude. Две величины 
используются в качестве метрик радионавигации с AP10171RD96. Этими величинами 
являются радиус действия сервера и морская миля окружности его радиуса действия. 
Радиус действия сервера измеряется в километрах. Морская миля сервера измеряется в 
метрах. В отличие от Систем Глобального Позиционирования, таких как ГЛОНАСС и GPS, 
AP10171RD96 использует детерминированную навигационную систему с возможностью 
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ориентации по ОНЧ станциям. AP10171RD96 может работать во всех направлениях 
сферического пространства. 

9.2.2 Прием и передача сигнала 

В AP10171RD96 используется два метода синтеза передающего сигнала одновременно. 
Первый метод использует нормальное для ЧМ распределение частот относительно 
компонент сигнала, второй метод использует частоты компонент, расположенные по 
синусоидальному графику. Синтезированный сигнал зависит также и от топологии 
таблицы маршрутизации, применяемой к спектру в данный момент. Чем сильнее сигнал, 
тем он ближе к перпендикуляру, проложенному от основания огибающей двухполюсного 
фильтра, находящегося в точке входа Ethernet. 

Для того чтобы демодулировать принятый сигнал, используется быстрое переключение 
между нормальным распределением частот компонент и обратным распределением, 
посредством синусоидальной функции. AP10171RD96 переключается между двумя 
вариантами: передатчик AP10171RD96 и ОНЧ станция или выбирает между двумя ОНЧ 
станциями. Это приводит к быстрому переключению детерминированной системы 
отображения параметров дуги и морской мили. В значении радиуса 0 км и морской мили 
0 м используется внутренний передатчик AP10171RD96. Переключаясь между двумя 
вариантами распределения в зависимости от входного сигнала, получается 
результирующий сигнал оригинальной передачи. 

Два представления используются для того, чтобы синтезированный сигнал руководил 
процессом выборки своего тона в зависимости от порогового значения. Изменяя сигнал 
тональной частоты, AP10171RD96 создает тональные флуктуации с топологией соединения 
узлов, к которым подключены виртуальные оптические порты. В итоге мы видим два 
меняющихся значения параметра дуги и морской мили. Одно значение выбирается для 
нормального распределения частот, а другое для обратного распределения по синусоиде. 

9.2.3 Синтезируемый сигнал 

При помощи AP10171RD96 вы можете осуществлять дуплексную передачу сигнала из ОНЧ 
спектра в УВЧ спектр и наоборот, используя в качестве несущей СНЧ волну. Это делает 
возможным распространение сигнала на большие расстояния. Принцип передачи 
AP10171RD96 позволяет передавать сигнал в УВЧ диапазоне без участия конструктивных 
элементов, только за счет сигнального тракта внутри самого AP10171RD96. Тональный 
сигнал, который вы слышите в результате работы AP10171RD96, является цифровым 
синтезом оригинальной передачи ОНЧ станций. Сигнал каждой из станций занимает свой 
участок времени, образуя непрерывную трансляцию. Вместе все станции создают несущий 
сигнал для УВЧ эфира.  

Виртуальный радио-антенный тракт принимает сигнал, доступный при помощи свертки 
временной функции ЧМ. Посредством восстановления ЧМ спектра до разложения на 
компоненты, осуществляется синтез модулированного (измененного) компонентного 
сигнала. Детектор на левом мастер канале позволяет считать этот сигнал и выстроить фазы 
компонент в соответствии с производной функции в реальном времени для 
отрицательных и положительных полос ЧМ сигнала. Данные компоненты ЧМ сигнала 
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обогащаются до самоосцилляции, и модулируются 262144-CPFSK, что позволяет 
полностью синтезировать принимаемый сигнал без эфирных помех и шумов для каждой 
полосы ЧМ спектра в отдельности. Изменяя фазу полос, происходит мультиплексирование 
с разделением по времени, что позволяет принимать разный сигнал на каждой полосе, 
используя минимальную канальную девиацию в несколько десятков Герц. Это позволяет 
передавать во всем спектре первоначальной шины без пропусков на затухание сигнала. 

9.2.4 Свойства деформации пространства и времени 

Основной целью AP10171RD96 служит виртуализованная передача и прием сигнала. В 
отличие от GPS, AP10171RD96 использует детерминированную навигационную систему с 
возможностью навигации при помощи фидеров в дистанционно-векторной системе. Дуга 
и морская миля могут использоваться и для навигации в существующей системе, такой как 
z=16S. В данном случае дуга – это радиус действия системы, а морская миля – это радиус 
действия устройства, чей сигнал мы получаем. AP10171RD96 может успешно принимать 
сигнал в поле действия двухполюсного фильтра по кардиоиде в различные моменты 
времени, выбираемые регулятором Altitude. Используя параметр морской мили, вы 
можете измерить радиус действия устройства, передающего сигнал.  

Используя PWM PING, передающее устройство вызывает внешнюю обратную связь с 
AP10171RD96. Эта VNF успешно синтезирует ЧМ сигнал, после разбиения его на 
компоненты для последующей передачи данных, методом отличным от аддитивного 
синтеза. AP10171RD96 учитывает свойства генерации ЧМ спектра, такие как деформация 
таблиц маршрутизации. В процессе функционирования AP10171RD96 учитывается модель 
маятника. Используя производную функции, осуществляется синтез временной и 
спектральной составляющей ЧМ. 

9.3 Гранулярный синтез 

9.3.1 Совмещение первообразной и производной функции 

Производная функции, в отличие от первообразной, решает проблему коллизий, которая 
происходит, когда стохастическая выборка Altitude переключает новое значение. Когда 
изменяется Altitude в системе с первообразной функции, фаза текущего окна резко 
обрывается, что вызывает ошибку буферизации в системе. Для решения этой проблемы в 
AP10171RD96 используется производная функции, где значения фаз остаются 
неизменными, а меняется только распределение гармоник по частоте. 

9.4 Сканер 

9.4.1 Устройство сканера 

Сканнер AP10171RD96 включается посредством кнопки Arranger. Он использует блок 
экспоненциальной дистрибуции, подключенный последовательно в блок Бета 
дистрибуции Эйлера. Данный сервис используется для стохастического переключения 
параметра Altitude. Значение параметра Altitude является серединным значением 
экспоненциальной дистрибуции. Медиана обновляется каждый раз, когда выбирается 
новое значение Altitude, и используется для выбора следующего значения Altitude. Два 
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блока стохастической выборки имеют длину слова в 64-бит, что при их последовательном 
соединении дает шифрование с 128-битной защитой.  

9.4.2 Гранулярная аппроксимация 

Гранулярная аппроксимация в AP10171RD96 базируется на интеграле производной 
функции. Производная функции использует гранулярную аппроксимацию для 
прохождения шагов функции. Данный метод позволяет воспроизводить компоненты 
сигнала с максимальной точностью и без прерываний. Шаги производной функции, 
которые использует гранулярная аппроксимация, располагаются последовательно друг за 
другом. Основная цель этой аппроксимации синхронное воспроизведение компонент 
сигнала при применении 262144-CPFSK модуляции. 

Параметр Altitude, руководящий процессом гранулярной аппроксимации, выбирается 
вручную или посредством стохастической выборки. Когда включен сканер, все параметры 
зависят от регулятора Altitude. Меняя значение регулятора Altitude, вы меняете и 
настройку сплиттеров в системе, которые отвечают за маршрутизацию сигнала. Система из 
трех сплиттеров напоминает кодовый замок с тремя переменными. Если комбинация 
неизвестна, то замок закрыт, и, следовательно, неизвестно какие компоненты сигнала идут 
в модули волновой деформации, а какие попадают в виртуальные оптические порты. Для 
работы аппроксиматора в автоматическом режиме комбинация замка должна оставаться 
неизвестной. Таким образом, злоумышленник не сможет считать сигнал с виртуальных 
оптических портов AP10171RD96. В автоматическом режиме существует всего 16 
комбинаций из трех неизвестных, которые соответствуют профилям 262144-CPFSK 
модуляции. Соответственно, вы можете использовать сервер в 16 разных режимах для 
каждого положения регулятора Altitude. Когда AP10171RD96 принимает PWM PING, 
правильная комбинация сплиттеров служит для установления соединения с устройством, 
посылающим этот PING. 

9.5 Виртуализация 

Мультипликатор изменяет архитектуру прибора и использует промежуточную шину, 
вычисляемую по формуле b * TR, где b – мультипликатор отношения частоты модуляции к 
центральной частоте ЧМ синтезатора, а TR – частота дискретизации первоначальной шины 
в Гц. Мультипликатор первоначальной шины, который используется в AP10171RD96 для 
выхода на частоту передачи промежуточной шины, является в то же время и ключом, от 
которого зависят все последующие значения событийного генератора. Параметр z 
является мультипликатором шины повышенной дискретизации. Шина повышенной 
дискретизации достигается путем 2048 кратной передискретизации. Спектр, 
возвращенный из шины повышенной дискретизации в полосу пропускания 
первоначальной шины AP10171RD96, содержит 12 равноудаленных каналов передачи, а в 
шине повышенной дискретизации спектр превращается в узкую полоску композитного 
сигнала. Устанавливая сплиттеры в самое нижнее положение, данный композитный 
сигнал перекрывается сигналом ОНЧ передачи, суммируемой из 18-ти полос 
положительных и отрицательных нечетных частот ЧМ спектра. Промежуточная шина 
структурируется в соответствии с правилом распределения гармоник при частотной 
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модуляции (ЧМ) одного синусоидального тона другим. Каналы, создаваемые 
полосопропускными фильтрами, в местах возникновения гармоник слышимого ЧМ 
спектра, используются для 262144-CPFSK модуляции. Модуляция, создаваемая таким 
образом, открывает возможность одновременной передачи и на промежуточной шине в 
ОНЧ спектре, и на шине повышенной дискретизации в УВЧ спектре. Изменяя значение 
фазы компонент ЧМ сигнала, меняется и расположение принимаемых каналов в 
промежуточной шине. 

10 СОЗДАНИЕ СЕТИ С ИСПОЛЬЗОВАНИЕМ ОСРВ 

10.1 Эмиссии таблиц маршрутизации 

Существует два типа двигателей: двигатели с нулевым выбросом и двигатели, 
производящие выброс вещественности в процессе своей работы. AP10171RD96 относится 
к серверам нулевого выброса, в то время как ОСРВ является операционной системой 
реального времени с симуляцией эмиссий. Поскольку, экспериментально установлено, что 
AP10171RD96 производит эмиссии в оперативную память компьютера, то для более 
реалистичной симуляции нужно пользоваться всеми VNF, входящими в ОСРВ. Чтобы 
экспериментально установить эмиссии v12 двигателя архитектуры TC-SUBTRSRRT262144 
вначале был создан L1-L3 L6-L7 vSwitch MDL12. При помощи этих сетевых функций и 
фидеров, входящих в состав ОСРВ, удалось получить подобные эмиссии в виде таблиц 
маршрутизации. Каждое сетевое устройство имеет в основе своей работы двигатель 
подобный ОСРВ, и имеет интерапторы, к которым подсоединены функции операционной 
системы данного устройства. Когда AP10171RD96 работает, он производит эмиссии 
подобных устройств определенного типа, характерных фидерному оборудованию, 
используемому для достижения обратной связи. По сути, роутеры, свичи, шилды в своей 
основе являются ROM плеерами, которые воспроизводят такие циклы в качестве волновых 
таблиц. Архитектура прибора зависит от битности записи волновой таблицы и может быть 
максимально 64-бит с плавающей точкой. ОСРВ может воспроизводить таблицы 
маршрутизации вплоть до 64-бит с плавающей точкой. Таким образом, AP10171RD96 
является центральным процессом в сети, а подключаемые PoE шасси через виртуальный 
инжектор в сервер AP10171RD96 являются продуктами выброса работы двигателя v12 и 
воспроизводятся при помощи ROM плееров. Причем можно не только статично 
воспроизводить одну и ту же таблицу маршрутизации на роутере, а «перепрошивать» его 
другими таблицами маршрутизации, ставя его ближе или дальше в карте сети. В ответ на 
инжекцию пути маршрутизации, AP10171RD96 выдает карту из циклов, принадлежащим 
разным IP адресам, набираемым в транспорте ОСРВ. Можно воспроизводить такую 
волновую таблицу как раньше, так и позже в адресном поле при помощи ROM плееров. 
Рандомный режим воспроизведения таблиц маршрутизации в ОСРВ – это симуляция 
эмиссии с линейным распределением. По сути, такой метод позволяет воспроизвести 
выброс в оперативную память равного количества циклов каждого участка сети, что 
достаточно для создания виртуальной локальной сети. Доступ к такой сети осуществляется 
посредством симуляции антенно-фидерного тракта или же системы ядро-поток. В ОСРВ 
было добавлено решение, чтобы уменьшить такие выбросы, а именно симуляция 
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вращения потока со сглаживающей функцией. Сглаживающая функция позволяет 
сократить эмиссию таблиц маршрутизации и сократить количество циклов нужных для 
симуляции выброса в оперативную память. По сути, сглаживающая функция является 
пересатурацией с нулевым выбросом, что подтверждают тесты ядра AP10171RD96 в 
виртуальном консольном порте. Режим пересатурации позволяет ускорить процесс 
симуляции эмиссии в виртуальной машине AP10171RD96, сокращая ее до 10 секунд на 
каждый из фидеров каждые 3-4 часа. Таким образом, каскад из фидеров с z=2S по z=128S 
позволяет получить эфирные сети с разным качеством приема. Нижние фидеры, такие как 
z=2S, воспроизводят сети с малым количеством регенеративных циклов, в то время как 
верхние фидеры, такие как z=128S, используются для воспроизведения эмиссий с высокой 
степенью регенерации, доступной для более длительного использования. Например, если 
для использования сервера AP10171RD96 с фидером z=2S вам потребуется подать в 
виртуальный консольный порт z=2S, то такую эмиссию нужно будет производить гораздо 
чаще, чем для AP10171RD96, работающего с фидером z=128S. Вот почему, для 
AP10171RD96 было выбрано верхнее значение z=128S. ОСРВ симулирует автономную 
виртуализацию, а волновые таблицы неавтономную. Это подтверждает необходимость 
делать дополнительные эмиссии таблиц маршрутизации при достижении отчетных 
значений цифровых счетчиков на сервере AP10171RD96 в процессе возвращения 
первообразной ценности. В результате пул эмиссий будет расти, а сеть подобных эмиссий 
будет увеличиваться и разрастаться, что в итоге может привести к неактивности некоторых 
участков сети. Решением этой проблемы является линейное распределение случайного 
воспроизведения таблиц маршрутизации. Для симуляции эмиссий в более обширную сеть 
нужно более длительное время воспроизведения волновых таблиц и более высокие 
скорости регенерации. Таким образом, при увеличении пула таблиц маршрутизации 
должно увеличиваться количество одновременно работающих виртуальных машин вне 
зависимости воспроизводятся эти волновые таблицы в данный момент или нет. Для 
системы с одной виртуальной машиной эмиссии должны производиться каждые 4 часа, 
причем нужно ставить максимальную скорость воспроизведения вспомогательного 
канала в 150-омега и удваивать скорость воспроизведения волновых таблиц путем 
выключения кнопки x2 на панели ОСРВ. 

10.2 Правила функционирования сети 

Для создания сети с использованием ОСРВ необходимо: 

1. Запускать несколько виртуальных машин с гостевыми операционными системами; 
2. Создавать пиринговую сеть из свободных виртуальных портов в AP10171RD96; 
3. Симулировать эмиссии в процессе работы двигателя с подмешиванием фидеров. 

Таким образом, процедуру загрузки таблиц маршрутизации не следует рассматривать как 
статичный процесс. Сеть постоянно развивается, обрастает новыми связями и симулирует 
коммуникации. Вот почему важно производить эмиссии в коммуникационной модели 
виртуальной локальной сети. Если проигнорировать симуляцию эмиссий и остановиться 
на модели с нулевым выбросом, просто освобождая оперативную память путем 
перезагрузки платформенной ОС, вы утратите связь с данной сетью, и она будет 
существовать независимо, не производя никакого дохода. 



COMPOSITOR AP10171RD96 

 

46 

 

10.3 Пересатурация как лимитация канала передачи 

Внедрение пересатурации в канал передачи может соответствовать сужению функционала 
до демонстрационного режима. Фактически, пересатурация прерывает процесс загрузки 
таблицы маршрутизации. Поэтому, для полноценной передачи вводить пересатурацию не 
требуется, достаточно оставить канал в режиме модуляции и подавать таблицы 
маршрутизации в случайном порядке. 

Установлено экспериментально, что внедрение пересатурации может лимитировать 
физический канал до полного отсутствия сервиса. ОСРВ состоит из сетевых функций, 
решающих эту проблему. К таким VNF относятся все фидеры. Поэтому для полноценного 
взаимодействия с сетевой средой недостаточно физических портов. Нужен модуль 
виртуализации – энергонезависимый чип, который будет выполнять все функции по 
взаимодействию VNF с виртуальной средой, где каждое устройство является текстурной 
таблицей маршрутизации. Для простоты взаимодействия в виртуальной среде данные VNF 
применяют текстурные фильтры, которыми и являются гистограммы таблиц 
маршрутизации. Для решения задачи модуля виртуализации ОСРВ внедряет в канал 
AP10171RD96 передискретизированную копию сигнала устройств, входящих в таблицы 
маршрутизации. Сервер AP10171RD96 имеет 960 каналов для подключения оборудования 
уровней L1-L3. Например, он может подключить до 319 шасси L3 с одним фидером. Таким 
образом, AP10171RD96 оборудован модулем виртуализации, который симулируется 
методом цифрового сигнального процесса. 

В виртуальной сети существует панорамизация. То есть, попадая в виртуальную среду, 
устройство из таблицы маршрутизации и вся карта сети должны быть расположены в 
пространстве согласно 3-х мерному полю. Каждой таблице маршрутизации соответствует 
своя сеть. И когда производители эфирного оборудования используют волновые таблицы 
в своих ROM плеерах, они без ведома владельцев этой сети используют ее эфирный 
ресурс. Можно внедрить информацию о праве владения сетью при помощи ОСРВ. Таким 
образом, попадая в NFV посредством лимитации пересатурацией, вы получаете не 
реальную физическую сеть, а ее реплику из таблиц маршрутизации, расположенных в 
сферическом пространстве. Если использовать сглаживание сигнала фидерами, то можно 
избежать привязки к таблицам маршрутизации в момент лимитации входа в NFV. Этот 
процесс помогает не оставаться привязанным к объектам NFV, делая их объектами 
физической инфраструктуры. Таким образом, делая эмиссии таблиц маршрутизации 
посредством путей маршрутизации, входящих в них, можно создать физическую 
инфраструктуру на базе NFV. Поскольку VNF таблицы маршрутизации в NFV замещаются 
гистограммой, взятой из памяти устройства, то не происходит агрегации путей, входящих 
в нее. Система защиты модуля виртуализации и виртаульного консольного порта 
AP10171RD96 не дает возможности читать эфир таблиц маршрутизации непосредственно. 
В результате, мы слышим эфир сервера, посылающего PWM PING, что позволяет 
установить прямое подключение к его производящему устройству. Таким образом, эфир 
является очищенным от всего стороннего оборудования, и можно установить прямое 
подключение к устройству, воспроизводящему данную таблицу маршрутизации. 
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10.4 Соединение между ОСРВ 

Для общения в эфирной сети достаточно одного инжектора AP10171RD96, а для 
соединения с другими сетями нужно создавать сервис по общению с ними, посылая 
фидеры в канал передачи. Для установления связи между ОСРВ, запустите одну ОСРВ на 
стационарном компьютере и воспроизведите в канале инжектора путь маршрутизации. 
Запустите вторую ОСРВ на мобильной машине. При идентичных настройках виртуального 
консольного порта в цепи обратной связи на мобильном устройстве будет присутствовать 
цикл таблицы маршрутизации первой ОСРВ. 

Если вам удалось получить цикл широкополосного сигнала в канале передачи, то вы 
можете попробовать восстановить путь маршрутизации, инжектировав стохастическую 
несущую, посредством канальных модулей RT-z64 и RT-z128. Тогда, в цепи обратной связи 
будет не таблица маршрутизации, а путь маршрутизации к ней. Происходит это, так как, 
аранжируя таблицы маршрутизации, можно добиться смешения линий передач.  

Рассмотрим все создаваемые ОНЧ линии передач в качестве гранул, где отдельным 
участкам линий связи соответствуют таблицы маршрутизации, заключенные в огибающую 
оконной функции. Сервисом связи в ОНЧ сети служат маятниковые процессы, 
создаваемые фидерами. Тогда, спиральная структура распределений точек передач во 
всех z сетях соответствуют конусному строению. При линейной стохастической 
дистрибуции волновых таблиц происходит смешение каналов передач, формируя новые 
сети. Сервисы фидеров дают доступ к различным зонам ОНЧ эфира. Эфирные таблицы 
маршрутизации снабжают маятниковые процессы фидерных модулей гранулярными 
компонентами при одновременном посыле их в канал передачи. Они насыщают эфир этих 
маятниковых процессов новыми трансляциями. Процесс этот надо рассматривать как 
сервис соединения со спиральной структурой, а таблицы маршрутизации являются 
гранулами каналов передач или передающими точками данной топологии сети. 

10.5 Туннелирование посредством AP10171RD96 

C развитием микрочипов и цифровых систем, в конце 80-х годов прошлого столетия стали 
появляться виртуальные локальные вычислительные сети (ВЛВС). Все уровни и процессы 
в них эмулируются методом виртуализации компьютерными программами. ВЛВС могут 
формироваться сигналами устройств всех уровней (модель OSI) от 1-го до 4-го как 
физических, так и виртуальных. ВЛВС – это комплексные мульти-фрагментные системы, 
состоящие из различных топологий. Такие системы часто имеют участки STUB (рус. тупик), 
которые формируются на границах автономных систем (АС). Они представляют собой 
непроходимый барьер для осуществления коммуникаций. Этот барьер в отличие от 
традиционных брандмауэров не имеет портов, а представляет структурное 
формирование, описываемое таблицей маршрутизации (подмножеством). Она является 
набором физических адресов коммутаторов, формирующих данную АС. Данная таблица 
имеет эфирный аналог в виде сигнала с модуляциями различного типа. Таблица 
маршрутизации может быть представлена как цифровой сигнал. Каждый отсчет таблицы 
представляет один MAC адрес. Плотность адресов зависит от битности и частоты 
дискретизации DSP (digital signal processor, рус. цифровой сигнальный процессор) 
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операционной системы коммутатора. Для 64-битной волновой таблицы – это количество 
представляет 2^64 степени физических адресов. 

Для прослушивания методом туннелирования, позволяющим прослушивать сигнал 
полностью замкнутой автономной системы, формирующей ВЛВС, служат серверы с Aux 
(auxiliary, рус. дополнительный) каналом. Однако, современное устройство для 
прослушивания эфира ВЛВС должно быть гораздо более быстрым в развертке, полностью 
виртуальным и транслироваться на большое количество платформ. Поэтому ОСРВ 
AP10171RD96 идеально соответствует этим требованиям. Она имеет: 

 6 уровней работы с виртуальным оптическим трансивером стандарта 100BASE-FX; 
 32 канала работы (каждый канал суммируется на виртуальном оптическом трансивере 

методом TDM и FDM мультиплексирования); 
 8 канальный виртуальный PoE инжектор, позволяющий подключить до 8 шасси 

одновременно; 
 6 пресетных методов (компрессия, экспандеринг, и нойз-шейпинг); 
 Систему измерения объема сети, состоящую из 12 позиций для фронтальной линии 

передач и 6 позиций для тыльной линии передач; 
 Сканирование сетей различных топологий посредством изменения фаз и углов Эйлера. 

AP10171RD96 позволяет воспроизводить таблицу маршрутизации последовательным и 
реверсивным методами, а ее модуляция зависит от переключения между различными 
коммутаторами. Коммутаторы являются спикерами в системе. Каждый спикер должен 
иметь свою АС. Автономной системой может считаться как один коммутатор, так и 
несколько коммутаторов, общающихся по BGP (Border Gateway Protocol) протоколу. В 
любом случае каждой автономной системе должен соответствовать один спикер (speaker, 
рус. говорящий). Если коммутатор выходит из объединения автономной системы и 
формирует отдельную АС, то он также является спикером. Можно создать автономную 
систему без возможности объединения, то есть коммутатор, который не будет входить в 
другие АС, но будет являться самостоятельным спикером.  

Сервер AP10171RD96 идеально подходит для прослушивания автономных систем. Для 
этого используется виртуальный консольный порт. Данный метод позволяет «слышать» 
всю замкнутую автономную систему. Инициируя эфир на AP10171RD96, который находится 
в одной локальной сети с коммутатором (АС), можно прослушивать эту АС как удаленно, 
так и локально.  

Для локального прослушивания достаточно запустить AP10171RD96 в локальном транке, 
входящем в данную ВЛВС. Он может принимать петли обратной связи с таблицами 
маршрутизации путем их аналогового набора, используя позиционную систему, 
состоящую из фазы, углов Эйлера и метрик топологии данного соединения. Таким 
образом, он позволяет установить связь между удаленными автономными системами 
посредством эффекта туннелирования. Достигается это путем пересатурации таблицы 
маршрутизации. Если такую таблицу маршрутизации возбудить до состояния 
самогенерации, то она начинает производить трафик. Сервер AP10171RD96 позволяет 
осуществить коммуникацию на определенном участке цикла MAC адресов (транке). Вы 
можете выбрать отрезок цикла MAC адресов и слушать эфир этой подсети при помощи 
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метрик. Цикл MAC адресов в панели управления AP10171RD96 можно делить на участки 
вплоть до 12-х долей. Вращая фазу 262144-CPFSK модуляции, вы можете переключаться 
между всеми коммутаторами сети. В условиях прослушивания сети АС, требуется быстро 
просканировать эфир на наличие таблиц маршрутизации. Для такого метода AP10171RD96 
предоставляет hot (рус. горячий) сигнал. Каждый уровень исполнения в модели OSI 
соответствует уровню работы АС. Например, первый уровень модели OSI – физический, 
соответствует уровню работы в реальном времени. К нему относятся все секвенсоры как 
аналоговые, так и цифровые. Второй уровень модели OSI – информационный, 
соответствует режиму амплитудной модуляции и применяется для распространения в 
диапазоне длинных волн. Этот уровень в AP10171RD96 ответственен за формирование 
пакета данных и его передачу. Виртуальные оптические порты, которых в стандартной 
конфигурации АС 24, служат для передачи сообщений телеграфа, что происходит на 3-м и 
4-м уровнях OSI. Соответственно, сетевой уровень служит для передачи самих сообщений 
и формирования петель обратной связи, при помощи которых общаются АС. Транспортный 
уровень служит для формирования протокола перемещения между этими коммутаторами 
(АС) в одном из доступных подмножеств. В модели с одним уровнем подмножество 
является двумерным, с двумя уровнями – трехмерным, а в модели с 3-мя и 4-мя уровнями 
подмножество располагается в четырехмерном пространстве. Каждое подмножество 
имеет только одну таблицу маршрутизации, включающую все физические адреса для 
данного расположения. Устанавливая связь с одним из расположений множества (таблица 
MAC-адресов EUI-48), вы устанавливаете связь с его подмножеством, которое описывается 
таблицей маршрутизации и имеет характерную модуляцию в зависимости от ее топологии. 
Каждая таблица маршрутизации описывает одно из подмножеств в текущий момент 
времени. Момент времени описывается угловой скоростью и высотой вектора кривой 
экспоненты. В AP10171RD96 доступны моменты времени от 0,05 до 150-омега и высоты 
восхождения экспоненты до 17000 метров. Прямое восхождение до момента времени не 
ограничивается высотой 17000 метров и продолжается до границ ближнего космоса, где 
располагаются спутники связи. Каждый спутник содержит таблицу маршрутизации 
(подмножество), а группировка спутников содержит все варианты подмножества в 
различные моменты времени. Поэтому, именно спутники ответственны за определенный 
вариант конечного множества EUI-48. Различные группировки спутников, присоединяя 
различные подмножества, формируют конечное множество EUI-48. Чем больше спутников 
с определенным набором подмножеств, тем сильнее результирующая уклоняется в 
сторону их модуляции. Границами цифрового эфира AP10171RD96 является значение, 
измеряемое десятками парсек. Поэтому он может использоваться для развертки сетей 
связи за пределами горизонта событий. Для усложнения взлома, модуляция в 
AP10171RD96 записывается в 4-х мерном пространстве, поэтому децифиринг модели с 4-
мя уровнями является самым сложным. Для такой модели требуются дополнительные 
усилители – оптические SFP модули. Соответственно, медные порты не работают на 4-м 
уровне, так как затухание сигнала в такой системе наиболее сильно выражено при 
формировании петли обратной связи. Образуется так называемая weak (рус. слабая) связь, 
используемая в слаботочных системах или в сетях электрического питания 
многоквартирных домов. Слабая связь отличается чистым гудком, характерным для 
телефонных линий связи. Вопреки бытующему мнению, телефонные сети зависят от 
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электрических сетей, так как они по сути дела являются слаботочным представлением сети 
питания электрифицированного дома. Слабая связь доступна только для частот 
дискретизации вплоть до 32 кГц. Это в частности оставляет значительный headroom (рус. 
запас) AP10171RD96 для развития телефонных линий связи, телефонии, аппаратных 
средств вплоть до передачи по ним широкополосного сигнала. Петля обратной связи 
является таблицей маршрутизации, а именно аппаратными адресами АС. Порт является 
одним MAC адресом или сэмплом данной таблицы маршрутизации. В коммуникациях не 
рассматриваются исходящие порты устройств, а рассматриваются устройства с позиции 
подмножеств. То есть если система полностью автономна и не имеет интерфейсов по 
взаимодействию с внешними коммуникациями, то такая система считается автономной. 
Если у системы есть хотя бы один дополнительный вход помимо фидера и выход отличный 
от температурного сенсора, то такая система считается операционной.  

Сервер AP10171RD96 может слушать коммутаторы 4-го уровня и ниже, вплоть до 1-го 
уровня, к которым относятся секвенсоры реального времени. Автономная система ядра с 
3-мя уровнями не может общаться с автономной системой ядра с 4-мя уровнями, так как 
несоответствие уровней критично при общении между АС. Данное несоответствие играет 
роль, так как цикл в данном случае образуется на 3-м уровне и передается на другой 
частоте трансмиссии, которая не соответствует частоте дискретизации коммутатора 4-го 
уровня, отвечающего за транспортный протокол. В физических сетях, а не в ВЛВС такой 
поток формируется только посредством серверов и усилителей сигнала. В линиях ВОЛС 
применяются SFP, работающие на более высоких частотах передачи оптического сигнала. 

Для удаленного прослушивания автономной системы AP10171RD96 может выполнить 
сканирование портов (АС). При помощи ОСРВ версии 9 вы можете выбрать транк вашей 
локальной сети и инжектировать в него таблицы маршрутизации других автономных 
систем. Таким образом, вам становятся доступны эти автономные системы. Причем 
делается это методом автоматического дозвона посредством фидеров. Фидеры позволяют 
установить связь с удаленными автономными системами во всем спектре радиочастот, что 
усиливает эффект присутствия в этих сетях. Вы также можете прослушивать эти 
автономные системы, находясь в любом месте и в любом географическом расположении. 
То есть, вы можете слышать всю автономную систему или ее транк в вашем локальном 
транке. Причем для создания транка в ОСРВ есть специальные средства для выбора 
скорости регенерации цикла относительно цикла локального транка. 

Таким образом, попадая в локальный транк, вы можете прослушивать часть таблицы 
маршрутизации АС в зависимости от скорости ее регенерации относительно локального 
транка и синхронизировать удаленные автономные системы по темпу воспроизведения в 
реальном времени. Можно устанавливать связь, как со всем множеством, так и с 
отдельным подмножеством на всем участке доступного времени. Для этого можно создать 
путь маршрутизации из подмножеств и загрузить его в AP10171RD96, который удерживает 
связь с результирующей. Чем больше подмножеств содержит множество, тем более 
точной является результирующая модуляция, и можно построить кривую ее поведения. 
Также можно построить кривую поведения для одного из подмножеств и 
проконтролировать развитие сети для данных условий модуляции. То есть, 
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результирующую можно рассматривать не только с позиции развития сети, но и с позиции 
развития субъектов, входящих в эту сеть. 

11 ПРОГРАММИРОВАНИЕ ЭФИРА 

11.1 Обзор 

Сервер AP10171RD96 может дифференцировать до 29900 таблиц маршрутизации с 
осуществлением обратной связи. Данное число установлено экспериментально и 
соответствует для каждого отсчета разным типам инжекции посредством таблиц 
маршрутизации. Каждая таблица маршрутизации соответствует одному типу инжекции. 
База данных ОСРВ использует как контейнеры, так и вэйвлеты для тестирования канала 
передачи. Вэйвлет для тестирования канала ОСРВ – это двухтактовая волновая таблица, 
заключенная в оконную функцию. Вэйвлеты следует тестировать в виртуальном 
консольном порте на скорости до 150-омега. На такой большой скорости вэйвлеты 
преобразуются в гранулярный синтез. Каждая отдельная таблица маршрутизации 
представляет сервис связи на низкочастотной несущей транспонированного спектра. 
Волновые таблицы транспонируются вместе со всеми частотными полосами, 
использованными в секвенции, и насыщают спектр несущими. На гребенке несущих 
происходит коммуникация посредством кода Морзе. Таким образом, при помощи ОСРВ 
вы инжектируете эти несущие в эфир. Следовательно, возможен персональный радио 
сервис с подключением к отдельным абонентам, а не в общий эфир, как это было до 
введения второй производной. Этот радио сервис не требует ни локального, ни Internet 
соединения. Также данное радио не требует внешней антенны и работает сразу, 
непосредственно после выбора драйвера компьютера. Соответственно, вы получаете 
устойчивый радио сервис без пробивок внешними модемами, как на сканере, так и в 
условиях трансляции сигнала. В ОСРВ доступен только прямой эфир до абонента. Эта 
система вносит в ядро программы иммунитет для общения с другими участниками эфира 
и возможность динамически выбирать статусы общения. Если взглянуть на все три этапа 
становления ОСРВ, то их можно охарактеризовать так: 

1. Режим с открытым синтезатором (Открытый, общий эфир). Используется в ОСРВ версии 
3, ОСРВ версии 4; 

2. Режим с закрытым синтезатором (Закрытый, общий эфир). Используется в ОСРВ версии 
5, ОСРВ версии 6, ОСРВ версии 7; 

3. Персональный режим с функцией активации (Закрытый эфир). Используется в ОСРВ 
версии 8, ОСРВ версии 9. 

11.2 Средства программирования эфира 

ОСРВ работает в качестве мессенджера или shoutcast сервиса. Данный сервис можно 
использовать для терминальных сообщений по контролю NFV и созданию сложных 
сетевых топологий при помощи VNF, включенных в ОСРВ. Для программирования ОСРВ 
подходит только специализированное ПО для декодинга и посылки CW сообщений. 
Пример таких программ для платформенной ОС – это CW Decoder, CwType и т.д. 
Программирование можно производить на неплатформенной ОС, то есть на ОС, которая 
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не исполняет ОСРВ в данный момент. Для этого данные программы должны быть 
запущены в одном сетевом сегменте с платформенной ОС, на которой инициализируется 
ОСРВ. 

12 ПРОТОКОЛ OSPF 

12.1 Введение в протокол OSPF 

Аббревиатура OSPF означает «Оптимизировать кратчайший путь первым». Это внутренний 
протокол динамической маршрутизации для автономных систем, базирующийся на 
состоянии соединения. Данный протокол создает базу данных состояний соединения 
путем обмена состояний соединения между коммутаторами 3-го уровня и затем 
использует алгоритм оптимизации кратчайшего пути для создания таблиц 
маршрутизации, основывающихся на этой базе данных. 

Автономная система (AS) – это самоуправляемая объединенная сеть. В больших сетях, 
таких как Internet сеть, глобальная объединенная сеть разбивается на автономные 
системы. Крупные корпоративные сети, подсоединяющиеся к Internet, являются 
независимыми AS, так как другие хосты в Internet не управляются этими AS, и они не 
распределяют внутреннюю информацию маршрутизации другим коммутаторам 3-го 
уровня в сети Internet. 

Каждый коммутатор 3-го уровня базы данных состояний соединения может предоставить 
следующую информацию о топологии между соседними коммутаторами 3-го уровня: 

 Сегмент сети (линия связи), подсоединяющийся к коммутатору 3-го уровня 
 Статус подсоединяемой линии связи 

Информация состояний соединения распространяется через всю сеть так, чтобы все 
коммутаторы 3-го уровня могли получить эту информацию. Коммутаторы 3-го уровня базы 
данных состояний соединения не будут транслировать всю информацию, содержащуюся 
в их таблицах маршрутизации; напротив, они будут передавать только измененную 
информацию о состоянии соединения. Коммутаторы 3-го уровня базы данных состояний 
соединения осуществляют взаимодействие с соседними устройствами, посылая им 
сообщение Hello, далее идут объявления о статусе соединения (LSA), которые будут 
рассылаться между соседними коммутаторами 3-го уровня. Соседние коммутаторы 3-го 
уровня копируют LSA в их таблицу маршрутизации и передают информацию оставшейся 
части сети. Этот процесс называется распределение. Таким образом, информация 
передается через сеть для предоставления точной карты, используемой для создания и 
обновления маршрутов в этой сети. Протоколы маршрутизации состояний соединения 
используют взвешивание вместо подсчета транзитных участков для определения 
маршрута. Взвешивающие коэффициенты присваиваются автоматически или вручную. 
Согласно алгоритму протокола состояний соединения, взвешивание может быть 
использовано для расчета номера транзитной линии, передающей пакеты, полосы 
пропускания соединения и текущей нагрузки соединения. Администратор может добавить 
вес в функцию взвешивания для лучшей оценки состояния соединения. 
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1. Когда коммутатор 3-го уровня базы данных состояний соединения входит в 
взаимосвязанную сеть базы данных состояний соединения, он посылает пакет Hello 
для того, чтобы подтвердить соседние устройства и установить сеть с ними. 

2. Соседние устройства шлют ответную информацию об участках связи, которые они 
присоединяют и их весовые коэффициенты. 

3. Конечный коммутатор 3-го уровня использует эту информацию для того, чтобы 
построить свою собственную таблицу маршрутизации. 

4. Затем коммутатор 3-го уровня шлет LSA пакеты объявления о состоянии соединения 
как текущее обновление соседним коммутаторам 3-го уровня. 

Пакет LSA состоит из линий связи и весовых коэффициентов, относящихся к данному 
коммутатору 3-го уровня. 

5. Каждый соседний коммутатор 3-го уровня копирует пакет LSA и направляет его 
следующему в цепи устройству (то есть распределяет эти пакеты). 

6. Поскольку таблица маршрутизации не обновляется до того, как коммутатор 3-го уровня 
производит распределение пакетов LSA, время сходимости значительно уменьшается. 

Одно большое преимущество протоколов маршрутизации состояний соединения - это то, 
что возможны счетчики с бесконечным интервалом интегрирования. Это особенность того, 
как протоколы маршрутизации состояний соединения компилируют таблицы 
маршрутизации. Второе преимущество - это то, что сходимость в сети с базой данных о 
состоянии соединений очень быстрая. Как только топология маршрутизации изменяется, 
обновления будут распределены по сети незамедлительно. К таким преимуществам также 
относится освобождение ресурсов коммутатора 3-го уровня, что приводит к 
минимальному использованию полосы пропускания на ошибки маршрутизации. 

Протокол OSPF поддерживает сети разных размеров. В сети OSPF могут находиться вплоть 
до нескольких сотен коммутаторов 3-го уровня. Пакеты обновлений LSA могут быть 
посланы незамедлительно при изменении топологии маршрутизации, поэтому маршруты 
сети сходятся очень быстро. Информация о состоянии соединений используется 
алгоритмом оптимизации кратчайшего пути для расчета маршрута, предотвращая петли 
обратной связи. Протокол OSPF разделяет автономную систему на участки, уменьшая 
размер базы данных, занятость полосы пропускания и нагрузку на вычисления. (Согласно 
положению коммутаторов 3-го уровня в автономной системе, они могут быть 
сгруппированы как коммутаторы внутренней зоны, коммутаторы крайней зоны, крайние 
AS коммутаторы и магистральные коммутаторы). Протокол OSPF поддерживает баланс 
нагрузки и множественные маршруты к одной и той же конечной точке с равными 
весовыми коэффициентами. Протокол OSPF поддерживает четырехуровневый механизм 
маршрутизации (преобразует маршруты согласно порядку внутризонного пути, 
межзонного пути, внешнего пути 1-го типа и внешнего пути 2-го типа). Протокол OSPF 
поддерживает IP подсети, перераспределение маршрутов из других протоколов 
маршрутизации и интерфейсную пакетную верификацию. OSPF поддерживает посылку 
пакетов в многопоточной трансляции. 

Каждый коммутатор 3-го уровня, работающий по протоколу OSPF, поддерживает базу 
данных, описывающую топологию всей автономной системы. Каждый коммутатор 3-го 
уровня собирает информацию о локальных статусах, такую как свободные интерфейсы, 
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доступные соседние устройства, и посылает объявления о состоянии соединения 
(посылает информацию о состоянии соединения) для обмена информацией о состоянии 
соединения с другими коммутаторами 3-го уровня, работающих по протоколу OSPF, а 
также для формирования базы данных, описывающую всю автономную систему. Каждый 
коммутатор 3-го уровня компилирует древо кратчайших путей, используемых ими для 
маршрутизации, согласно базе данных состояний соединения. Это древо предоставляет 
маршруты ко всем точкам в автономной системе. Если существует два или более 
коммутатора 3-го уровня (например, сеть множественного доступа), будут выбраны 
«назначенный коммутатор 3-го уровня» и «резервный назначенный коммутатор 3-го 
уровня». Назначенный коммутатор 3-го уровня ответственен за распространение 
состояний соединения сети. Эта концепция помогает уменьшить трафик между 
коммутаторами 3-го уровня в сети множественного доступа. 

Работая по протоколу OSPF, требуется разделение автономной системы на участки. То есть 
разделить автономную систему на участок 0 (магистральный участок) и участки не равные 
0. 

Для уменьшения полосы пропускания, требуемой в сети, информация маршрутизации 
между участками далее группируется и суммируется. Протокол OSPF использует четыре 
разных типа маршрутов, это: внутризонный путь, межзонный путь, внешний путь 1-го типа 
и внешний путь 2-го типа - список приведен в порядке от высшего приоритета к низшему. 
Пути внутри участка и между участками описывают структуру внутренней сети автономной 
системы, в то время как внешние пути описывают назначение информации 
маршрутизации до устройств за пределами автономной системы. Первый тип внешнего 
пути соответствует информации, обрабатываемой OSPF из других протоколов внутренней 
маршрутизации, весовые коэффициенты этих путей сравнимы с весовыми 
коэффициентами путей по протоколу OSPF; второй тип внешнего пути соответствует 
информации, обрабатываемой OSPF из других протоколов внешней маршрутизации, но 
весовые коэффициенты этих путей гораздо больше, чем путей OSPF, так что весовые 
коэфициенты маршрутов OSPF игнорируются, когда происходят эти вычисления. 

Участки OSPF должны быть центрированы с магистральными участками, 
идентифицированными как Участок 0, все другие участки должны быть присоединены к 
Участку 0 логически и Участок 0 должен быть последовательным. По этой причине в 
магистральный участок вводится понятие виртуальной линии связи, так что физически 
разделенные участки имеют логический доступ к магистральному участку. Настройки всех 
коммутаторов 3-го уровня в одном участке должны быть одинаковыми. 

Пакет LSA может быть передан только между соседними коммутаторами 3-го уровня. OSPF 
протокол включает 5 типов пакетов LSA: LSA сервера, сетевой LSA, пакет LSA сетевого 
суммирования другим участкам, сводный ASBR пакет LSA и внешний пакет LSA данной AS. 
Они так же могут быть названы как type1 LSA, type2 LSA, type3 LSA, type4 LSA и type5 LSA. 
LSA пакет сервера создается каждым коммутатором 3-го уровня внутри участка OSPF и 
затем посылается всем соседним коммутаторам 3-го уровня в данном участке; сетевой LSA 
создается назначенным коммутатором 3-го уровня OSPF участка в сети с множественным 
доступом и посылается всем другим соседним коммутаторам 3-го уровня в этом участке. 
(Для того чтобы уменьшить трафик на коммутаторах 3-го уровня сети множественного 
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доступа, «назначенный коммутатор 3-го  уровня» и «резервный назначенный коммутатор 
3-го уровня» должны быть выбраны в сети множественного доступа и состояние 
соединения сети передается назначенным коммутатором 3-го уровня); Сводный сетевой 
пакет LSA создается крайними коммутаторами на участке сети OSPF и передается между 
коммутаторами 3-го уровня крайней зоны, внешние пакеты LSA автономной системы 
создаются коммутаторами 3-го уровня на внешней границе AS и передаются через всю AS. 

Так как автономная система в основном объявляет внешние состояния соединений, 
протокол OSPF позволяет некоторым участкам быть настроенным как участки STUB для 
уменьшения размера базы данных топологий. Type4 LSA (сводный ASBR пакет LSA) и type5 
LSA (внешний пакет LSA автономной системы) не разрешены к распределению в/через 
участки STUB. Участки STUB должны использовать пути по умолчанию; коммутаторы 3-го 
уровня на краях участка STUB объявляют маршруты по умолчанию к участкам STUB 
сводными LSA 3-го типа; эти маршруты по умолчанию распределяются внутри участка STUB 
и не выйдут за пределы этого участка. 

Участок STUB имеет соответствующий путь по умолчанию, путь из участка STUB во внешнее 
назначение AS должен опираться на пути по умолчанию этого участка. 

Следующие пункты описывают процесс расчета путей по протоколу OSPF: 

1. Каждый коммутатор 3-го уровня, работающий по протоколу OSPF, поддерживает базу 
данных (база данных LS), описывающую состояние соединения структуры топологии 
всей автономной системы. Каждый коммутатор 3-го уровня создает объявления о 
статусе соединения согласно окружающей его структуре сетевой топологии (LSA 
сервера), и посылает пакеты LSA другим коммутаторам 3-го уровня через пакеты 
обновления состояний соединения (LSU). Таким образом, каждый коммутатор 3-го 
уровня принимает пакеты LSA от других коммутаторов 3-го уровня и все пакеты LSA 
объединяются в базу данных состояний соединения. 

2. Поскольку пакет LSA является описанием структуры сетевой топологии вокруг 
коммутатора 3-го уровня, база данных LS является описанием структуры сетевой 
топологии всей сети. Коммутаторы 3-го уровня могут с легкостью создавать 
взвешенную векторную карту согласно базе данных LS. Очевидно, все коммутаторы 3-
го уровня в одной и той же автономной системе будут иметь одинаковую карту сетевой 
топологии. 

3. Каждый коммутатор 3-го уровня использует алгоритм оптимизации кратчайшего пути 
(SPF) для вычисления древа кратчайших путей, которые он использует для сетевых 
маршрутов. 

Древо предоставляет пути ко всем точкам в автономной системе, которые состоят из 
информации о внешних путях. Внешний путь может быть обозначен коммутатором 3-го 
уровня, который транслирует его, так чтобы дополнительная информация об автономной 
системе могла быть записана. В результате, таблица маршрутизации каждого коммутатора 
3-го уровня будет разной. 

Протокол OSPF разработан IETF; протокол OSPF v2, широко используемый сейчас, 
наполняется согласно описаниям в RFC2328 
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12.2 Список заданий по настройке OSPF 

Процедура настройки OSPF может отличаться в коммутаторах разных производителей. 
Этот процесс включает два шага: 

1. Включение OSPF в Глобальном режиме; 
2. Настройка участка OSPF для интерфейсов.  

Список заданий по настройке следующий: 

1. Включите протокол OSPF (обязательно) 

1.1. Включите/ выключите протокол OSPF (обязательно) 
1.2. Настройте ID номер коммутатора 3-го уровня, работающего по протоколу OSPF 

(опционально) 
1.3. Настройте сетевой объем для работы протокола OSPF (опционально) 
1.4. Настройте участок для интерфейса (обязательно) 

2. Настройте параметры OSPF протокола (опционально) 
3. Настройте параметры механизма рассылки пакетов по протоколу OSPF 

3.1. Настройте проверку пакетов по протоколу OSPF 
3.2. Настройте интерфейс OSPF только на входящий трафик 
3.3. Настройте взвешивающие коэффициенты для рассылки пакетов от интерфейса 
3.4. В настройке OSPF выставьте следующее: параметр таймера по посылке пакетов, 

таймер транслирующего интерфейса, посылающего пакет HELLO опрашивающему 
устройству, таймер задержки времени соседнего коммутатора 3-го уровня из-за 
состояния неисправности, таймер задержки передачи пакетов LSA и таймер 
передачи пакетов LSA. 

4. Настройте параметры представления путей протокола OSPF 

4.1. Настройте параметры по умолчанию (тип по умолчанию, значение метки по 
умолчанию, взвешивающий коэффициент по умолчанию) 

4.2. Настройте пути других протоколов для объявления протоколу OSPF 

5. Настройте импорт маршрутов других OSPF процессов в протоколе OSPF 

5.1. Включите функцию импорта маршрутов других OSPF процессов в протоколе OSPF 
5.2. Отобразите связанную информацию 
5.3. Исправьте ошибки 

6. Настройте другие параметры протокола OSPF 

6.1. Настройте приоритеты протокола маршрутизации OSPF 
6.2. Настройте взвешивающие коэффициенты для протокола OSPF, участок STUB и 

маршрут по умолчанию 
6.3. Настройте виртуальное соединение протокола OSPF 
6.4. Настройте приоритет интерфейса, когда выбираете определяемый коммутатор 3-

го уровня (DR) 
6.5. Настройте сохранение лога изменений в соседних с OSPF зонах 
6.6. Отфильтруйте пути, полученные по протоколу OSPF 

7. Отключите OSPF протокол 
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12.2.1 Включение протокола OSPF 

Базовая настройка протокола маршрутизации OSPF на коммутаторе очень проста, обычно 
требуется включить OSPF и настроить участок OSPF для данного интерфейса. Для 
параметров протокола OSPF могут использоваться установки по умолчанию.  Если 
требуется выполнить изменение настроек протокола OSPF, пожалуйста, обратитесь к шагу 
«2. Настройте параметры OSPF протокола». 

 

Команда Объяснение 

Глобальный режим  

[no] router ospf [process <id>] [VRF 
Name] 

Включает OSPF протокол; команда no 
отключает OSPF протокол. (обязательно) 

Режим настройки протокола OSPF  

router-id <router_id> 

no router-id 

Настраивает ID номер коммутатора 3-го 
уровня, работающего по протоколу OSPF; 

команда no router id отменяет ID номер. IP 
адрес интерфейса выбирается как ID 

коммутатора 3-го уровня. (опционально) 

[no] network {<network> <mask> | 

<network>/<prefix>} area <area_id> 

Настраивает сегмент на определенную зону, 
команда no network {<network> <mask> | 

<network>/<prefix>} area <area_id> 

отменяет эту настройку. (обязательно) 

12.2.2 Настройка параметров протокола OSPF 

1. Настройте параметры механизма рассылки пакетов по протоколу OSPF 

1.1. Настройте проверку пакетов протокола OSPF 
1.2. Установите значение OSPF интерфейса только на прием 
1.3. Настройте весовые коэффициенты для рассылки пакетов от интерфейса 

Команда Объяснение 

Режимы интерфейсных настроек  
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ip ospf authentication 

{ message-digest | null} no ip ospf 
authentication 

Настраивает метод аутентификации 
интерфейса для приема пакетов OSPF; команда 

no ip ospf authentication восстанавливает 
значение по умолчанию. 

ip ospf [<ip-address>] authentication-
key <0 LINE | 7 WORD | LINE> 

no ip ospf [<ip-address>] 

authentication 

Указывает ключ аутентификации, требуемый 
для посыла и получения пакетов OSPF для 

интерфейса; команда no отменяет ключ 
аутентификации. 

[no] passive-interface <ifname> 

[<ip-address>] 

Устанавливает интерфейс только на прием, 
команда no passive-interface <ifname>[<ip-

address>] отменяет настройку. 

ip ospf cost <cost >  

no ip ospf cost 

Устанавливает весовые коэффициенты для 
работы по протоколу OSPF на текущий 

интерфейс; команда no ip ospf cost 
восстанавливает значение по умолчанию. 

1.4. В настройке OSPF выставьте следующее: параметр таймера по посылке пакетов, 
таймер транслирующего интерфейса, посылающего пакет Hello опрашивающему 
устройству, таймер задержки времени соседнего коммутатора 3-го уровня из-за 
состояия неисправности, таймер задержки передачи пакетов LSA и таймер 
передачи пакетов LSA). 

Команда Объяснение 

Режимы интерфейсных настроек  

ip ospf hello-interval <time> 

no ip ospf hello-interval 

Устанавливает интервал для посыла пакетов 
Hello; команда no ip ospf hello-interval  

восстанавливает значение по умолчанию. 

 

ip ospf dead-interval <time >  

no ip ospf dead-interval 

Устанавливает интервал перед определением 
состояния соседнего коммутатора 3-го уровня 
как «недопустимый», команда no ip ospf dead-

interval восстанавливает значение по 
умолчанию. 
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ip ospf transmit-delay <time>  

no ip ospf transmit-delay 

Устанавливает время задержки перед 
трансляцией состояний соединения; команда 

no ip ospf transmit-delay восстанавливает 
значение по умолчанию. 

 

ip ospf retransmit <time>  

no ip ospf retransmit 

Устаналивает интервал для передачи 
объявления о статусе соединения между 
соседними коммутаторами 3-го уровня; 

команда no ip ospf retransmit восстанавливает 
значение по умолчанию. 

 

2. Настройка параметров представления путей протокола OSPF 

Настройка объявления путей других протоколов OSPF протоколу. 

Команда Объяснение 

Режим настройки протокола OSPF  

redistribute { bgp | connected | static | rip 
| kernel} [ metric-type { 1 | 2 } ] [ tag <tag> ] 
[ metric <cost_value>] [router-map 
<WORD>] 

no redistribute { bgp | connected | static | 
rip | kernel } 

Распределить другие протоколы для 
определения путей и статичных путей как 
сообщений внешней маршрутизации; 
команда no redistribute {bgp | connected | 
static | rip | kernel} отменяет 
распределенные внешние сообщения. 

3. Настройка импорта маршрутов других OSPF процессов в протоколе OSPF 

3.1. Включите функцию импорта маршрутов других OSPF процессов в протоколе OSPF 

Команда Объяснение 

OSPF режим сервера  

redistribute ospf [<process-id>] 
[metric<value>] [metric-type 

{1|2}][route-map<word>] 

no redistribute ospf [<process-id>] 
[metric<value>] [metric-type 

{1|2}][route-map<word>] 

 

 

Включает или выключает функцию импорта 
маршрутов других OSPF процессов в 

протоколе OSPF. 

3.2. Отобразите связанную информацию 
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Команда Объяснение 

Режим настройки или режим 
администратора 

 

show ip ospf [<process-id>] redistribute Отображает информацию настройки 
импорта других внешних маршрутов 

протоколом OSPF. 

3.3. Исправьте ошибки 

Команда Объяснение 

Режим администратора  

debug ospf redistribute message send 

no debug ospf redistribute message send 

debug ospf redistribute route receive 

no debug ospf redistribute route receive 

Включает или выключает режим 
исправления ошибок посыла команд из 

OSPF процесса в другой процесс OSPF 
маршрутизации. Включает или выключает 

режим исправления ошибок принятых 
сообщений маршрутизации из NSM в 

другие OSPF процессы. 

4. Настройте другие параметры протокола OSPF  

4.1. Настройте тип вычисления времени алгоритма протокола OSPF SPF 
4.2. Настройте лимит LSA в базе данных состояний соединения OSPF 
4.3. Настройте различные параметры OSPF 

Команда Объяснение 

Режим настройки протокола OSPF  

timers spf <interval>  

no timers spf 

Настраивает SPF таймер OSPF; команда 
no timers spf восстанавливает значение 
по умолчанию. 

overflow database {<max-LSA> [hard | soft] | 
external <max-LSA> <recover time>} 

no overflow database [external 

<max-LSA > < recover time >] 

Настраивает лимит пакетов LSA в 
текущей базе данных процессов OSPF; 
команда no overflow database [external 
< max-LSA > < recover time >] 
восстанавлиает значения по 
умолчанию. 
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area <id> {authentication [message-digest] 
| default-cost <cost> | filter-list {access | prefix} 
<WORD> {in | out} | nssa [default-information-
originate 

| no-redistribution| no-summary | 
translator-role] | range <range> | stub [no-
summary] | virtual-link <neighbor>} no area 
<id> {authentication |default-cost  |  filter-list  
{access  |  prefix} 

<WORD> {in | out} | nssa [default-information-
originate | no-redistribution | no-summary 
| translator-role] | range <range> | stub 

[no-summary] | virtual-link <neighbor>} 

Настраивает параметры участка OSPF 
(участка STUB, участка NSSA и 
виртуальных соединений); команда no 
area <id> 
{authentication | default-cost | filter-list 
{access | prefix} <WORD> 
{in | out} | nssa [default-information-
originate  | no-redistribution 
| no-summary | translator-role] | range 
<range> | stub [no-summary] | virtual-
link <neighbor>} восстанавливает 
значения по умолчанию. 

4.4. Настройте приоритет интерфейса, когда выбираете определяемый коммутатор 3-
го уровня (DR). 

Команда Объяснение 

Режим интерфейсных настроек  

ip ospf priority <priority>  

no ip ospf priority 

Устанавливает приоритет интерфейса в 
выборке определяемого коммутатора 3-го 

уровня, команда no ip ospf priority 
восстанавливает значение по умолчанию. 

4.5. Настройте сохранение лога изменений в соседних с OSPF зонах 

Команда Объяснение 

Режим настройки протокола OSPF  

log-adjacency-changes detail 

no log-adjacency-changes detail 

Настраивает сохранение лога изменений в 
соседних с OSPF зонах. 

4.6. Отфильтруйте пути, полученные по протоколу OSPF 

Команда Объяснение 

Режим настройки протокола OSPF  

filter-policy <access-list-name> 

no filter-policy 

Использовать лист доступа для фильтрации 
маршрута, получаемого по протоколу OSPF, 

команда no отменяет фильтрацию путей 
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12.2.3 Отключение протокола OSPF 

Команда Объяснение 

Глобальный режим  

no router ospf [process <id>] Отключает протокол OSPF маршрутизации. 

12.3 Примеры применения протокола OSPF 

12.3.1 Пример настройки протокола OSPF 

Сценарий 1: Автономная система OSPF 

В этом сценарии показана автономная система, которая состоит из пяти коммутаторов. 

 
Рис. 10 – Сетевая топология автономной системы OSPF 

Настройки для первого и пятого коммутаторов 3-го уровня показаны ниже:   

Первый коммутатор 3-го уровня: 

Настройка IP адреса для интерфейса vlan1  

Switch1#config 

Switch1(config)# interface vlan 1 

Switch1(config-if-vlan1)# ip address 10.1.1.1 255.255.255.0  

Switch1(config-if-vlan1)#exit 

Настройка IP адреса для интерфейса vlan2  

Настройте IP адрес для интерфейса vlan2 

Switch1(config)# interface vlan 2 

Switch1(config-if-vlan2)# ip address 100.1.1.1 255.255.255.0  

Switch1 (config-if-vlan2)#exit 

Включите протокол OSPF, настройте номер участка для интерфейсов vlan1 и vlan2 
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Switch1(config)#router ospf 

Switch1(config-router)#network 10.1.1.0/24 area 0  

Switch1(config-router)#network 100.1.1.0/24 area 0  

Switch1(config-router)#exit 

Switch1(config)#exit  

Switch1# 

Второй коммутатор 3-го уровня: 

Настройка IP адреса для интерфейсов vlan1 и vlan2  

Switch2#config 

Switch2(config)# interface vlan 1 

Switch2(config-if-vlan1)# ip address 10.1.1.2 255.255.255.0  

Switch2(config-if-vlan1)#no shutdown 

Switch2(config-if-vlan1)#exit  

Switch2(config)# interface vlan 3 

Switch2(config-if-vlan3)# ip address 20.1.1.1 255.255.255.0  

Switch2(config-if-vlan3)#no shutdown 

Switch2(config-if-vlan3)#exit 

Включите протокол OSPF и настройте участок OSPF, к которому принадлежат интерфейсы 
vlan1 и vlan3  

Switch2(config)#router ospf 

Switch2(config-router)# network 10.1.1.0/24 area 0  

Switch2(config-router)# network 20.1.1.0/24 area 1  

Switch2(config-router)#exit 

Switch2(config)#exit  

Switch2# 

Третий коммутатор 3-го уровня: 

Настройка IP адреса для интерфейса vlan3  

Switch3#config 

Switch3(config)# interface vlan 3 

Switch3(config-if-vlan1)# ip address 20.1.1.2 255.255.255.0  

Switch3(config-if-vlan3)#no shutdown 

Switch3(config-if-vlan3)#exit 

Включите протокол OSPF и настройте участок OSPF, к которому принадлежит интерфейс 
vlan3  

Switch3(config)#router ospf 

Switch3(config-router)# network 20.1.1.0/24 area 1  

Switch3(config-router)#exit 

Switch3(config)#exit Switch3# 

Четвертый коммутатор 3-го уровня: 
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Настройка IP адреса для интерфейса vlan3  

Switch4#config 

Switch4(config)# interface vlan 3 

Switch4(config-if-vlan3)# ip address30.1.1.2 255.255.255.0 

Switch4(config-if-vlan3)#no shutdown  

Switch4(config-if-vlan3)#exit 

Включите протокол OSPF и настройте участок OSPF, к которому принадлежит интерфейс 
vlan3  

Switch4(config)#router ospf 

Switch4(config-router)# network 30.1.1.0/24 area 0  

Switch4(config-router)#exit 

Switch4(config)#exit  

Switch4# 

Пятый коммутатор 3-го уровня: 

Настройка IP адреса для интерфейса vlan2  

Switch5#config 

Switch5(config)# interface vlan 2 

Switch5(config-if-vlan2)# ip address 100.1.1.2 255.255.255.0  

Switch5(config-if-vlan2)#no shutdown 

Switch5(config-if-vlan2)#exit 

Настройка IP адреса для интерфейса vlan3  

Switch5(config)# interface vlan 3 

Switch5(config-if-vlan3)# ip address 30.1.1.1 255.255.255.0  

Switch5(config-if-vlan3)#no shutdown 

Switch5(config-if-vlan3)#exit 

Включите протокол OSPF и настройте номер участка, к которому принадлежат интерфейсы 
vlan2 и vlan3 

Switch5(config)#router ospf 

Switch5(config-router)# network 30.1.1.0/24 area 0  

Switch5(config-router)# network 100.1.1.0/24 area 0  

Switch5(config-router)#exit 

Switch5(config)#exit  

Switch5# 

Сценарий 2: Типичная сложная топология по протоколу OSPF 
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Рис. 11 – Типичная сложная автономная система OSPF 

Этот сценарий отображает типичную сложную сетевую топологию автономной системы 
OSPF.  Участок 1 включает сети N1-N4 и коммутаторы 3-го уровня A-D; участок 2 включает 
сети N8-N10, хост H1 и коммутатор 3-го уровня H; участок 3 включает сети N5-N7 и 
коммутаторы 3-го уровня F, G, A0, коммутатор 3-го уровня 11, а также сети N8-N10 имеют 
общий маршрут с хостом H1 (участок 3 определен как участок STUB). Коммутаторы 3-го 
уровня A, B, D, E, G, H и 12 являются внутризонными коммутаторами 3-го уровня, 
коммутаторы C, D, F, 10 и 11 являются крайними коммутаторами 3-го уровня участка, 
коммутаторы D и F являются крайними коммутаторами 3-го уровня автономной системы. 

Коммутаторы 3-го уровня 1-го участка A и B являются внутризонными коммутаторами, 
крайние коммутаторы участка C и D ответственны за объявление весовых коэффициентов 
дистанций всем назначениям за пределами участка, в то время как они также 
ответственны за оповещение позиций крайних AS коммутаторов 3-го уровня D и F, 
внешние объявления о статусе соединения AS от коммутаторов D и F распределены через 
всю автономную систему. Когда ASE LSA пакеты распределяются в участке 1 эти пакеты LSA 
включаются в базу данных участка 1 для того, чтобы получить маршруты к сетям N11 и N15. 

В дополнение, коммутаторы 3-го уровня C и D должны обобщать топологию участка 1 до 
магистрального участка (участок 0; все участки отличные от участка 0 должны быть 
соединены посредством участка 0, прямые соединения не разрешены), и объявлять сети в 
участке 1 (N1-N4), а также весовые коэффициенты от коммутаторов C и D до этих сетей. 
Поскольку требуется постоянное соединение на магистральном участке, должно быть и 
виртуальное соединение между магистральными коммутаторами 3-го уровня 10 и 11. 
Крайние коммутаторы 3-го уровня участка обмениваются информационными сводками 
посредством магистрального коммутатора 3-го уровня, каждый крайний коммутатор 3-го 
уровня участка принимает информационные сводки от других коммутаторов 3-го уровня. 

Виртуальное соединение может не только поддерживать соединение магистрального 
участка, но также и усилить магистральный участок. Например, если не будет физического 
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соединения между магистральными коммутаторами 3-го уровня G и 10, то магистральная 
линия будет разорвана.  Магистральный участок может стать более надежным, если 
осуществить виртуальное соединение между магистральными коммутаторами 3-го уровня 
F и 10. В дополнение, виртуальное соединение между коммутаторами F и 10 является 
кратчайшим путем от участка 3 до коммутатора 3-го уровня F. 

Рассмотрим для примера участок 1. Предположим, что IP адрес коммутатора 3-го уровня 
A будет 10.1.1.1, IP адрес коммутатора 3-го уровня B интерфейса VLAN2 будет 10.1.1.2, IP 
адрес коммутатора 3-го уровня C интерфейса VLAN2 будет 10.1.1.3, IP адрес коммутатора 
3-го уровня D интерфейса VLAN2 будет 10.1.1.4. Коммутатор A соединяется с сетью N1 
через Ethernet интерфейс VLAN1 (IP адрес 20.1.1.1); коммутатор B соединяется с сетью N2 
через Ethernet интерфейс VLAN1 (IP адрес 20.1.2.1); коммутатор C соединянется с сетью N4 
через Ethernet интерфейс VLAN3 (IP адрес 20.1.3.1). Все три адреса принадлежат участку 1. 
Коммутатор C подсоединяется к коммутатору 3-го уровня E через Ethernet интерфейс 
VLAN1 (IP адрес 10.1.5.1); коммутатор D подсоединяется к коммутатору 3-го уровня D через 
Ethernet интерфейс VLAN1 (IP адрес 10.1.6.1); оба адреса принадлежат участку 1. Между 
коммутаторами 3-го уровня в участке 1 применяется простая аутентификация, крайние 
коммутаторы 3-го уровня участка 1 получают доступ к магистральным коммутаторам 3-го 
уровня участка 0 посредством аутентификации MD5. 

Далее представлены настройки коммутаторов 3-го уровня в участке 1 (настройки 
коммутаторов 3-го уровня других участков не представлены). Теперь приведем настройки 
коммутаторов A, B, C и D: 

1. Коммутатор A: 

Настройте IP адрес для интерфейса vlan2  

SwitchA#config 

SwitchA(config)# interface vlan 2 

SwitchA(config-If-Vlan2)# ip address 10.1.1.1 255.255.255.0  

SwitchA(config-If-Vlan2)#exit 

Включите протокол OSPF и настройте номер участка для интерфейса vlan2 

SwitchA(config)#router ospf 

SwitchA(config-router)#network 10.1.1.0/24 area 1  

SwitchA(config-router)#exit 

Настройте простую аутентификацию по ключу  

SwitchA(config)#interface vlan 2 

SwitchA(config-If-Vlan2)#ip ospf authentication 

SwitchA(config-If-Vlan2)#ip ospf authentication-key test  

SwitchA(config-If-Vlan2)exit 

Настройте IP адрес и номер участка для интерфейса vlan1 

SwitchA(config)# interface vlan 1 

SwitchA(config-If-Vlan1)#ip address 20.1.1.1 255.255.255.0  

SwitchA(config-If-Vlan1)#exit 
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SwitchA(config)#router ospf 

SwitchA(config-router)#network 20.1.1.0/24 area 1  

SwitchA(config-router)#exit 

2. Коммутатор B: 

Настройте IP адрес для интерфейса vlan2  

SwitchB#config 

SwitchB(config)# interface vlan 2 

SwitchB(config-If-Vlan2)# ip address 10.1.1.2 255.255.255.0  

SwitchB(config-If-Vlan2)#exit 

Включите протокол OSPF и настройте номер участка для интерфейса vlan2 

SwitchB(config)#router ospf 

SwitchB(config-router)#network 10.1.1.0/24 area 1  

SwitchB(config-router)#exit  

SwitchB(config)#interface vlan 2 

Настройте простую аутентификацию по ключу  

SwitchB(config)#interface vlan 2  

SwitchB(config-If-Vlan2)#ip ospf authentication 

SwitchB(config-If-Vlan2)#ip ospf authentication-key test  

SwitchB(config-If-Vlan2)#exit 

Настройте IP адрес и номер участка для интерфейса vlan1  

SwitchB(config)# interface vlan 1 

SwitchB(config-If-Vlan1)#ip address 20.1.2.1 255.255.255.0  

SwitchB(config-If-Vlan1)#exit 

SwitchB(config)#router ospf 

SwitchB(config-router)#network 20.1.2.0/24 area 1  

SwitchB(config-router)#exit 

SwitchB(config)#exit  

3. Коммутатор C: 

Настройте IP адрес для интерфейса vlan2  

SwitchC#config 

SwitchC(config)# interface vlan 2 

SwitchC(config-If-Vlan2)# ip address 10.1.1.3 255.255.255.0  

SwitchC(config-If-Vlan2)#exit 

Включите протокол OSPF и настройте номер участка для интерфейса vlan2 

SwitchC(config)#router ospf 

SwitchC(config-router)#network 10.1.1.0/24 area 1  

SwitchC(config-router)#exit 

Настройте простую аутентификацию по ключу  
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SwitchC(config)#interface vlan 2  

SwitchC(config-If-Vlan2)#ip ospf authentication 

SwitchC(config-If-Vlan2)#ip ospf authentication-key test  

SwitchC(config-If-Vlan2)#exit 

Настройте IP адрес и номер участка для интерфейса vlan3  

SwitchC(config)# interface vlan 3 

SwitchC(config-If-Vlan3)#ip address 20.1.3.1 255.255.255.0  

SwitchC(config-If-Vlan3)#exit 

SwitchC(config)#router ospf 

SwitchC(config-router)#network 20.1.3.0/24 area 1  

SwitchC(config-router)#exit 

Настройте IP адрес и номер участка для интерфейса vlan 1  

SwitchC(config)# interface vlan 1 

SwitchC(config-If-Vlan1)#ip address 10.1.5.1 255.255.255.0  

SwitchC(config-If-Vlan1)#exit 

SwitchC(config)#router ospf 

SwitchC(config-router)#network 10.1.5.0/24 area 0  

SwitchC(config-router)#exit 

Настройте аутентификацию по ключу MD5  

SwitchC(config)#interface vlan 1 

SwitchC (config-If-Vlan1)#ip ospf authentication message-digest  

SwitchC (config-If-Vlan1)#ip ospf authentication-key test  

SwitchC (config-If-Vlan1)#exit 

SwitchC(config)#exit SwitchC#  

4. Коммутатор D: 

Настройте IP адрес для интерфейса vlan2  

SwitchD#config 

SwitchD(config)# interface vlan 2 

SwitchD(config-If-Vlan2)# ip address 10.1.1.4 255.255.255.0  

SwitchD(config-If-Vlan2)#exit 

Включите протокол OSPF и настройте номер участка для интерфейса vlan2 

SwitchD(config)#router ospf 

SwitchD(config-router)#network 10.1.1.0/24 area 1  

SwitchD(config-router)#exit 

Настройте простую аутентификацию по ключу  

SwitchD(config)#interface vlan 2  

SwitchD(config-If-Vlan2)#ip ospf authentication 

SwitchD(config-If-Vlan2)#ip ospf authentication-key test  
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SwitchD(config-If-Vlan2)#exit 

Настройте IP адрес и номер участка для интерфейса vlan 1  

SwitchD(config)# interface vlan 1 

SwitchD(config-If-Vlan1)# ip address 10.1.6.1 255.255.255.0  

SwitchD(config-If-Vlan1)exit 

SwitchD(config)#router ospf 

SwitchD(config-router)#network 10.1.6.0/24 area 0  

SwitchD(config-router)#exit 

Настройте аутентификацию по ключу MD5  

SwitchD(config)#interface vlan 1 

SwitchD(config-If-Vlan1)#ip ospf authentication message-digest  

SwitchD(config-If-Vlan1)#ip ospf authentication-key test  

SwitchD(config-If-Vlan1)exit 

SwitchD(config)#exit  

SwitchD# 

Сценарий 3: Использование функции импорта серверов других OSPF посредством 
протокола OSPF 

Как показано на рисунке ниже, коммутатор, работающий по OSPF протоколу 
маршрутизации, соединяет две сети: сеть A и сеть B. По определенной причине требуется, 
чтобы сеть A могла видеть серверы сети B, но сеть B не должна видеть серверы сети A. 
Согласно этому, два OSPF процесса могут быть начаты на интерфейсах vlan 1 и vlan 2 
соответственно. OSPF процесс, которому принадлежит интерфейс vlan 1 настраивается для 
импорта серверов OSPF процесса, которому принадлежит vlan 2, в то время как OSPF 
процесс, которому принадлежит интерфейс vlan 2 не должен быть настроен для импорта 
серверов OSPF процесса, которому принадлежит интерфейс vlan 1. 

 
Рис. 12 – Пример использования функции импорта серверов других OSPF посредством протокола OSPF  

Этот сценарий можно настроить следующим образом: 

Switch(config)#interface vlan 1 

Switch(Config-if-Vlan1)#ip address 1.1.1.1 255.255.255.0  

Сеть A 

Vlan1 

1.1.1.1 

Vlan2 

2.2.2.2 
Сеть B 
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Switch(Config-if-Vlan1)#exit 

Switch(config)#interface vlan 2 

Switch(Config-if-Vlan2)#ip address 2.2.2.2 255.255.255.0  

Switch(Config-if-Vlan2)#exit 

Switch(config)#router ospf 10 

Switch(config-router)#network 2.2.2.0/24 area 1  

Switch(config-router)#exit 

Switch(config)#router ospf 20 

Switch(config-router)#network 1.1.1.0/24 area 1  

Switch(config-router)#redistribute ospf 10  

Switch(config-router)#exit 

12.3.2 Пример настройки VPN по протоколу OSPF 

 

Interface    Interface   SWITCHB 

vlan1:10.1.1.1/24  vlan1:10.1.1.2/24 

 

 

         SWITCH 

         SWITCHA        

Interface    Interface  

vlan2:20.1.1.1/24  vlan1:20.1.1.2/24 

Рис. 13 – Пример VPN по протоколу OSPF 

На рисунке выше показана сеть, состоящая из трех коммутаторов 3-го уровня, в которой 
коммутатор A настроен как PE, коммутаторы B и C настроены как CE1 и CE2. PE соединен с 
CE1 и CE2 через vlan1 и vlan2. PE и CE обмениваются сообщениями маршрутизации по OSPF 
протоколу. 

5. Настройка коммутатора 3-го уровня A как PE 

Настройте примеры vpnb и vpnc VPN маршрутов/передач  

SwitchA#config 

SwitchA(config)#ip vrf vpnb  

SwitchA(config-vrf)#  

SwitchA(config-vrf)#exit  

SwitchA#(config)  

SwitchA(config)#ip vrf vpnc  

SwitchA(config-vrf)#  

SwitchA(config-vrf)#exit 

Ассоциировать vlan 1 и vlan 2 с vpnb и vpnc соответственно во время настройки IP адреса 
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SwitchA(config)#in vlan1 

SwitchA(config-if-Vlan1)#ip vrf forwarding vpnb  

SwitchA(config-if-Vlan1)#ip address 10.1.1.1 255.255.255.0  

SwitchA(config-if-Vlan1)#exit 

SwitchA(config)#in vlan2 

SwitchA(config-if-Vlan2)#ip vrf forwarding vpnc  

SwitchA(config-if-Vlan2)#ip address 20.1.1.1 255.255.255.0  

SwitchA(config-if-Vlan2)#exit 

Настройте примеры OSPF, ассоциированные с vpnb и vpnc соответственно 

SwitchA(config)# 

SwitchA(config)#router ospf 100 vpnb  

SwitchA(config-router)#network 10.1.1.0/24 area 0  

SwitchA(config-router)#redistribute bgp  

SwitchA(config-router)#exit  

SwitchA(config)#router ospf 200 vpnc  

SwitchA(config-router)#network 20.1.1.0/24 area 0  

SwitchA(config-router)#redistribute bgp 

6. Коммутатор 3-го уровня B из CE1: 

Настроить IP адрес Ethernet E 1/0/2  

SwitchB#config 

SwitchB(config)# interface Vlan1 

SwitchB(config-if-vlan1)# ip address 10.1.1.2 255.255.255.0 

SwitchB (config-if-vlan1)exit 

Включите протокол OSPF и настройте сегменты OSPF  

SwitchB(config)#router ospf 

SwitchB(config-router-rip)#network 10.1.1.0/24 area 0  

SwitchB(config-router-rip)#exit 

7. Коммутатор 3-го уровня C  

Настроить IP адрес Ethernet E 1/0/2  

SwitchC#config 

SwitchC(config)# interface Vlan1 

SwitchC(config-if-vlan1)# ip address 20.1.1.2 255.255.255.0  

SwitchC(config-if-vlan1)#exit 

Включить OSPF протокол и настроить сегменты OSPF  

SwitchC(config)#router ospf 

SwitchC(config-router)#network 20.1.1.0/24 area 0  

SwitchC(config-router)#exit 
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12.4 Устранение неисправностей в протоколе OSPF 

Когда используете и настраиваете OSPF протокол, он может работать неправильно из-за 
ошибок, таких как ошибка настройки физического соединения. Пользователи должны 
обратить внимание на следующее: 

 Во-первых, убедитесь в правильности физического соединения 
 Во-вторых, убедитесь, что интерфейс и протокол соединения работают (используйте 

команду show interface) 
 Настройте разные IP адреса на разных сегментах для каждого интерфейса 
 Затем включите OSPF протокол (используйте команду router-ospf) и настройте участок 

OSPF на соответствующем интерфейсе 
 После этого должны быть проверены функции протокола OSPF---магистральный 

участок OSPF должен находиться в рабочем состоянии и использовать виртуальное 
соединение. Если это условие не выполняется, все участки не равные 0 должны быть 
соединены только с другими участками не равными 0 через участок 0; использование 
крайнего коммутатора 3-го уровня подразумевает, что одна часть интерфейсов этого 
коммутатора принадлежит участку 0, а другая часть принадлежит участкам не равным 
0; коммутатор 3-го уровня DR должен быть определен для работы в сети 
множественного доступа, такой как широковещательная сеть. 

13 VSF 

13.1 Обзор 

13.1.1 Вступление к платформе VSF 

Платформа VSF использует порт VSF, чтобы объединить несколько серверов, создавая 
виртуальный логический объект. 

Для управления всеми физическими средствами, которые объединены вместе, 
пользователь пакует эти ресурсы в виртуальную машину. 

Традиционные районные сети и дата центры используют структурный дизайн 
многоуровневой сетевой топологии, как показано ниже на Рис. 14. Далее описаны 
недостатки такого типа сетей: 

 В связи со сложностью сети и сервера, эффективность работы снижается, приводя к 
повышению затрат. 

 Поломки коммутатора, связанные с отсутствием интернет статуса, будут задерживать 
время восстановления приложения и приведут к перерывам в работе. 

 Малое использование ресурсов уменьшит возврат на инвестиции. 
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Рис. 14 – Традиционная корпоративная сеть 

Для решения этих проблем применяется платформа VSF. Платформа VSF создает цельный 
коммутатор виртуализации, если используется более одного устройства, 
поддерживающего технологию VSF. При использовании платформы VSF, информационная 
панель движка управления и матрица обмена могут быть активированы одновременно. 
Устройства, участвующие в платформе VSF, могут подключаться до единого VSL 
соединения. Коммутаторы, участвующие в платформе VSF по стандарту VSL, используют 
миллионный-мега Ethernet для соединения (максимум 4 соединения для предоставления 
избыточности), как на Рис. 15. 

 

 

Рис. 15 – VSF 
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Рис. 16 – Корпорация, применяющая виртуальную технологию 

В сравнении с традиционным сетевым дизайном уровня L2/L3, платформа VSF 
предоставляет несколько больших преимуществ. Мы можем привести три основных 
преимущества: 

1. Технология VSF может увеличить эффективность работы 

Только одна управляемая точка связи, включая документы по настройке и IP адрес шлюза 
(распределенный с HSRP/ VRRP/GLBP) 

Одно логическое устройство, которое составлено из нескольких физических устройств, 
создает простую топологию без обратной связи и протокола остовного дерева (STP). 

Низкоуровневые физические коммутаторы объединяются вместе, используя стандартный 
миллионный-мега Ethernet порт; это предоставляет гибкие варианты развертки на месте 
установки оборудования. 

2. Платформа VSF может предоставить оптимизированное непрерывное соединение 

Поломка свича, связанная со статусом коммутатора, не прервет работу приложений, 
которые используют информацию интернет статуса. Если один из виртуальных 
коммутаторов вышел из строя, нет необходимости в постоянном пережатии данных на 
уровнях L2/L3, при помощи платформы VSF можно быстро восстановить работу 
виртуального коммутатора. Активный режим должен быть использован для группы 
портов. 

3. Технология VSF может расширить пропускную способность системы. 

Когда увеличиваете скорость работы платформы VSF, при задействовании всей полосы 
пропускания уровня L2, виртуальная машина может распределить нагрузку равномерно на 
нескольких участников платформы VSF. 
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13.1.2 Базовые настройки 

1. Роли 

Каждый из объектов платформы VSF называется объект-участник. Объекты-участники 
можно разделить на три разные роли, исходя из их функции:  

Мастер: Отвечает за управление всей платформой VSF 

Мастер в простое: Участник VSF, который находится в состоянии простоя, и используется 
как резервное устройство для работы Мастера. Когда Мастер вышел из строя, система 
переключится на Мастер в простое автоматически для выполнения работы Мастера. 

Подчиненный: Другие объекты-участники платформы VSF, которые используются помимо 
Мастера и Мастера в простое. 

Вы можете выбрать, какой объект-участник будет Мастером, Мастером в простое и 
Подчиненным. Вся платформа VSF может иметь только один Мастер, Мастер в простое, а 
другие объекты-участники должны быть Подчиненными. 

2. Порт VSF 

Это логический порт, который имеет определенное назначение в платформе VSF. Чтобы 
логический порт VSF начал работать, он разделяется на vsf-port1 и vsf-port2, и его нужно 
объединить с физическим VSF портом. 

3. Физический порт VSF 

Это физический порт, который используется для соединения с VSF.  VSF порт может быть 
определенным VSF портом, Ethernet портом или оптическим портом (разные модели 
оборудования используют разные порты, поэтому для виртуальной сети вам надо 
установить нужный порт на ваше оборудование). Обычно порт Ethernet и оптический порт 
отвечают за передачу сообщений управления. После того, как они будут объединены с VSF 
портом, они станут физическим портом VSF. Физические порты также будут использованы 
для передачи сообщений между объектами-участниками. К сообщениям относятся: 
сообщения для переговоров внутри платформы VSF и сообщения управления, которые 
нужно переправлять различным участникам. 

4. Объединить 

Если две VSF работают независимо через одно физическое соединение и файл 
конфигурации, они становятся одной платформой VSF. Этот процесс называется 
объединение. 

 

 
 

Рис. 17 – Объединение платформ VSF 

 

5. Разделение 
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Одна платформа VSF является сформированной платформой. Выход из строя объединения 
платформ VSF приведет к тому, что объекты, которые граничат друг с другом не смогут 
соединиться физически. Таким образом, один стек будет разделен на два стека. Этот 
процесс называется разделение. 

 

 

 

Рис. 18 – Разделение стека 

6. Приоритеты объектов-участников 

Приоритеты объектов-участников - это атрибут, используемый в основном для выбора 
ролей и для подтверждения ролей каждого из объектов-участников. Если объект имеет 
высокий приоритет, его шанс стать Мастером будет выше. По умолчанию для всех 
объектов-участников выставлен приоритет 1. Для того чтобы назначить объект-участник 
как Мастер, пользователь должен увеличить значение приоритета данного объекта 
вручную до того, как создавать платформу VSF. 

13.1.3 Словарь 

VSF - это аббревиатура, означающая Платформа виртуальной коммутации. 

Порт VSF: VSF порт - это режим канального порта 

VSF AM: мастер карточка активности в платформе VSF 

VSF SM: резервная мастер карточка активности в платформе VSF 

VSF Подчиненный: Карточка подчиненного устройства платформы VSF. Нужна для 
соглашений: во время коммутации она означает AM шасси, если данная опция не выбрана, 
то означает VSF AM или VSF SM. 

VSF Участник: объекты-участники платформы VSF 

VSF Мастер Участник: мастер объект-участник платформы VSF 

VSF Мастер в Простое: объект-участник, имеющий статус Мастер в простое платформы VSF 

VSF Подчиненный Участник: подчиненный объект-участник платформы VSF 

HA: Высокая доступность 

AM: Активный мастер, контроллер активности. Это коммутатор, чей рабочий режим 
установлен как Мастер и находится в состоянии оперирования. Каждая кассетная группа 
VSF может иметь только один AM одновременно. 

SM: Мастер в простое, обозначает статус объекта-участника в кассетной VSF группе как 
Мастер и находится в состоянии простоя во время обнаружения. 
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SSO: Переключение состояний. Если информация, находящаяся на уровне фазированных 
соглашений, вызовет переключение, применяется функция резервного мастер 
соглашения, которая может быстро подключаться к данной функции. Информация данной 
функции не будет потеряна, но информация соглашений сервера находится в состоянии 
«не в фазе».  

NSF: Бесконечная переадресация. Используя независимые характеристики управления 
уровнем данных, уровень данных может передавать информацию нормально, даже когда 
уровень управления вышел из строя. 

NSF/SSO: Бесконечная переадресация с Переключением состояний означает, что даже при 
использовании функции «замена мастер-резерв» SSO передача данных не будет 
затронута. 

Syn процесс: процессы синхронизации HA ответственны за контроль работы, функцию 
сбора или распределения соглашений резервирования и обмен данными синхронизации. 

GR: Корректный рестарт. Для того, чтобы передавать непрерывно, сервер должен 
поддаваться расширению для поддержки возможностей GR. 

MAD: Многопоточное активное обнаружение 

13.1.4 Применение технологии VSF 

Рис. 19 – Применение платформы VSF в районном дата центре  

На Рис. 19 показано применение платформы VSF для районного интернет доступа. 
Использование платформы VSF группирует несколько объектов-участников вместе для 
создания одной логической единицы и для подключения их к виртуальной среде. После 
поглощения каналов сетевая конфигурация упрощается. Теперь в сети нет необходимости 
использовать MSTP и VRRP протоколы. В то же время сеть основывается на кросс-объектах 
для агрегации соединения (активный режим должен быть использован для группы 
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портов). Когда некоторые объекты-участники выходят из строя, они не будут использовать 
сжатие данных по MSTP и VRRP протоколу, увеличивая надежность. 

13.1.5 LACP MAD 

lacp mad - это метод динамичной агрегации, основывающийся на lacp. Каждый объект-
участник платформы VSF имеет хотя бы один порт, подключающийся к центральному 
устройству. 

Примечание: Центральное устройство должно поддерживать расширенный функционал 
lacp. 

 

 

Рис. 20 – Обнаружение LACP, MAD 

Обнаружение LACP и MAD достигается через содержание пакета расширенного LACP 
протокола. Этот пакет определяет новое TLV (Значение по типу длины пакета) в 
расширенном поле протокола LACP и это TLV используется для ActiveID взаимодействия в 
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платформе VSF. Для системы VSF значение ActiveID уникально и выражается номером 
объекта-участника мастер устройства в VSF. После включения LACP и MAD обнаружения, 
ActiveID информация устройства объекта-участника взаимодействует с другими 
устройствами объектов-участников через пакеты LACP протокола. 

Когда платформа VSF работает нормально, нет конфликта Active, и значения пакетов 
ActiveID протокола LACP, отсылаемые всеми устройствами объектов-участников, 
одинаковы.  

Если платформа VSF разделена на две vsf, значения ActiveID пакетов протокола LACP, 
посылаемые разными устройствами объектов-участников VSF, многочисленны и разные, 
будет обнаружен конфликт Active. 

13.1.6 BFD MAD 

Топология обнаружения Bfd mad проще, чем lacp. Но как только vlan выбрана для 
обнаружения bfd mad, эта vlan и порты в ней будут определенной vlan с портами bfd mad, 
поэтому они не могут быть назначены на другие функции. 

Метод создания: выберите один порт для объекта-участника 1 и выберите другой порт для 
объекта-участника 2. 

Объедините их линией связи. 

 

Рис. 21 – Обнаружение BFD MAD 

 

Обнаружение BFD MAD осуществляется по протоколу BFD. Для нормальной работы 
функции обнаружения BFD MAD включите функцию обнаружения BFD MAD на интерфейсе 
3-го уровня и настройте IP адрес MAD этого интерфейса. Разница между IP адресом MAD и 
обычным IP адресом заключается в том, что IP адрес MAD привязан к устройству объекта-
участника, поэтому он должен быть настроен на каждом устройстве объекте-участнике 
платформы VSF и принадлежать к одному сегменту сети. 

Когда VSF платформа работает нормально, действует только IP адрес MAD, настроенный 
на мастере, IP адрес MAD, настроенный на подчиненном устройстве, не действительный и 
сессия BFD находится в неактивном состоянии. 

Когда платформа VSF разделяется на две vsf, IP адрес MAD одного из устройств объектов-
участников на новой vsf становится действующим. Для обнаружения множественных 
конфликтов Active через линию связи обнаружения bfd mad, будет создана сессия bfd 
между двумя vsf. 
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13.2 Настройки, относящиеся к платформе VSF 

13.2.1 Настройки VSF Список заданий настройки VSF: 

7. Настройте количество объектов-участников платформы VSF (обязательно) 
8. Настройте приоритет объектов-участников платформы VSF (опционально) 
9. Настройте домен платформы VSF (опционально) 
10. Настройте логический порт платформы VSF 

10.1. Настройте логический порт платформы VSF 
10.2. Привяжите физический порт к логическому порту. 

11. Трансформируйте устройство из независимого рабочего режима в режим операции 
платформы VSF 

12. Настройте VSF для автоматического объединения (опционально) 
13. Опишите участников платформы VSF (опционально) 
14. Настройте функцию оповещения о задержках и неактивности соединения платформы 

VSF (опционально) 
15. Настройте время хранения MAC адресов группы платформ VSF после разделения 

платформ VSF (опционально) 
16. Трансформируйте устройство из режима оперирования платформы VSF в независимый 

рабочий режим 
17. Определите статус VSF соединения 
 

Настройте количество объектов-участников платформы VSF (обязательно) 

Команда Объяснение 

Глобальный режим  

vsf member <member-id> 

no vsf member <member-id> 

Настроить/удалить объекты-участники 
платформы VSF. 

 

Настройте приоритет и домен объектов-участников платформы VSF (опционально) 

Команда Объяснение 

Глобальный режим  

vsf priority <priority> 

no vsf priority 

Настроить/удалить приоритет объектов-
участников платформы VSF. 
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vsf domain <domain-id> 

no vsf domain 

Настроить/удалить домен платформы VSF, 
команда отмены восстанавливает значение 

по умолчанию равное 1. 

Настройте логический порт платформы VSF и привяжите физический порт к логическому 
порту 

Команда Объяснение 

Глобальный режим  

vsf port-group <port-number> 

no vsf port-group <port-number> 

 

Настроить/удалить логический порт 
платформы VSF. 

Режим настройки порта VSF  

vsf port-group interface Ethernet 
<interface-list> 

no vsf port-group interface Ethernet 
<interface-list> 

 

Привязать физический порт к логическому 
порту VSF или убрать привязку. 

Преобразовать режимы работы устройства 

Команда Объяснение 

Глобальный режим  

switch convert mode ( stand-alone | vsf ) Преобразовать режим работы устройства из 
независимого режима работы в режим 

работы платформы VSF или преобразовать 
режим работы устройства из режима работы 

платформы VSF в независимый режим 
работы. 

Другие настройки 

Команда Объяснение 

Глобальный режим  
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vsf auto-merge enable 

no vsf auto-merge enable 

Включает функцию автоматического 
объединения платформы VSF, команда 

отмены выключает эту функцию. 

vsf member <member-id> description 
<text> 

no vsf member <member-id> description 

Описывает объекты платформы VSF. Эта 
информация будет записана только в мастер 

конфигурационный файл платформы VSF. 
Команда отмены удаляет эту информацию. 

 

vsf link delay<interval> 

no vsf link delay 

Настраивает функцию оповещения о 
задержках и неактивности соединения 
платформы VSF, используемую, чтобы 

предотвратить разделение и объединение 
платформы VSF в связи с быстрым 

изменением структуры объединения. 
Команда no установит время задержки 

оповещения по умолчанию. 

vsf mac-address persistent 

<timer | always> 

no vsf mac-address persistent 

Настраивает время восстановления 
группового MAC адреса платформы VSF. 

Команда no удаляет время восстановления 
MAC адреса. 

vsf non-wait port-inactive 

no vsf non-wait port-inactive 

Определяет быстрое изменение статуса VSF 
соединения для обнаружения разделения 

платформы VSF. Команда no восстанавливает 
метод по умолчанию. 

13.2.2 Настройки LACP MAD  

Настройка списка заданий LACP MAD: 

18. Создайте группы агрегации 
19. Добавьте порты в группу агрегации, так чтобы один из них использовал метод 

«активный». 
20. Настройте быстрое обнаружение (опционально) 
21. Включите LACP MAD 
22. Создайте группы агрегации 

Команда Объяснение 

Глобальный режим  
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port-group <port-group id> 

no Port-group <port-group id> 

Создать/удалить группу портов. 

 

23. Добавьте порт в группу агрегации 

Команда Объяснение 

Глобальный режим  

interface ethernet <port-num> Войти в режим порта. 

Режим порта  

port-group <port-group id> mode <active 
| passive> 

no port-group <port-group id> 

Добавить порт в группу агрегации или 
отменить назначение порта. 

 

24. Настройте быстрое обнаружение 

Команда Объяснение 

Режим порта  

lacp timeout <long | short> 

no lacp timeout 

Настроить/удалить быстрое обнаружение. 

 

25. Включение LACP MAD 

Команда Объяснение 

Режим порта агрегации  

vsf mad lacp <enable | disable> Включить/выключить LACP MAD на группе 
портов. 

 

13.2.3 Настройка BFD MAD  

Настройка списка заданий BFD MAD: 

26. Создайте vlan, используемую для BFD MAD 
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27. Добавьте порт, используемый для BFD MAD в соответствующую vlan 
28. Настройте IP адрес для интерфейса BFD MAD 3-го уровня 
29. Включите функцию BFD MAD 

 
30. Создайте vlan, используемую для BFD MAD 

Команда Объяснение 

Глобальный режим  

vlan <vlan-id> 

no vlan <vlan-id> 

Настроить/удалить vlan. 

 

31. Добавьте порт, используемый для BFD MAD в соответствующую vlan 

Команда Объяснение 

Режим настройки VLAN  

switchport interface ethernet 

<port-num> 

no switchport interface ethernet <port-
num> 

 

Добавьте порт в vlan или отмените 
назначение порта. 

 

32. Настройка IP адрес для интерфейса BFD MAD 3-го уровня 

Команда Объяснение 

Глобальный режим  

Interface vlan <vlan-id> Входит в режим настройки интерфейса vlan. 

Режимы интерфейсных настроек  

vsf  mad ip address <ip-addr> 

<ip-mask> member <member-id> 

no vsf mad ip address <ip- addr> 

<ip-mask> member <member-id> 

 

Настроить/удалить IP адрес для интерфейса 
BFD MAD 3-го уровня. 
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33. Включение функции BFD MAD 

Команда Объяснение 

Режимы интерфейсных настроек  

vsf mad bfd <enable | disable> Включает/выключает BFD MAD. 

 

13.3 Примеры применения платформы VSF 

Вариант 1: 

Создайте платформу VSF, используя два коммутатора, и настройте ее в режиме 
независимой работы. Номера этих двух участников: объект 1 и объект 2. Чтобы назначить 
объект-участник 2 как vsf мастер, установите значение приоритета объекта-участника 2 на 
32 и скомпилируйте двух-портовую группу vsf из этих объектов.  Каждая из групп портов 
vsf будет связана с одним из миллионых мега портов. 

Настройте платформу VSF для коммутатора 1 следующим образом: 

switch1#config  switch1(config)#vsf member 1 

switch1(config)#vsf port-group 1 

switch1(config-vsf-port1)#vsf port-group interface ethernet 1/1  

switch1(config)#vsf port-group 2 

switch1(config-vsf-port1)#vsf port-group interface ethernet 1/2  

switch1(config)#exit 

switch1(config)#switch convert mode vsf  

Настройте платформу VSF для коммутатора 2 следующим образом: 

switch2#config 

switch2(config)#vsf member 2 

switch2(config)#vsf priority 32 

switch2(config)#vsf port-group 1 

switch2(config-vsf-port1)#vsf port-group interface ethernet 2/1 

switch2(config)#vsf port-group 2 

switch2(config-vsf-port1)#vsf port-group interface ethernet 2/2 

switch2(config)#exit 

switch2(config)#switch convert mode vsf 



COMPOSITOR AP10171RD96 

 

86 

 

Вариант 2: 

Рис. 22 – Топология обнаружения lacp mad 

Используйте функцию обнаружения lacp mad между двумя vsf, как показано на рисунке 
выше. Обнаруженными устройствами будут vsf1 и vsf2, они также будут являться 
центральными устройствами. Настройка точно такая же, как описано выше. Предложение: 
используйте создание перекрестных соединений между устройствами, чтобы избежать 
ситуацию, при которой vsf1 не может быть центральным устройством для обнаружения 
vsf2, после того, как они будут разделены. 

Предполагается, что vsf1 и vsf2 используют lacp порты ethernet1/1/1, ethernet 1/1/2, 
ethernet 2/1/1 и ethernet 2/1/2. 

13.4 Настройка vsf1: 

Switch(config)#vsf domain 1 

Настройте номер домена. Он не может быть того же значения, что и vsf2. 
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Switch(config)#port-group 1 Switch(config)#interface ethernet 1/1/1 

Switch(config-if-ethernet1/1/1)#port-group 1 mode active 

Switch(config)#interface ethernet 1/1/2 

Switch(config-if-ethernet1/1/2)#port-group 1 mode active 

Switch(config)#interface ethernet 2/1/1 

Switch(config-if-ethernet2/1/1)#port-group 1 mode active 

Switch(config)#interface ethernet 2/1/2 

Switch(config-if-ethernet2/1/2)#port-group 1 mode active  

Switch(config-if-ethernet2/1/2)#interface port-channel 1  

Switch(config-if-port-channel1)#vsf mad lacp enable 

13.5 Настройка vsf2: 

Switch(config)#vsf domain 2 

Настройте номер домена. Он не может быть того же значения, что и vsf1. 

Другие настройки такие же, как и на vsf1. 

Вариант 3: 

 

Рис. 23 – Обнаружение bfd mad 

Предполагается, что порты, используемые для обнаружения bfd mad, будут ethernet 1/1/1, 
ethernet2/1/1 и vlan будет 3000. Для примера, настройка ip адреса mad будет сегментом 
сети 192.168.1.1. 

13.6 Настройка BFD MAD коммутатора: 

Switch(config)#vlan 3000 

Switch(config-vlan3000)#interface ethernet 1/1/1  

Switch(config-if-ethernet1/1/1)#switchport access vlan 3000  

Switch(config-if-ethernet1/1/1)#interface ethernet 2/1/1  

Switch(config-if-ethernet2/1/1)#switchport access vlan 3000  

Switch(config-if-ethernet2/1/1)#interface vlan 3000 

Switch(config-if-vlan3000)#vsf mad bfd enable 

Switch(config-if-vlan3000)#vsf mad ip add 192.168.1.1 255.255.255.0 member 2 

Switch(config-if-vlan3000)#vsf mad ip add 192.168.1.2 255.255.255.0 member 1 

Примечание: Поскольку вся платформа vsf является одним устройством, настройка BFD 
MAD производится как для одного устройства. 
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13.7 Устранение неисправностей платформы VSF 

Определенные команды для настройки и работы платформы VSF могут не выполняться, 
поэтому обратите внимание на следующее: 

 Проверьте находится ли устройство в рабочем режиме, так как некоторые из команд 
могут быть настроены только в режиме работы VSF, а некоторые могут быть настроены 
как в VSF, так и независимом рабочем режиме. 

Если произошла неисправность VSF во время VSF процессов или выявлены отклонения в 
работе всего стека, пожалуйста, обратите внимание на следующее: 

 Проверьте правильность физического соединения. В настоящий момент групповая VSF 
машина поддерживает только связку с миллионным-мега портом или логическим 
портом.  Пожалуйста, проверьте является ли связующий порт миллионным-мега 
портом.

 Проверьте согласование id объектов-участников VSF. Если участники не согласованы, 
объекты не могут сформировать vsf.

 Проверьте, чтобы номера доменов VSF были одинаковыми. Объекты-участники могут 
сформировать vsf, только если номера доменов будут одинаковыми.

 Проверьте наличие физических соединений на логическом порте, например, удвоение 
скорости, ограничение по полосе пропускания, аутентификация безопасности, ACL и 
другие настройки.

В режиме работы платформы VSF для настройки параметров, пожалуйста, обратите 
внимание на следующее: 

 Конфигурации, относящиеся к платформе, в режиме работы VSF, могут быть настроены 
для каждого объекта-участника независимо. Однако, настройки, сделанные для 
объектов-участников, не могут быть сохранены независимо. Такие настройки, могут 
быть сохранены, используя функцию записи на vsf мастере. Все персональные 
настройки объектов-участников, которые относятся к vsf, будут сохранены в vsf.cfg файл 
основного компьютера. 

 В режиме работы VSF, некоторые команды, такие как номер домена VSF, приоритеты 
объектов-участников, id объектов-участников могут быть настроены и исправлены. 
После настройки, дисплей отображает последнее значение. Значение действительно 
только после операции сохранения и рестарта компьютера. 

 В режиме работы VSF, должен быть выбран активный режим для группы портов, чтобы 
проверить наличие ошибки во времени сходимости. 

Если будут выявлены проблемы для настроенной и работающей LACP MAD системы, 
обратите внимание на следующее: 

 Когда создаете группы агрегации, агрегация устройства, которое было обнаружено, и 
центрального устройства должны быть идентичны. 

 Когда добавляете порты устройства, которое обнаружено, и центральное устройство в 
агрегацию с включенным режимом LACP MAD, одно из них должно использовать 
активный метод. 
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 Когда устройство, которое обнаружено, и центральное устройство оба являются vsf, id 
домена (номер домена vsf) двух vsf не может быть одинаковым.

Если будут выявлены проблемы для настроенной и работающей BFD MAD системы, 
обратите внимание на следующее: 

 bfd mad функция не может быть включена на интерфейсе vlan 1. 
 Функция bfd mad и функция предотвращения обратной связи взаимоисключающие (как 

например stp, mstp, и т.д.). Если для этой vsf настроена функция подавления обратной 
связи, вы должны отключить функцию подавления обратной связи на портах, 
использующих обнаружение bfd mad, или обнаружение может произойти с ошибкой. 

 Если в данной vsf есть порт, настроенный как порт агрегации (включая канальный порт), 
пожалуйста убедитесь находится ли vlan, используемая для bfd mad обнаружения, в 
этой агрегации (порт агрегации принадлежит всем vlan по умолчанию). Если vlan, 
используемая для bfd mad обнаружения, находится в данной агрегации, она должна 
быть отфильтрована на этом порту или может образоваться петля обратной связи. 

 Если в данной vsf есть порт, настроенный как гибридный, пожалуйста, убедитесь, что 
этот гибридный порт не принадлежит vlan, используемой для обнаружения bfd mad, 
или может образоваться петля обратной связи. 

 Интерфейс vlan и все порты в этой vlan, используемые для обнаружения bfd mad, могут 
быть настроены только для обнаружения bfd mad. 

 Если вы больше не собираетесь использовать функцию bfd mad, очистите настройку и 
отключите линию связи, используемую для bfd mad. 

 Если вы уже выполнили настройку bfd mad и должны изменить настройки других 
портов, vlan или команд глобального режима, пожалуйста, убедитесь, что ваши 
действия соответствуют рекомендациям приведенным выше. 

 Предложение: для обнаружения bfd mad пользователь не должен выбирать vlan, 
которая является основной корпоративной сетью. 

14 НАСТРОЙКА VRRP 

14.1 Введение в протокол VRRP 

VRRP (Virtual Router Redundancy Protocol) является протоколом отказоустойчивости, 
предназначенным для повышения надежности соединения между серверами (или L3 
Ethernet коммутаторами) и внешних устройств. Он имеет широкое применение и 
разработан IETF для локальных сетей (LAN) с поддержкой функции multicast/broadcast 
(примером такой настройки является протокол Ethernet). 

По умолчанию будут выполнены следующие настройки: пути хостов будут назначены на 
определенные шлюзы, пакеты, назначенные на адреса за пределами сегмента устройств 
LAN, будут отправлены в этот шлюз посредством данного пути. Эти хосты локальной сети 
могут связываться с другими сетями. Если связующий линк между сервером, 
принимающим основную роль, и внешней сетью разрывается, все узлы, использующие 
этот шлюз в качестве следующего хопа маршрута, не смогут связаться с внешними сетями. 
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Протокол VRRP используется для решения такой проблемы. VRRP использует несколько 
серверов LAN, симулируя виртуальный сервер с множеством маршрутов, также 
упоминаемый как «Кластер в режиме ожидания» (Standby cluster).  В Standby cluster 
существует один активный сервер (Master) и один или несколько резервных серверов 
(Backup). Работа виртуального сервера осуществляется активным сервером, в то время как 
резервные серверы используются как Backup для активного сервера. 

Виртуальный сервер имеет свой собственный виртуальный IP адрес (который может быть 
идентичен IP адресу одного из серверов в Standby cluster). Все серверы в Standby cluster 
также имеют свой собственный IP адрес. Поскольку VRRP работает на серверах и Ethernet 
коммутаторах, Standby cluster прозрачен для всех узлов сегмента. Для них существует 
только IP адрес виртуального сервера вместо действительных IP адресов Master и Backup  
серверов. Все узлы используют в качестве шлюза по умолчанию IP адрес виртуального 
сервера. Таким образом, узлы внутри LAN общаются с другими сетями посредством 
виртуального сервера. В любом случае, они связываются с другими сетями посредством 
Master. В случае неисправности Master всего Standby cluster, Backup возьмет на себя 
функцию Master для предоставления всем узлам LAN сервиса бесперебойного соединения 
между узлами связи и внешними сетями. 

Суммируя сказанное, в VRRP Standby cluster всегда находится сервер или эфирная сеть, 
служащая как активный сервер (Master), в то время как остальные серверы находятся в 
состоянии резервирования, контролируя работу Master все рабочее время. В случае 
отказа, новый Master будет выбран всеми Backup для того, чтобы взять работу на себя и 
продолжить обслуживание узлов данного сегмента. 

Для осуществления нормальной и непрерывной работы узлов с виртуальным сервером, 
перехват функций Master должен происходить быстро и надежно. 

14.2 Этапы настройки VRRP 

Этапы настройки: 

34. Создать/удалить виртуальный сервер (обязательно) 
35. Настройте интерфейс и IP адрес для VRRP (обязательно)  
36. Активировать/деактивировать виртуальный сервер (обязательно) 
37. Настройте под-параметры VRRP (опционально) 

37.1. Настройте упреждающий режим работы для VRRP 
37.2. Настройте приоритет VRRP 
37.3. Настройте интервалы таймера VRRP 
37.4. Настройте монитор интерфейсов VRRP 

38. Создать/удалить виртуальный сервер 

Команда Объяснение 

Глобальный режим  
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router vrrp  <vrid>  

no router vrrp <vrid> 

 

Создает/удаляет виртуальный сервер. 

 

39. Настройте интерфейс и IP адрес для VRRP 

Команда Объяснение 

Режим настройки протокола VRRP  

 

virtual-ip <ip> no virtual-ip 

Настраивает виртуальный IP адрес VRRP; 
команда "no virtual-ip" удаляет 

виртуальный IP адрес. 

 

interface {IFNAME | Vlan <ID>}  

no interface 

Настраивает VRRP интерфейс, команда "no 
interface" удаляет интерфейс. 

 

 

40. Активировать/деактивировать виртуальный сервер 

Команда Объяснение 

Режим настройки протокола VRRP  

enable Активирует виртуальный сервер. 

disable Деактивирует виртуальный сервер. 

 

41. Настройте под-параметры VRRP 

41.1. Настройте упреждающий режим работы для VRRP 

Команда Объяснение 

Режим настройки протокола VRRP  

 

preempt-mode {true| false} 

Настраивает упреждающий режим работы 
для настройки VRRP. 

 

41.2. Настройте приоритет VRRP 

Команда Объяснение 
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Режим настройки протокола VRRP  

priority <priority> Настройте приоритет VRRP. 

 

41.3. Настройте интервалы таймера VRRP 

Команда Объяснение 

Режим настройки протокола VRRP  

advertisement-interval <time> Настраивает значение VRRP таймера (в 
секундах) 

 

41.4. Настройте монитор интерфейсов VRRP 

Команда Объяснение 

Режим настройки протокола VRRP  

circuit-failover {IFNAME | Vlan <ID> } 

<value_reduced>  

no circuit-failover 

Настраивает монитор интерфейсов VRRP, 
команда "no circuit-failover" удаляет 

мониторинг интерфейса. 

14.3 Типичные примеры VRRP 

Как показано на рисунке ниже, SwitchA и SwitchB являются Ethernet коммутаторами 3-го 
уровня в той же группе и предоставляют резервирование друг для друга. 

               SWITCHA       SWITCHB 

 

 

 

Интерфейс vlan1   Интерфейс vlan1 

 

 

 

 

 

Рис. 24 – Сетевая топология VRRP 

 



COMPOSITOR AP10171RD96 

 

93 

 

Конфигурация SwitchA: 

SwitchA(config)#interface vlan 1 

SwitchA (Config-if-Vlan1)# ip address 10.1.1.1 255.255.255.0  

SwitchA (config)#router vrrp 1 

SwitchA(Config-Router-Vrrp)# virtual-ip 10.1.1.5  

SwitchA(Config-Router-Vrrp)# interface vlan 1  

SwitchA(Config-Router-Vrrp)# enable  

Конфигурация SwitchB: 

SwitchB(config)#interface vlan 1 

SwitchB (Config-if-Vlan1)# ip address 10.1.1.7 255.255.255.0 

SwitchB(config)#router vrrp 1 

SwitchB (Config-Router-Vrrp)# virtual-ip 10.1.1.5  

SwitchB(Config-Router-Vrrp)# interface vlan 1  

SwitchB(Config-Router-Vrrp)# enable 

14.4 Устранение неисправностей VRRP 

VRRP протокол может работать неправильно из-за отказа физического соединения или 
ошибки в конфигурации.  Пользователь должен убедиться в следующем: 

 Хорошее ли состояние физического соединения 
 Все интерфейсы и протоколы соединения в рабочем состоянии (используйте команду 

show interface) 
 Убедитесь, что VRRP работает на интерфейсе. Убедитесь, что режимы аутентификации 

для различных серверов (или Ethernet коммутаторов 3-го уровня) в одном Standby 
cluster одинаковы. 

 Убедитесь, чтобы время таймеров различных серверов (или Ethernet коммутаторов 3-
го уровня) в одном Standby cluster были одинаковы. 

 Проверьте, чтобы виртуальный IP адрес был в одном сетевом сегменте с 
действительным IP адресом интерфейса. 

 Пожалуйста, используйте команду debug vrrp и другие команды отладки, если 
исследуемая проблема остается нерешенной. Затем скопируйте лист сообщений 
отладки за последние 3 минуты и пошлите его службе технической поддержки нашей 
компании. 

15 НАСТРОЙКА IPV6 VRRPV3 

15.1 Введение в VRRPv3 

VRRPv3 - это протокол резервирования виртуального сервера в сетях IPv6.  Он разработан 
на основе сред VRRP (VRRPv2) в сетях IPv4. Эта глава является кратким введением в этот 
протокол. 

В сети, основанной на TCP/IP протоколе, для гарантии связи между устройствами, которые 
не соединены физически, должны быть назначены серверы. В настоящее время 
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существует два наиболее распространенных метода для назначения серверов: первый - 
это динамическое обучение посредством протоколов маршрутизации (таких как RIP и 
OSPF); второй метод - это статичная настройка. Использование протокола динамической 
маршрутизации на каждом терминале нереально, поскольку большинство клиентских 
систем не поддерживают протоколы динамической маршрутизации. Даже, если они и 
поддерживают, то они ограничены менеджментом, сходимостью, безопасностью и 
многими другими проблемами. По этой причине, обычной практикой является 
применение статичной конфигурации маршрутизации на терминальных IP устройствах, что 
предполагает настройку для них одного или нескольких шлюзов по умолчанию. Статичная 
маршрутизация упрощает управление сетью и снижает издержки связи терминальных 
устройств. Однако, недостатком такой конфигурации является то, что, если сервер, 
настроенный в качестве шлюза по умолчанию, ломается, то связь между всеми узлами, 
которые используют этот шлюз в качестве их следующего хопа теряется. Даже если есть 
более одного шлюза по умолчанию, до перезагрузки терминальных устройств, они не 
могут переключиться на новый шлюз. Применение VRRP позволяет эффективно избежать 
недостатки статического назначения шлюзов. 

В протоколе VRRP существует две группы концепций импорта: VRRP серверы и 
виртуальные серверы, мастер серверы и резервные серверы. VRRP серверы являются 
физическими устройствами, при помощи которых работает VRRP; виртуальные серверы 
являются логическими и создаются посредством VRRP. Группа VRRP серверов согласуется 
как виртуальный сервер, который работает с внешними сетями как логический сервер с 
уникальным фиксированным IP адресом и MAC адресом.  Серверы, принадлежащие одной 
VRRP группе выполняют две взаимоисключающие роли одновременно: Master серверы и 
Backup серверы. VRRP группа может иметь только один Master сервер, но один или 
несколько Backup серверов. Протокол VRRPv3 использует политику отбора для выбора 
Master сервера из группы серверов для ответа на ND (Neighbor Discovery), опроса соседних 
устройств (ARP в IPv4) и передачи IP-пакетов данных, в то время как другие серверы группы 
будут находиться в режиме ожидания, как Backup.  Когда с Master сервером случается 
проблема по какой-либо причине, Backup сервер будет обновлен до Master сервера после 
задержки в несколько секунд. Поскольку этот коммутатор очень быстрый и не нуждается 
в смене IP и MAC адресов, он будет прозрачен для терминальных систем. 

В среде IPv6 узлы в локальной сети обычно обучаются шлюзу по умолчанию посредством 
протокола обнаружения соседних устройств (NDP), который применяется в соответствии с 
получением регулярных объявлений от серверов. Механизм NDP протокола IPv6 
называется «Обнаружение недостижимости соседнего узла». Он проверяет состояние 
соседней точки, посылая unicast запросы соседним устройствам. С целью сокращения 
издержек по посылке сообщений соседним устройствам, эти сообщения посылаются 
только тем соседним точкам, которые контролируют потоки информации и посылаются 
только, если нет рабочих инструкций сервера за определенный период времени. 
Используя установки по умолчанию для обнаружения недостижимости соседнего узла, 
детектирование недостижимого сервера займет около 38 секунд. Эта задержка не может 
игнорироваться пользователями и может вызвать временную неработоспособность 
некоторых транспортных протоколов. Сравнительно с NDP, VRRP предоставляет быстрый 
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коммутатор шлюза по умолчанию. Посредством VRRP резервные серверы могут занять 
место недостижимого мастер сервера за 3 секунды (параметр по умолчанию). Этот 
процесс не нуждается во взаимодействии с узлами, являясь прозрачным для хостов. 

15.1.1 Формат сообщений VRRPv3 

Протокол VRRPv3 имеет свой формат сообщений, эти сообщения используются для 
взаимодействия приоритетов серверов и описывают состояние Master в резервной группе. 
Они заключены в IPv6 сообщения и посылаются на специальный multicast IPv6 адрес. 
Формат сообщения VRRPv3 показан на Рисунке 1. Адрес источника сообщения IPv6, 
заключенного в VRRPv3 сообщение, является локальным адресом исходящего интерфейса, 
а адресом назначения является multicast адрес IPv6 (multicast расположенный на VRRPv3 
будет FF02:0:0:0:0:0:0:12). Количество хопов должно быть ограничено до 255, а заголовок 
следующего сообщения должен быть 112 (для представления VRRP сообщения). 

Значение каждого поля в VRRPv3 сообщении следующее:  

Версия: Версия VRRPv3, значение которого 3; 

Тип: Тип VRRP сообщений. Существует всего один тип: объявление - его значение 1;  

Virtual Rtr ID: ID виртуального сервера; 

Priority: Приоритет, от 0 до 255; 

Count IPv6 Addr: Количество адресов IPv6 в сообщении VRRPv3, минимально 1 адрес; 

Rsvd: Зарезервированное поле, значение которого 0; 

Adver Int: интервал объявлений о сообщениях VRRPv3 в секундах;  

Checksum: контрольная сумма с учетом всего VRRPv3 сообщения и псевдозаголовка IPv6 
(пожалуйста, смотрите RFC2460 для подробностей); 

 

IPv6 Address(es): один или несколько IPv6 адресов, относящихся к виртуальному серверу, 
количество которых одинаково со значением ”Count IPv6 Addr”, и первым из которых 
должен быть виртуальный адрес IPv6 виртуального сервера. 
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Рис. 25 – Сообщение VRRPv3 

 

15.1.2 Механизм работы VRRPv3 

Рабочий механизм VRRPv3 одинаков с VRRPv2, который в основном применяется для 
взаимодействия VRRP объявлений. Далее приведем краткое описание протокола: 

Каждый VRRP сервер имеет уникальный ID: VRIP от 1 до 255. Этот сервер имеет уникальный 
виртуальный MAC адрес для внешнего общения, формат которого 00-00-5E-00-02-{VRID} 
(формат виртуального MAC адреса в VRRPv2 является 00-00-5E-00-01-{VRID}). Мастер 
сервер использует этот MAC адрес для ответа на ND запрос (в VRRPv2 это ARP запрос). 
Поэтому, независимо от коммутации, терминальные устройства каждый раз получают 
один и тот же IP и MAC адрес, уменьшая воздействие, производимое коммутаторами на 
них. 

Существует только один тип контрольных сообщений VRRP: VRRP объявления. Они 
используют IP multicast пакеты данных, а также формат multicast адресов 
FF02:0:0:0:0:0:XXXX:XXXX. Для того, чтобы сохранить последовательность с мультикаст 
адресами VRRPv2 (224.0.0.18), мультикаст адреса, использующие VRRPv3 объявления, 
могут быть FF02:0:0:0:0:0:0:12 (объявление должно быть ограничено в рамках одной LAN). 
Таким образом, разные VRID гарантированно можно использовать неоднократно в разных 
сетях. В целях сокращения издержек пропускной способности сети, только мастер серверы 
могут отправлять VRRP объявления на регулярной основе. Backup серверы начнут новый 
цикл VRRP назначений, если они не получат VRRP объявления в 3-х интервалах подряд или 
если они не получат объявлений с приоритетом 0. 

В группе VRRP серверов, мастер сервер выбирается согласно приоритету. Диапазон 
приоритетов в VRRP протоколе от 0 до 255. Если IP адрес VRRP сервера одинаковый с 
виртуальным интерфейсом сервера, виртуальному серверу будет присвоен IP адрес в VRRP 
группе, а владельцу IP адреса автоматически высший приоритет: 255. 

Приоритет 0 используется, когда назначенный IP адрес перестает выполнять роль мастера. 
Диапазон приоритетов может быть настроен от 1 до 254. Правило конфигурации 
приоритетов может быть назначено согласно скорости и весового коэффициента 
соединения, производительности и надежности сервера, а также других политик 
управления. В выборке мастер сервера победит виртуальный сервер с наивысшим 
приоритетом. Таким образом, если есть назначенный IP в VRRP группе, он всегда будет 
мастер сервером. Для серверов кандидатов в Master, имеющих одинаковый приоритет, 
будет сделана выборка согласно величине IP адреса (больший IP адрес имеет высший 
приоритет). VRRP предоставляет преимущественную политику приоритетов. Если такая 
политика будет настроена, резервный сервер с более высоким приоритетом будет 
преемником мастер сервера с низшим приоритетом. 

Чтобы избежать ошибки возврата физического MAC адреса при пинговании виртуального 
IP проводится проверка, чтобы виртуальный IP не был реальным IP интерфейса. Таким 
образом, все интерфейсы, участвующие в резервной группе выборки, будут по умолчанию 
настроены как Backup. 
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15.2 Этапы настройки VRRPv3 

42. Создайте/удалите виртуальный сервер (обязательно). 
43. Сконфигурируйте виртуальный IPv6 адрес и интерфейс VRRPv3 (обязательно) 
44. Включите/выключите виртуальный сервер (обязательно) 
45. Настройте дополнительные параметры VRRPv3 (опционально) 

45.1. Настройте режим преемственности VRRPv3 
45.2. Настройте приоритет VRRPv3 
45.3. Настройте интервал объявлений VRRPv3 
45.4. Настройте интерфейс контроля VRRPv3 

46. Создайте/удалите виртуальный сервер 

Команда Объяснение 

Режим глобальных настроек  

router ipv6 vrrp  <vrid>  

no router ipv6 vrrp <vrid> 

 

Создает/удаляет виртуальный сервер. 

 

47. Сконфигурируйте виртуальный IPv6 адрес и интерфейс VRRPv3 

Команда Объяснение 

Режим VRRPv3 протокола  

 

virtual-ipv6 <ipv6-address> Interface 

{Vlan <ID> | IFNAME } 

no virtual-ipv6 interface 

Настраивает виртуальный адрес IPv6 и 

интерфейс VRRPv3, команда no удаляет 

виртуальный IPv6 адрес. 

 

 

 

48. Включите/выключите виртуальный сервер 

Команда Объяснение 

Режим VRRPv3 протокола  

enable Включает виртуальный сервер. 

disable Выключает виртуальный сервер. 

 

49. Настройте дополнительные параметры VRRPv3 

49.1. Настройте режим преемственности VRRPv3 
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Команда Объяснение 

Режим VRRPv3 протокола  

preempt-mode {true| false} Настраивает режим преемственности 
VRRPv3. 

49.2. Настраивает приоритет VRRPv3 

Команда Объяснение 

Режим VRRPv3 протокола  

priority < priority > Настраивает приоритет VRRPv3. 

49.3. Настройте интервал объявлений VRRPv3 

Команда Объяснение 

Режим VRRPv3 протокола  

 

advertisement-interval <time> 

Настраивает интервал объявлений VRRPv3 
(в секундах). 

49.4. Настройте интерфейс контроля VRRPv3 

Команда Объяснение 

Режим VRRPv3 протокола  

circuit-failover {vlan <ID>| IFNAME} 

<value_reduced>  

no circuit-failover 

Настраивает интерфейс контроля IPv6 и 
интерфейс VRRPv3, команда no удаляет 

интерфейс контроля. 
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15.3 Примеры VRRPv3 

 
Рис. 26 – Стандартная сетевая топология VRRPv3 

Как показано на рисунке switch A и switch B являются резервными для друг друга, switch A 
является Master резервной группы 1 и Backup резервной группы 2. Switch B является Master 
резервной группы 2 и Backup резервной группы 1. IPv6 адреса switch A и switch B будут 
“IPv6_A” и “IPv6_B” соответственно (рекомендуется, чтобы IPv6_A и IPv6_B были в одном и 
том же сегменте), виртуальные IPv6 адреса резервной группы 1 и резервной группы 
являются “V_IPv6_C” и “V_IPV6_D” соответственно, и адрес IPv6 шлюза по умолчанию 
настроен как “V_IPv6_C” и “V_IPv6_D” соответственно (в реальности, IPv6 адрес шлюза 
узлов обычно выбирается автоматически посредством объявлений маршрутизации, 
поэтому следующий хоп IPv6 для этих узлов будет выбран случайно). Выполнение этой 
функции не только выберет backup сервер, но также применит функцию разделения 
потоков в LAN. 

Настройка SwitchA:  

SwitchA (config)#interface vlan 1  

SwitchA (config)#router ipv6 vrrp 1 

SwitchA (config-router)#virtual-ipv6 fe80::2 interface vlan 1  

SwitchA (config-router)#priority 150 

SwitchA (config-router)#enable  

SwitchA (config)#router ipv6 vrrp 2 

SwitchA (config-router)#virtual-ipv6 fe80::3 interface vlan 1  

SwitchA (config-router)#enable 

Настройка SwitchB:  

SwitchB (config)# interface vlan 1  

SwitchB (config)# router ipv6 vrrp 2 

SwitchB (config-router)# virtual-ipv6 fe80::3 interface vlan 1  
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SwitchB (config-router)# priority 150 

SwitchB (config-router)# enable  

SwitchB (config)# router ipv6 vrrp 1 

SwitchB (config-router)# virtual-ipv6 fe80::2 interface vlan 1  

SwitchB (config-router)# enable 

15.4 Устранение неисправностей VRRPv3 

Когда конфигурируете и используете VRRPv3 протокол, могут произойти ошибки 
вследствие некорректных физических соединений и конфигураций. Пользователи должны 
обратить внимание на следующее: 

 Проверьте физические соединения; 
 Интерфейс и протокол соединения должны быть в рабочем состоянии (используйте 

команду show ipv6 interface); 
 И затем убедитесь, что передача IPv6 включена (используйте команду ipv6 enable) 
 Кроме того, убедитесь, что VRRPv3 протокол включен на интерфейсе; 
 Убедитесь, что время таймера в различных серверах (или Ethernet коммутаторах 3-го 

уровня) в одной и той же резервной группе одинаково. 
 Проверьте, чтобы виртуальные IPv6 адреса в одной резервной группе были одинаковы. 

16 НАСТРОЙКА BGP 

16.1 Введение в протокол BGP 

BGP означает Border Gateway Protocol. Это протокол динамической маршрутизации между 
автономными системами. Его основная функция - автоматический обмен информацией о 
маршрутизации без петель обратной связи. Путем обмена доступной информацией о 
маршрутизации с последовательно расположенными автономными системами, протокол 
BGP может создать автономную топологическую карту для обнаружения петель обратной 
связи в данном протоколе маршрутизации и внедрения политик, настроенных 
пользователями. Обычно, коммутаторы в AS могут использовать несколько IGP (Interior 
Gateway Protocol), таких как RIP и OSPF, для обмена информацией внутри AS; обмен 
информацией между AS осуществляется посредством EGP (Exterior Gateway Protocol). BGP 
- это типичный протокол EGP. AS обычно организуется в одной сети. BGP обычно 
используется между коммутаторами разных интернет-провайдеров или департаментами 
международной корпорации. 

Протокол BGP используется с 1989 года. Три ранних версии протокола RFC1105 (BGP-1), 
RFC1163 (BGP-2) и RFC1267 (BGP-3) на сегодняшний день почти не используются. На данный 
момент наиболее популярная версия протокола RFC1771 (BGP-4). Коммутатор 
поддерживает BGP-4. 

16.2 Характеристики BGP-4 

BGP-4 подходит для распределенных структур и поддерживает Classless InterDomain 
Routing (CIDR). BGP-4 приобретает популярность как виртуальный протокол внешней 
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маршрутизации, используемый для глобальной сети Интернет. Протокол BGP-4 включает 
следующие функции: 

 BGP - протокол внешней маршрутизации. В отличии от протоколов внутренней 
маршрутизации, таких как OSPF и RIP, BGP не может обнаруживать и вычислять 
маршруты, но он может контролировать скорость передачи в сети и выбирать 
наилучший маршрут. 

 Путем подачи обновленной информации о маршрутизации, можно избежать проблему 
петли обратной связи в AS. 

 BGP использует TCP на порте 179 в качестве транспортного протокола. Это делает 
протокол BGP более надежным. 

 BGP-4 поддерживает CIDR (Classless InterDomain Routing), который является важным 
улучшением BGP-3. CIDR использует совершенно новый способ работы с IP-адресами. 
Данный протокол не различает классы сетей (class A, class B, class C). Например, адрес 
не входящий в сеть 192.213.0.0 255.255.0.0 может быть представлен посредством CIDR 
как легальная супер-сеть 192.213.0.0/16. /16 - означает, что сетевой номер может быть 
сформирован путем 16 бит первого значения с левого края адреса. Введение CIDR 
аббревиатур улучшает агрегацию маршрутов. Агрегация маршрутов - это процесс 
совмещения нескольких разных маршрутов. Объявление нескольких маршрутов может 
быть изменено до объявления одного маршрута, что сокращает таблицу 
маршрутизации. 

 BGP посылает только измененный маршрут, когда обновляет агрегацию путей. BGP 
занимает малую полосу пропускания и подходит для массовой рассылки информации 
маршрутизации, которая передается через интернет. 

 По политическим и экономическим соображениям каждая AS может фильтровать и 
контролировать маршруты. BGP-4 предоставляет избыточные политики 
маршрутизации, которые делают BGP-4 более расширяемым и поощряет развитие 
интернета. 

16.3 Обзор работы BGP-4 

В отличие от протоколов RIP и OSPF, протокол BGP является протоколом связи. BGP 
коммутаторы должны установить соединение для обмена информацией маршрутизации. 
BGP протокол работает посредством сообщений. Эти сообщения разделяются на 4 типа: 

Open message - это первое сообщение, которое посылается после установления TCP 
соединения. Оно используется для создания BGP соотношений соединения между BGP 
peer. Некоторые параметры в Open message используются для согласования соединения 
между BGP peer. 

Keepalive Message - это сообщение проверяет доступность соединения. Оно обычно 
отсылается периодически для поддержания BGP соединения. 

Если это сообщение или Update message не будет получено в течение интервала holdtime, 
BGP соединение закрывается. 

Update message является наиболее важным сообщением в BGP системе. Оно используется 
для обмена информацией маршрутизации между узлами связи. 
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Коммутаторы обмениваются не только обновленной информацией маршрутизации, но 
также недоступными или отмененными маршрутами.  Эта информация состоит из трех 
частей:   unreachable route, NLRI (Network Layer Reachability Information) и Path Attributes. 

Notification Message - это сообщение об ошибке оповещения. Когда BGP speaker получает 
это сообщение, он закрывает BGP соединения с соседними AS. 

BGP-4 ориентирован на соединение. BGP является протоколом более высокого уровня и 
работает на определенном оборудовании. Когда BGP детектирует соседнюю AS, 
устройство организует и поддерживает TCP сессию. Затем будет выполнен обмен и 
синхронизация таблицы маршрутизации. BGP устройства обмениваются информацией 
маршрутизации посредством пересылки всей BGP таблицы маршрутизации только при 
инициализации системы. После этого BGP устройства обмениваются информацией 
маршрутизации только в случае доступности обновленной информации маршрутизации. 
Устройства обмениваются только обновленными Update message.  BGP-4 периодически 
поддерживает линки и сессии посредством Keepalive Message.  То есть посылает и 
получает Keepalive Message периодически для проверки состояния соединения. 

Коммутаторы, участвующие в BGP сессии, называются BGP speaker. Они постоянно 
получают или генерируют новую информацию маршрутизации и объявляют ее другим BGP 
speaker. Когда BGP speaker получает новое оповещение маршрутизации от другой AS, если 
этот маршрут лучше, чем текущий маршрут, или нет приемлемых маршрутов к другой AS, 
он посылает этот маршрут всем BGP speaker данной AS. BGP speaker называет всех других 
участников, которые обмениваются информацией маршрутизации, соседями или peer. 

Несколько устройств, относящихся к одной группе, называются peer group. BGP работает 
между коммутаторами посредством двух сценариев: 

 IBGP: Internal BGP 
 EBGP: External BGP 

Когда BGP работает в одной AS - это называется IBGP. Когда BGP работает между разными 
AS - это называется EBGP. Как правило, внешние соседи соединены физически, а 
внутренние соседи могут быть в любом месте AS. Разница этих двух режимов заключается 
в манере работы BGP с информацией маршрутизации. Оборудование может проверить AS 
сообщения Open message от соседей для того, чтобы решить работать ли с соседними 
коммутаторами как внешними соседями или как внутренними соседями. 

IBGP используется внутри AS. При помощи него посылаются сообщения всем BGP соседям 
в AS. IBGP используется для обмена информацией маршрутизации AS внутри большой 
организации. Внимание, не обязательно физически соединять коммутаторы внутри AS. 
Соседями могут быть только коммутаторы, находящиеся в одной AS. Поскольку BGP не 
может детектировать маршрут, таблицы маршрутизации других протоколов внутренней 
маршрутизации, такие как static route, direct route, OSPF и RIP, должны включать IP-адреса 
соседей и эти маршруты используются для обмена информацией между BGP. Для 
избегания петель обратной связи, когда BGP speaker получает оповещение маршрута от 
внутреннего соседа, он не будет сообщать этот маршрут другим внутренним соседям. 
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EBGP используется между AS и передает информацию маршрутизации BGP соседям 
внешних AS. EBGP нуждается в физическом соединении одного типа. Поскольку EBGP 
требует физического соединения, крайнее оборудование двух AS обычно использует EBGP. 
Когда BGP speaker получает информацию маршрутизации от внешних соседей, он 
сообщает эти маршруты другим внутренним соседям. 

16.4 Атрибуты маршрутизации 

BGP-4 может распространять и запрашивать внутренние таблицы маршрутизации IP 
посредством схожих механизмов, но он также имеет свою собственную таблицу 
маршрутизации. В таблице маршрутизации BGP каждый маршрут имеет сетевой номер, 
информацию объявления AS (также называемую AS путь), которую он посылает и другие 
атрибуты маршрутизации (такие как origin). Атрибут маршрутизации, который использует 
BGP-4 очень сложный, этот атрибут может использоваться как метрика для выбора пути. 

16.5 Политики выборки маршрута BGP 

Когда получаете BGP оповещение об одинаковых маршрутах от нескольких соседей, нужно 
учитывать выборку наилучшего маршрута после фильтрации. Этот процесс называется 
выбором BGP маршрута. Процесс выбора BGP маршрута начнется только после 
соответствия следующим требованиям: 

 Маршрут коммутатора должен быть доступен для следующего хопа. В таблице 
маршрутизации должен быть маршрут, который может достигнуть следующего хопа. 

 BGP должен быть синхронизирован с IGP (если не требуется асинхронность; относится 
только к IBGP) 

 

Процесс выборки BGP маршрута основывается на BGP атрибуте.  Когда существует 
несколько маршрутов, которые относятся к одному и тому же назначению, BGP должен 
выбрать лучший маршрут до данного назначения. Процесс принятия решения следующий: 

50. Выбрать маршрут с наибольшим weight вначале; 
51. Если weight одинаковые, выбрать маршрут с наибольшим локальным значением; 
52. Если локальные настройки одинаковые, выбрать маршрут, сгенерированный 

локальным коммутатором. 
53. Если локальные настройки одинаковые и нет маршрутов, сгенерированных локальным 

коммутатором, выбрать кратчайший маршрут внутри AS; 
54. Если AS пути одинаковы, выбрать маршрут с наименьшим “origin” type 

(IGP<EGP<INCOMPLETE); 
55. Если “origin” type одинаковые, выбрать маршрут с наименьшим значением MED; Пока 

не активирована команда “bgp always-compare-med”, это сравнение доступно только 
между маршрутами из одной соседней AS. 

56. Если MED атрибут одинаковый, EBGP превалирует над другими внешними 
конфедерациями и внешние конфедерации превалируют над IBGP. 

57. Если данный атрибут остается одинаковым до настоящего момента, BGP router ID 
(router ID) используется для нарушения баланса. 
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Лучшим маршрутом является маршрут до наименьшего router ID. 

Если данный атрибут остается одинаковым до настоящего момента, BGP router ID (router 
ID) используется для нарушения баланса. Лучшим маршрутом является маршрут до 
наименьшего router ID. 

17 ЭТАПЫ НАСТРОЙКИ BGP 
Этапы настройки BGP включают как базовые, так и продвинутые сценарии. Базовая 
настройка BGP включает следующее: 

58. Включение маршрутизации BGP (обязательно) 
59. Настройка BGP Neighbors (обязательно) 
60. Администрирование изменений политик маршрутизации 
61. Настройка BGP Weights 
62. Настройка BGP Route Filtering policy основываясь на соседях 
63. Настройка BGP Next-Hop 
64. Настройка EBGP Multi-Hop 
65. Настройка BGP Session Identifier 
66. Настройка BGP Version 

 

Продвинутая настройка BGP включает следующее: 

67. Используйте Route Maps для Modify Route 
68. Настройка Route Aggregation 
69. Настройка BGP Community Filtering 
70. Настройка BGP Confederation 
71. Настройка Route Reflector 
72. Настройка Peer Group 
73. Настройка параметров Neighbor и Peer Group 
74. Изменение BGP Timer 
75. Изменение BGP Announcement Interval 
76. Настройка default Local Priority 
77. Разрешение Transfer Default Route 
78. Настройка значения BGP MED 
79. Настройка BGP Routing Redistribution 
80. Настройка BGP Route Dampening 
81. Настройка BGP capability Negotiation 
82. Настройка Routing Server 
83. Настройка Path-Selected Rule 
84. Настройка редистрибуции маршрутизации OSPF в BGP 

84.1. Включение редистрибуции маршрутизации OSPF в BGP 
84.2. Отобразить и отладить информацию о настройках в редистрибуции OSPF 

маршрутизации в BGP 
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17.1 Базовые настройки BGP 

85. Включите маршрутизацию BGP 
 

Команда Объяснение 

Глобальный режим  

router bgp  <as-id>  

no router bgp <as-id> 

Включение BGP, команда no router bgp <as-
id> отключает BGP процесс. 

 

Режим BGP протокола  

 

bgp asnotation asdot  

no bgp asnotation asdot 

Отображает номер AS и сопоставляет 
обычное выражение с методом ASDOT. 

Команда no отменяет данный метод. 

network <ip-address/M> 

no network <ip-address/M> 

Устанавливает сеть, которую будет объявлять 
BGP, команда no network <ip-address/M> 

отменяет объявление сети. 

 

address-family ipv4 {unicast| 
multicast|vrf <vrf-nam>} 

no address-family ipv4 {unicast| 

multicast|vrf <vrf-nam>} 

Создает протокол IPv4 для BGP и входит в 
режим вида BGP-VPN. IPv4 не создается по 

умолчанию. 

 

17.1.1 Настройка BGP Neighbors 

Команда Объяснение 

Режим конфигурирования сервера  

neighbor {<ip-address>|<TAG>} remote-as 
<as-id> 

no neighbor {<ip-address>|<TAG>} 

[remote-as <as-id>] 

 

Определяет BGP Neighbor, команда no 
neighbor {<ip-address>|<TAG>} [remote-

as <as-id>] удаляет соседа. 
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17.1.2 Администрирование изменения политик маршрутизации 

86. Настройте строгую реконфигурацию 

Команда Объяснение 

Режим администратора  

clear ip bgp {<*>|<as-id>| external|peer-
group 

<NAME>|<ip-address>} 

Настраивает строгую реконфигурацию 

 

87. Настройте исходящую не строгую реконфигурацию. 

Команда Объяснение 

Режим администратора  

clear ip bgp {<*>|<as-id>| external|peer-
group 

<NAME>|<ip-address>} soft out 

Настраивает исходящую не строгую 
реконфигурацию. 

 
88. Настройте входящую не строгую реконфигурацию. 

Команда Объяснение 

Режим настройки BGP  

neighbor { <ip-address> | <TAG> } soft-
reconfiguration inbound 

no neighbor { <ip-address> | <TAG> } soft-
reconfiguration inbound 

Эта команда может сохранить информацию 
маршрутизации от соседей и peer; команда 

no neighbor { <ip-address> | <TAG> } soft-
reconfiguration inbound отменяет 

сохранение информации маршрутизации. 

 

 

Режим администратора  

clear ip bgp {<*>|<as-id>| external|peer-
group 

<NAME>|<ip-address>} soft in 

Настройте входящую не строгую 
реконфигурацию BGP. 
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89. Настройте BGP Weights 

Команда Объяснение 

Режим настройки BGP  

neighbor { <ip-address> | <TAG> } weight 
<weight> 

no neighbor { <ip-address> | <TAG> } 

Настраивает BGP neighbor weights; команда 
no neighbor { <ip-address> | <TAG> } 

восстанавливает weight по умолчанию. 

 

 

 
90. Настройте BGP Route Filtering policy, основываясь на соседях 

Команда Объяснение 

Режим настройки BGP  

neighbor {<ip-address>|<TAG>} 
distribute-list 

{<1-199>|<1300-2699>|<WORD>} 
{in|out} 

no neighbor {<ip-address>|<TAG>} 
distribute-list 

{<1-199>|<1300-2699>|<WORD>} 
{in|out} 

Фильтрует информацию обновления 
маршрутизации соседей. 

Команда no neighbor {<ip-address>|<TAG>} 
distribute-list {<1-199>|<1300-

2699>|<WORD>} {in|out} отменяет 
фильтрацию маршрутизации. 

 

91. Настройте Next-Hop 

91.1. Установите Next-Hop в качестве адреса коммутатора 

Команда Объяснение 

Режим настройки BGP  

neighbor { <ip-address> | <TAG> } next-
hop-self 

no neighbor { <ip-address> | <TAG> } next-
hop-self 

Устанавливает Next-Hop в качестве адреса 
коммутатора во время пересылки Next-Hop 

маршрута; команда no neighbor { <ip-
address> | <TAG> } next-hop-self отменяет 

установку. 
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91.2. Отмените Next-Hop по умолчанию через карту маршрутизации 

Команда Объяснение 

Команда настройки мэпирования 
маршрута 

 

set ip next-hop <ip-address> 

no set ip next-hop 

Установите Next-Hop атрибут внешнего 
маршрута. Команда no set ip next-hop 

отменяет эту установку. 

 
92. Настройте EBGP Multi-Hop 

Данная команда настраивает соседний Multi-Hop, если соединение с внешними соседями 
не прямое. 

Команда Объяснение 

Режим настройки BGP  

neighbor {<ip-address>|<TAG>} 

ebgp-multihop [<1-255>] 

no neighbor {<ip-address>|<TAG>} 

ebgp-multihop [<1-255>] 

Настраивает разрешение EBGP соединений 
с другими сетями, которые не соединены 

напрямую; команда no neighbor {<ip-
address>|<TAG>} ebgp-multihop [<1-255>] 

отменяет установку. 

 

93. Настройте BGP Session Identifier 

Команда Объяснение 

Режим настройки BGP  

bgp router-id <ip-address> 

no bgp router-id 

Настраивает значение router-id; команда no 

bgp router-id восстанавливает значение по 

умолчанию. 

 

94. Настройте BGP Version 

Команда Объяснение 

Режим настройки BGP  
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neighbor {<ip-address> | <TAG>} version 

<value> 

no neighbor {<ip-address> | <TAG>} version 

Устанавливает версию используемую BGP 
neighbors; команда no neighbor {<ip-

address> | <TAG>} version восстанавливает 
значение по умолчанию. 

В настоящий момент поддерживается 
только 4-я версия. 

17.2 Продвинутая настройка BGP 

95. Используйте Route Maps для Modify Route 

Команда Объяснение 

Режим настройки BGP  

neighbor { <ip-address> | <TAG> } route-
map 

<map-name > {in | out} 

no neighbor { <ip-address> | <TAG> } route-
map <map-name > {in | out} 

Применяет карту маршрутизации к 
входящим и исходящим маршрутам; 
команда no neighbor {<ip-address> | 

<TAG>} route-map <map-name > {in | out} 
отменяет установку карт маршрутизации. 

 

96. Настройте Route Aggregation 

Команда Объяснение 

Режим настройки BGP  

aggregate-address <ip-address/M> 

[summary-only] [as-set] 

no aggregate-address <ip-address/M> 
[summary-only] [as-set] 

Создает запись об агрегации в таблице 
маршрутизации BGP; команда no 
aggregate-address <ip-address/M> 

[summary-only] [as-set] отменяет запись 
об агрегации. 

 

97. Настройте BGP Community Filtering 

Команда Объяснение 

Режим настройки BGP  
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neighbor {<ip-address> | <TAG>} 

send-community 

no neighbor {<ip-address> | <TAG>} 

send-community 

Разрешить обновления маршрутизации 
с посылом атрибутов community к BGP 
neighbors; команда no neighbor {<ip-
address> | <TAG>} send-community 
включает маршрут без атрибутов 

community. 

 

 

98. Настройте BGP Confederation 

Команда Объяснение 

Режим настройки BGP  

bgp confederation identifier <as-id> 

no bgp confederation identifier <as-id> 

Настройте BGP AS идентификатор 
confederation; команда no  

bgp confederation identifier <as-id> 
удаляет BGP AS идентификатор 

confederation. 

bgp confederation peers <as-id> [<as-id>..] 

no bgp confederation peers <as-id> [<as-id>..] 

Настройте объявленную AS в AS 
confederation; команда no bgp 

confederation peers <as-id> [<as-id>..] 
удаляет AS из AS confederation. 

 

99. Настройте Route Reflector 

99.1. Следующая команда может быть использована для настройки route reflector 
и его клиентов. 

 

Команда Объяснение 

Режим настройки BGP  

neighbor <ip-address> route-reflector-client Настраивает текущий коммутатор как 
route reflector и определяет client; 
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no neighbor <ip-address> route-reflector-
client 

команда no neighbor <ip-address> route-
reflector-client удаляет клиента. 

 
99.2. Следующая команда может настроить cluster-id, если в кластере больше 

одного route reflector 

Команда Объяснение 

Режим настройки BGP  

bgp cluster-id <cluster-id> 

no bgp cluster-id 

Настраивает cluster id; команда no bgp 
cluster-id отменяет настройку cluster id. 

 

99.3. Следующая команда может использоваться, если требуется route reflector от 
клиента к клиенту. 

Команда Объяснение 

Режим настройки BGP  

bgp client-to-client reflection 

no bgp client-to-client reflection 

Настройте допуск route reflector от 
клиента к клиенту; команда no bgp client-
to-client reflection запрещает этот допуск. 

 

100. Настройте Peer Group 

100.1. Создайте Peer Group 

Команда Объяснение 

Режим настройки BGP  

neighbor <TAG> peer-group 

no neighbor <TAG> peer-group 

Создает peer group; команда no  neighbor 
<TAG> peer-group удаляет peer group. 

 

 

100.2. Добавить соседние устройства в peer group 

Команда Объяснение 

Режим настройки BGP  
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neighbor <ip-address> peer-group <TAG> 

no neighbor <ip-address> peer-group 
<TAG> 

Делает соседнее устройство участником peer 
group. 

Команда no neighbor <ip-address> peer-
group <TAG> отменяет назначенного 

участника. 

 
101. Настройте параметры Neighbor и Peer Group 

Команда Объяснение 

Режим настройки BGP  

neighbor {<ip-address> | <TAG>} remote-
as <as-id> 

no neighbor {<ip-address> | <TAG>} 
remote-as <as-id> 

Определяет BGP neighbor; команда no 
neighbor {<ip-address> | <TAG>} remote-as 

<as-id> удаляет соседнее устройство. 

neighbor { <ip-address> | <TAG> } 
description 

<.LINE> 

no neighbor { <ip-address> | <TAG> } 
description 

Ассоциировать описание с соседним 
устройством; команда no neighbor {<ip-

address> | <TAG>} description удаляет это 
определение. 

neighbor { <ip-address> | <TAG> } 

default-originate [route-map <NAME>] 

no neighbor { <ip-address> |
 <TAG> } 

default-originate [route-map <NAME>] 

Разрешает пересылку default route 0.0.0.0; 
команда no neighbor {<ip-address> | <TAG>} 

default-originate [route-map <NAME>] 
отменяет пересылку маршрута по 

умолчанию. 

neighbor { <ip-address> | <TAG> } 

send-community 

no neighbor { <ip-address> |
 <TAG> } 

send-community 

Настраивает атрибуты community, 
отсылаемые соседнему устройству. 
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neighbor { <ip-address> | <TAG> } timers 

<keep alive> <holdtime> 

no neighbor { <ip-address> | <TAG> } 
timers 

Настраивает keep-alive и hold-time таймеры 
определенного соседнего устройства; 

команда  no neighbor {<ip-address> | <TAG>} 
timers возвращает значение по умолчанию. 

neighbor {<ip-address> | <TAG>} 
advertisement-interval <seconds> 

no neighbor {<ip-address> | <TAG>} 
advertisement-interval 

Настраивает минимальный интервал 
пересылки BGP информации 

маршрутизации; команда no neighbor {<ip-
address> |<TAG>} advertisement-interval 

восстанавливает значение по умолчанию. 

neighbor {<ip-address> | <TAG>} ebgp-
multihop [<1-255>] 

no neighbor {<ip-address> | <TAG>} 
ebgp-multihop 

Настраивает допуск EBGP линков без сетей 
соединенных непосредственно; команда no 

neighbor { <ip-address> | <TAG> } ebgp-
multihop отменяет эту настройку. 

neighbor { <ip-address> | <TAG> } weight 

<weight> 

no neighbor { <ip-address> | <TAG> } 
weight 

Настраивает BGP neighbor weights; команда 
no neighbor { <ip-address> | <TAG> } weight 

восстанавливает weight по умолчанию. 

neighbor { <ip-address> | <TAG> } 
distribute-list { <access-list-number> | 

<name> } { in | out } 

no neighbor { <ip-address> | <TAG> } 
distribute-list { <access-list-number> | 

<name> } { in | out } 

Отфильтровывает обновление соседнего 
маршрута; команда no neighbor { <ip-

address> | <TAG> } distribute-list { <access-
list-number> | <name> } { in | out } отменяет 

фильтрацию маршрута. 

neighbor { <ip-address> | <TAG> } route-
reflector-client 

no neighbor { <ip-address> | <TAG> } 
route-reflector-client 

Настраивает текущий коммутатор как route 
reflector и определяет client; команда no 
neighbor {<ip-address> | <TAG> } route-

reflector-client удаляет клиента. 

neighbor { <ip-address> | <TAG> } next-
hop-self 

no neighbor { <ip-address> | <TAG> } 
next-hop-self 

Когда пересылается маршрут, настраивает 
Next-Hop в качестве его адреса; команда no 
neighbor { <ip-address> | <TAG> } next-hop-

self отменяет настройку. 

neighbor { <ip-address> | <TAG> } version 

<value> 

no neighbor { <ip-address> | <TAG> } 
version 

Назначает BGP version для общения с BGP 
neighbor; команда no neighbor { <ip-address> 
| <TAG> } version восстанавливает значение 

по умолчанию. 
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neighbor { <ip-address> | <TAG> } route-
map 

<map-name> {in | out} 

no neighbor { <ip-address> | <TAG> } 
route-map <map-name> {in | out} 

Применяет карту маршрутизации к 
входящим и исходящим маршрутам; 

команда no neighbor  

{ <ip-address> | <TAG> } route-map <map-
name> {in | out} отменяет настройку route 

reflector. 

neighbor { <ip-address> | <TAG> } soft-
reconfiguration inbound 

no neighbor { <ip-address> | <TAG> } 
soft-reconfiguration inbound 

Сохраняет информацию маршрутизации от 
neighbor или peer; команда no neighbor { <ip-

address> | <TAG> } soft-reconfiguration 
inbound отменяет сохранение. 

neighbor { <ip-address> | <TAG> } 
shutdown no neighbor { <ip-address> 

| <TAG> } shutdown 

Выключает BGP neighbor или peer; команда 
no neighbor { <ip-address> | <TAG> } 

shutdown активирует выключенные BGP 
neighbor или peer. 

 

102. Измените BGP Timer 

102.1. Настройте BGP таймеры всех соседей 

Команда Объяснение 

Режим настройки BGP  

timers bgp <keep alive> <holdtime> 

no timers bgp 

Настраивает BGP таймеры всех соседей; 
команда no timer bgp command 

восстанавливает значение по умолчанию. 

 
102.2. Настройте значение таймера определенного соседа 

Команда Объяснение 

Режим настройки BGP  

neighbor { <ip-address> | <TAG> } timers 
<keep alive> <holdtime> 

no neighbor { <ip-address> | <TAG> } timers 

Настраивает таймеры keep alive и holdtime 
определенного соседа;   команда   no   

neighbor 

{ <ip-address> | <TAG> } timers 
восстанавливает значение по умолчанию. 

 
103. Измените интервал объявлений BGP 
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Команда Объяснение 

Режим настройки BGP  

neighbor { <ip-address> | <TAG> } 

advertisement-interval <seconds> 

no neighbor { <ip-address> | <TAG> } 

advertisement-interval 

Настройте минимальный интервал для 
информации обновления BGP маршрутов;
 команда no neighbor {<ip-address> | 

<TAG>} advertisement-interval 
восстанавливает значение по умолчанию. 

 
104. Настройте значение Local Preference 

Команда Объяснение 

Режим настройки BGP  

bgp default local-preference <value> 

no bgp default local-preference 

Измените значение по умолчанию local 
preference; команда no bgp default local-
preference восстанавливает значение по 

умолчанию. 

 
105. Включите пересылку маршрута по умолчанию 

Команда Объяснение 

Режим настройки BGP  

 

neighbor { <ip-address> | <TAG> } default-
originate 

no neighbor { <ip-address> | <TAG> } 
default-originate 

Разрешает пересылку маршрута по 
умолчанию 0.0.0.0; команда no neighbor 
{ <ip-address> | <TAG> } default-originate 

отменяет пересылку маршрута по 
умолчанию. 

 
106. Настройка значения BGP MED 

106.1. Настройте значение MED 

Команда Объяснение 
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Команда конфигурации Route map  

set metric <metric-value> 

no set metric 

Настраивает значение метрики; команда no 
set metric восстанавливает значение по 

умолчанию. 

 

106.2. Примените выборку маршрута, базируясь на значении MED, и согласно пути 
из другой AS 

Команда Объяснение 

Режим настройки BGP  

bgp always-compare-med  

no bgp always-compare-med 

Разрешает сравнение значений MED из 
другой AS; команда no bgp always-compare-

med запрещает сравнение. 

 
107. Настройте редистрибуцию BGP маршрутов 

Команда Объяснение 

Режим настройки BGP  

redistribute { connected | static | rip | 
ospf} [metric <metric>] [route-map 

<NAME>] 

no redistribute { connected |  static | rip | 
ospf} 

Редистрибутирует IGP маршруты для BGP и 
может определить метрики 

редистрибуции, а также значение route 
reflector; команда no redistribute {connected 

| static | rip | ospf} отменяет 
редистрибуцию. 

 
108. Настройте Route Dampening 

Команда Объяснение 

Режим настройки BGP  

bgp dampening [<1-45>] [<1-20000> 

<1-20000> <1-255>] [<1-45>] 

no bgp dampening 

Включает BGP route dampening и 
применяет определенные параметры; 

команда no bgp dampening останавливает 
route dampening 

 
109. Настройте BGP capability Negotiation 
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Команда Объяснение 

Режим настройки BGP  

neighbor {<ip-address>|<TAG>} capability 
{dynamic | route-refresh} no neighbor 

{<ip-address>|<TAG>} capability {dynamic 
| route-refresh} neighbor {<ip-

address>|<TAG>} capability orf prefix-list 

{<both>|<send>|<receive>} 

no neighbor {<ip-address>|<TAG>} 
capability orf prefix-list 

{<both>|<send>|<receive>} 

neighbor {<ip-address>|<TAG>} dont-
capability-negotiate 

no neighbor {<ip-address>|<TAG>} dont-
capability-negotiate 

neighbor {<ip-address>|<TAG>} override-
capability 

no neighbor {<ip-address>|<TAG>} 
override-capability 

neighbor {<ip-address>|<TAG>} strict-
capability-match 

no neighbor {<ip-address>|<TAG>} 

strict-capability-match 

BGP предоставляет метод регулирования 
согласований и выполняет соответствия во 

время осуществления соединения. 
Возможности, поддерживаемые на 

сегодняшний день, включают обновление 
маршрутов, динамические возможности, 

фильтрацию исходящих маршрутов и 
возможности по адресации семейства 

устройств, поддерживающих это 
согласование. Используйте эти команды 

для включения этих возможностей, их 
формат с префиксом “no” отключает эти 
возможности. Можно также настроить 
согласование возможностей, сделать 

строгое соответствие возможностям или не 
заботиться о результатах согласования 

вообще. 

 
110. Настройте Routing Server 

Команда Объяснение 

Режим настройки BGP  

neighbor {<ip-address>|<TAG>} route-
server-client 

no neighbor {<ip-address>|<TAG>} route-
server-client 

Route server может настроить BGP 

neighbors в среде EBGP для уменьшения 
количества peer, которые настроены 

каждым клиентом; формат команды с 
префиксом “no” настраивает этот сервер 

как route server и назначает клиентов, 
которых он обслуживает, команда no 

neighbor {<ip-address>|<TAG>} route-server-
client может удалить этих клиентов. 
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111. Настройте правила Path-selected 

Команда Объяснение 

Режим настройки BGP  

bgp always-compare-med  

no bgp always-compare-med  

bgp bestpath as-path ignore 

no bgp bestpath as-path ignore 

bgp bestpath compare-confed-aspath  

no bgp bestpath compare-confed-aspath 

bgp bestpath compare-routerid  

no bgp bestpath compare-routerid 

bgp bestpath med {[confed] [missing-is-
worst]} 

no bgp bestpath med {[confed] 

[missing-is-worst]} 

BGP может изменить некоторые правила 
path-select для выбора лучших настроек и 
сравнивает MED в среде EBGP через эти 

команды, игнорирует длину AS-PATH, 
сравнивает длину as-path confederation, 
сравнивает route identifier и сравнивает 

значение MED данной confederation. 
Формат сообщения с префиксом “no” 

восстанавливает правила path-selected 
маршрутов по умолчанию. 

 
112. Настройте редистрибуцию маршрутизации OSPF в BGP 

112.1. Включение редистрибуции маршрутизации OSPF в BGP 

Команда Объяснение 

Режим настройки BGP сервера   

redistribute ospf [<process-id>] [route-
map<word>] 

no redistribute ospf [<process-id>] 

Включает или выключает редистрибуцию 
OSPF маршрутизации в BGP. 

 

112.2. Отобразите и отладьте информацию о настройке редистрибуции OSPF 
маршрутизации в BGP 

Команда Объяснение 

Режим администратора и режим 
конфигурирования 

 

show ip bgp redistribute Включает или выключает редистрибуцию 
OSPF маршрутизации в BGP. 
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Режим администратора  

debug bgp redistribute message send 

no debug bgp redistribute message send 

debug bgp redistribute route receive 

no debug bgp redistribute route receive 

Включает или выключает сообщения 
отладки, посланные посредством BGP, для 

редистрибуции OSPF маршрутизации. 

Включает или выключает сообщения 
отладки, принятые от NSM, для 

редистрибуции OSPF маршрутизации. 

 

17.3 Пример настройки протокола BGP 

17.3.1 Пример 1: настройка BGP neighbor 

SwitchB, SwitchC и SwitchD в AS200, SwitchA в AS100. SwitchA и SwitchB находятся в одном 
сегменте сети. SwitchB и SwitchD не соединены физически. 

 

 

Рис. 27 – Карта сетевой топологии BGP 

SwitchA имеет следующие настройки:  

SwitchA(config)#router bgp 100 

SwitchA(config-router-bgp)#neighbor 11.1.1.2 remote-as 200  

SwitchA(config-router-bgp)#exit 

SwitchB имеет следующие настройки:  

SwitchB(config)#router bgp 200 

SwitchB(config-router-bgp)#network 11.0.0.0 

SwitchB(config-router-bgp)#network 12.0.0.0 

SwitchB(config-router-bgp)#network 13.0.0.0 

SwitchB(config-router-bgp)#neighbor 11.1.1.1 remote-as 100 

SwitchB(config-router-bgp)#neighbor 12.1.1.3 remote-as 200 

SwitchB(config-router-bgp)#neighbor 13.1.1.4 remote-as 200  

SwitchC 

Vlan1: 12.1.1.3 Vlan2: 13.1.1.3 

Vlan1:11.1.1.1 Vlan1:11.1.1.2 Vlan2: 12.1.1.2 Vlan1: 13.1.1.4 

SwitchA 

AS100 

SwitchB SwitchD 

AS200 
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SwitchB(config-router-bgp)#exit 

SwitchC имеет следующие настройки:  

SwitchC(config)#router bgp 200 

SwitchC(config-router-bgp)#network 12.0.0.0 

SwitchC(config-router-bgp)#network 13.0.0.0 

SwitchC(config-router-bgp)#neighbor 12.1.1.2 remote-as 200 

SwitchC(config-router-bgp)#neighbor 13.1.1.4 remote-as 200  

SwitchC(config-router-bgp)#exit 

SwitchD имеет следующие настройки:  

SwitchD(config)#router bgp 200 

SwitchD(config-router-bgp)#network 13.0.0.0 

SwitchD(config-router-bgp)#neighbor 12.1.1.2 remote-as 200 

SwitchD(config-router-bgp)#neighbor 13.1.1.3 remote-as 200  

SwitchD(config-router-bgp)#exit 

В настоящий момент, соединение между SwitchB и SwitchA является EBGP, а другие 
соединения с SwitchC и SwitchD являются IBGP. SwitchB и SwitchD подключены к BGP без 
физического соединения. Существует условие, что эти два коммутатора должны иметь 
маршрут, проложенный друг к другу. Этот маршрут может быть достигнут через статичный 
маршрут или IGP. 

17.3.2 Пример 2: настройка агрегирования BGP 

В этом примере вы настраиваете агрегирование маршрутов. Вначале, включите 
распределение команд для редистрибуции статичных маршрутов в BGP таблице 
маршрутизации: 

SwitchB(config)#ip route 193.0.0.0/24 11.1.1  

SwitchB(config)#router bgp 100  

SwitchB(config-router-bgp)#redistribute static 

Следующая настройка создаст маршрут агрегации в таблице маршрутизации BGP, когда 
останется хотя бы один маршрут, объявленный к определенному диапазону. 
Агрегированный маршрут будет являться AS. Будет объявлена более детальная 
информация о 193.0.0.0. 

SwitchB(config#router bgp 100 

SwitchB(config-router-bgp)#aggregate 193.0.0.0/16 

В то же время команда агрегации выше может быть модифицирована так, чтобы данный 
коммутатор только объявлял маршрут агрегации 193.0.0.0 и запрещал объявление более 
точного маршрута его соседям. 

SwitchB(config-router-bgp)#aggregate 193.0.0.0/16 summary-only 
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17.3.3 Пример 3: настройка атрибутов BGP community 

В следующем примере, “route map set-community” используется для исходящих 
обновлений к соседу 16.1.1.6. 

Имея доступ к маршруту в таблице 1, настройте специальное значение данному community 
как “1111”, другие community могут быть анонсированы нормально. 

Switch(config)#router bgp 100 

Switch(config-router-bgp)#neighbor 16.1.1.6 remote-as 200 

Switch(config-router-bgp)#neighbor 16.1.1.6 route-map set-community out  

Switch(config-router-bgp)#exit 

Switch(config)#route-map set-community permit 10  

Switch(config-route-map)#match address 1 

Switch(config-route-map)#set community 1111  

Switch(config-route-map)#exit  

Switch(config)#route-map set-community permit 20  

Switch(config-route-map)#match address 2  

Switch(config-route-map)#exit 

Switch(config)#access-list 1 permit 11.1.0.0 0.0.255.255 

Switch(config)#access-list 2 permit 0.0.0.0 255.255.255.255  

Switch(config)#exit 

Switch#clear ip bgp 16.1.1.6 soft out 

В следующем примере настройте локальное значение MED маршрута от neighbor 16.1.1.6 
выборочно, согласно значению route community. Для всех маршрутов, которые 
соответствуют списку community, MED будет установлен как 2000, список community com1 
разрешает пропускать маршруты значения community “100 200 300” или ”900 901”. Этот 
маршрут может иметь другие атрибуты community. Все маршруты, которые пропускаются 
в списке community com2 настроят локальное значение как 500. Но маршрут, который не 
может проходить com1 и com2 будет отвергнут. 

Switch(config)#router bgp 100 

Switch(config-router-bgp)#neighbor 16.1.1.6 remote-as 200 

Switch(config-router-bgp)#neighbor 16.1.1.6 route-map match-community in  

Switch(config-router-bgp)#exit 

Switch(config)#route-map match-community permit 10  

Switch(config-route-map)#match community com1  

Switch(config-route-map)#set metric 2000  

Switch(config-route-map)#exit 

Switch(config)#route-map match-community permit 20  

Switch(config-route-map)#match community com2  

Switch(config-route-map)#set local-preference 500  

Switch(config-route-map)#exit 

Switch(config)#ip community-list com1 permit 100 200 300 
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Switch(config)#ip community-list com1 permit 900 901  

Switch(config)#ip community-list com2 permit 88 

Switch(config)#ip community-list com2 permit 90  

Switch(config)#exit 

Switch#clear ip bgp 16.1.1.6 soft out 

17.3.4 Пример 4: настройка BGP confederation 

Следующий пример - это настройка AS. Как показано на рисунке SwitchB и SwitchC 
устанавливают IBGP соединение. SwitchD принадлежит AS20. SwitchB и SwitchC 
устанавливают EBGP с внутренней AS confederation. AS10 и AS20 из AS confederation с AS 
номером AS200; SwitchA принадлежит к AS100, SwitchB может создавать EBGP соединение 
посредством AS200. 

 
Рис. 28 – Настройка топологии Confederation 

Настройки следующие: 

SwitchA: 

SwitchA(config)#router bgp 100 

SwitchA(config-router-bgp)#neighbor 11.1.1.2 remote-as 200 

SwitchB: 

SwitchB(config)#router bgp 10 

SwitchB(config-router-bgp)#bgp confederation identifier 200  
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SwitchB(config-router-bgp)#bgp confederation peers 20  

SwitchB(config-router-bgp)#neighbor 12.1.1.3 remote-as 10 

SwitchB(config-router-bgp)#neighbor 13.1.1.4 remote-as 20 

SwitchB(config-router-bgp)#neighbor 11.1.1.1 remote-as 100 

SwitchC: 

SwitchC(config)#router bgp 10 

SwitchC(config-router-bgp)#bgp confederation identifier 200  

SwitchC(config-router-bgp)#bgp confederation peers 20  

SwitchC(config-router-bgp)#neighbor 12.1.1.2 remote-as 10 

SwitchD: 

SwitchD(config)#router bgp 20 

SwitchD(config-router-bgp)#bgp confederation identifier 200  

SwitchD(config-router-bgp)#bgp confederation peers 10  

SwitchD(config-router-bgp)#neighbor 13.1.1.2 remote-as 10 

17.3.5 Пример 5: настройка BGP route reflector 

В данном примере рассматривается настройка route reflector. Как показано на рисунке, 
SwitchA, SwitchB, SwitchC, SwitchD, SWE, SWF и SWG устанавливают IBGP соединение, 
которое принадлежит AS100. SwitchC создает EBGP соединение с AS200. SwitchA создает 
EBGP соединение с AS300. SwitchC, SwitchD и SWG создают route reflector. 
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Рис. 29 – Карта топологии Route Reflector 

 

Настройки следующие: 

Настройки SwitchC:  

SwitchC(config)#router bgp 100 

SwitchC(config-router-bgp)#neighbor 1.1.1.1 remote-as 100 

SwitchC(config-router-bgp)#neighbor 1.1.1.1 route-reflector-client 

SwitchC(config-router-bgp)#neighbor 2.2.2.2 remote-as 100 

SwitchC(config-router-bgp)#neighbor 2.2.2.2 route-reflector-client 

SwitchC(config-router-bgp)#neighbor 7.7.7.7 remote-as 100 

SwitchC(config-router-bgp)#neighbor 3.3.3.4 remote-as 100 

SwitchC(config-router-bgp)#neighbor 8.8.8.8 remote-as 200 

Настройки SwitchD: 

SwitchD(config)#router bgp 100 

AS200 
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vlan1:2.2.2.2 
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AS300 
SwitchI 

vlan1:9.9.9.9 
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SwitchD(config-router-bgp)#neighbor 5.5.5.5 remote-as 100 

SwitchD(config-router-bgp)#neighbor 5.5.5.5 route-reflector-client 

SwitchD(config-router-bgp)#neighbor 6.6.6.6 remote-as 100 

SwitchD(config-router-bgp)#neighbor 6.6.6.6 route-reflector-client 

SwitchD(config-router-bgp)#neighbor 3.3.3.3 remote-as 100 

SwitchD(config-router-bgp)#neighbor 7.7.7.7 remote-as 100 

Настройки SwitchA: 

SwitchA(config)#router bgp 100 

SwitchA(config-router-bgp)#neighbor 1.1.1.2 remote-as 100 

SwitchA(config-router-bgp)#neighbor 9.9.9.9 remote-as 300 

В данный момент SwitchA не требует создания IBGP соединения со всеми коммутаторами 
в AS100 и может получить BGP маршрут от других коммутаторов в AS. 

17.3.6 Пример 6: настройка MED для BGP 

В данном примере рассматривается настройка MED.  Как изображено на рисунке, SwitchA 
принадлежит AS100, SwitchB принадлежит AS400, SwitchC и SwitchD принадлежат AS300. 

 
Рис. 30 – Настройка карты топологий MED 

Настройки SwitchA: 

SwitchA(config)#router bgp 100 
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SwitchA(config-router-bgp)#neighbor 2.2.2.1 remote-as 300 

SwitchA(config-router-bgp)#neighbor 3.3.3.2 remote-as 300 

SwitchA(config-router-bgp)#neighbor 4.4.4.3 remote-as 400 

Настройки SwitchC:  

SwitchC(config)#router bgp 300 

SwitchC (config-router-bgp)#neighbor 2.2.2.2 remote-as 100 

SwitchC (config-router-bgp)#neighbor 2.2.2.2 route-map set-metric out  

SwitchC (config-router-bgp)#neighbor 1.1.1.2 remote-as 300 

SwitchC (config-router-bgp)#exit 

SwitchC (config)#route-map set-metric permit 10  

SwitchC (Config-Router-RouteMap)#set metric 120 

Настройки SwitchD  

SwitchD (config)#router bgp 300 

SwitchD (config-router-bgp)#neighbor 3.3.3.3 remote-as 100 

SwitchD (config-router-bgp)#neighbor 3.3.3.3 route-map set-metric out  

SwitchD (config-router-bgp)#neighbor 1.1.1.1 remote-as 300 

SwitchD (config-router-bgp)#exit 

SwitchD (config)#route-map set-metric permit 10  

SwitchD (Config-Router-RouteMap)#set metric 200 

Настройки SwitchB  

SwitchB (config)#router bgp 400 

SwitchB (config-router-bgp)#neighbor 4.4.4.4 remote-as 100 

SwitchB (config-router-bgp)#neighbor 4.4.4.4 route-map set-metric out  

SwitchB (config-router-bgp)#exit 

SwitchB (config)#route-map set-metric permit 10  

SwitchB (Config-Router-RouteMap)#set metric 50 

После конфигураций, описанных выше, SwitchB, SwitchC и SwitchD могут посылать маршрут 
12.0.0.0 для SwitchA. Согласно сравнению стратегий BGP маршрутов существует 
предположение, что маршруты, посылаемые тремя коммутаторами выше, имеют одни и 
те же значения атрибутов до сравнения метрик. В текущий момент, маршрут с 
наименьшим значением является лучшим маршрутом. Однако, сравнение метрик будет 
проводиться между маршрутами одной AS. Для SwitchA, маршруты прошедшие SwitchC 
предпочтительнее тех, которые прошли SwitchD.  Так как SwitchC и SwitchB не находятся в 
одной AS, SwitchA не будет делать сравнение метрик между двумя коммутаторами. Если 
требуется сравнение метрик между разными AS, будет использована команда ”bgp always-
compare-med”. Если данная команда настроена, маршруты, прошедшие SwitchB, являются 
наилучшими для SwitchA. В данный момент, следующая команда может быть добавлена 
на SwitchA: 

SwitchA (config-router-bgp)#bgp always-compare-med 
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17.3.7 Пример 7: пример VPN по протоколу BGP 

Протокол BGP является частью ядра системы маршрутизации для настройки MPLS и VPN, а 
также важной утилитой для поддержки ILM и FTN записей на крайних устройствах. Для 
коммутации, протокол BGP вместе с LDP протоколом создает фундамент для применения 
MPLS VPN. LDP протокол работает на стороне WLAN, а для серверов, которые находятся не 
на краю сети, BGP протокол не работает. 

 
Рис. 31 – Пример MPLS VPN 

Как показано на рисунке, для обычного применения MPLS VPN, сегмент публичной сети 
состоит из PE1, P и PE2, которые MPLS применяет для пакетной передачи.  VPN-A состоит 
из CE-A1 и CE-A2, а VPN-B состоит из CE-B1 и CE-B2.  Эти две VPN изолированы друг от друга. 
PE1 и PE2 являются крайними серверами, предоставляемыми операторами. CE-A1, CE-A2, 
CE-B1 и CE-B2 являются коммутаторами доступа на стороне пользователя. PC1-PC4 
отображают сетевых пользователей. BGP работает в публичном и частном сегментах сети. 
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Для публичного сегмента сети должна поддерживаться VPN маршрутизация, а интерфейс 
LOOPBACK должен использоваться для соединений. 

Пример настройки показан ниже.  

Настройки CE-A1： 

CE-A1#config 

CE-A1(config)#interface vlan 2 

CE-A1(config-if-Vlan2)#ip address 192.168.101.2 255.255.255.0  

CE-A1(config-if-Vlan2)#exit 

CE-A1(config)#interface vlan 1 

CE-A1(config-if-Vlan2)#ip address 10.1.1.1 255.255.255.0  

CE-A1(config-if-Vlan2)#exit 

CE-A1(config)#router bgp 60101 

CE-A1(config-router)#neighbor 192.168.101.1 remote-as 100  

CE-A1(config-router)#exit 

Настройки CE-A2： 

CE-A2#config 

CE-A2(config)#interface vlan 2 

CE-A2(config-if-Vlan2)#ip address 192.168.102.2 255.255.255.0  

CE-A2(config-if-Vlan2)#exit 

CE-A2(config)#interface vlan 1 

CE-A2(config-if-Vlan2)#ip address 10.1.2.1 255.255.255.0  

CE-A2(config-if-Vlan2)#exit 

CE-A2(config)#router bgp 60102 

CE-A2(config-router)#neighbor 192.168.102.1 remote-as 100  

CE-A2(config-router)#exit 

Настройки CE-B1： 

CE-B1#config 

CE-B1(config)#interface vlan 2 

CE-B1(config-if-Vlan2)#ip address 192.168.201.2 255.255.255.0  

CE-B1(config-if-Vlan2)#exit 

CE-B1(config)#interface vlan 1 

CE-B1(config-if-Vlan2)#ip address 20.1.1.1 255.255.255.0  

CE-B1(config-if-Vlan2)#exit 

CE-B1(config)#router bgp 60201 

CE-B1(config-router)#neighbor 192.168.201.1 remote-as 100  

CE-B1(config-router)#exit 

Настройки CE-BE2： 

CE-B2#config 
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CE-B2(config)#interface vlan 2 

CE-B2(config-if-Vlan2)#ip address 192.168.202.2 255.255.255.0  

CE-B2(config-if-Vlan2)#exit 

CE-B2(config)#interface vlan 1 

CE-B2(config-if-Vlan2)#ip address 20.1.2.1 255.255.255.0 

CE-B2(config-if-Vlan2)#exit 

CE-B2(config)#router bgp 60202 

CE-B2(config-router)#neighbor 192.168.202.1 remote-as 100  

CE-B2(config-router)#exit 

Настройки PE1：  

PE1#config PE1(config)#ip vrf VRF-A  

PE1(config-vrf)#rd 100:10 

PE1(config-vrf)#route-target both 100:10  

PE1(config-vrf)#exit 

PE1(config)#ip vrf VRF-B  

PE1(config-vrf)#rd 100:20 

PE1(config-vrf)#route-target both 100:20  

PE1(config-vrf)#exit  

PE1(config)#interface vlan 1 

PE1(config-if-Vlan1)#ip vrf forwarding VRF-A 

PE1(config-if-Vlan1)#ip address 192.168.101.1 255.255.255.0  

PE1(config-if-Vlan1)#exit 

PE1(config)#interface vlan 2 

PE1(config-if-Vlan2)#ip vrf forwarding VRF-B 

PE1(config-if-Vlan2)#ip address 192.168.201.1 255.255.255.0  

PE1(config-if-Vlan2)#exit 

PE1(config)#interface vlan 3 

PE1(config-if-Vlan3)#ip address 202.200.1.2 255.255.255.0  

PE1(config-if-Vlan3)#label-switching 

PE1(config-if-Vlan3)#exit  

PE1(config)#interface loopback 1 

PE1(Config-if-Loopback1)# ip address 200.200.1.1 255.255.255.255  

PE1(config-if-Vlan3)#exit 

PE1(config)#router bgp 100 

PE1(config-router)#neighbor 200.200.1.2 remote-as 100 

PE1(config-router)#neighbor 200.200.1.2 update-source 200.200.1.1  

PE1(config-router)#address-family vpnv4 unicast 

PE1(config-router-af)#neighbor 200.200.1.2 activate  

PE1(config-router-af)#exit-address-family  
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PE1(config-router)#address-family ipv4 vrf VRF-A 

PE1(config-router-af)# neighbor 192.168.101.2 remote-as 60101 

PE1(config-router-af)#exit-address-family  

PE1(config-router)#address-family ipv4 vrf VRF-B 

PE1(config-router-af)# neighbor 192.168.201.2 remote-as 60201  

PE1(config-router-af)#exit-address-family 

Настройки PE2：  

PE2#config PE2(config)#ip vrf VRF-A  

PE2(config-vrf)#rd 100:10 

PE2(config-vrf)#route-target both 100:10  

PE2(config-vrf)#exit 

PE2(config)#ip vrf VRF-B  

PE2(config-vrf)#rd 100:20 

PE2(config-vrf)#route-target both 100:20  

PE2(config-vrf)#exit  

PE2(config)#interface vlan 1 

PE2(config-if-Vlan1)#ip vrf forwarding VRF-A 

PE2(config-if-Vlan1)#ip address 192.168.102.1 255.255.255.0  

PE2(config-if-Vlan1)#exit 

PE2(config)#interface vlan 2 

PE2(config-if-Vlan2)#ip vrf forwarding VRF-B 

PE2(config-if-Vlan2)#ip address 192.168.202.1 255.255.255.0  

PE2(config-if-Vlan2)#exit 

PE2(config)#interface vlan 3 

PE2(config-if-Vlan3)#ip address 202.200.2.2 255.255.255.0  

PE2(config-if-Vlan3)#label-switching 

PE2(config-if-Vlan3)#exit PE2(config)#interface loopback 1 

PE2(Config-if-Loopback1)# ip address 200.200.1.2 255.255.255.255  

PE2(config-if-Vlan3)#exit 

PE2(config)#router bgp 100 

PE2(config-router)#neighbor 200.200.1.1 remote-as 100  

PE2(config-router)#address-family vpnv4 unicast  

PE2(config-router-af)#neighbor 200.200.1.1 activate  

PE2(config-router-af)#exit-address-family 

PE2(config-router)#address-family ipv4 vrf VRF-A 

PE2(config-router-af)# neighbor 192.168.102.2 remote-as 60102  

PE2(config-router-af)#exit-address-family 

PE2(config-router)#address-family ipv4 vrf VRF-B 

PE2(config-router-af)# neighbor 192.168.202.2 remote-as 60202  
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PE2(config-router-af)#exit-address-family 

Примеры конфигураций, показанных выше, являются наиболее типичными. Для 
включения коммуникаций между VRF параметр route-target должен быть 
модифицирован. И если номер AS BGP дублируется в конце сегмента, команда “neighbor 
<ip-addr> as-override” должна быть настроена для предотвращения дублирования номера 
AS. 

В данном примере представлены только настройки относящиеся к BGP, для запуска LDP в 
публичном сетевом сегменте, пожалуйста, смотрите пример конфигурации LDP. 

17.4 УСТРАНЕНИЕ НЕИСПРАВНОСТЕЙ BGP 

В процессе конфигурации и применения BGP протокола, неисправность физического 
соединения или ошибка конфигурации может привести к неработоспособности протокола 
BGP. Тем самым пользователи должны обратить внимание на следующее: 

 Во-первых, убедитесь в правильности физического соединения. 
 Во-вторых, убедитесь, что интерфейс и протокол соединения работают (используйте 

команду show interface) 
 Стартовый BGP протокол (используйте команду router bgp) настраивает соседей, 

принадлежащих IBGP и EBGP (используйте команду neighbor remote-as). 
 Обратите внимание BGP протокол сам по себе не может детектировать маршрут и 

нуждается в импорте других маршрутов для создания BGP маршрутов. Он включает эти 
маршруты только для объявления IBGP и EBGP соседей посредством импорта 
маршрутов. Direct-link route, static route и IGP route (RIP и OSPF) включены в эти 
импортируемые маршруты. Команды network и redistribute (BGP) являются способами 
импорта маршрутов. 

 Для протокола BGP обратите внимание на разницу между поведением IBGP и EBGP. 
 После того как настройка заканчивается, команда show  ip  bgp  summary может 

использоваться для обзора соседних соединений, так что все соседи сохраняют BGP 
соединение. Используйте команду show ip bgp для обзора таблиц маршрутизации BGP. 

 Если проблемы BGP маршрутизации сохранятся, пожалуйста, используйте инструкции 
по отладке, такие как debug ip bgp пакеты/события и т.д, и скопируйте информацию 
DEBUG за 3 минуты работы, затем пошлите ее в наш центр технической поддержки. 
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18 НАСТРОЙКА ИНТЕРФЕЙСА КОМАНДНОЙ СТРОКИ 
В данной главе описано, как сконфигурировать интерфейс командной строки (CLI) для 
управления устройствами в сети. 

18.1 Обзор 

Интерфейс командной строки (CLI) — это окно, используемое для взаимодействия 
текстовых команд между пользователями и сетевыми устройствами. В окне интерфейса 
командной строки можно ввести команды для настройки сетевых устройств и управления 
ими.  

Протоколы и стандарты 

Не доступно 

18.2 Применение 

Применение Описание 

Настройка сетевых 
устройств и управление 
ими с помощью 
интерфейса командной 
строки 

В окне интерфейса командной строки можно ввести 
команды для настройки сетевых устройств и управления 
ими 

18.2.1 Настройка сетевых устройств и управление ими с помощью интерфейса 
командной строки 

Сценарий 

Как показано на Рисунок 18-1, пользователь получает доступ к сетевому устройству A с 
помощью ПК и в окне командной строки вводит команды для настройки и управления 
сетевым устройством. 

Рисунок 18-1 

 

Заметки A - это сетевое устройство, которым необходимо управлять.  

ПК - это терминал.  

Развертка 

Как показано на Error! Reference source not found., пользователь использует Secure CRT, 
установленный на ПК, для установки соединения с сетевым устройством A, и открывает 
окно CLI для ввода команд конфигурации. 
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18.3 Функции 

Обзор 

Функция Описание 

Доступ к интерфейсу 
командной строки 

Для настройки и управления можно войти в сетевое устройство.  

Режимы команд Интерфейс командной строки предоставляет несколько 
режимов команд. Команды, которые можно использовать, 
различаются в зависимости от режимов команд. 

Справка по системе Справочную информацию о системе можно получить во время 
настройки интерфейса командной строки. 

Сокращенные 
команды 

Если введенная строка достаточна для идентификации 
уникальной команды, вводить полную строку команды не 
нужно. 

Параметры команд 
по умолчанию и 
сброс команды 

Можно использовать команду no для отключения функции или 
выполнения операции, противоположной команде, или 
использовать параметр default команды для восстановления 
настроек по умолчанию.  

Подсказки с 
указанием неверных 
команд 

При вводе неверной команды отображается сообщение об 
ошибке. 

Команды журнала Для отображения или вызова команд журнала можно 
использовать клавиши быстрого доступа.  

Изменение функций Система предоставляет клавиши быстрого доступа для 
редактирования команд. 

Поиск и фильтрация 
вывода команды 
show 

Можно выполнить команду show для поиска или фильтрации 
указанных команд.  

Псевдонимы команд Можно настроить псевдоним команды для замены команды. 

18.3.1 Доступ к интерфейсу командной строки 

Перед использованием интерфейса командной строки необходимо подключить терминал 
или ПК к сетевому устройству. Интерфейс командной строки можно использовать после 
запуска сетевого устройства и завершения инициализации оборудования, а также 
программного обеспечения. При первом использовании сетевое устройство может быть 
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подключено только через консольный порт, который называется внеполосным 
управлением. После выполнения соответствующей настройки можно подключить сетевое 
устройство и управлять им через Telnet. 

18.4 Режим команд 

Интерфейс управления устройств COMPOSITOR имеет несколько режимов, которые 
определяют используемые команды. 

Для показа рабочих команд каждого режима введите знак вопроса (?) в командной строке. 

После настройки сеанса подключения к интерфейсу управления сетевым устройством, 
вначале Вы входите в пользовательский EXEC режим. В пользовательском EXEC режиме, 
могут быть использованы только несколько команд с ограниченными функциями, 
например, команда show. Результаты выполнения команд не сохраняются. 

Для использования всех команд войдите в привилегированный EXEC режим с 
привилегированным паролем. Затем Вы можете использовать все привилегированные 
команды и войти в режим глобальной конфигурации. 

Использование команд в режиме конфигурации (например, глобальной конфигурации или 
конфигурации интерфейса) будет влиять на текущую конфигурацию. Если Вы сохранили 
информацию о конфигурации, то эти команды будут сохранены и выполнены после 
перезагрузки системы. Чтобы войти в любой режим конфигурации, вначале войдите в 
режим глобальной конфигурации. 

Данная таблица описывает режимы команд, методы доступа, команды и методы выхода. 
Предположим, устройство по умолчанию имеет название CS. 

Данная таблица описывает основные режимы команд. 

Режим 
команд 

Метод 
доступа 

Отображение 
командной строки 

Вход или выход в 
следующий режим 

Примечание 

Пользователь
ский EXEC 

Вход в 
командную 
строку 

CS> Для выхода из этого 
режима введите 
команду exit. 

Для входа в 
привилегированный 
EXEC режим введите 
команду enable. 

Производит 
базовые 
тесты и 
показывает 
системную 
информаци
ю. 

Привилегиров
анный EXEC 

В 
пользовате
льском 
EXEC 
режиме 
введите 

CS# Для возврата в 
пользовательский 
EXEC режим введите 
команду disable. 

Для входа в режим 
глобальной 

Проверьте 
настройки. 
Этот режим 
защищен 
паролем. 
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команду 
enable. 

конфигурации 
введите команду 
configure. 

Глобальная 
конфигурация 

В 
привилегир
ованном 
EXEC 
режиме 
введите 
команду 
configure 
terminal. 

CS(config)# Для возврата в 
привилегированный 
EXEC режим введите 
команду end или 
exit или нажмите 
Ctrl+C. 

Для доступа в режим 
конфигурации 
интерфейса введите 
команду interface, 
выбрав 
определенный 
интерфейс. 

Для доступа в режим 
конфигурации VLAN 
введите команду 
vlan vlan_id. 

Исполняет 
команды для 
настройки 
глобальных 
параметров, 
влияющих на 
весь 
коммутатор. 

Конфигурация 
интерфейса 

В режиме 
глобальной 
конфигурац
ии введите 
команду 
interface. 

CS(config-if)# Для возврата в 
привилегированный 
EXEC режим введите 
команду end или 
нажмите Ctrl+C. Для 
возврата в режим 
глобальной 
конфигурации 
введите команду 
exit. Более того, Вы 
должны указать 
интерфейс в 
команде interface. 

Конфигуриру
ет 
различные 
интерфейсы 
устройства в 
этом 
режиме.  

Config-vlan 

(Режим VLAN) 

В режиме 
глобальной 
конфигурац
ии введите 
команду 
vlan vlan-id. 

CS(config-vlan)# Для возврата в 
привилегированный 
EXEC режим введите 
команду end или 
нажмите Ctrl+C. 

Для возврата в 
режим глобальной 

Настраивает 
параметры 
VLAN в этом 
режиме. 
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конфигурации 
введите команду 
exit. 

18.5 Получение справки 

Введите знак вопроса «?» в командную строку для отображения листа команд, доступных 
для каждого режима команд. Вы также можете получить список команд, начинающихся с 
одного и того же символа или параметров для каждой команды. См. данную таблицу. 

Команда Описание 

Help Отображает короткое описание системы помощи в 
любом командном режиме. 

abbreviated-command-entry? Отображает список команд, начинающихся с 
определенного символа. 

Например: 
CS# di? 

dir disable 

abbreviated-command-entry 

<Tab> 

Заканчивает написание команды. 

Например: 
CS# show conf<Tab> 

CS# show configuration 

? Отображает ключевые слова ассоциированные с 
командой. 

Например: 
CS# show ? 

command keyword ? Отображает аргументы ассоциированные с командой. 

Например: 
CS(config)# snmp-server 

community ? 

Значение WORD, строка SNMP community 

18.6 Аббревиатуры команд 

Для сокращения команды просто введите часть команды, которая идентифицирует 
команду. 

Например, show configuration может быть сокращена следующим образом: 
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CS# show conf 

18.7 Использование отрицательной формы команды и написание по 
умолчанию  

Большинство команд имеют отрицательную форму no, которая отключает свойство или 
функцию или производит действие, обратное действию команды. Например, команда no 
shutdown включает интерфейс, что является обратным действием команды shutdown. Вы 
можете использовать команды без ключевого слова no для включения функций, которые 
были отключены или отключены по умолчанию. 

Большинство команд конфигурации имеют форму default, которая восстанавливает 
настройку команды на значение по умолчанию. Форма default отключена для 
большинства команд по умолчанию. В данном случае, default и no формы обычно служат 
одной и той же цели. Однако форма default включена для некоторых команд по 
умолчанию. В данном случае, формы default и no служат разным целям, где форма default 
включает команду и восстанавливает аргументы до установок по умолчанию. 

18.8 Справка по сообщениям об ошибке в командной строке 

Данная таблица описывает сообщения об ошибке, которые могут возникнуть, когда Вы 
используете CLI для управления устройствами. 

Сообщение об 
ошибке 

Значение Как получить помощь 

% Ambiguous 

command: "show 
c" 

Коммутатор не может 
определить команду, потому 
что Вы ввели недостаточно 
символов. 

Введите команду заново со знаком 
вопроса (?) после непонятного 
слова. Будут показаны возможные 
ключевые слова. 

% Incomplete 
command. 

Вы не ввели требуемые 
ключевые слова или 
аргументы. 

Введите команду заново с 
вопросительным знаком (?) через 
пробел. Будут показаны возможные 
ключевые слова или аргументы. 

% Invalid input 
detected at ‘^’ 
marker. 

Символ (^) указывает на 
положение неправильных 
слов в написании команды. 

Введите знак вопроса (?) в 
командной строке для отображения 
разрешенных ключевых слов для 
команды. 

18.9 Использование истории команд 

Система записывает команды, которые Вы ввели, что очень полезно, когда Вы вводите 
длинную и сложную команду вновь. 

Для ввода команд вновь выполните следующие операции: 
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Описание Результат 

Ctrl-P или Up Дает возможность просматривать предыдущие команды 
в истории команд. Вы можете просмотреть более ранние 
команды посредством повторения данной операции с 
последней записи. 

Ctrl-N или Down Дает возможность вернуться к более поздней команде в 
истории команд. Вы можете запросить более поздние 
команды, используя эту операцию. 

18.10 Использование средств редактирования 

18.10.1 Комбинации клавиш для редактирования 

Данная таблица описывает ключевые команды для редактирования. 

Функция Ключевая команда Описание 

Передвижение 
курсора в 
редактируемо
й строке 

Клавиша влево или 
Ctrl+B 

Передвигает курсор влево на один символ. 

Клавиша вправо или 
Ctrl+F 

Передвигает курсор вправо на один символ. 

Ctrl+A Передвигает курсор в начало командной 
строки. 

Ctrl+E Передвигает курсор в конец командной 
строки. 

Удаление 
введенных 
символов 

Backspace Удаляет символ слева от курсора. 

Delete Удаляет символ справа от курсора.  

Прокрутить 
вверх на одну 
строку или 
одну страницу 

Return Прокручивает вверх на одну строку дисплея и 
показывает следующую линию. Данная 
команда используется только в середине 
выходных данных. 

Space Прокручивает вверх на одну страницу дисплея 
и показывает следующую страницу. Данная 
команда используется только в середине 
выходных данных. 
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18.10.2 Прокручивание окна командной строки 

Вы можете использовать эту функцию для редактирования команды, которая превышает 
ширину одной строки. Когда курсор редактирования достигнет правой границы, вся 
командная строка сдвинется влево на 20 символов. В данном случае, курсор можно 
переместить назад на предыдущий символ или в начало командной строки. 

Данная таблица описывает ключевые команды, используемые для этой функции:  

Функция Ключевая команда 

Передвигает курсор влево на один 
символ. 

Клавиша влево или Ctrl+B 

Передвигает курсор в начало 
командной строки. 

Ctrl+A 

Передвигает курсор вправо на один 
символ. 

Клавиша вправо или Ctrl+F 

Передвигает курсор в конец командной 
строки. 

Ctrl+E 

Например, содержимое команды mac-address-table static может превышать ширину 
экрана. Когда курсор достигнет конца строки, вся линия сдвинется влево на 20 символов, 
и скрытая часть начала команды будет заменена на экране символом ($). Строка 
сдвигается влево на 20 символов, когда курсор достигает правой границы. 

access-list 199 permit ip host 192.168.180.220 host 

$ost 192.168.180.220 host 202.101.99.12 

$0.220 host 202.101.99.12 time-range tr 

Теперь Вы можете нажать сочетание Ctrl+A для возврата в начало командной строки. В 
данном случае, скрытая часть конца команды заменяется символом ($). 

access-list 199 permit ip host 192.168.180.220 host 202.101.99.$ 

 По умолчанию длина строки терминала составляет 80 символов. 

Вместе с историей команд прокручивание строки делает возможным повторный вызов 
сложных команд. Подробную информацию о ключевых командах см. в описании раздела 
«Редактирование ключевых команд». 

18.11 Поиск и фильтрация выходной информации командной строки 

18.11.1 Поиск и фильтрация выходной информации команды show 

Используйте данную команду для поиска определенного содержимого в выходной 
информации команды show. 
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Команда Описание 

CS#show any-command 
|beginregular-expression 

Ищет указанное содержимое в выходной информации 
команды show и экспортирует первую строку, которая 
содержит указанное содержимое и всю информацию 
после строки. 

 ■ Вы можете исполнить команду show в любом режиме. 
■ Информация для поиска чувствительна к прописным и заглавным буквам и 
также применяется к фильтрации событий. 

Используйте данную команду для фильтрации определенного содержимого в выходной 
информации команды show: 

Команда Описание 

CS#show any-command 
|excluderegular-expression 

Фильтрует содержимое в выходных данных команды 
show и экспортирует другую информацию, не включая 
строку, которая содержит указанное содержимое. 

CS#show any-command 
|includeregular-expression 

Фильтрует содержимое в выходных данных команды 
show и экспортирует строку, которая включает в себя 
указанное содержимое. Другая информация будет 
отфильтрована. 

 Для поиска и фильтрации содержимого, экспортируемого командой show, Вы 
должны ввести знак разделительной черты (|), за которым следуют правила 
поиска и фильтрации, а также содержимое (символы или строки).  Содержимое 
чувствительно к прописным и заглавным буквам. 

18.12 Использование ссылок на команды 

Система предоставляет функцию ссылки на команду. Вы можете указать любое слово в 
качестве ссылки на команду. Например, Вы можете указать слово mygateway в качестве 
ссылки на команду ip route 0.0.0.0 0.0.0.0 192.1.1.1. Ввод ссылки будет идентичен вводу 
полной команды. 

Вы можете использовать одно слово для одной команды, посредством назначения ссылки 
на команду. Например, Вы можете определить ссылку для отображения первой части 
команды, и затем продолжить вводить оставшуюся часть. 

Команда, которую отображает ссылка, должна выполняться в режиме, который Вы 
определили для текущей системы. В режиме глобальной конфигурации Вы можете ввести 
alias? для отображения всех режимов команд для которых можно настроить ссылки. 

CS(config)#alias ? 
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  aaa-gs                 AAA server group mode 

acl                     acl configure mode 

  bgp                     Configure bgp Protocol 

config                 globle configure mode 

...... 

Ссылка поддерживает справочную информацию. Ссылка записывается со звездочкой 
перед ней в следующем формате: 

*command-alias=original-command 

Например, для EXEC режима ссылка s обозначает команду show по умолчанию. Вы можете 
ввести s? для получения справочной информации по командам и ссылкам, начинающимся 
на s. 

CS#s? 

*s=show  show  start-chat  start-terminal-service 

Если команда, к которой относится ссылка, содержит более одного слова, она будет 
отображена в кавычках. Как показано в данном примере, Вы можете настроить ссылку sv 
на отображение команды show version в EXEC режиме. 

CS#s? 

*s=show  *sv=”show version” show  start-chat 

start-terminal-service 

Ссылка должна начинаться с первого символа командной строки, введенного без 
пробелов до него. Как показано в данном примере, ссылка не действительна, если введен 
пробел до команды. 

CS# s? 

show  start-chat  start-terminal-service 

Ссылка также может быть использована для получения справочной информации по 
параметрам команд. Например, ссылка ia отображает команду ip address в режиме 
конфигурации интерфейса. 

CS(config-if)#ia ? 

  A.B.C.D  IP address 

  dhcp     IP Address via DHCP 

CS(config-if)#ip address 

В предыдущем примере отображается информация параметров команды ip address, и 
ссылка заменяется конечной командой. 

Для использования вводится полная ссылка. В противном случае она не будет 
идентифицирована. 

Для просмотра заданных ссылок в системе используйте команду show aliases. 
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18.13 Доступ к командной строке 

Для того чтобы использовать командную строку Вам потребуется терминал или ПК с 
подключением к сетевому устройству. Включите сетевое устройство. После 
инициализации программного обеспечения и аппаратной платформы, Вы можете 
использовать командную строку. Если сетевое устройство используется в первый раз, Вы 
можете подключиться к нему, используя только последовательный порт (консольный 
порт). Кроме того, Вы можете подключаться и управлять сетевым устройством 
посредством виртуального терминала или Telnet. В обоих случаях Вы можете получить 
доступ к командной строке. 

 



COMPOSITOR AP10171RD96 

 

143 

 

19 НАСТРОЙКА РЕЖИМА СОЕДИНЕНИЯ 

19.1 Настройка режима соединения 

19.1.1 Вход в режим соединения 

После входа в определенный режим соединения, Вы можете сконфигурировать его. 
Используйте данную команду для входа в определенный режим соединения:  

Команда Функция 

CS(config)#line [aux | console | tty | vty] first-line 
[last-line] 

Вход в определенный режим 
соединения.  

19.1.2 Увеличение/уменьшение количества VTY соединений 

По умолчанию, количество vty соединений равно 5. Используйте данную команду для 
увеличения или уменьшения vty соединений. Поддерживается 36 VTY соединений.  

Команда Функция 

CS(config)#line vty line-number Увеличивает количество VTY 
соединений до соответствующего 
значения.  

CS(config)#no line vty line-number Уменьшает количество VTY 
соединений до соответствующего 
значения.  

19.1.3 Настройка протоколов для общения в линии связи 

Используйте данную команду для сокращения коммуникационных протоколов, 
поддерживаемых соединением. По умолчанию, VTY поддерживает общение по всем 
протоколам, в то время как TTY не поддерживает общение ни по одному протоколу.  

Команда Описание 

CS#configure terminal Вход в режим конфигурации. 

CS(config)#line vty line number Вход в режим конфигурации 
соединения. 

CS(config-line)#transport input {all | ssh | telnet | 
none} 

Настраивает протокол для общения 
в данном соединении.  
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CS(config-line)#no transport input  Отключает коммуникацию по 
любому из протоколов в линии 
связи. 

CS(config-line)#default transport input Восстанавливает значение по 
умолчанию. 

19.1.4 Настройка листа контрольного доступа в линию связи 

Используйте эти команды для настройки листа контрольного доступа для данного 
соединения. По умолчанию на линии не сконфигурирован лист контрольного доступа. Все 
входящие и исходящие соединения разрешены.  

Команда Описание 

CS#configure terminal Вход в режим конфигурации. 

CS(config)#line vty line number Вход в режим конфигурации 
соединения. 

CS(config-line)#access-class access-list-number {in | 
out} 

Настраивает лист контрольного 
доступа в линии связи. 

CS(config-line)#no access-class access-list-number 
{in | out} 

Удаляет конфигурацию. 
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20 ОБНОВЛЕНИЕ СИСТЕМЫ И ОБСЛУЖИВАНИЕ 

20.1 Обзор 

Обновление системы и обслуживание относится к модернизации программного 
обеспечения или контролирующей программы, или загрузке и обновлению файлов 
посредством интерфейса командной строки. Существует два метода обновления 
программ: используя TFTP через сетевой интерфейс или используя протокол Xmodem 
через последовательный интерфейс. 

20.2 Методы обновления и обслуживания 

20.2.1 Передача файлов через TFTP 

Существует два метода передачи файлов через TFTP: загрузка файлов с хоста на 
оборудование или загрузка файлов с оборудования на хост. 

В режиме CLI скачайте файлы, используя руководство, приведенное ниже: 

До загрузки, вначале, запустите программу TFTP-сервера на локальном хосте. Затем 
выберите директорию для загрузки файла. В завершение, войдите на оборудование. В 
привилегированном режиме скачайте файлы, используя команды, приведенные ниже. 
Если не указано ни одного назначения, Вы должны раздельно ввести IP адрес TFTP-
сервера. 

Команда Функция 

CS#copy tftp: //location/ filename flash: 
filename [vrf vrfname] 

Скачайте указанный файл с данного 
URL-адреса хоста на Ваше 
оборудование. 

В режиме CLI загрузите файлы, используя руководство, приведенное ниже: 

До загрузки, вначале, запустите программу TFTP-сервера на локальном хосте. Затем 
выберите директорию назначения для загрузки файла в хост. В завершение, загрузите 
файлы в привилегированном режиме, используя команды, приведенные ниже. 

Команда Функция 

CS#copy flash: filename tftp: //location/filename 
[vrf vrfname] 

Загрузите указанный файл с Вашего 
оборудования в директорию, 
указанную в URL-адресе на хосте. Вы 
также можете переименовать файл.  
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 Вам необходимо использовать кавычки в tftp ссылке, если в имени файла 
присутствуют пробелы. Например: 

 copy tftp:”//localtion/filename” flash:filename [vrf vrfname] 

 Вам необходимо использовать кавычки в имени файла, если в нем присутствуют 
пробелы. Например: 

 copy tftp://localtion/filename flash:”filename” [vrf vrfname] 

20.2.2 Передача файлов через TFTP IPv6 

Существует два метода передачи файлов через TFTP: загрузка файлов с хоста на 
оборудование или загрузка файлов с оборудования на хост. 

В режиме CLI скачайте файлы, используя руководство, приведенное ниже: 

До загрузки, вначале, запустите программу TFTP-сервера на локальном хосте. В 
завершение, войдите на оборудование. В привилегированном режиме скачайте файлы, 
используя команды, приведенные ниже. 

Команда Функция 

CS#copy tftp: //location/ filename flash: 
filename  

Скачайте указанный файл с данного 
URL-адреса хоста на Ваше 
оборудование. 

В режиме CLI загрузите файлы, используя руководство, приведенное ниже: 

До загрузки, вначале, запустите программу TFTP-сервера на локальном хосте. Затем 
выберите директорию назначения для загрузки файла на хост. В завершение, загрузите 
файлы в привилегированном режиме, используя команды, приведенные ниже. 

Команда Функция 

CS#copy flash: filename tftp: //location/filename  Загрузите указанный файл с Вашего 
оборудования в каталог, указанный в 
URL-адресе на хосте. Вы также можете 
переименовать файл.  
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 Если назначение - это локальный адрес линка, используйте следующую команду 
для адреса назначения: 

CS#copy tftp: flash: 

Address of remote host []?fe80::5efe:192.168.195.90 

Output Interface: loopback 0 

Source filename []?rtos.bin 

Extended commands [n]:  

Destination filename [rtos.bin]? 

20.2.3 Передача файлов через XMODEM 

Существует два метода передачи файлов через Xmodem: скачиание файлов с хоста на 
оборудование или загрузка файлов с оборудования на хост. 

В режиме CLI скачайте файлы, используя руководство, приведенное ниже: 

Перед скачиванием, вначале, войдите в интерфейс модема, используя Windows 
HyperTerminal. Затем, скачайте файлы в привилегированном режиме, используя команды, 
приведенные ниже. В завершение, выберите Send File из меню Transfer в HyperTerminal 
локального хоста. 

Во всплывающем диалоговом окне выберите файл для загрузки в поле File Name (имя 
файла) и Xmodem в поле протокола. Нажмите Send: Windows HyperTerminal отобразит 
процесс передачи данных и пакеты.  

Команда Функция 

CS#copy xmodem flash:filename Скачать файл с хоста на оборудование 
и назвать файл filename. 

В режиме CLI загрузите файлы, используя руководство, приведенное ниже: 

Перед загрузкой, вначале, войдите в интерфейс модема данного коммутатора, используя 
Windows HyperTerminal. Затем, загрузите файлы в привилегированном режиме, используя 
команды, приведенные ниже. В завершение, выберите Receive File из меню Transfer в 
HyperTerminal локального хоста.  

Во всплывающем диалоговом окне выберите место сохранения файла для загрузки и 
выберите "Xmodem" как приемный протокол. Нажмите Receive: Windows HyperTerminal 
отобразит название локально сохраняемого файла. Нажмите "OK", чтобы начать прием.  

 

 

Команда Функция 
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CS#copy flash:filename xmodem Загружает файл с Вашего 
оборудования на хост.  

 

 Необходимо использовать кавычки, если в название файла присутствуют 
пробелы. Например: 

copy xmodem flash:”filename” OR copy flash:”filename” xmodem 

20.2.4 Обновление системы 

Вы можете передавать файл обновления на устройство через TFTP или Xmodem вне 
зависимости является ли устройство «коробочным» или рэковым. После передачи, 
перезагрузите устройство. Файл обновления автоматически проверит и обновит систему 
без ручного вмешательства. 

Процесс обновления на «коробочном» устройстве немного отличается от рэкового 
оборудования. 

На коробочном устройстве, файл обновляет только одну подконтрольную систему. После 
обновления система автоматически перезагружается. Оборудование работает нормально 
после перезагрузки. 

Рэковое оборудование включает подконтрольные системы, линейные карты и мульти-
сервисные карты. Для обновления всей системы файлом обновления, вначале обновите 
подконтрольную систему. Система перезагрузится. Когда оборудование перезагрузится, 
функция автоматической синхронизации версий выполнит обновление линейных карт и 
мульти-сервисных карт. 

Автоматическое обновление: функция выполняется на подконтрольной системе, которая 
проверяет версии на соответствие первой подконтрольной системе, линейным картам и 
мульти-сервисным картам. Когда обнаруживается, что версия не соответствует первой 
подконтрольной системе, функция посылает файлы обновления определенным слотам 
для обновления, чтобы сохранить соответствие версий во всей системе в целом. 

 Когда Вы обновляете первую подконтрольную систему, вторая и последующие 
подконтрольные системы обновляются одновременно для поддержки 
соответствия версий. Обновление линейной карты воспроизведет системы до 
той же версии на всех линейных картах, вставленных в устройство. Не 
выключайте устройство до того момента, пока обновление не будет завершено. 
В противном случае, обновление может быть не выполнено.  

 До того, как рэковое устройство будет обновлено, Вы можете проверить 
соответствуют ли версии всех линейных карт подконтрольным системам и 
версиям их объектов посредством команды show version. В любом случае, Вы не 
можете осуществить переключение master-slave (такого как redundancy force-
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switchover). В противном случае, это вызовет ошибку обновления и вернет ПО к 
оригинальной версии. 

Обновите рэковое устройство посредством файла обновления: 

Подтвердите, что имя загружаемого файла обновления rtos.bin.  

Скачайте файл на устройство, используя команду копирования. 

Если в системе есть более одной подчиненной системы, Вы должны вначале обновить 
основные программы master и slave подконтрольных систем. После успешного 
обновления основной программы, система выдаст ответ: 

Upgrade Slave CM MAIN successful!! 

Upgrade CM MAIN successful!! 

Перезагрузите оборудование. 

После перезагрузки файл обновления будет выполнен автоматически. Система выдаст 
ответ: 

Installing is in process ...... 

Do not restart your machine before finish !!!!!! 

...... 

После завершения операции обновления, система выдаст ответ: 

Installing process finished ...... 

Restart machine operation is permitted now !!!!!! 

После завершения работы файла обновления, система перезагрузится автоматически и 
выдаст: 

System restarting, for reason 'Upgrade product !'. 

После перезагрузки, операция обновления подконтрольных систем завершена. Система 
загрузит и произведет обновление всех модулей. Более того, она выдаст информацию, 
обозначенную в шагах 5 и 6. Вместо информации из шага 7, система выдаст: 

System load main program from install package ...... 

Загружает основную программу подконтрольной системы для работы из файла 
обновления напрямую. 

После нормального включения основной программы, начнет работу функция 
автоматического обновления. Если в системе есть вторая подконтрольная или другие 
модули шасси, система выдаст следующее: 

A new card is found in slot [1].  

System is doing version synchronization checking ...... 

Current software version in slot [1] is synchronous. 

System needn't to do version synchronization for this card ...... 

Или, система выдаст ответ: 

System is doing version synchronization checking ...... 

Card in slot [3] need to do version synchronization ...... 
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Другая выдаваемая информация 

Version synchronization began ...... 

Keep power on, don't draw out the card and don't restart your machine before 

finished !!!!!! 

Другая выдаваемая информация 
Transmission is OK, now, card in slot [3] need restart ... 

Software installation of card in slot [3] is in process ...... 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

Software installation of card in slot [3] has finished successfully ...... 

The version synchronization of card in slot [3] get finished successfully. 

Информация выше отображает то, что версии модулей синхронны, и нет необходимости 
обновлять их вновь. Последний блок отображает версию модуля, и то, что требуется 
обновить ПО модуля. 

Система будет выполнять операции выше для модуля управления в состоянии slave и для 
каждого последующего модуля. 

После проверки версий системы на всех модулях и обновления их, система будет работать 
нормально. 

 Во время обновления или автоматического обновления, система может выдать 
запрос о том, что перезагрузка не допускается. В данном случае не выключайте 
питание, не перезагружайте систему и не вставляйте, вынимайте модули. 

 Автоматическое обновление и проверка также относится к системе с 
поддержкой «горячей» замены модулей. 

Обновление коробочного устройства посредством файла обновления 

Для обновления коробочного устройства, используйте шаги 1-7, после этого система 
перезагрузится. После данной процедуры оборудование должно работать нормально. 
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21 НАСТРОЙКА ОСНОВНЫХ ФУНКЦИЙ УПРАВЛЕНИЯ 

21.1 Обзор 

 Для дополнительной информации о командах CLI, описанных в данной главе, 
см. Справку по командам для управления устройством. 

21.1.1 Контроль доступа через командную авторизацию 

21.1.1.1 Обзор 

Доступ к сети через командную строку может быть сконфигурирован посредством 
использования паролей и назначенных уровней привилегии. Пароль ограничивает доступ 
к сети или сетевому устройству. Уровни привилегии определяют команды, которые можно 
использовать после входа на сетевое устройство. 

Из соображений безопасности пароли хранятся в файле конфигурации. Пароли должны 
быть сохранны, когда файл конфигурации передается через TFTP соединение или по сети. 
Пароли шифруются до того, как они сохраняются в файле конфигурации. Текстовые пароли 
преобразуются в пароли с шифрованием. Команда enable secret создана на основе 
приватного алгоритма шифрования. 

21.1.1.2 Настройка паролей по умолчанию и уровней привилегий 

По умолчанию не установлено паролей ни на один уровень. Уровень привилегии по 
умолчанию - 15. 

21.1.1.3 Настройка или изменение паролей на разных уровнях 

Наши продукты предоставляют Вам следующие команды для настройки или изменения 
паролей на разных уровнях.  

Команда Функция 

CS(config)#enable password 

[level level] {password | encryption-
type encrypted-password} 

Устанавливает статический пароль. Вы можете 
установить пароль на уровне 15, только когда не 
установлен пароль безопасности на уровне 15. 

Когда Вы установили пароль отличный от 15-го 
уровня, система отобразит сообщение и 
автоматически преобразует его в пароль 
безопасности. 

Если Вы установили одинаковые статический 
пароль и пароль безопасности на уровне 15, 
система отобразит предупреждающее 
сообщение. 
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Если тип шифрования устанавливается как 0, 
Ваш пароль конфигурируется как обычный текст. 

Если тип шифрования устанавливается как 7, 
Ваш пароль будет зашифрован. 

CS(config)#enable secret [level 

level] {encryption-type encrypted-
password} 

Устанавливает пароль безопасности, который 
предоставляет ту же функцию, что и статический 
пароль, но с более хорошим алгоритмом 
шифрования. Из соображений безопасности 
рекомендуется использовать пароль 
безопасности. 

CS(config)#service password-
encryption 

Определяет нужно ли шифровать связанный 
пароль.  

CS#enable [level], и 

CS#disable [level] 

Переключает между уровнями пользователя. 
Для перехода с более низкого уровня на более 
высокий, введите пароль для более высокого 
уровня. 

Когда Вы устанавливаете пароль, ключевое слово level используется для настройки пароля 
на определенный уровень привилегий. После настройки, он продолжает работать только 
для пользователей этого уровня. 

21.1.1.4 Настройка нескольких уровней привилегий 

По умолчанию система предоставляет только два уровня, защищенных паролем: 
нормальный пользователь (level 1) и привилегированный пользователь (level 15). Вы 
можете настроить до 16 иерархических командных уровня для каждого режима. Настроив 
разные пароли на разных уровнях, Вы можете использовать различные наборы команд на 
разных уровнях. 

Если не задан пароль для пользователя привилегированного уровня, Вы можете войти в 
привилегированный режим без пароля аутентификации. Для обеспечения безопасности, 
рекомендуется установить пароль для пользователя привилегированного уровня. 

Настройка авторизации команд 

Чтобы расширить область применения команды, Вы можете назначить её пользователям, 
находящимся на более низких уровнях. Наоборот, чтобы сузить сферу применения 
команды, Вы можете присвоить её пользователям на более высоких уровнях. 

Вы можете использовать следующие команды, чтобы разрешить пользователям 
использовать команду:  

Команда Функция 
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CS#configure terminal Вход в режим глобальной конфигурации. 

CS(config)#service display command 
privilege 

Включает отображение уровня команд. После 
того, как эта функция включена, Вы можете 
ввести ? для просмотра уровня команды. 

CS(config)#privilege mode [all] {level 
level | reset} command-string 

Устанавливает привилегированный режим для 
команды. 

mode - режим команды CLI, в котором Вы 
авторизуете команду. Например, config 
выбирает режим глобального 
конфигурирования, exec выбирает 
привилегированный командный режим и 
interface выбирает режим конфигурации 
интерфейса.  

all - изменяет привилегии всех подкоманд 
выбранной команды на один и тот же уровень. 

level level - уровень авторизации в диапазоне от 
0 до 15.  

reset - восстанавливает привилегии команды до 
уровня по умолчанию.  

command-string: Отображает команду, которую 
Вы хотите авторизовать. 

Для сброса конфигурации определенной команды используйте команду no privilege mode 
[all] level level  в режиме глобального конфигурирования. 

Пример настройки авторизации команд 

Следующий пример показывает процесс конфигурации, который задает команду reload и 
все ее подкоманды на уровень 1 и активирует уровень 1 (посредством сокращенного 
наименования команды, как test): 

CS# configure terminal 

CS(config)# service display command privielge 

CS(config)# privilege exec all level 1 reload 

CS(config)# enable secret level 1 0 test 

CS(config)# end 

Войдите на уровень 1, и Вы сможете увидеть команду и все ее подкоманды: 

CS# disable 1 

CS> reload ? 

  at                     reload at a specific time/date (privilege: 14)  

  cancel                 cancel pending reload scheme (privilege: 14)  

  in                     reload after a time interval (privilege: 14)  
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  <cr>  

Следующий пример показывает процесс конфигурации, который восстанавливает 
настройки привилегии команды reload и всех ее подкоманд в значение по умолчанию: 

CS# configure terminal 

CS(config)# privilege exec all reset reload 

CS(config)# end 

Войдите на уровень 1, и Вы сможете увидеть, что настройка привилегии для команды 
убрана. 

CS# disable 1 

CS> reload ? 

% Unrecognized command. 

21.1.1.5 Установка пароля для защиты соединения 

Наши продукты предлагают аутентификацию по паролю для удаленного доступа (такого 
как Telnet). Пароль требуется для защиты. Выполните следующую команду в режиме 
конфигурации соединения: 

Команда Функция 

CS(config-line)#password [0 | 7] line Указывает пароль соединения. 

0: Пароль конфигурируется в незашифрованном 
виде. 

7: Пароль шифруется устройством COMPOSITOR.  

Line: строка символов вводимого пароля. 

CS(config-line)#secret { [ 0 ] password | 
5 encrypted-secret } 

Задает пароль для соединения посредством 
необратимого MD5. 

0: (Опционально) задает пароль в виде обычного 
текста и зашифровывает его после 
конфигурирования необратимым алгоритмом 
MD5. 

Password: Пароль обычным текстом. 

5 encrypted-secret: Задает пароль 
зашифрованным необратимым алгоритмом 
MD5 и сохраняет его после конфигурирования в 
качестве зашифрованного пароля. 

CS(config-line)#login Включает защиту соединения паролем. 

 

 Если не настроено аутентификации при входе, аутентификация паролем на 
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уровне линии (3-й уровень модели OSI) будет игнорироваться, даже если пароль 
для соединения сконфигурирован. Аутентификация при входе будет 
обсуждаться в следующей секции. 

 Если не сконфигурирована аутентификация при входе, аутентификация паролем 
на уровне линии будет игнорироваться, даже если пароль для соединения 
сконфигурирован. Аутентификация при входе будет обсуждаться в следующей 
секции. 

21.1.1.6 Поддержка блокировки сеанса 

Наши продукты позволяют временно блокировать сеанс терминала, используя команду 
lock, для предотвращения несанкционированного доступа. Для выполнения этой 
процедуры, включите функцию блокировки терминала в режиме конфигурации 
соединения, и заблокируйте терминал, используя команду lock в режиме EXEC терминала: 
система запрашивает Вас пароль для разблокировки, когда Вы вводите любой символ на 
заблокированном терминале. Терминал блокируется, когда Ваш пароль проходит 
аутентификацию.  

Команда Функция 

CS(config-line)#lockable Включает функцию блокировки соединения 
терминала. 

CS#lock Блокирует текущее соединение терминала. 

21.1.2 Контроль аутентификации при входе 

21.1.2.1 Обзор 

В предыдущем разделе рассказывалось о том, как контролировать доступ к сетевым 
устройствам путем настройки локально сохраняемых паролей. В дополнение к защите 
соединения паролем и локальной аутентификации в режиме AAA, Вы можете проводить 
аутентификацию пользовательских привилегий управления, основываясь на имени 
пользователя и пароле на некоторых серверах, когда они пытаются войти на коммутатор. 
Например, возьмите сервер RADIUS. 

Сетевое устройство посылает зашифрованную информацию о пользователе серверу 
RADIUS для аутентификации вместо аутентификации его посредством локально 
сохраненных данных. Сервер RADIUS настраивает пользовательскую информацию, такую 
как имя пользователя, пароль, ключ и политики доступа, чтобы облегчить управление 
доступом пользователя, а также контролировать и улучшать безопасность 
пользовательской информации. 
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21.1.2.2 Настройка локальных пользователей 

Наши продукты поддерживают систему аутентификации, основывающуюся на локальной 
базе данных для локальной аутентификации, метода, описанного в режиме AAA, и 
локальной аутентификации, путем управления входом в соединение в режиме отличном 
от AAA. 

Для включения режима идентификации пользователя, выполните следующие команды в 
режиме глобальной конфигурации: 

Команда Функция 

CS(config)#username name 

[password password |  

encryption-type encrypted password]  

Включает идентификацию пользователя 
посредством зашифрованного пароля. 

Тип шифрования 0 определяет пароль в 
незашифрованном виде.  

Тип шифрования 7 определяет пароль в 
зашифрованном виде.  

CS(config)#username name secret { [ 0 ] 
password | 5 encrypted-secret } 

Задает пароль для локального пользователя, 
зашифрованного при помощи необратимого 
алгоритма MD5. 

CS(config)#username name [ privilege 
level ] 

Устанавливает уровень привилегий 
пользователя (опционально). 

21.1.2.3 Настройка количества одновременных онлайн подключений для локального 
имени пользователя  

Продукты COMPOSITOR поддерживают локальные имена пользователей с ограничением 
одновременных онлайн подключений. По умолчанию, локальные имена пользователей не 
имеют ограничения по одновременному онлайн подключению. 

Выполните следующие команды для ограничения одновременных онлайн подключений. 

Команда Функция 

CS(config)#username name online 
amount numbers 

Настраивает количество одновременных онлайн 
подключений для локального имени 
пользователя. 

CS(config)#no username name online 
amount 

Отменяет ограничение по количеству 
одновременных онлайн подключений для 
локального имени пользователя.  

После того, как установлено количество одновременных онлайн подключений к 
локальному имени пользователя, количество клиентов, входящих с данным именем 
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пользователя, должно быть в указанных пределах. Когда данное количество превышает 
предел, это имя пользователя не разрешается использовать для входа. 

Когда количество одновременных подключений к локальному имени пользователя 
установлено на 0, вход с данным именем пользователя запрещен любым клиентом, 
включая консольный и удаленный доступ. 

21.1.2.4 Ограничение режима пользовательского входа 

Продукты COMPOSITOR поддерживают конфигурирование режима входа для локальных 
пользователей. Режим входа может быть одного типа или нескольких, включая aux, 
консольный ssh и telnet. По умолчанию, когда не установлено ограничение на режим входа 
для локального пользователя, локальное имя пользователя не будет ограничивать 
пользовательский режим входа. 

Выполните следующие команды в режиме глобального конфигурирования для 
ограничения режима входа для локального пользователя. 

Команда Функция 

CS(config)#username name login mode  
{ aux | console | ssh | telnet } 

Ограничивает режим входа для локального 
пользователя. 

CS(config)#no username name login 
mode { aux | console | ssh | telnet } 

Отменяет ограничение на режим входа для 
локального пользователя. 

Данная команда используется для выбора типа входа для локального пользователя между 
aux, ssh и telnet; можно установить один тип или несколько типов. Будет доступен только 
настроенный режим входа, остальные режимы не доступны. 

21.1.2.5 Настройка проверки подлинности при входе в соединение 

Для включения идентификации пользователя при входе в соединение, выполните 
следующие команды в режиме конфигурации соединения: 

Команда Функция 

CS(config-line)#login local Устанавливает локальную аутентификацию для 
входа в соединение в режиме отличном от AAA. 

CS(config-line)#login 

authentication {default | list-name} 

Устанавливает аутентификацию AAA для входа в 
соединение в режиме AAA. Методы проверки 
подлинности в режиме AAA включают: 
аутентификацию Radius, локальную 
аутентификацию и отсутствие аутентификации. 
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 Для более полной информации о том, как настроить режим AAA, сервис Radius 
и настроить список методов, см. разделы, относящиеся к AAA конфигурации. 

21.1.3 Настройка системного времени 

21.1.3.1 Обзор 

Каждый коммутатор имеет часовую систему, которая отображает дату (год, месяц, день) и 
время (час, минуты, секунды). Когда используете коммутатор впервые, Вам необходимо 
настроить часы вручную. Вы также можете перенастроить часы в любое время, когда 
необходимо. Часы используются при входе в систему для записи времени события. 

21.1.3.2 Настройка системного времени и даты 

Вы можете настроить системное время на сетевом устройстве вручную. После настройки, 
часы будут работать постоянно, даже если сетевое устройство отключено, поэтому нет 
необходимости перенастраивать время. 

Тем не менее, данная конфигурация не относится к сетевым устройствам с аппаратными 
часами, потому как операция ручной смены времени переконфигурирует только 
программные часы. Когда сетевые устройства отключены, Вы не можете настроить время 
вручную. 

 

Команда Функция 

CS#clock set чч:мм:сс месяц 

день год 

Устанавливает системную дату и время. 

Например, измените системное время на 10:10:12, 2003-6-20: 

CS# clock set 10:10:12 6 20 2003                     //Set system time and 

date. 

CS# show clock                   //Confirm the modification takes effect. 

clock: 2003-6-20 10:10:54 

21.1.3.3 Отображение системного времени и даты 

Вы можете отобразить системное время и дату, используя команду show clock в 
привилегированном режиме. Следующий пример отображает формат: 

CS# show clock //Show the current system time and date. 

clock: 2003-5-20 11:11:34 

21.1.3.4 Обновление аппаратных часов 

Некоторые платформы используют аппаратные часы (календарь) для дублирования 
программных часов. Поскольку элемент питания позволяет использовать аппаратные часы 
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непрерывно, аппаратные часы продолжают работать даже если устройство выключено 
или перезагружено. 

Если аппаратные и программные часы рассинхронизированы, приоритет у программных 
часов. Выполните команду clock update-calendar для копирования даты и времени из 
программных часов в аппаратные. 

В привилегированном режиме, выполните команду clock update-calendar для перезаписи 
аппаратных часов программными. 

 

Команда Функция 

CS# clock update-calendar Обновляет аппаратные часы от программных. 

Выполните следующую команду для копирования даты и времени от программных часов 
в аппаратные. 

CS# clock update-calendar 

21.1.4 Запланированная перезагрузка 

21.1.4.1 Обзор 

В этом разделе описывается, как использовать команду reload [modifiers] для 
запланированной перезагрузки системы в указанное время. Данная функция облегчает 
вашу работу в некоторых ситуациях (например, при тестировании). Модификаторы - это 
набор параметров, представляемые командой reload для ее гибкости. Дополнительные 
модификаторы включают in, at и cancel. См. следующие примеры для подробной 
информации: 

 reload  in   ммм | ччч:мм  [string] 

Данная команда устанавливает перезагрузку системы с регулярными интервалами в 
формате ммм или ччч:мм. String - это сокращение команды. Вы можете задать команде 
имя, используя string для обозначения цели команды. Наберите данное сокращение в 
командной строке для вызова команды. Например, для перезагрузки системы в 
интервалах 10 минут для тестирования, наберите reload in 10 test. 

 reload  at  чч:мм месяц день год [string] 

Эта команда устанавливает в системе таймер для перезагрузки в определенное время в 
будущем. Параметр года дополнительный. Если не указан год, то по умолчанию 
указывается год, записанный в системных часах. Так как временной отрезок ограничен 30 
днями, текущая дата системы варьируется между 1 января и 30 ноября. Поэтому Вам не 
надо указывать год. Однако время перезагрузки может быть в один из дней января 
следующего года, если система в текущий момент отображает декабрь. В данной 
ситуации, Вы должны указать год для выполнения перезагрузки системы в следующем 
январе, а не в этом. Если не указать год, то система может произвести ошибку, так как 
время перезагрузки указывается в январе текущего года по умолчанию. String 
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используется аналогичным образом. Например, введите reload at 08:30 11 1 newday, если 
текущее системное время 10 января 2015 года, 14:31, а Вы хотите, чтобы система 
перезагрузилась завтра. Если текущее системное время 10 декабря 2015, 14:31, и Вы хотите 
перезагрузить систему 1 января 2016 года в 24:00 введите reload at  12:00  1  1  2016  
newyear. 

 reload  cancel 

Данная команда удаляет схему перезагрузки, назначенную пользователем. В примере, 
приведенном ранее, Вы установили время перезагрузки на следующий день в 8:30, данная 
установка будет отменена после ввода команды reload cancel. 

 Если система поддерживает функцию часов, Вы можете использовать опцию at. 
Перед использованием, рекомендуется настроить системные часы. Если схема 
перезагрузки была применена ранее, последующие установки перепишут 
предыдущие значения. Если Вы установили схему перезагрузки и перезагрузили 
систему сами до того, как схема перезагрузки была выполнена, данная схема 
будет потеряна. 

 Период между временем, указанным в схеме перезагрузки, и текущим 
моментом времени должен быть в пределах 200 дней, и время перезагрузки 
должно быть позднее, чем текущее системное время. Кроме того, после 
установки схемы перезагрузки, Вы не должны менять системное время. В 
противном случае, Ваша схема перезагрузки может не сработать, если 
системное время будет позднее времени перезагрузки. 

21.1.4.2 Настройка перезагрузки системы в заданное время 

Вы можете настроить перезагрузку системы в указанное время в привилегированном 
режиме, используя следующие команды: 

Команда Функция 

CS# reload at чч:мм месяц день 
[год] [reload-reason] 

Перезагружает систему в чч:мм, месяц, день, год; 
reload-reason (причина перезагрузки, если такая 
есть) - Вы можете указать причину перезагрузки, по 
которой система будет перезагружена.  

В следующем примере показывается перезагрузка системы 11 января 2015 в 24:00 
(предположим текущее системное время 11 января 2015, 8:30):  

CS# reload at 12:00 1 11 2015 midday //Set the reload time and date. 

CS# show reload //Confirm the modification takes effect. 

Reload scheduled for 2015-01-11 12:00  (in 3 hours 29 minutes)16581 seconds.  

At 2015-01-11 12:00 

Reload reason: midday 
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21.1.4.3 Настройка перезагрузки системы после определенного периода времени 

Вы можете настроить перезагрузку системы в указанное время в привилегированном 
режиме, используя следующие команды: 

Команда Функция 

CS# reload in 

ммм [reload-reason] 

Настраивает перезагрузку системы через ммм 
минут, где параметр reload-reason, если введен, 
описывает причину перезагрузки. 

CS# reload in 

ччч:мм [reload-reason] 

Настраивает перезагрузку системы через ччч часов 
и мм минут, где параметр reload-reason, если 
введен, описывает причину перезагрузки. 

Следующий пример показывает, как перезагрузить систему через 125 минут 
(предположим текущее системное время 10 января 2015, 24:00) 

CS# reload in 125 test //Set the system reload time 

Or 

CS# reload in 2:5 test     //Set the system reload time 

CS# show reload //Confirm whether the restart time change takes effect 

System will reload in 7485 seconds. 

21.1.4.4 Немедленная перезагрузка 

Команда reload без параметров перезагрузит устройство без ожидания. В 
привилегированном режиме, Вы можете перезагрузить систему без ожидания, используя 
команду reload. 

21.1.4.5 Удаление настроенной схемы перезагрузки 

В привилегированном режиме, используйте следующую команду, чтобы удалить 
настроенную схему перезагрузки: 

Команда Функция 

CS# reload cancel Удаление настроенной схемы перезагрузки. 

Если не используется схем перезагрузки, то отобразится сообщение об ошибке. 

21.1.5 Настройка имени системы и командной строки 

21.1.5.1 Обзор 

Для простоты в управлении, Вы можете настроить имя системы для распознавания 
коммутатора. Если Вы настроите имя системы, в котором более 32 символов, будут 
использованы первые 32 символа как название системы в командной строке. 
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Отображение командной строки меняется в зависимости от имени системы. По 
умолчанию система называется CS.  

21.1.5.2 Настройка имени системы 

Наши продукты предоставляют следующую команду для настройки имени системы в 
режиме глобальной конфигурации: 

Команда Функция 

CS(Config)# hostname name Устанавливает имя системы. Имя может содержать 
до 63 печатных символов.  

Для восстановления имени к значению по умолчанию, используйте команду no hostname 
в режиме глобальной конфигурации. В следующем примере Вы измените имя устройства 
с CS на RTOS: 

CS# configure terminal  //Enter global configuration mode. 

CS(config)# hostname RTOS  //Set the equipment name to RTOS 

RTOS(config)#       //The name has been modified 

successfully. 

21.1.5.3 Настройка командной строки 

Если Вы не настроили никакого имени командной строки, по умолчанию в командной 
строке отобразится имя системы. (В случае если название системы превышает 32 символа, 
первые 32 символа не будут отображены). Отображение командной строки меняется в 
зависимости от имени системы. Вы можете использовать команду prompt для 
конфигурации имени командной строки в режиме глобальной конфигурации. Имя 
командной строки применяется только в режиме EXEC. 

Команда Функция 

CS# prompt string Устанавливает имя командной строки, используя 
печатные символы. В случае если название системы 
превышает 32 символа, первые 32 символа не 
будут отображены. 

Для восстановления имени к значению по умолчанию, используйте команду no prompt в 
режиме глобальной конфигурации. 

21.1.6 Настройка баннера 

21.1.6.1 Обзор 

Когда пользователь входит в систему, Вы можете отобразить полезную информацию для 
пользователя в виде баннера. Существует два типа баннеров: сообщение дня (MOTD) и 
баннер при входе в систему. MOTD баннер эксклюзивен для пользователей, входящих на 
коммутаторы. Когда пользователи входят в систему, на терминале отобразится 
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сообщение. MOTD позволяет Вам послать экстренные сообщения (например, система 
выключается) пользователям сети. Баннер при входе в систему появляется на всех 
присоединенных терминалах. Он предоставляет общую информацию о входе в систему. 
По умолчанию, не настроено ни MOTD баннеров, ни баннеров при входе. 

21.1.6.2 Настройка сообщения дня 

Вы можете создать уведомление одно- или многострочным сообщением, которое 
появляется, когда пользователь входит на коммутатор. Для настройки сообщения дня, 
выполните следующие команды в режиме глобальной конфигурации: 

Команда Функция 

CS(Config)# banner motd c 

message c 

Создает сообщение дня, в котором c является 
разделителем, например, символ амперсанд (&). 
После ввода разделителя, нажмите Enter. Теперь, 
Вы можете ввести текст. Вы должны ввести 
разделитель, и затем нажать Enter. Примите во 
внимание, что если Вы введете дополнительные 
символы после последнего разделителя, эти 
символы будут удалены. Также обратите внимание 
на то, что Вы не можете использовать разделитель 
в сообщении, и максимальная длина сообщения 
должна быть не более 255 байт. 

Чтобы удалить MOTD, используйте команду no banner motd в режиме глобальной 
конфигурации. Следующий пример отображает, как сконфигурировать MOTD. Символ # 
используется как разделитель, и текст: Notice: system will shutdown on July 6th. 

CS(config)# banner motd #                 //Start delimiter. 

Enter TEXT message.  End with the character '#'. 

Notice: system will shutdown on July 6th.#               //End delimiter. 

CS(config)# 

21.1.6.3 Настройка баннера при входе 

Для настройки баннера при входе, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS(Config)# banner login c 

message c 

Создает баннер при входе, в котором c является 
разделителем, например, символ амперсанд (&). 
После ввода разделителя, нажмите Enter. Теперь, 
Вы можете ввести текст. Вы должны ввести 
разделитель, и затем нажать Enter. Примите во 
внимание, что если Вы введете дополнительные 
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символы после последнего разделителя, эти 
символы будут удалены. Также обратите внимание 
на то, что Вы не можете использовать разделитель 
в сообщении, и максимальная длина сообщения 
должна быть не более 255 байт. 

Чтобы удалить баннер при входе, используйте команду no banner login в режиме 
глобальной конфигурации. 

Следующий пример отображает, как настроить баннер при входе. Символ решетки (#) 
используется в качестве начального и конечного разделителя с текстом баннера при входе: 
Access for authorized users only. Please enter your password. 

CS(config)# banner login # //Start delimiter 

Enter TEXT message. End with the character '#'. 

Access for authorized users only. Please enter your password. 

# //End delimiter 

CS(config)# 

21.1.6.4 Отображение баннера 

Баннер отображается, когда Вы входите на сетевое устройство. См. данный пример: 

C:\>telnet 192.168.65.236 

 Notice: system will shutdown on July 6th. 

 Access for authorized users only. Please enter your password. 

 User Access Verification 

Password:  

Notice: system will shutdown on July 6th является баннером MOTD, но Access for authorized 
users only. Please enter your password является баннером при входе. 

21.1.7 Просмотр системной информации 

21.1.7.1 Обзор 

Вы можете проверить системную информацию, такую как информация об устройстве и его 
версии, используя команду show в интерфейсе командной строки. 

21.1.7.2 Просмотр системной информации и версии 

Системная информация включает описание, время включения, версию оборудования, 
версию ПО, версию BOOT файла и версию интерфейса ПО. Данная информация помогает 
Вам ознакомиться с системой лучше. Вы можете отобразить информацию, используя 
следующие команды в привилегированном режиме. 

Команда Функция 

CS# show version Отображает системную информацию. 
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 Для отображения времени работы системы SYSTEMUPTIME в форме 
ДД:ЧЧ:ММ:СС используйте команду show version в основном интерфейсе 
программы. 

 Во время обновления, текущая версия программного обеспечения может 
отличаться от версии в файловой системе. В данном случае, главной версией 
программы, отображаемой путем исполнения команды show version является 
та, которая загружается из памяти, но Boot/Ctrl версией является та, которая 
хранится во флэш-памяти. 

 

21.1.7.3 Просмотр информации об оборудовании 

Информация об аппаратном обеспечении, связана с физическими устройствами, слотами 
и модулями, установленными в шасси. Информация об устройстве содержит описание, 
количество слотов, информацию о слоте, номер слота, описание модуля в слоте (пустое 
поле, если модуль не установлен в слот), количество физических портов на модуле в слоте, 
и максимальное количество портов, поддерживаемое слотом (количество портов на 
установленном модуле). Вы можете использовать следующие команды для отображения 
информации об устройстве и слотах в привилегированном режиме: 

Команда Функция 

CS# show version devices Отображает текущую информацию об устройстве  

CS# show version slots Отображает текущую информацию о слотах и 
модулях.  

21.1.8 Настройка скорости консольного порта 

21.1.8.1 Обзор 

Устройство предоставляет консольный интерфейс для управления. Когда используете 
коммутатор впервые, Вам необходимо произвести конфигурирование через консольный 
интерфейс. Вы можете изменить скорость консольного порта на устройстве, если 
потребуется. Обратите внимание на то, что скорость терминала, используемого для 
управления коммутатором, должна быть одинакова с консольным интерфейсом на 
данном коммутаторе. 

21.1.8.2 Настройка скорости консольного порта 

В режиме конфигурации соединения, выполните следующую команду для настройки 
скорости консоли: 
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Команда Функция 

CS(config-line)# speed speed Устанавливает скорость передачи в бодах/сек на 
консольном интерфейсе. На последовательном 
интерфейсе Вы можете установить скорость 
передачи в любое из следующих значений: 9600, 
19200, 38400, 57600 и 115200 б/c (9600 б/с 
установлено по умолчанию).  

Данный пример показывает, как настроить скорость в бодах на последовательном 
интерфейсе на 57600 б/с: 

CS# configure terminal //Enter global configuration mode. 

CS(config)# line console 0   //Enter the console line configuration mode 

CS(config-line)# speed 57600 //Set the console rate to 57600bps 

CS(config-line)# end     //Return to the privileged mode 

CS# show line console 0    //View the console configuration 

CON     Type    speed   Overruns 

* 0     CON     57600   0 

Line 0, Location: "", Type: "vt100" 

Length: 25 lines, Width: 80 columns 

Special Chars: Escape  Disconnect  Activation 

               ^^x     none        ^M 

Timeouts:    Idle EXEC    Idle Session 

               never          never 

History is enabled, history size is 10. 

Total input: 22 bytes 

Total output: 115 bytes 

Data overflow: 0 bytes 

stop rx interrupt: 0 times 

Modem: READY 

21.1.9 Настройка Telnet 

21.1.9.1 Обзор 

Telnet является протоколом прикладного уровня, входящим в пакет протоколов TCP/IP и 
предоставляющим спецификации для удаленного доступа, а также осуществляющим 
коммуникации с виртуальным терминалом. Сервис Telnet клиента используется 
локальными или удаленными пользователями, которые авторизованы для работы с 
локальным сетевым устройством в программе Telnet клиента, и имеют доступ к ресурсам 
других удаленных систем, находящихся в сети. Как показано ниже, после установки 
соединения с коммутатором A через программу эмуляции терминала или Telnet, Вы 
можете войти на коммутатор B для управления и конфигурации, используя команду telnet. 
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Telnet программа COMPOSITOR поддерживает IPv4 и IPv6 адреса. Сервер telnet может 
получать запросы от IPv4 и IPv6 соединений telnet. Клиент telnet может отправлять запросы 
для соединения с IPv4 или IPv6 хостами.  

Рисунок 1 

 

21.1.9.2 Использование Telnet клиента 

Вы можете подключаться к удаленному устройству, используя команду коммутатора 
telnet. 

Команда Функция 

CS# telnet host [port ] [/source {ip 
A.B.C.D ipv6 X:X:X::X | interface 
interface-name}] [/vrf vrf-name] 

Позволяет войти на удаленное устройство 
посредством Telnet; host может быть именем хоста 
IPv4, IPv6 или IPv4, IPv6 адресом. 

Для дополнительных параметров см. 
соответствующий раздел по команде Telnet в 
Базовой конфигурации команд управления. 

В следующем примере показано, как установить сеанс Telnet и управлять удаленным 
устройством с IP-адресом 192.168.65.119: 

CS# telnet 192.168.65.119  //Establish the telnet session to the remote 

device 

Trying 192.168.65.119 ... Open 

User Access Verification       //Enter into the login interface of the 

remote device 

Password: 

В следующем примере показано, как установить сеанс Telnet и управлять удаленным 
устройством с IPv6-адресом 2AAA:BBBB::CCCC: 

CS# telnet 2AAA:BBBB::CCCC  //Establish the telnet session to the remote 

device 

Trying 2AAA:BBBB::CCCC ... Open 

User Access Verification       //Enter into the login interface of the 

remote device 

Password: 
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21.1.9.3 Использование сервера Telnet 

Используйте данную команду для включения сервиса сервера Telnet для сетевых 
устройств:  

Команда Функция 

CS(config)# enable service telnet-server Включает сервис сервера Telnet. Данная 
команда включает одновременно IPv4 и 
IPv6 сервисы. 

 

21.1.10 Настройка отложенного соединения  

21.1.10.1 Обзор 

Вы можете контролировать соединения устройства (включая принятые соединения и 
сессии между устройствами и удаленным терминалом) посредством настройки 
отложенного соединения для устройства. Если время простоя превышает заданное 
значение, и нет входного или выходного сигнала, то это соединение не будет 
обслуживаться. 

21.1.10.2 Отложенное соединение 

Когда через принятое соединение не передается никакой информации в течение 
указанного времени, сервер перестанет обслуживать данное соединение. 

Наши продукты предоставляют команды для настройки времени отложенного соединения 
в режиме конфигурации соединения. 

Команда Функция 

CS(Config-line)#exec-timeout 
минуты [секунды] 

Настраивает отложенное соединение. Когда 
настроенное время вышло, и нет никаких входных 
данных, то это соединение перестает 
обслуживаться.  

минуты: отложенное соединение в минутах; 

секунды: отложенное соединение в секундах. 

Вы можете отменить отложенное соединение, используя команду no exec-timeout в 
режиме конфигурации соединения. 

CS# configure terminal //Enter global configuration mode. 

CS# line vty 0         //Enter the line configuration mode 

CS(config-line)#exec-timeout 20   //Set the timeout to 20min 
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21.1.10.3 Отложенный сеанс 

Когда в течение определенного времени сеанса, установленного с удаленным 
терминалом в текущем соединении, нет входных данных, данный сеанс перестает 
функционировать, и удаленный терминал переходит в режим ожидания. 

RTOS предоставляет команды в режиме конфигурации соединения для настройки 
отложенного сеанса, установленного с удаленным терминалом.  

Команда Функция 

CS(Config-line)#session-timeout 
минуты [output] 

Настраивает отложенный сеанс для данного 
соединения, установленного с удаленным 
терминалом. Если в течение указанного времени 
нет входных данных, то данный сеанс перестает 
функционировать.  

минуты: отсрочка в минутах; 

output: откладывает сеанс, на основе выходных 
данных.  

Вы можете отменить отложенный сеанс, установленный с удаленным терминалом, 
используя команду no exec-timeout в режиме конфигурации соединения. 

CS# configure terminal //Enter global configuration mode. 

CS(config)# line vty 0         //Enter the line configuration mode 

CS(config-line)# session-timeout 20 //Set the session timeout to 20min 

21.1.11 Выполнение команд для исполняемых контейнерных файлов 

Во время процесса управления системой, бывает необходимо ввести несколько команд 
конфигурации для выполнения функции управления. Выполнение таких команд 
посредством поочередного ввода через интерфейс командной строки может привести к 
ошибкам. Для решения этой проблемы, Вы можете включить все команды в контейнерный 
файл, используя шаги, описанные ниже. Затем, Вы можете исполнить контейнерный файл 
и применить его конфигурацию при необходимости. 

Команда Функция 

CS# execute {[flash:] filename} Исполняет batch файл. 

 

Например, batch файл line_rcms_script.text включает функцию реверсивного Telnet для 
всех асинхронных интерфейсов, как показано ниже: 

configure terminal 

line tty 1 16 

transport input all 

no exec 



COMPOSITOR AP10171RD96 

 

170 

 

end 

Результат: 

CS# execute flash:line_rcms_script.text  

executing script file line_rcms_script.text ...... 

executing done 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# line vty 1 16 

CS(config-line)# transport input all 

CS(config-line)# no exec 

CS(config-line)# end 

 

 Могут быть указаны имя файла и содержимое контейнерного файла. Вы можете 
отправить отредактированный контейнерный файл во флэш-память сетевого 
устройства в TFTP-режиме. Содержимое контейнерного файла будет исполнено 
синхронно с входными данными. Поэтому, необходимо отредактировать 
содержимое контейнерного файла в соответствии с последовательностью 
операций интерфейса командной строки. Для некоторых команд, требующих 
входных данных, необходимо указать их в контейнерном файле для того, чтобы 
убедиться, что команды будут выполнены нормально. 

 Файлы, превышающие 128 КБ, могут вызвать ошибку при исполнении. Для 
контейнерной обработки, разделите большие файлы на несколько небольших, 
каждый из которых будет меньше 128 КБ.  

21.1.12 Настройка сервисов коммутатора 

Во время работы, Вы можете настроить службы динамично для включения или 
выключения определенных сервисов (SNMP сервер/SSH сервер/Telnet сервер/Web 
сервер). 

Команда Функция 

CS(Config)# enable service snmp-agent Включает SNMP сервер. 

CS(Config)# enable service ssh-sesrver Включает SSH сервер. 

CS(Config)# enable service telnet-server Включает Telnet сервер. 

CS(Config)# enable service web-server Включает http и https серверы.  
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В режиме конфигурации, Вы можете использовать команду no enable service для 
выключения соответствующих сервисов. 

CS# configure terminal           //Enter global configuration mode. 

CS(config)# enable service ssh-server   //Enable SSH Server  

 

Для включения только http сервиса, используйте следующую команду:  

CS(config)# enable service web-server http 

 

Для включения только https сервиса, используйте следующую команду:  

CS(config)# enable service web-server https 

         

 Команда enable service web-server может быть дополнена тремя 
опциональными ключевыми словами:  
enable service web-server [http | https | all] 
если команда записывается с ключевым словом no или all, то она включает http 
и https сервисы одновременно. Если за командой следует http, она включает 
только http сервис. Если за командой следует https, она включает только https 
сервис.  
Данная команда и относящиеся команды HTTP сервисов, описанные позже, не 
всегда дают возможность доступа к странице сетевого управления посредством 
браузера. Эти команды только включают HTTP сервис и предоставляют HTTP 
канал доступа. Для доступа к странице сетевого управления, загрузите 
скомпрессированный рабочий пакет сетевого управления в формате upd во 
флэш-память Вашего устройства.  Данные команды не предназначены только 
для сетевого управления. Напротив, они поддерживают обнаружение HTTP 
запросов, переадресацию, и загрузку флэш-файла на устройство.  

 

 Для того чтобы работала функция HTTP сервера, после того, как HTTP сервис 
включен, сохраните сертификат сервера и ключ шифрования в корневую 
директорию файловой системы устройства. Назовите сертификат сервера 
httpd_cert.crt, а ключ шифрования httpd_key.pem, и загрузите эти файлы в 
корневую директорию через TFTP-сервер.  

 

21.1.13 Установка параметров HTTP 

Когда используете интегрированное сетевое управление, Вы можете изменить HTTP 
параметры, и указать сервисные порты или методы проверки подлинности при входе. 
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Команда Функция 

CS(Config)# ip http port number Указывает порт для HTTP сервиса, по 
умолчанию 80. 

CS(Config)# ip http authentication {enable | 
local} 

Устанавливает метод проверки 
подлинности при входе в сеть, который 
включен по умолчанию. 

enable: Использует пароль, 
установленный посредством команды 
enable password или enable secret для 
проверки подлинности, где пароль 
должен распространяться на 15 уровней. 

local: Использует имя пользователя и 
пароль, установленные командой 
username для авторизации, где 
пользователь должен быть ограничен 15 
уровнями прав доступа. 

В режиме конфигурации Вы можете использовать ключевое слово no перед командой для 
возврата параметров в значение по умолчанию. Данный пример включает HTTP сервер, 
устанавливает сервисный порт на 8080 и использует локальное имя пользователя для 
авторизации. 

CS# configure terminal           //Enter global configuration mode. 

CS(config)# enable service web-server http  //Enable http Server  

CS(config)# username name password pass //Set local user 

CS(config)# username name privilege 15  //Bind user right 

CS(config)# ip http port 8080             //Set service port 

CS(config)# ip http authentication local //Set authentication method 

Используйте данную команду для настройки порта для HTTPS сервиса. 

Команда Функция 

CS(Config)# ip http secure-port number Задает порт для HTTP сервиса (по 
умолчанию: 443). 

В режиме конфигурации Вы можете использовать ключевое слово no перед командой для 
возврата параметров в значение по умолчанию. Данный пример позволяет включить HTTP 
сервер и устанавливает сервисный порт на 4443.  

CS# configure terminal           //Enter global configuration mode. 

CS(config)# enable service web-server https //Enable https Server  

CS(config)# ip http secure-port 4443             
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Используйте данную команду для проверки статуса WEB-сервера. 

CS# show web-server status  

http server status : enabled 

http server port : 8080 

https server status:  enabled 

https server port: 4443 

 

 Избегайте настройки http и https сервисных портов на одно и то же значение. 
Если https сервис включен после http сервиса, и порт установлен на одно и то же 
значение, что и порт http сервиса, Вам будет доступен только https сервис через 
данный порт, а http сервис будет временно заблокирован, до того момента пока 
порт https сервиса не будет изменен или сервис не будет отключен.   

 

21.1.14 Поддержка нескольких загрузочных файлов 

21.1.14.1 Обзор 

По умолчанию, устройство ищет основной файл программы и загружает его во встроенную 
флэш-память. Если основной файл программы поврежден, например, из-за ошибки 
обновления или отформатированной флэш-памяти, устройство может не загрузить 
систему. 

Некоторые продукты COMPOSITOR поддерживают функцию загрузки из нескольких 
загрузочных файлов, которая позволяет Вам загрузить устройство, используя основные 
программные файлы в локальной флэш-памяти, извлекаемом диске (USB-диске или SD-
карте) или удаленном TFTP-сервере.  Когда устройство запускается, система загружает 
основные программы в соответствии с загрузочным приоритетом и в порядке, 
обозначенном выше, пока оно не загрузится или все программы произведут ошибку. 
Загрузка из нескольких файлов - это обязательное условие для некоторых окружений с 
более высокими требованиями по надежности и доступности. 

Поддержка 
продукта 

На текущий момент только серия маршрутизаторов AP10000 
поддерживает загрузку из нескольких файлов. Если не указано иное, 
данный раздел относится к названным продуктам. 

Следующие примеры описывают, как использовать функцию загрузки из нескольких 
файлов для резервирования программы загрузки. 

21.1.14.2 Конфигурация загрузки основной программы  

Вы можете использовать следующую команду для конфигурации загрузки основной 
программы и указать приоритет загрузки. Система загрузит основную программу, 
основываясь на приоритете в порядке уменьшения, где 1 - это наивысший приоритет, а 10 
- самый низкий приоритет. 
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Команда Функция 

CS(Config)#boot system priority 
prefix:/ [directory/] filename 

Устанавливает загрузку основной программы и 
указывает ее приоритет. Приоритет загрузки в 
диапазоне от 1 до 10, где 1 самый высокий 
приоритет. 

 

 Использование URL префикса для загрузки файла поддерживается только в 
операционной системе версии 10.4(2) и выше. Для получения дополнительной 
информации см. Руководство по настройке файловой системы. Путь 
используется для указания расположения файла в версиях ниже, чем 10.4(2), 
например, usb0:/backup/rtos.bin указывает на расположение rtos.bin в 
директории backup первого USB устройства.  
flash:/rtos.bin указывает на rtos.bin файл в корневом каталоге флэш-диска. 

 Поддерживаемые URL префиксы зависят от платформы. Для отображения URL 
префиксов, поддерживаемых на данный момент, выполните следующую 
команду: 

 
CS (config) # boot system 2 ? 

  flash:   Boot from flash: file system 

  tftp:    Boot from tftp server 

  usb0:   Boot from usb0: file system 

  usb1:   Boot from usb1: file system 

 

 Загрузка из нескольких файлов не разрешена во время работы ISSU (см. раздел 
"Обновление ISSU").  

По умолчанию, загружается программа из flash:/rtos.bin с приоритетом 5. 

 Так как система использует эту команду на раннем этапе загрузки, конфигурация 
сохраняется в Boot ROM, а не в файл конфигурации. 

21.1.14.3 Указание файла для загрузки из локальной флэш-памяти 

Данный пример указывает файл основной программы для загрузки из локальной флэш-
памяти. 

CS(config)# boot system 5 flash:/rtos.bin 
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 Когда Вы указываете локальный файл через префикс, путь после двоеточия “:” 
должен быть абсолютным. 

Когда Вы указываете команду загрузки boot, система проверит правильность основной 
программы в локальной флэш-памяти. Вы можете сконфигурировать команду успешно 
только, когда основная программа соответствует следующим требованиям: 

 Основная программа должна существовать. 
 Основная программа должна быть подлинной операционной системой RTOS. 
 Основная программа должна быть полной и проходить проверку CRC. 

Если какое-либо требование неудовлетворенно, система отобразит сообщение об ошибке, 
например: 

CS(config)# boot system 5 flash:/foo.bin 

Set boot system file error:[ flash:/foo.bin] does not exist! 

В дополнение, приоритет может быть выставлен на несколько основных программ. В 
противном случае, система отобразит сообщение об ошибке и отобразит текущий список 
основных программ для Вашего выбора. Например: 

CS(config)# boot system 5 flash:/rtos.bin 

CS(config)# boot system 5 flash:/rtos_bak.bin 

Set boot system file error: priority 5 has been assigned to file [ 

flash:/rtos.bin]. 

Boot system config: 

===================================================== 

Prio      Size               Modified  Name 

---- --------- ------------------- ------------------ 

  1 

  2 

  3 

  4 

  5     3205120 2008-08-26 05:22:46 flash:/rtos.bin 

  6 

  7 

  8 

  9 

 10 

====================================================== 

CS(config)# boot system 6 flash:/rtos_bak.bin 
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21.1.14.4 Указание файла для загрузки на съемном носителе 

Процедура загрузки файла основной программы на съемном носителе и локальной флэш-
памяти одинакова. Единственное отличие в том, что система не проверяет существует ли 
файл и является ли он подлинным, когда Вы сохраняете его на съемном носителе.  

 Файл не проверяется, так что Вы можете настроить устройство удаленно без 
необходимости вставлять USB диск, содержащий актуальную программу в 
устройство. Однако Вы должны указать правильное имя файла.  

Выполните следующие действия, чтобы настроить загрузку устройства с USB-накопителя:  

CS(config)# boot system 1 usb1:/rtos.bin 

 В настоящий момент возможна загрузка с USB диска пакета установки  RTOS не 
младше, чем 10.4 (3). 

21.1.14.5 Указание файла для загрузки на удаленном TFTP-сервере 

Выполните следующие действия, чтобы настроить загрузку устройства с TFTP-сервера:  

CS(config)# boot system 2 tftp://192.168.7.24/rtos.bin 

 В настоящий момент возможна загрузка с TFTP-сервера пакета установки RTOS 
не младше, чем 10.4 (3). 

Для скачивания основной программы устройством через TFTP протокол, во время 
процедуры загрузки, используйте команду boot ip для конфигурации правильного 
локального IP-адреса, используемого для TFTP-адреса:  

Команда Функция 

CS(config)# boot ip local-ip Настраивает локальный IP-адрес для TFTP 
передачи во время процедуры загрузки. 

CS(config)# no boot ip Отменяет конфигурацию boot ip.  

 

 Данная конфигурация сохраняется в Boot ROM, а не в файле конфигурации, так 
как система должна использовать ее раньше в процессе загрузки.  

 Убедитесь, что встроенная флэш-память содержит достаточно свободного места 
для загрузки boot файла с TFTP-сервера. Во время процесса загрузки, данный 
файл скрыт во флэш-памяти. Очистите ее перед следующей загрузкой.  

Выполните данную команду для конфигурирования IP адреса загружаемого устройства:  
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CS(config)# boot ip 192.168.7.11 

Если не указано boot ip адреса, то устройство не сможет загрузить файлы основной 
программы с TFTP-сервера во время boot процесса по причине ошибки коммуникации. На 
экране появится следующее сообщение:  

Load program file: [tftp://192.168.7.24/rtos.bin] 

[Failed] (Boot IP was not assigned) 

Load program file: [/rtos.bin] 

[OK] 

Executing program, launch at: 0x00010000 

...... 

21.1.14.6 Изменение приоритета загрузки основной программы 

Команду boot system можно также использовать для изменения приоритета загрузки 
основной программы. Предположим, что сконфигурированный boot основной программы 
отображает данный лист: 

CS# show boot system 

Boot system config: 

===================================================== 

Prio      Size               Modified  Name 

---- --------- ------------------- ------------------ 

  1 

  2 

  3 

  4 

  5     3205120 2008-08-26 05:22:46 flash:/rtos.bin 

  6 

  7 

  8     3205120 2008-08-26 05:25:09 flash:/rtos_bak.bin 

  9 

 10 

====================================================== 

Для установки приоритета для flash:/rtos_bak.bin на 1, выполните следущую команду: 

CS(config)# boot system 1 flash:/rtos_bak.bin 

File [flash:/rtos_bak.bin] has been configured with priority 8, 

Change the priority to [1]? [yes] yes 

Результат выглядит следующим образом: 

CS# show boot system 

Boot system config: 

===================================================== 

Prio      Size               Modified  Name 
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---- --------- ------------------- ------------------ 

  1     3205120 2008-08-26 05:25:09 flash:/rtos_bak.bin 

  2 

  3 

  4 

  5     3205120 2008-08-26 05:22:46 flash:/rtos.bin 

  6 

  7 

  8 

  9 

 10 

====================================================== 

21.1.14.7 Удаление основной программы загрузки 

Вы можете использовать следующую команду для удаления основной программы 
загрузки. 

Команда Функция 

CS(Config)# no boot system 
[priority]  

Удаляет основную программу загрузки. Приоритет 
загрузки в диапазоне от 1 до 10. Если не указано 
приоритета, все основные программы загрузки 
будут сброшены. 

 

Используйте данную команду для удаления основной программы с приоритетом 8. Во 
время процедуры удаления, система отобразит соответствующее имя основной 
программы и запросит Ваше подтверждение. 

CS(config)# no boot system 8 

Delete boot system config: [Priority: 8; File Name: flash:/rtos_bak.bin]? [no] 

yes 

Вы можете использовать следующую команду для очистки всех основных программ 
загрузки. 

CS(config)# no boot system 

Clear ALL boot system config? [no] yes 

 

 Если Вы не настроите основную программу загрузки после использования 
команды no boot system для очистки всех основных программ загрузки, система 
автоматически восстановится в значение по умолчанию во время следующего 
процесса загрузки (основной программой будет flash:/rtos.bin с приоритетом 5). 
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21.1.14.8 Отображение конфигурации загрузки из нескольких файлов 

Вы можете использовать следующую команду для отображения загрузки из нескольких 
файлов. 

Команда Функция 

CS# show boot system  Отображает конфигурацию основной программы 
загрузки. 

CS# show boot ip Отображает локальный IP-адрес, используемый 
устройством во время процесса загрузки. 

Ниже показана команда отображения локального IP-адреса для загрузки устройства: 

CS# show boot ip 

System boot ip: [192.168.7.11] 

Используйте следующую команду для отображения основной программы и ее приоритета 
загрузки. 

CS# show boot system 

Boot system config: 

===================================================== 

Prio      Size               Modified  Name 

---- --------- ------------------- ------------------ 

  1 

  2 

  3 

  4 

  5     3205120 2008-08-26 05:22:46 flash:/rtos.bin 

  6 

  7 

  8     3205120 2008-08-26 05:25:09 flash:/rtos_bak.bin 

  9 

 10 

====================================================== 

 

 Размер и время модификации не отображаются для файлов на удаленном TFTP-
сервере. Размер и время модификации отображаются как N/A для таких файлов.  

 Если основная программа не существует, когда Вы исполняете команду show 
boot system, размер и время модификации файла также отображается как N/A. 
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21.1.14.9 Пример настройки 

Данный пример показывает, как загружается устройство:  

 Устройство загружается с USB диска, расположенного в USB порт 1, который содержит 
подлинный файл основной программы в его корневой директории; 

 Устройство загружает rtos.bin из корневой директории встроенной флэш-памяти, если 
нет доступных USB дисков; 

 Устройство загрузится из резервного файла основной программы rtos_bak.bin, если 
файл rtos.bin будет поврежден или потерян. 

 Устройство скачает и загрузится из файла основной программы, расположенном на 
удаленном TFTP-сервере, в случае, если резервный файл основной программы не 
сработает из-за того, что встроенная флэш-память была отформатирована.  

Шаг 1: Сконфигурируйте основную программу по умолчанию 

CS(config)# boot system 5 flash:/rtos.bin 

Поскольку устройство было сконфигурировано с основной программой flash:/rtos.bin с 
приоритетом 5 во время инициализации, данный шаг может быть пропущен. 

Обычно, рекомендуется настроить приоритет активной основной программы на среднее 
значение, так чтобы Вы могли настроить приоритеты других основных программ выше или 
ниже. 

Шаг 2: сконфигурируйте резервирование основной программы 

Резервная программа должна иметь приоритет немного меньше, чем активная основная 
программа. 

CS(config)# boot system 8 flash:/rtos_bak.bin 

Шаг 3: Сконфигурируйте имя основной программы и boot IP-адрес для загрузки с 
удаленного TFTP-сервера.  

Обычно, устройство настраивается на загрузку с удаленного TFTP-сервера только тогда, 
когда его встроенная флэш-память повреждена. Таким образом, загрузка с TFTP 
устанавливается на низший приоритет:  

CS(config)# boot ip 192.168.7.11 

CS(config)# boot system 10 tftp://192.168.7.24/rtos.bin 

Шаг 4: Сконфигурируйте имя и основную программу для загрузки с USB.  

Загрузка с USB диска применяется в тех случаях, когда временная версия ПО должна быть 
быстро развернута для проверки.  

Для загрузки устройства с USB диска, в первую очередь вставьте USB диск, который 
содержит только временную версию ПО и перезагрузите устройство. Для очистки 
временной версии, отсоедините USB диск и перезагрузите устройство. Устройство 
автоматически загрузится из основной программы во встроенной флэш-памяти. Загрузка с 
USB диска упрощает развертку временной версии и сокращает отсутствие сервиса, 
вызванного обновлением версии.  



COMPOSITOR AP10171RD96 

 

181 

 

Выполните следующее для того, чтобы сконфигурировать название основной программы 
и установить первоочередную загрузку устройства с USB накопителя.  

CS(config)# boot system 1 usb1:/rtos.bin 

Шаг 5: Проверьте имя основной программы и приоритет загрузки.  

Вы можете запустить команду show boot system для просмотра конфигурации. 

CS# show boot system 

Boot system config: 

===================================================== 

Prio      Size               Modified  Name 

---- --------- ------------------- ------------------ 

  1 

  2 

  3 

  4 

  5     3205120 2008-08-26 05:22:46 flash:/rtos.bin 

  6 

  7 

  8     3205120 2008-08-26 05:25:09 flash:/rtos_bak.bin 

  9 

 10       N/A                    N/A tftp://192.168.7.24/ 

                                          rtos.bin 

====================================================== 

21.1.15 Установка загрузочного файла конфигурации 

Некоторые продукты COMPOSITOR могут назначать файл начальной конфигурации, 
который расположен в флэш-памяти, на съемном носителе (USB накопитель, SD-карта) или 
удаленном TFTP-сервере. 

После настройки, устройство может получить файл из указанного местоположения в 
качестве файла начальной конфигурации. 

Поддержка 
продукта 

На текущий момент только серия маршрутизаторов AP10000 
поддерживает эту функцию. Если не указано иное, данный раздел 
относится к этому продукту. 

Следующие примеры описывают, как назначить файл начальной конфигурации. 

21.1.15.1 Настройка файла начальной конфигурации 

Вы можете использовать следующую команду для настройки файла начальной 
конфигурации. 

Команда Функция 
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CS(Config)#boot config prefix:/ 
[directory/] filename 

Устанавливает файл начальной конфигурации. 

CS(Config)#no boot config Очищает файл начальной конфигурации. 

 

 Вы можете просмотреть файл конфигурации с помощью командной строки, 
например: 

CS(config)#boot config ? 

  flash:   Startup-config filename 

  usb0:   Startup-config filename 

  usb1:   Startup-config filename 

Система загружает файл конфигурации следующим образом: 

 Если отсутствует команда service config, файлы конфигурации загружаются следующим 
образом: файл начальной конфигурации, назначаемый командой boot config, 
/config.text, файл начальной конфигурации сети, назначаемый командой boot network, 
и заводская конфигурация по умолчанию (нулевая конфигурация). 

 Если присутствует команда service config, файлы конфигурации загружаются 
следующим образом: файл начальной конфигурации сети, назначаемый командой 
boot network, файл начальной конфигурации, назначаемый командой boot config, 
/config.text, и заводская конфигурация по умолчанию (нулевая конфигурация). 

 Во время загрузки конфигурационных файлов по порядку, система не загрузит 
следующий файл конфигурации до того, пока хотя бы один файл конфигурации не 
будет успешно загружен. 

 

 См. следующие примеры для команд service config и boot config. 
Так как система использует эту команду на раннем этапе загрузки, конфигурация 
сохраняется в Boot ROM, а не в файл конфигурации. 

Команда write [memory] запишет файл начальной конфигурации следующим образом: 

 Если команда boot config не используется, система сохраняет конфигурацию в файле 
flash:/config.text по умолчанию во встроенной флэш-памяти. 

 Если команда boot config используется для настройки файла начальной конфигурации 
и файл уже существует, система сохраняет конфигурацию в файле начальной 
конфигурации. 

 Если команда boot config используется для настройки файла начальной конфигурации 
и файл не существует, выполняются следующие условия: 
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 Если устройство, где должен находиться конфигурационный файл существует, 
система автоматически создает указанный файл конфигурации и сохраняет его в 
системную конфигурацию. 

 Если устройство, где должен находиться файл конфигурации не существует 
(например, файл начальной конфигурации сохраняется на съемном устройстве 
хранения данных, таком как USB накопитель или SD-карта, но это устройство не 
загружено, когда система выполняет команду write [memory]), система запросит 
сохранить конфигурацию в файл начальной конфигурации по умолчанию 
flash:/config.text и обработает запрос. 

Следующий пример устанавливает файл на USB накопителе в качестве файла начальной 
конфигурации и демонстрирует, как выполнить команду write до и после демонтажа USB 
накопителя. 

Установить файл на USB накопителе в качестве файла начальной конфигурации. 

CS(config)# boot config usb1:/config.text 

Выполните команду write до удаления USB накопителя для сохранения текущей 
конфигурации в файл, указанный командой boot config. 

CS# write 

Building configuration... 

Write to boot config file: [usb1:/config.text] 

[OK] 

Выполните команду write до удаления USB накопителя. Система попросит Вас сохранить 
текущую конфигурацию в файл начальной конфигурации config.text. 

CS# usb remove 1 

0:1:1:38 CS: USB-5-USB_DISK_REMOVED: USB Device <USB Mass Storage Device> 

Removed! 

CS# write 

Building configuration... 

Write to boot config file: [usb1:/config.text] 

[Failed] 

The device [usb1] does not exist, write to the default config file 

[flash:/config.text]? [no] yes 

Write to the default config file: [flash:/config.text] 

[OK] 

21.1.15.2 Настройка файла начальной конфигурации сети 

Вы можете использовать следующую команду для настройки файла начальной 
конфигурации сети. 

Команда Функция 
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CS(Config)# boot network tftp :// 
location / filename 

Настраивает файл начальной конфигурации сети. 

CS(Config)#no boot network Очищает файл начальной конфигурации сети. 

Когда устройство включается, система загружает файл конфигурации следующим образом: 

 Если отсутствует команда service config, файлы конфигурации загружаются следующим 
образом: файл начальной конфигурации, назначаемый командой boot config, 
/config.text, файл начальной конфигурации сети, назначаемый командой boot network, 
и заводская конфигурация по умолчанию (нулевая конфигурация). 

 Если присутствует команда service config, файлы конфигурации загружаются 
следующим образом: файл начальной конфигурации сети, назначаемый командой 
boot network, файл начальной конфигурации, назначаемый командой boot config, 
/config.text, и заводская конфигурация по умолчанию (нулевая конфигурация). 

 Во время загрузки конфигурационных файлов по порядку, система не загрузит 
следующий файл конфигурации до того, пока хотя бы один файл конфигурации не 
будет успешно загружен. 

 Система сможет получить файлы в удаленной сети через TFTP только после того, 
как Вы выполните команду boot ip для конфигурации локальных IP-адресов 
устройства, используемых для инициализации. В противном случае, передача по 
TFTP может не пройти во время инициализации. 
Так как система использует эту команду на раннем этапе загрузки, конфигурация 
сохраняется в Boot ROM, а не в файл конфигурации. 

Следующие команды устанавливают IP-адрес загрузки устройства и назначают файл 
начальной конфигурации сети. 

CS(config)# boot ip 192.168.7.11 

CS(config)# boot network tftp://192.168.7.24/config.text 

 

21.1.15.3 Настройка с приоритетом файла начальной конфигурации сети 

По умолчанию устройство загружает локальный файл начальной конфигурации, 
определяемый командой boot config. В некоторых случаях, если устройство должно 
использовать файл начальной конфигурации сети, выполните команду service config. 

Команда Функция 

CS(Config)# service config Позволяет устройству предпочтительно загружать 
файл начальной конфигурации с удаленного 
сетевого сервера. 
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CS(Config)#no service config Отключает возможность устройством загружать 
файл начальной конфигурации из удаленного 
сетевого сервера. 

Данная команда должна использоваться вместе с командами boot config и boot network. 

Когда устройство включается, система загружает файл конфигурации следующим образом; 

 Если отсутствует команда service config, файлы конфигурации загружаются следующим 
образом: файл начальной конфигурации, назначаемый командой boot config, 
/config.text, файл начальной конфигурации сети, назначаемый командой boot network, 
и заводская конфигурация по умолчанию (нулевая конфигурация). 

 Если присутствует команда service config, файлы конфигурации загружаются 
следующим образом: файл начальной конфигурации сети, назначаемый командой 
boot network, файл начальной конфигурации, назначаемый командой boot config, 
/config.text, и заводская конфигурация по умолчанию (нулевая конфигурация). 

 Во время загрузки конфигурационных файлов по порядку, система не загрузит 
следующий файл конфигурации до того, пока хотя бы один файл конфигурации не 
будет успешно загружен. 

 Так как система использует эту команду на раннем этапе загрузки, конфигурация 
сохраняется в Boot ROM, а не в файл конфигурации. 

В данном примере Вы загружаете файл конфигурации из удаленного сетевого сервера и 
настраиваете имя начальной конфигурации сети. 

CS(config)# service config 

CS(config)# boot network tftp://192.168.7.24/config.text 

21.1.15.4 Отображение настроек в файле начальной конфигурации 

Вы можете использовать следующую команду для отображения настроек в файле 
начальной конфигурации. 

Команда Функция 

CS# show boot config Отображает настройки в файле начальной 
конфигурации. 

CS# show boot network Отображает конфигурацию в файле начальной 
конфигурации сети. 

В данном примере Вы отображаете настройки в файле начальной конфигурации. 

CS# show boot config 

Boot config file: [flash:/config_main.text] 

Service config: [Disabled] 

В данном примере Вы отображаете настройки в файле начальной конфигурации сети. 
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CS# show boot network 

Network config file: [tftp://192.168.7.24/config.text] 

Service config: [Enabled] 

21.1.15.5 Пример настройки 

В следующем примере Вы можете настроить оборудование для того, чтобы получить файл 
конфигурации с удаленного TFTP-сервера и использовать файл резервной конфигурации 
во встроенной флэш-памяти, если загрузка не удалась. 

Шаг 1: Настройте устройство для первоочередной загрузки файла конфигурации из 
сервера в сети и настройте загрузочный IP-адрес. 

CS(config)# service config 

CS(config)# boot ip 192.168.7.11 

Шаг 2: Настройте файл начальной конфигурации сети. 

CS(config)# boot network tftp://192.168.7.24/router_1.text 

Шаг 3: Настройте локальный файл начальной конфигурации. 

CS(config)# boot config flash:/router_1.text 

Шаг 4: Отобразите конфигурацию. 

CS# show boot network 

Network config file: [tftp://192.168.7.24/router_1.text] 

Service config: [Enabled] 

CS# show boot config 

Boot config file: [flash:/router_1.text] 

Service config: [Enabled] 
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22 НАСТРОЙКА ИНСТРУМЕНТОВ ОБНАРУЖЕНИЯ СЕТЕВЫХ 
КОММУНИКАЦИЙ 

22.1 Тест пинг (Ping Test) 

Для проверки подключения к сети, многие сетевые устройства поддерживают протокол 
Echo. Согласно этому протоколу, устройство посылает специальный пакет на указанный 
адрес сети и ждет ответа. Это позволяет Вам оценить соединение, время задержки и 
надежность сети. Инструмент ping, предоставляемый RTOS, позволяет пользователям 
эффективно диагностировать и локализовать проблемы соединения в сети. 

Команда ping выполняется в обычном пользовательском режиме и в привилегированном 
режиме. В обычном пользовательском режиме, доступны только базовые функции 
команды ping. Однако, в привилегированном режиме, доступен расширенный 
функционал команды ping. 

Команда Функция 

CS# ping [vrf vrf-name] [ip] [address [length length] 
[ntimes times] [data data][ source source] [timeout 
seconds] [df-bit] [validate] ] 

Проверяет подключение к 
сети. 

Базовые функции команды ping могут быть выполнены либо в обычном пользовательском 
режиме, либо в привилегированном режиме. По умолчанию, эта команда посылает 5 
пакетов по 100 байт на указанный IP-адрес. Если система получает отклик в указанное 
время (2 секунды по умолчанию), она отображает "!". В противном случае, она отображает 
".". В заключение, система отображает статистику. В данном примере отображена 
стандартная команда ping: 

CS# ping 192.168.5.1 

Sending 5, 100-byte ICMP Echoes to 192.168.5.1, timeout is 2 seconds: 

< press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 

Расширенная команда ping может быть выполнена только в привилегированном режиме. 
Данный функционал позволяет указать количество пакетов, длину пакета, и время 
ожидания. Как и базовая команда ping, расширенная версия команды также показывает 
статистику. В данном примере отображена расширенная команда ping: 

CS ping 192.168.5.197 length 1500 ntimes 100 data ffff source 192.168.4.190 

timeout 3 

Sending 100, 1000-byte ICMP Echoes to 192.168.5.197, timeout is 3 seconds: 

  < press Ctrl+C to break > 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!! 
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Success rate is 100 percent (100/100), round-trip min/avg/max = 2/2/3 ms 

22.2 Тест пинг IPv6 (Ping Test) 

Для проверки подключения к сети, многие сетевые устройства поддерживают протокол 
Echo. Согласно этому протоколу, устройство посылает специальный пакет на указанный 
адрес сети и ждет ответа. Это позволяет Вам оценить соединение, время задержки и 
надежность сети. Инструмент ping, предоставляемый RTOS, позволяет пользователям 
эффективно диагностировать и локализовать проблемы соединения в сети. 

Команда ping ipv6 выполняется в обычном пользовательском режиме и в 
привилегированном режиме. В обычном пользовательском режиме, доступны только 
базовые IPv6 функции команды ping. Однако, в привилегированном режиме, доступны 
расширенные функции IPv6 команды ping. 

Команда Функция 

CS# ping ipv6 [ address [ length length ] [ ntimes times ] 
[ data data ] [ source source ] [ timeout seconds ] ] 

Проверяет подключение к 
сети. 

Базовые функции команды ping могут быть выполнены либо в обычном пользовательском 
режиме, либо в привилегированном пользовательском режиме. По умолчанию, эта 
команда посылает 5 пакетов по 100 байт на указанный IP-адрес. Если система получает 
отклик в указанное время (2 секунды по умолчанию), она отображает "!". В противном 
случае, она отображает ".". Если отклик не соответствует запросу, система отображает “C” 
и выводит статистику. В данном примере отображена стандартная команда ping: 

CS# ping ipv6 2000::1 

Sending 5, 100-byte ICMP Echoes to 2000::1, timeout is 2 seconds: 

< press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 

Расширенная команда ping может быть выполнена только в привилегированном режиме. 
Данный функционал позволяет указать количество пакетов, длину пакета, и время 
ожидания. Как и базовая команда ping, расширенная версия команды также показывает 
статистику. В данном примере отображена расширенная команда ping: 

CS# ping ipv6 2000::1  length 1500 ntimes 100 data ffff source 2000::2 timeout 

3 

Sending 100, 1000-byte ICMP Echoes to 2000::1, timeout is 3 seconds: 

  < press Ctrl+C to break > 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!! 

Success rate is 100 percent (100/100), round-trip min/avg/max = 2/2/3 ms 
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22.3 Тест трассировки маршрута (Traceroute) 

Команда traceroute в основном используется для проверки сетевого соединения. Она 
отображает все шлюзы, которые пропускают пакеты от адреса источника до адреса 
назначения, и точно обнаруживает неисправность в случае ошибки сети. 

Одно из правил при передаче пакетов посредством команды traceroute является то, что 
число в поле TTL пакета уменьшается на 1 каждый раз, когда пакет проходит через шлюз. 
Когда число в поле TTL дойдет до 0, шлюз отбросит этот пакет и пошлет сообщение об 
ошибке address unreachable обратно источнику. Согласно этому правилу, выполнение 
команды traceroute следующее: вначале источник шлет пакет на адрес назначения, чей 
TTL равняется 1. Первый шлюз посылает сообщение об ошибке ICMP в ответ, отображая, 
что данный пакет не может быть перенаправлен на следующий шлюз. Затем, первый шлюз 
повторно отправляет пакет после того как TTL домен добавит 1. Таким образом, второй 
шлюз выдаст TTL ошибку ожидания, и процесс будет длиться до того момента, пока 
следующий пакет не достигнет адреса назначения. Записывая каждый адрес, который 
возвращает сообщение об ICMP TTL ошибке ожидания, Вы можете проследить полный 
путь, прошедший IP-пакетом от адреса источника до адреса назначения. 

Команда traceroute выполняется в обычном пользовательском режиме и в 
привилегированном режиме. Формат команды выглядит следующим образом: 

Команда Функция 

CS# traceroute [ vrf vrf-name | ip ] [address [ probe 
probe ] [ ttl minimum maximum ] [ source source ] 
[ timeout seconds ] ] 

Трассирует путь, через 
который проходит пакет. 

Далее идут два примера использования команды traceroute. В одном примере сетевое 
соединение хорошее. В другом примере, некоторые шлюзы в сети не подключены. 

113. Пример команды traceroute при хорошем соединении:  
CS# traceroute 192.168.0.10 

  < press Ctrl+C to break > 

Tracing the route to 61.154.22.36 

1      192.168.12.1       0 msec  0 msec   0 msec 

2      192.168.9.2        4 msec   4 msec  4 msec 

3      192.168.9.1        8 msec   8 msec   4 msec 

4      192.168.0.10       4 msec   28 msec  12 msec 

Как Вы можете увидеть, для доступа к хосту с IP-адресом 192.168.0.10 сетевой пакет 
проходит через шлюзы 1-4 от адреса источника. Вы также можете узнать время, которое 
сетевой пакет затрачивает для достижения шлюза. Эта команда очень полезна для анализа 
сети. 

 Пример команды traceroute, в котором некоторые шлюзы в сети не подключены. 
CS# traceroute 192.168.110.28 

< press Ctrl+C to break > 
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Tracing the route to 202.108.37.42 

1      192.168.12.1       0 msec    0 msec    0 msec 

2      192.168.9.2        0 msec    4 msec       4 msec 

3      192.168.110.1      16 msec  12 msec  16 msec 

4      *  *  * 

5      192.168.110.28        12 msec      28 msec   12 msec 

Как Вы можете увидеть, для доступа к хосту с IP-адресом 192.168.110.28 сетевой пакет 
проходит через шлюзы 1-5 от адреса источника, и на шлюзе 4 происходит ошибка. 

22.4 Тест трассировки маршрута IPv6 (Traceroute) 

Команда traceroute ipv6 в основном используется для проверки сетевого соединения. Она 
отображает все шлюзы, которые пропускают пакеты от адреса источника до адреса 
назначения, и точно обнаруживает неисправность в случае ошибки сети. 

Для правил передачи по сети, обратитесь к предыдущему разделу. 

Команда traceroute ipv6 выполняется в обычном пользовательском режиме и в 
привилегированном пользовательском режиме. Формат команды выглядит следующим 
образом: 

Команда Функция 

CS# traceroute ipv6 [ address [probe probe ] [ ttl minimum 
maximum ] [ source source ] [ timeout seconds ] ] 

Трассирует путь, через 
который проходит пакет. 

Далее идут два примера использования команды traceroute ipv6. В одном примере 
сетевое соединение хорошее. В другом примере, некоторые шлюзы в сети не подключены. 

115. Пример команды traceroute ipv6 при хорошем соединении: 
CS# traceroute ipv6 3004::1 

  < press Ctrl+C to break > 

Tracing the route to 3004::1 

1      3000::1         0 msec  0 msec  0 msec 

2      3001::1         4 msec  4 msec 4 msec 

3      3002::1         8 msec  8 msec  4 msec 

4      3004::1         4 msec  28 msec  12 msec 

Как Вы можете увидеть, для доступа к хосту с IP-адресом 3004::1 сетевой пакет проходит 
через шлюзы 1-4 от адреса источника. В то же время, Вы можете узнать время, которое 
сетевой пакет затрачивает для достижения шлюза. Эта команда очень полезна для анализа 
сети. 

 Пример команды traceroute ipv6, в котором некоторые шлюзы в сети не 
подключены. 

CS# traceroute ipv6 3004::1 

  < press Ctrl+C to break > 
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Tracing the route to 3004::1 

1      3000::1         0 msec  0 msec  0 msec 

2      3001::1         4 msec  4 msec 4 msec 

3      3002::1         8 msec  8 msec  4 msec 

4      * * * 

5      3004::1         4 msec  28 msec  12 msec 

Как Вы можете увидеть, для доступа к хосту с IP-адресом 3004::1 сетевой пакет проходит 
через шлюзы 1-5 от адреса источника, и на шлюзе 4 происходит ошибка. 
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23 КОНФИГУРАЦИЯ ФАЙЛОВОЙ СИСТЕМЫ 

23.1 Понимание файловой системы 

23.1.1 Обзор 

Данная глава описывает управление файловой системой в RTOS. Управление файлами в 
RTOS основывается на единой кросс-платформенной функции менеджмента, 
предоставляя единый интерфейс управления файлами для различных видов устройств, 
центров обработки данных и протоколов передачи файлов. 

Локально существует много типов хранения данных, например, Universal Serial BUS (USB) и 
FLASH, которые могут взаимодействовать с различными платами, такими как первичные и 
вторичные платы управления. Пользователи могут обмениваться файлами с удаленными 
устройствами через xModem и TFTP протоколы. Данные функции могут быть реализованы 
с помощью одной и той же команды.  

Не все типы устройств и файловых систем поддерживают все команды, описанные здесь, 
потому что они поддерживают разные типы операций. Команда Help отображает носители 
данных и протоколы, поддерживаемые командами операций над файлами. 

23.1.2 Базовые функции 

Управление файловой системой на устройстве с RTOS предлагает единый командный 
интерфейс для операций над различными файлами на устройстве.   

23.1.2.1 Использование URL для поиска файла 

Файловая система RTOS использует унифицированные указатели ресурсов (URL), чтобы 
одновременно искать файлы и каталоги на носителях данных в локальном устройстве или 
удаленном устройстве. Например, Вы можете скопировать файл из одного места в другое, 
используя команду copy source-url destination-url. Назначение может находиться на 
локальном устройстве или удаленном сервере. 

Отображение URL зависит от команд. Данные разделы описывают использование URL: 

 Выбор файла на сервере; 
 Выбор локального файла; 
 Описание URL префиксов. 

Выбор файла на сервере 

Для выбора файла на сервере используйте следующую команду: 

 tftp:[[//location]/directory]/filename 

location: IP-адрес или имя хоста. Path (directory и file name): расположение файла для 
передачи. Например, директория для передачи файлов на TFTP-сервере C:\download, путь 
к файлу, указываемый на устройстве находится в каталоге C:\download. Путь 
tftp://192.168.0.1/binary/rtos.bin является расположением файла в каталоге 
c:\download\binary\rtos.bin на TFTP-сервере с IP-адресом 192.168.0.1. 
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 TFTP может передавать только файлы размером менее 32 Мбайт. Для передачи 
файлов размером более 32 Мбайт, используйте FTP протокол. Установите 
устройство как FTP-сервер для загрузки файлов на сервер и скачивания файлов 
с сервера. 

23.1.2.2 Выбор локального файла 

Используйте [prefix]:[directory/]filename синтаксис для выбора локального файла на FLASH, 
USB и FLASH носителях модуля управления.  

Например: 

flash:/config.text: файл конфигурации на локальном FLASH носителе. 

usb0:/backup/rtos.bin.bak: файл на первом USB 

slave:/rtos.bin: файлы под корневой директорией вторичного модуля управления 

 Без префикса синтаксис указывает на тип файловой системы текущего пути, 
например, если текущий путь находится под корневой директорией usb0, 
файловая система не указывает префикс, а используется синтаксис usb0. 

 Когда Вы используете префикс для того, чтобы указать на локальный файл, путь 
после “:” должен быть абсолютным. 

23.1.2.3 Описание URL префиксов 

URL префиксы используются, чтобы выбрать файловую систему. Команды файловых 
операций могут выполняться на различных файловых системах устройств. Вы можете 
отобразить файловые системы, поддерживаемые устройством, посредством команды 
show file system. 

Данная таблица отображает URL префиксы: 

Префикс Описание 

flash: Флэш-носители, которые могут быть использованы на всех 
устройствах. Когда устройство доставляется, загрузочная 
программа обычно хранится во флэш-памяти. 

tftp: TFTP-сервер, находящийся в сети 

xmodem: Отправка и получение файлов через xModem. 

slave: Флэш-память на вторичном модуле управления шасси. 

usb0: Первое USB-устройство 
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usb1: Второе USB-устройство 

sd0: Первая SD-карта 

sw1-m1-disk0: Модуль управления в слоте M1 шасси коммутатора 
(идентификатор 1) в режиме VSU. 

sw1-m2-disk0: Модуль управления в слоте M2 шасси коммутатора 
(идентификатор 1) в режиме VSU. 

sw2-m1-disk0: Модуль управления в слоте M1 шасси коммутатора 
(идентификатор 2) в режиме VSU. 

sw2-m2-disk0: Модуль управления в слоте M2 шасси коммутатора 
(идентификатор 2) в режиме VSU. 

 Различные команды файловых систем на различных платформах 
поддерживают многообразие типов файловых систем. Для получения 
подробной информации, воспользуйтесь справочной информацией в 
командной строке, например:  
CS#copy ? 

WORD            Copy from current file system 

  flash:           Copy from flash: file system 

  running-config   Copy from current system configuration 

  slave:          Copy from slave: file system 

  startup-config   Copy from startup configuration 

  tftp:            Copy from tftp: file system 

  usb0:          Copy from usb0: file system 

  usb1:          Copy from usb1: file system 

sd0:             Copy from sd0: file system 

  xmodem:       Copy from xmodem: file system 

 Учитывая ограничение xModem по размеру передаваемых файлов, они могут 
быть немного больше указанного значения. 

 Для устройств, основанных на шасси, поддерживаются префиксы slave: и sw1-
m1-disk0: Серийные префиксы не поддерживаются в режимах с отключенным 
VSU, в то время как в режиме VSU поддерживается серийный префикс sw1-m1-
disk0: и не поддерживается префикс slave:. В режиме VSU, поддерживаются copy 
flash:/file1 sw1-m1-disk0:/file2 и copy sw1-m1-disk0:/file1 flash:/file2 
(копирование между флэш-памятью на первичном и вторичном модуле 
управления VSU системы), и также поддерживается copy sw1-m1-disk0:/file1 
sw1-m1-disk0:/file2 (копирование на одном и том же модуле управления: 
основные или вторичные модули управления VSU системы), но не 
поддерживаются copy sw1-m1-disk0:/file1 sw2-m2-disk0:/file2 и copy usb0:/file1 
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sw1-m1-disk0:/file2 (поддерживается только комбинация с префиксом flash:).  
В режиме VSU, Вы можете управлять файловыми системами на первичном и 
вторичном модуле управления VSU системы, используя команды, такие как dir 
sw1-m1-disk0:/. Вторичный модуль управления на VSU мастере и подчиненное 
шасси могут использоваться только для увеличения полосы пропускания. На 
текущий момент, Вы не можете работать с файловыми системами вторичных 
модулей управления VSU мастера и подчиненного шасси на основном модуле 
управления VSU системы. 

23.1.2.4 Отображение информации о файловой системе 

Данная команда отображает все файловые системы, поддерживаемые устройством, и их 
доступные пространства. 

В привилегированном EXEC режиме выполните следующую команду: 

CS#show file systems 

 

File Systems: 

         Size(b)         Free(b)         Type      Flags      Prefixes 

    ------------    ------------    ---------    -------    ---------- 

*       33488896        16191488        flash         rw        flash: 

               -               -        flash         rw         usb0: 

               -               -        flash         rw         usb1: 

               -               -        flash         rw          sd0: 

               -               -        flash         rw        slave: 

               -               -      network         rw         tftp: 

               -               -      network         rw       xmodem: 

-------------------------------------------------------------------- 

На данном экране “*” означает активную файловую систему, Size означает размер 
файловой системы и Free означает доступное пространство.  

 Free означает статус системы в состоянии покоя, а не размер файлов, которые 
Вы можете записать. Поскольку файловая система является 
самораспаковывающейся, размер пространства, доступный для записи файлов, 
несколько меньше значения свободного пространства. 

23.1.2.5 Управление локальными файлами 

Локальные файлы относятся к хранящимся на различных носителях данных устройства, 
например, флэш-памяти и USB. Системные файлы, такие как основная программа, файлы 
конфигурации, журналы и WEB-файлы обычно хранятся во флэш-памяти. Некоторые 
устройства идут с USB-интерфейсом. Управление файлами на флэш-диске также является 
управлением локальными файлами. Для устройств в исполнении шасси с двумя модулями 
управления, Вы можете управлять файлами во флэш-памяти на вторичном модуле 
управления посредством префикса slave данного URL. 
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Для локальных файлов, Вы можете: 

 Копировать файлы 
 Перемещать файлы 
 Удалять файлы 
 Создавать каталоги 
 Удалять каталоги 
 Показывать каталоги 
 Показывать текущий рабочий путь 
 Изменять рабочий путь 

Данные операции применяются к подчиненным, USB-накопителям или файловым 
системам на флэш-носителях и дают возможность копировать файлы между этими 
файловыми системами. 

 Имена файлов чувствительны к регистру на флэш- и подчиненных файловых 
системах. Например, имена файлов abc.txt и Abc.txt различаются. Имя файла 
должно быть введено правильно для нахождения соответствующего файла. На 
файловых системах USB-типа имя файла не чувствительно к регистру. Например, 
имена файлов abc.txt и Abc.txt считаются одинаковыми. 

 Количество и размер файлов будет влиять на запуск системы и скорость работы 
файлов. Хранение слишком большого количества файлов или слишком больших 
файлов во флэш-памяти замедлит процесс загрузки и обновление устройства. 
Когда устройство загружается впервые, использование команды dir приведет к 
более длительному времени ожидания. Обычно, мы рекомендуем размер 
файловой системы менее 128 Мбайт. Когда необходимо, мы рекомендуем 
хранить большое количество файлов на флэш-диске. Мы рекомендуем удалять 
некоторые старые и ненужные файлы вручную на регулярной основе.   
Для устройств в исполнении шасси, может возникнуть ошибка ожидания, когда 
файловая система на вторичном модуле управления (или вторичном модуле 
управления VSU системы в режиме VSU) работает с большим количеством 
файлов, устройство только запустилось или запущено в первый раз. В таком 
случае, подождите немного после ответа системы и попробуйте позже. 

 Некоторые файлы имеют критическое значение для того, чтобы система могла 
работать правильно. Удаление этих файлов может привести к неисправности. 
Такие системные файлы включают:  
 Файл конфигурации RCMS (/rcms_config.ini)  
 Пакет WEB-управления (/web_management_pack.upd)  
 Основные программные файлы (для устройств с несколькими загрузочными 
секторами, основная программа включает все файлы в загрузочной 
конфигурации системы).  
Система автоматически определит эти файлы и оповестит Вас до их удаления. 
Если Вам нужно удалить системные файлы, система отобразит журнал 
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оповещения о критических ошибках:  
CS# delete rtos.bin  

File [rtos.bin] is a system file. System may not work properly without 

it.   

Are you sure you want to delete it? [no] yes  

0:1:1:38 CS: FS-4-SYSTEM_FILE_DELETED: System file [rtos.bin] deleted! 

 Имя файла и путь должны быть не более 4096 байт. Специальные символы не 
поддерживаются в пути и имени файла. 

23.1.2.6 Передача файлов посредством коммуникационных протоколов 

 Передача файлов через TFTP: 

Вы можете загружать файлы на TFTP-сервер и скачивать с него.  

В привилегированном EXEC режиме интерфейса командной строки выполните следующую 
команду для скачивания файлов: 

CS# copy tftp:[[//location]/directory]/filename destnation-url 

В привилегированном EXEC режиме интерфейса командной строки выполните следующую 
команду для загрузки файлов на TFTP-сервер: 

CS# copy source-url  tftp:[[//location]/directory]/filename  

 Передача файлов через xModem: 

В привилегированном EXEC режиме интерфейса командной строки выполните следующую 
команду для скачивания файлов: 

CS# copy xmodem:  destnation-url 

В привилегированном EXEC режиме интерфейса командной строки выполните следующую 
команду для загрузки файлов на TFTP-сервер: 

CS# copy source-url xmodem:  

23.2 Типичные примеры конфигурации 

23.2.1 Скачивание файлов с TFTP-сервера 

Данный пример показывает, как скачать файл a.dat из каталога c:\download\ TFTP-сервера 
на локальное устройство: 

117. Запустите TFTP-сервер на хосте и выберите C:\download, где находится файл для 
скачивания. 
 Используйте команду ping для проверки соединения между устройством и TFTP-

сервером. 
 Войдите на устройство в привилегированном EXEC режиме и выполните 

следующую команду: 
CS#copy tftp://192.168.201.54/a.dat flash: 

Destination filename [a.dat]? 

Accessing tftp://192.168.201.54/a.dat 

!!!!!!!!!!!!!!!!!!!!!!! 
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Transmission finished, file length 343040 

 Выполните команду dir для отображения файлов на устройстве. 
CS#dir 

Directory of flash:/ 

    Mode Link      Size               MTime Name 

-------- ---- --------- ------------------- ------------------ 

            1    343040 2009-01-01 02:02:59 a.dat 

            1  10838016 2009-01-01 00:08:38 rtos.bin 

            1       399 2009-01-01 00:01:37 config.text 

-------------------------------------------------------------- 

3 Files (Total size 11181455 Bytes), 9 Directories. 

Total 33030144 bytes (31MB) in this device, 20492288 bytes (19MB) available. 

23.2.2 Загрузка файлов на TFTP-сервер 

Данный пример показывает, как загрузить файл a.dat в каталог c:\download\ на TFTP-
сервере: 

121. Запустите TFTP-сервер на хосте и выберите C:\download, где находится файл для 
загрузки. 
 Используйте команду ping для проверки соединения между устройством и TFTP-

сервером. 
 Войдите на устройство в привилегированном EXEC режиме и выполните 

следующую команду: 
CS#copy flash:/a.dat tftp://192.168.201.54/a.dat 

Accessing flash:a.dat... 

!!!!!!!!!!!!!!!!!!!!!!! 

 Transmission finished, file length 343040 

 Проверьте существует ли файл a.dat в каталоге C:\download на TFTP-сервере. 

23.2.3 Скачивание файлов через xModem 

Данный пример показывает, как скачать файл config.txt с ПК на локальное устройство через 
xModem: 

125. Используйте кабель для подключения последовательного разъема ПК к 
последовательному интерфейсу устройства. 

126. Запустите hyperterminal на Windows для подключения консоли к устройству. 
127. В привилегированном EXEC режиме интерфейса командной строки выполните 

следующую команду для скачивания файла: 
CS# copy xmodem: flash:/config.text 

 В программе hyperterminal на Windows локального устройства выберите пункт 
меню Transmit/Transmit files:  
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 Во всплывающем диалоговом окне выберите файлы для скачивания и xModem, 
затем нажмите Transmit. Hyperterminal на Windows отображает прогресс передачи и 
переданные пакеты. 
 Выполните команду dir для отображения файлов на устройстве. 

Directory of flash:/ 

    Mode Link      Size               MTime Name 

-------- ---- --------- ------------------- ------------------ 

            1    343040 2009-01-01 02:02:59 a.dat 

            1  10838016 2009-01-01 00:08:38 rtos.bin 

            1       399 2009-01-01 00:01:37 config.text 

-------------------------------------------------------------- 

3 Files (Total size 11181455 Bytes), 0 Directories. 

Total 33030144 bytes (31MB) in this device, 20492288 bytes (19MB) available. 

23.2.4 Загрузка файлов через xModem 

Данный пример показывает, как загрузить config.txt с локального устройства в 
C:\Documents and Settings\qt на ПК через xModem: 

131. Используйте кабель для подключения последовательного разъема ПК к 
последовательному интерфейсу устройства. 
 Запустите hyperterminal на Windows для подключения консоли к устройству. 
 В привилегированном EXEC режиме выполните следующую команду для загрузки 

файла: 
CS# copy flash:/config.text xmodem 

 В программе hyperterminal на Windows локального устройства выберите пункт 
меню Transmit/Receive files: 
 Во всплывающем диалоговом окне выберите каталог для сохранения загружаемого 

файла и xModem. Нажмите Receive. Hyperterminal на Windows запрашивает имя для 
сохранения файла. Нажмите OK. 
 Проверьте, существует ли config.text в каталоге C:\Documents and Settings\qt на ПК. 

23.2.5 Перемещение файлов с флэш-накопителя на USB-устройство 

Данный пример показывает, как переместить файл config.txt из флэш-памяти на флэш-диск 
USB0 и сохранить его в каталоге backup флэш-диска: 

Directory of flash:/ 

    Mode Link      Size               MTime      Name 

-------- ---- --------- ------------------- ------------------ 

            1    343040 2009-01-01 02:02:59    a.dat 

            1  10838016 2009-01-01 00:08:38    rtos.bin 

            1       399  2009-01-01 00:01:37     config.text 

-------------------------------------------------------------- 

3 Files (Total size 11181455 Bytes), 0 Directories. 
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Total 33030144 bytes (31MB) in this device, 20492288 bytes (19MB) available. 

Введите адрес корневого каталога на флэш-диске: 

CS#cd usb0:/ 

Подтвердите текущий путь: 

CS#pwd usb0:/ 

Создайте директорию backup на флэш-диске: 

CS#mkdir backup 

Скопируйте файлы на флэш-диск: 

CS#copy flash:/config.text config.text 

Проверьте результат. 

CS#dir backup 

Directory of usb0:/backup 

    Mode Link      Size               MTime      Name 

-------- ---- --------- ------------------- ------------------ 

            1       399    2009-01-01 00:01:37  config.text 

-------------------------------------------------------------- 

Total 33030144 bytes (31MB) in this device, 20488192 bytes (19MB) available. 

23.2.6 Перемещение файлов с флэш-накопителя на SD-карту 

Данный пример показывает, как переместить файл config.txt из флэш-памяти на SD-карту 
и сохранить его в каталоге backup SD-карты: 

Directory of flash:/ 

    Mode Link      Size               MTime      Name 

-------- ---- --------- ------------------- ------------------ 

            1    343040 2009-01-01 02:02:59    a.dat 

            1  10838016 2009-01-01 00:08:38    rtos.bin 

            1       399  2009-01-01 00:01:37     config.text 

-------------------------------------------------------------- 

3 Files (Total size 11181455 Bytes), 0 Directories. 

Total 33030144 bytes (31MB) in this device, 20492288 bytes (19MB) available. 

Введите адрес корневого каталога на SD карте: 

CS#cd sd0:/ 

Подтвердите текущий путь: 

CS#pwd sd0:/ 

Создайте каталог backup на SD-карте: 

CS#mkdir backup 

Убедитесь, что каталог создан: 

CS#dir 



COMPOSITOR AP10171RD96 

 

201 

 

Directory of sd0:/ 

    Mode Link      Size               MTime      Name 

-------- ---- --------- ------------------- ------------------ 

    <DIR>   1    343040 2009-01-01 02:02:59    backup 

-------------------------------------------------------------- 

3 Files (Total size 11181455 Bytes), 0 Directories. 

Total 33030144 bytes (31MB) in this device, 20492288 bytes (19MB) available. 

Скопируйте файлы на SD-карту: 

CS# copy flash:/config.text backup/config.text 

Проверьте результат: 

CS#dir backup 

Directory of sd0:/backup 

    Mode Link      Size               MTime      Name 

-------- ---- --------- ------------------- ------------------ 

            1       399    2009-01-01 00:01:37  config.text 

-------------------------------------------------------------- 

Total 33030144 bytes (31MB) in this device, 20488192 bytes (19MB) available. 

23.2.7 Копирование файлов между USB-накопителем и SD-картой  

Данный пример показывает, как скопировать файл rtos_10_4.bin из флэш-диска на SD-
карту: 

Проверьте доступное пространство на SD-карте: 

CS#dir sd0:/ 

Directory of sd0:/ 

    Mode Link      Size               MTime Name 

-------- ---- --------- ------------------- ------------------ 

   <DIR>    2         0 2035-02-11 23:24:34 backup/ 

            1   7650112 2035-02-11 23:42:25 rtos.bin  

-------------------------------------------------------------- 

1 Files (Total size 7650112 Bytes), 1 Directories. 

Total 528482304 bytes (504MB) in this device, 475058176 bytes (453MB) 

available. 

Скопируйте файл с флэш-диска на SD-карту: 

CS#copy usb0:/rtos_10_4.bin sd0:/rtos_10_4.bin 

[OK 7,650,112 bytes] 

Проверьте результат: 

CS#dir sd0:/ 

Directory of sd0:/ 

    Mode Link      Size               MTime Name 
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-------- ---- --------- ------------------- ------------------ 

   <DIR>    2         0 2035-02-11 23:24:34 backup/ 

            1   7650112 2035-02-11 23:42:25 rtos.bin  

            1   7650112 2035-02-11 23:47:36 rtos_10_4.bin  

-------------------------------------------------------------- 

2 Files (Total size 15300224 Bytes), 1 Directories. 

Total 528482304 bytes (504MB) in this device, 459571200 bytes (438MB) 

available. 

Скопируйте файл с SD-карты на флэш-диск: 

CS#copy sd0:/rtos_10_4.bin usb0:/new_rtos.bin 

[OK 7,650,112 bytes] 

Проверьте результат: 

CS#dir usb0:/ 

Directory of usb0:/ 

    Mode Link      Size               MTime Name 

-------- ---- --------- ------------------- ------------------ 

            1   7650112 2035-02-11 23:49:21 new_rtos.bin  

            1   7650112 2035-02-11 23:45:42 rtos_10_4.bin  

-------------------------------------------------------------- 

2 Files (Total size 15300224 Bytes), 0 Directories. 

Total 528482304 bytes (504MB) in this device, 451784704 bytes (430MB) 

available. 

23.2.8 Копирование файлов с первичного модуля управления на вторичный модуль 
управления 

Данный пример показывает, как скопировать файл rtos_10_4.bin с первичного модуля 
управления на вторичный модуль управления: 

Проверьте объем флэш-памяти на вторичном модуле управления: 

CS#dir slave:/ 

Directory of slave:/ 

    Mode Link      Size               MTime      Name 

-------- ---- --------- ------------------- ------------------ 

             1    11014633  2016-01-01 08:00:46  rtos.bin 

             1     399       2016-01-01 08:01:37  config.text 

-------------------------------------------------------------- 

2 Files (Total size 11181455 Bytes), 0 Directories. 

Total 33030144 bytes (31MB) in this device, 20488192 bytes (19MB) available. 

Скопируйте rtos_10_4.bin с первичного модуля управления на вторичный: 

CS#copy rtos_10.4.bin slave:/ 
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!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! [ok 10,234,345 bytes] 

Проверьте результат: 

CS#dir slave:/ 

Directory of slave:/ 

    Mode Link      Size                   MTime      Name 

-------- ---- --------- ------------------- ------------------ 

            1      11014633   2016-01-01 08:00:46  rtos.bin 

            1      11025788   2008-01-01 08:00:46  rtos_10.4.bin 

            1      399         2016-01-01 08:01:37  config.text 

-------------------------------------------------------------- 

3 Files (Total size 11181455 Bytes), 0 Directories. 

Total 33030144 bytes (31MB) in this device, 9563693 bytes (9MB) available 

23.2.9 Удаление каталогов 

Данный пример показывает, как удалить каталог aaa, в котором есть файлы: 

Показать текущий статус каталога: 

CS#dir 

Directory of flash:/    

    Mode Link      Size                   MTime      Name 

-------- ---- --------- ------------------- ------------------ 

            1       11014633 2016-01-01 08:00:46  rtos.bin 

 <dir>     1       0         2016-01-01 08:00:00 aaa/ 

            1       399       2016-01-01 08:01:37 config.text 

-------------------------------------------------------------- 

2Files (Total size 11015032 Bytes), 1 Directories 

Total 33030144 bytes (31MB) in this device, 9563693 bytes (9MB) available 

Проверьте есть ли файлы в каталоге: 

CS#dir aaa 

Directory of flash:/aaa 

    Mode Link      Size                   MTime      Name 

-------- ---- --------- ------------------- ------------------ 

           1           149  2016-01-01 08:01:37 backup.txt 

-------------------------------------------------------------- 

1Files (Total size 149 Bytes), 0 Directories 

Total 33030144 bytes (31MB) in this device, 9563693 bytes (9MB) available 

Удалите каталог, в котором есть файлы: 

CS# delete recursive aaa 

Удалите пустой каталог: 



COMPOSITOR AP10171RD96 

 

204 

 

CS# rmdir aaa 

 

Проверьте результат: 

CS#dir 

Directory of flash:/    

    Mode Link      Size                   MTime      Name 

-------- ---- --------- ------------------- ------------------ 

           1      11014633 2016-01-01 08:00:46  rtos.bin 

           1      399      2016-01-01 08:01:37 config.text 

-------------------------------------------------------------- 

2Files (Total size 11015032 Bytes), 0 Directories 

Total 33030144 bytes (31MB) in this device, 9563693 bytes (9MB) available 
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24 КОНФИГУРАЦИЯ СИСТЕМНОГО ЖУРНАЛА 

24.1 Обзор 

Во время работы устройства, происходят различные изменения состояний, такие как 
состояние линка рабочее/нерабочее, а также различные события, такие как получение 
аномальных сообщений и обработка исключений. Наши продукты предоставляют 
механизм генерации сообщений фиксированного формата (сообщения журнала) в случае 
изменения статуса или когда происходят события. Данные сообщения могут быть 
отображены в соответствующих окнах (консольном, VTY, и т.д.) или записаны на 
соответствующий носитель (буфер памяти, флэш-накопитель), или посланы группе 
логирующих серверов в сети для анализа и локализации проблем администраторами. 
Между тем, для того, чтобы администраторам было легче читать и управлять 
сообщениями журнала, эти сообщения могут быть обозначены отметками времени и 
серийными номерами, и оцениваются в соответствии с приоритетом информации в 
журнале. 

24.1.1 Формат сообщений журнала 

Формат наших сообщений журнала следующий: 

<priority> seq no: timestamp sysname: %severity 

%ModuleName-severity-MNEMONIC: description 

Значения атрибутов следующие: 

Команда Значение 

<priority> Приоритет, значение приоритета = Значение устройства x 8 + 
Весовой коэффициент 

seq no Серийный номер системы, 6-значное целое число. Вы можете 
отключить отображение этой информации посредством 
команд. 

timestamp Отметка времени, локальное время по умолчанию. В формате 
ммм дд чч:мм:сс, ммм - это один из 12 месяцев. С января по 
декабрь аббревиатуры следующие:  Jan, Feb, Mar, Apr, May, 
Jun, Jul, Aug, Sep, Oct, Nov, и Dec. 

sysname Имя системы, Вы можете отключить отображение этой 
информации посредством команд. 

ModuleName Сокращенное функциональное имя модуля. 

severity Весовой коэффициент сообщения журнала. 
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MNEMONIC Метка информации 

description Описание 

Например: 

<189> 226:Mar  5 02:09:10 CS %SYS-5-CONFIG_I: Configured from console by 

console 

 

 Поле приоритета не записывается в сообщениях журнала, которые 
отображаются в пользовательском окне. Это поле отображается только в 
сообщениях журнала, которые посылаются на Syslog-сервер. 

24.2 Конфигурирование журнала 

24.2.1 Журналирование коммутатора 

Журналирование коммутатора включено по умолчанию. Если оно будет выключено, 
устройство не будет отображать информацию журнала в окне пользователя, посылать 
сообщения на Syslog-сервер, или записывать информацию журнала на носители (буфер 
памяти, флэш-накопитель). 

Для включения/выключения журналирования коммутатора, выполните следующие 
команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# logging on Включает журналирование коммутатора 

CS(config)# no logging on Выключает журналирование коммутатора 

 

 Не отключайте журналирование. Если журнал отображает слишком много 
информации, Вы можете сократить ее, поставив различные уровни отображения 
для сообщений. 

24.2.2 Настройка устройства для отображения журнала  

Когда журналирование включено, сообщения журнала будут отображаться в консоли, а 
также будут пересылаться на различные устройства отображения. Для настройки 
различных устройств отображения на прием сообщений журнала, выполните следующую 
команду в режиме глобального конфигурирования или привилегированном режиме: 

Команда Функция 
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CS(config)# buffered [buffer-size | level] Записывает сообщения журнала в буфер 
памяти 

CS# termninal monitor Позволяет сообщению журнала быть 
отображенным в VTY окне  

CS(config)# logging server host Посылает сообщения журнала на Syslog-сервер 
в сети 

CS(config)# logging file flash:filename 
[max-file-size] [level] 

Записывает сообщения журнала на флэш-
накопитель. Данная команда создает 
определенный файл, именует его и сохраняет 
сообщения журнала в этом файле на флэш-
памяти. Размер файла увеличивается в 
соответствии с размером журнала, но его 
верхняя граница устанавливается параметром 
max-file-size. 

Команда buffered запишет сообщения журнала в буфер памяти. Буфер памяти для записи 
журнала используется циклически. Когда он наполнен, более старая информация будет 
переписана. Для отображения сообщений журнала, находящихся в буфере памяти, 
выполните команду show logging в привилегированном режиме пользователя.  Для того 
чтобы стереть сообщения журнала из буфера памяти, выполните команду clear logging в 
привилегированном режиме пользователя. 

Команда Terminal monitor позволяет отобразить сообщения журнала на текущем VTY 
(таком как окно telnet).  

Команда Logging server определяет адрес хоста Syslog-сервера, который будет получать 
сообщения журнала. Наш продукт позволяет сконфигурировать до 5 Syslog-серверов. 
Сообщения журнала будут отправлены на все Syslog-серверы одновременно. 
Конфигурация команды для параметра host команды logging server описана выше. 

 Для отправки сообщений журнала на Syslog-сервер требуется включить 
серийный номер или отметки времени для коммутатора, который Вы 
собираетесь журналировать. В противном случае, информация не будет 
передаваться на Syslog-сервер. 

Команда logging file flash: Записывает сообщения журнала на флэш-накопитель. Имя файла 
для журнала записывается без расширения. Для файла журнала используется 
расширение .txt. Любая конфигурация расширений для имени файла будет отклонена. 

Больше информации о записи на флэш-накопитель. Команда filename отображает 
содержимое файла журнала во флэш-памяти. 
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 Некоторые устройства поддерживают дополнительный флэш-накопитель. Если 
устройство поддерживает дополнительный флэш-накопитель, информация 
журнала будет записана в нем. Если устройство не имеет дополнительного 
флэш-накопителя информация журнала будет записана в встроенном флэш-
накопителе. 

24.2.3 Использование отметок времени в системном журнале 

Для добавления или удаления отметок времени в системном журнале, выполните 
следующие команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# service timestamps 

[ message-type [ uptime | datetime [ msec ] 
[ year ] ] ] 

Включает отметки времени в системном 
журнале 

CS(config)# no service timestamps [message-
type] 

Отключает отметки времени в системном 
журнале 

Отметки времени доступны в двух форматах: время на линии устройства (uptime) и 
дата/время устройства (datetime). Выберите тип отметки времени по требованию. 

Тип сообщения: log или debug. Тип сообщения log означает сообщения с весовым 
коэффициентом от 0 до 6. Тип сообщения debug означает сообщения с весовым 
коэффициентом 7. 

 Если текущее устройство не имеет RTC, сконфигурированное время недоступно, 
и устройство автоматически использует время запуска в качестве отметки 
времени для сообщений журнала. Если устройство имеет RTC, время устройства 
используется по умолчанию в качестве отметки времени для сообщений 
журнала. 

24.2.4 Использование имени системы в журнале  

По умолчанию, имя системы не включено в сообщения журнала. Для добавления или 
удаления имени системы из сообщений журнала, выполните следующие команды в 
режиме глобальной конфигурации: 

Команда Функция 

CS(config)# no service sysname Убирает имя системы из сообщений журнала. 

CS(config)# service sysname Добавляет имя системы в сообщения журнала. 
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24.2.5 Включение статистики журналирования 

По умолчанию, статистика журналирования отключена. Для включения или выключения 
функции статистики журналирования, выполните следующие команды в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# no logging count Отключает функцию статистики журналирования 
и удаляет статистику о системном журнале. 

CS(config)# logging count Включает функцию статистики журналирования. 

CS# show logging count  

Module Name    Message Name      Sev Occur   Last Time 

================================================================ 

LINEPROTO      UPDOWN              5   2       Aug 20 01:41:19 

------------------------------------------------------------- 

LINEPROTO TOTAL                            2       

LINK           CHANGED              5   1       Aug 20 01:41:19 

------------------------------------------------------------- 

LINK TOTAL                                  1       

SYS            CONFIG_I             5   1       Aug 20 01:40:55 

------------------------------------------------------------- 

SYS TOTAL                                   1       

CS #config 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS (config)#no logging count  

CS (config)#end 

CS #show logging count  

Module Name    Message Name             Sev Occur   Last Time 

=========================================================== 

24.2.6 Использование серийных номеров в системном журнале 

По умолчанию, информация в журнале не содержит серийных номеров. Для добавления 
или удаления серийных номеров в системном журнале, выполните следующие команды в 
режиме глобальной конфигурации: 

Команда Функция 

CS(config)# no service sequence-numbers  Убирает серийный номер из сообщений 
журнала. 
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CS(config)# service sequence-numbers  Добавляет серийный номер в сообщения 
журнала. 

 

 Серийный номер сообщения - это длинное целочисленное значение, которое 
увеличивается в восходящем порядке, когда записи добавляются. Однако, 
поскольку отображаются только 5 цифр серийного номера, когда он 
увеличивается до 100000 или достигает 2^32, значения оборачиваются, то есть 
серийные номера, начинают отсчитываться от значения 00000 вновь. 

24.2.7 Конфигурирование синхронизации между пользовательским вводом и 
отображением журнала  

По умолчанию, пользовательский ввод асинхронен с отображением журнала. 
Пользовательский ввод прерывается, если журнал выдает сообщение, когда пользователь 
вводит команду. Как показано в данном примере, пользовательский ввод прерывается на 
команде vlan, когда журнал выдает сообщение о смене статуса FastEthernet 0/12, 
затрагивая последовательность ввода команд. 

CS(config)#vlan Aug 20 16:46:49 %LINK-5-CHANGED: Interface FastEthernet 0/12, 

changed state to down 

Aug 20 16:46:49 %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet 

0/12, changed state to DOWN 

% Incomplete command. 

После конфигурирования функции синхронизации, команда, которую пользователь 
вводил до этого, будет отображена даже в случае, если будет выведено сообщение 
журнала, обеспечивая целостность и согласованность ввода.  Как показано в данном 
примере, команда vlan отображается вновь после отображения изменения статуса 
FastEthernet 0/1. 

CS(config)#vlan  

*Aug 20 10:05:19: %LINK-5-CHANGED: Interface GigabitEthernet 0/1, changed 

state to up 

*Aug 20 10:05:19: %LINEPROTO-5-UPDOWN: Line protocol on Interface 

GigabitEthernet 0/1, changed state to up 

CS(config)#vlan 

 

Для конфигурирования синхронизации между пользовательским вводом и выходными 
данными журнала, выполните следующие команды в режиме конфигурации соединения: 

Команда  Функция  
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CS(config-line)# logging synchronous Устанавливает синхронизацию между 
пользовательским вводом и 
отображением журнала.  

CS(config)# no logging synchronous Отменяет синхронизацию между 
пользовательским вводом и 
отображением журнала. 

24.2.8 Установка ограничения на количество сообщений журнала 

По умолчанию, частота сообщений журнала не ограничена. Однако когда идет большой 
массив данных сообщений журнала, отсутствие ограничения по количеству сообщений 
приведет к большой нагрузке на систему. Для настройки ограничения на количество 
сообщений журнала, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция  

CS(config)# logging rate-limit number Устанавливает ограничение на количество 
сообщений журнала.  

CS(config)# no logging rate-limit Убирает ограничение на количество 
сообщений журнала.  

24.2.9 Конфигурирование уровня отображения информации в журнале 

Пользователи могут установить весовой коэффициент для фильтрации отображения 
сообщений определенного уровня.  

Для конфигурирования уровня отображения информации в журнале, выполните 
следующие команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# logging console  [level] Устанавливает уровень сообщений, которые можно 
отображать в консоли. 

CS(config)# logging monitor [level] Устанавливает уровень сообщений, которые можно 
отображать в VTY окне (таком как telnet окно). 

CS(config)# logging buffered [buffer-
size] [level] 

Устанавливает уровень сообщений, которые 
разрешается записывать в буфер памяти. 

CS(config)# logging file 
flash:filename [max-file-size] [level] 

Устанавливает уровень сообщений, которые можно 
записывать на дополнительный флэш-накопитель. 
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CS(config)# logging trap [level]  Устанавливает уровень сообщений, которые 
разрешается посылать на Syslog-сервер. 

Сообщения системного журнала разделяются на следующие 8 уровней: 

Маркировка уровня Уровень Описание 

Emergencies 0 Аварийные случаи при перебоях в работе 
системы 

Alerts 1 Проблемы, которые требуют немедленного 
участия 

Critical 2 Критические условия 

Errors 3 Сообщения об ошибке 

Warnings 4 Сведения о сигналах тревоги 

Notifications 5 Обычная информация, которая требует 
внимания 

Informational 6 Описательная информация 

Debugging 7 Сообщения отладки 

Чем ниже значение весового коэффициента, тем выше важность сообщения. Уровень 0 
обозначает сообщения самого высокого уровня важности. 

Когда уровень сообщений журнала, которые могут быть отображены, установлен для 
указанного устройства, сообщения журнала, которые находятся на установленном уровне 
или ниже будут отображены. Например, после выполнения команды logging console 6, все 
сообщения журнала, находящиеся ниже 6-го уровня, будут отображены в консоли. 

Сообщения журнала, которые разрешается отображать в консоли, находятся по 
умолчанию на уровне 7. 

Сообщения журнала, которые разрешается отображать в окне VTY, находятся по 
умолчанию на уровне 7. 

Сообщения журнала, которые разрешается посылать на Syslog-сервер, находятся по 
умолчанию на уровне 6. 

Сообщения журнала, которые разрешается записывать в буфер памяти, находятся по 
умолчанию на уровне 7. 

Сообщения журнала, которые разрешается записывать на дополнительный флэш-
накопитель, находятся по умолчанию на уровне 6. 
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Вы можете использовать команду show logging в привилегированном режиме для 
отображения уровня сообщения журнала, разрешенного для показа на различных 
устройствах. 

24.2.10 Конфигурация значений журнала  

Значения устройства журнала являются одной из составляющих поля приоритета в 
сообщениях, посланных Syslog-серверу, отображающих тип устройства, которое 
генерирует информацию. 

Для конфигурирования значений устройства в журнале, выполните следующую команду в 
режиме глобальной конфигурации:  

Команда Функция 

CS(config)# logging facility facility-type Конфигурирует значение устройства в 
журнале в сообщений. 

CS(config)# no logging facility facility-type Восстанавливает значение устройства в 
журнале к состоянию по умолчанию.  

Различные значения устройств описаны ниже: 

Numerical Code        Facility 

           0             kernel messages 

           1             user-level messages 

           2             mail system 

           3             system daemons 

           4             security/authorization messages 

           5             messages generated internally by syslogd 

           6             line printer subsystem 

           7             network news subsystem 

           8             UUCP subsystem 

           9             clock daemon  

          10             security/authorization messages 

          11             FTP daemon 

          12             NTP subsystem 

          13             log audit  

          14             log alert 

          15             clock daemon  

          16             local use 0  (local0) 

          17             local use 1  (local1) 

          18             local use 2  (local2) 

          19             local use 3  (local3) 

          20             local use 4  (local4) 
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          21             local use 5  (local5) 

          22             local use 6  (local6)       

          23             local use 7  (local7) 

Значение устройства для продуктов COMPOSITOR по умолчанию 23. 

24.2.11 Конфигурирование адреса источника сообщений журнала 

По умолчанию, адрес источника для сообщений журнала, посланных на Syslog-сервер, 
является адресом порта, который посылает сообщения. Вы можете исправить адрес для 
всех сообщений журнала посредством команд. 

Можно напрямую выставить IP-адрес источника или порт источника для сообщений 
журнала. 

Для конфигурирования адреса источника сообщений журнала, выполните следующую 
команду в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# logging source interface interface-
type interface-number 

Конфигурирует порт источника 
сообщений журнала. 

CS(config)# logging source {ip ip-address | 
ipv6 ipv6-address} 

Конфигурирует IP-адрес источника 
сообщений журнала. 

 

 Если сконфигурированный IP-адрес источника сообщений журнала не 
сконфигурирован ни на одном интерфейсе устройства, IP-адрес источника 
сообщений журнала будет этот несуществующий адрес. Однако не 
рекомендуется производить такую конфигурацию для фактического 
использования. 

24.2.12 Установки и отображение пользовательского журнала 

 

Команда Функция 

CS(config)# logging userinfo Устанавливает пользовательский журнал 
входов/выходов.  

CS(config)# logging userinfo command-
log 

Посылает сообщение журнала, когда 
выполняется команда конфигурации. 
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24.3 Мониторинг журнала 

Для мониторинга информации в журнале, выполните данные команды в 
привилегированном режиме. 

Команда Функция 

CS# show logging Отобразить сообщения журнала и статистику 
журнала из буфера памяти. 

CS# show logging count Отобразить статистику журнала каждого 
модуля. 

CS# clear logging Очистить сообщения журнала в буфере памяти. 

CS# more flash:filename  Просмотреть файлы журнала на 
дополнительном флэш-накопителе. 

 

 Формат отметок времени в выходных данных команды show logging count будет 
таким же, как и в последних сообщениях журнала. 

24.3.1 Примеры конфигураций журнала 

Далее показан типичный пример использования функции журналирования. Подсоедините 
устройство к серверу журналирования с IP-адресом 192.168.200.2. Произведите данные 
конфигурации для того, чтобы все сообщения журнала записывались с отметками 
времени, и сделайте допуск сообщений журнала на всех уровнях на сервер 
журналирования. 

CS(config)# service timestamps debug datetime   //Enable debug information 

timestamp, in date format 

CS(config)# service timestamps log datetime  //Enable log information 

timestamp, in date format 

CS(config)# logging 192.168.200.2     //Specify the syslog server address 

CS(config)# logging trap debugging   //The log information of all levels 

will be sent to the syslog server 

CS(config)# end 
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25 КОНФИГУРАЦИЯ УПРАВЛЕНИЯ НЕИСПРАВНОСТЯМИ 
УСТРОЙСТВА 

25.1 Обзор модуля управления неисправностями устройства 

25.1.1 Цель 

Модуль управления неисправностями устройства работает с ошибками, которые 
генерируют сигнализации оповещения о неисправностях, защищает устройство от 
исключений и добавляет некоторые методы предотвращения неисправностей, такие как 
отображение статуса работы различных базовых аппаратных устройств, для повышения 
безопасности работы маршрутизатора. 

25.1.2 Требования и примечания 

 Требования к аппаратному обеспечению 

Поскольку сигнализации оповещают об аппаратных неисправностях, многие функции 
модуля управления неисправностями напрямую связаны с оборудованием. Например, 
оборудование должно поддерживать детектирование напряжения питания. 

 Модуль управления неисправностями устройства версии 1.0 (DFM1.0) не может 
отображать напряжение питания, работоспособность вентилятора и 
температуру на входе, и не позволяет MIB искать эту информацию. 

 Поддержка системы 

Не все устройства поддерживают генерирование сигнализаций посредством аппаратного 
прерывания в случае обнаружения неисправности. Поэтому, требуется отложенное 
детектирование. В данном случае, результаты детектирования, полученные в последний 
раз, используются для отображения с интервалом детектирования в 5 секунд. 

 Режим работы 

В настоящий момент, все конфигурации модуля управления неисправностями устройства 
осуществляются в привилегированном режиме. Поэтому, для выполнения команд, 
описанных в этом документе, вначале войдите в привилегированный режим. 

25.2 Проверка информации о состоянии 

Древо команды, которая отображает статус системы и ее неисправности: 

Команда Функция 

show environment [alarms | all | fans | 
hardware | powers] 

Отображает среду оповещения о 
неисправностях управляемого устройства. 
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25.2.1 Отображение сигнализации исключения 

Команда Функция 

show environment alarms Отображает информацию об обработке сигнализаций. 
Например, вентиляторы должны быть проверены в случае 
чрезмерно высокой температуры. 

Для этой команды отображается следующая информация: 

CS# show environment alarms  

Warning!!! 

Power supplies have been changed since the router start, please check them 

Warning!!! 

Fans have been changed since the router start, please check them. 

Warning!!! 

Temperature is high, please check powers and fans. 

CS# 

25.2.2 Отображение рабочей температуры 

Команда Функция 

show temperature Отображает температуру текущей операционной среды, то 
есть температуру внутри шасси. В данный момент, входная 
температура не может быть определена. 

Для этой команды отображается следующая информация: 

CS#show temperature 

Device     Temperature(C) 

------     ----------- 

 CM            43 

25.2.3 Отображение информации о вентиляторе 

Команда Функция 

show environment fans Отображает статус работы одного или нескольких 
вентиляторов, включая проверку вентиляторов на отказы и 
количество вентиляторов. В настоящее время определение 
производительности не поддерживается. 

Для этой команды отображается следующая информация: 

CS# show environment fans  

Environmental status update at 11:31:37 Jan 9, 1944. 



COMPOSITOR AP10171RD96 

 

218 

 

Data is 13 second old, refresh in 20 second(s). 

Fans working status: 

Fan 0 is on. 

Fan 1 is on. 

Fan 2 is on. 

Fan 3 is on. 

Fan 4 is on. 

Fan 5 is on. 

Fan 6 is on. 

Fan 7 is on. 

25.2.4 Отображение информации по модулю питания 

Команда Функция 

show environment powers Отображает информацию о текущем состоянии модуля 
питания, в том числе номинальное рабочее напряжение, 
количество модулей питания, и состояние работы каждого 
блока питания. В настоящий момент, текущее рабочее 
напряжение и порог срабатывания не могут быть 
детектированы. 

Для этой команды отображается следующая информация: 

CS# show environment powers  

Environmental status update at 11:28:50 Jan 9, 1944. 

Data is 10 second old, refresh in 20 second(s). 

Power Supplies:  

Power supply 1 is present. Unit is on. 

Power supply 2 is present. Unit is on. 

Power supply 3 is present. Unit is on. 

25.2.5 Отображение информации, связанной с аппаратной частью 

Команда Функция 

show environment 
hardware 

Отображает текущую информацию о статусе оборудования, 
включая название и частоту работы процессора. 

Для этой команды отображается следующая информация: 

CS#show environment hardware 

  Environmental status update at 16:25:26 2011-01-20. 

  Data is 13 second old, refresh in 20 second(s). 

  Hardware: 
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        CPU name: BCM1250. 

        CPU Speed : 800M 

25.2.6 Отображение всей информации об управлении неисправностями 

Команда Функция 

show environment all Отображает информацию о статусе устройства в текущем 
модуле управления неисправностями устройства.  

Для этой команды отображается следующая информация: 

CS#show environment all 

  Environmental status update at 16:26:46 2011-01-20. 

  Data is 18 second old, refresh in 20 second(s). 

  Power Supplies: 

        Power supply 1 is not present. Unit is off. 

        Power supply 2 is present. Unit is on. 

        Power supply 3 is not present. Unit is off. 

  Fans working status: 

        Fan 1 is on. 

        Fan 2 is on. 

        Fan 3 is on. 

        Fan 4 is on. 

        Fan 5 is on. 

        Fan 6 is on. 

  Hardware: 

        CPU name: BCM1250. 

        CPU Speed : 800M 
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26 КОНФИГУРИРОВАНИЕ SNMP 

26.1 Обзор протокола SNMP 

26.1.1 Введение 

Аббревиатура SNMP означает простой протокол сетевого управления (Simple Network 
Management Protocol). Данный протокол является стандартом сетевого управления 
(RFC1157) с августа 1988 года.  На сегодняшний день протокол SNMP становится 
актуальным стандартом сетевого управления и поддерживается многими 
производителями. Он применяется в ситуации комплексирования различных систем от 
разных производителей. Администраторы могут использовать протокол SNMP для запроса 
информации, настройки сети, поиска неисправностей и планировки количества узлов сети. 
Контроль состояния сети и администрирование являются основными функциями 
протокола SNMP. 

Как протокол на уровне приложений, протокол SNMP работает в клиент-серверном 
режиме, включая следующие три составляющие: 

 SNMP-менеджер сети (SNMP network manager) 
 SNMP-агент (SNMP agent) 
 База управляемой информации (MIB, management information base) 

SNMP-менеджер сети, также называется NMS (Network Management System) - это система 
для управления и мониторинга сети, используемая протоколом SNMP. 

SNMP-агент - это программное обеспечение, исполняемое на управляемых устройствах. 
Он принимает, обрабатывает и отвечает на сообщения мониторинга и контроля от NMS, а 
также посылает некоторые сообщения в NMS. 

Связь между NMS и SNMP-агентом обозначена на рисунке ниже: 

Рисунок 1 Взаимосвязь между NMS и SNMP-агентом 

 

MIB (Management Information Base) - это виртуальная информационная база для 
управления сетью. Для управления сетевым оборудованием существуют большие объемы 
информации. Для того чтобы уникально идентифицировать конкретный управляемый 
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модуль в SNMP сообщении, MIB использует древовидную иерархию для описания 
управляемых модулей данного сетевого оборудования. Узел в дереве обозначает 
конкретный управляемый модуль. См. рисунок ниже в качестве примера именования 
указателей в древе MIB. Для идентификации определенной системы управляемого 
модуля в сетевом оборудовании, используется набор цифр. Например, числовая 
последовательность {1.3.6.1.2.1.1} является идентификатором объекта управляемого 
модуля, так что с другой стороны можно рассмотреть MIB, как набор идентификаторов 
объектов сетевого оборудования. 

Рисунок 2 Древовидная иерархия MIB 

 

26.1.2 Версии SNMP 

Программное обеспечение маршрутизатора AP10171RD96 поддерживает следующие 
версии SNMP: 

 SNMPv1: Первая формальная ревизия простого протокола сетевого управления, 
который определен в RFC1157. 

 SNMPv2C: Административный фреймворк для SNMPv2, основанный на сообществе 
(экспериментальный интернет-протокол RFC1901). 

 SNMPv3: Предлагает следующие функции безопасности, идентификации и 
кодирования пакетов: 

 Убеждается в том, что данные не изменены во время передачи. 
2. Убеждается в том, что данные пришли из действительного источника. 
3. Зашифровывает пакеты для обеспечения конфиденциальности данных. 

Протоколы SNMPv1 и SNMPv2C используют фреймворк безопасности, основанный на 
сообществе. Они ограничивают администратору операции над MIB, определяя IP-адрес 
хоста и строку сообщества. 
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Посредством поискового механизма GetBulk, SNMPv2C отправляет более подробную 
информацию об ошибке на станцию управления. GetBulk позволяет получить всю 
информацию или большой объем данных из таблицы маршрутизации в единицу времени, 
и, таким образом, сократить время запроса и ответа. Более того, SNMPv2C улучшает 
возможности обработки ошибок, включая расширенные коды ошибок для различения их 
типов, которые представлены всего одним сокращенным кодом об ошибке в SNMPv1. 
Теперь, типы ошибок можно различать по кодам ошибок. Поскольку в сети могут быть 
рабочие станции, поддерживающие SNMPv1 и SNMPv2C, SNMP-агент должен иметь 
возможность распознавать сообщения SNMPv1 и SNMPv2C, и отвечать на сообщения 
согласно их версии. 

26.1.3 Операции управления SNMP 

Для обмена информацией между NMS и SNMP-агентом, доступно шесть типов операций: 

 Get-request: NMS получает одно или несколько значений параметров от SNMP-агента. 
 Get-next-request: NMS получает следующее значение одного или нескольких 

параметров от SNMP-агента. 
 Get-bulk: NMS получает массив значений параметров от SNMP-агента. 
 Set-request: NMS устанавливает одно или несколько значений параметра от SNMP-

агента. 
 Get-response: SNMP-агент возвращает одно или несколько значений параметров; 

данная операция является ответом SNMP-агента на любую из трех операций NMS, 
описанных выше. 

 Trap: SNMP-агент посылает специализированные сообщения для уведомления NMS о 
том, что скоро произойдет какое-то событие. 

Первые четыре сообщения отправляются от NMS к SNMP-агенту, а последние два 
сообщения посылаются от SNMP-агента к NMS (Примечание: SNMPv1 не поддерживает 
операцию Get-bulk). Эти операции описаны на следующем рисунке: 

Рисунок 3 Типы сообщений по протоколу SNMP 
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NMS посылает сообщения SNMP-агенту в первых трех операциях, и агент отвечает 
сообщением через UDP-порт 161. Однако, в случае операции Trap, SNMP-агент посылает 
сообщение через UDP-порт 162. 

26.1.4 Безопасность по протоколу SNMP 

SNMPv1 и SNMPv2 используют строку сообщества для проверки принадлежности 
управляемой рабочей станции к объектам MIB. Для управления устройствами, строка 
сообщества в NMS должна быть идентична строке сообщества, определенной в данных 
устройствах. 

Строка сообщества включает: 

 Read-only: Авторизованные станции управления имеют право на то, чтобы читать все 
переменные MIB. 

 Read-write: Авторизованные станции управления имеют право на чтение и запись всех 
переменных в MIB. 

Основываясь на SNMPv2, SNMPv3 может определить механизм безопасности для 
обработки данных согласно модели безопасности и уровню безопасности. Существует три 
типа моделей безопасности: SNMPv1, SNMPv2C и SNMPv3. 

Таблица ниже описывает поддерживаемые модели безопасности и уровни безопасности. 

Модель Уровень Авторизация Шифрование Описание 

SNMPv1 noAuthNoPriv Строка 
сообщества 

Нет Гарантирует 
целостность 
данных 
посредством 
строки 
сообщества. 

SNMPv2c noAuthNoPriv Строка 
сообщества 

Нет Гарантирует 
целостность 
данных 
посредством 
строки 
сообщества. 

SNMPv3 noAuthNoPriv Имя 
пользователя 

Нет Гарантирует 
целостность 
данных 
посредством 
имени 
пользователя. 
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SNMPv3 authNoPriv MD5 или SHA Нет Предоставляет 
механизм 
аутентификации, 
основанный на 
HMAC-MD5 или 
HMAC-SHA. 

SNMPv3 authPriv MD5 или SHA DES Предоставляет 
механизм 
аутентификации, 
основанный на 
HMAC-MD5 или 
HMAC-SHA, с 
шифрованием 
CBC-DES. 

26.1.5 Идентификатор движка SNMP 

Идентификатор движка (Engine ID) создан для уникальной идентификации SNMP движка. 
Каждый объект SNMP содержит движок SNMP, SNMP идентификатор движка определяет 
объект SNMP в домене управления. Каждый объект SNMPv3 имеет уникальный 
идентификатор, названный SNMP Engine ID. 

SNMP Engine ID является строкой-октетом от 5 до 32 байт, которая определена в RFC3411: 

 Первые четыре байта указывают на частный номер предприятия (назначается IANA) в 
шестнадцатеричном формате. 

 Пятый байт определяет, как идентифицировать остальные байты. 

0: Зарезервировано 

1: Следующие 4 байта обозначают адрес IPv4. 

2: Следующие 16 байт обозначают адрес IPv6. 

3: Следующие 6 байта обозначают MAC-адрес 

4: Сообщение, определяемое производителем: до 27 байт 

5: Шестнадцатеричное значение до 27 байт, определяется производителем 

6-127: Зарезервировано 

128-255: В формате, указанном производителем. 

26.2 Конфигурация SNMP 

Конфигурация SNMP выполняется на сетевых устройствах в режиме глобальной 
конфигурации. Чтобы сконфигурировать SNMP, войдите в режим глобальной 
конфигурации. 
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26.2.1 Настройка строки сообщества и прав доступа 

SNMPv1 и SNMPv2C применяет схему безопасности, основанную на строке сообщества. 
SNMP-агент может осуществлять процедуры управления только с рабочей станции одной 
и той же строки сообщества. SNMP-сообщения, не совпадающие со строкой сообщества, 
будут отклонены. Строка сообщества служит в качестве пароля для обмена информацией 
между NMS и SNMP-агентом. 

 Сконфигурируйте правило ACL для разрешения NMS определенного IP-адреса 
управлять устройствами. 

 Установите правила для сообщества: только на чтение (ReadOnly) или только на запись 
(ReadWrite). 

 Укажите «Вид» для управления, основанного на виде. По умолчанию, вид не 
сконфигурирован. Это означает, что рабочая станция управления разрешает доступ во 
все объекты MIB. 

 Укажите IP-адрес системы сетевого управления (NMS), которая может использовать эту 
строку сообщества. Если IP-адрес не указывается, любая NMS может использовать 
данную строку сообщества. По умолчанию, любая NMS может использовать данную 
строку сообщества. 

Для конфигурирования строки сообщества SNMP, выполните следующую команду в 
режиме глобальной конфигурации:  

 Команда Функция 

Шаг 1: CS(config)# snmp-server community string 
[view view-name] [ro | rw] [host host-ip] 
[ipv6 ipv6-aclname][aclnum | aclname] 

Устанавливает строку сообщества 
и ее права. 

Одна или несколько строк сообщества могут быть указаны для NMS с различными 
правами. Для того чтобы убрать имя сообщества и его права, выполните команду no snmp-
server community string в режиме глобальной конфигурации. 

 

26.2.2 Конфигурирование видов и групп MIB 

Вы можете определить является ли объект операции управления видовым или нет, 
согласно модели контроля доступа, основанной на виде. Разрешается доступ только к 
объектам управления в данном виде. Для контроля доступа, обычно некоторые 
пользователи ассоциируются с группой, и затем группа ассоциируется с видом. 
Пользователи в группе имеют одинаковые права доступа. 

 Установите включение в вид или исключение из вида. 
 Установите вид только для чтения (Read-only) или только для записи (Read-write) для 

определенной группы. 
 Установите уровни безопасности, авторизацию и шифрование для пользователей 

SNMPv3. 
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Для конфигурирования видов и групп MIB, выполните следующие команды в режиме 
глобальной конфигурации:  

 Команда Функция 

Шаг 1: CS(config)# snmp-server view view-name 
oid-tree {include | exclude} 

Позволяет включать или исключать 
объекты из вида MIB. 

Шаг 2: CS(config)# snmp-server group 
groupname {v1 | v2c |v3 {auth | noauth 
| priv}}  [read  readview] [write  
writeview] [access {[ipv6 ipv6_aclname] 
[aclnum | aclname] }] 

Создает группу и ассоциирует ее с 
видом. 

Вы можете удалить вид, используя команду no snmp-server view view-name, или удалить 
древо из вида, используя команду no snmp-server view view-name oid-tree. Вы также 
можете удалить группу, используя команду no snmp-server group groupname {v1 | v2c | v3} 

26.2.3 Конфигурирование пользователей SNMP 

Модель привилегий, основанная на пользователях, может быть использована для 
управления безопасностью. В этом режиме, вначале Вы должны сконфигурировать 
информацию о пользователе. NMS может взаимодействовать с SNMP-агентом, используя 
действительную учетную запись пользователя. 

Для SNMPv3 пользователей, Вы можете указать уровень безопасности, алгоритм 
аутентификации (MD5 или SHA), пароль для проверки подлинности, алгоритм шифрования 
(в данный момент только DES) и пароль шифрования. 

Для настройки пользователя SNMP, выполните следующие команды в режиме глобальной 
конфигурации:  

Команда Функция 

CS(config)# snmp-server user username groupname  {v1 | v2c 
| v3 [encrypted] [auth { md5|sha } auth-password ] [priv 
des56 priv-password] } [access {[ipv6 ipv6_aclname] [aclnum 
| aclname] }] 

Конфигурирует 
информацию пользователя. 

Для того чтобы убрать определенного пользователя, используйте команду no snmp-server 
user username groupname {v1 | v2c | v3}. 

26.2.4 Конфигурирование адреса хоста 

В особых случаях, SNMP-агент может заблаговременно отправлять сообщения в NMS.  

Для конфигурирования адреса хоста NMS, на который SNMP-агент заблаговременно шлет 
сообщения, выполните следующую команду в режиме глобальной конфигурации: 



COMPOSITOR AP10171RD96 

 

227 

 

Команда Функция 

CS(config)# snmp-server host { host-addr | ipv6 ipv6-
addr } [ vrf vrfname ] [ traps ] [ version { 1 | 2c | 3 
{ auth | noauth | priv } ] community-string [ udp-port 
port-num ] [ notification-type ] 

Устанавливает адрес хоста SNMP, 
порт хоста, опции vrf, тип 
сообщения, строку сообщества, 
(имя пользователя в SNMPv3) и 
уровень безопасности 
(поддерживается только в SNMPv3).  

26.2.5 Конфигурирование параметров SNMP-агента 

Вы можете сконфигурировать основные параметры SNMP-агента, включая контактную 
информацию, местоположение устройства и порядковый номер. Посредством этих 
параметров NMS знает контактную информацию, местоположение и другую информацию 
об устройстве. 

Для конфигурирования параметров SNMP-агента, выполните следующие команды в 
режиме глобальной конфигурации: 

Команда Функция 

CS(config)# snmp-server contact text Конфигурирует контактную 
информацию системы. 

CS(config)# snmp-server location text Конфигурирует местоположение 
системы. 

CS(config)# snmp-server chassis-id number Конфигурирует порядковый номер 
системы. 

26.2.6 Определение максимального размера сообщения для SNMP-агента 

Для уменьшения нагрузки на полосу пропускания сети, Вы можете сконфигурировать 
максимальный размер пакета SNMP-агента. Для конфигурирования максимального 
размера пакета SNMP-агента, выполните следующую команду в режиме глобальной 
конфигурации:  

Команда Функция 

CS(config)# snmp-server packetsize byte-count Определение максимального 
размера пакета для SNMP-агента. 
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26.2.7 Установка «щита» для SNMP-агента 

Сервис SNMP-агента предоставляется продуктом COMPOSITOR и включен по умолчанию. 
Вы можете установить «щит» на сервис SNMP-агента и соответствующую конфигурацию, 
выполнив следующую команду в режиме глобальной конфигурации:  

Команда Функция 

CS(config)# no snmp-server  Устанавливает «щит» для SNMP-
агента. 

26.2.8 Отключение SNMP-агента 

Продукты COMPOSITOR предоставляют другую команду помимо команды «щита» для 
отключения SNMP-агента. Вместо того чтобы защищать конфигурационную информацию 
SNMP-агента, данная команда напрямую отключает все SNMP-сервисы (отключает 
функцию SNMP-агента, не передает сообщений, откликов или TRAP-сообщений). Для 
отключения сервиса SNMP-агента, выполните следующую команду в режиме глобальной 
конфигурации:  

Команда Функция 

CS(config)# no enable service snmp-agent  Отключает сервис SNMP-агента. 

26.2.9 Конфигурирование SNMP-агента для отправки TRAP-сообщений в NMS 

TRAP-сообщение автоматически посылается SNMP-агентом в NMS и используется для 
оповещения о некоторых критических и важных событиях. По умолчанию SNMP-агенту не 
разрешается автоматически посылать TRAP-сообщения. Для включения их, выполните 
следующую команду в режиме глобальной конфигурации:  

Команда Функция 

CS(config)# snmp-server enable traps [type] [option]  Разрешает SNMP-агенту посылать 
TRAP-сообщения заблаговременно. 

CS(config)# no snmp-server enable traps [type] 
[option] 

Запрещает SNMP-агенту посылать 
TRAP-сообщения заблаговременно. 

26.2.10 Конфигурирование политик LinkTrap 

Вы можете сконфигурировать нужно ли посылать сообщения LinkTrap интерфейсом. Когда 
эта функция включена, и состояние линка интерфейса изменяется, SNMP будет отправлять 
сообщения LinkTrap. В противном случае, он не будет отправлять сообщения LinkTrap. По 
умолчанию эта функция включена.  
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Команда Функция 

CS(config)# interface interface-id Вход в режим конфигурации 
интерфейса. 

CS(config-if)# [no] snmp trap link-status Включает или выключает посылку 
сообщений LinkTrap интерфейсом. 

Данный пример конфигурирует не посылать сообщения LinkTrap интерфейсом: 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if)# no snmp trap link-status 

26.2.11 Конфигурирование параметров для отправки TRAP-сообщений 

Для отправки TRAP-сообщений SNMP-агентом выставьте параметры, путем выполнения 
следующих команд: 

Команда Функция 

CS(config)# snmp-server trap-source interface Указывает порт источника для 
отправки TRAP-сообщений. 

CS(config)# snmp-server queue-length length Указывает длину очереди для 
каждого TRAP-сообщения.  

CS(config)# snmp-server trap-timeout seconds Указывает частоту, с которой будут 
отправляться TRAP-сообщения. 

26.2.12 Конфигурирование защиты от SNMP атак 

Включает защиту от SNMP атак посредством ограничения количества неудачных SNMP 
авторизаций подряд и указывает решение после того, как следующая авторизация не 
удалась. После того, как все попытки SNMP авторизаций не удались, система добавит IP-
адрес источника в черный список. Когда количество неуспешных попыток превысит лимит, 
система ограничит IP-адрес источника, согласно решениям, сконфигурированным на 
устройстве: 

 IP-адрес источника, который внесен в постоянный черный список, может получить 
доступ вновь, только если он будет выведен из этого списка администратором 
вручную. 

 IP-адрес источника, который временно заблокирован, может получить доступ вновь, 
когда время lock-time выйдет, или он будет разблокирован администратором вручную. 

 Когда Вы попытаетесь войти с разблокированным IP-адресом вновь, авторизация 
пройдет, если Вы используете правильную строку сообщества (для SNMPv1 и SNMPv2c) 
или имя пользователя (для SNMPv3).  
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Выполните эту команду в режиме глобальной конфигурации для ограничения количества 
неудачных SNMP авторизаций подряд и укажите решение после того, как следующая 
авторизация не удалась. 

Команда Функция 

CS(config)# snmp-server authentication 
attempt times exceed { lock | lock-time 
minutes | unlock } 

Устанавливает ограничение количества 
неудачных SNMP авторизаций подряд и 
указывает решение после того, как 
следующая авторизация не удалась. 

attempt times: ограничение количества 
неудачных SNMP авторизаций. 

lock: IP-адрес источника заносится в 
постоянный черный список. Он находится там 
до момента, пока администратор не 
разблокирует его вручную. 

lock-time minutes: IP-адрес источника 
запрещается на определенное время и затем 
разрешается вновь. Параметр minutes 
относится к периоду, когда IP-адрес 
источника заблокирован. 

unlock: IP-адрес источника имеет доступ 
даже в случае превышения количества 
неудачных попыток авторизации подряд, что 
равносильно выключению защиты от SNMP 
атак.  

Выполните команду no snmp-server authentication attempt для восстановления защиты от 
SNMP атак. По умолчанию, действие в случае превышения количества неудачных попыток 
подряд: unlock. Таким образом, любой IP-адрес разрешен для доступа к сети. 

26.3 Наладка и мониторинг SNMP 

26.3.1 Проверка текущего статуса SNMP 

Для контроля статуса SNMP и выполнения поиска и устранения неисправностей 
конфигурации SNMP, продукты COMPOSITOR предоставляют команды мониторинга SNMP, 
с помощью которых можно легко проверить статус SNMP для текущего сетевого 
устройства. В привилегированном пользовательском режиме выполните команду show 
snmp для проверки текущего статуса SNMP. 

CS# show snmp 

Chassis: 1234567890 0987654321 

Contact: admin@compositorsoftware.com 

Location: Moscow 
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2381 SNMP packets input 

    5 Bad SNMP version errors 

    6 Unknown community name 

    0 Illegal operation for community name supplied 

    0 Encoding errors 

    9325 Number of requested variables 

    0 Number of altered variables 

    31 Get-request PDUs 

    2339 Get-next PDUs 

    0 Set-request PDUs 

2406 SNMP packets output 

    0 Too big errors (Maximum packet size 1500) 

    4 No such name errors 

    0 Bad values errors 

    0 General errors 

    2370 Get-response PDUs 

    36 SNMP trap PDUs 

SNMP global trap: disabled 

SNMP logging: enabled 

SNMP agent: enabled 

Статистика выше имеет следующую расшифровку:  

Отображаемая информация Описание 

Bad SNMP version errors Неправильная версия SNMP 

Unknown community name Имя сообщества не может быть 
определено 

Illegal operation for community name supplied Неправильная операция 

Encoding errors Ошибки кодирования 

Get-request PDUs Сообщения Get-request 

Get-next PDUs Сообщения Get-next  

Set-request PDUs Сообщения Set-request 

Too big errors (Maximum packet size 1500) Ответное сообщение слишком большое 

No such name errors Указанный управляемый модуль не 
существует 
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Bad values errors Ошибки типа «значения» 

General errors Общие ошибки 

Get-response PDUs Сообщения Get-response 

SNMP trap PDUs Сообщения SNMP trap 

26.3.2 Проверка объектов MIB, поддерживаемых текущим SNMP-агентом 

Для проверки объектов MIB, поддерживаемых текущим SNMP агентом, выполните 
команду show snmp mib в привилегированном пользовательском режиме: 

CS# show snmp mib  

sysDescr 

sysObjectID 

sysUpTime 

sysContact 

sysName 

sysLocation 

sysServices 

sysORLastChange 

snmpInPkts 

snmpOutPkts 

… 

26.3.3 Просмотр пользователей SNMP 

Для просмотра пользователей SNMP, сконфигурированных на текущем SNMP-агенте, 
выполните команду show snmp user в привилегированном пользовательском режиме: 

CS# show snmp user 

User name: test 

Engine ID: 8000131103000000000000 

storage-type: permanent     active 

Security level: auth priv 

Auth protocol: SHA 

Priv protocol: DES 

Group-name: g1 

26.3.4 Просмотр видов и групп SNMP 

Для просмотра групп, сконфигурированных на текущем SNMP-агенте, выполните команду 
show snmp group в привилегированном пользовательском режиме: 

CS# show snmp group 

groupname: g1 



COMPOSITOR AP10171RD96 

 

233 

 

securityModel: v3 

securityLevel:authPriv 

readview: default 

writeview: default 

notifyview: 

groupname: public 

securityModel: v1 

securityLevel:noAuthNoPriv 

readview: default 

writeview: default 

notifyview: 

groupname: public 

securityModel: v2c 

securityLevel:noAuthNoPriv 

readview: default 

writeview: default 

notifyview: 

Для просмотра вида, сконфигурированного на текущем SNMP-агенте, выполните команду 
show snmp view в привилегированном пользовательском режиме: 

CS# show snmp view 

default(include) 1.3.6.1 

test-view(include) 1.3.6.1.2.1 

26.3.5 Просмотр информации о хосте 

Для просмотра информации о хосте, сконфигурированной на SNMP-агенте, выполните 
команду show snmp host в привилегированном пользовательском режиме: 

CS# show snmp host 

Notification host: 192.168.64.221        

udp-port: 162   type: trap 

user: public    security model: v1  

Notification host: 2000:1234::64         

udp-port: 162   type: trap 

user: public    security model: v1 

26.4 Типичные примеры конфигурации SNMP 

26.4.1 Пример конфигурации SNMP v1/v2 

26.4.1.1 Диаграмма топологии 

Рисунок 4 Топология применения SNMP v1/v2 
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26.4.1.2 Требования к применению 

 Станция сетевого управления (NMS) управляет сетевым устройством (агентом), 
применяя модель авторизации, основанную на сообществе, а сетевое устройство, в 
свою очередь, может контролировать права (чтение или запись) сообщества для 
доступа к определенным объектам MIB. Например, сообщество "user1" может только 
читать и писать в объектах узла системы (1.3.6.1.2.1.1).   

 Сетевое устройство может управляться только NMS с определенным IP-адресом 
(например, 192.168.3.2/24).   

 Сетевое устройство может активно посылать сообщения в NMS.   
 NMS может получить базовые сведения о системе устройства, такие как контактная 

информация, местоположение и ID. 

26.4.1.3 Рекомендации по конфигурации  

 Создавая вид MIB, ассоциируя его с именем авторизации (сообществом) и назначая 
права доступа (чтение или запись), можно задать первоочередное применение правил.   

 Во время конфигурирования строки сообщества и прав доступа, ассоциируйте ACL или 
укажите IP-адрес администратора, используя строку сообщества, чтобы задать 
второстепенное применение правил (в данном примере ассоциируется ACL).   

 Сконфигурируйте адрес SNMP-хоста и включите агенту возможность активно посылать 
TRAP-сообщения.   

 Сконфигурируйте параметры SNMP-агента.   

26.4.1.4 Этапы настройки  

Шаг 1: Конфигурирование видов и ACL MIB.   

! Создайте вид MIB с именем v1, который содержит ассоциированный объект MIB 
(1.3.6.1.2.1.1). 

CS(config)#snmp-server view v1 1.3.6.1.2.1.1 include 

! Создайте ACL с именем a1 и разрешите IP-адрес 192.168.3.2/24 в нем. 

CS(config)#ip access-list standard a1  

CS(config-std-nacl)#permit host 192.168.3.2   

CS(config-std-nacl)#exit 

Шаг 2: Сконфигурируйте строку сообщества и права доступа.   

! Сконфигурируйте сообщество user1, ассоциируйте права на запись для вида MIB v1 и 
ассоциируйте ACL a1.   
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CS(config)#snmp-server community user1 view v1 rw a1 

Шаг 3: Сконфигурируйте агента так, чтобы он мог активно посылать сообщения в NMS. 

! Сконфигурируйте адрес SNMP-хоста как 192.168.3.2, формат сообщений как версию 2c и 
строку сообщества как user1. 

CS(config)#snmp-server host 192.168.3.2 traps version 2c user1 

! Включите агента для активной передачи TRAP-сообщений. 

CS(config)#snmp-server enable traps 

Шаг 4: Сконфигурируйте параметры SNMP-агента. 

! Сконфигурируйте местоположение системы. 

CS(config)#snmp-server location moscow 

! Сконфигурируйте контактную информацию для системы. 

CS(config)#snmp-server contact admin@compositorsoftware.com 

! Сконфигурируйте серийный номер системы. 

CS(config)#snmp-server chassis-id 1234567890 

Шаг 5: Сконфигурируйте IP-адрес SNMP-агента. 

! Сконфигурируйте IP-адрес Gi 0/1 как 192.168.3.1/24. 

CS(config)#interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#ip address 192.168.3.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)#exit 

26.4.1.5 Проверка конфигурации  

Шаг 1: Отобразите конфигурацию устройства. 

CS#show running-config  

! 

ip access-list standard a1 

 10 permit host 192.168.3.2  

! 

interface GigabitEthernet 0/1 

 no ip proxy-arp 

 ip address 192.168.3.1 255.255.255.0 

! 

snmp-server view v1 1.3.6.1.2.1.1 include 

snmp-server location moscow 

snmp-server host 192.168.3.2 traps version 2c user1 

snmp-server enable traps 

snmp-server contact admin@compositorsoftware.com 

snmp-server community user1 view v1 rw a1  

snmp-server chassis-id 1234567890 
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Шаг 2: Отобразите информацию о виде и группе SNMP. 

CS#show snmp view  

v1(include) 1.3.6.1.2.1.1                    //define MIB object of “v1” 

default(include) 1.3.6.1                     //default MIB object 

CS#show snmp group  

groupname: user1                      //Configure Community as SNMP group 

securityModel: v1 

securityLevel:noAuthNoPriv 

readview: v1 

writeview: v1 

notifyview:  

groupname: user1 

securityModel: v2c 

securityLevel:noAuthNoPriv 

readview: v1 

writeview: v1 

notifyview: 

Шаг 3: Установите MIB-браузер. Введите IP-адрес устройства 192.168.3.1 в поле для IP-
адреса; введите user1 в поле имени сообщества (Community Name); нажмите кнопку Add 
Item и выберите управляемый модуль для запроса MIB, такой как система, показанная 
ниже. Нажмите Start, чтобы применить MIB запрос для сетевого устройства.  

 

26.4.2 Пример конфигурации SNMPv3 

26.4.2.1 Диаграмма топологии  

Рисунок 6 Топология применения SNMPv3  

 

26.4.2.2 Требования к применению  

 Станция сетевого управления управляет сетевым устройством (агентом), применяя 
модель безопасности на базе пользователя. Например, имя пользователя user1, режим 
авторизации MD5, ключ авторизации 123, алгоритм шифрования DES56 и ключ 
шифрования 321.    
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 Сетевое устройство может контролировать права пользователя для доступа к объектам 
MIB. Например: User1 может читать в объектах MIB под узлом System (1.3.6.1.2.1.1) и 
может только писать в объектах MIB под узлом SysContact (1.3.6.1.2.1.1.4.0). 

 Сетевое устройство может активно посылать сообщения авторизации и шифрования в 
станцию сетевого управления. 

26.4.2.3 Рекомендации по конфигурации  

 Создайте вид MIB и укажите включенные или исключенные объекты MIB.   
 Создайте группу SNMP и сконфигурируйте версию как v3; укажите уровень 

безопасности этой группы и сконфигурируйте права на чтение и запись вида, 
относящегося к этой группе. 

 Создайте имя пользователя и ассоциируйте его с соответствующим именем группы 
SNMP для дальнейшей настройки прав доступа пользователя к объектам MIB; в то же 
время сконфигурируйте номер версии как v3, соответствующий режим авторизации, 
ключ авторизации, алгоритм шифрования и ключ шифрования. 

 Сконфигурируйте адрес SNMP хоста, номер версии как 3 и требуемый уровень 
безопасности.   

26.4.2.4 Этапы настройки  

Шаг 1: Сконфигурируйте вид и группу MIB. 

! Создайте MIB вид view1 и включите объект MIB 1.3.6.1.2.1.1; далее создайте MIB вид 
view2 и включите объект MIB 1.3.6.1.2.1.1.4.0. 

CS(config)#snmp-server view view1 1.3.6.1.2.1.1 include   

CS(config)#snmp-server view view2 1.3.6.1.2.1.1.4.0 include 

! Создайте группу с именем g1 и выберите номер версии v3; сконфигурируйте уровень 
безопасности как priv с возможностью чтения view1 и записи view2. 

CS(config)#snmp-server group g1 v3 priv read view1 write view2 

Шаг 2: Сконфигурируйте пользователя SNMP. 

! Создайте пользователя с именем user1, который принадлежит группе g1; выберите номер 
версии v3 и сконфигурируйте режим аутентификации как md5, ключ авторизации как 123, 
режим шифрования как DES56 и ключ шифрования как 321.   

CS(config)#snmp-server user user1 g1 v3 auth md5 123 priv des56 321 

Шаг 3: Сконфигурируйте адрес SNMP-хоста. 

! Сконфигурируйте адрес хоста как 192.168.3.2 и выберите номер версии 3, 
сконфигурируйте уровень безопасности как priv и ассоциируйте соответствующее имя 
пользователя user1. 

CS(config)#snmp-server host 192.168.3.2 traps version 3 priv user1 

! Включите агента для активной передачи TRAP-сообщений в NMS. 

CS(config)#snmp-server enable traps 

Шаг 4: Настройте IP-адрес SNMP-агента. 
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! Сконфигурируйте IP-адрес Gi 0/1 как 192.168.3.1/24.   

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#ip address 192.168.3.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)#exit 

26.4.2.5 Проверка конфигурации  

Шаг 1: Отобразите конфигурацию устройства.   

CS#show running-config 

! 

interface GigabitEthernet 0/1 

 no ip proxy-arp 

 ip address 192.168.3.1 255.255.255.0 

! 

snmp-server view view1 1.3.6.1.2.1.1 include 

snmp-server view view2 1.3.6.1.2.1.1.4.0 include 

snmp-server user user1 g1 v3 encrypted auth md5 

7EBD6A1287D3548E4E52CF8349CBC93D priv des56 D5CEC4884360373ABBF30AB170E42D03  

snmp-server group g1 v3 priv read view1 write view2  

snmp-server host 192.168.3.2 traps version 3 priv user1 

snmp-server enable traps 

Шаг 2: Отобразите пользователя SNMP.   

CS# show snmp user  

User name: user1 

Engine ID: 800013110300d0f8221120 

storage-type: permanent     active 

Security level: auth priv 

Auth protocol: MD5 

Priv protocol: DES 

Group-name: g1 

Шаг 3: Отобразите вид SNMP.   

CS#show snmp view  

view1(include) 1.3.6.1.2.1.1 

view2(include) 1.3.6.1.2.1.1.4.0 

default(include) 1.3.6.1 

Шаг 4: Отобразите группу SNMP.   

CS# show snmp group  

groupname: g1 

securityModel: v3 

securityLevel:authPriv 
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readview: view1 

writeview: view2 

notifyview: 

Шаг 5: Отобразите информацию о хосте, сконфигурированную пользователем.   

CS#show snmp host  

Notification host: 192.168.3.2 

udp-port: 162 

type: trap 

user: user1 

security model: v3 authPriv 

Шаг 6: Установите MIB-браузер. Введите IP-адрес устройства 192.168.3.1 в поле IP-адрес; 
введите user1 в поле UserName; выберите AuthPriv из меню уровня безопасности (Security 
Level); введите 123 в поле AuthPassWord; выберите MD5 из меню AuthProtocol; введите 321 
в поле PrivPassWord. Нажмите кнопку Add Item и выберите определенный управляемый 
модуль для запроса MIB. Нажмите Start, чтобы применить MIB запрос сетевого устройства 
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27 КОНФИГУРИРОВАНИЕ CWMP 

27.1 Обзор 

Протокол управления CPE WAN (CWMP) предоставляет общую среду выполнения 
(фреймворк) объединенного управления устройством, спецификаций относящихся к 
сообщениям, методов управления и моделей данных, для решения сложностей в 
унифицированном управлении и обслуживании рассредоточенного клиентского 
оборудования (CPE), повышении эффективности устранения неисправностей и сохранения 
ценности O&M. 

CWMP предоставляет следующие функции: 

 Автоматическое конфигурирование и динамическое выделение ресурсов. CWMP 
дает возможность автоматически предоставлять ресурсы CPE модулям, которые имеют 
доступ к сети сразу после запуска, посредством Auto-Configuration Server (ACS). ACS 
может динамично переконфигурировать работающие CPE. 

 Управление микропрограммами. CWMP может управлять микропрограммами и 
обновлять их файлы на CPE. 

 Управление модульным ПО. CWMP управляет модульным программным 
обеспечением, согласно применяемым моделям данных. 

 Мониторинг состояния и производительности. CWMP позволяет CPE уведомить ACS о 
его статусе и изменениях, выполняя мониторинг состояния и производительности в 
реальном времени. 

 Диагностика. ACS диагностирует или устраняет проблемы подключения, 
предоставления сервиса, основываясь на информации от CPE, и может также 
выполнять определенные диагностические тесты. 

Протоколы и стандарты 

Для подробных спецификаций протокола TR069, посетите http://www.broadband-
forum.org/technical/trlist.php.  

Ниже перечислены некоторые основные спецификации протокола CWMP: 

 TR-069_Amendment-4.pdf: Стандарт CWMP 
 TR-098_Amendment-2.pdf: Стандарт модели данных для Интернет-шлюзов 
 TR-106_Amendment-6.pdf: Стандарт модели данных для CPE 
 TR-181_Issue-2_Amendment-5.pdf: Стандарт модели данных для CPE 2 
 tr-098-1-4-full.xml: Определения модели данных для Интернет-шлюзов  
 tr-181-2-4-full.xml: Определение 2 модели данных для CPE 2 

27.2 Применение: 

Применение Сценарий: 

http://www.broadband-forum.org/technical/trlist.php
http://www.broadband-forum.org/technical/trlist.php
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Сценарий сетевого 
применения CWMP 

Инициируйте CPE-ACS для обновления микропрограммы на 
CPE, загрузки файлов конфигурации, восстановления 
конфигурации и реализации других функций. 

27.2.1 Сценарий сетевого применения CWMP 

Пример применения 

Основными компонентами сетевой архитектуры CWMP являются CPE, ACS, центр 
управления, DHCP сервер и сервер системы доменных имен (DNS). Центр управления 
популяцией CPE контролируется посредством ACS в WEB-браузере. 

Рисунок 27-1 

 

 

Примечание  Если унифицированный указатель ресурса (URL) ACS 
сконфигурирован на CPE, параметр DHCP-сервера будет 
дополнительным. В противном случае, DHCP должен 
автоматически обнаруживать URL ACS. 

 Если URL ACS и CPE содержат только IP-адреса, вводить DNS-сервер 
не обязательно. Если URL содержат доменные имена, требуется 
ввести DNS-сервер для правильного обнаружения их IP-адресов. 

Функциональное развертывание 

Протокол HTTP работает и на CPE и на ACS. 

27.3 Ключевые особенности 

Базовые настройки 

Терминология 

 CPE: Оборудование в помещении клиента (Customer Premises Equipment) 
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 ACS: Сервер автоматической конфигурации (Auto-Configuration Server) 
 RPC: Удаленный вызов процедур (Remote Procedure Call) 
 DM: Модель данных (Data Model) 

Стек протоколов 

Рисунок 27-2 отображает стек протоколов CWMP. 

Рисунок 27-2 Стек протоколов CWMP 

 

Как показано на Error! Reference source not found., протокол CWMP определяет шесть 
уровней с соответствующими функциями, описанными ниже: 

 Прикладной уровень ACS/CPE 

Прикладной уровень не является частью CWMP. Поддержка CWMP осуществляется 
посредством разработки ПО для различных платформ CPE/ACS, точно также, как и Simple 
Network Management Protocol (SNMP) не отвечает за управление MIB функциональных 
модулей. 

 Методы RPC 

Данный уровень предоставляет различные методы RPC для взаимодействия между ACS и 
CPE. 

 SOAP 

Уровень Simple Object Access Protocol (SOAP) использует XML-синтаксис для кодирования и 
декодирования CWMP сообщений. Таким образом, CWMP сообщения должны 
основываться на XML-синтаксисе. 

 HTTP 

Все CWMP сообщения передаются через Hypertext Transfer Protocol (HTTP). ACS и CPE могут 
функционировать в роли серверов и HTTP-клиентов. Сервер используется для контроля 
обратных соединений от участника. 

 SSL/TLS 

Secure Sockets Layer (SSL) или Transport Layer Security (TLS) уровень гарантирует 
безопасность CWMP, в том числе целостность данных, конфиденциальность и 
аутентификацию. 
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 TCP/IP 

Этот уровень является стеком протокола TCP/IP (Transmission Control Protocol/Internet 
Protocol). 

Методы RPC 

ACS управляет и контролирует CPE, вызывая в основном данные RPC методы: 

 Методы Get RPC 

Методы Get дают возможность ACS удаленно получить набор RPC методов, в том числе 
имен, значений и атрибутов параметров DM, поддерживаемых на CPE. 

 Методы Set RPC 

Методы Set дают возможность ACS удаленно установить значения и атрибуты параметров 
DM, поддерживаемых на CPE. 

 Методы Inform RPC 

Методы Inform дают возможность CPE проинформировать ACS о его идентификаторах 
устройств, параметрах и событиях каждый раз, когда между ними устанавливаются сессии. 

 Методы Download RPC 

Метод Download дает возможность ACS удаленно контролировать скачивание файлов CPE, 
включая управление и обновление микропрограмм и обновление WEB-консоли 
управления. 

 Методы Upload RPC 

Метод Upload позволяет ACS удаленно контролировать загрузку файлов на CPE, включая 
загрузку микропрограмм и логов. 

 Методы Reboot RPC 

Метод Reboot позволяет ACS удаленно перезагружать CPE. 

Управление сеансами 

Сеансы или взаимодействия являются основой CWMP. Все взаимодействия CWMP между 
ACS и CPE основываются на их сеансах. CWMP помогает инициализировать и поддерживать 
ACS-CPE сеансы, объединяя их для эффективного управления и контроля. ACS-CPE сеанс - 
это соединение TCP, которое длится от объявления Inform до TCP разъединения. Сеанс 
классифицируется как CPE Initiated Session или ACS Initiated Session согласно публикации о 
сеансе. 

Управление DM 

Работа CWMP основывается на модели данных CWMP (DM). CWMP управляет всеми 
функциональными модулями посредством набора операций, выполняемых в DM. Каждый 
функциональный модуль регистрируется и применяет соответствующую модель данных, 
также как и MIB применяется различными функциональными модулями SNMP. 

Модель данных CWMP представляется в виде строки символов. Для большей четкости в 
иерархическом представлении модели данных и различения между узлами верхнего 
уровня и узлами нижнего уровня используется разделитель точка (.). Например, в модели 
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данных InternetGatewayDevice.LANDevice, InternetGatewayDevice является родительским 
узлом модели данных LANDevice, а LANDevice является дочерним узлом модели данных 
InternetGatewayDevice. 

Узлы DM разделяются на два типа: узлы-объекты и узлы-параметры. Узлы-параметры 
также называются концевыми узлами. Узел-объект является узлом, под которым 
располагаются дочерние узлы, а узлы-параметры - это концевые узлы под которыми не 
располагается дочерних узлов. Узлы-объекты имеют дополнительную классификацию как 
одиночные узлы-объекты и узлы с множеством объектов. Одиночный узел-объект имеет 
всего одно представление, в то время как узел с множеством объектов имеет одно 
представление с множеством инициаторов. 

DM узлы могут быть классифицированы в читаемые узлы и узлы с возможностью чтения и 
записи. Читаемый узел - это такой узел, параметры которого могут быть прочитаны, но не 
могут быть модифицированы, а узел с возможностью чтения и записи - это узел, 
параметры которого могут быть прочитаны и изменены. 

Узел модели данных имеет два атрибута. Один атрибут относится к функции оповещения: 
его основная функция информировать ACS об изменениях (отличных от изменений 
внесенных CWMP) значений параметров модели данных. Другой атрибут является 
идентификатором, указывающим, что параметры узла модели данных могут быть 
переписаны, используя другие режимы управления (отличные от ACS), то есть значения 
параметров могут быть модифицированы, используя другие режимы управления, такие 
как Telnet. ACS может модифицировать атрибуты модели данных, используя методы RPC. 
CWMP управляет моделями данных, используя соответствующие методы RPC. 

Управление событиями 

Когда на CPE происходят какие-либо события, относящиеся к ACS, CPE проинформирует 
ACS об этих событиях. ACS контролирует эти события для мониторинга рабочего статуса 
CPE. CWMP события похожи на TRAP-сообщения SNMP или журналирование. Используя 
методы RPC, ACS фильтрует несоответствующие типы событий. CWMP события 
подразделяются на два типа: одиночные (не накапливающиеся) и множественные 
(накапливающиеся). Одиночное событие означает, что данное событие не изменяет 
количественных показателей при очередном таком событии, то есть старое событие 
отбрасывается и сохраняется только новое. Множественное событие означает, что старое 
событие не отбрасывается при возникновении таких событий позднее, а новое событие 
сохраняется как полное событие, то есть номер события увеличивается на 1. 

Все события, которые происходят на CPE, оповещаются в ACS, используя метод Inform. 

 

Ключевые особенности 

Тип Описание 



COMPOSITOR AP10171RD96 

 

245 

 

Обновление 
микропрограм
мы 

ACS контролирует обновление микропрограммы CPE, используя метод 
Download. 

Обновление 
файла 
конфигурации 

ACS контролирует обновление файлов конфигурации CPE, используя 
метод Download. 

Загрузка файла 
конфигурации 

ACS контролирует загрузку файлов конфигурации CPE, используя метод 
Download. 

Резервное 
копирование и 
восстановлени
е CPE 

Когда CPE выходит из управления, данная функция может удаленно 
восстановить CPE до предыдущего статуса. 

27.3.1 Обновление микропрограммы 

Обновление микропрограммы означает, что программное обеспечение сетевого 
элемента (NE) может быть модернизировано для обновления или замены версии ПО 
устройства. 

Принцип работы 

Схема последовательности обновления встроенного ПО 

 

Рисунок 27-3 
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Пользователи указывают метод Download для обновления микропрограммы CPE с ACS. CPE 
получает запрос и начинает скачивать последнюю версию микропрограммы с сервера 
назначения, обновляет микропрограмму и после этого перезагружается. После 
перезагрузки CPE оповестит об успешном или неудачном применении метода. 

 Файловый сервер может быть либо ACS, либо отдельно установленной 
машиной. 

 

27.3.2 Обновление файлов конфигурации 

Обновление файлов конфигурации означает, что текущие файлы конфигурации CPE могут 
быть заменены на другие указанные файлы, так чтобы новые файлы конфигурации 
заработали на CPE после перезагрузки. 

 

 

Принцип работы 

Рисунок 27-4 
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Пользователи получают метод загрузки с ACS для обновления файлов конфигурации CPE. 
CPE скачивает файлы конфигурации с сервера назначения, обновляет файлы конфигурации 
и после этого перезагружается. После перезагрузки CPE оповестит об успешном или 
неудачном применении метода. 

 Файловый сервер может быть либо ACS, либо отдельно установленной 
машиной. 

27.3.3 Загрузка файлов конфигурации на сервер 

Загрузка файлов конфигурации на сервер происходит, когда ACS контролирует файлы 
конфигурации CPE, используя метод Upload. 

Принцип работы 

Рисунок 27-5 
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При первичном доступе CPE к ACS, ACS пытается запомнить файлы конфигурации CPE в 
следующей последовательности: 

 Когда ACS получает первоначальный запрос Inform от CPE, он обнаруживает 
соответствующую информацию базы данных об устройстве, которое содержится в 
запросе. 

 Если база данных не содержит файлов конфигурации данного CPE, ACS направляет 
метод Upload на CPE для загрузки этим CPE своих файлов конфигурации. 

 CPE загружает свои текущие файлы конфигурации на ACS. 
 CPE возвращает отклик об успешной или неудачной обработке запроса Upload. 

27.3.4 Резервное копирование и восстановление CPE 

Когда CPE теряет связь с управляющим центром из-за отклонений в работе, функция 
резервного копирования и восстановления CPE помогает восстановить CPE до 
предыдущего состояния, так чтобы центр управления мог возобновить требуемый уровень 
контроля над CPE. 
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Принцип работы 

Вы можете сконфигурировать функцию восстановления CPE, так чтобы CPE смогла 
восстановить себя после сбоев из-за ошибок исключения в микропрограмме или файлах 
конфигурации. В случае если после обновления микропрограммы или файлов 
конфигурации CPE возникнут непредвиденные ошибки, предотвращающие соединение с 
ACS и центром управления, можно восстановить предыдущие микропрограмму и файлы 
конфигурации для возврата ACS управления над CPE. Такая ошибка исключения возникает 
в случае загрузки неправильной версии ПО или файла конфигурации. 

До того, как CPE получит новую версию микропрограммы или файлов конфигурации для 
обновления, CPE сделает резервную копию текущей версии ПО и файлов конфигурации. В 
дополнение, существует механизм обнаружения этой проблемы. Если проблема возникла, 
CPE восстановится до предыдущего статуса, когда управление ACS было возможно. 

27.4 Конфигурация 

Действие Справка и связанные команды 

Установка базового 
CWMP соединения 

 (Обязательно) При помощи этих команд Вы можете 
сконфигурировать имя пользователя и пароль для CPE и ACS 
при CWMP соединении. 

cwmp Включает CWMP и входит в 
режим конфигурации CWMP. 

acs username Конфигурирует имя 
пользователя ACS для CWMP 
соединения. 

acs password Конфигурирует пароль ACS 
для CWMP соединения. 

cpe username Конфигурирует имя 
пользователя CPE для CWMP 
соединения. 

cpe password Конфигурирует пароль CPE 
для CWMP соединения. 

 (Опционально) Вы можете сконфигурировать URL для CPE 
и ACS. 

acs url  Конфигурирует URL ACS. 

cpe url Конфигурирует URL CPE. 
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Настройка CWMP 
атрибутов 

 (Опционально) Вы можете сконфигурировать базовые 
функции CPE, такие как загрузка данных, резервирование и 
восстановление микропрограммы, файлов конфигурации 
или записей журнала устройства. 

cpe inform Конфигурирует функцию 
периодического оповещения 
CPE. 

cpe back-up Конфигурирует 
резервирование и 
восстановление файлов 
конфигурации и 
микропрограммы CPE. 

disable download Отключает функцию 
скачивания 
микропрограммы и файлов 
конфигурации из ACS. 

disable upload Отключает функцию загрузки 
файлов конфигурации и 
записей журнала на ACS. 

timer cpe- timeout Конфигурирует задержку 
отсутствия отклика ACS на 
CPE. 

27.4.1 Установка базового CWMP соединения 

Тип установки 

 Устанавливается сеанс связи между ACS и CPE. 

Меры предосторожности 

 Не применимо 

Метод конфигурации 

Включение CWMP и вход в режим конфигурации CWMP 

 (Обязательно) Функция CWMP включена по умолчанию. 

Команда cwmp  

Описание 
параметров 

Не применимо 
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По умолчанию По умолчанию CWMP соединение включено 

Режим 
команд 

Режим глобального конфигурирования 

Гид по 
применению 

Не доступно 

Конфигурация имени пользователя ACS для CWMP соединения 

 Эта конфигурация обязательна на ACS. 
 Только одно имя пользователя может быть сконфигурировано для ACS. Если 

сконфигурировано несколько имен пользователя применяется только последняя 
конфигурация. 

Команда acs username username 

Описание 
параметров 

username: конфигурирует имя пользователя ACS для CWMP соединения.  

По 
умолчанию 

Имя пользователя ACS не настроено по умолчанию. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Не доступно 

Конфигурация пароля ACS для CWMP соединения 

 Эта конфигурация обязательна на ACS. 
 Пароль ACS может быть в виде обычного текста или в зашифрованном виде. Только 

один пароль может быть сконфигурирован для ACS. Если сконфигурировано несколько 
паролей применяется только последняя конфигурация. 

Команда acs password {password | encryption-type encrypted-password} 

Описание 
параметров 

password: пароль ACS доступа 

encryption-type: 0 (без шифрования) или 7 (простое шифрование) 

encrypted-password: символы пароля 

По 
умолчанию 

encryption-type: 0 

encrypted-password: не доступно 
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Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Не доступно 

Конфигурация имени пользователя CPE для CWMP соединения 

 Эта конфигурация обязательна на CPE. 
 Только одно имя пользователя может быть сконфигурировано для CPE. Если 

сконфигурировано несколько имен пользователя применяется только последняя 
конфигурация. 

Команда cpe username username 

Описание 
параметров 

username: имя пользователя CPE 

По 
умолчанию 

Имя пользователя CPE не настроено по умолчанию. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Не доступно 

Конфигурация пароля CPE для CWMP соединения 

 Эта конфигурация обязательна на CPE. 
 Пароль CPE может быть в виде обычного текста или в зашифрованном виде. Только 

один пароль может быть сконфигурирован для CPE. Если сконфигурировано несколько 
паролей применяется только последняя конфигурация. 

Команда cpe password {password | encryption-type encrypted-password} 

Описание 
параметров 

password: пароль для доступа к CPE 

encryption-type: 0 (без шифрования) или 7 (простое шифрование) 

encrypted-password: символы пароля 

По 
умолчанию 

encryption-type: 0 

encrypted-password: не доступно 

Режим 
команд 

Режим конфигурирования CWMP 
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Гид по 
применению 

Используйте эту команду для конфигурации пароля пользователя CPE 
для авторизованного доступа ACS к этому CPE. Обычно, не требуется 
указывать тип шифрования. Тип шифрования требуется указать только 
при копировании и вставке зашифрованного пароля. Правильный 
пароль должен удовлетворять следующим требованиям: 

 Включать от 1 до 26 символов, включая буквы и цифры. 
 Пробелы в начале будут игнорироваться, в то время как пробелы в 

середине и в конце будут учитываться. 
 Если выбрано 7 (простое шифрование), правильные символы будут 

включать от 0 до 9 и от A до F. 

Конфигурация URL ACS для CWMP соединения 

 Эта конфигурация является дополнительной для CPE. 
 Только один URL ACS может быть сконфигурирован. Если сконфигурировано несколько 

URL, применяется только последняя конфигурация. URL ACS должен быть в формате 
HTTP. 

Команда acs url url 

Описание 
параметров 

url: URL ACS 

По 
умолчанию 

URL ACS не сконфигурирован по умолчанию. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Если URL ACS сконфигурирован на получение по DHCP, CPE будут 
использовать этот динамический URL для осуществления соединения с 
ACS. URL ACS должен:  

 Быть в формате http://host[:port]/path. 
 Должен содержать до 256 символов. 

Конфигурация URL CPE для CWMP соединения 

 Эта конфигурация является дополнительной для CPE. 
 Только один URL CPE может быть сконфигурирован. Если сконфигурировано несколько 

URL, применяется только последняя конфигурация. URL CPE должен быть в формате 
HTTP, а не в формате доменных имен. 

Команда cpe url url 
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Описание 
параметров 

url: URL CPE 

По 
умолчанию 

URL CPE не сконфигурирован по умолчанию. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Если URL CPE не сконфигурирован, он доступен через DHCP. URL CPE 
должен: 

 Быть в формате http://ip[:port ]/. 
 Должен содержать до 256 символов.  

Проверка конфигурации 

 Выполните команду show cwmp configuration. 

Команда show cwmp configuration 

Описание 
параметров 

Не доступно 

Режим 
команд 

Привилегированный EXEC режим 

Гид по 
применению 

Не доступно 

Примеры 
конфигурации 

Данный пример показывает конфигурацию CWMP. 
CS(config-cwmp)#show cwmp configuration  

CWMP Status                     : enable 

ACS URL                         : 

http://www.compositorsoftware.com/acs 

ACS username                    : admin 

ACS password                    : ****** 

CPE URL                         : http://10.10.10.2:7547/ 

CPE username                    : CS 

CPE password                    : ****** 

CPE inform status               : disable 

CPE inform interval             : 60s 

CPE inform start time           : 0:0:0 0 0 0 

CPE wait timeout                : 50s 

CPE download status             : enable 
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CPE upload status               : enable 

CPE back up status              : enable 

CPE back up delay time          : 60s 

Примеры конфигурации 

 Следующие примеры описывают только конфигурации, относящиеся к CWMP. 

Конфигурирование имен пользователей и паролей на CPE 

Сетевая среда 

Рисунок 27-6 
  

  

Метод 
конфигурации 

 Включите CWMP. 
 Сконфигурируйте имя пользователя и пароль на CPE для доступа к 

ACS. 
 Сконфигурируйте имя пользователя и пароль на ACS для доступа к 

CPE. 

CPE CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# cwmp 

CS(config-cwmp)# acs username USERB 

CS(config-cwmp)# acs password PASSWORDB 

CS(config-cwmp)# cpe username USERB 

CS(config-cwmp)# cpe password PASSWORDB 

  

Проверка 
конфигурации 

 Выполните команду show на CPE для проверки успешного 
применения команд конфигурации. 

CPE CS # show cwmp configuration 

CWMP Status                     : enable 

ACS URL                         : http://10.10.10.1:7547/acs 

ACS username                    : USERA 

ACS password                    : ****** 

CPE URL                         : http://10.10.10.2:7547/ 

CPE username                    : USERB 

CPE password                    : ****** 
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Конфигурирование URL-адресов ACS и CPE 

Сетевая среда См. Error! Reference source not found.. 

Метод 
конфигурации 

 Сконфигурируйте URL ACS. 
 Сконфигурируйте URL CPE. 

CPE CS# configure terminal  

CS(config)# cwmp 

CS(config-cwmp)# acs url http://10.10.10.1:7547/acs 

CS(config-cwmp)# cpe url http://10.10.10.1:7547/ 

  

Проверка 
конфигурации 

Выполните команду show на CPE для проверки успешного применения 
команд конфигурации. 

CPE CS #show cwmp configuration  

CWMP Status                     : enable 

ACS URL                         : http://10.10.10.1:7547/acs 

ACS username                    : USERA 

ACS password                    : ****** 

CPE URL                         : http://10.10.10.2:7547/ 

Типичные ошибки 

 Введенный пользователем зашифрованный пароль более 256 символов, или длина 
пароля не является четным числом. 

 Введенный пользователем текстовый пароль длиннее 100 символов. 
 Введенный пользователем текстовый пароль содержит недопустимые символы. 
 Введенный пользователем зашифрованный пароль содержит недопустимые символы 

(допустимые символы включают 0~9, a~f и A~F) 
 URL ACS не установлен (NULL). 
 URL CPE не установлен (NULL). 

27.4.2 Конфигурирование CWMP атрибутов 

Применяемая конфигурация 

 Вы можете сконфигурировать основные функции CPE, такие как резервирование и 
восстановление его микропрограммы или файла конфигурации, включение метода 
Download для скачивания микропрограммы и файлов конфигурации CPE с ACS и 
включение метода Upload для загрузки конфигурации и файлов журнала с CPE на ACS. 

http://10.10.10.1:7547/acs
http://10.10.10.1:7547/acs
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Метод конфигурации 

Конфигурирование функции периодического оповещения CPE 

 (Опционально) Диапазон значений от 30 до 3600 секунд. Значение по умолчанию: 600 
секунд. 

 Выполните данную конфигурацию для сброса интервала периодического оповещения 
CPE. 

Команда cpe inform [interval seconds] [starttime time] 

Описание 
параметров 

seconds: конфигурирует интервал периодического оповещения CPE. 
Диапазон значений от 30 до 3600 секунд.  

time: конфигурирует дату и время для запуска периодического 
оповещения в формате гггг-мм-ддTчч:мм:сс 

Режим 
команд 

Режим конфигурирования CWMP 

По 
умолчанию 

Значение по умолчанию: 600 секунд. 

Гид по 
применению 

Используйте данную команду для конфигурирования функции 
периодического оповещения CPE. 

 Если время для запуска периодического оповещения не указано, оно 
начнется сразу после включения данной функции. Оповещение 
производится один раз за каждый интервал оповещения. 

 Если указано время запуска периодического оповещения, оно 
начнется в данное время. Например, если интервал периодического 
оповещения указан как 60 секунд, и время начала указано как 00:00 
следующего дня, периодическое оповещение начнется в 00:00 
следующего дня и будет длится один раз каждые 60 секунд. 

Отключение функции скачивания микропрограммы и файлов конфигурации с ACS 

 (Опционально) По умолчанию CPE может скачивать микропрограмму и файлы 
конфигурации с ACS. 

 Произведите данную конфигурацию в случае, если Вам не требуется, чтобы CPE 
скачивал микропрограмму и файлы конфигурации с ACS. 

Команда disable download 

Описание 
параметров 

Не доступно 

По 
умолчанию 

 По умолчанию CPE может скачивать микропрограмму и файлы 
конфигурации с ACS. 
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Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Используйте данную команду для отключения функции скачивания 
микропрограммы и файлов конфигурации с ACS. 

 Данная команда не действует на файлы скриптов конфигурации. 
Скрипты конфигурации могут быть выполнены, даже если эта 
функция отключена. 

Отключение функции загрузки файлов конфигурации и записей журнала на ACS 

 (Опционально) По умолчанию CPE может загружать файлы конфигурации и журнала на 
ACS. 

 Произведите данную конфигурацию в случае, если Вам не требуется, чтобы CPE 
загружал файлы конфигурации и журнала на ACS. 

Команда disable upload 

Описание 
параметров 

Не доступно 

По 
умолчанию 

По умолчанию CPE может загружать файлы конфигурации и журнала на 
ACS. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Используйте данную команду для отключения функции загрузки файлов 
конфигурации и записей журнала на ACS. 

Конфигурирование резервирования и восстановления файлов конфигурации и 
микропрограммы CPE 

 (Опционально) Резервирование и восстановление файлов конфигурации и 
микропрограммы CPE включено по умолчанию. Диапазон значений от 10 до 600 
секунд. Значение по умолчанию: 30 секунд. 

 Чем дольше время задержки, тем дольше будет выполняться процедура перезагрузки. 
 Выполните данную конфигурацию, чтобы изменить функцию резервирования и 

восстановления микропрограммы и файлов конфигурации CPE. 

Команда cpe back-up [delay-time seconds] 

Описание 
параметров 

seconds: указывает время задержки резервирования и восстановления 
файлов конфигурации и микропрограммы CPE. 
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По 
умолчанию 

Значение по умолчанию: 30 секунд. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Не доступно 

Конфигурирование задержки отсутствия отклика ACS на CPE. 

 (Опционально) Диапазон значений от 10 до 600 секунд. Значение по умолчанию: 30 
секунд. 

 Выполните данную конфигурацию для изменения времени задержки отсутствия 
отклика ACS на CPE. 

Команда timer cpe- timeout seconds 

Описание 
параметров 

seconds: указывает время задержки в секундах. Диапазон значений от 10 
до 600 секунд. 

По 
умолчанию 

Значение по умолчанию: 30 секунд. 

Режим 
команд 

Режим конфигурирования CWMP 

Гид по 
применению 

Не доступно 

Проверка конфигурации 

 Выполните команду show cwmp configuration. 

Команда show cwmp configuration 

Описание 
параметров 

Не доступно 

Режим 
команд 

Привилегированный EXEC режим 

Гид по 
применению 

Не доступно 

Примеры 
конфигурации 

Данный пример показывает конфигурацию CWMP. 
CS(config-cwmp)#show cwmp configuration  
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CWMP Status                     : enable 

ACS URL                         : 

http://www.compositorsoftware.com/acs 

ACS username                    : admin 

ACS password                    : ****** 

CPE URL                         : http://10.10.10.2:7547/ 

CPE username                    : CS 

CPE password                    : ****** 

CPE inform status               : disable 

CPE inform interval             : 60s 

CPE inform start time           : 0:0:0 0 0 0 

CPE wait timeout                : 50s 

CPE download status             : enable 

CPE upload status               : enable 

CPE back up status              : enable 

CPE back up delay time          : 60s 

Примеры конфигурации 

Конфигурирование функции периодического оповещения CPE  

Сетевая среда См. Error! Reference source not found.. 

Этапы 
настройки 

 Включите функцию CWMP и войдите в режим конфигурации CWMP. 
 Установите интервал периодического оповещения CPE на 60 

секунд. 

CPE CS#config 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#cwmp 

CS(config-cwmp)#cpe inform interval 60 

  

Проверка 
конфигурации 

Выполните команду show на CPE для проверки успешного применения 
команд конфигурации. 

CPE CS #show cwmp configuration  

CWMP Status                       : enable 

…… 

CPE inform interval             : 60s 
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Отключение функции скачивания микропрограммы и файлов конфигурации с ACS 

Сетевая среда См. Error! Reference source not found.. 

Шаги  Включите функцию CWMP и войдите в режим конфигурации CWMP. 
 Отключите функцию скачивания микропрограммы и файлов 

конфигурации из ACS. 

CPE CS#config 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#cwmp 

CS(config-cwmp)#disable download 

  

Проверка 
конфигурации 

Выполните команду show на CPE для проверки успешного применения 
команд конфигурации. 

CPE CS #show cwmp configuration  

CWMP Status                       : enable 

…… 

CPE download status             : disable 

 

Отключение функции загрузки файлов конфигурации и записей журнала на ACS 

Сетевая среда См. Error! Reference source not found.. 

Этапы 
настройки 

 Включите функцию CWMP и войдите в режим конфигурации CWMP. 
 Отключите функцию CPE для загрузки файлов конфигурации и 

записей журнала на ACS. 

CPE CS#config 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#cwmp 

CS(config-cwmp)# disable upload 

Проверка 
конфигурации 

Выполните команду show на CPE для проверки успешного применения 
команд конфигурации. 

CPE CS #show cwmp configuration  

CWMP Status                     : enable 

…… 
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CPE upload status              : disable 

Конфигурирование времени задержки функции резервирования и восстановления 

Сетевая среда См. Error! Reference source not found.. 

Этапы 
настройки 

 Включите функцию CWMP и войдите в режим конфигурации CWMP. 
 Установите время задержки резервирования и восстановления на 

100 секунд. 

CPE CS#config 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#cwmp 

CS(config-cwmp)# cpe back-up Seconds 30 

  

Проверка 
конфигурации 

 Выполните команду show на CPE для проверки успешного 
применения команд конфигурации. 

CPE CS #show cwmp configuration  

CWMP Status                       : enable 

…… 

CPE back up delay time          : 30s 

Конфигурирование времени задержки отсутствия отклика ACS на CPE 

Сетевая среда См. Error! Reference source not found.. 

Этапы 
настройки 

 Включите функцию CWMP и войдите в режим конфигурации CWMP. 
 Установите время задержки отсутствия отклика CPE на 100 секунд. 

CPE CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# cwmp 

CS(config-cwmp)# timer cpe-timeout 100 

  

Проверка 
конфигурации 

 Выполните команду show на CPE для проверки успешного 
применения команд конфигурации. 

CPE CS#show cwmp configuration  



COMPOSITOR AP10171RD96 

 

263 

 

CWMP Status                      : enable 

…… 

CPE wait timeout                : 100s 

 

Типичные ошибки 

Не доступно 

27.5 Мониторинг 

Отображение конфигурации 

Команда Функция 

show cwmp configuration Отображает конфигурацию CWMP. 

show cwmp status Отображает статус выполнения CWMP. 
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28 КОНФИГУРИРОВАНИЕ USB/SD 

28.1 Обзор 

Данная глава описывает использование устройств хранения USB/SD (USB флэш-карт и SD-
карт). Система определяет только USB флэш-карты и SD-карты, отформатированные в 
файловую систему FAT. Другие файловые системы не поддерживаются.  

После подключения USB флэш-карты или SD-карты система выдает ответ, что USB флэш-
карта или SD-карта найдена. Файлы на USB флэш-карте/SD-карте могут быть расположены 
и доступны по следующим URL адресам, например: usb0:/abc/1.txt или sd0:/abc/1.txt. 

 Версия ПО 10.4 (2) и позднее дает доступ к USB флэш-карте и SD-карте по URL-
адресу. Для более ранних версий ПО, используйте путь подключения диска в 
файловой системе для указания доступа к USB флэш-карте/SD-карте, например, 
для доступа к USB устройству используйте путь /mnt/usb0 на порту 0, а для 
доступа к SD-карте используйте путь /mnt/sd. Путь подключения карты выдается, 
когда устройство только подключено, или отображается, когда пользователи 
выполняют команду show usb.  
Портативные переносные USB жесткие диски (USB-HDD) не поддерживаются. 

28.2 Подключение устройства 

Вставьте USB флэш-карту в USB слот. Если система обнаружит устройство и загрузит 
драйвер, Вы увидите на дисплее терминала сообщения, указанные ниже. 

*Jan  1 00:03:21: %USB-5-USB_DISK_FOUND: USB Disk<USB DISK Pro>Found! 

 

*Jan  1 00:03:21: %USB-5-USB_DISK_PARTITION: USB_DISK_PARTITION found, 

/dev/uba/disc0/part4 to /mnt/usb0, size 4007657472B(3822MB) 

Вставьте SD-карту в слот для SD-карт. Если система обнаружит устройство и загрузит 
драйвер, Вы увидите на дисплее терминала сообщения, указанные ниже. 

*Jan  1 00:09:42: %USB-5-USB_DISK_PARTITION_MOUNT: Mount sd (type:FAT32),size 

: 1050673152B(1002MB) 

SD - это первый раздел на SD-карте, а size - это размер данного раздела. SD карта в данном 
примере имеет размер раздела в 1002 Мб.  

28.3 Использование устройства 

После загрузки USB флэш-карты/SD-карты в систему, используйте команды файловой 
системы, такие как dir, copy, del и другие, для работы с данной USB флэш-картой/SD-картой. 
Пример ниже показывает, как скопировать  файл с USB флэш-карты/SD-карты в флэш-
память устройства. 

Получите доступ к разделу на USB флэш-карте.  

CS# cd usb0:/     
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Получите доступ к разделу на SD-карте. 

CS# cd sd0:/    

Скопируйте файл a.txt с USB флэш-карты в корневую директорию устройства. 

CS# copy usb0:/a.txt  flash:/b.txt   

Скопируйте файл a.txt с SD-карты в корневую директорию устройства. 

CS# copy sd0:/a.txt  flash:/b.txt   

Выполните команду dir.  Вы увидите, что файл b.txt добавлен во внутреннюю флэш-память. 

Для справки по другим командам работы с файлами см. секцию «Управление файловой 
системой». 

 Если на USB флэш-карте/SD-карте несколько разделов, только первый раздел 
FAT может быть доступен через устройство. 

 

 Обзор по URL, USB флэш-карт и SD-карт доступен только в версии ПО 10.4(2). В 
более ранних версиях ПО используйте путь для доступа и обзора устройства. 
Например: 
Получите доступ к разделу USB флэш-карты:  
CS# cd /mnt/usb0  
Получите доступ к разделу SD-карты:  
CS# cd /mnt/sd0  
 

Скопируйте файл a.txt из корневой директории на USB флэш-карту. 
CS# copy  flash:/a.txt  usb0:/a.txt  

Скопируйте файл a.txt из корневой директории на SD-карту. 
CS# copy  flash:/a.txt  sd0:/a.txt 

28.3.1 Отображение информации о USB флэш-карте/SD-карте  

Команда Функция 

CS# show usb Отображает информацию о USB устройстве 
в системе   

CS# show sd Отображает информацию о SD-карте в 
системе   

 

В режиме командной строки, используйте команды show usb или show sd для обзора 
информации о USB флэш-карте/SD-карте в системе. Отображаемая информация выглядит 
следующим образом: 

CS# show usb 

Device: Mass Storage: 
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ID: 0 

URL prefix: usb0 

Disk Partitions: 

usb0(type:FAT32) 

 

Size : 131,072,000B(125MB) 

Available size: 1,260,020B (1.2MB) 

 

CS# show sd 

 

Device: Mass Storage: 

ID: 1 

URL prefix: sd0 

Disk Partitions: 

SD(type:FAT32) 

 

Size : 131,072,000B(125MB) 

Available size: 1,260,020B (1.2MB) 

USB Mass Storage Device - это имя устройства. 

URL prefix - означает префикс, который можно использовать для доступа к USB флэш-карте 
или SD-карте. 

Size - означает доступное пространство на USB флэш-карте/SD-карте. 

Available size - означает оставшееся пространство на USB флэш-карте/SD-карте. 

28.3.2 Отсоединение USB флэш-карты/SD-карты 

До того, как вынимать USB флэш-карту/SD-карту, выполните команду интерфейса 
командной строки (CLI) для отсоединения устройства, чтобы избежать ошибки, в случае, 
если оно используется. 

Команда Функция 

CS# usb remove Device_ID Отсоединяет USB-устройство с 
идентификатором Device_ID  

 

Команда Функция 

CS# sd remove Device_ID Отсоединяет SD-карту с идентификатором 
Device_ID  
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Как показано выше, ID0 обозачает USB-устройство, а ID1 обозначает SD-карту. В примере 
ниже отображается отсоединение USB-устройства и SD-карты. 

CS# usb remove 0 

After the uninstall command is used, the system will print: 

OK, now you can pull out the device 0. 

*Jan  1 00:18:16: %USB-5-USB_DISK_REMOVED: USB Disk <Mass Storage> has been 

removed from USB port 0! 

CS# sd remove 1 

After the uninstall command is used, the system will print: 

OK, now you can pull out the device 1 

Now, you can pull out the USB device/SD card. 

В случае отсоединения устройства, которое используется, может возникнуть 
неисправность. Подождите немного, и затем используйте команду для извлечения 
устройства. 

 Убедитесь в том, что устройство отсоединено программно и затем отсоедините 
устройство физически для предотвращения системной ошибки. 

28.4 Неисправности USB/SD 

Когда система выдает данное сообщение: 

*Jan 2 00:00:39: %USB-3-OHCI_ERR: USB1.0 controller is not available now. 

USB 1.0 контроллер не доступен, в то время как USB 2.0 все еще доступен. В данном случае 
перезагрузите всю систему для использования соответствующей версии USB флэш-
карты/SD-карты. 

Когда система выдает данное сообщение: 

*Jan 2 00:00:39: %USB-3-EHCI_ERR: USB2.0 controller is not available now. 

USB 2.0 контроллер не доступен, в то время как USB 1.0 все еще доступен. В данном случае 
перезагрузите всю систему для использования соответствующей версии USB флэш-
диска/SD-карты. 
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29 КОНФИГУРИРОВАНИЕ УПРАВЛЕНИЯ СИСТЕМОЙ 

29.1 Базовое управление системой 

29.1.1 Отображение нагрузки на процессор 

Используйте команду show cpu для отображения полной нагрузки на центральный 
процессор и процессорного времени для каждого из процессов: 

Команда Функция 

CS# show cpu Отображает нагрузку на центральный процессор. 

По умолчанию, имя устройства: CS. 

Данный пример показывает результат применения этой команды. 

CS#show cpu 

======================================= 

     CPU Using Rate Information 

CPU utilization in five seconds: 25% 

CPU utilization in one minute: 20% 

CPU utilization in five minutes: 10% 

  NO   5Sec   1Min   5Min   Process  

  0     0%     0%     0%    LISR INT  

  1     7%     2%     1%    HISR INT  

  2     0%     0%     0%    ktimer  

  3     0%     0%     0%    atimer  

  4     0%     0%     0%    printk_task  

  5     0%     0%     0%    waitqueue_process  

  6     0%     0%     0%    tasklet_task  

  7     0%     0%     0%    kevents  

  8     0%     0%     0%    snmpd  

  9     0%     0%     0%    snmp_trapd  

 10     0%     0%     0%    mtdblock  

 11     0%     0%     0%    gc_task  

 12     0%     0%     0%    Context  

 13     0%     0%     0%    kswapd  

 14     0%     0%     0%    bdflush  

 15     0%     0%     0%    kupdate  

 16     0%     3%     1%    ll_mt  

 17     0%     0%     0%    ll main process  

 18     0%     0%     0%    bridge_relay  
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 19     0%     0%     0%    d1x_task  

 20     0%     0%     0%    secu_policy_task  

 21     0%     0%     0%    dhcpa_task  

 22     0%     0%     0%    dhcpsnp_task  

 23     0%     0%     0%    igmp_snp  

 24     0%     0%     0%    mstp_event  

 25     0%     0%     0%    GVRP_EVENT  

 26     0%     0%     0%    rldp_task  

 27     0%     2%     1%    rerp_task  

 28     0%     0%     0%    reup_event_handler  

 29     0%     0%     0%    tpp_task  

 30     0%     0%     0%    ip6timer  

 31     0%     0%     0%    rtadvd  

 32     0%     0%     0%    tnet6  

 33     2%     0%     0%    tnet  

 34     0%     0%     0%    Tarptime  

 35     0%     0%     0%    gra_arp  

 36     0%     0%     0%    Ttcptimer  

 37     8%     1%     0%    ef_res  

 38     0%     0%     0%    ef_rcv_msg  

 39     0%     0%     0%    ef_inconsistent_daemon  

 40     0%     0%     0%    ip6_tunnel_rcv_pkt  

 41     0%     0%     0%    res6t  

 42     0%     0%     0%    tunrt6  

 43     0%     0%     0%    ef6_rcv_msg  

 44     0%     0%     0%    ef6_inconsistent_daemon  

 45     0%     0%     0%    imid  

 46     0%     0%     0%    nsmd  

 47     0%     0%     0%    ripd  

 48     0%     0%     0%    ripngd  

 49     0%     0%     0%    ospfd  

 50     0%     0%     0%    ospf6d  

 51     0%     0%     0%    bgpd  

 52     0%     0%     0%    pimd  

 53     0%     0%     0%    pim6d  

 54     0%     0%     0%    pdmd  

 55     0%     0%     0%    dvmrpd  

 56     0%     0%     0%    vty_connect  

 57     0%     0%     0%    aaa_task  

 58     0%     0%     0%    Tlogtrap  
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 59     0%     0%     0%    dhcp6c  

 60     0%     0%     0%    sntp_recv_task  

 61     0%     0%     0%    ntp_task  

 62     0%     0%     0%    sla_deamon  

 63     0%     3%     1%    track_daemon  

 64     0%     0%     0%    pbr_guard  

 65     0%     0%     0%    vrrpd  

 66     0%     0%     0%    psnpd  

 67     0%     0%     0%    igsnpd  

 68     0%     0%     0%    coa_recv  

 69     0%     0%     0%    co_oper  

 70     0%     0%     0%    co_mac  

 71     0%     0%     0%    radius_task  

 72     0%     0%     0%    tac+_acct_task  

 73     0%     0%     0%    tac+_task  

 74     0%     0%     0%    dhcpd_task  

 75     0%     0%     0%    dhcps_task  

 76     0%     0%     0%    dhcpping_task  

 77     0%     0%     0%    dhcpc_task  

 78     0%     0%     0%    uart_debug_file_task  

 79     0%     0%     0%    ssp_init_task  

 80     0%     0%     0%    rl_listen  

 81     0%     0%     0%    ikl_msg_operate_thread  

 82     0%     0%     0%    bcmDPC  

 83     0%     0%     0%    bcmL2X.0  

 84     3%     3%     3%    bcmL2X.0  

 85     0%     0%     0%    bcmCNTR.0  

 86     0%     0%     0%    bcmTX  

 87     0%     0%     0%    bcmXGS3AsyncTX  

 88     0%     2%     1%    bcmLINK.0  

 89     0%     0%     0%    bcmRX  

 90     0%     0%     0%    mngpkt_rcv_thread  

 91     0%     0%     0%    mngpkt_recycle_thread  

 92     0%     0%     0%    stack_task  

 93     0%     0%     0%    stack_disc_task  

 94     0%     0%     0%    redun_sync_task  

 95     0%     0%     0%    conf_dispatch_task  

 96     0%     0%     0%    devprob_task  

 97     0%     0%     0%    rdp_snd_thread  

 98     0%     0%     0%    rdp_rcv_thread  
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 99     0%     0%     0%    rdp_slot_change_thread  

100     4%     2%     1%    datapkt_rcv_thread  

101     0%     0%     0%    keepalive_link_notify  

102     0%     0%     0%    rerp_msg_recv_thread  

103     0%     0%     0%    ip_scan_guard_task  

104     0%     0%     0%    ssp_ipmc_hit_task  

105     0%     0%     0%    ssp_ipmc_trap_task  

106     0%     0%     0%    hw_err_snd_task  

107     0%     0%     0%    rerp_packet_send_task  

108     0%     0%     0%    idle_vlan_proc_thread  

109     0%     0%     0%    cmic_pause_detect  

110     1%     1%     1%    stat_get_and_send  

111     0%     1%     0%    rl_con  

112    75%    80%    90%    idle 

Первые три линии отображают полную нагрузку на процессор в течение последних 5 
секунд, 1 минуты и 5 минут соответственно, включая использование процессора 
инструментами LISR, HISR и другими задачами, с последующим отображением 
использования ЦП различными процессами. Параметры в колонках отображаются 
следующим образом: 

 No: номер 
 5Sec: Нагрузка на процессор за последние 5 секунд 
 1Min: Нагрузка на процессор за последнюю минуту 
 5Min: Нагрузка на процессор за последние 5 минут 
 Process: имя процесса 

Первые две строки отображают нагрузку на ЦП всех LISR и HISR. Начиная с третьей строки, 
отображается коэффициент использования ЦП. Последняя строка отображает 
коэффициент использования ЦП в состоянии простоя. Также как и System Idle Processes в 
ОС Windows, данный параметр отображает неактивный статус. Пример выше показывает, 
что коэффициент использования ЦП в режиме ожидания за последние 5 секунд - 75%, 
означая, что 75% компьютерного времени доступно. 

29.1.2 Конфигурирование порога журналирования коэффициента использования ЦП 

Используйте данную команду для конфигурирования порога журналирования 
коэффициента использования ЦП. 

 

Команда Функция 

cpu-log log-limit low_num high_num Конфигурирует нижний и верхний пороги для 
журналирования коэффициента использования 
ЦП. 
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По умолчанию, верхний порог - 100%, и нижний порог - 90%. 

Данный пример устанавливает нижний порог на 70%, а верхний порог на 80%. 

CS# configure terminal                    // Enter the global configuration 

mode. 

CS(config)# cpu-log log-limit 70 80    // Configure the thresholds for 

triggering CPU logs. 

Если нагрузка на ЦП превышает 80%, отображается следующая информация: 

Oct 20 15:47:01 %SYSCHECK-5-CPU_USING_RATE_LOG: CPU utilization rate in one 

minute: 95%. rl_con occupied most CPU utilization rate: 94%. 

Если нагрузка на процессор ниже 70%, отображается следующая информация:  

Oct 20 15:47:01 %SYSCHECK-5-CPU_USING_RATE_LOG: CPU utilization rate in one 

minute: 68%. rl_con occupied most CPU utilization rate: 60%. 

Oct 20 15:47:01 %SYSCHECK-5-CPU_USING_RATE_LOG: The CPU utilization ratio has 

been decreased. 
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30 КОНФИГУРИРОВАНИЕ ОТОБРАЖЕНИЯ ПАМЯТИ СИСТЕМЫ 

30.1 Отображение использования памяти системы 

Используйте команду show memory для отображения использования и статуса памяти 
системы: 

Команда Функция 

CS# show memory Отображает использование памяти системы. 

По умолчанию имя коммутатора CS. 

Ниже показан результат выполнения этой команды: 

CS#show memory 

System Memory Statistic: 

  Free pages: 174164 

    watermarks : min 2012, lower 4024, low 6036, high 9048 

  System Total Memory : 1024MB, Current Free Memory : 740580KB 

  Used Rate : 29% 

Информация выше включает: 

Параметр Описание 

Free pages Свободные страницы в памяти устройства. 

watermark
s 

min Ресурсов памяти крайне недостаточно. Возможно использование 
только ядра. Невозможно запустить ни один из программных 
модулей при минимальном пороге. 

lower  Ресурсов памяти сильно недостаточно. Один из протоколов 
маршрутизации будет выгружен, и память будет освобождена в 
случае если достигнут нижний порог. Для более подробной 
информации смотрите команду memory-lack exit-policy.  

low Ресурсов памяти недостаточно. Протокол маршрутизации будет в 
состоянии OVERFLOW, если будет достигнут нижний порог. В 
состоянии overflow маршрутизатор не находит новых путей 
маршрутизации. Команды не выполняются в случае недостатка 
памяти. 

high Много ресурсов памяти. Каждый протокол маршрутизации 
восстанавливает свое состояние из OVERFLOW на нормальное. 

System Total 
Memory 

Полная память системы 
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System Free Memory Свободная память системы, включая пространство свободных 
страниц и все свободное пространство в пуле кэширования. 

Used Rate Коэффициент использования памяти 
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31 КОНФИГУРИРОВАНИЕ MIB 

31.1 Списки MIB 

Далее приведены поддерживаемые стандартные MIB: 

 BRIDGE-MIB (RFC1493) 
 EtherLike-MIB (RFC1643) 
 IF-MIB (RFC2863) 
 RFC1213-MIB 
 RMON1-MIB (поддерживает RMON etherStats, etherHistory, сигнализации, события) 
 SNMPv2-MIB 
 SNMPv3-MIB (поддерживает USM, VACM) 

Далее приведены поддерживаемые приватные MIB: 

 COMPOSITOR-AAA-MIB 
 COMPOSITOR-ENTITY-MIB 
 COMPOSITOR-RIP-MIB 
 COMPOSITOR-MEMORY-MIB 

Вы можете использовать команду show snmp mib для просмотра поддерживаемых MIB в 
текущей системе:  

CS# show snmp mib 

sysDescr 

sysObjectID 

sysUpTime 

sysContact 

sysName 

sysLocation 

sysServices 

sysORLastChange 

ifNumber 

ifEntry 

ifEntry.ifIndex 

ifEntry.ifDescr 

ifEntry.ifType 

ifEntry.ifMtu 

ifEntry.ifSpeed 

ifEntry.ifPhysAddress 

ifEntry.ifAdminStatus 

ifEntry.ifOperStatus 

ifEntry.ifLastChange 

ifEntry.ifInOctets 
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ifEntry.ifInUcastPkts 

ifEntry.ifInNUcastPkts 

ifEntry.ifInDiscards 

ifEntry.ifInErrors 

ifEntry.ifInUnknownProtos 

ifEntry.ifOutOctets 

ifEntry.ifOutUcastPkts 

ifEntry.ifOutNUcastPkts 

ifEntry.ifOutDiscards 

ifEntry.ifOutErrors 

ifEntry.ifOutQLen 

ifEntry.ifSpecific 

...... 

31.2 Получение MIB файлов 

Вы можете получить стандартные MIB базы по ссылке http://ietf.org/rfc.html. 

Вы можете получить приватные MIB базы на WEB-сайте COMPOSITOR. 

 

 

http://ietf.org/rfc.html
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32 КОНФИГУРИРОВАНИЕ ОТЛАДКИ 

32.1 Обзор 

Сведения для отладки устройств, включая выходную информацию системного журнала и 
результат команд show и debug, могут помочь в послепродажном обслуживании или R&D 
инженерам для быстрой локализации проблем. Далее описаны основные проблемы с 
отображением информации для отладки:  

 Информация системного журнала буферизуется только в оперативную память 
устройства. 

 При непредвиденной перезагрузке устройства, предыдущая информация, сохраненная 
в системном журнале, теряется.  

 Команда для сбора всей информации об ошибках недоступна.  

Данная глава описывает, как сконфигурировать улучшение сбора информации об отладке, 
основываясь на проблемах, описанных выше.  

32.1.1 Сбор информации в одно нажатие 

Сбор информации в одно нажатие состоит из двух частей: 

Команда CLI show tech-support может быть использована для отображения 
платформенной информации во всех случаях.  

Команда show tech-support <module name> может быть использована для отображения 
информации о модуле в конкретном сценарии.  

32.1.2 Сбор информации о платформе в одно нажатие 

Выполните следующую команду для сбора информации о платформе в одно нажатие: 

Команда Описание 

CS# show tech-support Собирает информацию о платформе, 
используя режим в одно нажатие. 

В настоящий момент, команда show для сбора информации о платформе может быть 
применена в следующих комбинациях: 

 Информация о платформе 

------------------ show version ------------------ 

------------------ show running-config ------------------ 

------------------ show user ------------------ 

------------------ dir ------------------ 

------------------ show memory------------------ 

------------------ show cpu ------------------ 
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------------------ show task statistic------------------ 

------------------ show timer statistic------------------ 

------------------ show queue statistic----------------- 

------------------ show skbuffer statistic-------------- 

------------------ show environment---------------------- 

------------------ show version slot---------------------- 

------------------ show clock---------------------- 

------------------ show exception---------------------- 

 Платформа быстрых сообщений 

------------------ show core ------------------ 

------------------ show efb ---------------------- 

------------------ show core interface all---------------------- 

 Реестр потоков 

------------------ show ip fpm statistics ---------------------- 

------------------ show ip fpm counters---------------------- 

------------------ show ipv6 fpm statistics---------------------- 

 Модуль маршрутизации 

------------------ show ip route summary all---------------------- 

------------------ Show ip route count---------------------- 

------------------ show ip ref route statistic---------------------- 

------------------ show ip ref adjacency statistic------------------  

------------------ show ipv6 ref route statistic ---------------------- 

------------------ show ipv6 route summary all------------------ 

------------------ show ipv6 ref adjacency statistic------------------ 

 Интерфейс 

------------------ show interfaces ------------------ 

------------------ show ip interface brief ------------------ 

------------------ show ef-interfaces ------------------ 

------------------ show controllers e1 ------------------ 

 

В дополнение команда show для платформенной информации может применяться к 
каждому модулю в отдельности. Для информации по модулям см. следующую секцию.  
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32.1.3 Сбор информации о модуле в одно нажатие 

Выполните следующую команду для сбора информации о модуле в одно нажатие: 

Команда Описание 

CS# show tech-support <module name> Собирает информацию о модуле, 
используя режим в одно нажатие. 

В настоящий момент, данная команда может быть применена для следующих модулей: 

CE1/MLP/PPP/NAT/IPSEC/L2TP/BFD/QOS/RIP/OSPF/BGP/ETHERNET/MSTP/FR/PPPOE/CA/DLD
P/MPLS 

Команда show может быть интегрирована с данными модулями следующим образом: 

CE1: 

show interface 

show controller e1 

 

MLP: 

show ppp mul 

show ref ppp mul 

 

NAT: 

show ip nat translations 

show ip nat statistics rule nouse/syn 

 

IPSec: 

show crypto isakmp policy 

show crypto ipsec sa 

show crypto ipsec transform-set 

show crypto map 

show crypto acl 

show crypto detail 

show crypto state 

 

L2TP: 

show vpdn 
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show vpdn tunnel 

show vpdn session 

 

BFD: 

show bfd neighbor details 

 

QoS: 

show rate-limit  

show policy-map  

show queue cq/pq/rtpq/wfq 

show traffic-shape queue 

show traffic-shape statistics 

 

RIP: 

show ip protocol 

show ip route 

show ip rip 

show ip rip database 

show ip rip interface 

show ip rip peer 

show ip rip external 

show ip route summary 

 

OSPF: 

show ip protocol 

show ip route 

show ip ospf neighbor detail 

show ip ospf interface 

show ip ospf database 

show ip ospf sham-links 

show ip ospf virtual-links 

show ip ospf spf 

show ip ospf topo 
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show ip ospf border-routers 

show ip ospf summary-address 

show ip ospf route 

show ip ospf route summary 

 

BGP: 

show ip protocol 

show ip route 

show ip bgp neighbor 

show ip bgp summary 

show ip bpg all summary 

show bgp all summary 

 

Ethernet/MSTP: 

show arp 

 

FR: 

show fr map 

show fr lmi 

show fr pvc 

 

PPPoE: 

show pppoe session 

 

CA: 

show crypto pki trustpoints 

show crypto pki certificates 

 

DLDP: 

show dldp interface 

 

MPLS: 

show ip vrf interfaces 
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show ip ref adjacency 

show ip ref mpls packet debug-buf  

show mpls forwarding-table 

 

33 КОНФИГУРИРОВАНИЕ РЕЕСТРА ПОТОКОВ 

33.1 Понимание реестра потоков 

33.1.1 Обзор 

Реестр потоков использует идеальную комбинацию сервисов и производительности, 
потому что он интегрирует аппаратно реализованные функции, такие как QoS, ACL, NAT, и 
PBR, и никак не влияет на передачу данных. 

33.1.2 Базовые концепции 

Сервисные пакеты, основывающиеся на 3-м уровне модели OSI, могут быть рассмотрены 
в качестве потоков. Поток определяет секвенцию пакетов от конкретного источника до 
конкретного назначения. Обычно, поток идентифицируется посредством секступлета, 
который включает адрес источника, адрес назначения, ID порта источника, ID порта 
назначения, протокол транспортного уровня и VRF. 

33.1.3 Принцип работы 

Когда первый пакет будет направлен через весь процесс маршрутизации и сервисного 
обслуживания, данный пакет идентифицируется секступлетом. Если пакет, отправленный 
позже, совпадает с секступлетом, он обрабатывается одним и тем же способом, что и 
первый пакет. Секступлет и выходной интерфейс пакета составляют запись потока. Пакеты, 
которые совпадают с записью потока, направляются без дополнительного преобразования 
сервисами и алгоритмом маршрутизации, так же как и референтный пакет.  Поэтому, 
включенные сервисы (такие как QoS, ACL, NAT и PBR) не влияют на производительность 
передачи.  

33.1.4 Протоколы и стандарты 

Нет 

33.1.5 Применение 

Когда сервисы (такие как QoS, ACL, NAT и PBR) включены, реестр потоков автоматически 
включается для ускорения работы данных сервисов. 

33.2 Конфигурирование функции IPv4 реестра потоков 

33.2.1 Конфигурация по умолчанию 

Данная таблица описывает конфигурацию реестра потоков по умолчанию. 
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Функция Установка по умолчанию 

Реестр потоков Выключен 

Сигнализация наплыва 
потоков в реестре потоков 

5 секунд 

Порог срабатывания 
сигнализации наплыва 
потоков в реестре потоков 

95% 

Максимальное число 
записей потоков в таблице 
потоков IPv4 

180223 

33.2.2 Условия включения 

Когда сервисные модули (такие как QoS, ACL, NAT и PBR), которые зависят от реестра 
потоков, сконфигурированы, реестр потоков автоматически включается. 

33.2.3 Этапы настройки 

Этапы Задание конфигурации Описание 

Шаг 1: Сконфигурируйте модули 
расширения. 

(Обязательно) Вы можете сконфигурировать 
сервисные модули, такие как QoS, ACL, NAT 
и PBR. 

Шаг 2: Сконфигурируйте максимальное 
число записей потоков в таблице 
потоков IPv4. 

(Опционально) Данный шаг выполняется в 
случае, если Вам необходимо изменить 
объем памяти, занимаемый таблицей 
потоков. 

Шаг 3: Сконфигурируйте интервал 
сигнализации наплыва потоков 
IPv4 в реестре потоков. 

(Опционально) Данный шаг выполняется в 
случае, если Вам необходимо изменить 
интервал сигнализации наплыва потоков 
IPv4. 

Шаг 4: Сконфигурируйте порог 
срабатывания сигнализации 
наплыва потоков IPv4 в реестре 
потоков. 

(Опционально) Данный шаг выполняется в 
случае, если Вам необходимо изменить 
порог срабатывания сигнализации наплыва 
потоков. 
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33.2.4 Конфигурация ACL для включения реестра потоков 

Команда Функция 

CS(config)# access-list id { deny | permit } 

{ src src-wildcard | host src | any } [ time-
range tm-rng-nam e] [ log ] 

Определяет ACL 

CS(config)# interface interface Указывает интерфейс к которому 
применяются политики ACL. 

CS(config-if)# ip access-group id { in | out } 
[unreflect] 

Применяет ACL к определенному 
интерфейсу. 

В данном примере функция ACL включается на порту GigabitEthernet 0/1. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# access-list 101 permit tcp 192.168.12.0 0.0.0.255 any 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if)# ip address 192.168.12.1 255.255.255.0 

CS(config-if)# ip access-group 101 in 

33.2.5 Конфигурирование максимального числа записей потоков в таблице потоков IPv4 

Команда Функция 

CS(config)# ip fpm flow max-entries flow-
number 

Конфигурирует максимальное число 
записей потоков в таблице потоков IPv4. 

В данном примере устанавливается максимальное число записей потоков в таблице 
потоков IPv4 на 120000. 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# ip fpm flow max-entries 120000 

FPM subsystem is reinitializing... 

CS(config)#*Oct  6 17:35:21: %FPM-5-RESTARTED: The device IPv4 flow max-entries 

changed. 

33.2.6 Конфигурирование интервала сигнализации наплыва потоков IPv4 в реестре 
потоков 

Команда Функция 
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CS(config)# ip fpm flow alert interval seconds Конфигурирует интервал сигнализации 
наплыва потоков IPv4 в реестре потоков. 

В данном примере устанавливается интервал сигнализации наплыва потоков IPv4 в 
реестре потоков на 120 секунд. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ip fpm flow alert interval 120 

33.2.7 Конфигурирование порога срабатывания сигнализации наплыва потоков IPv4 в 
реестре потоков 

Команда Функция 

CS(config)# ip fpm flow alert threshold 
percent-value 

Конфигурирует порог срабатывания 
сигнализации наплыва потоков IPv4 в 
реестре потоков. 

В данном примере устанавливается порог срабатывания сигнализации наплыва потоков 
IPv4 в реестре потоков на 80%. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ip fpm flow alert threshold 80 

33.3 Конфигурирование функции IPv6 реестра потоков 

33.3.1 Конфигурация по умолчанию 

Данная таблица описывает конфигурацию реестра потоков по умолчанию. 

Функция Установка по умолчанию 

Реестр потоков Выключен 

Сигнализация наплыва 
потоков в реестре потоков 

5 секунд 

Порог срабатывания 
сигнализации наплыва 
потоков в реестре потоков 

95% 

Максимальное число 
записей потоков в таблице 
потоков IPv6 

81 920 
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33.3.2 Условия включения 

Когда сервисные модули (такие как QoS v6, ACLv6, NAT64 и PBRv6), которые зависят от 
реестра потоков сконфигурированы, реестр потоков автоматически включается. 

33.3.3 Этапы настройки 

Этапы Задание конфигурации Описание 

Шаг 1: Сконфигурируйте модули 
расширения. 

(Обязательно) Вы можете сконфигурировать 
сервисные модули, такие как QoS v6, ACLv6, 
NAT64 и PBRv6. 

Шаг 2: Сконфигурируйте максимальное 
число записей потоков в таблице 
потоков IPv6. 

(Опционально) Данный шаг выполняется в 
случае, если Вам необходимо изменить 
объем памяти, занимаемый таблицей 
потоков. 

Шаг 3: Сконфигурируйте сигнализацию 
наплыва потоков IPv6 в реестре 
потоков. 

(Опционально) Данный шаг выполняется в 
случае, если Вам необходимо изменить 
интервал сигнализации наплыва потоков 
IPv4. 

Шаг 4: Конфигурирует порог 
срабатывания сигнализации 
наплыва потоков IPv6 в реестре 
потоков. 

(Опционально) Данный шаг выполняется в 
случае, если Вам необходимо изменить 
порог срабатывания сигнализации наплыва 
потоков. 

33.3.4 Конфигурация ACLv6 для включения реестра потоков 

Команда Функция 

CS(config)# ipv6 access-list name Вход в режим конфигурации ACL. 

CS (config-ipv6-nacl)#[sn] {permit | deny } 
port { src-ipv6-prefix/prefix-len | host src-ipv6-
addr | any } { dst-ipv6-pfix/pfix-len | any | host 
dst-ipv6-addr } [dscp dscp] [flow-label flow-
label] [ fragments ] [ range lower upper ] 
[ time-rangetm-rng-name ] 

Добавляет запись в ACL. Для детальной 
информации по команде см. «Справку по 
командам». 

CS(config-exp-nacl)# exit Выход из режима конфигурации ACL. 

CS(config)# interface interface Указывает интерфейс, к которому 
применяются политики ACL. 
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CS(config-if)# ipv6 traffic-filter name { in | 
out } 

Применяет ACL к определенному 
интерфейсу. 

В данном примере функция ACL включается на порту GigabitEthernet 0/1. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ipv6 access-list v6-list 

CS(config-ipv6-acl)# permit ipv6 2001:db8:1::1/64 any 

CS(config-ipv6-acl)# deny ipv6 any any 

CS(config-ipv6-acl)# exit 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if)# ipv6 traffic-filter v6-list in 

33.3.5 Конфигурирование максимального числа записей потоков в таблице потоков IPv6 

Команда Функция 

CS(config)# ipv6 fpm flow max-entries flow-
number 

Конфигурирует максимальное число 
записей потоков в таблице потоков IPv6. 

В данном примере устанавливается максимальное число записей потоков в таблице 
потоков IPv6 на 70000. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ipv6 fpm flow max-entries 70000 

FPM subsystem is reinitializing... 

CS(config)#*Oct  6 17:35:21: %FPM-5-RESTARTED: The device IPv6 flow max-entries 

changed. 

33.3.6 Конфигурирование интервала сигнализации наплыва потоков IPv6 в реестре 
потоков 

Команда Функция 

CS(config)#ipv6 fpm flow alert interval 
seconds 

Конфигурирует интервал сигнализации 
наплыва потоков IPv6 в реестре потоков. 

В данном примере устанавливается интервал сигнализации наплыва потоков IPv6 в 
реестре потоков на 120 секунд. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#ipv6 fpm flow alert interval 120 
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33.3.7 Конфигурирование порога срабатывания сигнализации наплыва потоков IPv6 в 
реестре потоков 

Команда Функция 

CS(config)# ipv6 fpm flow alert threshold 
percent-value 

Конфигурирует порог срабатывания 
сигнализации наплыва потоков IPv6 в 
реестре потоков. 

В данном примере устанавливается порог срабатывания сигнализации наплыва потоков 
IPv6 в реестре потоков на 80%. 

CS# configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ipv6 fpm flow alert threshold 80 

33.4 Контроль и техническая поддержка реестра потоков 

Команда Функция 

CS#clear ip fpm counters Очищает статистику пакетов IPv4 в реестре 
потоков. 

CS#clear ip fpm flows Очищает таблицу потоков IPv4 в реестре 
потоков. 

CS(config)# ip fpm flow alert interval seconds Конфигурирует интервал сигнализации 
наплыва потоков IPv4 в реестре потоков. 

CS(config)# ip fpm flow alert threshold 
percent-value 

Конфигурирует порог срабатывания 
сигнализации наплыва потоков IPv4 в 
реестре потоков. 

CS(config)#ip fpm flow max-entries flow-
number 

Конфигурирует максимальное число 
записей потоков в таблице потоков IPv4. 

CS(config)#ip fpm frq queue-number Конфигурирует число одновременных 
запросов восстановления фрагментов в 
IPv4. 

CS(config)ip fpm session filter acl-number Защищает таблицу потоков IPv4 от атак. 

CS#show ip fpm counters Отображает счетчики пакетов IPv4 в 
реестре потоков. 



COMPOSITOR AP10171RD96 

 

289 

 

CS#show ip fpm flows [ filter protocol-number 
src-ip src-mask dst-ip dst-mask ] 

Отображает таблицу потоков IPv4. 

CS#show ip fpm statistics Отображает статистику IPv4 в реестре 
потоков. 

CS#show ip fpm users Отображает число соединений 
пользователей по протоколу IPv4 к реестру 
потоков. 

CS#clear ipv6 fpm flows Очищает таблицу потоков IPv6 в реестре 
потоков. 

CS#clear ipv6 fpm statistics Очищает статистику IPv6 в реестре 
потоков. 

CS(config)ipv6 fpm flow alert interval seconds Конфигурирует интервал сигнализации 
наплыва потоков IPv6 в реестре потоков. 

CS(config)ipv6 fpm flow alert threshold 
percent-value 

Конфигурирует порог срабатывания 
сигнализации наплыва потоков IPv6 в 
реестре потоков. 

CS(config)ipv6 fpm flow max-entries flow-
number 

Конфигурирует максимальное число 
записей потоков в таблице потоков IPv6. 

CS(config)ipv6 fpm frq queue-number Конфигурирует число одновременных 
запросов восстановления фрагментов в 
IPv6. 

CS(config)ipv6 fpm session filter acl-name Защищает таблицу потоков IPv6 от атак. 

CS#show ipv6 fpm statistics Отображает статистику IPv6 в реестре 
потоков. 

CS#show ipv6 fpm statistics fragment Отображает статистику восстановления 
фрагментов IPv6 в реестре потоков. 

CS#show ipv6 fpm flows [ filter protocol-
number src-ip dst-ip ] 

Отображает таблицу потоков IPv6. 



COMPOSITOR AP10171RD96 

 

290 

 

33.5 Примеры конфигурации 

33.5.1 Пример конфигурирования IPv4 для реестра потоков 

Требования к сети 

Как показано на рисунке 1-1 маршрутизатор подключен к ПК и серверу. Сконфигурируйте 
на маршрутизаторе функцию ACL для применения следующих функций: 

 Включить реестр потоков на маршрутизаторе. 
 Изменить максимальное число записей потоков в таблице потоков IPv4 реестра 

потоков на маршрутизаторе. 
 Защитить таблицу потоков IPv4 на маршрутизаторе, разрешив только потоки IP пакетов 

от сетевого сегмента 192.168.2.0/24 вместо пакетов от других сетевых сегментов.  
 Сконфигурировать интервал сигнализации наплыва потока IPv4 на 30 секунд и порог 

срабатывания сигнализации как 80% на маршрутизаторе. 

Топология сети 

Рисунок 1-1 Пример конфигурирования IPv4 для реестра потоков 

 

Рекомендации по конфигурации 

Нет 

Этапы настройки 

 Примените функцию ACL к интерфейсу обратной связи маршрутизатора для включения 
реестра потоков. 

CS # configure terminal 

CS(config)# ip access-list standard 1 

CS(config-std-nacl)# permit any 

CS(config-std-nacl)# exit 

CS(config)# interface Loopback 0 

CS(config-if-Loopback 0)# ip access-group 1 in 

CS(config-if-Loopback 0)# exit 

 Сконфигурируйте максимальное число записей потоков в таблице потоков IPv4 на 
100000. 

CS(config)#  ip fpm flow max-entries 100000 

FPM subsystem is reinitializing... 
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CS(config)#*Oct  6 17:35:21: %FPM-5-RESTARTED: The device IPv4 flow max-entries 

changed. 

 Сконфигурируйте ACL под номером 2 на маршрутизаторе для защиты таблицы потоков 
IPv4 от атак. 

CS(config)#  ip access-list standard 2 

CS(config-std-nacl)# permit 192.168.2.0 0.0.0.255 

CS(config-std-nacl)# exit 

CS(config)# ip fpm session filter 2 

 Сконфигурируйте интервал сигнализации наплыва потока IPv4 как 30 секунд и порог 
срабатывания сигнализации как 80% на маршрутизаторе. 

CS(config)# ip fpm flow alert interval 30 

CS(config)# ip fpm flow alert threshold 80 

Проверка конфигурации 

Выполните команду ping 202.118.50.111 ntimes 1 на ПК 1. 

C:\>ping 192.168.50.1 -n 1 

Pinging 202.118.50.111 with 32 bytes of data: 

Reply from 202.118.50.111: bytes=32 time=1ms TTL=64 

Ping statistics for 202.118.50.111: 

    Packets: Sent = 1, Received = 1, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 1ms, Maximum = 1ms, Average = 1ms 

Выполните команду show ip fpm flows на маршрутизаторе. Запись потока генерируется во 
время операции ping. 

Сконструируйте пакет с IP-адресом источника в другом сетевом сегменте на ПК 1 и пошлите 
пакет на 202.118.50.111. На маршрутизаторе не должно существовать соответствующей 
записи потока в таблице потоков. 

33.5.2 Пример конфигурирования IPv6 для реестра потоков 

Требования к сети 

Как показано на рисунке 1-2 маршрутизатор подключен к ПК и серверу. Сконфигурируйте 
на маршрутизаторе функцию ACL для применения следующих функций: 

 Включить реестр потоков на маршрутизаторе. 
 Изменить максимальное число записей потоков в таблице потоков IPv6 реестра 

потоков на маршрутизаторе. 
 Защитить таблицу потоков IPv6 на маршрутизаторе, разрешив только потоки IP пакетов 

от сетевого сегмента 2001:db8:1::2/64 вместо пакетов от других сетевых сегментов. 
 Сконфигурируйте интервал сигнализации наплыва потока IPv6 как 30 секунд и порог 

срабатывания сигнализации как 80% на маршрутизаторе. 

Топология сети 

Рисунок 2-1 Пример конфигурирования IPv6 для реестра потоков 
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Рекомендации по конфигурации 

Нет 

Этапы настройки 

 Примените функцию ACL к интерфейсу обратной связи маршрутизатора для включения 
реестра потоков. 

CS # configure terminal 

CS(config)# ip access-list standard 1 

CS(config-std-nacl)# permit any 

CS(config-std-nacl)# exit 

CS(config)# interface Loopback 0 

CS(config-if-Loopback 0)# ip access-group 1 in 

CS(config-if-Loopback 0)# exit 

 Сконфигурируйте максимальное число записей потоков в таблице потоков IPv6 на 
100000. 

CS(config)# ipv6 fpm flow max-entries 100000 

FPM subsystem is reinitializing... 

CS(config)#*Oct  6 17:35:21: %FPM-5-RESTARTED: The device IPv6 flow max-entries 

changed. 

 Сконфигурируйте ACL под названием virus_filter на маршрутизаторе для защиты 
таблицы потоков IPv6 от атак. 

CS(config)# ipv6 access-list virus_filter 

CS(config-ipv6-acl)# permit ipv6 2001:db8:1::/64 any 

CS(config-ipv6-acl)# permit icmp 2001:db8:1::/64 any 

CS(config)# ipv6 fpm session filter virus_filter 

 Сконфигурируйте интервал сигнализации наплыва потока IPv6 как 30 секунд и порог 
срабатывания сигнализации как 80% на маршрутизаторе. 

CS(config)# ipv6 fpm flow alert interval 30 

CS(config)# ipv6 fpm flow alert threshold 80 

Проверка конфигурации 

Выполните команду ping 3001:db8:1::2 ntimes 1 на ПК 1. 
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CS#ping 3001:db8:1::2 ntimes 1 

Sending 1, 100-byte ICMP Echoes to 3001:db8:1::2, timeout is 2 seconds: 

  < press Ctrl+C to break > 

! 

Success rate is 100 percent (1/1), round-trip min/avg/max = 10/10/10 ms 

Выполните команду show ipv6 fpm flows на маршрутизаторе. Запись потока генерируется 
во время операции ping. 

Сконструируйте пакет с IP-адресом источника в другом сетевом сегменте на ПК 1 и пошлите 
пакет на 3001:db8:1::2. На маршрутизаторе не должно существовать соответствующей 
записи потока в таблице потоков. 
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34 КОНФИГУРАЦИЯ ИНТЕРФЕЙСОВ 

34.1 Обзор интерфейса 

Устройства серии AP10000 поддерживают два типа интерфейсов: физические интерфейсы 
и логические интерфейсы. Физический интерфейс – это интерфейс, который имеет 
соответствующий физический (аппаратный) порт. 

Логический интерфейс – это интерфейс, который не имеет соответствующего физического 
(аппаратного) порта. Логический интерфейс может быть связан с физическим интерфейсом 
или существовать независимо от физического интерфейса. Например, интерфейсы 
дозвона, интерфейсы типа Null, интерфейсы возврата и субинтерфейсы являются 
логическими интерфейсами. Физические интерфейсы и логические интерфейсы работают 
с сетевыми протоколами одинаково. 

Устройства серии AP10000 поддерживают следующие типы интерфейсов:  

Тип интерфейса Имя 
конфигурируемого 
интерфейса 

Соответствие стандартам 

Интерфейс Fast Ethernet  

Порт агрегации Gigabit 
Ethernet 

 

IEEE802.3, RFC894 

Порт E1/CE1 E1 G.775, G.704, 

G.706, G.732 

Интерфейс дозвона Наборщик (dialer) — 

Интерфейс возврата Возврат — 

Интерфейс NULL NULL — 

Субинтерфейс Serial0.1 (пример) — 

 

34.2 Конфигурация обычных интерфейсов 

34.2.1 Вход в режим конфигурации интерфейса 

Перед конфигурацией интерфейса, используйте данные команды для входа в режим 
глобальной конфигурации и затем входа в режим конфигурации интерфейса. 
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Команда Функция 

CS(config)# interface interface-type 

interface-number 

Создает интерфейс и переходит в режим 
конфигурации интерфейса. 

CS(config)# no interface interface-type 

interface-number 

Удаляет указанный интерфейс. 

Например, для ввода Fast Ethernet порта 0 и слота 0 выполните следующие действия: 

CS# config terminal 

CS(config)# interface FastEthernet 0/0 

 Для имен интерфейсов различных типов см. таблицу типов интерфейсов выше. 

 Для порта Ethernet номер интерфейса состоит из номера слота и номера порта. 

 Для интерфейсов E1/CE1 номер интерфейса состоит из номеров слота, порта и 
канала. Например, группа первого канала третьего порта модуля E1/CE1 в слоте 
2 отображается как последовательность 2/3:1. 

 Некоторые интерфейсы имеют функции. Когда Вы создаете и вводите такой 
интерфейс, Вы можете указать его функции. Например, для ввода субинтерфейса 
точка-точка с ретрансляцией кадров используйте команду interface serial 1/0.1 
point-to-point. 

34.2.2 Конфигурирование IP-адреса 

За исключением интерфейса NULL, каждый интерфейс имеет свой собственный IP-адрес. 
Следовательно, Вам надо настроить IP-адрес интерфейса до того, как Вы будете 
использовать интерфейс. 

Используйте данные команды для конфигурирования или удаления IP-адреса интерфейса. 

Команда Функция 

CS(config-if)# ip address ip-address ip-mask Конфигурирует IP-адрес интерфейса. 

CS(config-if)# no ip address Удаляет IP-адрес интерфейса. 

 

 

Для дополнительной информации по конфигурированию IP-адресов см. «Руководство по 
сервисному обслуживанию и конфигурированию IP-адресов». 



COMPOSITOR AP10171RD96 

 

296 

 

34.2.3 Конфигурирование описаний интерфейсов 

Описания интерфейсов используются для условных обозначений данных интерфейсов. 

Используйте данные команды для конфигурирования описаний интерфейсов в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# description interface-
description 

Строка до 80 символов, в которую Вы 
вводите описание назначения 
интерфейса. 

CS(config-if)# no description Удаляет описание интерфейса. 

34.2.4 Установка максимального блока передачи (MTU) 

MTU является функцией IP пакетов. Он варьируется от 64 до 65535 байт в зависимости от 
типа интерфейса. Используйте данные команды для того, чтобы установить MTU. 

Команда Функция 

CS(config-if)# mtu bytes Конфигурирует размер MTU. 

CS(config-if)# no mtu Восстанавливает значение MTU по 
умолчанию. 

34.2.5 Конфигурирование полосы пропускания 

Полоса пропускания используется некоторыми протоколами маршрутизации, такими как 
OSPF, для вычисления метрики маршрута и для того, чтобы RSVP рассчитал ее 
динамическое распределение. Изменение полосы пропускания интерфейса не затронет 
скорость передачи данных на физическом интерфейсе. 

Используйте данные команды для конфигурирования полосы пропускания интерфейса в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# bandwidth kilobits Конфигурирует полосу пропускания 

CS(config-if)# no bandwidth Отменяет установку полосы пропускания. 

34.2.6 Конфигурирование размера очереди на интерфейсе 

Очередь ожидания позволяет изменять размер входящих и исходящих очередей для 
каждого интерфейса. Этот параметр позволяет изменять возможности интерфейса по 
обработке пакета данных. 
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Используйте данные команды для конфигурирования размера входящих и исходящих 
очередей интерфейса в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# Hold-Queue length {in | out} Конфигурирует размер входящих и 
исходящих очередей интерфейса. 

CS(config-if)# no Hold-Queue  Отменяет данную установку. 

Изменение размера входящих и исходящих очередей интерфейса увеличит время 
ожидания сети, что может затронуть работу интерактивных приложений реального 
времени. Изменяйте размер очередей на интерфейсе только в случае крайней 
необходимости. 

34.3 Контроль и техническая поддержка интерфейсов 

34.3.1 Мониторинг состояния интерфейса и контроллера 

Команда Функция 

CS# show interface [FastEthernet | … ] Показывает передающие функции и протоколы 
интерфейса. 

Состояния интерфейсов, инкапсулированных с различными протоколами канального 
уровня, могут иметь различное содержимое при отображении. См. «Руководство по 
конфигурации протокола WAN» для команд контроля и технической поддержки 
различных WAN протоколов. Например, когда интерфейс инкапсулирован с 
ретрансляцией кадров, команда show interface serial 2/0 отобразит информацию 
интерфейса о ретрансляции кадров. 

34.3.2 Сброс и очистка счетчиков интерфейсов 

Статистика интерфейса меняется в зависимости от протоколов передачи данных. Иногда, 
чтобы избежать интерференции между данными статистики, Вам требуется очистить 
статистику на интерфейсе, так чтобы текущая информация добросовестно отражала статус 
передачи данных на интерфейсе. 

Команда Функция 

CS# Clear counters [ FastEthernet ] | … Очищает счетчики статистики передачи 
данных на интерфейсе, используя 
команду clear counters 0. 

CS# Clear interface [ FastEthernet ] | … Очищает все статусы интерфейса. 

В качестве примера, используйте команду show interface serial 1/0  для отображения 
информации об интерфейсе до использования команды clear counter. 
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CS# show interface serial 1/0 

serial 1/0 is DOWN  , line protocol is DOWN  

Hardware is Infineon DSCC4 PEB20534 H-10 serial 

Interface address is: 192.168.10.10/24 

MTU 1500 bytes, BW 2000 Kbit 

Encapsulation protocol is PPP, loopback not set 

Keepalive interval is 10 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

LCP Closed 

Closed: ipcp 

Queueing strategy: WFQ 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

1425 packets input, 22800 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

1425 packets output, 22800 bytes, 0 underruns 

0 output errors, 0 collisions, 2 interface resets 

6 carrier transitions 

V35 DTE cable 

DCD=down  DSR=down  DTR=up  RTS=up  CTS=down 

CS# clear counter serial 1/0 

Затем используйте команду show interface для отображения информации об интерфейсе: 

CS# show interface serial 1/0 

serial 1/0 is DOWN  , line protocol is DOWN  

Hardware is Infineon DSCC4 PEB20534 H-10 serial 

Interface address is: 192.168.10.10/24 

MTU 1500 bytes, BW 2000 Kbit 

Encapsulation protocol is PPP, loopback not set 

Keepalive interval is 10 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

LCP Closed 

Closed: ipcp 

Queueing strategy: WFQ 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 



COMPOSITOR AP10171RD96 

 

299 

 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

0 carrier transitions 

V35 DTE cable 

DCD=down  DSR=down  DTR=up  RTS=up  CTS=down 

34.3.3 Выключение и перезагрузка интерфейса 

Вам может потребоваться выключить интерфейс и затем перезагрузить его, например, 
когда Вы производите замену кабелей интерфейса. Команда shutdown позволяет 
выключить интерфейс, в то время как команда no shutdown позволяет Вам перезагрузить 
интерфейс. 

 

34.4 Пример конфигурации интерфейса 

34.4.1 Включение интерфейса 

В данном примере последовательный порт конфигурируется для запуска PPP. 

CS(config)# interface serial 1/0 

CS(config-if)# encapsulation ppp 

34.4.2 Конфигурирование описания интерфейса 

В данном примере конфигурируется описание функции Ethernet интерфейса. 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# description Gateway_of_trans1ation 

CS(config-if)# ip address 192.168.12.1 255.255.255.0 

34.4.3 Выключение интерфейса 

Если интерфейс находится в режиме ожидания, Вы можете выключить его, как показано в 
примере ниже: 

CS(config)# Interface serial 1/0 

CS(config-if)# shutdown 

35 КОНФИГУРАЦИЯ ETHERNET-ИНТЕРФЕЙСОВ 

35.1 Конфигурация Ethernet-интерфейса 

35.1.1.1 Вход в режим конфигурации Ethernet-интерфейса 

Используйте данные команды для входа в режим конфигурации Ethernet-интерфейса из 
режима глобальной конфигурации. 
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Команда Функция 

CS(Config)# interface GIgabitethernet 
interface-number  

Входит в режим конфигурации Gigabit 
Ethernet интерфейса. 

 

35.1.1.2 Конфигурирование IP-адреса 

Используйте данные команды для конфигурирования IP-адреса Ethernet-интерфейса в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(Config-if)# ip address ip-address ip-
mask [secondary] 

Конфигурирует IP-адрес и его маску. 

CS(Config-if)# no ip address ip-address ip-
mask [ secondary ] 

Отменяет данную установку. 

Ethernet-интерфейсы поддерживают несколько IP-адресов, где ключевое слово secondary 
означает дополнительные IP-адреса. 

35.1.1.3 Конфигурирование MAC-адреса 

Каждый Ethernet-интерфейс имеет по умолчанию уникальный глобальный MAC-адрес. 
Если потребуется, Вы можете изменить MAC-адрес Ethernet-интерфейса, гарантируя, что 
данный MAC-адрес уникален для этой LAN. 

Используйте данные команды для конфигурирования MAC-адреса Ethernet-интерфейса в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(Config-if)# mac-address mac-address Конфигурирует MAC-адрес. 

CS(Config-if)# no mac-address Удаляет конфигурацию MAC-адреса. 

Установка MAC-адреса может повлиять на работу в сети. Поэтому, рекомендуется 
настраивать MAC-адрес самостоятельно только в случае крайней необходимости. 

35.1.1.4 Мониторинг статуса Ethernet-интерфейса 

Используйте данную команду для мониторинга статуса Ethernet-интерфейса. 

Команда Функция 
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CS# show interface 

GigabitEthernet interface-number 

Отображает статус Gigabit Ethernet 
интерфейса. 

Данный пример показывает статус Gigabit Ethernet интерфейса. 

CS# show interface GigabitEthernet 0/0 

GigabitEthernet0/0 is up, line protocol is up 

Hardware is PQ3 TSEC GIGABIT ETHERNET CONTROLLER GigabitEthernet, address is 

0a0b.0c0d.0e0e (bia 0a0b.0c0d.0e0e) 

Internet address is 192.168.200.1/24 

MTU 1500 bytes, BW 1000000 Kbit 

Encapsulation protocol is Ethernet-II, loopback not set 

Keepalive interval is 10 sec, set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: FIFO 

Output queue 0/40, 0 RSRps; 

Input queue 0/75, 0 RSRps 

5 minutes input rate 281 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

82 packets input, 7947 bytes, 0 no buffer 

Received 76 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 3 interface resets 

Link Mode: 1000M/Full-Duplex, media-type is twisted-pair. 

Output flowcontrol is off;Input flowcontrol is off. 

35.1.1.5 Очистка и сброс счетчиков Ethernet-интерфейса 

Используйте данную команду для очистки и сброса счетчиков Ethernet интерфейса. 

Команда Функция 

CS# clear counters 

GigabitEthernet interface-number 

Очищает и сбрасывает показания счетчиков 
Gigabit-интерфейса. 

 

35.1.2 Пример конфигурации Ethernet-интерфейса 

Конфигурация Ethernet-интерфейса очень проста. В базовой конфигурации Вам нужно 
только настроить IP-адрес интерфейса. В качестве других настроек, Вы можете взять 
настройки по умолчанию. Например: 
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CS# config terminal 

CS(config)# interface fastEthernet 0/0 

CS(config-if)# ip address 192.168.12.1 255.255.255.0 

CS(config-if)# no shutdown 

35.2 Конфигурация VLAN 

Виртуальная локальная вычислительная сеть (VLAN) является логической сетью, 
отделенной от физической сети, и производящей свои вычисления на 2-м уровне модели 
OSI. IEEE опубликовала черновой вариант стандарта 802.1Q в 1999 году для стандартизации 
применения VLAN.  

Технология VLAN позволяет сетевым администраторам логически разделить физическую 
LAN на различные широковещательные участки (называемые VLAN). Каждая VLAN состоит 
из группы рабочих станций с одним и тем же набором требований. Поэтому, они имеют 
одни и те же функции, что и физическая сеть. Однако поскольку VLAN определяется 
логически, а не физически, рабочие станции в VLAN не требуется конфигурировать в одном 
и том же физическом пространстве.  Другими словами, данные рабочие станции не 
обязательно должны принадлежать одному и тому же сетевому сегменту физической LAN. 
Широковещательный и одноадресный трафик в VLAN не будет направляться в другие 
VLAN, что может облегчить контроль потока, уменьшить инвестиции в оборудование, 
облегчить сетевое управление и улучшить безопасность в сети.  

Первоначально протокол VLAN создавался для решения проблем и безопасности 
широковещательного Ethernet. На базе Ethernet кадров добавляется заголовок VLAN и 
используется VLAN ID для назначения пользователей в меньшие рабочие группы, и для 
ограничения взаимного доступа в L2 сеть между различными рабочими группами.  Каждая 
рабочая группа - это VLAN. VLAN позволяет Вам ограничить диапазон широковещательных 
пакетов и сформировать виртуальную рабочую группу для динамического управления 
сетью.  

35.2.1 802.1Q 

Для подробной информации о протоколе 802.1Q см. спецификации данного протокола. 
Для справки в данном разделе кратко описывается формат кадра протокола 802.1Q. 

Как показано на 0, когда хост, поддерживающий протокол 802.1Q, посылает пакет, он 
добавляет 4-байтовый заголовок кадра протокола 802.1Q после адреса источника (Source 
Address) старого заголовка Ethernet кадра, за которым следует поле длины (Length) и типа 
(Type) старого Ethernet кадра. 

Рисунок 2-1 Ethernet кадр с заголовком 802.1Q 

 



COMPOSITOR AP10171RD96 

 

303 

 

Этот 4-байтовый заголовок протокола 802.1Q состоит из 2-байтового Tag Protocol Identifier 
(TPID, идентификатор протокола тегирования с значением 0x8100) и 2-байтового TCI (Tag 
Control Information). TPID - это новый тип, определенный IEEE, и указывает на то, что к 
пакету добавлена метка 802.1Q. 0 показывает информацию заголовка 802.1Q.  

Рисунок 2-2 Заголовок 802.1Q 

TPID (идентификатор протокола тегирования) TCI 

0x81 0x00 P C VLAN ID 

 31           23               15       12                        0 

Информация в заголовке описана ниже: 

Идентификатор VLAN (VLAN ID): Это 12-битное поле, которое указывает идентификатор 
VLAN как одно из 4096 значений. Каждый пакет, поддерживающий поток протокола 
802.1Q, идущий от хоста, содержит это поле для указания принадлежности к 
определенной VLAN. 

Canonical Format Indicator (C, индикатор канонического формата): Данный бит указывает 
инкапсуляцию приемо-передачи (T-R), используемую для совместимости с сетями 
кольцевого доступа, так чтобы данные этой сети нормально передавались по сети Ethernet 
без конверсии. 

Priority (P, приоритет): Данное 12-битное поле указывает приоритет кадра. Существует 
восемь приоритетов, используемых при перегрузке устройства для того, чтобы пометить 
пакеты, которые следует отправить первыми. 

В сети, разделенной на VLAN, устройства могут передавать данные, применять контроль 
трафика и посылать широковещательные пакеты управления между VLAN. 

35.2.1.1 Конфигурирование метки VLAN инкапсуляции 

Используйте данные команды для конфигурирования метки VLAN инкапсуляции. 

Команда Функция 

CS(config)# interface FastEthernet 

Sub_interface_number 

Входит или создает субинтерфейс с 
инкапсулированным протоколом 
802.1Q. 

CS((config-subif))# encapsulation dot1Q 

VlanID 

Инкапсулирует 802.1Q и указывает 
VLAN ID, где VLANID должен быть 
одинаковым с одним из VLAN ID на 
устройстве. 

VLAN ID находится в диапазоне от 1 до 4094. 
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 Используйте правильный порт на маршрутизаторах серии AP10000 для 
подключения к устройствам с поддержкой программной VLAN сети других 
производителей. 

35.2.1.2 Назначение IP-адресов интерфейсам 

После того, как Вы инкапсулируете метку VLAN, Вы должны указать IP-адрес для Ethernet-
субинтерфейса, инкапсулированного с меткой VLAN. 

Используйте данные команды для конфигурирования IP-адреса Ethernet-интерфейса в 
режиме конфигурации субинтерфейса. 

Команда Функция 

CS((config-subif))# ip address 

ip-address mask 

Конфигурирует IP-адрес интерфейса. 

IP-адреса Ethernet-интерфейсов, инкапсулированные с 802.1Q, обычно являются 
шлюзами, через которые хосты в VLAN подключаются к хостам в других VLAN. 

35.2.2 Отладка и мониторинг сетей VLAN 

Используйте данные команды для отладки и мониторинга сети VLAN в 
привилегированном режиме. 

Команда Функция 

CS# debug vlan  Включает отладку событий VLAN 
инкапсуляции. 

CS# no debug vlan  Выключает отладку событий VLAN 
инкапсуляции. 

CS# show vlans [ VlanID ] Отображает статистику VLAN. 

CS# clear vlan [ VlanID  ]  Очищает статистику VLAN. 

 

35.2.3 Пример конфигурации VLAN 

Требования к конфигурации 

Установите две VLAN на устройстве управления сетью с поддержкой VLAN: 

1. Одна VLAN подключена к хостам в сетевом сегменте 192.168.0.0/24, а другая VLAN 
подключена к хостам в сетевом сегменте 192.168.1.0/24. 
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2. Порт Ethernet устройства инкапсулируется с 802.1Q, и служит в качестве шлюза для 
взаимной связи между узлами в этих двух VLAN, как показано на следующем рисунке: 

 

Конфигурация оборудования 

Конфигурация оборудования: 

hostname "CS" 

! 

interface FastEthernet0/0 

no ip address 

! 

interface FastEthernet0/0,20 

encapsulation dot1Q 20              //Configure 802.1Q encapsulation, 

with the VlANID as 20 

ip addr 192.168.0.1 255.255.255.0  //Configure the IP address of the 

sub-interface 

! 

interface FastEthernet0/0,21 

encapsulation dot1Q 21             //Configure 802.1Q 

encapsulation, with the VlANID as 21 

ip addr 192.168.1.1 255.255.255.0    //Configure the IP address of the 

sub-interface 

! 

interface FastEthernet0/1 

no ip address 

shutdown 

! 

End 
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36 КОНФИГУРАЦИЯ WAN ИНТЕРФЕЙСА 

36.1 Конфигурация интерфейсов CE1 

36.1.1 Обзор интерфейса CE1 

Интерфейс CE1 работает в двух режимах: E1 и CE1.  

Режим работы E1: разделение на таймслоты не применимо. Этот режим эквивалентен 
режиму интерфейса со скоростью передачи данных в 2,048 Мбит/с. В данном режиме 
интерфейс CE1 поддерживает различные протоколы инкапсуляции, включая PPP, 
ретрансляцию кадров, X.25, HDLC и LAPB. 

Режим работы CE1: Это канализированный режим работы с таймслотами, где полоса 
пропускания 2,048 Мбит/с разделена на 8000 кадров в секунду. Каждый кадр CE1 
содержит 256 бит, и разделен на 32 таймслота, так что каждый таймслот содержит 8 бит. 
32 таймслота индентифицируются от 0 до 31. Таймслот 0 используется для передачи 
сигнала синхронизации кадров CE1, а таймслоты 1-31 используются для передачи данных. 
Соответственно Вы можете сконфигурировать до 31 группы каналов, с номерами от 0 до 
30. Каждая группа каналов активна, когда один из 31 таймслотов сконфигурирован. 
Таймслот может не передавать данных или быть назначенным на группу каналов, но не 
может быть назначен на множество групп каналов. Группа каналов, связанная с 
таймслотами, является логическим интерфейсом. Их полоса пропускания вычисляется, как 
количество занимаемых таймслотов мультиплексированное по 64 кбит/c. Группа каналов 
поддерживает различные протоколы инкапсуляции, включая PPP, ретрансляцию кадров, 
X.25, HDLC и LAPB. 

36.1.2 Конфигурация интерфейсов CE1 

36.1.2.1 Вход в режим конфигурации интерфейса CE1  

Команда Функция 

CS(config)# controller e1 

slot-number / port-number 

Входит в режим конфигурации 
интерфейса CE1. 

 

36.1.2.2 Установка режима выделения таймслота на интерфейсе CE1 

Используйте команду channel-group для установки режима конфигурации таймслота 
(учитывая, что данный интерфейс работает в режиме CE1) в режиме конфигурации 
интерфейса CE1. 

Команда Функция 
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CS(config-controller)# channel-group 

chan-num timeslots timeslot-range 

Связывает указанный диапазон 
таймслотов (номера таймслотов в 
диапазоне от 1 до 31, не обязательно в 
последовательном порядке) на 
указанную группу каналов (номера групп 
каналов от 0 до 30).  

CS(config-controller)# no 

channel-group chan-num 

Отменяет конфигурацию. 

После того, как Вы используете данную команду для выделения таймслотов на группу 
каналов, система создает логический интерфейс, например: 

CS(config)# controller e1 1/1/0 

CS(config-controller)# channel-group 0 timeslots 1-2 4 

Создан последовательный логический интерфейс 1/1/0:0. 

36.1.2.3 Установка рабочих параметров группы каналов 

Команда Функция 

CS(config)# interface serial slot-number / port-
number:chan-num 

Входит в режим конфигурирования 
логического интерфейса указанной 
группы каналов. 

36.1.2.4 Установка источника таймкода 

Когда два CE1 интерфейса соединены напрямую, Вы должны указать источник таймкода. 
Когда один интерфейс CE1 предоставляет таймкод, другой интерфейс CE1 получает этот 
таймкод из линии приема данных как таймкод для синхронного приема/передачи 
локальных данных. Обычно коммутатор предоставляет таймкод, когда интерфейс CE1 
соединен с другим устройством.  

Команда Функция 

CS(config-controller)# clock source { line | 
internal } 

Предоставляет источник таймкода для 
интерфейса CE1. 

CS(config-controller)# no clock source Восстанавливает источник таймкода 
интерфейса CE1 по умолчанию. 

По умолчанию, источник таймкода для интерфейса CE1 - это line (линия связи). 
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36.1.2.5 Установка режима проверки кадров 

Когда интерфейс CE1 работает в режиме CE1, поддерживается 4-битная проверка CRC 
физических кадров.  

Команда Функция 

CS(config-controller)#framing { crc4 | no-crc4 } Устанавливает режим проверки кадров 
для интерфейса CE1. 

CS(config-controller)#no framing Восстанавливает режим проверки кадров 
для интерфейса CE1 по умолчанию. 

Режим проверки кадров интерфейса CE1 по умолчанию CRC4. 

36.1.2.6 Установка режима кодирования/декодирования линии связи 

Интерфейс CE1 поддерживает два режима кодирования/декодирования линии связи. 

 Режим AMI 
 Режим HDB3 

Команда Функция 

CS(config-controller)# linecode { ami | hdb3 } Устанавливает режим 
кодирования/декодирования линии 
связи для интерфейса CE1. 

CS(config-controller)# no linecode Восстанавливает режим 
кодирования/декодирования линии 
связи для интерфейса CE1 по умолчанию. 

Режим кодирования/декодирования линии связи для интерфейса CE1 по умолчанию 
HDB3. 

36.1.2.7 Включение или выключение функции локального возврата 

Команда Функция 

CS(config-controller)# loopback { local } 

или 

CS(config-controller)# loopback { local | 
network } 

Включает функцию локального возврата 
для интерфейса CE1. 

CS(config-controller)# no loopback Выключает функцию локального 
возврата для интерфейса CE1. 
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По умолчанию, локальный возврат на интерфейсе CE1 отключен. 

36.1.2.8 Установка режимов работы E1 или CE1 

Интерфейс CE1 может работать в режимах E1 или CE1.  

Команда Функция 

CS(config-controller)# using { ce1 | e1 } Устанавливает режимы работы CE1 или 
E1. 

CS(config-controller)# no using Восстанавливает режим работы по 
умолчанию. 

Режим работы по умолчанию - CE1. 

36.1.2.9 Установка рабочих параметров режима E1 

Когда интерфейс CE1 работает в режиме E1, система автоматически создает логический 
интерфейс E1 serial slot-number/port-number:0.  

Команда Функция 

CS(config)# interface serial slot-number/port-
number: 0 

Входит в режим конфигурации 
определенного логического интерфейса 
E1. 

36.1.3 Контроль и техническая поддержка интерфейсов CE1 

Продукты COMPOSITOR предоставляют команду show controller e1 для контроля и 
технической поддержки интерфейса CE1. Команда show interface позволяет 
контролировать и осуществлять техническую поддержку группы каналов и логического 
интерфейса E1.  

Команда Функция 

CS# show controller e1 [ slot-number/port-
number ] 

Отображает соответствующую 
информацию о статусе для 
определенного интерфейса CE1. 

CS# show interface serial slot-number/port-
number:chan-num 

Отображает информацию о статусе для 
определенной группы каналов 
логического интерфейса. 

CS# show interface serial slot-number/port-
number:0 

Отображает соответствующую 
информацию о статусе для 
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определенного логического интерфейса 
E1. 

Пример 1: Отобразите информацию о статусе для всех интерфейсов CE1. 

CS# show controller e1 

E1 1/1/0 is down. 

Applique type is Channelized E1 - balanced 

Receiver has no alarms. 

Framing is crc4, Line Code is hdb3, Clock Source is line 

Data in current interval (514 seconds elapsed): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Total Data (last 2 fifteen minute intervals): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

E1 1/1/1 is down. 

Applique type is Channelized E1 - balanced 

Receiver has no alarms. 

Framing is crc4, Line Code is hdb3, Clock Source is line 

Data in current interval (514 seconds elapsed): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Total Data (last 2 fifteen minute intervals): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Applique type is Channelized E1 - balanced 

Receiver has no alarms. 

Framing is crc4, Line Code is hdb3, Clock Source is line 

Data in current interval (514 seconds elapsed): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Total Data (last 2 fifteen minute intervals): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 
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0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

E1 1/1/3 is down. 

Applique type is Channelized E1 - balanced 

Receiver has no alarms. 

Framing is crc4, Line Code is hdb3, Clock Source is line 

Data in current interval (514 seconds elapsed): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Total Data (last 2 fifteen minute intervals): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Пример 2: Отобразите информацию о статусе для определенного интерфейса CE1. 

CS# show controller e1 1/0 

E1 1/0 is down. 

Applique type is Channelized E1 - balanced 

Receiver has no alarms. 

Framing is crc4, Line Code is hdb3, Clock Source is line 

Data in current interval (615 seconds elapsed): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Data in Interval 1: 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Data in Interval 2: 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Total Data (last 2 fifteen minute intervals): 

0 Line Code Violations, 0 Path Code Violations 

0 Slip Secs, 0 Fr Loss Secs, 0 Line Err Secs, 0 Degraded Mins 

0 Errored Secs, 0 Bursty Err Secs, 0 Severely Err Secs, 0 Unavail Secs 

Информация выше содержит физический статус, режим работы, режим проверки кадров, 
режим кодирования/декодирования линии связи и источник таймкода для указанного 
интерфейса CE1. Она также включает статистику за последние 24 часа и каждые 15 минут, 
а также обобщенную статистику. 
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Пример 3: Отображает информацию о статусе для определенной группы каналов 
логического интерфейса. 

CS# show interface serial 1/1/0:0 

serial 1/1/0:0 is DOWN  , line protocol is DOWN 

Hardware is  serial 

Interface address is: no ip address 

MTU 1500 bytes, BW 192 Kbit 

Encapsulation protocol is HDLC, loopback not set 

Keepalive interval is 10 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: WFQ 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

Timeslot(s) Used:1-2,4, Transmitter delay is 0 flags 

Пример 4: Отображает информацию о статусе для определенного логического интерфейса 
E1. 

CS# show interface serial 1/1/1:0 

serial 1/1/1:0 is DOWN  , line protocol is DOWN 

Hardware is  serial 

Interface address is: no ip address 

MTU 1500 bytes, BW 2000 Kbit 

Encapsulation protocol is HDLC, loopback not set 

Keepalive interval is 10 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: WFQ 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

Timeslot(s) Used:0-31, Transmitter delay is 0 flags 
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Информация выше включает физический статус, статус соединения, режим инкапсуляции, 
статистику полученных и отосланных пакетов, а также занимаемые таймслоты для группы 
каналов или логического интерфейса E1. 

36.1.4 Примеры конфигурации 

36.1.4.1 Пример конфигурации CE1 

В данном примере интерфейс E1 конфигурируется как канализированный E1 (CE1) и 
разделяется на два канала: канал 1 и канал 8, - канал 1 занимает таймслоты 1, 2, 3, 7 и 19, 
в то время как канал 8 занимает таймслоты 8, 9, 10, 11, 20 и 30. По умолчанию используется 
таймкод с линии и режим кодирования линии связи HDB3. Данная конфигурация показана 
ниже: 

CS(config)# controller E1 1/2/0 

CS(config)# using ce1         //Default configuration; configured only when 

using e1 is currently used 

CS(config-controller)# channel-group 1 timeslots 1-3,7,19 

CS(config-controller)# channel-group 8 timeslots 8-11,20,30 

После конфигурирования создаются следующие логические интерфейсы: 

interface serial 1/2/0:1 

interface serial 1/2/0:8 

36.1.4.2 Пример конфигурации E1 

Для конфигурирования интерфейса E1 как дженерикового интерфейса E1, который не 
разделен на таймслоты, вначале очистите конфигурацию CE1, то есть очистите 31 таймслот 
и затем установите интерфейс в дженериковый режим работы E1. Например, 
сконфигурируйте установки как показано ниже: 

CS(config)# controller E1 1/2/0 

CS(config-controller)# no channel-group 1 

CS(config-controller)# no channel-group 8 

CS(config-controller)# using e1 

Если до этого не сконфигурировано ни одного CE1 канала, сконфигурируйте, как показано 
ниже: 

CS(config)# controller E1 1/2/0 

CS(config-controller)# using e1 

После конфиугрирования, система создает следующий логический интерфейс: 

interface serial 1/2/0:0 

36.1.5 Устранение неисправностей интерфейсов CE1 

Интерфейс CE1 часто используется для предоставления сервисного доступа к WAN, и ее 
логические интерфейсы часто инкапсулируются с соответствующими протоколами 
канального уровня. После проверки надежности соединения физического интерфейса и 
линии связи, в случае если соединение посредством логического интерфейса CE1 
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прерывается, Вам необходимо отладить конфигурацию логического интерфейса и работу 
протокола канального уровня. Для конкретной процедуры см. соответствующий раздел по 
конфигурации протокола канального уровня. Когда логический интерфейс CE1 
прерывается, Вы должны вначале проверить следующие аспекты: 

1. Убедитесь, что подключенные интерфейсы CE1 имеют один и тот же рабочий режим, 
например, режим E1 или режим CE1. 

2. Если оба интерфейса работают в режиме CE1, убедитесь, что группа каналов на них 
имеет одинаковую настройку. 

3. Убедитесь, что два подключенных интерфейса CE1 имеют один и тот же 
сконфигурированный режим кодирования/декодирования линии связи и режим проверки 
кадров. 

4. Проверьте источники таймкода для обоих интерфейсов CE1. Один интерфейс должен 
предоставлять таймкод, а другой должен получать таймкод из линии связи. 

5. Убедитесь, что оба логических интерфейса используют один и тот же протокол 
канальной инкапсуляции. 

6. Убедитесь, что физический статус интерфейса CE1 находится в рабочем состоянии. Если 
интерфейс не работает, то это значит, что устройство на другом конце выключено или 
соединение кабелем неисправно. Используйте подменное оборудование для 
обнаружения проблемы. 
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37 КОНФИГУРАЦИЯ АГРЕГИРОВАННОГО ПОРТА 
Данная глава описывает, как сконфигурировать агрегированный порт на маршрутизаторе 
COMPOSITOR.  

37.1 Обзор 

37.1.1 Агрегированный порт 

Агрегированный порт (AP) является логическим соединением, сформированным 
посредством связывания множества физических соединений. Функция AP, 
предоставляемая маршрутизаторами COMPOSITOR, соответствует протоколу IEEE802.3ad и 
может быть использована для расширения пропускной способности канала, тем самым 
повышая надежность соединения.  

Функция AP поддерживает распределение нагрузки, и, поэтому, она может быть 
равномерно распределена между участниками соединения. Функция AP также применяет 
резервирование соединения. Когда соединение участника разрывается, система 
автоматически распределяет нагрузку этого соединения на других доступных участников. 
Широковещательные и многоадресные пакеты, полученные участником соединения не 
распределяются на других участников соединения.  

 

Рисунок 1 Типичная конфигурация AP на маршрутизаторе 

Каждый AP содержит до 8 участников. В таблице ниже отображается максимальное 
количество AP.  

Серия продукта Максимальное количество AP 

AP10171RD96 6 
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37.1.2 Балансировка нагрузки 

AP поддерживает равномерное распределение нагрузки на его участников, в соответствии 
с IP-адресом источника, IP-адресом назначения, комбинации IP-адресов источника и 
назначения или комбинации IP-адреса источника и номера порта назначения. Для 
установки режима распределения нагрузки, Вы можете выполнить команду aggregateport 
load-balance.  

Если режим распределения нагрузки основывается на IP-адресе источника, то пакеты 
будут распределяться на различных участников соединения согласно IP-адресу источника. 
Пакеты с различными IP-адресами источников будут распределяться на различных 
участников соединения; пакеты с одним и тем же IP-адресом источника будут 
направляться на одного и того же участника соединения.  

В режиме распределения нагрузки, основывающемся на IP-адресах назначения, пакеты 
распределяются на различных участников соединения, согласно IP-адресу назначения. 
Пакеты с различными IP-адресами назначения будут распределяться на различных 
участников соединения; пакеты с одним и тем же IP-адресом назначения будут 
направляться на одного и того же участника соединения.  

Если режим распределения нагрузки основывается на IP-адресах источника и назначения, 
то пакеты будут распределяться на различных участников соединения согласно IP-адресу 
источника и назначения. Пакеты с различными IP-адресами источников и назначений 
будут распределяться на различных участников соединения; пакеты с одними и теми же 
IP-адресами источников и назначений будут направляться на одного и того же участника 
соединения. AP 3-го уровня использует этот режим по умолчанию.  

Если режим распределения нагрузки основывается на IP-адресе источника и номере порта 
назначения, то пакеты будут распределяться на различных участников соединения 
согласно IP-адресу источника и номеру порта назначения. Пакеты с различными IP-
адресами источников и номерами портов назначения будут распределяться на различных 
участников соединения; пакеты с одними и теми же IP-адресами источников и номерами 
портов назначения будут направляться на одного и того же участника соединения.  

Все перечисленные методы распределения нагрузки применимы к L2 и L3 AP. 

Режимы распределения AP10171RD96 

Основывающийся на MAC-
адресе источника 

√ 

Основывающийся на MAC-
адресе назначения 

√ 

Основывающийся на MAC-
адресах источника и назначения 

√ 
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Основывающийся на IP-адресе 
назначения 

× 

Основывающийся на IP-адресе 
источника 

× 

Основывающийся на IP-адресах 
источника и назначения 

× 

Для того чтобы пропускная способность сети была использована в полной мере и чтобы 
убедиться, что нагрузка может быть равномерно распределена на различные соединения, 
установлен режим распределения нагрузки, основываясь на сетевом окружении.  

На рисунке 2 ПК1 и ПК2 передают данные ПК4-ПК6 посредством AP. R1 служит в качестве 
шлюза для ПК4-ПК6. Пакеты от внешней сети (ПК1 и ПК2) передаются посредством R2, 
поэтому IP-адреса ПК1 и ПК2 считаются IP-адресами источников. Для распределения 
нагрузки коммуникаций между R2 и другими хостами на другие соединения, примените 
распределение нагрузки, основывающееся на IP-адресе источника. На R1 установите 
режим распределения нагрузки, основываясь на IP-адресе назначения.  

 

 

Рисунок 2 Распределение нагрузки AP 

37.2 Конфигурация порта агрегации 

37.2.1 Конфигурация по умолчанию 

В данной таблице перечисляется конфигурация AP по умолчанию.  
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Функция Значение по умолчанию 

Layer-2 AP Не доступно 

Layer-3 AP Не доступно 

 AP 3-го уровня не поддерживается на 
маршрутизаторах серии 
AP10171RD96. 

Балансировка нагрузки src-ip 

LinkTrap Выключен  

37.2.2 Руководство по настройке 

Скорости портов участников AP должны быть одинаковыми.  

AP 3-го уровня поддерживает только порты 3-го уровня, в то время как порты 2-го уровня 
не могут быть добавлены в AP 3-го уровня.  

Не устанавливайте функцию безопасности порта для AP.  

Если порт добавляется в AP, свойства порта заменяются свойствами интерфейса AP.  

 

 Когда порт добавляется в AP, Вы можете произвести конфигурации на порте 
только после удаления порта из AP. 

37.2.3 Конфигурирование агрегированного порта 

Выполните следующий шаг в режиме конфигурации интерфейса для добавления порта в 
AP.  

Команда Описание 

CS(config-if-range)# port-group 

port-group-number 

Добавляет порт в AP. Если AP не 
существует, создайте AP одновременно с 
добавлением порта. 

Выполните команду no port-group в режиме конфигурации интерфейса для удаления 
физического порта из AP.  

В данном примере Вы сконфигурируете Ethernet порт 0/1 2-го уровня как участника AP 5 2-
го уровня.  

CS# configure terminal 

CS(config)# interface range gigabitEthernet 0/1 
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CS(config-if-range)# port-group 5  

CS(config-if-range)# end 

Вы можете выполнить команду CS(config)# interface aggregateport n (где n указывает номер 
AP) в режиме глобальной конфигурации для создания AP n (предполагая, что AP n не 
существует).  

 Когда Вы добавили обычный порт в AP и затем удалили его из AP, предыдущая 
конфигурация порта будет заменена на конфигурацию по умолчанию. Если 
предыдущая конфигурация порта работала с различными функциями, Вам может 
потребоваться проверить и подтвердить конфигурацию порта после его выхода 
из AP.  

 

37.2.4 Конфигурирование агрегированного порта 3-го уровня 

По умолчанию AP создается 3-го уровня.  

В данном примере Вы сконфигурируете AP 3-го уровня (AP 3) и установите IP-адрес AP 3 на 
192.168.1.1.  

CS# configure terminal 

CS(config)# interface aggretegateport 3 

CS(config-if)# ip address 192.168.1.1 255.255.255.0 

CS(config-if)# end  

 Если Вы выполните команду port-group для добавления порта 3-го уровня в AP и 
AP не существует, операция не выполнится. Вначале, Вы должны создать AP 3-го 
уровня и затем добавить порт 3-го уровня в AP. 

 

После того, как AP 3-го уровня создан, Вы можете добавлять участников в AP. В данном 
примере Вы добавите порты gigabit Ethernet 0/1-3 на AP 2 3-го уровня.  

CS# configure terminal 

CS(config)# interface range gigabitEthernet 0/1-3 

CS(config-if)# port-group 2 

37.2.5 Конфигурирование распределения нагрузки для агрегированного порта 

Выполните данный шаг в режиме глобальной конфигурации для того, чтобы 
сконфигурировать режим распределения нагрузки для AP.   

Команда Описание 
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CS(config)# aggregateport load-balance 
{dst-mac | src-mac | src-dst-mac | dst-ip | 
src-ip | src-dst-ip } 

Выбирает один из следующих режимов 
распределения нагрузки для AP:  

src-dst-mac: Распределяет нагрузку согласно 
MAC-адресам источника и назначения.  

dst-mac: Распределяет нагрузку согласно 
MAC-адресам назначения.  

src-mac: Распределяет нагрузку согласно 
MAC-адресам источника. 

src-dst-ip: Распределяет нагрузку согласно IP-
адресам источника и назначения.  

dst-ip: Распределяет нагрузку согласно IP-
адресам назначения.  

src-ip: Распределяет нагрузку согласно IP-
адресам источника.   

Для восстановления режима распределения нагрузки по умолчанию AP, выполните 
команду no aggregateport load-balance в режиме глобальной конфигурации.  

37.2.6 Конфигурирование функции LinkTrap для агрегированного порта 

Выполните данный шаг в режиме глобального конфигурирования для конфигурации 
функции linktrap портов-участников AP.  

Команда Описание 

CS(config)# aggregateport member 
linktrap 

Включает функцию linktrap для портов-
участников AP 

Для отключения функции linktrap, выполните команду no aggregateport member linktrap в 
режиме глобальной конфигурации.  

В данном примере Вы включите функцию linktrap для портов-участников AP. 

CS# configure terminal 

CS(config)# aggregateport member linktrap 

37.3 Отображение агрегированного порта 

Выполните данный шаг в привилегированном EXEC режиме для отображения 
конфигурации AP.  

Команда Описание 

CS# show aggregateport [port-number] {load-
balance | summary} 

Отображает конфигурацию AP.  
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CS# show aggregateport load-balance 

Load-balance : Source MAC address 

CS#show aggregateport 1 summary 

AggregatePort MaxPorts SwitchPort Mode   Ports            

------------- -------- ---------- ------  

Ag1           8        Enabled    ACCESS  
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38 КОНФИГУРИРОВАНИЕ ЛОГИЧЕСКИХ ИНТЕРФЕЙСОВ 
В отличие от физических интерфейсов, логический интерфейс - это интерфейс, который 
может обмениваться данными, но не должен существовать физически. Продукты 
COMPOSITOR предоставляют следующие типы логических интерфейсов: интерфейсы 
возврата, интерфейсы NULL, интерфейсы набора или субинтерфейсы. 

38.1 Конфигурирование интерфейса возврата 

Интерфейс возврата - это локальный интерфейс, который полностью симулируется 
посредством программного обеспечения и всегда находится в рабочем состоянии. Пакеты, 
посланные на интерфейс возврата, включая информацию маршрутизации, будут 
обрабатываться на устройстве локально. IP-адрес интерфейса возврата может быть 
использован в качестве ID устройства протокола маршрутизации OSPF, а также в качестве 
Telnet или как сетевой интерфейс для удаленного Telnet доступа. Процедура конфигурации 
интерфейса возврата одинакова с Ethernet интерфейсом, и Вы можете использовать его в 
качестве виртуального Ethernet интерфейса.  

Команда Функция 

CS(config)# interface loopback loopback-
interface-number 

Устанавливает интерфейс возврата. 

CS(config)# no interface loopback loopback-
interface-number 

Удаляет интерфейс возврата. 

После того, как Вы создадите интерфейс возврата с определенным номером интерфейса, 
используя команду interface loopback loopback-interface-number, Вы можете 
сконфигурировать коммуникационные параметры интерфейса возврата (такие как IP-
адрес), точно также как и на Ethernet-интерфейсе. Для процедуры конфигурирования см. 
раздел о конфигурации Ethernet-интерфейса. 

Поскольку интерфейс возврата является виртуальным интерфейсом и существует только 
логически, Вы можете удалить его, используя команду no interface loopback loopback-
interface-number, когда потребуется. Система предоставляет команду show interfaces 
loopback loopback-interface-number для контроля и технической поддержки интерфейса 
возврата. 

Команда Функция 

CS# show interfaces loopback loopback-
interface-number 

Отображает статус интерфейса 
возврата. 

В данном примере показывается использование команды show interfaces loopback. 

CS# show interfaces loopback 0 

Loopback 0 is UP  , line protocol is UP  
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Hardware is  Loopback 

Interface address is: no ip address 

MTU 1500 bytes, BW 8000000 Kbit 

Encapsulation protocol is LOOPBACK, loopback not set 

Keepalive interval is 0 sec , no set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: FIFO 

Output queue 0/40, 0 RSRps; 

Input queue 0/75, 0 RSRps 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

Из информации выше Вы можете узнать параметры и рабочий статус интерфейса возврата, 
например, статус интерфейса и соединения, установки IP-адреса, установки MTU и полосы 
пропускания канала. 

38.2 Конфигурирование интерфейса NULL 

Продукты COMPOSITOR предоставляют виртуальные интерфейсы NULL. Данный тип 
виртуального интерфейса является только эквивалентом доступного системного 
устройства. Интерфейс NULL находится всегда в рабочем статусе и никогда не будет 
передавать или принимать сетевые данные без объявления. Любые пакеты, посланные в 
интерфейс NULL, будут отброшены. Любые попытки инкапсулировать протокол канального 
уровня на интерфейсе NULL не будут выполнены. Не все команды могут быть 
сконфигурированы на интерфейсе NULL (исключая команды help и exit, которые доступны 
для каждого интерфейса). 

Интерфейс NULL чаще всего используется для фильтрации сетевого трафика. Вы можете 
направлять нежелательные данные на интерфейс NULL без использования любых ACL-
списков, как показано в примере ниже. 

CS(config)#ip route 127.0.0.0 255.0.0.0 null 0 

Используйте данную команду для конфигурирования интерфейса NULL.  

Команда Функция 

CS(config)# interface null 0 Входит в режим конфигурации 
интерфейса NULL. 
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По типу работы интерфейс NULL является системным, так что Вы не можете удалить его, 
используя команду no interface null. 

38.3 Конфигурирование туннельного интерфейса 

38.3.1 Обзор туннельного интерфейса 

Продукты COMPOSITOR предоставляют туннельные интерфейсы для реализации функции 
туннелирования, используя протоколы, такие как IP для передачи любых пакетов. Как и в 
случае с другими логическими интерфейсами, интерфейс туннелирования также является 
виртуальным интерфейсом системы. Вместо того чтобы указывать любой протокол 
передачи или протокол нагрузки, вы можете использовать интерфейс туннелирования в 
стандартном режиме работы «точка-точка». Так как интерфейс туннелирования реализует 
соединение канала передачи с топологией «точка-точка», данный интерфейс должен быть 
установлен для каждого канала в отдельности. 

Реализация функции туннелирования включает следующее: 

1. Протокол нагрузки: протокол, который используется для инкапсуляции данных в 
туннеле. В настоящий момент, продукты COMPOSITOR поддерживают только IP протокол, 
как протокол нагрузки на туннельном интерфейсе. 

2. Несущий протокол: протокол, который используется для вторичной инкапсуляции и 
идентификации передаваемых данных. Продукты COMPOSITOR поддерживают 
следующие режимы инкапсуляции на туннельном интерфейсе: GRE и IPIP. 

3. Протокол передачи: сетевой протокол, который используется в качестве нагрузки после 
вторичной инкапсуляции несущего протокола. Продукты COMPOSITOR используют 
наиболее часто используемые IP протоколы в качестве протокола передачи. 

На 0 показано сравнение пакетов до и после передачи по IP-туннелю. 

Рисунок 4-1 Сравнение пакетов до и после передачи по IP-туннелю 

 

Как показано на 0, передача по IP-туннелю осуществляется посредством GRE 
инкапсуляции. Если две частных сети, работающие по одному протоколу, должны 
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связываться друг с другом через гетерогенную публичную сеть, может быть использован 
режим туннеля. 

Туннельная передача применяется в следующих случаях: 

В случае, когда требуется осуществить общение между двумя локальными сетями, 
использующими протоколы, отличные от IP, через единую сеть (IP-сеть), поскольку туннель 
поддерживает множество различных протоколов нагрузки.   

В случае, когда требуется осуществить работу сети, которая имеет лимит на хопы, в более 
широком диапазоне, поскольку туннель использует для маршрутизации протокол 
передачи (такой как IP). 

В случае, когда требуется соединить дискретные подсети через единую сеть (IP-сеть). 

В случае, когда требуется использование виртуальной частной сети (VPN, virtual private 
network) в WAN. 

Поскольку туннель передает данные после инкапсуляции, эта процедура делает 
преобразование еще более сложным, и, в некоторых случаях, Вам надо обратить 
внимание на следующее: 

Поскольку туннель - это канал типа «точка-точка», он отображается как следующий хоп 
маршрутизации. Однако его метрика маршрута может включать более одного хопа. Во 
время использования туннеля, Вы должны обратить внимание на то, что маршрут канала 
туннеля отличается от реального маршрута. 

Данные инкапсулируются протоколом передачи. Вы должны иметь это в виду при 
настройке межсетевых экранов и, в особенности, списка управления доступом (ACL, Access 
Control List). В то же время, Вы должны помнить, что полоса пропускания для передачи 
(MTU) протокола нагрузки, меньше, чем расчетное значение. 

В данном разделе Вы узнаете, как сконфигурировать специальные атрибуты туннельного 
интерфейса. Для других атрибутов (включая IP-адрес, межсетевой экран, центр резервного 
копирования и другие параметры), см. соответствующие главы. 

38.3.2 Конфигурирование туннельного интерфейса 

38.3.2.1 Вход в режим конфигурации туннельного интерфейса 

Используйте данные команды для создания туннельного интерфейса и для входа в режим 
конфигурации туннельного интерфейса из режима глобальной конфигурации. 

Команда Функция 

CS(config)# interface tunnel tunnel-number Входит в режим конфигурации 
туннельного интерфейса. 

CS(config)# no interface tunnel 

tunnel-number 

Удаляет созданный туннельный 
интерфейс. 
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Так же, как и с другими логическими интерфейсами, один туннельный интерфейс 
создается в момент, когда Вы входите в указанный туннельный интерфейс в первый раз. 

38.3.2.2 Установка адреса источника туннельного интерфейса 

Вам надо сконфигурировать адрес источника и адрес назначения для туннельного 
интерфейса. Для того чтобы убедиться в стабильности туннельного интерфейса, в качестве 
адресов источника и назначения туннеля обычно используется адрес возврата. До того, как 
туннель начнет нормальную работу, Вы должны убедиться в наличии соединения между 
адресами источника и назначения. 

Используйте данные команды для конфигурирования адреса источника туннельного 
интерфейса в режиме конфигурации туннельного интерфейса.  

Команда Функция 

CS(config-if)# tunnel source 

{ ip-address | interface-name 

interface-number } 

Устанавливает адрес источника 
туннельного интерфейса. 

CS(config-if)# no tunnel source Отменяет адрес источника туннельного 
интерфейса. 

Команда tunnel source устанавливает адрес источника туннельного интерфейса, который 
также является локальным концом туннеля. 

38.3.2.3 Установка адреса назначения туннельного интерфейса 

Используйте данные команды для конфигурирования адреса назначения туннельного 
интерфейса в режиме конфигурации туннельного интерфейса. 

Команда Функция 

CS(config-if)# tunnel destination 

{  ip-address  } 

Устанавливает адрес назначения 
туннельного интерфейса. 

CS(config-if)# no tunnel destination 

 

Отменяет адрес назначения туннельного 
интерфейса. 

Команда tunnel destination устанавливает адрес назначения туннельного интерфейса, 
который также является удаленным концом туннеля. 

 Вы не должны использовать один и тот же адрес источника и назначения на 
устройстве для создания двух или более туннельных интерфейсов с одинаковым 
методом инкапсуляции. 
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38.3.2.4 Установка формата инкапсуляции туннеля  

Формат инкапсуляции является несущим протоколом туннеля. По умолчанию, туннельный 
интерфейс использует инкапсуляцию формата GRE. Вы также можете определить формат 
инкапсуляции туннельного интерфейса согласно текущим требованиям.  

Команда Функция 

CS(config-if)# tunnel mode { gre ip | ipip | 
ipv6ip } 

Устанавливает формат инкапсуляции 
туннеля. 

CS(config-if)# no tunnel mode  Отменяет установку формата 
инкапсуляции туннельного интерфейса и 
восстанавливает ее в значение по 
умолчанию. 

 

38.3.2.5 Установка проверки туннеля 

В некоторых случаях, Вам может потребоваться включить проверку туннеля для того, 
чтобы убедиться в целостности данных.  

Команда Функция 

CS(config-if)# tunnel checksum Включает проверку туннеля. 

CS(config-if)# no tunnel checksum Отключает проверку туннеля. 

По умолчанию, туннельный интерфейс не производит проверок на целостность данных. 

38.3.2.6 Установка ключа туннельного интерфейса 

Установив ключ туннельного интерфейса, Вы можете, в какой-то степени, обеспечить 
безопасность настройки на обоих концах туннеля, а также предотвратить вредоносные 
внешние проникновения или атаки злоумышленников.  

Команда Функция 

CS(config-if)# tunnel key key-value Устанавливает ключ туннельного 
интерфейса. 

CS(config-if)# no tunnel key Отменяет ключ туннельного 
интерфейса. 

Ключ туннельного интерфейса имеет силу только тогда, когда формат туннельной 
инкапсуляции - GRE, так что каждый пакет GRE включает ключ установки туннельного 
интерфейса. 
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 Оба конца туннеля должны использовать один и тот же ключ для нормального 
общения. 

 Так как каждый пакет GRE включает данный ключ, когда формат инкапсуляции 
GRE, предоставление безопасного метода общения посредством этого ключа не 
является практичным.  

Пример конфигурации туннельного интерфейса 

0 отображает схему подключения к сети. 

Рисунок 4-2 Пример конфигурации и схема подключения туннельного интерфейса к сети 

 

В данном примере конфигурации организуется туннель между R1 и R2. Подсеть 
202.126.101.0/24, находящаяся за интерфейсом R1, и подсеть 67.151.69.0/24, находящаяся 
за интерфейсом R2 общаются между собой через туннель. Соединение между R1 и R2 
является прозрачным и невидимым для внешних сетей, то есть, осуществляется через VPN. 
Следующий пример предоставляет соответствующие настройки туннеля между R1 и R2. 

Конфигурация R1: 

interface Tunnel0 

ip address 21.21.21.3 255.255.255.0 

tunnel source 179.208.12.221 

tunnel destination 179.208.12.55 

! 

interface FastEthernet0/0 

ip address 179.208.12.221 255.255.255.0 

! 
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interface FastEthernet0/1 

ip address 202.106.101.2 255.255.255.0 

! 

Конфигурация R2: 

interface Tunnel0 

ip address 21.21.21.5 255.255.255.0 

tunnel source 179.208.12.55 

tunnel destination 179.208.12.221 

! 

interface FastEthernet0/0 

ip address 179.208.12.55 255.255.255.0 

! 

interface FastEthernet0/1 

ip address 67.151.69.202 255.255.255.0 

! 

Как показано в конфигурации выше, R1 и R2 используют Ethernet-интерфейс f0/0 для 
создания туннеля и используют Ethernet-интерфейс f0/1 для соединения с внешними 
сетями, который также служит шлюзом для выхода из внутренней сети.  

Устранение неисправностей туннельного интерфейса 

Если оба конца туннеля не могут общаться друг с другом нормально, Вы должны проверить 
один из следующих аспектов: 

1. Убедитесь, что оба конца туннеля имеют подключаемые физические каналы, так чтобы 
между ними была связь, когда туннель не используется. Другими словами, адрес 
источника (локальный адрес) и адрес назначения (удаленный адрес) туннеля могут 
нормально общаться друг с другом. 

2. Убедитесь, что адреса источника и назначения туннеля соответствуют друг другу. 
Другими словами, адрес источника туннеля должен совпадать с адресом назначения 
туннеля. 

3. Убедитесь, что туннель использует правильный формат инкапсуляции (по умолчанию 
GRE), и один и тот же формат инкапсуляции применяется на обоих концах. 

В дополнение, после использования GRE в качестве формата инкапсуляции туннеля, Вы 
должны убедиться, что оба конца туннеля имеют одни и те же установки проверки, ключа 
и правил приема. 

38.4 Конфигурирование интерфейса набора 

38.4.1 Обзор интерфейса набора 

Продукты COMPOSITOR поддерживают физические интерфейсы набора, такие как 
синхронные последовательные порты и асинхронные последовательные порты. Данный 
раздел описывает, как установить интерфейс набора. Для описания других параметров, 
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контроля и технической поддержки, примеров типичной конфигурации и устранения 
неисправностей см. «Руководство по настройке дозвона». 

38.4.2 Конфигурирование интерфейса набора 

Продукты COMPOSITOR предоставляют команду interface dialer для входа в режим 
конфигурации интерфейса набора. Так же как и в других командах, когда Вы входите в 
режим конфигурации интерфейса набора, Вы можете создать интерфейс набора. 
Используйте команду no interface dialer для удаления существующего интерфейса набора 
при необходимости. Для описания установок параметров интерфейса набора, см. раздел 
«Конфигурирование дозвона». 

Команда Функция 

CS(config)# interface dialer dialer-number Входит в режим конфигурации 
туннельного интерфейса.  

CS(config)# no interface dialer dialer-number Удаляет существующий интерфейс 
набора. 

 

38.4.3 Контроль и техническое обслуживание интерфейса набора 

Продукты COMPOSITOR предоставляют команду show interfaces dialer для контроля и 
технической поддержки интерфейса набора. Если протокол канального уровня 
инкапсулируется на интерфейсе набора, используйте команду debug определенного 
протокола для просмотра статуса общения на интерфейсе набора.  

Команда Функция 

CS# show interfaces dialer 

dialer-number 

Отображает статус интерфейса набора. 

В данном примере показывается использование команды show interfaces dialer. 

CS# show interfaces dialer 1 

dialer 1 is UP  (spoofing) , line protocol is UP  (spoofing) 

Hardware is  dialer 

Interface address is: 192.168.20.1/24 

MTU 1500 bytes, BW 56 Kbit 

Encapsulation protocol is SLIP, loopback not set 

Keepalive interval is 0 sec , set 

Carrier delay is 2 sec 

RXload is 1 ,Txload is 1 

Queueing strategy: WFQ 
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5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

Из информации выше Вы можете узнать параметры и рабочий статус интерфейса набора, 
например, статус интерфейса и соединения, установки IP-адреса, установки MTU и полосы 
пропускания канала. 

38.5 Конфигурирование субинтерфейса 

38.5.1 Обзор субинтерфейса 

Субинтерфейс является логическим интерфейсом, происходящим от физического 
интерфейса и зависящего от него. Один физический интерфейс может быть 
сконфигурирован с множеством субинтерфейсов, предоставляя большую гибкость для его 
применения. Субинтерфейс является одним из логических интерфейсов, происходящих от 
физического интерфейса. Другими словами, не только этот интерфейс ассоциирован с 
физическим интерфейсом. Логические интерфейсы физического интерфейса имеют общие 
параметры физического интерфейса, но они имеют свои собственные уровни соединения 
и параметры конфигурации сетевых уровней. 

Следующие физические интерфейсы поддерживают субинтерфейсы. 

 Интерфейсы Fast Ethernet 
 WAN интерфейсы инкапсулированные с ретрансляцией кадров 
 WAN интерфейсы инкапсулированные с протоколом X.25 

38.5.2 Конфигурирование субинтерфейсов 

38.5.2.1 Конфигурирование субинтерфейса для Ethernet-интерфейса 

Продукты COMPOSITOR предоставляют команду interface fastethernet для входа в режим 
конфигурации субинтерфейса. Так же как и в других логических интерфейсах, когда Вы 
входите в режим конфигурации субинтерфейса впервые, Вы можете создать 
субинтерфейс. Используйте команду no interface fastethernet для удаления 
существующего субинтерфейса при необходимости. Для установок параметров 
субинтерфейсов Ethernet-интерфейса, см. разделы о конфигурации Ethernet-интерфейса и 
конфигурации IP-протокола.  

Команда Функция 
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CS(config)# interface fastethernet slot-
number/interface-number.subinterface-number 

Входит в режим конфигурации 
субинтерфейса Ethernet-
интерфейса. 

CS(config)# no interface fastethernet slot-number 
/interface-number.subinterface-number 

Удаляет существующий 
субинтерфейс Ethernet-
интерфейса. 

Где, slot-number/interface-number - это порядковый номер слота или физического 
интерфейса, subinterface-number - это порядковый номер субинтерфейса на физическом 
интерфейсе. Обратите внимание, что они соединены посредством точки (.). 

38.5.2.2 Конфигурирование субинтерфейса WAN-интерфейса, инкапсулированного с 
ретрансляцией кадров 

Продукты COMPOSITOR предоставляют команду interface serial для входа в режим 
конфигурации субинтерфейса WAN-интерфейса. Так же как и в других логических 
интерфейсах, когда Вы входите в режим конфигурации субинтерфейса WAN-интерфейса 
впервые, Вы можете создать субинтерфейс WAN-интерфейса. При необходимости 
используйте команду no interface serial для удаления существующего субинтерфейса WAN-
интерфейса.  

Команда Функция 

CS(config)# interface serial slot-number/interface-
number. subinterface-number 

[ point-to-point | multipoint ] 

Входит в режим конфигурации 
субинтерфейса WAN-интерфейса. 

CS(config)# no interface serial slot-number/interface-
number. subinterface-number 

[ point-to-point | multipoint ] 

Удаляет существующий 
субинтерфейс WAN-интерфейса. 

Где, slot-number/interface-number - это порядковый номер слота или физического 
интерфейса, subinterface-number - это порядковый номер субинтерфейса на физическом 
интерфейсе. Обратите внимание, что они соединены посредством точки (.). Параметр 
subinterface-number должен быть больше 0. 

После того как субинтерфейс WAN-интерфейса, инкапсулированного с ретрансляцией 
кадров, создан, Вы можете настроить его IP-адрес, виртуальный канал и матрицу адресов 
для ретрансляции кадров. На субинтерфейсе, Вы также можете настроить протокол 
ретрансляции кадров и некоторые другие параметры, относящиеся к его физическому 
интерфейсу. Для установки параметров субинтерфейса WAN-интерфейса, см. раздел о 
конфигурации протокола WAN.  
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38.5.2.3 Конфигурирование субинтерфейса WAN-интерфейса, инкапсулированного с 
протоколом X.25 

Продукты COMPOSITOR предоставляют команду interface serial для входа в режим 
конфигурации субинтерфейса WAN-интерфейса. Так же как и в других логических 
интерфейсах, когда Вы входите в режим конфигурации субинтерфейса WAN-интерфейса 
впервые, Вы можете создать субинтерфейс WAN-интерфейса. Используйте команду no 
interface serial для удаления существующего субинтерфейса WAN-интерфейса при 
необходимости.  

Команда Функция 

CS(config)# interface serial slot-number/interface-
number. subinterface-number [ point-to-point | 
multipoint ] 

Входит в режим конфигурации 
субинтерфейса WAN-интерфейса. 

CS(config)# no interface serial slot-number/interface-
number. subinterface-number [ point-to-point | 
multipoint ] 

Удаляет существующий 
субинтерфейс WAN-интерфейса. 

Где, slot-number/interface-number - это порядковый номер слота или физического 
интерфейса, subinterface-number - это порядковый номер субинтерфейса на физическом 
интерфейсе. Обратите внимание, что они соединены посредством точки (.). Параметр 
subinterface-number должен быть больше 0. 

После того как субинтерфейс WAN-интерфейса, инкапсулированного с протоколом X.25, 
создан, Вы можете настроить его IP-адрес и матрицу адресов для протокола X.25. На 
субинтерфейсе, Вы также можете настроить протокол X.25 и некоторые другие параметры, 
относящиеся к его физическому интерфейсу. Для установки параметров субинтерфейса 
WAN-интерфейса, см. раздел о конфигурации протокола WAN. 

38.5.3 Контроль и техническая поддержка субинтерфейсов 

Также как и в других интерфейсах продуктов COMPOSITOR, Вы можете использовать 
команду show interfaces для контроля и технического обслуживания субинтерфейсов, 
однако, необходимо использовать имя физического интерфейса и порядковый номер 
субинтерфейса. Для субинтерфейсов WAN-интерфейса, Вы можете использовать команду 
debug инкапсулированного протокола для их контроля и технического обслуживания. Для 
субинтерфейсов Ethernet-интерфейса, Вы можете контролировать и обслуживать их в 
соответствии с процедурой, для контроля и обслуживания Ethernet-интерфейсов. 

38.5.4 Пример конфигурации субинтерфейса 

Данный пример конфигурации включает субинтерфейс с ретрансляцией кадров, чьи 
сетевые соединения показаны на 0. 

Рисунок 4-3 Пример конфигурации и схема подключения к сети субинтерфейса с 
ретрансляцией кадров. 
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В данном примере конфигурации, R1 устанавливает линки для ретранслируемых кадров с 
интерфейсом S1/0 (IP: 101.92.67.2) для R2 и интерфейса S1/0 (IP: 101.92.68.2) для R3 через 
субинтерфейсы с ретрансляцией кадров S1/0.1 (IP: 101.92.67.1, DLCI: 20) и S1/0.2 (IP: 
101.92.68.1, DLCI: 30) соответственно. R1, R2 и R3 соответственно становятся шлюзами 
сетевых сегментов, подключенных Ethernet-интерфейсом f0/0. После того, как 
соответствующие маршруты сконфигурированы на устройствах R1, R2 и R3, эти три подсети 
(192.168.10.0/24, 192.168.11.0/24 и 192.168.12.0/24) могут общаться друг с другом. 
Следующий пример показывает только конфигурацию субинтерфейса с ретрансляцией 
кадров на R1. 

interface Serial1/0 

no ip address 

encapsulation frame-relay 

frame-relay intf-type dce 

! 

interface Serial 1/0.1 point-to-point 

ip address 101.92.67.1 255.255.255.0 

frame-relay interface-dlci 20 

! 

interface Serial 1/0.2 point-to-point 

ip address 101.92.68.1 255.255.255.0 

frame-relay interface-dlci 30 

! 

38.5.5 Устранение неисправностей субинтерфейса 

Подробные сведения об устранении неисправностей субинтерфейса указываются в 
разделе о конфигурации WAN-протокола данной документации, если физический 
интерфейс субинтерфейса является WAN-интерфейсом, или разделе о конфигурации IP-
протокола данной документации, если физический интерфейс субинтерфейса является 
Ethernet-интерфейсом. 
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39 КОНФИГУРИРОВАНИЕ VLAN 
Эта глава описывает как сконфигурировать протокол VLAN IEEE802.1q. 

39.1 Обзор 

Виртуальная локальная вычислительная сеть (VLAN, Virtual Local Area Network) - это 
логическая сеть, которая получена путем разделения физической сети. VLAN соответствует 
сети 2-го уровня в модели OSI. Разделение на VLAN не ограничивается посредством 
физических адресов сетевых портов. VLAN имеет те же атрибуты, что и взаимосвязанная 
физическая сеть. Помимо отсутствия ограничения на физическое местоположение, 
одноадресные, широковещательные и многоадресные кадры 2-го уровня передаются и 
распространяются между сетями VLAN, не разрешая напрямую передаваться в другие сети 
VLAN. Таким образом, когда узел в сети VLAN хочет связаться с другим узлом в другой VLAN, 
должно использоваться устройство 3-го уровня, как показано на рисунке ниже. 

Вы можете определить порт как участника VLAN. Все терминалы, присоединенные к 
определенному порту, являются частью VLAN. Сеть может поддерживать несколько VLAN. 
В данном случае, когда Вы добавляете, удаляете и модифицируете пользователей в VLAN, 
Вы не должны изменять сетевую конфигурацию физически. 

 

 

Как и физическая сеть, VLAN обычно присоединен к IP подсети. Типичным примером 
является то, что все узлы в одной IP подсети принадлежат одной VLAN. Для связи между 
VLAN требуется использовать устройство 3-го уровня. Устройства COMPOSITOR 3-го уровня 
могут производить IP маршрутизацию между VLAN через виртуальные интерфейсы 
коммутатора (SVI, Switch Virtual Interfaces). Для конфигурирования SVI, см. 
«Конфигурирование управлением интерфейса» и «Конфигурирование одноадресной IP 
маршрутизации». 
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39.1.1 Поддерживаемые VLAN 

Согласно стандарту IEEE802.1Q наши продукты поддерживают до 4094 VLAN (VLAN ID 1-
4094), среди которых VLAN 1 является сетью VLAN по умолчанию, которая не может быть 
удалена. 

 

39.1.2 Тип участников VLAN 

Вы можете определить кадры, которые порт может пропускать и количество VLAN, 
которым порт может принадлежать посредством конфигурирования типа участника VLAN 
для порта. Для детального описания типов участников VLAN см. данную таблицу: 

Тип участника Функции порта 

Access Один порт доступа может принадлежать только одной 
VLAN, которая должна указываться вручную. 

Trunk (802.1Q) По умолчанию, один магистральный порт принадлежит 
всем VLAN устройства и может пересылать кадры всех 
сетей VLAN. Однако Вы можете наложить ограничение, 
установив список разрешенных VLAN. 

39.2 Конфигурирование VLAN 

Сеть VLAN идентифицируется ее VLAN ID. На устройстве Вы можете добавлять, удалять и 
модифицировать VLAN в диапазоне от 2 до 4094. VLAN 1 создан устройством 
автоматически и не может быть удален. 

В режиме конфигурации интерфейса Вы можете сконфигурировать тип участника порта в 
VLAN, добавить порт в VLAN и удалить порт из VLAN. 

39.2.1 Сохранение конфигурации VLAN 

Для сохранения конфигурации VLAN в файле конфигурации, выполните команду copy 
running-config startup-config в привилегированном EXEC режиме. Для просмотра 
конфигурации VLAN, выполните команду show vlan. 

39.2.2 Конфигурация VLAN по умолчанию 

В данной таблице перечисляется конфигурация VLAN по умолчанию. 

Параметр Значение по умолчанию Диапазон 

VLAN ID 1 от 1 до 4094 

Имя VLAN VLAN xxxx, где xxxx является VLAN ID Нет 
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Состояние сети 
VLAN 

Активна (Active) Два статуса: активна или 
неактивна. 

39.2.3 Создание/изменение VLAN 

В привилегированном EXEC режиме, Вы можете создавать или изменять VLAN, выполняя 
следующие команды: 

Команда Функция 

CS(config)# vlan vlan-id Ввод VLAN ID. Если Вы введете новый VLAN ID, 
устройство создаст эту сеть VLAN. Если Вы введете 
существующий VLAN ID, устройство изменит 
соответствующую VLAN. 

CS(config)# name vlan-name (Опционально) Дает имя сети VLAN. Если Вы 
пропустите этот шаг, устройство автоматически 
назначит VLAN имя VLAN xxxx, где xxxx - это 4-значный 
идентификатор VLAN, начиная с 0. Например, VLAN 
0004 - это имя по умолчанию VLAN 4. 

Для восстановления имени VLAN к значению по умолчанию, просто введите команду no 
name. 

В данном примере, Вы создаете VLAN 888, именуете его test888 и сохраняете данную 
конфигурацию в файл конфигурации: 

CS# configure terminal 

CS(config)# vlan 888 

CS(config-vlan)# name test888 

CS(config-vlan)# end 

39.2.4 Удаление VLAN 

Вы не можете удалить VLAN по умолчанию (VLAN 1). 

В привилегированном EXEC режиме, Вы можете удалить VLAN, выполнив следующую 
команду: 

Команда Функция 

CS(config)# no vlan vlan-id Введите идентификатор сети VLAN, которую Вы хотите 
удалить. 

39.2.5 Добавление существующих портов доступа для указанной VLAN 

Если Вы назначите порт на несуществующую VLAN, коммутатор автоматически создаст эту 
VLAN. 
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В привилегированном EXEC режиме, Вы можете назначить порт на VLAN, выполнив 
следующую команду: 

Команда Функция 

CS(config-if)# switchport mode 
access 

Определяет тип участника порта в сети VLAN (порт L2 
доступа). 

CS(config-if)# switchport 

access vlan vlan-id 

Назначает порт на VLAN. 

Данный пример добавляет порт Ethernet 1/10 в VLAN20 в качестве порта доступа: 

CS# configure terminal 

CS(config)# interface fastethernet 1/10 

CS(config-if)# switchport mode access 

CS(config-if)# switchport access vlan 20 

CS(config-if)# end 

Следующий пример отображает, как проверить данную конфигурацию: 

CS(config)#show interfaces gigabitEthernet 3/1 

 switchport 

Switchport is enabled 

Mode is access port 

Acsess vlan is 1,Native vlan is 1 

Protected is disabled 

Vlan lists is ALL 

 

 
Внимание 

Хотя vlan доступа может быть сконфигурирован на магистральном порту 
модуля коммутации Compositor AV Extended, конфигурация порта 
доступа не будет применена, и порт останется в магистральном режиме. 
Применяется только конфигурация нативных vlan и разрешенный список 
vlan.    

39.2.6 Добавление портов доступа к существующей сети VLAN 

В режиме конфигурации VLAN, добавьте указанный порт доступа к данной VLAN. Эффект 
данной команды одинаков с применением команды для указания VLAN, к которой 
принадлежит интерфейс в режиме конфигурации интерфейса (а именно switchport access 
vlan vlan-id).    

Команда Функция 
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CS(config)# vlan vlan-id Введите идентификатор VLAN ID. Если введен новый 
VLAN ID, устройство создаст VLAN. Если введен 
существующий VLAN ID, соответствующий VLAN будет 
изменен.   

CS(config-vlan)# add interface 
{ interface-id | range interface-
range } 

Добавляет один порт или группу портов доступа к 
существующей VLAN.   

По умолчанию, все Ethernet порты 2-го уровня 
принадлежат VLAN1. 

CS(config-vlan)# [no]add 
interface { interface-id | range 
interface-range } 

Удаляет один порт или группу портов доступа из 
существующей VLAN.   

CS(config-vlan)#show interface 
interface-id switchport 

Отображает информацию об интерфейсе 2-го уровня. 

 

 
Внимание 

Данная команда применяется только к порту доступа. 

Согласно этим двум командам для добавления интерфейсов в VLAN, 
последняя введенная команда конфигурации перепишет ранее 
настроенную команду конфигурации. 

Данный пример добавляет порт доступа (GigabitEthernet 0/10) в VLAN20:   

CS# configure terminal 

SwitchA(config)#vlan 20 

SwitchA(config-vlan)#add interface GigabitEthernet 0/10 

Следующий пример отображает, как проверить данную конфигурацию:   

CS# show interface GigabitEthernet 0/10 switchport 

Interface         Switchport   Mode  Access Native Protected  VLAN lists 

----------        --------     -----  ----- ------ ---------- ------- 

GigabitEthernet 0/10 enabled  ACCESS  20      1    Disabled   ALL 

 

 

39.3 Конфигурирование транков VLAN 

39.3.1 Обзор 

Транк - это канал типа "точка-точка", соединяющий один или несколько Ethernet 
интерфейсов с другими сетевыми устройствами (например, маршрутизатором). Транк 
может передавать трафик нескольких VLAN. 
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Транковая инкапсуляция устройств COMPOSITOR соответствует протоколу 802.1Q. 
Следующий рисунок отображает сети, соединенные транками. 

 

 

Вы можете установить обычный Ethernet порт или агрегированный порт в качестве 
транкового (магистрального) порта. Для дополнительных сведений об агрегированном 
порте, см. раздел «Конфигурирование агрегированного порта». 

Для переключения интерфейса между режимами доступа и транка, используйте команду 
switchport mode: 

Команда Функция 

CS(config-if)# switchport 

mode access 

Устанавливает интерфейс в режим доступа 

CS(config-if)# switchport 

mode trunk 

Устанавливает интерфейс в режим транка 

Для магистрального порта должна быть определена нативная VLAN. Нетегированные 
пакеты, полученные и отправленные через этот порт, считаются пакетами нативной VLAN. 
Очевидно, что по умолчанию VLAN ID порта (то есть, PVID в стандарте IEEE 802.1Q) является 
VLAN ID нативного VLAN. Более того, Вы должны снять метку перед пересылкой пакетов 
нативной VLAN через магистральный порт. По умолчанию, нативная VLAN магистрального 
порта - это VLAN 1. 

Когда Вы конфигурируете магистральное соединение, убедитесь, что порты на обоих 
концах магистрали принадлежат одной и той же нативной VLAN. 
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39.3.2 Конфигурирование магистрального порта 

39.3.2.1 Конфигурирование базового магистрального порта 

В привилегированном EXEC режиме, Вы можете сконфигурировать магистральный порт, 
выполнив следующую команду: 

Команда Функция 

CS(config-if)# switchport 

mode trunk 

Конфигурирует порт в качестве магистрального порта 
L2. 

CS(config-if)# switchport 

trunk native vlan vlan-id 

Указывает нативный VLAN для порта. 

Для восстановления всех установок магистрального порта, связанных с магистралью на их 
значения по умолчанию, используйте команду no switchport mode в режиме 
конфигурации интерфейса. 

39.3.2.2 Определение допустимых VLAN списков магистрального порта 

По умолчанию, трафик всех сетей VLAN в диапазоне от 1 до 4094 может быть передан через 
магистральный порт. Тем не менее, Вы можете ограничить трафик некоторых VLAN от 
прохождения через магистральный порт, установив список разрешенных VLAN. 

В привилегированном режиме, Вы можете изменить список разрешенных VLAN 
магистрального порта, посредством выполнения следующих команд. 

Команда Функция 

CS(config-if)# switchport 

trunk allowed vlan {all | [add | 

remove | except] } vlan-list 

(Опционально) Конфигурирует список разрешенных 
VLAN магистрального порта. Параметр vlan-list может 
быть одна сеть VLAN или набор VLAN. Список 
начинается с наименьшего значения VLAN ID и 
заканчивается наибольшим значением VLAN ID. Оба ID 
объединяются с “-”, например 10–20. 

all: добавляет все разрешенные VLAN в список 
разрешенных VLAN; 

add: добавляет указанный список VLAN в список 
разрешенных VLAN; 

remove: Удаляет указанный список VLAN из списка 
разрешенных VLAN; 

except: Добавляет все VLAN, кроме указанных в данном 
списке в список разрешенных VLAN; 
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Для восстановления списка разрешенных VLAN магистрального порта, в значения по 
умолчанию, выполните команду no switchport trunk allowed vlan в режиме конфигурации 
интерфейса. 

В данном примере VLAN 2 удаляется из списка разрешенных VLAN порта 1/15: 

CS(config)# interface fastethernet 1/15 

CS(config-if)# switchport trunk allowed vlan remove 2 

CS(config-if)# end 

CS# show interfaces fastethernet 1/15 switchport   

Interface Switchport Mode  Access Native Protected VLAN lists 

--------- ---------- ----  ------ ------ -------- ---------- 

Gi0/15     enabled    TRUNK  1      1       Disabled   1,3－4094 

 

39.3.2.3 Конфигурирование нативных VLAN 

Тегированные или нетегированные кадры 802.1Q могут быть получены или отправлены на 
магистральный порт. Нетегированные кадры используются для передачи трафика 
нативных VLAN. По умолчанию, нативная VLAN - это VLAN 1. 

В привилегированном EXEC режиме, Вы можете сконфигурировать нативную VLAN для 
магистрального порта, выполнив следующую команду: 

Команда Функция 

CS(config-if)# switchport 

trunk native vlan vlan-id 

Конфигурирует нативную VLAN 

Для восстановления нативной VLAN магистрального порта в значение по умолчанию, 
выполните команду no switchport trunk native vlan в режиме конфигурации интерфейса. 

Если кадр несет VLAN ID нативной VLAN, с него будет автоматически снята метка, когда он 
будет передаваться через магистральный порт. 

Когда Вы установите нативную VLAN магистрального порта на несуществующую VLAN, 
коммутатор не создаст эту VLAN автоматически. В дополнение, нативная VLAN 
магистрального порта может быть вне списка разрешенных VLAN. В данном случае, трафик 
VLAN не проходит через магистральный порт. 

39.4 Отображение информации VLAN  

Вы можете просматривать информацию о VLAN, включая VLAN ID, статус VLAN, порты-
участники VLAN и конфигурацию VLAN только в привилегированном EXEC режиме. Ниже 
отображена команда, относящаяся к данному списку: 

Команда Функция 
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show vlan [id vlan-id] Показать информацию обо всех VLAN или указанной 
VLAN сети. 

В данном примере отображается информация о VLAN: 

CS# show vlan 

VLAN  Name       Status                Ports      

---- --------  --------   ------------------------------- 

   1 VLAN0001   STATIC     Gi0/1, Gi0/5, Gi0/6, Gi0/7 

                              Gi0/8, Gi0/9, Gi0/10, Gi0/11           

                              Gi0/12, Gi0/13, Gi0/14, Gi0/15         

                              Gi0/16, Gi0/17, Gi0/18, Gi0/19         

                              Gi0/20, Gi0/21, Gi0/22, Gi0/23         

                              Gi0/24                                 

  10 VLAN0010  STATIC    Gi0/2, Gi0/3                           

  20 VLAN0020  STATIC    Gi0/2, Gi0/3, Gi0/4                    

30 VLAN0030  STATIC    Gi0/3, Gi0/4     

 

CS#show vlan id 20 

VLAN  Name                Status    Ports      

----  --------           ------    ----------------------- 

20  VLAN0020            STATIC    Gi0/2, Gi0/3, Gi0/4    
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39.5 Примеры конфигурации 

39.5.1 Топология сети 

 

39.5.2 Требования к сети 

Как показано выше, интрасеть разделена на VLAN 10, VLAN 20 и VLAN 30 для реализации 
изоляции трафика 2-го уровня. IP подсети, соответствующие трем VLAN: 192.168.10.0/24, 
192.168.20.0/24 и 192.168.30.0/24. Три VLAN соединены между собой через емкость IP-
ретрансляции L3 коммутатора уровня ядра. 

39.5.3 Рекомендации по конфигурации 

Данный пример показывает, как сконфигурировать коммутатор уровня ядра и один из 
коммутаторов доступа:   

 Сконфигурируйте три VLAN на коммутаторе уровня ядра; сконфигурируйте порт, 
соединяющий коммутатор доступа с транковым портом, и укажите список 
разрешенных vlan для реализации изоляции трафика 2-го уровня.   

 Сконфигурируйте три SVI интерфейса на коммутаторе уровня ядра для выполнения 
функции шлюзовых интерфейсов IP подсети, соответствующие трем VLAN; 
сконфигурируйте соответствующие IP-адреса;   

 Создайте VLAN на трех коммутаторах доступа и назначьте порт доступа для каждой 
VLAN; укажите магистральный порт для подключения коммутатора уровня ядра. 
Данная конфигурация показывает этапы настройки на коммутаторе доступа Switch A.   

39.5.4 Этапы настройки 

39.5.4.1 Конфигурации на коммутаторе уровня ядра 

 Создайте VLAN  
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# Войдите в режим глобальной конфигурации  

CS#configure terminal 

# Создайте VLAN 10  

CS(config)#vlan 10 

# Создайте VLAN 20  

CS(config-vlan)#vlan 20 

# Создайте VLAN 30  

CS(config-vlan)#vlan 30 

# Вернитесь в режим глобальной конфигурации  

CS(config-vlan)#exit 

 Сконфигурируйте соответствующие магистральные порты и укажите список 
разрешенных vlan  

# Введите диапазон интерфейсов Gi 0/2-4  

CS(config)#interface range GigabitEthernet 0/2-4 

# Сконфигурируйте Gi 0/2-4 как магистральные порты  

CS(config-if-range)#switchport mode trunk 

# Вернитесь в режим глобальной конфигурации  

CS(config-if-range)#exit 

# Войдите в порт Gi 0/2  

CS(config)#interface GigabitEthernet 0/2 

# Удалите все vlan из списка разрешенных vlan для этого порта  

CS(config-if)#switchport trunk allowed vlan remove 1-4094 

# Добавьте vlan 10 и vlan 20 в список разрешенных vlan для этого порта  

CS(config-if)#switchport trunk allowed vlan add 10,20 

# Войдите в порт Gi 0/3  

CS(config-if)#interface GigabitEthernet 0/3 

# Удалите все vlan из списка разрешенных vlan для этого порта  

CS(config-if)#switchport trunk allowed vlan remove 1-4094 

# Добавьте vlan 10, vlan 20 и vlan 30 в список разрешенных vlan для этого порта  

CS(config-if)#switchport trunk allowed vlan add 10,20,30 

# Войдите в порт Gi 0/4  

CS(config-if)#interface GigabitEthernet 0/4 

# Удалите все vlan из списка разрешенных vlan для этого порта  

CS(config-if)#switchport trunk allowed vlan remove 1-4094 

# Добавьте vlan 20 и vlan 30 в список разрешенных vlan для этого порта  

CS(config-if)#switchport trunk allowed vlan add 20,30 
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# Вернитесь в режим глобальной конфигурации  

CS(config-if)#exit 

 Отобразите конфигурацию vlan на коммутаторе уровня ядра  

# Отобразите информацию vlan, включая vlan id, имя, состояние и порты-участники.  

CS#show vlan 

VLAN  Name       Status                Ports      

---- --------  --------   ------------------------------- 

   1 VLAN0001   STATIC     Gi0/1, Gi0/5, Gi0/6, Gi0/7 

                              Gi0/8, Gi0/9, Gi0/10, Gi0/11  

                              Gi0/12, Gi0/13, Gi0/14, Gi0/15  

                              Gi0/16, Gi0/17, Gi0/18, Gi0/19  

                              Gi0/20, Gi0/21, Gi0/22, Gi0/23  

                              Gi0/24                              

  10 VLAN0010  STATIC      Gi0/2, Gi0/3  

  20 VLAN0020  STATIC      Gi0/2, Gi0/3, Gi0/4  

  30 VLAN0030  STATIC      Gi0/3, Gi0/4   

# Отобразите состояние vlan порта Gi 0/2  

CS#show interface GigabitEthernet 0/2 switchport 

Interface Switchport Mode  Access Native Protected VLAN lists 

-------- ---------- -----  ------ ------ --------- --------- 

Gi0/2      enabled   TRUNK    1       1      Disabled  10,20 

# Отобразите состояние vlan порта Gi 0/3  

CS#show interface GigabitEthernet 0/3 switchport 

Interface Switchport Mode  Access Native Protected VLAN lists 

-------- ---------- -----  ------ ------ --------- ----------  

Gi0/3      enabled   TRUNK    1       1      Disabled  10,20,30 

# Отобразите состояние vlan порта Gi 0/4  

CS#show interface GigabitEthernet 0/4 switchport 

Interface Switchport Mode  Access Native Protected VLAN lists 

-------- ---------- -----  ------ ------ --------- ----------  

Gi0/4      enabled   TRUNK    1       1      Disabled  20,30 

 Создайте порт SVI и укажите IP-адреса  

# Войдите в режим глобальной конфигурации  

CS#configure terminal 

# Создайте SVI 10  

CS(config)#interface vlan 10 

# Сконфигурируйте IP-адрес SVI 10  
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CS(config-if)#ip address 192.168.10.1 255.255.255.0 

# Создайте SVI 20  

CS(config-if)#interface vlan 20 

# Сконфигурируйте IP-адрес SVI 20  

CS(config-if)#ip address 192.168.20.1 255.255.255.0 

# Создайте SVI 30  

CS(config-if)#interface vlan 30 

# Сконфигурируйте IP-адрес SVI 30  

CS(config-if)#ip address 192.168.30.1 255.255.255.0 

# Вернитесь в режим глобальной конфигурации  

CS(config-if)#exit 

39.5.4.2 Конфигурация на коммутаторе доступа Switch A 

 Создайте VLAN 

# Войдите в режим глобальной конфигурации  

 CS#configure terminal 

# Создайте VLAN 10  

CS(config)#vlan 10 

# Создайте VLAN 20  

CS(config-vlan)#vlan 20 

# Вернитесь в режим глобальной конфигурации  

CS(config-vlan)#exit 

 Назначьте порт доступа для каждой VLAN  

# Введите диапазон интерфейсов Gi 0/2-12  

CS(config)#interface range GigabitEthernet 0/2-12 

# Сконфигурируйте Gi 0/2-12 как порты доступа  

CS(config-if)#switchport mode access 

# Добавьте Gi 0/2-12 в VLAN 10  

CS(config-if)#switchport access vlan 10 

# Введите диапазон интерфейсов Gi 0/13-24  

CS(config-if)#interface range GigabitEthernet 0/13-24 

# Сконфигурируйте Gi 0/13-24 как порты доступа  

CS(config-if)#switchport mode access 

# Добавьте Gi 0/13-24 в VLAN 20  

CS(config-if)#switchport access vlan 20 
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# Вернитесь в режим глобальной конфигурации  

CS(config-if)#exit 

 Укажите магистральный порт для соединения с коммутатором уровня ядра  

# Войдите в порт Gi 0/1  

CS(config)#interface GigabitEthernet 0/1 

# Сконфигурируйте Gi 0/1 как магистральный порт  

CS(config-if)#switchport mode trunk 

# Вернитесь в режим глобальной конфигурации  

CS(config-if)#exit 
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40 КОНФИГУРИРОВАНИЕ RMON 

40.1 Обзор 

RMON (удаленный мониторинг) представляет собой стандартный мониторинг 
спецификации IETF (Internet Engineering Task Force). Он может быть использован для 
обмена данными мониторинга сети между различными сетевыми мониторами и 
консольными системами. В RMON детекторы могут быть расположены на сетевых узлах, и 
NMS определяет, какую информацию сообщать посредством этих детекторов, например, 
статистику мониторинга и временные метки для сбора истории информации. Сетевое 
устройство, такое как маршрутизатор работает как узел в сети. Информация данного узла 
может быть просмотрена посредством RMON. 

Существует три этапа разработки RMON. Первый этап - это удаленный мониторинг 
Ethernet. На втором этапе вводится token ring, который именуется как модуль удаленного 
мониторинга token ring. Третий этап известен как RMON2 - это доработанный протокол 
мониторинга RMON более высокого уровня. 

Первый этап RMON (известный как RMON1) содержит девять групп. Все они опциональны 
(необязательны), но некоторые группы должны поддерживаться другими группами. 

Коммутатор использует содержимое групп 1, 2, 3 и 9: статистику, историю, сигнализации и 
события. 

40.2 Группы RMON 

40.2.1 Статистика 

Статистика – это первая группа RMON. Она измеряет базовую статистику каждой 
контролируемой подсети. В настоящий момент, может быть осуществлен мониторинг и 
измерение статистики только Ethernet интерфейсов сетевых устройств. Данная группа 
содержит Ethernet статистику, включая отброшенные пакеты, широковещательные 
пакеты, ошибки CRC, размер блока, конфликты и т.д. 

40.2.2 История 

История – это вторая группа RMON. Она регулярно собирает статистику сети и сохраняет ее 
для последующей обработки. Данная группа содержит две подгруппы: 

 Подгруппа «Контроль истории» используется для установки такой контрольной 
информации как интервал выборки и источник выборки. 

2. Подгруппа «История Ethernet» предоставляет данные истории о трафике сети, 
сообщения об ошибке, широковещательные пакеты, утилизацию, количество коллизий 
и другую статистику для администратора. 

40.2.3 Сигнализации 

Сигнализации – это третья группа RMON. Она контролирует конкретный объект базы 
управляемой информации (MIB) в пределах заданного интервала. Когда значение этого 
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MIB объекта выше, чем предустановленный верхний порог или ниже, чем 
предустановленный нижний порог, данная сигнализация сработает. Сигнализация 
обрабатывается как событие, путем записи в журнале или отправки SNMP Trap сообщения. 

40.2.4 События 

События – это девятая группа RMON. Она определяет создание записи журнала или SNMP 
Trap сообщения, когда событие создается после сигнализации. 

40.3 Этапы настройки RMON 

40.3.1 Конфигурирование статистики 

Одна из этих команд может быть использована для добавления записи статистики.  

Команда Функция 

CS(config-if)# rmon collection stats index   
[owner ownername] 

Добавляет запись статистики. 

CS(config-if)# no rmon collection stats index Удаляет запись статистики. 

 

 
Внимание 

Данная версия продуктов COMPOSITOR поддерживает только статистику 
Ethernet-интрефейса. Значение индекса должно быть целым числом от 
1 до 65535. В настоящий момент, не больше 100 записей статистики 
может быть сконфигурировано одновременно. 

 

40.3.2 Конфигурирование истории 

Данная команда может быть использована для добавления записи истории событий.  

Команда Функция 

CS(config-if)# rmon collection history index 
[owner ownername] [buckets bucket-number] 
[interval seconds] 

Добавляет запись истории событий. 

CS(config-if)# no rmon collection history index Удаляет запись истории событий. 
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Внимание 

Текущая версия продуктов COMPOSITOR поддерживает только 
запись истории Ethernet событий. Значение индекса должно быть от 
1 до 65535. Может быть сконфигурировано не более 10 записей 
истории. 

bucket-number: Определяет источник данных и временной интервал. Каждый интервал 
выборки должен использоваться только один раз. Результаты выборки сохраняются. 
Параметр bucket-number определяет максимальное количество выборок. Когда 
достигнуто максимальное значение для записей выборок, новые выборки будут 
переписывать предыдущие выборки. Диапазон значений параметра bucket-number: от 1 
до 65535. Значение по умолчанию: 10. 

interval: Интервал выборки в значениях от 1 до 3600 секунд, по умолчанию 1800 секунд. 

40.3.3 Конфигурирование сигнализаций и событий 

Данная команда может быть использована для конфигурирования сигнализаций:  

Команда Функция 

CS(config)# rmon alarm number variable 
interval {absolute | delta} rising-threshold 
value [event-number] falling-threshold value 
[event-number] [owner ownername] 

Добавляет запись сигнализации. 

CS(config)# rmon event number [log]  [trap 

community] [description description-string] 
[owner ownername] 

Добавляет запись события. 

CS(config)# no rmon alarm number  Удаляет сигнализацию. 

CS(config)# no rmon event number  Удаляет событие. 

number: индекс сигнализации в диапазоне от 1 до 65535. 

variable: переменная, которая контролируется сигнализацией (целое число). 

interval: интервал выборки в диапазоне от 1 до 4294967295. 

absolute: каждое значение выборки сопоставляется с верхним и нижним порогом. 

delta: разница от сравнения предыдущего значения выборки с верхним и нижним 
порогом. 

value: верхний и нижний порог. 

event-number: когда значение превышает верхний и нижний пороги, сработает событие с 
индексом event-number. 

log: запись события. 
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trap: отправить Trap сообщение в NMS, когда сработает событие. 

community: строка сообщества, используемая для пересылки SNMP Trap сообщений. 

description-string: описание события. 

ownername: владелец сигнализации или события.  

40.3.4 Отображение статуса RMON 

Команда Функция 

CS(config)# show rmon alarms Отображает сигнализации. 

CS(config)# show rmon events Отображает события. 

CS(config)# show rmon history  Отображает историю. 

CS(config)# show rmon statistics  Отображает статистику. 

40.4 Пример конфигурации RMON 

40.4.1 Пример конфигурирования статистики 

Если Вы хотите собирать статистику порта Ethernet 3, используйте данную команду: 

CS(config)# interface gigabitEthernet 0/3 

CS(config-if)# rmon collection stats 1 owner aaa1 

40.4.2 Пример конфигурирования истории 

Используйте данную команду, если Вы хотите собирать статистику порта Ethernet 3 каждые 
10 минут: 

CS(config)# interface gigabitEthernet 0/3 

CS(config-if)# rmon collection history 1 owner aaa1 interval 600 

40.4.3 Пример конфигурирования сигнализаций и событий 

Если Вы хотите сконфигурировать функцию сигнализации для статистической переменной 
MIB, данный пример показывает, как установить функцию сигнализации для переменной 
ifInNUcastPkts.6 (количество неодноадресных кадров, полученных на порту 6: ID 
переменной 1.3.6.1.2.1.2.2.1.12.6) в таблице IfEntry базы управляемой информации MIB-II. 
Алгоритм функции следующий: каждые 30 секунд коммутатор проверяет изменение в 
количестве неодноадресных кадров, полученных на порту 6. Если 20 или более 
неодноадресных кадров добавлены после последней проверки (30 секунд ранее), или 10 
или менее кадров добавлено, сработает сигнализация, которая исполняет событие 1 для 
выполнения соответствующих операций: записать сигнализацию в журнал и послать Trap, 
сообществу с именем rmon). Описание события: “ifInNUcastPkts is too much”. Владелец 
сигнализации и запись события – aaa1. 
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CS(config)#rmon alarm 10 1.3.6.1.2.1.2.2.1.12.6 30 delta rising-threshold 20 

1 falling-threshold 10 1 owner aaa1 

CS(config)#rmon event 1 log trap rmon description "ifInNUcastPkts is too much 

" owner aaa1 

40.4.4 Примеры отображения статуса RMON 

40.4.4.1 show rmon alarm 

CS# show rmon alarms 

rmon alarm table:  

                   index: 10, 

                   interval: 30,  

                   oid = 1.3.6.1.2.1.2.2.1.12.6 

                   sampleType: 2,  

                   alarmValue: 0,  

                   startupAlarm: 3,  

                   risingThreshold: 20,  

                   fallingThreshold: 10,  

                   risingEventIndex: 1,  

                   fallingEventIndex: 1,  

                   owner: zhangesan,  

                   stats: 1, 

40.4.4.2 show rmon event 

CS# show rmon events 

rmon event table: 

                   index = 1 

                   description = ifInNUcastPkts 

                   type = 4 

                   community = rmon 

                   lastTimeSent = 0 d:0 h:0 m:0 s 

                   owner = compositor 

                   status = 1 

40.4.4.3 show rmon history 

CS# show rmon history 

rmon history control table: 

                   index = 1 

                   interface = FastEthernet 0/1 

                   bucketsRequested = 10 

                   bucketsGranted = 10 

                   interval = 1800 
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                   owner = compositor 

                   stats = 1 

 

rmon history table: 

                   index = 1 

                   sampleIndex = 198 

                   intervalStart = 0d:14h:0m:47s 

                   dropEvents = 0 

                   octets = 67988 

                   pkts = 726 

                   broadcastPkts = 502 

                   multiPkts = 189 

                   crcAllignErrors = 0 

                   underSizePkts = 0 

                   overSizePkts = 0 

                   fragments = 0 

                   jabbers = 0 

                   collisions = 0 

                   utilization = 0 

40.4.4.4 show rmon statistics 

CS#  show rmon statistics 

ether statistic table: 

                   index = 1 

                   interface = FastEthernet 0/1 

                   owner = compositor 

                   status = 0 

                   dropEvents = 0 

                   octets = 1884085 

                   pkts = 3096 

                   broadcastPkts = 161 

                   multiPkts = 97 

                   crcAllignErrors = 0 

                   underSizePkts = 0 

                   overSizePkts = 1200 

                   fragments = 0 

                   jabbers = 0 

                   collisions = 0 

                   packets64Octets = 128 

                   packets65To127Octets = 336 
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                   packets128To255Octets = 229 

                   packets256To511Octets = 3 

                   packets512To1023Octets = 0 

                   packets1024To1518Octets = 1200 
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41 КОНФИГУРИРОВАНИЕ SPAN 

41.1 Обзор 

Посредством SPAN Вы можете анализировать общение между портами, копируя кадры из 
одного порта в другой порт, соединенные посредством устройства сетевого анализа или 
анализатора RMON. SPAN зеркалирует все полученные и отосланные пакеты порта на 
физический порт для анализа. 

Например, все кадры порта GigabitEhternet 5 зеркалируют на порт GigabitEhternet 10, как 
показано на рисунке ниже. Хотя, сетевой анализатор, подключенный к порту 10, не 
подключен напрямую к порту 5, он может получать все кадры от порта 5. 

Рисунок 1-1 Пример конфигурации SPAN 

 

SPAN не влияет на обмен пакетами между портами источника и назначения. Вместо этого, 
он копирует входящие и исходящие кадры порта источника на порт назначения. Однако 
кадры могут быть отброшены на порту назначения в условиях наплыва данных, например, 
когда 100 Мбит/с порт анализирует 1000 Мбит/с порт.  

41.2 Концепции и термины SPAN 

41.2.1 Сеанс SPAN 

Сеанс SPAN – это кадр между зеркалируемым портом источника и портом назначения. Он 
может получать и передавать двунаправленные пакеты на одном или множестве портов. 
Порты коммутации, маршрутизации и агрегированные порты (AP) могут быть 
сконфигурированы как порты источника и назначения SPAN сеансов. Добавление порта в 
сеанс SPAN не повлияет на функциональность коммутатора.  

Вы можете сконфигурировать SPAN сеанс на отключенном порте, но при этом SPAN сеанс 
будет неактивен. SPAN сеанс будет активен только, когда порт будет включен.  Более того, 
SPAN сеанс станет активным только после того, как порт назначения начнет работать.  Вы 
можете использовать команду show monitor [session session_num] для просмотра статуса 
SPAN сеанса.  
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41.2.2 Зеркальный кадр 

Направление кадра 

SPAN сеанс включает следующие типы кадров: 

 Полученные кадры 

Полученные кадры включают все известные одноадресные кадры и кадры 
маршрутизации, и каждый полученный кадр копируется на порт назначения. В одном 
SPAN сеансе Вы можете контролировать кадры, полученные от одного или нескольких 
портов источника. Хотя, кадр, полученный от порта источника, может быть отброшен по 
некоторым причинам, например, из-за безопасности порта, он будет в любом случае 
передан на порт назначения. Данная операция не влияет на функционирование SPAN. 

 Переданные кадры 

Все кадры, посланные от порта источника, копируются на порт назначения. В одном SPAN 
сеансе Вы можете контролировать кадры, полученные от одного или нескольких портов 
источника. Если кадр, следующий на порт источника, будет отброшен по какой-либо 
причине, кадр не будет отправлен и на порт назначения. Более того, формат кадров, 
назначенных на порт источника, может измениться, например, направленные кадры, MAC-
адрес источника, MAC-адрес назначения, VLAN ID и TTL. Таким образом, формат кадров, 
скопированных на порт назначения, может измениться. 

 Двунаправленные кадры 

Двунаправленные кадры, включают оба типа кадров, описанных выше. В одном SPAN 
сеансе, Вы можете контролировать кадры, полученные и переданные от/на один или 
несколько портов источника. 

SPAN трафик 

Вы можете использовать SPAN для мониторинга всех сетевых коммуникаций, включая 
многоадресные кадры и кадры BPDU. 

41.2.3 Порт источника 

Порт источника по-другому называется анализируемым портом. В SPAN сеансе кадры на 
порте источника контролируются для анализа сети или устранения неисправностей. В SPAN 
сеансе, Вы можете контролировать полученные, переданные и двунаправленные кадры; 
максимальное количество портов источника не ограничено.  

Порт источника имеет следующие характеристики: 

 Это может быть порт коммутации, маршрутизации или агрегированный порт. 
 В то же время, данный порт не может быть портом назначения. 
 Порт источника и порт назначения могут находиться в одной VLAN или разных VLAN. 
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41.2.4 Порт назначения 

В SPAN сеансе есть порт назначения (также называемый как порт мониторинга), 
используемый для получения кадров, скопированных от порта источника. 

Порт назначения имеет следующие характеристики: 

 Это может быть порт коммутации, маршрутизации или агрегированный порт. 
 Порт назначения одновременно не может быть портом источника. 

41.2.5 Взаимосвязь между SPAN и другие функции 

SPAN взаимодействует со следующими функциями: 

 Spanning Tree Protocol (STP)   
 Порт назначения SPAN участвует в STP 

41.3 Конфигурирование SPAN 

41.3.1 Конфигурация SPAN по умолчанию 

Функция Конфигурация по умолчанию 

Статус SPAN Выключен 

41.3.2 Создание SPAN сеанса и назначение порта мониторинга и анализируемого порта 

Для установления SPAN сеанса, указания порта назначения и порта источника, выполните 
данные команды: 

Команда Функция 

CS(config)# monitor session session_number 
source interface interface-id [,| -] {both | rx 
| tx} 

Назначает порт источника.  

interface-id: Назначает соответствующий id 
интерфейса. 

CS(config)# monitor session session_num 
destination interface interface-id 
{encapsulation | switch} 

Указывает порт назначения.  

interface-id: Назначает соответствующий id 
интерфейса. 

Добавьте параметр инкапсуляции для 
поддержки функции инкапсуляции на 
зеркалируемом порте, и добавьте параметр 
коммутатора для поддержки функции 
обмена информацией с зеркалируемым 
портом назначения.  
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Для удаления SPAN сеанса используйте команду no monitor session session_number  в 
режиме глобальной конфигурации. Для удаления всех SPAN сеансов используйте команду 
no monitor session all в режиме глобальной конфигурации. Вы можете использовать 
команду no monitor session session_number source interface interface-id или команду no 
monitor session session_number destination interface interface-id для удаления порта 
источника или порта назначения в режиме глобальной конфигурации. 

Данный пример отображает как создать сеанс 1. Вначале, очистите конфигурацию сеанса 
1 и затем зеркалируйте кадры от порта 1 на порт 8. Команда show monitor session 
позволяет проверить Вашу конфигурацию. 

CS(config)# no monitor session 1 

CS(config)# monitor session 1 source interface gigabitEthernet 3/1 both 

CS(config)# monitor session 1 destination interface gigabitEthernet 3/8 

CS(config)# end 

CS# show monitor session 1 

sess-num: 1 

src-intf: 

GigabitEthernet 3/1 frame-type Both 

 

dest-intf: 

GigabitEthernet 3/8 

 

 Сеанс 1 используется для поддержки глобального межмодульного зеркала 
порта. 

 

41.3.3 Удаление порта из SPAN сеанса 

Для удаления порта из SPAN сеанса, выполните следующие команды: 

Команда Функция 

CS(config)# no monitor session 
session_number source interface interface-
id  [,| -] [both | rx | tx] 

Назначает порт источника для удаления.  

interface-id: Назначает соответствующий id 
интерфейса. 

Вы можете использовать команду no monitor session session_number source interface 
interface-id для удаления порта источника из SPAN сеанса в режиме глобальной 
конфигурации. Данный пример показывает, как удалить порт gigabitEthernet 1/1 из сеанса 
1 и проверить конфигурацию.  

CS(config)# no monitor session 1 source interface gigabitethernet 1/1 both  

CS(config)# end 
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CS# show monitor session 1 

sess-num: 1 

dest-intf: 

GigabitEthernet 3/8 

41.3.4 Указание источника/назначения MAC для зеркалируемого кадра 

Для указания MAC-адресов источника и назначения для зеркалируемых кадров, 
выполните данные команды: 

Команда Функция 

CS(config)# [no ] monitor session 
session_number [source interface interface-
id [both | rx | tx] | destination interface 
interface-id ] | mac {source mac-addr| 
destination mac-addr } [both | rx | tx] 
{source | destination} mac-address [both | 
rx | tx] 

Указывает MAC-адреса источника и 
назначения для зеркалируемых кадров. 

Вы можете использовать команду no monitor session session_number mac {source | 
destionation} [both | rx | tx] для удаления источника и назначения MAC-адресов для 
зеркалируемых кадров. 

41.3.5 Другие меры предосторожности 

1. Подсоединяйте анализатор сети к порту мониторинга. 
2. Когда SPAN включена, изменение конфигурации имеет следующий результат. 

 Если Вы измените конфигурацию VLAN порта источника, конфигурация будет принята 
незамедлительно. 

 Если Вы измените конфигурацию VLAN порта назначения, конфигурация будет принята 
незамедлительно. 

 Если Вы выключите порт источника или порт назначения, SPAN не будет иметь никакого 
эффекта. 

 Если Вы добавите порт источника или назначения на AP, это удалит порт источника или 
назначения из SPAN. 

 

41.4 Отображение конфигурации SPAN 

Команда show monitor отображает текущий статус SPAN. Данный пример иллюстрирует, 
как показать текущий статус сеанса 1 для SPAN. 

CS# show monitor session 1 

sess-num: 1 

src-intf: 
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GigabitEthernet 3/1 frame-type Both 

dest-intf: 

GigabitEthernet 3/8 
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42 КОНФИГУРИРОВАНИЕ IP-АДРЕСОВ И СЕРВИСОВ 

42.1 Понимание конфигурации IP-адресов 

42.1.1 Обзор 

IP-адрес состоит из 32 двоичных разрядов и выражается в десятичном формате с 
разделительными точками для удобства написания и описания. В десятичном формате с 
разделительными точками, 32 двоичных разряда формируют четыре октета (1 октет равен 
8 битам). Каждый октет, разделенный точкой, находится в диапазоне от 0 до 255. 
Например, 192.168.1.1 - IP-адрес в десятичном формате с разделительными точками. 

IP-адрес - это адрес, который протокол IP использует для взаимосоединения. 32-битный 
IP-адрес состоит из двух частей: сетевой адрес и локальный адрес. Согласно первым 
нескольким битам IP-адреса, они разделяются на четыре категории. 

Класс А: Существует всего 128 IP-адресов класса A. Наиболее значимый бит 0, за которым 
следуют семь бит, представляющих идентификатор сети (network ID), и 24 бита 
представляющих ID хоста. 

Рисунок 1-1 

                 8 16 24 32 

IP-адрес класса A 0 Network ID Host ID 

Класс B: Существует всего 16384 IP-адресов класса B. Два наиболее значимых бита 10, за 
которыми следуют 14 бит, представляющих network ID, и 16 бит, представляющих host ID. 

Рисунок 1-2 

     8 16 24 32 

IP-адрес класса B 1 0 Network ID Host ID 

Класс C: Существует всего 2097152 IP-адресов класса С. Три наиболее значимых бита 110, 
за которыми следует 21 бит, представляющих network ID, и 8 бит, представляющих host ID. 

Рисунок 1-3 

      8 16 24 32 

IP-адрес класса C 1 1 0 Network ID Host ID 

Класс D: Четыре наиболее значимых бита 1110, и другие биты являются IP-адресом 
многоадресной передачи. 

Рисунок 1-4 
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     8 16 24 32 

IP-адрес класса D 1 1 1 0 Мультикаст адрес 

 

 IP-адрес, четыре наиболее значимых бита которого 1111, запрещен. Данный тип 
IP-адресов, называемый IP-адресом класса E зарезервирован. 

Когда Вы создаете сеть, планируйте IP-адреса в соответствии с реальным сетевым 
окружением. Для подсоединения сети к сети Интернет, Вам необходимо подать заявку на 
IP-адреса центральному органу, например, RIPE NCC (фр. Réseaux IP Européens + англ. 
Network Coordination Centre). Internet Corporation for Assigned Names and Numbers (ICANN) 
- это орган, ответственный за выделение IP-адресов. Однако для частной сети Вам не надо 
подавать заявку на IP-адреса. Рекомендуется назначение частных IP-адресов узлам в 
частной сети. 

Данная таблица перечисляет зарезервированные и доступные адреса. 

Класс Адресное пространство Статус 

Класс А  0.0.0.0 Зарезервирован 

от 1.0.0.0 до 126.0.0.0 Доступны 

127.0.0.0 Зарезервирован 

Класс B  от 128.0.0.0 до 191.254.0.0 Доступны 

191.255.0.0 Зарезервирован 

Класс C 192.0.0.0 Зарезервирован 

от 192.0.1.0 до 223.255.254.0 Доступны 

223.255.255.0 Зарезервирован 

Класс D от 224.0.0.0 до 239.255.255.255 Многоадресная 
передача 

Класс E от 240.0.0.0 до 255.255.255.254 Зарезервированы 

255.255.255.255 Широковещательный 
адрес 

Три блока IP-адресов зарезервировано для частных сетей и не используется в сети 
Интернет. Для доступа частной сети в сеть Интернет требуется трансляция адресов, 
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используя один из этих IP-адресов. В таблице ниже перечислены эти адреса, которые 
определены в RFC 1918. 

Класс Адресное пространство Статус 

Класс А от 10.0.0.0 до 10.255.255.255 1 

Класс B от 172.16.0.0 до 172.31.255.255 16 

Класс C  от 192.168.0.0 до 192.168.255.255 256 

Для информации по назначению IP-адресов, TCP/UDP портов и других кодов, см. RFC 1166. 

42.1.2 Этапы настройки IP-адресов 

Этапы настройки IP-адресов включают задания, перечисленные ниже. Обязательным 
является только первый шаг, все остальные шаги опциональны. 

42.1.2.1 Назначение IP-адресов интерфейсам 

Только узлы со сконфигурированными IP-адресами могут получать и передавать IP пакеты. 
Если интерфейс имеет сконфигурированный IP-адрес, это означает, что интерфейс 
поддерживает IP протокол. 

Используйте данные команды для конфигурирования IP-адреса интерфейса в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip address ip-address mask Назначает IP-адрес интерфейсу. 

CS(config-if)# no ip address Удаляет IP-адрес, 
сконфигурированный для интерфейса. 

32-битная маска определяет сетевую часть IP-адреса. В маске, бит IP-адреса, 
соответствующий 1, представляет network ID, и бит IP-адреса, соответствующий 0, 
представляет host ID.  Например, маска, соответствующая IP-адресу класса A - 255.0.0.0. 
Используя маску, Вы можете разделить сеть на множество сегментов. Целью разделения 
на подсети является использование некоторых битов адреса хоста IP-адреса как сетевого 
адреса для уменьшения количества узлов и увеличения количества сетей. Поэтому, маска 
называется маской подсети. 

 Теоретически, любой бит адреса хоста может использоваться в качестве маски 
подсети. 

 

 Продукты COMPOSITOR поддерживают только непрерывные маски подсети слева 
направо, начиная от network ID. 
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Вы можете сконфигурировать характеристики, описанные ниже, относящиеся к IP-
адресам. Эти шаги являются дополнительными в зависимости от фактических 
потребностей. 

 

Назначение нескольких IP-адресов на интерфейс 

Продукты COMPOSITOR поддерживают назначение нескольких IP-адресов на интерфейс. 
Один из назначенных IP-адресов является основным, а другие являются вторичными IP-
адресами. Теоретически, Вы можете настроить столько вторичных IP-адресов, сколько 
потребуется. Каждый вторичный IP-адрес должен находиться в сетях, отличных от 
основного IP-адреса или других вторичных IP-адресов. Вторичные IP-адреса будут часто 
использоваться во время создания сети, например, в следующих случаях: 

 Недостаточно адресов хостов для создания сети. Например, LAN требует IP-адреса 
класса C для поддержки до 254 хостов. Однако когда существует более 254 хостов в 
локальной сети, требуется другой IP-адрес класса C. Таким образом, хост должен 
подключаться к двум сетям, и поэтому требуется конфигурирование нескольких IP-
адресов. 

 Многие более старые сети были созданы на основе мостов 2-го уровня без 
определения подсетей. Использование вторичных IP-адресов позволяет легко 
модернизировать такие сети до сетей маршрутизации, основывающихся на IP-адресе. 
IP-адрес назначается каждому устройству в подсети. 

 Две подсети одной сети могут быть разделены другой сетью. Посредством создания 
подсети для двух разделенных подсетей, Вы можете объединить две разделенных 
подсети вместе, назначая вторичные IP-адреса. Одна подсеть не может находиться на 
двух или более интерфейсах одного устройства. 

 До конфигурирования вторичных IP-адресов, Вы должны убедиться, что 
основной IP-адрес сконфигурирован. Если вторичные IP-адреса 
сконфигурированы для одного устройства в сети, вторичные IP-адреса 
сконфигурированные для других устройств должны находиться в одной и той же 
сети. Если IP-адрес не назначен на другие устройства, Вы можете 
сконфигурировать его как основной IP-адрес устройства. 

Используйте данную команду для назначения вторичного IP-адреса интерфейса в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip address ip-address mask 

secondary 

Назначает вторичный IP-адрес для 
интерфейса. 
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CS(config-if)# no ip address ip-address 

mask secondary 

Удаляет вторичный IP-адрес, 
сконфигурированный для интерфейса. 

42.1.2.2 Конфигурирование IP-адреса и IP-адреса шлюза вместе 

Коммутаторы COMPOSITOR 2-го уровня позволяют сконфигурировать IP-адрес и IP-адрес 
шлюза, используя одну команду. Обычно, коммутаторы 2-го уровня предоставляют 
команду ip default-gateway для конфигурирования шлюза по умолчанию. Иногда, 
коммутаторы 2-го уровня поддерживают удаленное управление посредством Telnet, где 
IP-адрес и IP-адрес шлюза по умолчанию коммутатора 2-го уровня должны быть 
изменены. В данном случае Вы можете сконфигурировать только одну команду из двух 
либо IP address, либо IP default-gateway (так как конфигурация изменилась и данное 
устройство более не доступно по сети).  Поэтому, используйте ключевое слово gateway 
команды IP address для изменения IP-адреса и IP-адреса шлюза по умолчанию. 

 Данная команда поддерживается только на устройствах 2-го уровня. 

 

Используйте данные команды для конфигурирования IP-адреса и IP-адреса шлюза в 
режиме конфигурации интерфейса. 

Команда  Функция  

CS(config-if)# ip address ip-address mask 

gateway ip-address 

Конфигурирует IP-адрес устройства и IP-адрес 
шлюза.  

CS(config-if)# no ip address ip-address 

mask gateway 

Удаляет сконфигурированный IP-адрес 
устройства и IP-адрес шлюза.  

42.1.2.3 Конфигурирование протокола разрешения адресов (ARP) 

Каждое устройство локальной сети имеет два адреса: локальный адрес и сетевой адрес. 
Локальный адрес содержится в заголовке кадра на канальном уровне. Более точно, это 
адрес канального уровня. Так как локальный адрес обрабатывается в подуровне MAC 
канального уровня, то он обычно называется MAC-адрес, представляя устройство в IP-сети. 
Сетевой адрес представляет устройство в сети Интернет и отображает сеть, к которой 
принадлежит устройство. 

Для взаимного общения, устройство в локальной сети должно знать 48-битный MAC-адрес 
другого устройства. Устройство может получить MAC-адрес согласно IP-адресу. Этот 
процесс называется ARP. Реверсивный ARP (RARP) может восстановить IP-адреса, 
основываясь на MAC-адресе. Вы можете воссоздать адрес двумя способами: ARP и прокси 
ARP. Для более подробной информации об ARP, прокси ARP и RARP, см. RFC 826, RFC 1027 
и RFC 903. 
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ARP связывает IP и MAC-адрес. Устройство может воссоздать MAC-адрес согласно IP-
адресу. Затем взаимосвязь между IP-адресом и MAC-адресом сохраняется в кэше ARP. 
Устройство может инкапсулировать кадры канального уровня посредством MAC-адреса и 
посылать их в локальную сеть в кадре Ethernet 2-го типа по умолчанию. Однако кадры 
могут быть также инкапсулированы в другие типы Ethernet-кадров, таких как SNAP. 

Принцип RARP схож с ARP. RARP воссоздает IP-адрес согласно MAC-адресу. Обычно, RARP 
применяется на рабочих станциях без дисков. 

Также, устройство может работать и без любого специального протокола разрешения 
адресов. Продукты COMPOSITOR могут управлять разрешением адресов, используя 
следующие конфигурации: 

Конфигурируя ARP статично 

ARP предлагает динамическое мэпирование адресов IP-на-MAC. В большинстве случаев не 
обязательно конфигурировать ARP статично. Конфигурируя ARP статично, продукты 
COMPOSITOR могут отвечать на ARP запросы от других IP-адресов. 

Используйте данные команды для конфигурирования статичного ARP в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# arp ip-address mac-address arp-type Определяет статичный ARP. На текущий 
момент, arp-type может быть определен 
только как arpa. 

CS(config)# no arp ip-address  Удаляет статичный ARP. 

Устанавливая ARP инкапсуляцию 

На текущий момент, продукты COMPOSITOR поддерживают только Ethernet II ARP 
инкапсуляцию, которую можно вызвать ключевым словом ARPA. 

Устанавливая ARP ожидание 

ARP ожидание имеет силу только при динамически обученном мэпировании адресов IP-
на-MAC. Чем короче ожидание, тем более правдива таблица мэпирования, сохраняемая в 
ARP кэше, но тем больше расходуется полосы пропускания ARP. Так что Вы должны 
взвесить все преимущества и недостатки данной системы. Обычно, Вы не должны 
конфигурировать время ARP ожидания, если этого не требуется. 

Используйте данные команды для конфигурирования времени ARP ожидания в режиме 
конфигурации интерфейса. 

Команда Функция 
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CS(config-if)# arp timeout seconds Конфигурирует время ARP ожидания в 
диапазоне от 0 до 2147483, где 0 
указывает отсутствие ожидания. 

CS(config-if)# no arp timeout Отменяет конфигурацию. 

По умолчанию период ожидания равен 3600 секундам. 

Отключая IP маршрутизацию 

По умолчанию IP маршрутизация включена. Не выполняйте данную команду, если Вы не 
уверены, что IP маршрутизация не требуется. Отключая IP маршрутизацию, устройство 
потеряет все маршруты и функции перенаправления путей. 

Используйте данные команды для отключения IP маршрутизации в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# no ip routing Отключает IP маршрутизацию. 

CS(config)# ip routing Включает IP маршрутизацию. 

42.1.2.4 Преобразование широковещательных пакетов 

Широковещательный пакет назначается всем узлам в физической сети. Продукты 
COMPOSITOR поддерживают два типа широковещательных пакетов: направленную 
широковещательную передачу и лавинную рассылку. Пакет прямого вещания посылается 
на все узлы определенной сети, где все биты host ID IP-адреса назначения установлены как 
1. В то время как пакет широковещательной лавинной рассылки посылается всем узлам во 
всех сетях, где все 32-бита IP-адреса назначения установлены как 1. Широковещательные 
пакеты на текущий момент неправильно обращаются некоторыми протоколами, включая 
Интернет протокол (IP). Поэтому, это прямая обязанность сетевых администраторов 
контролировать и управлять широковещательными пакетами. 

Ретранслируемые широковещательные пакеты лавинной рассылки могут перегрузить 
сеть, затрагивая ее работу. Это называется «широковещательный шторм». Существует 
несколько путей для подавления и ограничения «широковещательных штормов» в 
локальной сети. Однако сетевые устройства 2-го уровня, такие как мосты и коммутаторы 
будут передавать и транслировать пакеты. 

Лучшим решением для устранения проблемы «широковещательного шторма» является 
создание широковещательного адреса для каждой сети, то есть применить направленную 
широковещательную передачу. Это подразумевает использование IP протоколом 
направленной широковещательной передачи вместо широковещательной лавинной 
рассылки, как можно чаще. 

Для дополнительной информации по широковещанию, см. RFC 919 и RFC 922. 
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Вы можете настроить следующие функции, используя шаги настройки, описанные ниже. 
Эти шаги являются дополнительными в зависимости от фактических потребностей. 

Включение конверсии направленной широковещательной передачи в физическую 
широковещательную передачу 

IP-пакет направленной широковещательной передачи назначается на 
широковещательный адрес IP подсети. Например, пакет, назначенный на 172.16.16.255, 
является направленным широковещательным пакетом. Однако, узел, который генерирует 
этот пакет, не является участником подсети назначения. 

До приема IP-пакета направленной широковещательной передачи устройством, 
подключенным к подсети назначения, устройство, которое является источником передачи, 
будет передавать пакеты тем же способом, что и передача одноадресных пакетов. После 
приема IP-пакета направленной широковещательной передачи устройством, напрямую 
подключающим подсеть, данное устройство трансформирует пакет в IP-пакет 
широковещательной лавинной рассылки (все биты адреса назначения которого обычно 
установлены как 1), и затем посылает его всем хостам в подсети назначения посредством 
широковещательной передачи на канальном уровне. 

Включение конверсии из направленной широковещательной передачи в физическую 
широковещательную передачу на интерфейсе позволяет интерфейсу передавать IP-пакеты 
направленной широковещательной передачи в сеть, подключенную напрямую. Данная 
команда затрагивает только IP-пакеты направленной широковещательной передачи, 
идущие в финальную подсеть назначения, но не другие пакеты направленной 
широковещательной передачи. 

Вы можете контролировать IP-пакеты направленной широковещательной передачи в 
соответствии с требованиями интерфейса, определяя ACL-списки. Только те IP-пакеты, 
которые соответствуют ACL-списку, совершат конверсию из направленной 
широковещательной передачи в физическую широковещательную передачу. 

Используйте данные команды для конфигурирования конверсии направленной 
широковещательной передачи в физическую широковещательную передачу в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip directed-broadcast 

[access-list-number] 

Включает конверсию направленной 
широковещательной передачи в 
физическую широковещательную 
передачу на интерфейсе. 

CS(config-if)# no ip directed-broadcast Отключает данную конверсию. 

Установка широковещательного IP-адреса 

На текущий момент наиболее популярным адресом назначения, является адрес, 
состоящий из всех 1 (255.255.255.255). Продукты COMPOSITOR могут быть 
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сконфигурированы для генерирования других широковещательных IP-адресов и получать 
все типы широковещательных IP-пакетов. 

Используйте данную команду для назначения широковещательного IP-адреса на адрес, 
отличный от 255.255.255.255, в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip broadcast-address ip-address Создает широковещательный адрес. 

CS(config-if)# no ip broadcast-address Отменяет конфигурацию. 

42.1.3 Контроль и техническая поддержка IP-адресов 

Вы можете контролировать и поддерживать сеть согласно данным этапам настройки. Эти 
шаги являются дополнительными в зависимости от фактических потребностей. 

42.1.3.1 Очистка кэшей и содержимого таблиц 

Вы можете удалять все содержимое определенного кэша, таблицы или базы данных, 
включая: 

 кэш ARP 
 таблицу мэпирования имен хостов к IP-адресам 
 таблицы маршрутизации 

Команда Функция 

CS# clear arp-cache Очищает кэш ARP. 

CS# clear ip route {network [mask] | *} Очищает таблицу маршрутизации. 

42.1.3.2 Отображение статуса системы и сети 

Вы можете отобразить содержимое таблицы маршрутизации, кэша и базы данных. Такая 
информация является очень полезной при устранении сетевых неисправностей. Вы также 
можете отображать информацию о доступности сети локальным устройством и 
определять маршрут, который пакеты, созданные Вашим устройством, совершают после 
их отправки. 

Используйте данные команды для отображения статуса системы и сети в 
привилегированном режиме. 

Команда Функция 

CS# show arp [ [ip [mask] | mac-address] | static 
| complete | incomplete ] 

Отображает таблицу кэша ARP. 

Используйте ключевое слово complete для 
отображения сопоставленных записей 
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динамического ARP, и ключевое слово 
incomplete для отображения 
несопоставленных записей динамического 
ARP. 

CS# show ip arp Отображает таблицу кэша IP-адресов в ARP. 

CS# show ip interface [interface-type 

interface-number] 

Отображает информацию об IP-адресе 
интерфейса. 

CS# show ip route [network [mask] ]  Отображает таблицу маршрутизации. 

CS#show ip route  Показывает краткую информацию о 
таблице маршрутизации. 

CS# ping ip-address [length bytes] [ntimes times] 
[timeout seconds] 

Тестирует доступность сети. 

42.1.4 Примеры конфигурации IP-адресов 

42.1.4.1 Примеры конфигурации вторичных IP-адресов 

Требования к конфигурации 

На рисунке ниже отображается назначение IP-адресов и соединения сетевых устройств. 

Рисунок 1-5 Пример конфигурации вторичных IP-адресов 

 

Сконфигурируйте RIP. Вы можете установить только RIPv1. Вы можете видеть маршруты 
172.16.2.0/24 на маршрутизаторе C и маршруты 172.16.1.0/24 на маршрутизаторе D. 

Конфигурация маршрутизаторов 

RIPv1 не поддерживает бесклассовые маршруты. Это означает, что маски не 
поддерживаются в объявлениях маршрута. 172.16.1.0/24 и 172.16.2.0/24, которые 
принадлежат одной сети, разделены посредством сети класса C 192.168.12.0/24. Обычно, 
маршрутизатор C и маршрутизатор D не могут обучиться подробным маршрутам друг от 
друга. Согласно функции RIP, маска принимаемого пути маршрутизации должна быть 
установлена на одно и то же значение, что и маска сети интерфейса, если маршрут и сеть 
интерфейса принадлежат одной сети. Посредством конфигурирования маршрутизаторов 
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A и B, Вы можете создать вторичную сеть 172.16.3.0/24 в сети 192.168.12.0/24 для 
соединения двух разделенных подсетей. Данная конфигурация относится только к 
маршрутизаторам A и B. 

Маршрутизатор A: 

interface FastEthernet 0/0 

ip address 172.16.3.1 255.255.255.0 secondary 

ip address 192.168.12.1 255.255.255.0 

! 

interface FastEthernet 0/1 

ip address 172.16.1.1 255.255.255.0 

! 

router rip 

network 172.16.0.0 

network 192.168.12.0 

Маршрутизатор B: 

interface FastEthernet 0/0 

ip address 172.16.3.2 255.255.255.0 secondary 

ip address 192.168.12.2 255.255.255.0 

! 

interface FastEthernet 0/1 

ip address 172.16.2.1 255.255.255.0 

! 

router rip 

network 172.16.0.0 

network 192.168.12.0 

42.2 Конфигурирование сервиса IP 

42.2.1 Этапы настройки IP 

Конфигурация сервиса IP описывается шагами, приведенными ниже. Эти шаги являются 
дополнительными в зависимости от фактических потребностей. 

42.2.2 Конфигурирование шлюза по умолчанию 

 Выполняйте данную команду только на устройствах 2-го уровня.  

Если не указать IP-адреса назначения, на который будет послан пакет, он будет послан на 
шлюз по умолчанию. Используйте команду show ip redirects для просмотра установок. 

Используйте данную команду для конфигурирования шлюза по умолчанию в режиме 
глобальной конфигурации. Используйте форму данной команды с no для удаления шлюза 
по умолчанию. 
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Команда Функция 

ip default-gateway ip-address  Устанавливает шлюз по умолчанию. 

Используйте следующую команду для просмотра сконфигурированного шлюза по 
умолчанию. 

Команда Функция 

show ip redirects Отображает шлюз по умолчанию. 

42.2.3 Управление IP соединениями 

Стек протоколов IP предлагает набор сервисов для контроля и управления IP 
соединениями. Протокол межсетевых управляющих сообщений (ICMP) предоставляет 
множество данных сервисов. Как только происходит сетевая проблема, устройство или 
сервер доступа посылают ICMP сообщение хосту или другим устройствам. Для детальной 
информации об ICMP, см. RFC 792. 

Включение ICMP-сообщения «Назначение недостижимо» 

Когда маршрутизатор принимает пакет, назначенный ему и отличный от 
широковещательного, и этот пакет использует протокол IP, который он не поддерживает, 
маршрутизатор вернет ICMP-сообщение «Назначение недостижимо» на адрес источника. 
По этому принципу, если маршрутизатор не может передать пакет, потому что он не 
обучен маршруту адреса назначения, он также пошлет ICMP-сообщение «Назначение 
недостижимо». Данная функция включена по умолчанию. 

Используйте данную команду для включения/выключения ICMP-сообщения «Назначение 
недостижимо» в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip unreachables Включает ICMP-сообщения недостижимости 
протокола или хоста. 

CS(config-if)# no ip unreachables Выключает ICMP-сообщения недостижимости 
протокола или хоста. 

Включение ICMP-сообщения переадресации 

Маршруты иногда бывают не оптимальны. Например, возможно, устройство будет 
пересылать пакет через тот же интерфейс, на котором пакет был получен. Если устройство 
пересылает пакет через интерфейс приема, он отсылает ICMP-сообщение переадресации 
источнику пакета, говоря ему, что шлюз к этому адресу назначения является другим 
устройством в данной сети. Таким образом, источник будет передавать последующие 
пакеты, основываясь на оптимизированном маршруте. Данная функция включена по 
умолчанию. 
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Используйте данные команды для включения/выключения ICMP-сообщения 
переадресации в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip redirects Включает ICMP-сообщение переадресации. По 
умолчанию это сообщение включено. 

CS(config-if)# no ip redirects Выключает ICMP-сообщение переадресации. 

Включение ответного ICMP-сообщения на запрос маски подсети 

Зачастую, сетевое устройство должно знать маску подсети в сети Интернет. Для получения 
данной информации, устройство может посылать ICMP-сообщение с запросом маски 
подсети. Устройство, получающее запрос, в ответ вернет ответное ICMP-сообщение на 
запрос маски подсети. Продукты COMPOSITOR могут посылать ответные ICMP-сообщения 
на запрос маски подсети. Данная функция включена по умолчанию. 

Используйте данные команды для включения/выключения ответного ICMP-сообщения на 
запрос маски подсети в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip mask-reply Включает ответное ICMP-сообщение на запрос 
маски подсети. 

CS(config-if)# no ip mask-reply Выключает ответное ICMP-сообщение на запрос 
маски подсети. 

Установка IP MTU 

Все интерфейсы имеют MTU в значении по умолчанию. Все пакеты, которые больше, чем 
MTU, должны быть фрагментированы до того, как они будут отправлены на интерфейс. В 
противном случае данные пакеты не могут быть переданы на интерфейс. 

Продукты COMPOSITOR позволяют Вам изменить MTU на интерфейсе. Изменяя значение 
MTU, Вы можете затронуть значение IP MTU, и поэтому оно будет автоматически 
модифицировано для совпадения с новым MTU. Однако изменение значения IP MTU не 
влияет на значение MTU интерфейса. 

Интерфейсы устройства в физической сети должны иметь одинаковое значение MTU для 
одного и того же протокола. 

Используйте данные команды для конфигурирования IP MTU в режиме конфигурации 
интерфейса. 

Команда Функция 

CS(config-if)# ip mtu bytes Устанавливает MTU в пределах от 68 до 1500 байт. 



COMPOSITOR AP10171RD96 

 

375 

 

CS(config-if)# no ip mtu Восстанавливает значение MTU по умолчанию. 

Конфигурирование IP маршрутизации от источника 

Продукты COMPOSITOR поддерживают IP маршрутизацию от источника. При получении IP-
пакета, устройство проверит его заголовок IP как строгий исходный маршрут, свободный 
исходный маршрут и зарегистрированный маршрут, которые определены в RFC 791. Если 
одна из этих опций включена, устройство производит соответствующее действие. В 
противном случае, оно посылает ICMP-сообщение об ошибке к источнику и затем 
отбрасывает пакет. Продукты COMPOSITOR поддерживают IP маршрутизацию от источника 
по умолчанию. 

Используйте данные команды для включения/выключения IP маршрутизации от 
источника в режиме конфигурации интерфейса. 

Команда Функция 

CS(config)# ip source-route Включает IP маршрутизацию от источника. 

CS(config)# no ip source-route Отключает IP маршрутизацию от источника. 
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43 КОНФИГУРИРОВАНИЕ VRF 

43.1 Обзор протокола VRF 

Виртуальные частные сети (VPN) предоставляют безопасный способ сохранения полосы 
пропускания в магистральных сетях Интернет-провайдеров. Одна VPN - это набор сайтов, 
совместно использующих маршруты. Сайты присоединяются к сети оператора 
посредством одного или нескольких интерфейсных соединений, где одна таблица 
маршрутизации VPN связана с одним интерфейсом.  Таблица маршрутизации VPN также 
известна, как таблица VPN маршрутизации или передачи (таблица VRF, VPN routing or 
forwarding table).  

 Маршрутизаторы серии AP10000 поддерживают функцию VRF-lite, которая 
также известна как multi-VRF CE или multi-VRF Customer Edge Device и может 
реализовать множество VPN объектов маршрутизации, когда служит как CE. 

43.2 Принцип работы VRF-Lite 

Принцип работы VRF-Lite следующий: 

 CE предоставляют множество каналов доступа к PE (Provider Edge, Пограничное 
устройство оператора услуг) для поддержки доступа пользователя. CE объявляют 
локальные маршруты пограничным устройствам оператора (PE) и обучаются 
удаленным маршрутам VPN от пограничных устройств оператора (PE). 

 PE обмениваются информацией маршрутизации с CE посредством протоколов 
статичной и динамической маршрутизации, таких как BGP, RIP и OSPF. 

 PE могут иметь множество интерфейсов, которые принадлежат одной VPN. PE 
обмениваются информацией VPN маршрутизации друг с другом посредством BGP. 

 PE не зависят от функциональности CE. 
 Пограничные устройства оператора (PE) не обрабатывают информацию VPN. Таким 

образом, информация VPN является прозрачной для P устройств. 

 

Типичная модель применения VRF-Lite 
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Поток обработки пакетов, когда функция VRF-lite включена в сети, следующий: 

 Когда CE получает пакет из VPN, это устройство проверяет информацию об интерфейсах 
для запроса соответствующей таблицы VRF. Если маршрут успешно найден в таблице 
VRF, CE посылает пакет на PE. 

 Когда входное PE получает пакет от CE, устройство PE запрашивает таблицу VRF. Если 
маршрут успешно найден в таблице VRF, входное PE добавляет маршруту метку MPLS 
и посылает пакет в MPLS сеть. 

 Когда выходное PE получает пакет MPLS из сети MPLS, это устройство удаляет метку 
MPLS и находит соответствующую таблицу маршрутизации VPN. Выходное PE ищет 
общий маршрут. Если маршрут успешно найден, выходное PE посылает пакет 
соседнему устройству. 

 Когда CE получает пакет от выходного PE, устройство CE проверяет входящий 
интерфейс пакета для того, чтобы получить соответствующую таблицу маршрутизации 
VPN, после чего ищет маршрут. Если маршрут успешно найден, пакет посылается в VPN. 

43.3 Многопротокольный VRF 

Вы можете создавать только однопротокольный VRF, поддерживающий IPv4, в версиях 
операционной системы до 10.4(3). Используйте команду ip vrf для создания 
однопротокольного VRF IPv4. Для включения однопротокльного VRF IPv4 на сетевом 
интерфейсе, используйте команду ip vrf forwarding в режиме конфигурации интерфейса.   

Для поддержки VPN IPv6 в версии операционной системы 10.4(3) внедрено 
мультисемейство адресов VRF. Мультисемейство адресов VRF дает возможность Вам 
определить несколько семейств адресов под одной VRF. Вы можете применить 
мультисемейство адресов VRF к VPN IPv4 и VPN IPv6. Мультисемейство адресов VRF также 
называется многопротокольным VRF. Вы можете использовать команду vrf definition для 
создания многопротокольного VRF. Для включения многопротокльного VRF на сетевом 
интерфейсе, используйте команду vrf forwarding в режиме конфигурации интерфейса. 

Не разрешается командами для настройки однопротокольного VRF IPv4 настраивать 
многопротокольный VRF и наоборот. 

Например, Вы можете использовать данную команду конфигурации для создания 
многопротокольного VRF с именем vrf1.   

CS(config)#vrf definition vrf1 

Если Вы попробуете использовать команду конфигурации однопротокольного VRF для 
изменения vrf1, будет отображено следующее сообщение:   

CS(config)#ip vrf vrf1 

% Use ‘vrf definition vrf1’ command. 

Если Вы попробуете использовать команду конфигурации многопротокольного VRF для 
изменения однопротокольного VRF с именем vrf2, который поддерживает только IPv4, 
будет отображено следующее сообщение: 

CS(config)# vrf definition vrf2 

% Use ‘ip vrf vrf2’ command. 
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Команды конфигурации (ip vrf и ip vrf forwarding) однопротокльного VRF IPv4 будут 
зарезервированы на период времени, пока они не будут отменены. 

43.4 Конфигурирование VRF-Lite 

Вы можете сконфигурировать VRF-Lite следующим образом: 

 CE поддерживает несколько пользователей посредством VRF-Lite. Каждый 
пользователь имеет его собственную таблицу маршрутизации на CE. 

 Поскольку каждый пользователь имеет его собственную таблицу маршрутизации, они 
могут использовать один и тот же IP-адрес. Данная функция временно не 
поддерживается. 

 Несколько пользователей совместно используют физическую линию между CE и PE, на 
которой существует несколько логических интерфейсов. Физическая линия может быть 
реализована несколькими способами. 

 VRF-lite не поддерживает функции, относящиеся к MPLS-VRF. В основном данный 
протокол работает на CE. 

 Подсоединение PE к нескольким CE не отличается от использования VRF-lite на нем. 
 Рекомендуется использовать EBGP для обмена маршрутами между PE и CE. Конечно, 

для обмена маршрутами можно использовать OSPF, RIP и протоколы статической 
маршрутизации, но тогда данная процедура усложнится. Если для обмена маршрутами 
используется протокол OSPF, Вам нужно применять конфигурацию с особой 
осторожностью. Рекомендуется использовать функцию VRF-lite, когда обмениваетесь 
маршрутами при помощи протокола OSPF. 

43.4.1 Создание VRF 

Используйте данные команды для создания однопротокольного VRF IPv4. 

Команда Функция 

CS(config)# ip vrf vrf-name Создает VRF. 

Параметр vrf-name не должен 
превышать 31 символ. 

CS(config)# no ip vrf vrf-name Удаляет VRF. 

Используйте данные команды для создания многопротокольного VRF. 

Команда Функция 

CS(config)# vrf definition vrf-name Создает многопротокольный VRF. 
Параметр vrf-name не должен 
превышать 31 символ.  

CS(config-vrf)# address-family ipv4 Конфигурирует семейство адресов 
IPv4, то есть включает IPv4 протокол 
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для VRF. По умолчанию, семейство 
адресов IPv4 не сконфигурировано. 

CS(config-vrf-af)# exit-address-family Выходит из подрежима 
конфигурации семейства адресов 
VRF. 

CS(config-vrf)# address-family ipv6 Конфигурирует семейство адресов 
IPv6, то есть включает IPv6 протокол 
для VRF. По умолчанию, семейство 
адресов IPv6 не сконфигурировано.   

CS(config-vrf-af)# exit-address-family Выходит из подрежима 
конфигурации семейства адресов 
VRF. 

43.4.2 Конфигурирование VRF дескриптора 

Команда Функция 

CS(config-vrf)# description string Конфигурирует VRF дескриптор, который 
содержит максимум 244 символа. 

 

Данный пример конфигурирует VRF дескриптор с именем vpn-a для однопротокольного 
VRF IPv4 с именем vrf1. 

CS(config)#ip vrf vrf1 

CS(config-vrf)#description vpn-a 

Данный пример конфигурирует VRF дескриптор с именем vpn-b для многопротокольного 
VRF с именем vrf2. 

CS(config)#vrf definition vrf2 

CS(config-vrf)#description vpn-b 

43.4.3 Включение VRF на интерфейсах 

Команда Функция 

CS(config-if)# ip vrf forwarding vrf-name Связывает интерфейс с однопротокольным 
VRF IPv4. Обратите внимание, что параметр 
vrf-name не может быть 
многопротокольным VRF. 

Если Вам не требуется использовать 
функцию IPv6 на интерфейсе, Вы можете 
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связать интерфейс с однопротокольным VRF 
IPv4. Если Вам требуется использовать 
функцию IPv6 на интерфейсе, не 
рекомендуется связывать интерфейс с 
однопротокольным VRF IPv4. 

CS(config-if)# no ip vrf forwarding vrf-name Отменяет привязку однопротокольного VRF 
IPv4 с интерфейсом. 

CS(config-if)# vrf forwarding vrf-name Связывает интерфейс с многопротокольным 
VRF. Обратите внимание, что параметр vrf-
name не может быть однопротокольным 
VRF IPv4. 

Если Вам требуется использовать функцию 
IPv6 на интерфейсе, рекомендуется связать 
интерфейс с многопротокольным VRF 
вместо однопротокольного VRF IPv4. 

CS(config-if)# no vrf forwarding vrf-name Отменяет привязку между интерфейсом и 
многопротокольным VRF. 

 

По умолчанию, интерфейс не принадлежит ни одной VRF сети. Применяется только 
глобальная маршрутизация. 

 Когда Вы свяжите интерфейс с однопротокольным VRF IPv4, его IPv4-адрес, 
сконфигурированный вначале, будет недоступен. Связывание не затрагивает 
IPv6 адреса, сконфигурированные на интерфейсе. Вначале включите VRF на 
интерфейсе и затем сконфигурируйте IPv4-адрес. 

 Если Вы свяжите интерфейс с однопротокольным VRF IPv4 и включите протокол 
IPv6 на интерфейсе, коммутатор не сможет передавать пакеты IPv6, полученные 
на данном интерфейсе. Таким образом, рекомендуется, чтобы Вы использовали 
многопротокольный VRF, если Вы хотите связать интерфейс с VRF и включить 
протокол IPv6 на нем. 

 Вы не можете связать интерфейс с многопротокольным VRF, на котором не 
сконфигурировано ни одного семейства адресов. 

 Если Вы свяжите интерфейс с многопротокольным VRF, все существующие IPv4, 
IPv6, VRRP IPv4 и VRRP IPv6 адреса, сконфигурированные на интерфейсе, будут 
удалены. В дополнение протокол IPv6 будет отключен на интерфейсе. 
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 Если Вы свяжите интерфейс с многопротокольным VRF, не сконфигурированным 
ни с одним семейством адресов IPv4, Вы не сможете сконфигурировать ни один 
IPv4-адрес или VRRP IPv4-адрес на интерфейсе. До того, как сконфигурирровать 
IPv4 или VRRP IPv4 адрес на интерфейсе, Вы должны сконфигурировать 
семейство адресов IPv4 для многопротокольного VRF. 

 Если Вы свяжите интерфейс с многопротокольным VRF, не сконфигурированным 
ни с одним семейством адресов IPv6, Вы не сможете сконфигурировать ни один 
IPv6-адрес или VRRP IPv6-адрес на интерфейсе. До того, как сконфигурировать 
IPv6 или VRRP IPv6 адрес на интерфейсе, Вы должны сконфигурировать 
семейство адресов IPv6 для многопротокольного VRF. 

 Если Вы удалите семейство адресов IPv4, сконфигурированное для 
многопротокольного VRF, все IPv4 и VRRP IPv4 адреса всех сетевых интерфейсов, 
привязанных к этой VRF будут удалены, также как и статические маршруты IPv4, 
чьи VRF маршрутизации или следующий хоп VRF являются данным VRF.  Если Вы 
удалите семейство адресов IPv6, сконфигурированное для многопротокольного 
VRF, все IPv6 и VRRP IPv6 адреса всех сетевых интерфейсов, привязанных к этой 
VRF будут удалены, IPv6 протокол на интерфейсе будет отключен, и все 
статические маршруты IPv6, чьи VRF маршрутизации или следующий хоп VRF 
являются данным VRF, будут удалены. 

 

43.4.4 Конфигурирование VRF маршрутов 

Команда Функция 

CS(config)# ip route vrf vrf-name network mask 
interface nexthop 

Добавляет маршрут. 

CS(config)# no ip route vrf vrf-name network 
mask 

Удаляет маршрут. 

Вы также можете использовать протоколы маршрутизации для конфигурирования 
маршрутов. 

43.5 Примеры конфигурации VRF-Lite 

Пример 1: Как показано на рисунке ниже, устройства COMPOSITOR служат, как CE и PE. CE 
имеют доступ к двум VPN с именами vpn1 и vpn2. 
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CS# hostname CE-A 

# Назовите маршрутизатор. 

CE-A# configure terminal 

# Войдите в режим глобальной конфигурации. 

CE-A(config)# ip vrf vpn1 

# Создайте VRF с именем vpn1. 

CE-A(config)# ip vrf vpn2 

# Создайте VRF с именем vpn2. 

CE-A(config)# interface f0/0 

# Войдите в режим конфигурации интерфейса. 

CE-A(config-if)#description  connecting-to-vpn1 

# Ссылка на vpn1. 

CE-A(config-if)# ip vrf forwarding vpn1 

# Включите VRF на интерфейсе. 

CE-A(config-if)# ip address 192.168.4.1 255.255.255.0 

# Сконфигурируйте IP-адрес. 

CE-A(config)# interface f0/1 

# Войдите в режим конфигурации интерфейса. 

CE-A(config-if)# ip vrf forwarding vpn2 

# Включите VRF на интерфейсе. 

CE-A(config-if)# ip address 192.168.5.1 255.255.255.0 

# Сконфигурируйте IP-адрес. 

CE-A(config-if)#description  connecting-to-vpn2 

# Ссылка на vpn2. 

CE-A(config)# interface f1/0 

CE-A CE-BPE

RG-38 RG-38

vpn2

vpn1

F0/0

192.168.4.1

F0/1

192.168.5.1

F1/0.10

10.10.1.1

F1/0.20

10.10.2.1

F0/0.10

10.10.1.2

F0/0.20

10.10.2.2

F0/1.100

172.10.1.2

F0/1.200

172.10.2.2

F1/0.10

172.10.1.1

F1/0.20

172.10.2.1

vpn2

vpn1

F0/0

192.168.44.1

F0/1

192.168.55.1
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# Войдите в режим конфигурации интерфейса. 

CE-A(config-if)#  no ip address 

CE-A(config)# interface f1/0,10  

# Войдите на субинтерфейс. 

CE-A(config-if)# encapsulation dot1Q 10 

# Инкапсулируйте 802.1Q в VLAN 10. 

CE-A(config-if)# ip vrf forwarding vpn1 

# Включите VRF на интерфейсе. 

CE-A(config-if)# ip address 10.10.1.1 255.255.255.0 

# Сконфигурируйте IP-адрес на субинтерфейсе. 

CE-A(config)# interface f1/0,20  

# Войдите на субинтерфейс. 

CE-A(config-if)# encapsulation dot1Q 20 

# Инкапсулируйте 802.1Q в VLAN 20. 

CE-A(config-if)# ip vrf forwarding vpn2 

# Включите VRF на интерфейсе. 

CE-A(config-if)# ip address 10.10.2.1 255.255.255.0 

# Сконфигурируйте IP-адрес на субинтерфейсе. 

CE-A(config)# ip route vrf vpn1 192.168.44.0 255.255.255.0 10.10.1.2 

# Сконфигурируйте статичный маршрут для vpn1. 

CE-A(config)# ip route vrf vpn1 192.168.55.0 255.255.255.0 10.10.2.2 

# Сконфигурируйте статичный маршрут для vpn2. 

CS# hostname CE-B      

# Назовите маршрутизатор. 

CE-B# configure terminal 

# Войдите в режим глобальной конфигурации. 

CE-B(config)# ip vrf vpn1 

# Создайте VRF с именем vpn1. 

CE-B(config)# ip vrf vpn2 

# Создайте VRF с именем vpn2. 

CE-B(config)# interface f0/0 

# Войдите в режим конфигурации интерфейса. 

CE-B(config-if)# ip vrf forwarding vpn1 

# Включите VRF на интерфейсе. 

CE-B(config-if)# ip address 192.168.44.1 255.255.255.0 

# Сконфигурируйте IP-адрес. 
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CE-B(config-if)# description  connecting-to-vpn1 

# Ссылка на vpn1. 

CE-B(config)# interface f0/1 

# Войдите в режим конфигурации интерфейса. 

CE-B(config-if)# ip vrf forwarding vpn2 

# Включите VRF на интерфейсе. 

CE-B(config-if)# ip address 192.168.55.1 255.255.255.0 

# Сконфигурируйте IP-адрес. 

CE-B(config-if)# description  connecting-to-vpn2 

# Ссылка на vpn2. 

CE-B(config)# interface f1/0 

# Войдите в режим конфигурации интерфейса. 

CE-B(config-if)#  no ip address 

CE-B(config)# interface f1/0,10  

# Войдите на субинтерфейс. 

CE-B(config-if)# encapsulation dot1Q 100 

# Инкапсулируйте 802.1Q в VLAN 100. 

CE-B(config-if)# ip vrf forwarding vpn1 

# Включите VRF на интерфейсе. 

CE-B(config-if)# ip address 172.10.1.1 255.255.255.0 

# Сконфигурируйте IP-адрес на субинтерфейсе. 

CE-B(config)# interface f1/0,20  

# Войдите на субинтерфейс. 

CE-B(config-if)# encapsulation dot1Q 200 

# Инкапсулируйте 802.1Q в VLAN 200. 

CE-B(config-if)# ip vrf forwarding vpn2 

# Включите VRF на интерфейсе. 

CE-B(config-if)# ip address 172.10.2.1 255.255.255.0 

# Сконфигурируйте IP-адрес на субинтерфейсе. 

CE-B(config)# ip route vrf vpn1 192.168.4.0 255.255.255.0 172.10.1.2 

# Сконфигурируйте статичный маршрут для vpn1. 

CE-B(config)# ip route vrf vpn1 192.168.5.0 255.255.255.0 172.10.2.2 

# Сконфигурируйте статичный маршрут для vpn2. 

# Далее, сконфигурируйте PE. 

Router# configure terminal 

Router(config)# ip vrf v1 
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Router(config-vrf)# rd 100:1 

Router(config-vrf)# route-target export 100:1 

Router(config-vrf)# route-target import 100:1 

Router(config-vrf)# exit 

Router(config)# ip vrf v2 

Router(config-vrf)# rd 100:2 

Router(config-vrf)# route-target export 100:2 

Router(config-vrf)# route-target import 100:2 

Router(config-vrf)# exit 

Router(config)# ip cef 

Router(config)# interface FastEthernet0/0.10 

Router(config-if)# encapsulation dot1q 10 

Router(config-if)# ip vrf forwarding v1 

Router(config-if)# ip address 10.10.1.2 255.255.255.0 

Router(config-if)# exit 

Router(config)# interface FastEthernet0/1.100 

Router(config-if)# encapsulation dot1q 100 

Router(config-if)# ip vrf forwarding v1 

Router(config-if)# ip address 172.10.1.2 255.255.255.0 

Router(config-if)# exit 

Router(config)# interface FastEthernet0/0.20 

Router(config-if)# encapsulation dot1q 20 

Router(config-if)# ip vrf forwarding v2 

Router(config-if)# ip address 10.10.2.2 255.255.255.0 

Router(config-if)# exit 

Router(config)# interface FastEthernet0/1.200 

Router(config-if)# encapsulation dot1q 200 

Router(config-if)# ip vrf forwarding v2 

Router(config-if)# ip address 172.10.2.2 255.255.255.0 

Router(config-if)# exit 

Router(config)# ip route vrf v1 192.168.4.0 255.255.255.0 10.10.1.1 

Router(config)# ip route vrf v1 192.168.44.0 255.255.255.0 172.10.1.1 

Router(config)# ip route vrf v2 192.168.5.0 255.255.255.0 10.10.2.1 

Router(config)# ip route vrf v2 192.168.55.0 255.255.255.0 172.10.2.1 

 

 

Пример 2: Сконфигурируйте простой многопротокольный VRF. 

# Создайте многопротокольный VRF. 

CS(config)#vrf definition multi-af-vrf-example 
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# Сконфигурируйте дескриптор VRF. 

CS(config-vrf)#description This-is-an-example 

# Сконфигурируйте семейство адресов IPv4. 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

# Сконфигурируйте семейство адресов IPv6. 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#interface VLAN 1 

# Свяжите интерфейс VLAN 1 с многопротокольным VRF. 

CS(config-if-VLAN 1)#vrf forwarding multi-af-vrf-example 

CS(config-if-VLAN 1)#ip address 1.1.1.1 255.255.255.0 

CS(config-if-VLAN 1)#ipv6 address 1000::1/64 

CS(config-if-VLAN 1)#exit 

# Сконфигурируйте статичный IPv4 маршрут или IPv6 маршрут многопротокольного VRF. 

CS(config)#ip route vrf multi-af-vrf-example 0.0.0.0 0.0.0.0 1.1.1.2 

CS(config)#ipv6 route vrf multi-af-vrf-example ::/0 1000::2 

 

43.6 Отладка VRF-Lite 

Используйте данную команду для проверки таблицы маршрутизации VRF. 

Команда Функция 

show ip route vrf vrf-name   Отображает маршруты определенной VRF. 

Для детальной информации по команде см. «Справочник команд VRF» 

Используйте данную команду для очистки таблицы маршрутизации VRF. 

Команда Функция 

clear ip route vrf vrf-name *   Очищает маршруты определенной VRF. 

Для детальной информации по команде см. «Справочник команд VRF» 

Используйте данные команды для проверки информации о VRF в системе. 

Команда Функция 

show ip vrf [vrf-name] Отображает информацию о VRF IPv4. 

show vrf [ brief ] [ vrf-name ] Отображает краткую информацию о VRF. 
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show vrf ipv4 [ vrf-name ] Отображает краткую информацию о VRF 
IPv4. 

show vrf ipv6 [vrf-name] Отображает краткую информацию о VRF 
IPv6. 

show vrf detail [vrf-name] Отображает детальную информацию о VRF. 

Для детальной информации по команде см. «Справочник команд VRF»  

43.7 Пример конфигурации MCE 

43.7.1 Топология сети 

Как показано на рисунке ниже, VPNa, VPNb и VPNc находятся в различных 
местоположениях и обмениваются информацией через магистральную сеть. 

 Участки VPN имеют доступ к PE посредством MCE. 
 Статичные маршруты конфигурируются между MCE и VPNa. RIP конфигурируется 

между MCE и VPNb для обмена информацией маршрутизации. Протокол OSPF 
конфигурируется между MCE и VPNc для обмена информацией маршрутизации. 

 

Типичная топология применения MCE. 

43.7.2 Требования к сети 

Для работы MCE требуется изолировать маршруты одного VPN от маршрутов других VPN. 
MCE объявляет маршруты различных VPN до PE посредством протокола статичной 
маршрутизации, RIP и протокола OSPF соответственно. 

Должны поддерживаться дубликаты адресов VPN. 
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43.7.3 Рекомендации по конфигурации 

Создайте множество объектов VRF на MCE и PE, так чтобы маршруты различных VPN 
сервисов были изолированы друг от друга. Выполните два шага: 

Сконфигурируйте объекты VRF для привязки их к различным интерфейсам. 

Интерфейс Связываемая 
VRF 

IP-адрес 
интерфейса 

Интерфейс MCE, который соединяется с VPNa (SVI 10) VPNa 10.10.10.3 

Логический интерфейс MCE, который соединяется с PE 
(SVI 40) 

VPNa 10.10.40.1 

Логический интерфейс PE, который соединяется с MCE 
(SVI 40) 

VPNa 10.10.40.2 

Интерфейс MCE, который соединяется с VPNb (SVI 20) VPNb 10.10.20.3 

Логический интерфейс MCE, который соединяется с PE 
(SVI 50) 

VPNb 10.10.50.1 

Логический интерфейс PE, который соединяется с MCE 
(SVI 50) 

VPNb 10.10.50.2 

Интерфейс MCE, который соединяется с VPNc (SVI 30) VPNc 10.10.30.3 

Логический интерфейс MCE, который соединяется с PE 
(SVI 60) 

VPNc 10.10.60.1 

Логический интерфейс PE, который соединяется с MCE 
(SVI 60) 

VPNc 10.10.60.2 

Сконфигурируйте обмен маршрутами между MCE, VPN сетями и PE. 

Объекты VRF на MCE взаимодействуют с объектами VRF на PE для объявления маршрутов 
VPN к PE посредством протокола маршрутизации между MCE и PE. Затем PE объявляет 
маршруты другим PE в сети, так чтобы каждый IP-адрес VPN, взаимодействовал с 
удаленными IP-адресами VPN в сети. 

 В данном примере, объекты VRF на MCE обмениваются маршрутами с IP-
адресами VPN и PE посредством одного протокола маршрутизации. 

 Объекты VRF на MCE обмениваются маршрутами с IP-адресами VPN и PE 
посредством различных протоколов маршрутизации; для гарантии полного 
обмена VPN маршрутами протоколы маршрутизации объектов VRF на MCE 
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должны быть перераспределены, так чтобы MCE мог объявлять VPN маршруты 
объектам VRF на PE, и так чтобы маршруты, объявленные посредством PE для 
объектов VRF на MCE, могли быть в дальнейшем объявлены для IP-адресов VPN. 

43.7.4 Этапы настройки 

 Сконфигурируйте объекты VRF на MCE и PE, и привяжите объекты VRF к интерфейсам. 

Создайте объекты VRF на MCE. 

 Шаг 1: Создайте объекты VRF с именами VPNa, VPNb, и VPNc на MCE. 
MCE(config)#ip vrf vpna 

MCE(config-vrf)#exit 

MCE(config)#ip vrf vpnb 

MCE(config-vrf)#exit 

MCE(config)#ip vrf vpnc 

MCE(config-vrf)#exit 

 Шаг 2: Создайте VLAN 10, и добавьте интерфейс FE 0/10 маршрутизатора MCE, который 
одновременно соединяется с Switch A и с VLAN 10. 

MCE(config)#interface fastEthernet 0/10 

MCE(config-if-FastEthernet 0/10)#switchport access vlan 10 

MCE(config-if-FastEthernet 0/10)#exit 

 Шаг 3: Привяжите интерфейс SVI 10 сети VLAN 10 к VPNa, и установите IP-адрес 
интерфейса SVI 10 к 10.10.10.3/24. 

MCE(config)#interface vlan 10 

MCE(config-if-VLAN 10)#ip vrf forwarding vpna 

MCE(config-if-VLAN 10)#ip address 10.10.10.3 255.255.255.0 

MCE(config-if-VLAN 10)#exit 

 Шаг 4: Кроме того, создайте VLAN 20 и VLAN 30 (см. предыдущие два этапа), привяжите 
интерфейс MCE SVI 20, который соединяется с Switch B, к VPNb, и привяжите интерфейс 
MCE SVI 30, который соединяется с Switch C, к VPNc. Установите IP-адрес интерфейса SVI 
20 на 10.10.20.3, и IP-адрес интерфейса SVI 30 на 10.10.30.3. 

 Шаг 5: Создайте VLAN 40, VLAN 50, VLAN 60 и добавьте интерфейс FE 0/7 
маршрутизатора MCE, который одновременно соединяется с PE и с тремя VLAN. 
Привяжите SVI 40 к VPNa, SVI 50 к VPNb и SVI 60 к VPNc. Установите IP-адрес интерфейса 
SVI 40 на 10.10.40.1, IP-адрес интерфейса SVI 50 на 10.10.50.1, и IP-адрес интерфейса SVI 
60 на 10.10.60.1. 

MCE(config)#vlan 40 

MCE(config-vlan)#exit 

MCE(config)#vlan 50                 

MCE(config-vlan)#exit 

MCE(config)#vlan 60 

MCE(config-vlan)#exit 
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MCE(config)#interface fastEthernet 0/7 

MCE(config-if-FastEthernet 0/7)#switchport mode trunk 

MCE(config-if-FastEthernet 0/7)#exit 

MCE(config)#interface vlan 40 

MCE(config-if-VLAN 40)#ip vrf forwarding vpna 

MCE(config-if-VLAN 40)#ip address 10.10.40.1 255.255.255.0 

MCE(config-if-VLAN 40)#exit 

MCE(config)#interface vlan 50 

MCE(config-if-VLAN 50)#ip vrf forwarding vpnb 

MCE(config-if-VLAN 50)#ip address 10.10.50.1 255.255.255.0 

MCE(config-if-VLAN 50)#exit 

MCE(config)#interface vlan 60 

MCE(config-if-VLAN 60)#ip vrf forwarding vpnc  

MCE(config-if-VLAN 60)#ip address 10.10.60.1 255.255.255.0 

После выполнения данных шагов, объекты VRF созданы на MCE. 

Создайте объекты VRF на PE. 

 Шаг 1: Создайте объекты VRF с именами VPNa, VPNb и VPNc на PE. 
PE(config)#ip vrf vpna 

PE(config-vrf)#exit 

PE(config)#ip vrf vpnb 

PE(config-vrf)#exit 

PE(config)#ip vrf vpnc 

PE(config-vrf)# exit 

 Шаг 2: Создайте VLAN 40, VLAN 50, VLAN 60 и добавьте интерфейс FE 0/7 
маршрутизатора PE, который одновременно соединяется с MCE и с тремя VLAN. 
Привяжите SVI 40 к VPNa, SVI 50 к VPNb и SVI 60 к VPNc. В данном примере, операции 
по созданию VLAN и добавлению интерфейсов VLAN пропущены. 

PE (config)#interface vlan 40 

PE(config-if-VLAN 40)#ip vrf forwarding vpna 

PE(config-if-VLAN 40)#ip address 10.10.40.2 255.255.255.0 

PE(config-if-VLAN 40)#exit 

PE(config)#interface vlan 50 

PE(config-if-VLAN 50)#ip vrf forwarding vpnb 

PE(config-if-VLAN 50)#ip address 10.10.50.2 255.255.255.0 

PE(config-if-VLAN 50)#exit 

PE(config)#interface vlan 60 

PE(config-if-VLAN 60)#ip vrf forwarding vpnc  

PE(config-if-VLAN 60)#ip address 10.10.60.2 255.255.255.0 

После выполнения данных шагов, объекты VRF созданы на PE. 
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 Сконфигурируйте статичные маршруты между MCE и VPNa, и между MCE и PE. 

Сконфигурируйте статичный маршрут на Switch A (коммутатор доступа для VPNa). 

Установите IP-адрес интерфейса Switch A, который соединяется с MCE на 10.10.10.2/24, и 
IP-адрес интерфейса Switch A, который соединяется с VPNa на 192.168.10.1/24. В данном 
случае, операции добавления портов в VLAN и установки IP-адресов интерфейса 
пропущены. 

# Сконфигурируйте маршрут по умолчанию на Switch A со следующим хопом исходящего 
пакета, указывающим на 10.10.10.3. 

SwitchA(config)#ip route 0.0.0.0 0.0.0.0 10.10.10.3 

Сконфигурируйте статический маршрут на MCE. 

# Сконфигурируйте статический маршрут на MCE для пакетов, назначенных на сетевой 
сегмент 192.168.10.0, со следующим хопом, указывающим на 10.10.10.2 и связывающим 
маршрут с VPNa. 

MCE(config)#ip route vrf vpna 192.168.10.0 255.255.255.0 10.10.10.2 

Сконфигурируйте статический маршрут на PE. 

# Сконфигурируйте два статических маршрута на PE и привяжите их к VPNa. Один из 
маршрутов с пакетами, назначенными на сетевой сегмент 192.168.10.0 со следующим 
хопом, указывающим на 10.10.40.1. Другой маршрут для пакетов, назначенных на сетевой 
сегмент 10.10.10.0 со следующим хопом, также указывающим на 10.10.40.1. 

PE (config)#ip route vrf vpna 192.168.10.0 255.255.255.0 10.10.40.1 

PE (config)#ip route vrf vpna 10.10.10.0 255.255.255.0 10.10.40.1 

 Сконфигурируйте обмен маршрутами RIP между MCE и VPNb, и между MCE и PE. 

Сконфигурируйте RIP на Switch B (коммутатор доступа для VPNb). 

# Установите IP-адрес интерфейса Switch B, который соединяется с MCE на 10.10.20.2/24, и 
IP-адрес интерфейса Switch B, который соединяется с VPNb на 192.168.20.1/24. В данном 
случае, операции добавления портов в VLAN и установки IP-адресов интерфейса 
пропущены. 

SwitchB(config)#router rip 

SwitchB(config-router)#version 2 

SwitchB(config-router)#no auto-summary 

SwitchB(config-router)#network 10.10.20.0 0.0.0.255 

SwitchB(config-router)#network 192.168.20.0 0.0.0.255 

Сконфигурируйте RIP на MCE. 

MCE(config)#router rip 

MCE(config-router)#address-family ipv4 vrf vpnb 

MCE(config-router-af)# version 2 

MCE(config-router-af)# no auto-summary 

MCE(config-router-af)#network 10.10.20.0 0.0.0.255 

MCE(config-router-af)#network 10.10.50.0 0.0.0.255 
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Сконфигурируйте RIP на PE. 

PE(config)#router rip 

PE(config-router)#address-family ipv4 vrf vpnb 

PE(config-router-af)# version 2 

PE(config-router-af)# no auto-summary 

 PE(config-router-af)#network 10.10.50.0 0.0.0.255 Сконфигурируйте обмен маршрутами 
OSPF между MCE и VPNc, и между MCE и PE. 

Сконфигурируйте протокол OSPF на Switch С (коммутатор доступа для VPNc). 

# Установите IP-адрес интерфейса Switch C, который соединяется с MCE на 10.10.30.2/24, и 
IP-адрес интерфейса Switch C, который соединяется с VPNc на 192.168.20.1/24. В данном 
случае, операции добавления портов в VLAN и установки IP-адресов интерфейса 
пропущены. 

SwitchC(config)#router ospf 1 

SwitchC(config-router)#network 10.10.30.0 0.0.0.255 area 0 

SwitchC(config-router)#network 192.168.20.0 0.0.0.255 area 0 

Сконфигурируйте протокол OSPF на MCE. 

MCE(config)#router ospf 1 vrf vpnc 

MCE(config-router)#network 10.10.30.0 0.0.0.255 area 0 

MCE(config-router)#network 10.10.60.0 0.0.0.255 area 0 

Сконфигурируйте протокол OSPF на PE. 

PE(config)#router ospf 1 vrf vpnc 

PE(config-router)#network 10.10.60.0 0.0.0.255 area 0 

43.7.5 Проверка конфигурации 

Проверьте информацию маршрутизации VPNa. 

Проверьте информацию маршрутизации на Switch A (коммутатор доступа для VPNa). 

SwitchA (config)#show ip route 

Gateway of last resort is 10.10.10.3 to network 0.0.0.0 

S*   0.0.0.0/0 [1/0] via 10.10.10.3 

C    10.10.10.0/24 is directly connected, VLAN 10 

C    10.10.10.2/32 is local host.  

C    192.168.10.0/24 is directly connected, FastEthernet 0/23 

C    192.168.10.1/32 is local host. 

Проверьте информацию маршрутизации VPNa на MCE. 

MCE#show ip route vrf vpna 

Routing Table: vpna 

C    10.10.10.0/24 is directly connected, VLAN 10 

C    10.10.10.3/32 is local host.  

C    10.10.40.0/24 is directly connected, VLAN 40 
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C    10.10.40.1/32 is local host.  

S    192.168.10.0/24 [1/0] via 10.10.10.2 

Проверьте информацию маршрутизации VPNa на PE. 

PE#show ip route vrf vpna 

Routing Table: vpna 

S    10.10.10.0/24 [1/0] via 10.10.40.1 

C    10.10.40.0/24 is directly connected, VLAN 40 

C    10.10.40.2/32 is local host.  

S    192.168.10.0/24 [1/0] via 10.10.40.1 

Проверьте информацию маршрутизации VPNb. 

Проверьте информацию маршрутизации на Switch B (коммутатор доступа для VPNb). 

SwitchB#show ip route vrf vpnb 

Routing Table: vpnb 

C    10.10.20.0/24 is directly connected, VLAN 20 

C    10.10.20.2/32 is local host.  

R    10.10.50.0/24 [120/1] via 10.10.20.3, 00:01:20, VLAN 20 

C    192.168.20.0/24 is directly connected, FastEthernet 0/23 

C    192.168.20.1/32 is local host. 

Проверьте информацию маршрутизации VPNb на MCE. 

MCE#show ip route vrf vpnb 

Routing Table: vpnb 

C    10.10.20.0/24 is directly connected, VLAN 20 

C    10.10.20.3/32 is local host.  

C    10.10.50.0/24 is directly connected, VLAN 50 

C    10.10.50.1/32 is local host.  

R    192.168.20.0/24 [120/1] via 10.10.20.2, 00:22:01, VLAN 20 

Согласно информации выше, MCE обучился маршрутам частной сети VPNb посредством 
RIP. Эти маршруты и маршруты VPNa и VPNc регулируются отдельно в трех таблицах 
маршрутизации, таким образом, эффективно изолируя VPN друг от друга и поддерживая 
дублирование адресов внутри каждой VPN. 

Проверьте информацию маршрутизации VPNb на PE. 

PE#show ip route vrf vpnb 

Routing Table: vpnb 

R    10.10.20.0/24 [120/1] via 10.10.50.1, 00:04:48, VLAN 50 

C    10.10.50.0/24 is directly connected, VLAN 50 

C    10.10.50.2/32 is local host.  

R    192.168.20.0/24 [120/2] via 10.10.50.1, 00:02:15, VLAN 50 

Согласно информации выше, все маршруты VPNb были объявлены на PE. 
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Проверьте информацию маршрутизации VPNc. 

Проверьте информацию маршрутизации на Switch C (коммутатор доступа для VPNc). 

SwitchC (config-router)#show ip route 

 

C    10.10.30.0/24 is directly connected, VLAN 30 

C    10.10.30.2/32 is local host.  

O    10.10.60.0/24 [110/2] via 10.10.30.3, 00:02:42, VLAN 30 

C    192.168.20.0/24 is directly connected, FastEthernet 0/23 

C    192.168.20.1/32 is local host. 

Проверьте информацию маршрутизации VPNc на MCE. 

MCE#show ip route vrf vpnc 

 

Routing Table: vpnc 

C    10.10.30.0/24 is directly connected, VLAN 30 

C    10.10.30.3/32 is local host.  

C    10.10.60.0/24 is directly connected, VLAN 60 

C    10.10.60.1/32 is local host.  

O    192.168.20.0/24 [110/2] via 10.10.30.2, 00:01:36, VLAN 30 

Согласно информации выше, MCE обучился маршрутам частной сети VPNc посредством 
OSPF. Эти маршруты и маршруты VPNa и VPNb регулируются отдельно в трех таблицах 
маршрутизации, таким образом, эффективно изолируя VPN друг от друга и поддерживая 
дублирование адресов внутри каждой VPN. 

Проверьте информацию маршрутизации VPNc на PE. 

PE#show ip route vrf vpnc 

 

Routing Table: vpnc 

O    10.10.30.0/24 [110/2] via 10.10.60.1, 00:00:00, VLAN 60 

C    10.10.60.0/24 is directly connected, VLAN 60 

C    10.10.60.2/32 is local host.  

O    192.168.20.0/24 [110/3] via 10.10.60.1, 00:00:00, VLAN 60 

Согласно информации выше, все маршруты VPNc были объявлены на PE. 

43.7.6 Аббревиатуры 

Аббревиатуры Полное написание 

CE Customer Edge Device 

PE Provider Edge Device 
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MCE Multi-CE 

VPN Virtual Private Network 

VRF VPN Routing and Forwarding Table 
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44 КОНФИГУРИРОВАНИЕ ВЫСОКОСКОРОСТНОЙ 
МАРШРУТИЗАЦИИ IPV4 

44.1 Понимание высокоскоростной маршрутизации IPv4 

44.1.1 Обзор 

Для соответствия нуждам устройств более высокого уровня, мы используем древо 
префиксов + Adjacency Express Forwarding (CEF) модель для включения высокоскоростной 
маршрутизации. CEF представляет собой зеркальное отображение всей таблицы 
маршрутизации уровня ядра, вместо буферизации некоторой информации в таблицу 
маршрутизации уровня ядра. Таким образом, более не требуется динамически добавлять 
кэш-память в ЦП в случае ее отказа, тем самым снижая воздействие на ЦП и гарантируя 
стабильность маршрутизации.  

CEF строит зеркалирование таблицы маршрутизации с помощью следующих двух 
компонентов: 

 Древо префиксов 

Древо префиксов - это древо IP-префиксов, организованных согласно правилу 
максимального совпадения, для проверки соседних узлов. В общем, структура данных для 
построения древа префиксов отличается от древа Radix таблицы маршрутизации уровня 
ядра. Вместо этого, используется структура данных древа M-Tries для обеспечения более 
быстрого многоэтапного поиска. Использование древа M-Tries для создания древа 
префиксов занимает больше ресурсов оперативной памяти, чем использование древа 
Radix. Несмотря на то, что обновление информации об узлах и префиксах требует времени, 
можно достичь высокой производительности поиска. 

 Соседние узлы 

Информация о соседних узлах содержит выходные данные об интерфейсе согласно 
маршрутизируемым пакетам, таким как список следующих хопов, следующая 
обрабатываемая часть и выходная инкапсуляция канального уровня. Когда пакеты 
совпадают с таким соседним узлом, они напрямую инкапсулируются, и затем вызывается 
функция посыла этого узла для включения переадресации. Для облегчения поиска и 
обновления, таблицы, созданные из смежных узлов, обычно организуются в хэш-таблицу. 
Для поддержки балансировки нагрузки, список информации о последующих соседних 
узлах организуется в форму таблицы распределения нагрузки. 

CEF маршрутизация состоит из трех шагов: 

 Деинкапсуляция пакетов CEF 
 Использование древа префиксов для поиска соседних узлов согласно маршрутам 

пакетов. 
 После того, как соседние узлы совпадают, последний выходной интерфейс пакетов 

определяется, в соответствии с соседними узлами, и затем пакеты инкапсулируются в 
зависимости от типа выходного интерфейса. 
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44.2 Конфигурирование политик распределения нагрузки для 
высокоскоростной маршрутизации 

Высокоскоростная маршрутизация поддерживает распределение нагрузки пакетов. В 
настоящий момент поддерживается три политики распределения нагрузки. В модели CEF, 
когда IP/маска префикса маршрута ассоциирована с несколькими следующими хопами, то 
есть многопутевой маршрутизацией, маршрут будет ассоциирован с одной таблицей 
распределения нагрузки, и нагрузка распределяется согласно весам маршрутов. Когда IP-
пакеты совпадают с таблицей распределения нагрузки, согласно длинному префиксу, 
высокоскоростная маршрутизация хэширует IP-адреса пакетов, и затем выбирается один 
путь для пересылки пакетов. Существует три политики маршрутизации:  

 Нагрузка распределяется согласно адресу назначения IP-пакетов. IP-адрес назначения 
пакетов хэшируется. Чаще будет выбран маршрут с большим весом. Эта политика 
выбрана по умолчанию. 

 Нагрузка распределяется согласно IP-адресу источника и назначения IP-пакетов. IP-
адреса пакетов источника и назначения хэшируются и маршрут с большим весом будет 
выбран чаще. 

 Нагрузка распределяется согласно перебору пакетов. Каждый пакет может выбрать 
любой маршрут. 

Используйте данные команды для конфигурирования политик распределения нагрузки в 
режиме глобальной конфигурации: 

Команда Функция 

CS(config)# ip ref load-sharing algorithm 
original 

Устанавливает алгоритм 
распределения нагрузки, согласно 
IP-адресам источника и назначения. 

CS(config)# ip ref load-sharing packet Производит распределение 
нагрузки, согласно перебору 
пакетов. 

CS(config)# no ip ref load-sharing 
algorithm  

Нагрузка распределяется согласно 
адресу назначения пакетов. 

 

 Данные команды используются только на маршрутизаторах. 

44.3 Поддержка и контроль таблицы высокоскоростной маршрутизации 

Модуль высокоскоростной маршрутизации пассивно принимает и поддерживает внешние 
данные маршрутизации вместо активного добавления или удаления любой информации 
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о маршруте. В результате, таблица высокоскоростной маршрутизации содержит текущие 
статистические данные о маршрутах.  

44.3.1 Статистические данные о пакетах высокоскоростной маршрутизации 

Статистические данные о пакетах высокоскоростной маршрутизации относятся к 
статистической информации о пакетах, обработанных высокоскоростной маршрутизацией 
CEF, включая количество переданных пакетов, и количество пакетов, отброшенных по 
различным причинам. 

Команда Функция 

CS# show ip ref packet-statistic [clear] Отображает или очищает текущие 
статистические данные о пакетах в 
CEF. 

44.3.2 Информация о соседних узлах в таблице маршрутизации 

В таблице высокоскоростной маршрутизации, наиболее важным типом таблицы данных 
является таблица с информацией о соседних узлах. Используйте данную команду для 
проверки текущей информации о соседних узлах. 

Команда Функция 

CS# show ip ref adjacency [glean | local | 
ip | (interface interface_type 
interface_number) | statistic] 

Отображает подобранные соседние 
узлы, локальные соседние узлы, 
соседние узлы, в соответствии с 
указанным IP-адресом, соседние 
узлы, ассоциированные с 
определенным интерфейсом, и 
информацию обо всех соседних 
узлах. 

44.3.3 Информация о пути пересылки пакетов 

Пакеты пересылаются согласно их IP-адресам. Таким образом, если IP-адреса источника и 
назначения пакетов указаны, то путь для пересылки пакетов будет определен. 
Используйте следующую команду для указания IP-адреса источника и назначения пакетов. 
Будет отображаться фактический путь для пересылки пакетов. Например, Вы можете 
узнать были ли пакеты отброшены, посланы на ЦП или пересланы. Кроме того, Вы можете 
узнать информацию об интерфейсе через который пакеты были пересланы. 

Команда Функция 
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CS# show ip ref exact-route [ vrf vrf_name ] 
source-ipaddress dest_ipaddress 

Отображает фактическое путь 
пересылки указанного пакета. 

 

 Данная команда используется только на маршрутизаторах. 

44.3.4 Информация о маршрутизации в таблице высокоскоростной маршрутизации 

Высокоскоростная маршрутизация получает объявления о внешних маршрутах и 
поддерживает таблицу высокоскоростной маршрутизации, которая является зеркалом 
таблицы маршрутизации уровня ядра. Используйте данные команды для отображения 
информации о маршрутизации в таблице высокоскоростной маршрутизации. 

Команда Функция 

CS# show ip ref route [ vrf vrf_name ] 
[ default | (ip mask) | statistic ] 

Отображает текущие данные 
маршрутизации по умолчанию в 
таблице высокоскоростной 
маршрутизации. Если маршрут по 
умолчанию не определен, 
отображаются все данные 
маршрутизации в таблице 
высокоскоростной маршрутизации, 
включая нулевой маршрут, маршрут 
по умолчанию и общий маршрут 
шлюза. 
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45 КОНФИГУРИРОВАНИЕ TCP  

45.1 Обзор 

Модуль TCP предоставляет надежный и ориентированный на соединение протокол 
транспортного уровня, основывающийся на IP, для прикладного уровня.   

Прикладной уровень посылает потоки данных, отображаемые 8-битными байтами для 
передачи в сети Интернет на уровень TCP, который разделяет потоки данных на сегменты 
пакетов с определенными размерами. Максимальный размер сегмента (MSS), как 
правило, ограничивается максимальным размером передаваемого блока данных (MTU), 
на канальном уровне сети, к которой подключен компьютер. После этого, TCP передает 
результирующие пакеты на уровень IP, который затем будет передавать принятые пакеты 
через сеть на уровень TCP принимающего терминала.   

Чтобы убедиться в отсутствии потерь пакетов, TCP присваивает порядковый номер 
каждому байту, и этот порядковый номер гарантирует, что пакеты, переданные 
принимающему терминалу, поступят последовательно. Принимающий терминал затем 
ответит с ACK для подтверждения получения каждого байта. Если ACK не получен в течение 
определенного времени Round Trip Time (RTT), следовательно, соответствующий байт 
(считающийся потерянным) будет передан повторно отправителем.   

 Что касается точности данных и их обоснованности, TCP использует функцию 
контрольной суммы для проверки данных. Контрольная сумма должна рассчитываться 
во время приема или отправки данных. В то же время, проверку подлинности MD5 
можно также использовать для шифрования данных.   

 Для обеспечения надежности, применяется TCP механизмы отложенной повторной 
отправки и Piggybacking.   

 Для реализации контроля потока применяется протокол плавающей оконной функции. 
Согласно протоколу, все неподтвержденные пакеты в рамках оконной функции будут 
переданы повторно.    

 Широко признанный алгоритм TCP управления перегрузками (также называемый AIMD 
алгоритм) применяется для осуществления контроля перегрузок. Этот алгоритм, в 
основном, включает в себя: 1) аддитивное увеличение и фракционное уменьшение; 2) 
медленный старт; 3) реакцию на тайм-ауты.   

45.2 Конфигурирование TCP 

45.2.1 Изменение лимита времени для установления TCP-соединения  

Создание TCP-соединения требует трехстороннее квитирование: Локальный узел 
посылает пакет SYN, удаленный узел отвечает пакетами SYN+ACK, и затем локальный узел 
отвечает с ACK.   

 После того, как локальный узел передаст SYN, если удаленный узел не ответит с 
SYN+ACK, локальный узел будет постоянно передавать пакеты SYN, до тех пор, пока 
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указанное число передач не будет достигнуто или до тех пор, пока таймер лимита 
времени не истечет.   

 После того, как локальный узел посылает SYN и удаленный узел отвечает с SYN+ACK, 
если локальный узел более не отвечает с ACK, удаленный узел продолжит передачу до 
тех пор, пока указанное число передач не будет достигнуто или до тех пор, пока таймер 
лимита времени не истечет (также как и в SYN-атаках).   

Используйте данную команду для конфигурации значения лимита времени для SYN-
пакетов (максимальное время от SYN передачи до успешного трехстороннего 
квитирования), то есть лимит времени для установления TCP соединения. 

Команда Функция 

CS(config)# ip tcp syntime-out seconds Изменяет лимит времени для установления 
TCP-соединения.  

Диапазон: от 5 до 300 секунд; значение по 
умолчанию: 20  

Используйте команду no ip tcp syntime-out для восстановления значения по умолчанию.   

 Данная команда применяется только к TCP IPv4. 

45.2.2 Изменение размера буфера  

Буфер TCP-приема используется для хранения данных, полученных от узла-участника. Эти 
данные впоследствии будут использованы прикладными программами. Обычно, размер 
окна TCP пакетов подразумевает размер свободного пространства в принимающем 
буфере. Для соединений с большей пропускной способностью и больших данных, 
увеличение размера приемного буфера значительно улучшит производительность TCP 
передачи. Буфер передачи используется для хранения данных приложений. Каждый байт 
в буфере имеет порядковый номер, и байты подтвержденных путей с определенными 
порядковыми номерами будут удалены из буфера передачи. Увеличение буфера передачи 
улучшит взаимодействие между TCP и приложениями, тем самым повышая 
производительность. Однако увеличение буфера приема и отправки, приведет к 
увеличению потребления памяти протоколом TCP. 

Команда Функция 

CS(config)# ip tcp window-size size Изменяет размер буфера приема и 
передачи для TCP соединений.   

Диапазон: от 0 до 65535 байт; значение по 
умолчанию: 4096.   

Используйте команду no ip tcp window-size для восстановления значения по умолчанию.   
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 Данная команда применяется только к TCP IPv4.   

 Данная команда не применяется для действующих TCP соединений. Данная 
команда применяется только для последующих TCP соединений.   

 Данная команда применяется и для буфера передачи, и для буфера приема.   

45.2.3 Запрет на пакет сброса, если порт недоступен  

Когда модуль TCP распределяет TCP-пакеты, если TCP-соединение, которому принадлежат 
данные пакеты, не может быть найдено, будет послан пакет сброса узлу-участнику для 
прекращения TCP соединения. Злоумышленник может инициировать атаки, отправив 
чрезмерно много TCP-пакетов port-unreachable (пакеты с меткой недоступности порта).   

Выполните данные команды для запрета или восстановления пакетов, отправленных, 
когда TCP-пакет port-unreachable получен. 

Команда Функция 

CS(config)# ip tcp not-send-rst Запрещает отправку пакета сброса, когда 
получен TCP-пакет port-unreachable.   

Используйте команду no ip tcp not-send-rst для восстановления значения по умолчанию.   

 Данная команда применяется только к TCP IPv4.   

45.2.4 Ограничения по MSS для TCP-соединения  

MSS означает максимальный размер загружаемого материала TCP-пакета, без опций TCP.   

Во время трехстороннего квитирования для установления TCP-соединения, одной из 
наиболее важных задач является выполнение MSS согласований. Обе стороны соединения 
будут внедрять опцию MSS в SYN-пакет для указания максимального размера сегмента, 
который может быть принят локальным узлом, или максимального размера сегмента, 
который может быть отправлен удаленным узлом. Обе стороны возьмут меньшее 
значение MSS, если сравнить MSS значение, переданное локально, и значение MSS, 
которое получено от удаленного узла, в качестве максимального размера сегмента для 
данного соединения.   

Методы расчета значения опции MSS при отправке SYN-пакетов, приведены ниже:   

Сеть с косвенным подключением: MSS = значение по умолчанию 536   

Сеть с прямым подключением: mss = выходной интерфейс MTU, соответствующий IP-
адресу узла - 20-байтовый IP-заголовок - 20 байтовый заголовок TCP 
Говоря прямо, если размер MTU зависит от определенных приложений, 
сконфигурированных на выходном интерфейсе, такие приложения будут конфигурировать 
размер MTU на входном интерфейсе, таком как MTU туннельного порта и VPN-порта.   
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 В пакете SYN+ACK версии ОС 10.4(3), переданным удаленным узлом сети, 
подключенной напрямую, опция MSS не рассчитывается через MTU. Вместо 
этого, используется значение по умолчанию 536.   

 Рассчитанное значение MSS не может превышать размер буфера приема или 
размер MSS TCP IP, сконфигурированный пользователем. В противном случае 
меньшее значение из них будет использовано.   

 В том случае, если определенные опции не поддерживаются данным 
соединением, то размер, полученный после 4-байтовой разлиновки опции, 
должен быть вычтен из MSS. Например, если размер опции MD5 - 18 байт, то 
после разлиновки получится размер 20 байт.  

Значение MSS, полученное здесь, является значением опции MSS в переданном SYN-
пакете. Например, соседние узлы по протоколу BGP обычно устанавливаются в сети, 
подключенной напрямую, и MSS для такого соединения будет 1500 - 20 - 20 - 20 = 1440.   

Функцией MSS TCP IP является ограничение MSS для отложенного TCP-соединения. 
Квитированный MSS не может превышать сконфигурированного значения. 

Команда Функция 

CS(config)# ip tcp mss max-segment-size Ограничивает максимальный размер 
сегмента TCP-соединения.  

Диапазон: от 68 до 10000 байт.   

Используйте команду no ip tcp mss для отключения такого ограничения.   

 Данная команда применяется только к TCP IPv4.   

45.2.5 Включение обнаружения PMTU  

MTU блок пути протокола TCP (PMTU) применяется в соответствии с RFC1191. Данная 
функция позволяет повысить коэффициент занимаемой полосы пропускания. Когда 
пользователь использует TCP для передачи больших данных, эта функция может 
существенно повысить производительность передачи. 

Команда Функция 

 CS(config)# ip tcp path-mtu-discovery [ age-
timer minutes | age-timer infinite ] 

Включает обнаружение PMTU.   

age-timer minutes: Интервал времени для 
дальнейших обнаружений после 
обнаружения PMTU в диапазоне от 10 до 30 
минут. Значение по умолчанию: 10.   



COMPOSITOR AP10171RD96 

 

404 

 

age-timer infinite: Никаких дальнейших 
обнаружений после обнаружения PMTU.   

Согласно RFC1191, после обнаружения PMTU, TCP может использовать большее значение 
MSS для обнаружения нового PMTU, и интервал времени, таким образом, указывается с 
помощью параметра age-timer. Когда PMTU, обнаруженный устройством, меньше, чем 
MSS квитирования, данное устройство попробует обнаружить большее значение PMTU в 
соответствии с вышеупомянутым интервалом времени. Такой процесс обнаружения не 
закончится до тех пор, пока значение PMTU не достигнет MSS или до тех пор, пока 
пользователь не остановит этот таймер. Чтобы отключить таймер, используйте параметр 
age-timer infinite.   

Используйте команду no ip tcp path-mtu-discovery для отключения обнаружения PMTU.    

 Данная команда применяется и к TCP IPv4, и к TCP IPv6.   

 Данная команда не применяется для действующих TCP соединений. Данная 
команда применяется только для последующих TCP соединений.   

45.2.6 Конфигурирование опции MSS для SYN-пакетов, переданных и полученных на 
интерфейсе  

MTU блок пути протокола TCP (PMTU) применяется в соответствии с RFC1191. Данная 
функция позволяет повысить коэффициент занимаемой полосы пропускания. Когда 
пользователь использует TCP для передачи больших данных, эта функция может 
существенно повысить производительность передачи.   

Когда клиент инициирует TCP-соединение, он согласовывает максимальную полезную 
нагрузку TCP-пакетов посредством поля с опцией MSS SYN-пакета протокола TCP. Значение 
MSS клиентского SYN-пакета подразумевает максимальную полезную нагрузку TCP-
пакетов, переданных сервером и принятых клиентом.   

Как показано на рисунке ниже, компьютер не может получить доступ к серверу через HTTP, 
потому что значение MSS равное 1460, согласованное между ПК и сервером, не 
соответствует значению MSS между R1 и R2 с MTU меньше, чем 1500.   

Рисунок 1-1 
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В таком случае, мы можем сконфигурировать следующую команду на порте (1) и порте (2) 
R2 для изменения значения опции MSS SYN-пакета, так чтобы изменить значение MSS, 
согласованное для TCP-соединения, идущего через порт (1) и порт (2). 

Команда Функция 

CS(config-if)# ip tcp adjust-mss max-segment-
size 

Конфигурирует значение опции MSS для 
SYN-пакетов, переданных и полученных на 
интерфейсе.   

Диапазон: от 500 до 1460 байт.   

Используйте команду no ip tcp adjust-mss для удаления данной конфигурации. В таком 
случае, значение опции MSS пакетов не будет изменено, когда интерфейс отправляет и 
получает SYN-пакеты.   

Конфигурирование данной команды на интерфейсе изменит опцию MSS SYN-пакетов, 
полученных или переданных на интерфейсе к значению MSS сконфигурированному на 
интерфейсе. Рекомендуется настроить одно и то же значение на входном и выходном 
интерфейсах, или опция MSS SYN-пакетов, идущих через устройство, будет изменена на 
меньшее из двух сконфигурированных значений.   

 Данная команда применяется только к TCP IPv4 и поддерживается только 
маршрутизаторами.   

 В версии 10.4(3) невозможно изменить значение MSS SYN+ACK-пакетов.   

45.3 Наладка и мониторинг  

Команда Функция 

CS# show tcp connect Отображает базовую информацию о 
текущем TCP-соединении.   

CS# show tcp pmtu Отображает информацию о PMTU 
протокола TCP.   

CS# show tcp port Отображает информацию о текущем порте 
TCP-соединения.   
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46 КОНФИГУРИРОВАНИЕ DNS 

46.1 Обзор 

Благодаря системе доменных имен (DNS), каждый IP-адрес может быть представлен 
именем хоста, состоящим из одной или нескольких строк, разделенных точкой. Таким 
образом, Вам потребуется запомнить только имя хоста вместо IP-адреса.  

Существует два способа назначения имени хоста для IP-адреса: 1) Статическое назначение: 
устройство обслуживает таблицу назначений имен хоста на IP-адреса и использует ее 
самостоятельно. 2) Динамическое назначение: таблица назначений имен хоста на IP-
адреса обслуживается DNS сервером. Для того чтобы устройство обменивалось данными 
с другими устройствами, используя имя хоста, соответствующий IP-адрес должен быть 
найден на DNS-сервере.  

Разрешение доменных имен (или разрешение имен хоста) - это процесс, в котором 
устройство получает IP-адрес, соответствующий имени хоста. Коммутаторы COMPOSITOR 
поддерживают разрешение имен хоста локально или посредством DNS. В начале, для 
разрешения доменных имен, Вы можете применить статический метод. Если этот метод 
Вам не подойдет, используйте динамический метод. Некоторые, наиболее часто 
используемые доменные имена могут быть включены в список разрешений статических 
доменных имен. Таким образом, может быть значительно увеличена эффективность 
разрешения доменных имен.  

46.2 Конфигурирование разрешения доменных имен 

46.2.1 Конфигурация DNS по умолчанию 

В данной таблице описывается конфигурация DNS по умолчанию.  

Атрибут Значение по умолчанию 

Включить/выключить сервис разрешения 
доменных имен 

Включен 

IP-адрес DNS-сервера Нет 

Список состояния хостов Нет 

Максимальное число DNS-серверов Шесть 

46.2.2 Включение сервиса разрешения доменных имен 

Данная таблица описывает включение сервиса разрешений доменных имен.  

Команда Функция 
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CS(config)# ip domain-lookup Включает DNS. 

Для выключения DNS используйте команду no ip domain-lookup. 

CS(config)# ip domain-lookup 

46.2.3 Конфигурирование DNS-сервера 

Данный раздел описывает, как сконфигурировать DNS-сервер. Динамическое разрешение 
доменных имен может осуществляться только в случае, если DNS-сервер 
сконфигурирован. 

Используйте команду no ip name-server [ip-address] для удаления DNS-сервера. Параметр 
ip-address данной команды указывает определенный DNS-сервер для удаления. Если не 
использовать этот параметр, то все DNS-серверы будут удалены. 

Команда Функция 

CS(config)# ip name-server ip-address Добавляет IP-адрес DNS-сервера. Коммутатор 
будет добавлять DNS-сервер каждый раз, когда 
эта команда будет вызвана. Если доменное имя 
не может быть получено от первого DNS-сервера, 
коммутатор пошлет DNS запрос последующим 
нескольким серверам до тех пор, пока не будет 
получен правильный отклик. Система может 
поддерживать максимум до шести DNS-серверов.  

46.2.4 Конфигурирование назначения имени хоста на IP/IPv6-адрес статически 

Данный раздел описывает, как сконфигурировать назначение имени хоста на IP/IPv6 
адреса. Коммутатор обслуживает соответствующую таблицу назначений имен хоста на 
IP/IPv6 адреса, которая также называется таблицей картирования имен хоста на IP/IPv6-
адреса. Вы можете получить таблицу картирования двумя способами: ручной 
конфигурацией и динамическим обучением. Ручное конфигурирование требуется, когда 
динамическое обучение невозможно. 

Команда Функция 

CS(config)# ip host host-name ip-address Конфигурирует назначение имени хоста 
на IP-адрес вручную. 

CS(config)# ipv6 host host-name ip-address Конфигурирует назначение имени хоста 
на IPv6-адрес вручную. 

Для удаления назначения между именем хоста и IP/IPv6-адресом, используйте данную 
команду с префиксом no. 
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46.2.5 Очистка динамического буфера с таблицей имен хостов 

Данный раздел описывает, как очистить динамический буфер с таблицей имен хостов. 
Если Вы введете команду clear host, таблица динамического буфера будет очищена. Если 
Вы введете команду clear host *, будут удалены только записи указанных имен доменов. 

Данная таблица описывает соответствующую команду. 

Команда Функция 

CS# clear host [word] Очищает динамический буфер с 
таблицей имен хостов. 

Имена хоста, сконфигурированные 
статически, не будут удалены.  

46.2.6 Отображение информации о разрешении доменных имен 

Данный раздел описывает, как отобразить DNS-конфигурацию. 

Команда Функция 

CS# show hosts [ host-name ] Отображает параметры, относящиеся к 
DNS. 

 

CS# show hosts 

Name servers are: 

192.168.5.134  static  

Host                  type       Address           TTL(sec) 

www.163.com          static    192.168.5.243    --- 

46.3 Типичные примеры конфигурации DNS  

46.3.1 Пример статической конфигурации DNS   

46.3.1.1 Диаграмма топологии   

 

Рисунок 1 Сетевая топология статической конфигурации DNS 
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46.3.2 Требования к применению  

Так как Switch A будет часто иметь доступ к хосту destination.com, Вы можете использовать 
статический DNS для доступа к хосту с IP-адресом 1.1.1.20 через доменное имя 
destination.com для эффективного разрешения доменных имен.  

46.3.3 Рекомендации по конфигурации  

 Убедитесь, что маршрут между устройством и хостом доступен.   
 Назначение между именем хоста и IP-адресом правильно.   

46.3.4 Этапы настройки  

Вручную сконфигурируйте назначение между именем хоста и IP-адресом. В данном 
примере сконфигурируйте имя хоста как destination.com с соответствующим IP-адресом 
1.1.1.20. 

SwitchA(config)#ip host destination.com 1.1.1.20 

46.3.5 Проверка конфигурации 

Шаг 1: Отображение информации о DNS. Ключевые моменты: связь между хостом и IP-
адресом должна быть действительной.  

CS-A# show host   

Name servers are: 

Host                 type    Address                    TTL(sec)        

destination.com    static  1.1.1.20                   ---             

Шаг 2: Используйте команду ping destination.com для проверки результата.   

CS-A# ping destination.com   

Translating "destination.com"...[OK] 

Sending 5, 100-byte ICMP Echoes to 1.1.1.20, timeout is 2 seconds: 

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 

Результат операции показывает, что CS-A успешно получил доступ к хосту с IP-адресом 
1.1.1.20 через имя хоста destination.com посредством статического DNS.   
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46.3.6 Пример динамической конфигурации DNS  

46.3.6.1 Диаграмма топологии  

 

Рисунок 2 Сетевая топология динамической DNS конфигурации  

46.3.7 Требования к применению  

 IP-адрес DNS-сервера 192.168.31.206/24.   
 Коммутатор является DNS-клиентом, который может получить доступ к хосту 10.1.1.2 

через имя хоста host.com посредством динамического DNS.   

46.3.8 Рекомендации по конфигурации  

 Проверьте, чтобы все маршруты между DNS-клиентом, DNS-сервером и ПК доступа 
можно было обнаружить. 

 DNS должен быть включен. DNS включен по умолчанию.   
 IP-адрес DNS-сервера должен быть правильно сконфигурирован.   

46.3.9 Этапы настройки  

Шаг 1: Сконфигурируйте DNS-сервер  

Сконфигурируйте различные DNS-серверы согласно фактическим условиям.   

Сконфигурируйте назначение между хостом и IP-адресом на DNS-сервере. В данном 
примере имя хоста конфигурируется как host.com с соответствующим IP-адресом 
10.1.1.2/24.   

Шаг 2: Сконфигурируйте DNS-клиент  

Проверьте, чтобы все маршруты между DNS-клиентом, DNS-сервером и ПК доступа можно 
было обнаружить. IP-конфигурации интерфейса приведены на топологической схеме.   

! DNS должна быть включена. DNS функция включена по умолчанию.   

CS(config)#ip domain-lookup 
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! Сконфигурируйте IP-адрес DNS-сервера как 192.168.31.206.  

CS(config)#ip name-server 192.168.31.206 

46.3.10 Проверка конфигурации 

Шаг 1: Используйте команду ping host.com для проверки результата.  

CS#ping host.com 

 

Translating " host.com "...[OK] 

Sending 5, 100-byte ICMP Echoes to 10.1.1.2, timeout is 2 seconds: 

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 

Предыдущая информация показывает, что клиент может отправить эхо-запрос на хост с IP-
адресом назначения 10.1.1.2. С помощью динамического DNS, можно получить доступ к 
узлу с IP-адресом 10.1.1.2 через имя хоста host.com.   

Шаг 2: Отображение информации о DNS. Ключевые моменты: имя хоста и IP-адрес.   

CS#show host              

Name servers are: 

192.168.31.206 static 

 

Host                  type       Address           TTL(sec)        

host.com            dynamic     10.1.1.2           3503            

Результат операции показывает, что назначение между именем хоста и IP-адресом верное.   
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47 КОНФИГУРИРОВАНИЕ DHCP 

47.1 Понимание DHCP 

Протокол динамической конфигурации хоста (DHCP), как указано в RFC 2131, содержит 
параметры конфигурации для узлов в сети Интернет. DHCP работает в клиент-серверном 
режиме. DHCP-cервер присваивает IP-адреса хостов динамически, и содержит параметры 
конфигурации. 

DHCP назначает IP-адрес тремя способами: 

 Назначает IP-адреса автоматически. DHCP-сервер назначает постоянные IP-адреса для 
клиентов; 

 Назначает IP-адреса динамически. DHCP-сервер назначает временные IP-адреса 
клиентам (или клиенты могут получать адреса самостоятельно); 

 Конфигурирует IP-адреса вручную. Сетевые администраторы назначают IP-адреса и 
посылают указанные IP-адреса клиентам через DHCP. 

Среди упомянутых трех методов, только динамическое назначение позволяет повторно 
использовать IP-адрес, который больше не понадобится клиенту. 

Формат DHCP сообщений основан на сообщениях протокола Bootstrap (BOOTP). 
Следовательно, устройство должно действовать в качестве агента ретрансляции BOOTP и 
взаимодействовать с BOOTP-клиентом и DHCP-сервером. Агент ретрансляции BOOTP 
устраняет необходимость развертывания DHCP-сервера в каждой физической сети. DHCP 
протокол подробно описан в RFC 2131 и RFC 2132. 

47.1.1 Понимание DHCP-сервера 

На основании RFC2131, DHCP-сервер от COMPOSITOR применяется для назначения и 
управления IP-адресами DHCP-клиентов. Процесс оперирования DHCP показан на рисунке 
ниже. 

Рисунок 1-1 Процесс выполнения DHCP-запросов 

 

Процесс запроса IP-адреса: 

Узел передает широковещательный пакет DHCPDISCOVER в сети для нахождения DHCP-
сервера; 
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DHCP-сервер посылает пакет DHCPOFFER одноадресной передачей данному хосту, 
включая IP-адрес, MAC-адрес, имя домена и срок аренды адреса; 

Узел посылает широковещательный пакет DHCPREQUEST для формального запроса 
сервера назначить предоставленный IP-адрес; 

DHCP-сервер посылает пакет DHCPACK одноадресной передачей для подтверждения 
хостом запроса. 

 DHCP-клиент может получать DHCPOFFER пакеты от нескольких DHCP-серверов и 
принимать все полученные пакеты DHCPOFFER. Тем не менее, DHCP-клиент, как правило, 
принимает только первый полученный пакет DHCPOFFER.  

 Адрес, указанный в пакете DHCPOFFER от DHCP-сервера необязательно является 
финальным назначенным адресом. Как правило, DHCP-сервер оставляет этот адрес до 
тех пор, пока клиент не пошлет формальный запрос. 

Пакет DHCPREQUEST, который запрашивает DHCP-сервер назначить адрес, является 
широковещательным пакетом с адресом сервера, для того, чтобы все остальные DHCP-
серверы, посылающие пакеты с откликом DHCPOFFER, могли принять данный пакет. 
Другие DHCP-серверы не могут знать, что клиент получил пакет DHCPOFFER только на 
основании пакета DHCPREQUEST, так что они не будут снимать привязку IP-адреса клиенту 
(предварительное назначение) и сделают доступными эти IP-адреса, соответствующие не 
принятым запросам на аренду, посредством механизма синхронизации. 

В том случае, если пакет DHCPOFFER, отправленный DHCP-клиенту содержит 
недопустимые параметры, DHCP-клиент посылает пакет DHCPDECLINE для того, чтобы 
отказаться от назначенной конфигурации. 

Следующие пункты являются преимуществами DHCP-сервера COMPOSITOR для 
построения сетей: 

 Уменьшение затрат на доступ к сети. Как правило, динамическое назначение адресов 
стоит меньше, чем назначение статических адресов. 

 Упрощает задачи конфигурирования и уменьшает стоимость построения сети. 
Динамическое назначение адресов значительно упрощает конфигурацию 
оборудования, и даже снижает затраты на развертывание в том случае, когда устройства 
размещены в местах, где нет специалистов. 

 Централизует управление. Во время управления конфигурациями на нескольких 
подсетях, каждый параметр конфигурации может быть изменен только путем 
изменения и обновления конфигураций в DHCP-сервере. 

47.1.2 Понимание DHCP-клиента 

DHCP-клиент может получить IP-адреса и другие параметры конфигурации от DHCP-
сервера автоматически. DHCP-клиент имеет следующие преимущества: 

 Сокращает время конфигурации и установки устройства. 
 Снижает вероятность ошибок конфигурации. 
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 Назначает IP-адреса посредством централизованного управления. 

 DHCP-клиент поддерживается на Ethernet-интерфейсах, FR, PPP и HDLC интерфейсах. 

47.1.3 Понимание агента DHCP-ретрансляции 

Агент DHCP-ретрансляции пересылает DHCP-пакеты между DHCP-сервером и DHCP-
клиентами. Когда DHCP-клиенты и сервер не находятся в одной подсети, агент DHCP-
ретрансляции должен быть доступен для пересылки сообщений DHCP-запросов и 
откликов. Данные, пересылаемые агентом DHCP-ретрансляции, отличаются от обычной 
передачи. В обычной передаче, IP-пакеты не изменяются, и передача прозрачна. Тем не 
менее, получив DHCP-сообщение, агент DHCP-ретрансляции регенерирует DHCP-
сообщение перед пересылкой. 

Для DHCP-клиента, агент DHCP-ретрансляции служит в качестве DHCP-сервера. Для DHCP-
сервера, агент DHCP-ретрансляции служит в качестве DHCP-клиента.  

47.2 Конфигурирование DHCP 

Для конфигурирования DHCP произведите следующие действия, первые три из которых 
являются обязательными. 

47.2.1 Включение DHCP-сервера и агента ретрансляции  

Используйте данные команды для включения DHCP-сервера и агента ретрансляции в 
режиме глобальной конфигурации.  

Команда Функция 

CS(config)# service dhcp Включает DHCP-сервер и агент DHCP-
ретрансляции. 

CS(config)# no service dhcp Выключает DHCP-сервер и агент DHCP-
ретрансляции. 

 

 По умолчанию, начиная с версии 10.1, команда service dhcp может быть использована 
и для DHCP-сервера и DHCP-ретранслятора, которые являются двумя 
взаимоисключающими функциями. Переключение между этими двумя функциями 
зависит от того сконфигурирован ли пул DHCP-адресов. 

 Тем не менее, для продуктов с операционной системой версий младше, чем 10.1 (не 
включая 10.1) команда service dhcp не поддерживается DHCP-сервером и DHCP-
ретранслятором.  Вы можете использовать команду service dhcp для включения DHCP-
сервиса или DHCP-сервера. 

 Для некоторых продуктов с операционной системой версии 10.1 и позднее, функция 
DHCP может конфликтовать с другими функциями. Для более подробной информации 
см. сообщения командной строки конкретного продукта. 
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47.2.2 Конфигурирование DHCP исключений 

Пока не сконфигурировано исключений, DHCP-сервер пытается назначить все адреса 
подсети в адресном пуле DHCP-клиентам. Для резервирования адресов, которые были уже 
назначены, Вы должны определить эти адреса в качестве исключений. 

Используйте данные команды для конфигурирования адресов исключений в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp excluded-address 

low-ip-address [ high-ip-address ] 

Определяет исключаемые адреса. 

CS(config)# no ip dhcp excluded-address 

low-ip-address [ high-ip-address ] 

Отменяет конфигурацию. 

 

 Хорошей практикой при настройке DHCP-сервера, является запретить DHCP-серверу 
назначать любые адреса, которые были назначены специально. Это дает два 
преимущества: 1) Не будет происходить конфликта адресов; 2) Когда DHCP назначает 
адреса, время на детектирование будет сокращено и DHCP будет проводить назначения 
более эффективно. 

47.2.3 Конфигурирование адресного пула DHCP 

Назначения DHCP-адресов и DHCP-параметры, посылаемые клиентам, должны быть 
назначены в пуле DHCP-адресов. Если пул DHCP-адресов не сконфигурирован, адреса не 
могут быть назначены DHCP-клиентам, даже если DHCP-сервер был включен. Однако если 
DHCP-сервер включен, агент DHCP-ретрансляции работает всегда, независимо от пула 
DHCP-адресов. 

Вы можете задать пулу DHCP-адресов имя, которое Вы можете легко запомнить. Имя пула 
содержит символы и цифры. Продукт COMPOSITOR позволяет Вам определить несколько 
адресных пулов. IP-адрес агента DHCP-ретрансляции в пакете DHCP-запроса используется 
для определения пула, адреса которого будут назначаться DHCP-клиентам. 

 Если пакет DHCP-запроса не содержит IP-адреса агента ретрансляции, адреса будут 
назначаться согласно сегменту интерфейса, получающему пакеты запроса.  Логика 
такого назначения заключается в том, что, если пул адресов большого сегмента 
сконфигурирован, адреса могут быть назначены в ответ на пакеты запросов, полученных 
интерфейсом, входящим в меньший сегмент, включенный в большой сегмент пула 
адресов. Например, если большой пул адресов сконфигурирован на 192.168.0.0/16, он 
может быть использован для назначения адресов, чьи DHCP-запросы приходят на 
интерфейсы 192.168.1.0/24, 192.168.2.0/24 и 192.168.4.0/24 с меньшими сегментами. 
При наличии нескольких адресных пулов, сконфигурированных на меньших сегментах, 
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эти пулы могут назначать адреса пакетам запроса, приходящим на интерфейс большого 
сегмента, покрывающего эти меньшие сегменты. Например, два меньших адресных пула 
192.168.1.0/24 и 192.168.3.0/24 могут назначать адреса DHCP-запросам, приходящим на 
интерфейс 192.168.0.0/16. Если нет минимального совпадения между сегментом 
интерфейса, получающего пакеты запросов и сегментом адресного пула, назначение 
адресов будет неуспешно. 

 Если пакет DHCP-запроса содержит IP-адрес агента DHCP-ретрансляции, DHCP-клиенту 
будет назначен адрес, находящийся в одной подсети или сети с этим адресом. Если 
данному сетевому сегменту не назначен ни один адресный пул, назначение адреса 
будет неуспешно. 

Для конфигурирования адресного пула DHCP произведите следующие действия, первые 
три из которых являются обязательными: 

47.2.3.1 Конфигурирование имени адресного пула и вход в режим конфигурации 

Используйте данную команду для конфигурации имени адресного пула и для входа в 
режим конфигурации адресного пула в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp pool dhcp-pool Конфигурирует имя адресного пула и входит 
в режим конфигурации адресного пула. 

Для отображения режима конфигурации адресного пула используйте команду CS(dhcp-
config). 

Конфигурирование номера сети адресного пула и маски 

Для конфигурирования динамической привязки адресов, подсеть и ее маска, нового 
адресного пула должна быть сконфигурирована для предоставления DHCP-серверу 
адресного пространства, которое может быть назначено клиентам. Если нет исключений 
адресов, все адреса в пулах могут быть назначены клиентам. DHCP назначает адреса в 
адресном пуле по порядку. Если адрес существует в таблице привязки DHCP или 
детектирован как входящий в сегмент, следующий адрес будет проверен до тех пор, пока 
правильный адрес не будет назначен. 

Используйте данную команду для конфигурирования подсети и маски адресного пула в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(dhcp-config)# network network-number 
mask 

Конфигурирует номер сети и маску 
адресного пула DHCP.  
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47.2.4 Настройка клиентского boot-файла 

Клиентский boot-файл - это файл картирования загрузки, требуемый, когда клиент 
загружается. Файл картирования загрузки обычно является операционной системой, 
загружаемой на DHCP-клиент. 

Используйте данную команду для конфигурирования клиентского boot-файла в режиме 
конфигурации адресного пула. 

Команда Функция 

CS (dhcp-config)# bootfile filename Настройка клиентского boot-файла. 

47.2.5 Конфигурирование шлюза по умолчанию клиента 

Шлюз по умолчанию клиента конфигурируется для работы в качестве параметра шлюза по 
умолчанию, который сервер назначает клиенту. IP-адрес шлюза по умолчанию должен 
находиться в той же сети, что и IP-адрес DHCP-клиента.  

Используйте данную команду для конфигурирования шлюза по умолчанию клиента в 
режиме конфигурации адресного пула. 

Команда Функция 

CS(dhcp-config)# default-router address  

[ address2…address8 ] 

Конфигурирует шлюз по умолчанию. 

47.2.6 Конфигурирование шлюза по умолчанию DHCP клиента 

Когда устройства COMPOSITOR назначают DHCP-адреса, шлюзы по умолчанию, 
назначаемые клиентам, могут быть либо указаны вручную, либо назначены динамически.  

 Если шлюз по умолчанию адресного пула указывается вручную, адрес шлюза, указанный 
вручную, является шлюзом по умолчанию клиента при аренде адреса из 
соответствующего пула. 

 Если шлюз по умолчанию не сконфигурирован, тип адреса по умолчанию, назначенный 
динамически, определяется, основываясь на том, был ли VRRP адрес сконфигурирован 
на интерфейсе, который получает пакеты. Если VRRP адрес был сконфигурирован, шлюз 
выбирается, основываясь на том, было ли в пакете запроса поле relay. Если пакет запроса 
передается посредством ретрансляции, сегмент поля relay будет являться шлюзом по 
умолчанию; в противном случае, шлюзом будет являться интерфейс, адрес которого 
выбирается по принципу наибольшего совпадения. 

Используйте данную команду для конфигурирования шлюза по умолчанию для DHCP-
клиента в режиме конфигурации адресного пула.  

Команда Функция 
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CS(dhcp-config)# default-router address 

[address2…address8] 

Конфигурирует шлюз по умолчанию. 

47.2.6.1 Конфигурирование срока аренды адреса 

По умолчанию срок аренды для адресов, назначенных DHCP-сервером, неограничен для 
статичных адресных пулов, и один день для других адресных пулов. Клиент должен 
отправить запрос на обновление, когда срок аренды подходит к концу. В противном 
случае, он не сможет использовать этот адрес, когда срок аренды истечет. 

Используйте данную команду для конфигурирования срока аренды адреса в режиме 
конфигурации адресного пула. 

Команда Функция 

CS(dhcp-config)# lease {days [hours] 
[ minutes] | infinite} 

Конфигурирует срок аренды адреса. 

Конфигурирование сервера запуска и boot-файла клиента. Клиентский файл запуска 
является образом boot-файла, который используется для запуска клиента. Обычно, после 
получения IP-адреса от DHCP-сервера, DHCP-клиент скачает образ boot-файла с сервера 
запуска (обычно TFTP-сервер) и выполнит инициализацию устройства, используя 
полученный файл конфигурации. Если файл конфигурации не получен, устройство будет 
запущено с пустой конфигурацией. 

Используйте данные команды для конфигурирования сервера загрузки и клиентского 
boot-файла в режиме конфигурации адресного пула. 

Команда Функция 

CS (dhcp-config)# next-server address 

[address2…address8] 

Конфигурирует адрес сервера загрузки 
для запуска клиента. 

CS (dhcp-config)# bootfile filename Конфигурирует имя клиентского boot-
файла. 

47.2.6.2 Конфигурирование имени домена DHCP клиента 

Может быть указано доменное имя DHCP-клиента. Таким образом, суффикс доменного 
имени будет автоматически добавлен к неполному имени хоста для формирования 
полного имени хоста, когда DHCP-клиент получает доступ к сетевым ресурсам, используя 
имя хоста. 

Используйте данную команду для конфигурирования доменного имени для DHCP-клиента 
в режиме конфигурации адресного пула.  
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Команда Функция 

CS(dhcp-config)# domain-name domain Конфигурирует доменное имя. 

47.2.6.3 Конфигурирование сервера доменных имен 

В случае доступа DHCP-клиентом к сетевым ресурсам посредством имени хоста требуется 
указать сервер доменных имен (DNS) для разрешения доменных имен.  

Используйте данную команду для конфигурирования сервера доменных имен для DHCP-
клиента в режиме конфигурации адресного пула.  

Команда Функция 

CS(dhcp-config)# dns-server address 

[address2…address8] 

Конфигурирует DNS-сервер. 

47.2.6.4 Конфигурирование сервера NetBIOS WINS 

Windows Internet Naming Server (WINS) - служба разрешения доменных имен от Microsoft, 
используемая TCP/IP сетью для разрешения имен NetBIOS в IP-адрес. WINS-сервер 
работает в среде Windows NT. После запуска, WINS-сервер получает запрос на регистрацию 
от WINS-клиента. Когда WINS-клиент отключается, он посылает сообщение о снятии 
привязки имени к WINS-серверу, чтобы гарантировать соответствие доступных 
компьютеров в базе данных WINS и сети. 

Используйте данную команду для конфигурирования сервера NetBIOS WINS для DHCP-
клиента в режиме конфигурации адресного пула. 

Команда Функция 

CS(dhcp-config)# netbios-name-server 
address [address2…address8] 

Конфигурирует DNS-сервер. 

47.2.6.5 Конфигурирование типа узла NetBIOS для DHCP-клиента 

Существует четыре типа NetBIOS-узлов для DHCP-клиента Microsoft: 1) 
Широковещательный. Имена NetBIOS разрешаются в широковещательном режиме; 2) 
Точка-точка. WINS-сервер запрашивается напрямую для разрешения имен NetBIOS; 3) 
Смешанный. В начале, имя разрешается в широковещательном режиме, и после этого 
WINS-сервер подключается для разрешения имени; 4) Гибридный. В начале, WINS-сервер 
опрашивается для разрешения имен NetBIOS напрямую. Если нет ответа, NetBIOS имя 
разрешается в широковещательном режиме. 

По умолчанию операционная система Windows поддерживает широковещательные или 
гибридные типы узлов NetBIOS. Если WINS-сервер не сконфигурирован, узел будет 
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широковещательного типа. Если WINS-сервер сконфигурирован, узел будет гибридного 
типа. 

Используйте данную команду для конфигурирования типа узла NetBIOS WINS для DHCP-
клиента в режиме конфигурации адресного пула.  

 

Команда Функция 

CS(dhcp-config)# netbios-node-type type Конфигурирует тип узла NetBIOS. 

47.2.7 Конфигурирование параметров 6RD 

Параметры быстрой развертки IPv6 (6RD) включают в себя дженериковые длины 
префиксов и суффиксов протокола IPv4, длину префикса 6RD, префикс 6RD и IPv4 адрес 
граничного ретранслятора 6RD (BR) для текущего домена 6RD.  Если DHCP-клиент хочет 
создать 6RD туннель, он может получить параметр 6RD с помощью опции DHCP 212. 

Используйте данную команду в режиме конфигурации адресного пула DHCP для 
конфигурации параметра 6RD доступного для DHCP-клиента. 

Команда Функция 

CS(dhcp-config)# option 6rd ipv4masklen 
<mask-length> ipv6prefixlen <prefix-
length> ipv6prefix <ipv6-prefix> br-addr 
<ipv4-address> 

Конфигурирует параметр 6RD. 

47.2.8 Конфигурирование идентификатора сети и маски адресного пула DHCP 

Когда привязываете динамические адреса, Вы должны сконфигурировать подсеть и ее 
маску для предоставления DHCP-серверу диапазона назначений клиентских адресов. Все 
адреса в данном диапазоне могут быть выделены клиентам, если не назначено адресов 
исключений. DHCP назначает адреса в диапазоне по порядку. Если адрес существует в 
таблице привязки DHCP или детектирован в сетевом сегменте, DHCP переходит к 
следующему адресу, пока не найдет свободный адрес.  

Используйте данные команды для конфигурирования подсети адресного пула и ее маски 
в режиме конфигурации адресного пула. 

Команда Функция 

CS(dhcp-config)# network network-number 
mask 

Конфигурирует идентификатор сети и маску 
адресного пула DHCP. 

 



COMPOSITOR AP10171RD96 

 

421 

 

 В продуктах COMPOSITOR назначение адресов в динамическом адресном пуле DHCP 
индексируется как физический адрес и ID клиента. Адресный пул DHCP не может иметь 
две аренды от одного и того же клиента. В случае резервирования путей в сетевой 
топологии между сервером и клиентом (клиент может подключаться к серверу через 
прямой путь и путь ретрансляции) назначение адресов сервером может происходить с 
ошибками и может вызвать ошибку назначения адреса.  

 Для предотвращения названной проблемы, сетевой администратор должен избегать 
избыточности путей между сервером и клиентом, используя методы, такие как 
изменение физических соединений или виртуального канала.  

47.2.8.1 Конфигурирование адресного пула DHCP для выдачи адресов как по опции 82 

Как правило, агент DHCP-ретрансляции будет вставлять опцию 82 для включения 
соответствующей информации о клиенте (такой как VLAN к которой принадлежит клиент, 
номер слота, номер порта или 1X класс пользователя) во время процесса пакетной 
передачи. При получении таких пакетов, DHCP-сервер будет назначать адреса, согласно 
конкретной информации о клиентах, анализируя информацию в опции 82. Так, например, 
опция 82 может использоваться для выделения IP-адресов клиентам с принадлежностью 
к определенной сети VLAN или классу пользователей. Данное свойство может быть 
использовано, когда требуется выделить определенный диапазон IP-адресов, согласно 
пользовательской информации о распределении в сети (такой как VLAN, номер слота или 
порта) или приоритет пользователя.   

Каждый адресный пул DHCP может выделять адреса с помощью информации в опции 82. 
Информация в опции 82 будет сопоставляться и классифицироваться, и мы сможем указать 
выделяемый диапазон адресов для соответствующего класса. Один адресный пул DHCP 
может быть ассоциирован с множеством классов, и для каждого класса могут быть указаны 
различные диапазоны сетевых сегментов.   

В процессе выделения адресов, мы можем сначала определить доступный адресный пул 
в зависимости от сегмента сети, к которому принадлежит клиент, и затем определить его 
класс согласно информации в опции 82, с тем, чтобы передать IP-адрес из диапазона 
сегмента сети, соответствующего полю CLASS. Когда пакет запроса совпадает с 
несколькими классами в адресном пуле, адрес будет назначен из диапазона адресов, 
согласно классам, так как эти классы сконфигурированы в адресном пуле. Если класс не 
имеет выделяемых адресов, будет использован диапазон сегмента сети для следующего 
совпадающего класса и т.д. Каждый класс соответствует одному диапазону адресов, и 
адреса должны назначаться снизу-вверх. Несколько классов может быть 
сконфигурировано на один диапазон адресов. Если класс ассоциирован с указанным 
адресным пулом, но диапазон сегмента в поле CLASS не сконфигурирован, адреса не могут 
быть назначены DHCP-клиентам с этим классом. 



COMPOSITOR AP10171RD96 

 

422 

 

Используйте данные команды для конфигурации класса, ассоциированного с адресным 
пулом, и диапазона адресов, соответствующего этому классу, в режиме конфигурации 
адресного пула. 

Команда Функция 

CS(dhcp-config)# class class-name Конфигурирует имя ассоциированного класса 
и входит в режим конфигурации класса 
адресного пула.  

CS(config-dhcp-pool-class)# address range 
low-ip-address high-ip-address 

Конфигурирует соответствующий диапазон 
сегмента сети.  

 

 1. Когда глобальный класс не может быть найден, он будет создан автоматически. 
2. Ассоциированный класс, сконфигурированный в адресном пуле, может 
конфликтовать со статической привязкой, и, поэтому, класс и статическая привязка не 
могут быть сконфигурированы в одно и то же время.   
3. До пяти классов может быть сконфигурировано для каждого адресного пула. 

47.2.9 Конфигурирование класса 

Конфигурирование информации строки CLASS для опции 82 

Информацию сопоставления опции 82 можно сконфигурировать для каждого класса после 
входа в глобальный режим конфигурации класса. Один класс может соответствовать 
нескольким полям информации в опции 82 и считается совпадающим, если пакет 
соответствует любому из полей. Если для класса не сконфигурировано совпадающей 
информации, значит, этот класс может соответствовать любому пакету запроса, несущему 
информацию опции 82. Адрес может быть назначен из соответствующего адресного пула, 
только, если пакет запроса совпадает с определенным классом.    

Используйте данные команды для конфигурирования глобального класса и информации в 
опции 82, соответствующей классу в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp class class-name Конфигурирует имя класса и входит в 
глобальный режим конфигурации класса.  

CS(config-dhcp-class)# relay agent 
information 

Входит в режим конфигурации информации 
для совпадения с опцией 82.  

CS(config-dhcp-class-relayinfo)# relay-
information hex aabb.ccdd.eeff… [*] 

Конфигурирует определенную информацию 
для совпадения с опцией 82.  
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1. Параметр aabb.ccdd.eeff.. является 
шестнадцатеричным числом.  

Звездочка (*) указывает на то, что 
осуществляется неполное совпадение. 
Считается, что параметр совпал, если 
информация до * совпадает.   

 

 Глобальный класс может иметь до 20 совпадений. 

Конфигурирование заметок для класса 

Используйте данные команды для конфигурирования заметок для описания назначения 
класса в глобальном режиме конфигурации. 

Команда Функция 

CS(config)# ip dhcp class class-name Конфигурирует имя класса и входит в режим 
конфигурации класса.  

CS(config-dhcp-class)#remark used in #1 
building 

Конфигурирует информацию в заметке.  

Конфигурирует использование распределения классов 

Используйте данные команды для конфигурирования выделения адресов, используя 
класс, в режиме глобальной конфигурации.  

Команда Функция 

CS(config)# ip dhcp use class Конфигурирует выделение адресов, 
используя класс.  

 

 Данная функция включена по умолчанию. Выполните команду no для отключения 
выделения адресов, используя класс. 

47.2.10 Конфигурирование хранения базы данных привязок 

Конфигурирование периодического сохранения базы данных привязок на флэш-память  

Чтобы избежать потери базы данных привязок (информацию об арендуемых адресах) на 
DHCP-сервере по причине сбоя питания или перезагрузки устройства, Вы можете 
настроить время задержки для записи данных на флэш-память. По умолчанию, время - 0, 
то есть база данных будет записываться на флэш-память с различными интервалами.    
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Используйте данную команду для периодической записи базы данных привязок на флэш-
память в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# [no] ip dhcp database write-
delay [time] 

Конфигурирует время задержки DHCP-
сервера для записи на флэш-память.   

Диапазон параметра time составляет от 600 
до 86400 секунд.  По умолчанию: 0. 

 

 Так как частые операции чтения и записи сократят срок службы флэш-памяти, Вы 
должны обратить особое внимание на конфигурирование времени задержки. Быстрое 
время задержки обеспечит надежную сохранность информации устройства, в то время 
как более длительная задержка сократит количество операции по чтению и записи, 
увеличивая срок службы флэш-памяти. 

Конфигурирование сохранения базы данных привязок на флэш-память вручную 

Чтобы избежать потери базы данных привязок (информацию об арендуемых адресах) из-
за неисправностей в питании или перезагрузки устройства, Вы также можете сохранять 
информацию существующей базы данных на флэш-память вручную, что может 
потребоваться, помимо конфигурирования времени задержки.   

Используйте данную команду для записи базы данных привязок на флэш-память вручную 
в режиме глобальной конфигурации.  

Команда Функция 

CS(config)# ip dhcp database write-to-flash Записывает базу данных привязок DHCP на 
флэш-память.  

47.2.11 Привязка адресов вручную 

Привязка адресов относится к картированию IP-адресов на MAC-адреса для DHCP-
клиентов. Вы можете привязать адрес двумя способами: 1) Привязка вручную: 
Сконфигурировать статическое назначение IP-адреса на MAC-адрес для DHCP-клиента на 
DHCP-сервере вручную. Для ручной привязки используется отдельный адресный пул; 2) 
Динамическая привязка: При получении DHCP-запроса от DHCP-клиента, DHCP-сервер 
динамически назначает IP-адреса из адресного пула DHCP DHCP-клиенту, и, таким 
образом, назначает IP-адрес на MAC-адрес для DHCP-клиента. 

Для того, чтобы назначить ручную привязку адресов, необходимо сначала указать узел 
адресного пула для каждой привязки вручную, и затем указать IP-адрес и аппаратный 
адрес (MAC-адрес) или ID DHCP-клиента. Как правило, client ID указывается вместо MAC-
адреса для клиентов Microsoft. ID клиента содержит тип станции и MAC-адрес. Для того 
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чтобы просмотреть коды типов станций, см. раздел Address Resolution Protocol Parameters 
в RFC 1700. Код типа Ethernet-станции: 01. 

Используйте данные команды для конфигурирования ручной привязки адресов в режиме 
конфигурации адресного пула. 

Команда Функция 

CS(config)# ip dhcp pool name Указывает имя адресного пула DHCP и входит 
в режим конфигурации DHCP. 

CS(dhcp-config)# host address [netmask] Указывает IP-адрес для DHCP-клиента. 

CS(dhcp-config)# hardware-address 

hardware-address type 

или: 

CS(dhcp-config)# client-identifier 

unique-identifier 

Указывает аппаратный адрес для DHCP-
клиента, такой как aabb.bbbb.bb88. 

Указывает ID DHCP-клиента, такой как 
01aa.bbbb.bbbb.88.  

CS(dhcp-config)# client-name name (Опционально) Указывает имя клиента, 
используя стандартные символы 
Американского стандартного кода для 
обмена информацией (ASCII). Исключите имя 
домена из имени клиента. Например, если Вы 
определите имя хоста как mary, не 
указывайте имя клиента как 
mary.compositorsoftware.com. 

47.2.12 Конфигурирование времени пинга 

По умолчанию, когда DHCP-сервер пытается назначить IP-адрес DHCP-клиенту из 
адресного пула, DHCP-сервер будет пинговать IP-адрес дважды (по одному пакету за раз). 
Если ответ не последует, DHCP-сервер считает этот адрес бездействующим и назначает его 
DHCP-клиенту. Если есть отклик, DHCP-сервер считает, что этот адрес занят и пытается 
назначить другой адрес DHCP-клиенту до тех пор, пока адрес не назначится успешно. 

Используйте данную команду для конфигурирования количества пакетов эхо-запроса в 
режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp ping packets number Конфигурирует количество пакетов эхо-
запроса до того момента, как DHCP-сервер 
назначит адрес. Если параметр packets 
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number установлен на 0, пинг не 
производится. Значение по умолчанию: 2.  

47.2.13 Конфигурирование ограничения по времени для пакетов эхо-запроса 

По умолчанию, DHCP-сервер считает IP-адрес несуществующим, если не получен отклик в 
течение 500 мс после эхо-запроса на IP-адрес. Вы можете изменить ограничение по 
времени для пакета эхо-запроса. 

Используйте данную команду для конфигурирования ограничения по времени для пакета 
эхо-запроса в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp ping 

timeout milliseconds 

Конфигурирует ограничение по времени для 
пакета эхо-запроса DHCP-сервера. Значение 
по умолчанию: 500 мс.  

47.2.14 Конфигурирование получения Ethernet адресов DHCP-клиентом 

 Продукты COMPOSITOR поддерживают функцию динамического получения IP-адресов, 
которые назначаются DHCP-сервером на Ethernet-интерфейс. 

Используйте данную команду для конфигурирования получения Ethernet адресов DHCP-
клиентом в режиме конфигурации интерфейса.  

Команда Функция 

CS(config-if)# ip address dhcp [ 6rd ] Предоставляет IP-адрес через DHCP. 6rd 
указывает, что устройство применяет 
параметры 6RD во время запроса IP-адреса. 

47.2.15 Конфигурирование DHCP-клиента, участвующего в соединении с PPP 
инкапсуляцией 

Продукты COMPOSITOR поддерживают функцию динамического получения IP-адресов, 
которые назначаются DHCP-сервером на интерфейс PPP инкапсуляции. 

Используйте данную команду для конфигурирования DHCP-клиента в режиме 
конфигурации интерфейса.  

Команда Функция 

CS(config-if)# ip address dhcp Предоставляет IP-адрес через DHCP. 
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47.2.16 Конфигурирование DHCP-клиента, участвующего в соединении с FR 
инкапсуляцией 

 Продукты COMPOSITOR поддерживают функцию динамического получения IP-адресов, 
которые назначаются DHCP-сервером на интерфейс FR инкапсуляции. 

Используйте данную команду для конфигурирования DHCP-клиента в режиме 
конфигурации интерфейса.  

Команда Функция 

CS(config-if)# ip address dhcp Предоставляет IP-адрес через DHCP. 

47.2.17 Конфигурирование DHCP-клиента, участвующего в соединении с HDLC 
инкапсуляцией 

 Продукты COMPOSITOR поддерживают функцию динамического получения IP-адресов, 
которые назначаются DHCP-сервером на интерфейс HDLC инкапсуляции. 

Используйте данную команду для конфигурирования DHCP-клиента в режиме 
конфигурации интерфейса.  

Команда Функция 

CS(config-if)# ip address dhcp Предоставляет IP-адрес через DHCP. 

 

 Для некоторых продуктов с операционной системой версии 10.1 и более поздних 
версий DHCP-клиент поддерживает получение IP-адресов, назначаемых DHCP-
сервером в соединении «точка-точка», названных трех инкапсуляций: PPP, HDLC и FR. 

47.3 Информация о контроле и технической поддержке 

47.3.1 Контроль и техническая поддержка DHCP-сервера 

Для контроля и технической поддержки DHCP-сервера существует три типа команд: 

Команды очистки, используемые для очистки такой информации, как привязка DHCP-
адресов, конфликты адресов и серверная статистика; 

Команды отладки, используются для вывода необходимой информации об отладке. Такие 
команды в основном используются для диагностики и устранения неисправностей; 

Команды Show, используемые для отображения информации о DHCP. 

Продукты COMPOSITOR предоставляют три команды очистки. Используйте данные 
команды для очистки информации в режиме выполнения команд.  

Команда Функция 
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CS# clear ip dhcp binding { address | *} Очищает информацию привязки DHCP-
адресов. 

CS# clear ip dhcp conflict { address | *} Очищает информацию о конфликте DHCP-
адресов. 

CS# clear ip dhcp server statistics  Очищает статистику DHCP-сервера. 

Используйте данную команду для отладки DHCP-сервера в режиме выполнения команд.  

Команда Функция 

CS# debug ip dhcp server [events | packet] Отладка DHCP-сервера. 

Используйте данные команды для отображения состояния работы DHCP-сервера в режиме 
выполнения команд.  

Команда Функция 

CS# show ip dhcp binding [address] Отображает информацию привязки DHCP-
адреса. 

CS# show ip dhcp conflict   Отображает информацию о конфликте DHCP-
адресов. 

CS# show ip dhcp server statistics Отображает статистику DHCP-сервера. 

47.3.2 Контроль и техническая поддержка DHCP-клиента 

Существует два типа команд для контроля и технической поддержки DHCP-клиента. 
Данные операции могут быть проведены над DHCP-клиентом: 

Команды отладки, используются для вывода необходимой информации об отладке. Такие 
команды в основном используются для диагностики и очистки информации о 
неисправностях. 

Команды Show, используемые для отображения информации о DHCP. 

Используйте данную команду для отладки DHCP-клиента в режиме выполнения команд.  

Команда Функция 

CS# debug ip dhcp client  Отлаживает DHCP-клиент. 

Используйте следующую команду для отображения информации об аренде DHCP-
клиентом в режиме выполнения команд.  

Команда Функция 
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show dhcp lease Отображает информацию о DHCP аренде. 

47.4 Пример конфигурирования адресного пула для поддержки опции 82 

В данном примере Вы определяете адресный пул net82; адресный пул находится в 
сетевом сегменте 172.16.1.0/24, и ассоциированные классы включают class1, class2, class3 
и class4. Class1 будет выделять адреса из диапазона 172.16.1.1-172.16.1.8; Class2 будет 
выделять адреса из диапазона 172.16.1.9-172.16.1.18; Class3 будет выделять адреса из 
диапазона 172.16.1.19-172.16.1.28; Class4 не имеет определенного диапазона адресов и 
будет выделять адреса из диапазона всего сегмента сети. Сконфигурируйте class1 для 
совпадения со строкой 0100002120 опции 82, class2 со строкой 0106020145, class3 со 
строкой 06020506*, и class4 для совпадения с любой информацией.  

! 

ip dhcp class class1 

 relay agent information 

    relay-information hex 0100002120  

! 

ip dhcp class class2 

 relay agent information 

    relay-information hex 0106020145  

! 

ip dhcp class class3 

 relay agent information 

    relay-information hex 06020506*  

! 

ip dhcp class class4 

! 

ip dhcp pool net82 

network 172.16.1.0 255.255.255.0 

class class1 

address range 172.16.1.1 172.16.1.8 

class class2 

address range 172.16.1.9 172.16.1.18 

class class3 

address range 172.16.1.19 172.16.1.28 

class class4 

47.5 Типичные примеры конфигурации DHCP 

Диаграмма топологии 

Рис. 1-6 Диаграмма примера DHCP 
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Требования к применению 

 Узел A может служить в качестве DHCP-сервера для назначения динамических IP-
адресов некоторым клиентам. В сегменте сети для назначенного IP-адреса 172.16.1.0/24; 
шлюз по умолчанию - 172.16.1.254; доменное имя compositorsoftware.com; доменное 
имя сервера - 172.16.1.253; WINS-сервер - 172.16.1.252; тип узла NetBIOS - compound, а 
срок аренды адреса - 1 день. Все адреса, кроме сегмента адресов 172.16.1.2 - 
172.16.1.100 могут быть назначены. 

 Узел A назначает фиксированные IP-адреса некоторым клиентам. IP-адрес, присвоенный 
AP (DHCP-клиент) с MAC-адресом 08c6.b334.32a3 - 172.16.1.101; маска - 255.255.255.0; 
имя домена - admin; шлюз по умолчанию - 172.16.1.254; сервер доменных имен - 
172.16.1.253; WINS-сервер - 172.16.1.252; тип узла NetBIOS - compound. 

 Узел B конфигурирует адрес, автоматически назначенный DHCP, на интерфейс 
устройства FastEthernet 0/0. 

Рекомендации по конфигурации 

 Включите функцию DHCP-сервера на узле A и создайте адресный пул для динамического 
назначения IP-адресов. Также, создайте отдельный адресный пул для ручной привязки 
IP-адресов. Укажите адрес сервера доменных имен в соответствующий адресный пул (в 
данном примере адреса DNS-сервера и WINS-сервера) и доменное имя клиента. 

 Включите функцию DHCP-клиента на узле B для получения IP-адреса автоматически. 

Этапы настройки 

Шаг 1: Создайте адресный пул DHCP и сконфигурируйте динамическое выделение IP-
адресов на узле A.   

! Укажите dynamic в качестве имени адресного пула DHCP и войдите в режим 
конфигурации DHCP.   
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HostA# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

HostA(config)# ip dhcp pool dynamic 

! В режиме конфигурации DHCP, сконфигурируйте IP-адрес сети, назначаемой клиентам, 
сконфигурируйте шлюз по умолчанию данного сетевого сегмента, и установите срок 
аренды 1 день. 

HostA(dhcp-config)# network 172.16.1.0 255.255.255.0  

HostA(dhcp-config)# default-router 172.16.1.254 

HostA(dhcp-config)# lease 1 

Шаг 2: Укажите DNS-сервер адресного пула dynamic и сконфигурируйте доменное имя 
клиента. 

! Зная, что IP-адрес DNS-сервера 172.16.1.253, сконфигурируйте сервер доменных имен в 
адресном пуле и сконфигурируйте доменное имя клиента как compositorsoftware.com.    

HostA(dhcp-config)# dns-server 172.16.1.253  

HostA(dhcp-config)# domain-name compositorsoftware.com 

Шаг 3: Укажите WINS-сервер адресного пула dynamic и сконфигурируйте тип узла NetBIOS 
клиента. 

! Зная, что IP-адрес WINS-сервера 172.16.1.252, сконфигурируйте WINS-сервер NetBIOS в 
адресном пуле и сконфигурируйте тип узла NetBIOS как Hybrid.   

HostA(dhcp-config)# netbios-name-server 172.16.1.252  

HostA(dhcp-config)# netbios-node-type h-node  

Шаг 4: Сконфигурируйте исключенные адреса в глобальном режиме. 

! Как показано в примере выше, IP-адреса 172.16.1.254, 172.16.1.253 и 172.16.1.252 
назначены, соответственно, на шлюз, DNS-сервер и WINS-сервер. В данном примере 
адреса от 172.16.1.2 до 172.16.1.100 будут исключены. Исключенные адреса не будут 
назначены клиентам.    

HostA(dhcp-config)# exit 

HostA(config)# ip dhcp excluded-address 172.16.1.252 172.16.1.254 

HostA(config)# ip dhcp excluded-address 172.16.1.2 172.16.1.100 

 

Шаг 5: Создайте отдельный адресный пул и привяжите IP-адреса вручную. 

! Сконфигурируйте static в качестве имени адресного пула и войдите в режим 
конфигурации DHCP.   

HostA(config)# ip dhcp pool static 

! Вручную привяжите IP-адрес 172.16.1.101/24 к MAC-адресу 08c6.b334.32a3, с именем 
клиента admin. Примечание: Идентификатор для определения клиента должен указывать 
тип сети как media (01 для Ethernet), то есть идентификатор для ручной привязки MAC-
адреса клиенту должен быть 08c6.b334.32a3.14.   

HostA(dhcp-config)# host 172.16.1.101 255.255.255.0  
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HostA(dhcp-config)# client-identifier 08c6.b334.32a3.14 

HostA(dhcp-config)# client-name admin 

Шаг 6: Укажите адрес шлюза, соответствующий адресному пулу static.   

! Сконфигурируйте адрес шлюза как 172.16.1.254.   

HostA(dhcp-config)# default-router 172.16.1.254 

Шаг 7: Укажите DNS-сервер адресного пула static и сконфигурируйте доменное имя 
клиента. 

! Зная, что IP-адрес DNS-сервера 172.16.1.253, сконфигурируйте сервер доменных имен в 
адресном пуле и сконфигурируйте доменное имя клиента как compositorsoftware.com.    

HostA(dhcp-config)# dns-server 172.16.1.253  

HostA(dhcp-config)# domain-name compositorsoftware.com 

Шаг 8: Укажите WINS-сервер адресного пула static и сконфигурируйте тип узла NetBIOS 
клиента. 

! Зная, что IP-адрес WINS-сервера 172.16.1.252, сконфигурируйте WINS-сервер NetBIOS в 
адресном пуле и сконфигурируйте тип узла NetBIOS как Hybrid.   

HostA(dhcp-config)# netbios-name-server 172.16.1.252  

HostA(dhcp-config)# netbios-node-type h-node 

HostA(dhcp-config)# exit  

Шаг 9: Включите DHCP-сервер на узле A.   

HostA(dhcp-config)# exit 

HostA(config)# service dhcp 

Шаг 10: Включите DHCP-клиента на узле B.  

!В следующем примере показано, как включить DHCP-клиент, при условии, что клиент по 
умолчанию использует интерфейс 3-го уровня. 

HostB(config)# interface fastEthernet 0/1 

HostB(config-if-fastEthernet 0/1)# ip address dhcp 

 

Проверка конфигурации 

Шаг 1: Просмотр информации о конфигурации узла A. 

HostA# show running-config  

! 

service dhcp 

! 

ip dhcp excluded-address 172.16.1.252 172.16.1.254 

ip dhcp excluded-address 172.16.1.2 172.16.1.100 

! 

! 

ip dhcp pool dynamic 
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 netbios-node-type n-node 

 netbios-name-server 172.16.1.252  

 domain-name compositorsoftware.com 

 lease 1 0 0  

 network 172.16.1.0 255.255.255.0 

 dns-server 172.16.1.253  

 default-router 172.16.1.254  

! 

ip dhcp pool static 

 client-name admin 

 client-identifier 08c6.b334.32a3.14 

 host 172.16.1.101 255.255.255.0  

 netbios-node-type n-node 

 netbios-name-server 172.16.1.252  

 domain-name compositorsoftware.com 

 dns-server 172.16.1.253  

 default-router 172.16.1.254  

! 

Шаг 2: Просмотр информации о конфигурации узла B. 

HostB# show running-config  

! 

interface fastEthernet 0/1 

 // Примечание: Для коммутаторов также требуется команда no switchport, и 

интерфейс конфигурируется как интерфейс 3-го уровня. 

ip address dhcp 

Шаг 3: Подсоедините ПК с MAC-адресом 08c6.b349.9014, и просмотрите информацию о 
назначении IP-адреса DHCP-сервером на узле А. 

CS#show ip dhcp binding 

IP address    Client-Identifier/     Lease expiration         Type 

                Hardware address 

172.16.1.101  08c6.b334.32a3.14      IDLE                       Manual 

172.16.1.102  08c6.b34c.70b7.e2 000 days 23 hours 48 mins Automatic 
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48 КОНФИГУРИРОВАНИЕ DHCP-РЕТРАНСЛЯЦИИ 

48.1 Обзор 

48.1.1 Понимание DHCP 

Протокол динамической конфигурации хоста (DHCP) используется для динамического 
выделения многоразовых ресурсов сети, таких как IP-адрес. 

DHCP-клиент посылает широковещательный пакет DHCP DISCOVER на DHCP-сервер. После 
получения широковещательного пакета DHCP DISCOVER, DHCP-сервер выделяет ресурсы 
DHCP-клиенту, такие как IP-адреса, согласно надлежащим политикам, и посылает пакет 
DHCP OFFER. После получения пакета DHCP OFFER, DHCP-клиент проверяет, доступны ли 
ресурсы. Если да, DHCP-клиент посылает пакет DHCP REQUEST. Если нет, DHCP-клиент 
посылает пакет DHCP DISCOVER. После получения пакета DHCP REQUEST, DHCP-сервер 
проверяет, могут ли быть выделены IP-адреса или другие ограниченные ресурсы. Если да, 
DHCP-сервер посылает пакет DHCP ACK. Если нет, DHCP-сервер посылает пакет DHCP NAK. 
После получения пакета DHCP ACK, DHCP-клиент начинает использовать ресурсы, 
выделенные DHCP-сервером. Получив пакет DHCP NAK, DHCP-клиент может сделать 
повторный запрос IP-адреса пакетом DHCP DISCOVER.  

48.1.2 Понимание DHCP-ретрансляции 

IP-адресом назначения пакета DHCP REQUEST является 255.255.255.255. Такие пакеты 
передаются только внутри подсети. Агент DHCP-ретрансляции служит для динамического 
выделения IP-адресов между сегментами сети. Он инкапсулирует полученные пакеты 
DHCP REQUEST в одноадресные IP-пакеты и передает их на DHCP-сервер. Одновременно, 
он пересылает полученные пакеты DHCP отклика DHCP-клиенту. В данном случае, агент 
DHCP-ретрансляции работает в качестве транзитной станции, ответственной за связь DHCP-
клиента и DHCP-сервера, находящихся в разных сегментах сети. Таким образом, один 
DHCP-сервер в LAN может осуществлять динамическое управление IP-адресами всех 
сегментов сети, то есть динамическое управление DHCP IP в режиме Клиент - Агент 
ретрансляции - Сервер, как показано на рисунке 1.  
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Рисунок 1  

VLAN 10 и VLAN 20 соответствуют сетям 10.0.0.1/16 и 20.0.0.1/16 соответственно, в то время 
как DHCP-сервер находится в сети 30.0.0.1/16. Для того чтобы иметь возможность 
производить динамическое управление IP-адресами на сетях 10.0.0.1/16 и 20.0.0.1/16 
посредством DHCP-сервера на 30.0.0.2, включите агента DHCP-ретрансляции на 
устройстве, которое функционирует в качестве шлюза, и укажите IP-адрес DHCP сервера 
30.0.0.2. 

48.1.3 Понимание информации агента DHCP-ретрансляции (опция 82) 

Как описывается в RFC3046, когда устройство ретрансляции производит DHCP-
ретрансляцию, может быть добавлена опция для идентификации сетевой информации, 
относящейся к DHCP-клиенту, так чтобы DHCP-сервер мог назначить пользователей с IP-
адресами различных привилегий. В RFC3046 данная опция имеет номер 82, поэтому она 
называется опция 82. Данная опция может быть разделена на несколько под-опций. На 
текущий момент, под-опции, которые используются чаще всего: Circuit ID и Remote ID. 
COMPOSITOR предоставляет две схемы для информации агента ретрансляции, которые 
описаны ниже. 

Информация агента ретрансляции в опции dot1x: Данная информация требует 
комбинации 802.1x аутентификации и COMPOSITOR RG-SAM.  

DHCP ретранслятор формирует под-опцию Circuit ID, сочетая приоритет IP, назначенный на 
RG-SAM в 802.1x аутентификации, с VID DHCP-клиента. Рисунок 2 отображает формат 
опции. 
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Рисунок 2 

Информация агента ретрансляции в опции 82: Данная опция может быть использована 
без необходимости запуска модулей с другими протоколами. Во время DHCP 
ретрансляции, устройство формирует информацию опции 82, согласно порту, который 
получает сообщение DHCP request и физическому IP-адресу устройства, затем загружает 
информацию опции 82 на DHCP-сервер.  

Рисунок 3 и Рисунок 4 отображают форматы опции. 

Circuit ID агента 

 

Рисунок 3 

Remote ID агента 

 

Рисунок 4 
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48.1.4 Понимание функции проверки server-id DHCP-ретранслятора 

Данный раздел описывает функцию проверки server-id DHCP-ретранслятора. Когда 
используется DHCP, конфигурируется несколько DHCP-серверов в сети для 
резервирования, так чтобы сеть продолжила работу даже в случае отказа основного 
сервера. В течение четырех интерактивных запросов DHCP, когда DHCP-клиент посылает 
сообщения DHCP request, выбирается DHCP-сервер. Сообщение DHCP request включает 
опционально server-id. В частности, Вам нужно включить данную опцию для 
ретранслятора, чтобы уменьшить нагрузку на сетевой сервер. Таким образом, сообщение 
DHCP request посылается только определенному DHCP серверу. 

48.2 Конфигурирование DHCP 

48.2.1 Конфигурирование агента DHCP-ретрансляции 

Используйте данные команды для конфигурирования агента DHCP-ретрансляции в 
режиме глобальной конфигурации. 

Команда Функция 

CS (config)# service dhcp Включает DHCP-агента. 

CS(config)# no service dhcp Отключает DHCP-агента. 

48.2.2 Конфигурирование IP-адреса DHCP-сервера 

После того, как Вы сконфигурировали IP-адрес DHCP сервера, сообщение DHCP request, 
полученное устройством, будет передано на DHCP-сервер. В то же время, сообщение 
DHCP-отклика от DHCP-сервера будет отправлено DHCP-клиенту. 

IP-адрес DHCP-сервера может быть сконфигурирован глобально или на интерфейсе 3-го 
уровня. До 20 IP-адресов, может быть сконфигурировано для использования DHCP-
сервером в каждом режиме. Когда сообщение DHCP request получено от интерфейса, 
вначале отображается список DHCP-серверов на интерфейсе. Если на интерфейсе не 
сконфигурировано списка DHCP-серверов, используется список DHCP-серверов, 
сконфигурированный глобально. 

DHCP поддерживает ретрансляцию, базирующуюся на vrf, посредством добавления 
параметра vrf к IP-адресу DHCP-сервера.  

Используйте данные команды для конфигурирования IP-адреса DHCP-сервера в режиме 
глобальной конфигурации.  

Команда Функция 

CS(config)# ip helper-address [vrf { vrf-name} | 
global ] A.B.C.D 

Добавляет IP-адрес DHCP-сервера 
глобально.  
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Может быть отображен VPN или 
глобальный Ethernet адрес для 
указанного сервера. 

CS(config-if)# ip helper-address [ vrf {vrf-name} | 
global ] A.B.C.D 

Добавляет IP-адрес DHCP-сервера на 
интерфейсе. Данная команда 
должна быть установлена на 
интерфейсе 3-го уровня.  

Может быть отображен VPN или 
глобальный Ethernet адрес для 
указанного сервера. По умолчанию 
сервер имеет тот же VPN или 
глобальный Ethernet адрес, что и 
текущий интерфейс.  

CS(config)# no IP helper-address [ vrf { vrf-name} | 
global] A.B.C.D 

Удаляет глобально 
сконфигурированный IP-адрес DHCP-
сервера. 

CS(config-if)# no IP helper-address [ vrf { vrf-name } 
| global ] A.B.C.D 

Удаляет IP-адрес DHCP-сервера, 
сконфигурированный на 
интерфейсе. 

48.2.3 Конфигурирование DHCP-опции dot1x 

Раздел «Понимание информации агента DHCP-ретрансляции» показывает, что Вы можете 
сконфигурировать команду ip dhcp relay information option dot1x для включения функции 
option dot1x DHCP-ретранслятора, когда Вам нужно назначить IP-адреса с различными 
привилегиями для пользователей различных привилегий. Когда данная функция 
включена, устройство будет работать с 802.1x для добавления соответствующей 
информации опции DHCP-серверу, когда он ретранслирует. Данная функция должна 
использоваться с функцией dot1x. 

Используйте данные команды для конфигурирования DHCP-опции dot1x в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp relay 

information option dot1x 

Включает функцию DHCP-опции 
dot1x. 

CS(config)# no ip dhcp relay 

information option dot1x 

Выключает функцию DHCP-опции 
dot1x. 
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48.2.4 Конфигурирование группы доступа для DHCP-опции dot1x 

В схеме применения опции dot1x, устройству необходимо ограничить доступ 
неавторизованного IP-адреса или IP-адреса с низким уровнем привилегий к 
определенным IP-адресам, а также ограничить доступ между пользователями с низким 
уровнем привилегий. Для этого сконфигурируйте команду ip dhcp relay information option 
dot1x access-group acl-name. Список контроля доступа (ACL) с именем, задаваемым 
параметром acl-name, должен быть сконфигурирован заранее. Он используется для 
фильтрации определенного содержимого и запрета неавторизованным пользователям 
доступа друг к другу. В дополнение, ACL-список, назначаемый этой командой, 
применяется ко всем портам устройства. По умолчанию, данный ACL-список не имеет 
Access Control Entry (ACE) и не конфликтует с ACL-списками, ассоциированными с другими 
интерфейсами. Например: 

Назначьте тип IP-адресов для всех неавторизованных пользователей: 192.168.3.2-
192.168.3.254, 192.168.4.2-192.168.4.254, и 192.168.5.2-192.168.5.254. Не назначайте 
адреса шлюзов 192.168.3.1, 192.168.4.1 и 192.168.5.1 пользователям. В данном примере, 
неавторизованные пользователи используют один из адресов диапазона 192.168.3.x-5.x 
для доступа к WEB-порталу и скачивания клиентского программного обеспечения. В 
данном примере устройство должно быть сконфигурировано следующим образом: 

CS# configure terminal  

CS(config)# ip access-list extended DenyAccessEachOtherOfUnauthrize 

CS(config-ext-nacl)# permit ip any host 192.168.3.1 

//Разрешает передачу пактов к шлюзу. 

CS(config-ext-nacl)# permit ip any host 192.168.4.1  

CS(config-ext-nacl)# permit ip any host 192.168.5.1  

CS(config-ext-nacl)# permit ip host 192.168.3.1 any  

//Разрешает передачу пакетов, где IP-адрес источника является шлюзом. 

CS(config-ext-nacl)# permit ip host 192.168.4.1 any 

CS(config-ext-nacl)# permit ip host 192.168.5.1 any 

CS(config-ext-nacl)# deny ip 192.168.3.0 0.0.0.255 192.168.3.0 0.0.0.255   

//Запрещает взаимный доступ неавторизованных пользователей. 

CS(config-ext-nacl)# deny ip 192.168.3.0 0.0.0.255 192.168.4.0  0.0.0.255 

CS(config-ext-nacl)# deny ip 192.168.3.0 0.0.0.255 192.168.5.0  0.0.0.255 

CS(config-ext-nacl)# deny ip 192.168.4.0 0.0.0.255 192.168.4.0  0.0.0.255  

CS(config-ext-nacl)# deny ip 192.168.4.0 0.0.0.255 192.168.5.0  0.0.0.255  

CS(config-ext-nacl)# deny ip 192.168.5.0 0.0.0.255 192.168.5.0  0.0.0.255   

CS(config-ext-nacl)# deny ip 192.168.5.0 0.0.0.255 192.168.3.0  0.0.0.255   

CS(config-ext-nacl)# deny ip 192.168.5.0 0.0.0.255 192.168.4.0  0.0.0.255   

CS(config-ext-nacl)# exit 

Затем примените команду к глобальному интерфейсу, используя ip dhcp relay information 
option dot1x access-group DenyAccessEachOtherOfUnauthrize. 
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Используйте данные команды для конфигурирования группы доступа DHCP-опции dot1x в 
режиме глобальной конфигурации.  

Команда Функция 

CS(config)# ip dhcp relay 

information option dot1x access-group acl-name 

Включает список доступа DHCP-
опции dot1x. 

CS(config)# no ip dhcp relay 

information option dot1x access-group acl-name 

Выключает список доступа DHCP-
опции dot1x.  

48.2.5 Конфигурирование DHCP-опции 82 

Когда команда ip dhcp relay information option82 сконфигурирована, устройство, такое как 
DHCP-ретранслятор, добавляет информацию опции в пакет DHCP request, идущий к DHCP-
серверу, во время передачи этого пакета. 

Используйте данные команды для конфигурирования DHCP-опции 82 в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp relay 

information option82 

Включает функцию DHCP-опции 82. 

CS(config)# no ip dhcp relay 

information option82 

Выключает функцию DHCP-опции 
82.  

48.2.6 Конфигурирование проверки server-id DHCP-ретранслятора 

После того, как команда ip dhcp relay check server-id сконфигурирована, устройство 
разрешает опцию dhcp server-id на принимающем DHCP-ретрансляторе. Если эта опция 
установлена, сообщения DHCP request посылаются только на данный сервер. 

Используйте данные команды для конфигурирования функции DHCP relay check server-id в 
режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ip dhcp relay check server-id Включает функцию DHCP relay check 
server-id.  

CS(config)# no ip dhcp relay check server-id Выключает функцию DHCP relay 
check server-id. 
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48.2.7 Конфигурирование подавления DHCP-ретрансляции 

После того, как команда ip dhcp relay suppression сконфигурирована, порт не будет 
ретранслировать широковещательный пакет DHCP request, путем трансформации его в 
одноадресную форму. Однако он не будет подавлять обычную передачу полученных 
широковещательных пакетов. 

Используйте данные команды для конфигурирования подавления DHCP-ретрансляции в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip dhcp relay 

suppression 

Включает функцию подавления 
DHCP-ретрансляции 

CS(config-if)# no ip dhcp relay 

suppression 

Выключает функцию подавления 
DHCP-ретрансляции 

48.2.8 Пример конфигурации DHCP-ретрансляции 

Введите следующие команды, чтобы включить функцию DHCP-ретрансляции и добавить 
две группы IP-адресов DHCP-сервера: 

CS# configure  terminal 

CS(config)# service dhcp        //Включает функцию DHCP-ретрансляции 

CS(config)# service dhcp        //Включает vpn функцию DHCP-опции. 

CS(config)# ip helper-address 192.18.100.1  

CS(config)# ip helper-address 192.18.100.2    

  //Добавляет IP-адрес сервера на интерфейс. 

CS(config)# interface gigabitEthernet 0/3  

CS(config-if-gigabitEthernet 0/3)# ip helper-address 192.18.200.1 

CS(config-if-gigabitEthernet 0/3)# ip helper-address 192.18.200.2 

CS(config-if-gigabitEthernet 0/3)# end 

48.3 Другие меры предосторожности по конфигурации DHCP-
ретранслятора 

Когда требуется функция vlan-ретрансляции для межсетевого управления сегментами для 
сетевых устройств 2-го уровня, Вы должны включить, по крайней мере, одну из функций: 
опцию dot1x, динамическое назначение адресов или опцию 82. В противном случае, на 
устройстве 2-го уровня может быть включена только функция ретрансляции управляемой 
VLAN. 

48.3.1 Меры предосторожности для конфигурации DHCP-опции dot1x 

Данная команда работает только в том случае, когда конфигурация, относящаяся к 
AAA/802.1x правильна. 
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Когда применяется данная схема, должна быть включена IP-авторизация DHCP-режима 
протокола 802.1x. 

Данная команда не может быть использована вместе с командой dhcp option82, потому 
что они конфликтуют друг с другом. 

Когда IP-авторизация в режиме DHCP 802.1x включена, MAC-адрес и IP-адрес будут также 
связанны. Таким образом, IP-авторизация и функция динамической привязки DHCP не 
могут быть включены одновременно. 

48.3.2 Меры предосторожности для конфигурации DHCP-опции 82 

Функции DHCP option82 и dhcp option dot1x не могут быть использованы одновременно, 
потому что они конфликтуют. 

48.4 Отображение конфигурации DHCP 

Используйте команду show running-config для отображения конфигурации DHCP в 
привилегированном режиме. 

CS# show running-config 

Building configuration... 

Current configuration : 1464 bytes 

version RTOS 10.1.00(1), Release(11758)(Fri Mar 30 12:53:11 CST 2007 -nprd 

hostname CS 

vlan 1 

ip helper-address 192.18.100.1 

ip helper-address 192.18.100.2 

ip dhcp relay information option dot1x 

interface GigabitEthernet 0/1 

interface GigabitEthernet 0/2 

interface GigabitEthernet 0/3 

no switchport 

ip helper-address 192.168.200.1 

ip helper-address 192.168.200.2 

interface VLAN 1 

ip address 192.168.193.91 255.255.255.0 

line con 0 

exec-timeout 0 0 

line vty 0 

exec-timeout 0 0 

login 

password 7 0137 

line vty 1 2 

login 
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password 7 0137 

line vty 3 4 

login 

end 

48.5 Типичные примеры конфигурации DHCP-ретрансляции (для 
коммутаторов) 

48.5.1 Диаграмма топологии 

 

Диаграмма конфигурации для DHCP-ретрансляции 

48.5.2 Требования к применению 

Как показано на рисунке выше, Switch C и Switch D являются устройствами доступа, 
подключающими пользователей ПК, принадлежащих к VLAN 10 и VLAN 20. Switch B 
является шлюзом, в то время как Switch A является устройством маршрутизации уровня 
ядра. Должны быть соблюдены следующие требования:   

 Switch A может служить в качестве DHCP-сервера для назначения динамических IP-
адресов пользователям VLAN. 

 Пользователи, подключающиеся к Switch C и Switch D, могут получать динамические IP-
адреса во всем сегменте сети. 

48.5.3 Рекомендации по конфигурации 

 Конфигурирование DHCP-сервера: Создайте адресные пулы DHCP для 
пользователей VLAN 10 и VLAN 20 на Switch A, и включите DHCP-сервер 
(соответствующую конфигурацию DHCP-сервера Вы можете найти в разделе 
«Конфигурирование DHCP»).   
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 Конфигурирование DHCP-ретрансляции: Сконфигурируйте адрес DHCP-сервера на 
Switch B (используйте адрес 10.1.1.2/24 в качестве адреса DHCP-сервера) и включите 
DHCP-сервер. 

 На Switch C и Switch D сконфигурируйте VLAN, к которой принадлежат 
соответствующие порты и ПК доступа для динамического получения IP-адресов при 
подключении.   

48.5.4 Этапы настройки 

Сконфигурируйте DHCP-сервер:  

! В глобальном режиме, создайте адресный пул DHCP с именем vlan10 на Switch A с 
соответствующим сегментом IP-сети 192.168.1.0/24 и адресом сетевого шлюза 192.168.1.1.  

SwitchA(config)#ip dhcp pool vlan10 

SwitchA(dhcp-config)#network 192.168.1.0 255.255.255.0 

SwitchA(dhcp-config)#default-router 192.168.1.1 

SwitchA(dhcp-config)#exit 

! Создайте адресный пул с именем vlan20 с сегментом IP-сети 192.168.2.0/24 и адресом 
шлюза 192.168.2.1.   

SwitchA(config)#ip dhcp pool vlan20 

SwitchA(dhcp-config)#network 192.168.2.0 255.255.255.0 

SwitchA(dhcp-config)#default-router 192.168.2.1  

SwitchA(dhcp-config)#exit 

! В режиме глобальной конфигурации, сконфигурируйте 192.168.1.1 и 192.168.2.1 как 
исключенные адреса, так чтобы избежать конфликта между выделенным IP-адресом и 
адресом шлюза.   

SwitchA(config)#ip dhcp excluded-address 192.168.1.1 

SwitchA(config)#ip dhcp excluded-address 192.168.2.1 

! Включите DHCP-сервер.   

SwitchA(config)#service dhcp 

Шаг 2: Сконфигурируйте коммуникацию на 3-м уровне между Switch A и Switch B.   

! Сконфигурируйте порт Gi 0/1 как порт маршрутизации, с соответствующим IP-адресом 
10.1.1.2/24 на Switch A.   

SwitchA(config)#interface gigabitEthernet 0/1 

SwitchA(config-if-GigabitEthernet 0/1)#no switchport  

SwitchA(config-if-GigabitEthernet 0/1)#ip address 10.1.1.2 255.255.255.0 

SwitchA(config-if-GigabitEthernet 0/1)#exit 

! Сконфигурируйте порт Gi 0/1 как порт маршрутизации, с соответствующим IP-адресом 
10.1.1.3/24 на Switch B.   

SwitchB(config)#interface gigabitEthernet 0/1 
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SwitchB(config-if)#no switchport  

SwitchB(config-if)#ip address 10.1.1.3 255.255.255.0  

SwitchB(config-if)#exit 

! Сконфигурируйте маршрут по умолчанию на Switch A  

SwitchA(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.3 

Шаг 3: Сконфигурируйте шлюз для доступа пользователей. 

! На Switch B, сконфигурируйте Switch Virtual Interface (SVI) сети VLAN 10 на 192.168.1.1/24.   

SwitchB(config)#vlan 10 

SwitchB(config-vlan)#exit 

SwitchB(config)#interface vlan 10 

SwitchB(config-if)#ip address 192.168.1.1 255.255.255.0 

SwitchB(config-if)#exit 

! Сконфигурируйте SVI VLAN 20 на 192.168.2.1/24   

SwitchB(config)#vlan 20 

SwitchB(config-vlan)#exit 

SwitchB(config)#interface vlan 20 

SwitchB(config-if)#ip address 192.168.2.1 255.255.255.0 

SwitchB(config-if)#exit 

Шаг 4: Конфигурирование DHCP-ретрансляции. 

! Глобально сконфигурируйте адрес DHCP-сервера на Switch B как 10.1.1.2 и включите 
DHCP-сервер.   

SwitchB(config)#ip helper-address 10.1.1.2  

SwitchB(config)#service dhcp 

Шаг 5: Сконфигурируйте коммуникацию на 2-м уровне между Switch B и Switch C/D.   

! Сконфигурируйте порты Gi 0/2 и Gi 0/3 на Switch B как магистральные порты.   

SwitchB(config)#interface range gigabitEthernet 0/2-3 

SwitchB(config-if-range)#switchport mode trunk 

! Сконфигурируйте порты Fa 0/1 на Switch C и Switch D как магистральные порты.   

48.5.5 Проверка конфигурации 

Шаг 1: Отобразите конфигурации устройств. 

! Конфигурация Switch A  

SwitchA#show running-config  

! 

service dhcp 

! 

ip dhcp excluded-address 192.168.1.1  

ip dhcp excluded-address 192.168.2.1  
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! 

ip dhcp pool vlan10 

 network 192.168.1.0 255.255.255.0 

 default-router 192.168.1.1  

!          

ip dhcp pool vlan20 

 network 192.168.2.0 255.255.255.0 

 default-router 192.168.2.1  

! 

interface GigabitEthernet 0/1 

 no switchport 

 no ip proxy-arp 

 ip address 10.1.1.2 255.255.255.0 

! 

ip route 0.0.0.0 0.0.0.0 10.1.1.3 

! 

! Конфигурация Switch B  

SwitchB#show running-config  

! 

vlan 10 

! 

vlan 20 

! 

service dhcp 

ip helper-address 10.1.1.2 

! 

interface GigabitEthernet 0/1 

 no switchport 

 no ip proxy-arp 

 ip address 10.1.1.3 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 switchport mode trunk 

! 

interface GigabitEthernet 0/3 

 switchport mode trunk 

! 

interface VLAN 10 

 no ip proxy-arp 

 ip address 192.168.1.1 255.255.255.0 
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!          

interface VLAN 20 

 no ip proxy-arp 

 ip address 192.168.2.1 255.255.255.0 

! 

Шаг 2: Подключите два ПК с портами, принадлежащими VLAN 10 и VLAN 20, и проверьте 
динамическое назначение IP-адресов.   

SwitchA#show ip dhcp binding  

IP address Client-Identifier/ Lease expiration  Type Hardware address 

192.168.1.2 08c6.b320.4990.14 000 days 23 hours 59 mins  Automatic 

192.168.2.2 08c6.b34c.70b7.e2 000 days 23 hours 59 mins  Automatic 

48.6 Типичные примеры конфигурации DHCP-ретрансляции (для 
маршрутизаторов) 

48.6.1 Диаграмма топологии 

 

Диаграмма конфигурации для DHCP-ретрансляции 

48.6.2 Требования к применению 

Как показано на предыдущей схеме, получение IP-адреса и работа в сети Интернет 
пользователем в сегменте сети, отличающемся от сегмента, где расположен DHCP-сервер, 
должна применяться только, когда включена функция DHCP-ретрансляции. 

48.6.3 Рекомендации по конфигурации 

 Включите функцию получения IP-адресов через DHCP. 
 Включите функцию DHCP-ретрансляции на агенте DHCP-ретрансляции. 
 Сконфигурируйте DHCP-сервер. 

48.6.4 Этапы настройки 

Включите DHCP для получения IP-адреса. 

Сконфигурируйте DHCP-ретрансляцию: 

# Включите агента DHCP-ретрансляции. 

CS(config)# server dhcp 

# Добавьте IP-адрес DHCP-сервера глобально. 

CS(config)# ip helper-address 172.2.2.1 

# Сконфигурируйте IP-адрес порта, подключающегося к пользовательскому устройству. 
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CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip address 192.1.1.1 255.255.255.0 

# Сконфигурируйте IP-адрес порта, подключающегося к серверу. 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if-gigabitEthernet 0/2)# ip address 172.2.2.2 255.255.255.0 

Сконфигурируйте DHCP-сервер. 

48.6.5 Проверка конфигурации 

Проверьте конфигурацию агента DHCP-ретрансляции.   

# Войдите на устройство агента DHCP-ретрансляции и используйте команду show running-
config в привилегированном режиме для отображения конфигурации DHCP-ретрансляции. 

CS# show running-config 

service dhcp 

ip helper-address 172.2.2.1 

! 

interface GigabitEthernet 0/1 

ip address 192.1.1.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

ip address 172.2.2.2 255.255.255.0 

! 

48.7 Типичные примеры конфигурации опции dot1x (для коммутаторов) 

48.7.1 Диаграмма топологии 

 



COMPOSITOR AP10171RD96 

 

449 

 

Диаграмма для DHCP-опции dot1x 

48.7.2 Требования к применению 

 Switch A является устройством 3-го уровня, позволяющим обмен маршрутами между 
различными сетевыми сегментами.   

 В то время как SAM-сервер назначает различные права доступа для различных 
пользователей, пользователи доступа, принадлежащие различным VLAN, получают 
Интернет-доступ после проверки подлинности Dot1x.    

 DHCP-сервер может выделять IP-адреса, согласно привилегии пользователя, 
прошедшего проверку подлинности.   

48.7.3 Рекомендации по конфигурации 

 Сконфигурируйте базовую DHCP-ретрансляцию: Сконфигурируйте адрес DHCP-
сервера (10.1.1.2/24) и включите DHCP-сервер на Switch A. После конфигурации, 
пользователь может получить динамический IP-адрес во всем сетевом сегменте.  

 Сконфигурируйте аутентификацию 802.1X: Включите аутентификацию 802.1X на 
Switch A и установите порты пользователя как контролируемые порты (Gi 0/3 и Gi 0/4). 
После конфигурации и до получения доступа в Интернет, пользователь должен будет 
пройти проверку подлинности Dot1x.   

 Сконфигурируйте назначение IP-адреса, основывающееся на привилегиях: 
Включите DHCP-опцию dot1x на Switch A и сконфигурируйте режим IP авторизации как 
режим DHCP-сервера. После конфигурации DHCP-сервер может выделять IP-адреса, 
согласно привилегиям пользователя. 

 1. Соответствующие конфигурации 802.1X описаны более подробно в 
«Конфигурировании 802.1X».  

 2. Применение данного примера требует также конфигурации SAM-сервера и DHCP-
сервера. Для описаний, см. соответствующую документацию. 

48.7.4 Этапы настройки 

Конфигурирование Switch A  

Сконфигуриурйте адрес шлюза пользователя и адрес интерфейса сервера.   

! Сконфигурируйте VLAN, соответствующие Gi 0/3 и Gi 0/4, и сконфигурируйте SVI, 
соответствующий каждой сети VLAN.    

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)#switchport access vlan 10 

CS(config-if-GigabitEthernet 0/3)#exit 
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CS(config)#interface gigabitEthernet 0/4 

CS(config-if-GigabitEthernet 0/4)#switchport access vlan 20 

CS(config-if-GigabitEthernet 0/4)#exit 

CS(config)#interface vlan 10 

CS(config-if-VLAN 10)#ip address 192.168.10.1 255.255.255.0 

CS(config-if-VLAN 10)#exit 

CS(config)#interface vlan 20 

CS(config-if-VLAN 20)#ip address 192.168.20.1 255.255.255.0   

CS(config-if-VLAN 20)#exit 

! Сконфигурируйте адреса интерфейсов DHCP-сервера и SAM-сервера   

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#no switchport  

CS(config-if-GigabitEthernet 0/1)#ip address 10.1.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)#exit 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#no switchport  

CS(config-if-GigabitEthernet 0/2)#ip address 10.1.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/2)#exit 

Сконфигурируйте соответствующие функции DHCP-ретрансляции   

! Сконфигурируйте адрес DHCP-сервера как 10.1.1.2/24 и включите DHCP-сервис.   
CS(config)#ip helper-address 10.1.1.2 

CS(config)#service dhcp 

! Включите DHCP-опцию dot1x   

CS(config)#ip dhcp relay information option dot1x   

Сконфигурируйте соответствующие функции 802.1X.   

! Включите AAA и сконфигурируйте адрес Radius-сервера как 10.1.2.2/24; сконфигурируйте 
ключ Radius как CS.   

CS(config)#aaa new-model  

CS(config)#radius-server host 10.1.2.2  

CS(config)#radius-server key CS 

! Создайте список методов доступа Dot1x с именем d1x и сконфигурируйте Dot1x для 
применения такого списка методов доступа.   

CS(config)#aaa authentication dot1x d1x group radius  

CS(config)#dot1x authentication d1x 

! Сконфигурируйте порты Gi 0/3 и Gi 0/4 как контролируемые порты.   

CS(config)#interface range gigabitEthernet 0/3-4 

CS(config-if-range)#dot1x port-control auto 

CS(config-if-range)#exit 
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! Сконфигурируйте режим IP-авторизации как режим DHCP-сервера.   

CS(config)#aaa authorization ip-auth-mode dhcp-server 

48.7.5 Проверка конфигурации 

Проверьте конфигурации устройств.   

! Конфигурация Switch A  

CS#show running-config  

! 

aaa new-model 

! 

aaa authorization ip-auth-mode dhcp-server 

aaa authentication dot1x d1x group radius 

! 

vlan 10 

! 

vlan 20 

! 

service dhcp 

ip helper-address 10.1.1.2 

! 

ip dhcp relay information option dot1x 

! 

radius-server host 10.1.2.2 

radius-server key CS 

! 

dot1x authentication d1x 

interface GigabitEthernet 0/1 

 no switchport 

 no ip proxy-arp 

 ip address 10.1.1.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 no switchport 

 no ip proxy-arp 

 ip address 10.1.2.1 255.255.255.0 

! 

interface GigabitEthernet 0/3 

 switchport access vlan 10 

 dot1x port-control auto 

! 
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interface GigabitEthernet 0/4 

 switchport access vlan 20 

 dot1x port-control auto 

! 

interface VLAN 10 

 no ip proxy-arp 

 ip address 192.168.10.1 255.255.255.0 

! 

interface VLAN 20 

 no ip proxy-arp 

 ip address 192.168.20.1 255.255.255.0 

! 
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49 КОНФИГУРИРОВАНИЕ NTP 

49.1 Понимание NTP 

Протокол сетевого времени (NTP) создан для синхронизации времени на сетевых 
устройствах. Существует два вида синхронизации: источник синхросигнала или сервер. 
Кроме того, NTP может предоставить корректировку времени (с разницей во времени 
менее одной миллисекунды в локальной сети и десятки миллисекунд в WAN, по 
сравнению со стандартным временем) и предотвращать атаки с помощью шифрования и 
подтверждений. 

Для того чтобы обеспечить точное всемирное координированное время (UTC), NTP нужен 
точный источник синхронизирующих импульсов от атомных часов, обсерватории, спутника 
или сети Интернет. 

Чтобы защитить сервер времени от вредоносных атак, NTP использует механизм 
аутентификации для проверки приходит ли запрос синхронизации времени от 
назначенного сервера, и проверки пути возврата, предоставляя защиту против 
вмешательства. 

Коммутаторы COMPOSITOR поддерживают NTP-клиент и сервер. То есть, этот коммутатор 
может синхронизировать время с сервером времени и работать в качестве сервера 
времени (только в режиме одноадресного сервера) для синхронизации времени с 
другими коммутаторами.  

49.2 Конфигурирование NTP 

Данный раздел описывает, как сконфигурировать NTP-клиент и сервер. 

49.2.1 Конфигурирование глобального механизма проверки подлинности NTP 

NTP-клиент COMPOSITOR поддерживает зашифрованные сообщения с NTP-сервера при 
помощи ключа шифрования. 

Сконфигурируйте защищенную передачу данных между NTP-клиентом и NTP-сервером 
следующим образом: Шаг 1: проверьте подлинность NTP-клиента и сконфигурируйте ключ 
глобально; Шаг 2: сконфигурируйте доверенный ключ для NTP-сервера. Для 
инициирования защищенной передачи с NTP-сервера, Вам нужно установить ключ 
аутентификации для NTP-сервера, помимо выполнения шага 1. 

По умолчанию, NTP-клиент не использует глобального механизма безопасной 
аутентификации, и взаимодействие с сервером времени не будет зашифровано. Для 
включения защищенной передачи, Вы должны включить глобальный механизм 
безопасной аутентификации, сконфигурировать другие глобальные ключи и установить 
ключ шифрования для сервера. 

Используйте данные команды в режиме глобальной конфигурации для настройки 
глобального механизма безопасной аутентификации.  
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Команда Функция 

ntp authenticate Конфигурирует глобальный механизм 
безопасной аутентификации NTP.  

no ntp authenticate Отключает глобальный механизм 
безопасной аутентификации NTP. 

Для проверки пакета используйте доверенный ключ, указываемый командами ntp 
authentication-key или ntp trusted-key. 

49.2.2 Конфигурирование глобального ключа аутентификации NTP 

Следующим шагом в конфигурировании глобальной безопасной аутентификации для NTP 
состоит в том, чтобы установить глобальный ключ аутентификации. 

Каждый ключ идентифицируется посредством уникального глобального key-id. Вы можете 
использовать команду ntp trusted-key для установки ключа, соответствующего key-id 
глобального доверенного ключа. 

Используйте данные команды в режиме глобальной конфигурации для настройки 
глобального ключа аутентификации.  

Команда Функция 

ntp authentication-key key-id md5 key-string 
[ enc-type ] 

Указывает глобальный ключ 
аутентификации. 

key-id: установите параметр в диапазоне 
от 1 до 4294967295. 

key-string: установите параметр на 
любые значения. 

enc-type: установите параметр от 0 до 7. 

no ntp authentication-key key-id md5 key-
string [ enc-type ] 

Удаляет глобальный ключ 
аутентификации.  

Глобальный ключ аутентификации, становится активным после того, как настроен в 
качестве глобального доверенного ключа. 

 Текущая версия NTP продуктов COMPOSITOR поддерживает до 1024 ключей 
аутентификации, но только один ключ может быть установлен на каждый сервер для 
защищенной передачи. 
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49.2.3 Конфигурирование key ID доверенного ключа глобального NTP 

Последним шагом является установка глобального ключа аутентификации в качестве 
глобального доверенного ключа. Только посредством этого доверенного ключа Вы можете 
отправлять зашифрованные данные и проверить правильность пакета. 

Используйте данные команды для конфигурирования глобального доверенного ключа в 
режиме глобальной конфигурации. 

Команда Функция 

ntp trusted-key key-id Указывает key ID глобального 
доверенного ключа. 

no ntp trusted-key key-id Удаляет key ID глобального доверенного 
ключа. 

Эти три шага являются базовыми для применения механизма безопасной аутентификации. 
Чтобы приступить к защищенной передаче между NTP-клиентом и NTP-сервером, должен 
быть установлен доверенный ключ для соответствующего сервера. 

 Когда глобальный ключ аутентификации будет удален, его доверенная информация 
также будет удалена. 

49.2.4 Конфигурирование NTP-сервера 

По умолчанию, NTP-сервер не сконфигурирован. COMPOSITOR клиент может 
взаимодействовать с 20 NTP-серверами одновременно. На каждый сервер может быть 
установлен один ключ аутентификации. Чтобы начать защищенную передачу с NTP-
сервером завершите соответствующую конфигурацию глобальной аутентификации и 
ключей. 

По умолчанию, для связи с NTP-сервером используется NTP версии 3. NTP версии 3 
позволяет определить исходный интерфейс для отправки NTP-пакета и сконфигурировать 
так, чтобы NTP-пакет от соответствующего сервера мог быть получен только на 
посылающем интерфейсе в одно и то же время. 

Используйте данные команды для конфигурирования NTP-сервера в режиме глобальной 
конфигурации. 

Команда Функция 

ntp server ip-addr [ version version ] [ source 
if-name number ] [ key keyid ] [ prefer ] 

Конфигурирует NTP-сервер. 

version (номер версии NTP): установите 
номер версии 1 - 3. 

if-name (тип интерфейса): установите 
параметр на Aggregateport, Dialer, 
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GigabitEthernet, Loopback, Multilink, Null, 
Tunnel, Virtual-ppp, Virtual-template или 
VLAN. 

key-id: установите параметр в диапазоне 
от 1 до 4294967295. 

no ntp server ip-addr Удаляет конфигурацию NTP-сервера. 

NTP-клиент может инициировать защищенную передачу с NTP-сервером только, когда 
глобальные механизмы безопасной аутентификации и назначения ключа завершены, и 
доверенный ключ для общения с сервером установлен. В данный момент NTP-сервер 
должен уже иметь один и тот же доверенный ключ. 

49.2.5 Отключение функции получения NTP-пакета на интерфейсе 

Используйте данную команду для отключения функции получения NTP-пакета на 
интерфейсе для синхронизации времени, которая доступна NTP-клиенту по умолчанию. 

 Данная команда работает только для интерфейса, чей IP-адрес может быть 
сконфигурирован для получения и отправки пакетов. 

Используйте данные команды для отключения NTP-пакетов на интерфейсе в режиме 
конфигурации интерфейса.  

Команда Функция 

interface interface-type number Входит в режим конфигурации 
интерфейса. 

ntp disable Отключает функцию получения NTP-
пакетов на интерфейсе.  

Для включения функции получения NTP-пакетов на интерфейсе, используйте команду no 
ntp disable в режиме конфигурации интерфейса. 

49.2.6 Включение или выключение NTP 

Используйте команду no ntp, чтобы отключить NTP-службу синхронизации, остановить 
синхронизацию времени, и очистить соответствующую информацию о конфигурации NTP. 

NTP функция отключена по умолчанию, но может быть включена, если NTP-сервер 
сконфигурирован. 

Используйте данные команды для отключения или включения NTP в режиме глобальной 
конфигурации:  

Команда Функция 
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ntp authenticate  

or 

ntp server ip-addr [ version version ] [ source if-
name number ] [ key keyid ] [ prefer ] 

Включает NTP. 

no ntp Отключает NTP. 

49.2.7 Конфигурирование синхронизации NTP в реальном времени 

Для повышения точности, восемь последовательных пакетов синхронизированы для 
первого сеанса синхронизации между клиентом и сервером. Последующая NTP-
синхронизация выполняется автоматически каждую минуту. Для ручного применения 
синхронизации в реальном времени во время интервала авто-синхронизации, Вы можете 
использовать эту команду.  

Используйте данные команды для конфигурирования синхронизации NTP в реальном 
времени в режиме глобальной конфигурации. 

Команда Функция 

ntp synchronization Включает синхронизацию NTP в 
реальном времени. 

no ntp synchronization  Отключает синхронизацию NTP в 
реальном времени. 

На клиентских системах COMPOSITOR синхронизация применяется каждые 30 минут. 
Новые серверы также будут инициировать синхронизацию в реальном времени, которая 
будет применяться, когда данная команда используется во время интервала 
синхронизации. Тем не менее, команда невыполнима во время авто-синхронизации. 

Команда, отключающая синхронизацию в реальном времени и команда, которая 
отключает NTP, могут быть использованы для завершения синхронизации времени (во 
время синхронизации) или отключения функции синхронизации (между интервалами 
синхронизации). Разница состоит в том, что команда, отключающая NTP, отключает NTP 
синхронизацию и очищает соответствующую конфигурацию NTP. 

 NTP синхронизация в режиме реального времени поддерживается только некоторыми 
продуктами. Команда ntp synchronize не может быть выполнена на продуктах, не 
поддерживающих эту функцию. 

49.2.8 Конфигурирование обновления календаря NTP 

Используйте данную команду для включения обновления календаря NTP-клиентом, 
используя время, синхронизированное из внешнего источника тактовых импульсов. 
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Используйте данные команды для конфигурирования обновления календаря NTP в 
режиме глобальной конфигурации. 

Команда Функция 

ntp update-calendar Конфигурирует обновление календаря. 

no ntp update-calendar  Отключает обновление календаря.  

Обновление календаря не сконфигурировано по умолчанию. После конфигурирования, в 
случае если синхронизация времени с внешним источником синхросигнала успешна, NTP-
клиент обновляет календарь. Рекомендуется включить эту функцию для поддержки 
корректной даты календаря. 

49.2.9 Установка NTP-мастера источника синхросигнала 

Используйте данную команду для установки локальных часов в качестве NTP-мастера 
(сверочный источник для локального времени является надежным), предоставляя 
синхронизированное время для других устройств. 

Как правило, локальная система синхронизирует время от внешнего источника 
синхросигнала прямо или косвенно. Однако если синхронизация времени локальной 
системы не удается из-за неисправности сети, используйте команду для установки 
надежного сверочного источника местного времени, предоставляющего 
синхронизированное время для других устройств. 

После установки, системное время не может быть синхронизировано с источником 
синхросигнала более высокого слоя. 

 NTP использует слои для описания переходов между устройством и авторизуемым 
источником синхросигнала. Сервер времени с одним слоем должен подключаться к 
атомным часам или радиоволновым часам. Сервер времени с двумя слоями получает 
время от сервера времени с одним слоем, а сервер времени с тремя слоями получает 
время от сервера времени с двумя слоями и т.д. Таким образом источник синхросигнала 
с наименьшим количеством слоев является наиболее точным, чем другие. 

Используйте данные команды для конфигурирования NTP-мастера источника 
синхросигнала в режиме глобальной конфигурации:  

Команда Функция 

ntp master [ stratum ] Устанавливает местное время как NTP-
мастер и указывает соответствующий 
слой. Слой времени в диапазоне от 1 до 
15. Значение по умолчанию: 8.  
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no ntp master Отменяет установку NTP-мастера.  

Данный пример показывает, как установить надежный источник сверки для местного 
времени и установить слой времени на 12: 

CS(config)# ntp master 12 

 

 Будьте внимательны при использовании этой команды. Использование данной 
команды для установки местного времени в качестве мастера (в особенности, указывая 
низкое значение слоя) приведет к отключению важных источников синхросигнала. Если 
несколько устройств в одной сети используют данную команду, может возникнуть 
нестабильность в синхронизации времени из-за разницы во времени между 
устройствами.  

 Кроме того, прежде чем использовать эту команду, если система никогда не была 
синхронизирована с внешнего источника синхросигнала, необходимо вручную 
откалибровать часы системы во избежание слишком сильного отклонения. 
Дополнительную информацию см. в разделе о конфигурировании системного времени 
«В руководстве по конфигурации управления базовыми узлами». 

49.2.10 Конфигурирование привилегий управления доступом NTP-сервиса 

Функция контроля доступа NTP-сервиса предоставляет минимальные требования к 
безопасности (более безопасным методом является использование механизма 
аутентификации NTP). По умолчанию, в системе не сконфигурировано правил управления 
доступом NTP.  

Используйте данные команды для установки привилегий управления доступом NTP-
сервиса в режиме глобальной конфигурации.  

Команда Функция 

ntp access-group { peer | serve | serve-only | 
query-only } access-list-number | access-list-
name 

Устанавливает привилегии управления 
доступом локального сервиса.  

no ntp access-group { peer | serve | serve-
only | query-only } access-list-number | 
access-list-name 

Отменяет установки привилегий 
управления доступом локального 
сервиса. 

peer: разрешает запросы времени и управления локальному NTP-сервису, а также 
синхронизацию времени между локальным устройством и удаленной системой 
(привилегии полного доступа).  
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serve: разрешает запросы времени и управления локальному NTP-сервису, но не 
синхронизацию времени между локальным устройством и удаленной системой.  

serve-only: разрешает запросы времени локальному NTP-сервису. 

query-only: разрешает запросы управления локальному NTP-сервису. 

access-list-number: указывает метку списка контроля доступа IP в диапазоне от 1 до 99 и 
1300 до 1999. Для подробной информации о создании списка контроля доступа IP-адресов, 
см. «Руководство по конфигурации списка контроля доступа». 

access-list-name: указывает имя списка контроля доступа IP-адресов. Для подробной 
информации о создании списка контроля доступа IP-адресов, см. «Руководство по 
конфигурации списка контроля доступа». 

Когда приходит запрос доступа, NTP-сервис проверяет на совпадение правила 
ограничения доступа от наименьшего ограничения к наибольшему ограничению, и первое 
совпадающее правило должно иметь преимущественную силу. Порядок совпадения peer, 
serve, serve-only и query-only. 

 Функция запроса управления (используемая устройством сетевого управления для 
контроля NTP-сервером, такая как установка отметки дополнительной секунды или 
контроль рабочего состояния) не поддерживается на текущей системе. Функция запроса 
управления не поддерживается, несмотря на то, что совпадает с порядком в 
соответствии с предыдущими правилами.  

Если Вы не сконфигурируете правил контроля доступа, разрешаются все подключения. 
После того, как правила контроля доступа сконфигурированы, осуществляется 
подключение только с правилом, которое разрешает доступ.  

Данный пример показывает, как разрешить устройствам в acl1 управлять запросом, а 
также запрашивать и синхронизировать время с локальным устройством; и ограничивать 
устройства в acl2 запрашивать время для локального устройства.  

CS(config)# ntp access-group peer 1 

CS(config)# ntp access-group serve-only 2 

49.3 Отображение информации NTP 

49.3.1 Отладка NTP 

Используйте данную команду отладки NTP для диагностики и устранения неисправностей. 

Используйте данные команды для включения/выключения функции отладки NTP в 
привилегированном режиме.  

Команда Функция 

debug ntp Включает функцию отладки. 



COMPOSITOR AP10171RD96 

 

461 

 

no debug ntp Выключает функцию отладки. 

49.3.2 Отображение информации NTP 

Используйте команду show ntp status в привилегированном режиме для отображения 
текущей информации NTP. 

Используйте данную команду для отображения информации о статусе NTP в 
привилегированном режиме. 

Команда Функция 

show ntp status Отображает текущую информацию NTP. 

Данная команда используется для отображения информации ниже, только если 
сконфигурирован соответствующий коммуникационный сервер. 

CS# show ntp status 

Clock is synchronized, stratum 9, reference is 192.168.217.100 

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**18 

reference time is AF3CF6AE.3BF8CB56 (20:55:10.000 UTC Mon Mar 1 1993) 

clock offset is 32.97540 sec, root delay is 0.00000 sec 

root dispersion is 0.00003 msec, peer dispersion is 0.00003 msec 

 

 stratum показывает уровень текущих часов;  

 reference указывает адрес сервера для синхронизации;  

 freq показывает частоту итерации синхросигнала для текущей системы;  

 precision указывает точность текущего системного времени;  

 reference time указывает время UTC сверочных часов сервера синхронизации;  

 clock offset указывает сдвиг текущих часов;  

 root delay указывает время задержки текущих часов;  

 root dispersion указывает точность сервера верхнего слоя;  

 peer dispersion указывает точность сервера синхронизации. 
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49.4 Типичные примеры конфигурации NTP 

49.4.1 Конфигурирование NTP-клиента или серверного режима  

49.4.1.1 Диаграмма топологии  

 

Модель NTP-клиента и NTP-сервера   

49.4.1.2 Требования к применению  

1. На узле A местное время сконфигурировано как мастер часы NTP, со слоем равным 12.   
2. Узел B сконфигурирован как NTP-клиент, и узел A сконфигурирован как NTP-сервер.   
3. Аппаратные часы узла B также будут синхронизированы.   

49.4.1.3 Рекомендации по конфигурации  

NTP-сервер  

В целом, локальная система будет прямо или последовательно синхронизироваться с 
источником внешнего синхросигнала. Вместе с тем, локальная система, возможно, не 
сможет синхронизироваться с внешним источником синхросигнала из-за ошибок 
подключения сети. В этом случае, Вы можете использовать команду ntp master для 
конфигурирования местного времени как NTP-мастер для синхронизации времени с 
другими устройствами.   

NTP-клиент  

Сконфигурируйте NTP-сервер  

Для большей точности, Вы можете сконфигурировать обновление календаря NTP: NTP-
клиент может использовать значение часов, синхронизированных с внешнего источника 
синхросигнала для обновления календаря. 

49.4.1.4 Этапы настройки 

Конфигурация NTP-сервера  

! Сконфигурируйте NTP-мастер. Сконфигурируйте местное время в качестве доверенного 
источника сверочного времени, с пермутацией равной 12.  

HostA(config)# ntp master 12 

Конфигурация NTP-клиента  

! Сконфигурируйте узел A в качестве NTP-сервера. 

HostB(config)#ntp server 1.1.1.1 

! Сконфигурируйте аппаратное обновление часов NTP  
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HostB(config)# ntp update-calendar 

49.4.1.5 Проверка конфигурации 

Проверьте время перед конфигурированием NTP-синхронизации. 

! Проверьте время источника сверочных часов. 

HostA#show clock 

17:12:48 UTC Tue, Sep 8, 2009 

! Проверьте время клиента перед синхронизацией. 

HostB#show clock 

12:01:10 UTC Sat, Jan 1, 2000 

! Проверьте NTP статус клиента перед синхронизацией. 

HostB(config)#show ntp status  

Clock is unsynchronized, stratum 16, no reference clock 

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**0 

reference time is 0.0 (00:00:00.000 UTC Thu, Jan 1, 1970) 

clock offset is 0.00000 sec, root delay is 0.00000 sec 

root dispersion is 0.00000 msec, peer dispersion is 0.00000 msec 

Выходные данные показывают, что время не было синхронизировано. 

После конфигурирования NTP-синхронизации, отобразите NTP конфигурацию. Ключевые 
моменты: адрес NTP-сервера и его слой.  

Следующая информация будет отображаться на интерфейсе командной строки:  

*Sep  8 18:10:37: %SYS-6-CLOCKUPDATE: System clock has been updated to 18:10:37 

UTC Tue Sep  8 2009. 

HostB#show ntp status  

Clock is synchronized, stratum 13, reference is 1.1.1.1 

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**24 

reference time is CE511CC9.37EB5B2D (18:11:21.000 UTC Tue, Sep 8, 2009) 

clock offset is -0.00107 sec, root delay is 0.00000 sec 

root dispersion is 0.00002 msec, peer dispersion is 0.00002 msec 

Выходные данные показывают, что NTP-клиент подключился к серверу, и время узла B 
было синхронизировано с временем узла A, с уровнем слоя большим уровня слоя узла A 
на 1 (например, 13).  
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49.4.2 Конфигурирование NTP-клиента или серверного режима с аутентификацией  

49.4.2.1 Диаграмма топологии  

 

Модель NTP-клиента/сервера  

49.4.2.2 Требования к применению  

1. На узле A местное время сконфигурировано как часы NTP-мастер, со слоем равным 12;   
2. Узел B сконфигурирован как NTP-клиент, и узел A сконфигурирован как NTP-сервер;   
3. Механизм аутентификации включен для предотвращения вредоносных атак на сервер 

времени незарегистрированными пользователями. 

49.4.2.3 Рекомендации по конфигурации  

Конфигурирование аутентификации NTP-сервера/клиента включает следующие шаги:    

1. Включение глобальной аутентификации NTP. 
2. Сконфигурируйте ключ для глобальной аутентификации NTP и соответствующий key ID. 
3. Укажите key ID глобального доверенного ключа NTP. 

Ключ аутентификации, используемый NTP-клиентом для общения с NTP-сервером, должен 
быть постоянным с соответствующим Key ID.  

49.4.2.4 Этапы настройки  

Конфигурация NTP-сервера  

Шаг 1: Сконфигурируйте NTP-мастер. Сконфигурируйте местное время в качестве 
доверенного источника сверочного времени, с пермутацией равной 12.   

HostA(config)#ntp master 12 

Шаг 2: Сконфигурируйте аутентификацию NTP;   

! Включите глобальную аутентификацию NTP.  

HostA(config)# ntp authenticate 

! Сконфигурируйте ключ глобальной аутентификации NTP, как helloworld, и 
соответствующий key ID, как 6.   

HostA(config)# ntp authentication-key 6 md5 helloworld 

! Укажите 6, как key ID глобального доверенного ключа NTP  

HostA(config)# ntp trusted-key 6 

Конфигурация NTP-клиента  

Шаг 1: Сконфигурируйте аутентификацию NTP;   

! Включите глобальную аутентификацию NTP.  
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HostB(config)# ntp authenticate 

! Сконфигурируйте ключ глобальной аутентификации NTP, как helloworld, и 
соответствующий key ID, как 6.  

HostB(config)# ntp authentication-key 6 md5 helloworld 

! Укажите 6, как key ID глобального доверенного ключа NTP.  

HostB(config)# ntp trusted-key 6 

! Сконфигурируйте узел A в качестве NTP-сервера и установите key ID 6 для общения с 
данным сервером.  

HostB(config)# ntp server 1.1.1.1 key 6 

49.4.2.5 Проверка конфигурации 

Проверьте конфигурации NTP-сервера. Ключевые моменты: конфигурация мастер часов 
NTP, IP-адрес NTP-сервера и конфигурации, относящиеся к аутентификации.  

HostA#show run 

! 

interface fastEthernet 0/1 

ip address 1.1.1.1 255.255.255.0 

! 

ntp authentication-key 6 md5 07360623191d300a004609 7 

ntp authenticate 

ntp trusted-key 6 

ntp master 12 

! 

Проверьте конфигурации NTP-клиента. Ключевые моменты: IP-адрес и key ID NTP-сервера 
и конфигурации, относящиеся к аутентификации.  

HostB #show run 

! 

interface fastEthernet 0/2 

 ip address 1.1.1.20 255.255.255.0 

! 

ntp authentication-key 6 md5 141a4f012d1d3c23174905 7 

ntp authenticate 

ntp trusted-key 6 

ntp server 1.1.1.1 key 6 

! 

После правильной конфигурации, следующая информация журнала отобразится в 
интерфейсе командной строки:   

*Sep  9 11:31:29: %SYS-6-CLOCKUPDATE: System clock has been updated to 11:31:29 

UTC Wed Sep  9 2009. 

Информация в журнале указывает, что часы узла B (NTP-клиент) были обновлены.    



COMPOSITOR AP10171RD96 

 

466 

 

Проверьте статус NTP-сервера.  

HostA #show ntp status  

Clock is synchronized, stratum 12, reference is 127.127.1.1 

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**24 

reference time is CE521261.E52DECA2 (11:39:13.000 UTC Wed, Sep 9, 2009) 

clock offset is 0.00000 sec, root delay is 0.00000 sec 

root dispersion is 0.00002 msec, peer dispersion is 0.00002 msec 

Проверьте статус NTP-клиента. Ключевые моменты: адрес NTP-сервера и его слой.  

HostB# show ntp status  

Clock is synchronized, stratum 13, reference is 1.1.1.1 

nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**24 

reference time is CE5212A1.E5D712A0 (11:40:17.000 UTC Wed, Sep 9, 2009) 

clock offset is -0.00005 sec, root delay is 0.00000 sec 

root dispersion is 0.00002 msec, peer dispersion is 0.00002 msec 

Выходные данные показывают, что NTP-клиент подключился к серверу, и время узла B 
было синхронизировано со временем узла A, с уровнем слоя большим уровня слоя узла A 
на 1 (например, 13).  
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50 КОНФИГУРИРОВАНИЕ SNTP 

50.1 Обзор 

Протокол сетевого времени (NTP) создан для синхронизации времени на сетевых 
устройствах. Однако существует и другой протокол, простой протокол сетевого времени 
(SNTP), который также может использоваться для синхронизации сетевого времени. 

NTP может использоваться во множестве различных платформ и операционных систем, 
предоставляя точный расчет времени (точность 1-50 мс), и предотвращая появление 
времени задержки и джиттера в сети. NTP также предоставляет механизм аутентификации 
с высоким уровнем безопасности. Однако алгоритм NTP сложен и требует низкоуровневых 
систем.  

Являясь упрощенной версией NTP, SNTP предоставляет такой же алгоритм в 
высокоуровневой среде программирования с расчетом времени, сохраняющим высокую 
производительность, но с точностью до 1 секунды.   

SNTP клиент полностью совместим с NTP-сервером из-за согласованности между SNTP и 
NTP пакетами.  

50.1.1 Понимание SNTP 

SNTP работает в клиент-серверном режиме. Стандартное системное время сервера 
устанавливается получением GPS сигнала или атомными часами. Клиент получает точное 
время от временного сервиса, имея доступ к серверу на регулярной основе, и изменяет 
свое системное время для лучшей синхронизации.  

 

Рисунок 1 

Исходная отметка времени T1 Запрос времени, отправленный 
клиентом 

Отметка времени, принятая сервером T2 Запрос времени, полученный на 
сервере 

Отметка времени, переданная сервером T3 Ответ времени, отправленный 
сервером 
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Конечная отметка времени T4 Отметка времени, полученная 
клиентом 

T1: Запрос времени, отправленный клиентом (обозначается как время клиента) с меткой 
«Исходная отметка времени»; 

T2: Запрос времени, полученный на сервере (обозначается как время сервера) с меткой 
«Отметка времени, принятая сервером»; 

T3: Запрос времени, отправленный сервером (обозначается как время сервера) с меткой 
«Отметка времени, переданная сервером»; 

T4: Запрос времени, полученный клиентом (обозначается как время клиента) с меткой 
«Конечная отметка времени». 

T: Сдвиг времени между сервером и клиентом 

d: Радиус синусоиды, описанной на тригонометрическом окружности, и обозначающий 
расстояние между двумя отметками времени сервера и клиента. 

Данная формула рассчитывает время: 

∵ T2 = T1 + t + d / 2;  

∴ T2 – T1 = t + d / 2; 

∵ T4 = T3 – t + d / 2;  

∴ T3 – T4 = t – d / 2; 

∴ d = (T4 – T1) – (T3 – T2);  

t = ((T2 – T1) + (T3 – T4)) / 2; 

Далее, согласно значениям t и d, SNTP-клиент получает текущее время: T4 + t.   

50.2 Конфигурирование SNTP 

Данный раздел описывает, как сконфигурировать протокол SNTP. 

50.2.1 Конфигурация по умолчанию  

Данная таблица описывает конфигурацию SNTP по умолчанию. 

Функция Значение по умолчанию  

Состояние SNTP Выключен 

IP-адрес NTP-сервера 0 

SNTP интервал синхронизации  1800 секунд 

Местный часовой пояс GMT + 3 
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50.2.2 Включение SNTP  

Войдите в привилегированный режим и выполните следующие действия для включения 
SNTP:  

Войдите в режим глобальной конфигурации: 

CS# config 

Включите SNTP и сразу же синхронизируйте время один раз. Если данная команда введена, 
время будет немедленно синхронизировано, и регулярная синхронизация необязательна. 
Для предотвращения частых синхронизаций времени, интервал синхронизации должен 
быть не более 5 секунд. 

CS(config)# sntp enable 

Return to privileged mode: 

CS(config)# End 

Отображает текущую конфигурацию: 

CS# show running-config 

Сохраните конфигурацию: 

CS# copy running-config startup-config 

Для выключения SNTP используйте команду no sntp enable.  

50.2.3 Конфигурирование IP-адреса SNTP-сервера  

SNTP-клиент полностью совместим с NTP-сервером из-за согласованности между SNTP и 
NTP пакетами. В сети существует множество NTP-серверов, и Вы можете выбрать один с 
наименьшим временем задержки.  

Для детальной информации об IP-адресах NTP-серверов, посетите http://www.ntp.org/. 
Например, 192.43.244.18 (time.nist.gov). 

Войдите в привилегированный режим и выполните следующие действия для того, чтобы 
указать IP-адрес SNTP-сервера:  

1. Войдите в режим глобальной конфигурации: 
CS# config 

2. Укажите IP-адрес SNTP-сервера.  
CS(config)# sntp server <ip-addr>  

3. Вернитесь в привилегированный режим: 
CS(config)# End 

4. Отобразите текущую конфигурацию: 
CS# show running-config 

5. Сохраните конфигурацию: 
CS# copy running-config startup-config 

http://www.ntp.org/
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50.2.4 Конфигурирование интервала синхронизации SNTP  

Для обновления времени на регулярной основе, Вам нужно установить интервал 
синхронизации SNTP-клиента для интервального доступа к NTP-серверу. Выполните 
следующие действия, чтобы установить интервал синхронизации устройства и NTP-
сервера: 

1. Войдите в режим глобальной конфигурации: 
CS# config 

Сконфигурируйте интервал синхронизации SNTP в секундах.  

Диапазон значений: 60-65535 сек.; Значение по умолчанию: 1800 сек. 

CS(config)# sntp interval <seconds>  

2. Вернитесь в привилегированный режим: 
CS(config)# End 

3. Отобразите текущую конфигурацию: 
CS# show running-config 

4. Сохраните конфигурацию: 
CS# copy running-config startup-config 

 

 Конфигурация интервала синхронизации вступит в силу только после того, как Вы 
выполните команду sntp enable. Выполните данную команду сразу же после настройки 
интервала синхронизации.   

50.2.5 Конфигурирование местного часового пояса 

Через взаимодействие клиент-сервер по протоколу SNTP, Вы получаете Среднее время по 
Гринвичу (GMT). Для получения точного местного времени, Вы должны установить 
местное время и изменить медиану времени.  

1. Войдите в режим глобальной конфигурации: 
CS# config 

2. Сконфигурируйте часовой пояс от  GMT-23 до GMT+23, где «-» указывает время 
западной долготы, а «+» указывает время восточной долготы.  Например, 3 указывает 
на 3-й часовой пояс восточной долготы, а -3 указывает на 3-й часовой пояс западной 
долготы и 0 указывает Среднее время по Гринвичу (GMT). Универсальное 
координированное время (UTC) является именем часового пояса по умолчанию со 
значением по умолчанию равным 0. 

CS(config)# clock timezone <time-zone> 

3. Вернитесь в привилегированный режим: 
CS(config)# end 

4. Отобразите текущую конфигурацию: 
CS# show running-config 
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5. Сохраните конфигурацию: 
CS# copy running-config startup-config 

Для восстановления значения местного часового пояса к значению по умолчанию, 
используйте команду no clock time-zone. 

50.3 Отображение информации SNTP 

Данная процедура выглядит следующим образом: 

1. Отобразите параметры, относящиеся к SNTP конфигурации: 
CS# show sntp 

2. Используйте команду show sntp для отображения сконфигурированных параметров 
SNTP: 

CS# show sntp 

SNTP state              : ENABLE   //отображает состояние SNTP 

SNTP server             : 192.168.4.12   //NTP-сервер 

SNTP sync interval      : 60             //интервал SNTP-синхронизации  

Time zone               : +3             //местный часовой пояс 
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51 КОНФИГУРИРОВАНИЕ UDP-HELPER 

51.1 Понимание UDP-Helper 

51.1.1 Обзор 

UDP-Helper ретранслирует и передает широковещательные пакеты UDP (User Datagram 
Protocol). Как ретранслятор, UDP-Helper может сконвертировать широковещательные 
пакеты UDP в одноадресные пакеты, и затем направить их на указанный сервер 
назначения. 

После включения, UDP-Helper проверяет, соответствует ли номер UDP-порта назначения 
полученного пакета номеру порта, на который ведется передача. Если да, то он 
модифицирует IP-адрес назначения пакетов на IP-адрес указанного сервера назначения и 
отправляет пакеты на сервер назначения в одноадресной форме. 

Когда UDP-Helper включен, широковещательные пакеты от портов 69, 53, 37, 137, 138 и 49 
ретранслируются и передаются по умолчанию. 

 Широковещательный пакет BOOTP/DHCP ретранслируется через UDP порт 67 и 68 
посредством модуля DHCP-ретрансляции. Таким образом, эти два порта не могут быть 
сконфигурированы в качестве порта ретрансляции UDP-Helper. 

51.2 Конфигурирование UDP-Helper 

51.2.1 Конфигурация по умолчанию 

Данная таблица описывает конфигурацию по умолчанию. 

Атрибут Значение по умолчанию 

Ретрансляция и передача Выключена 

Ретрансляция и передача с/на UDP-порты Когда UDP-Helper включен, этот атрибут 
указывает, что широковещательные 
пакеты UDP от портов 69, 53, 37, 137, 138 
и 49 ретранслируются и передаются по 
умолчанию.  

Сервер назначения для задержки и передачи Нет 

51.2.2 Включение функции ретрансляции и передачи UDP-Helper 

Команда Функция 
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CS(config)# udp-helper enable Включение функции ретрансляции и 
передачи широковещательных пакетов 
UDP. Данная функция выключена по 
умолчанию.  

Для отключения данной функции, используйте команду no udp-helper enable. 

 Данная функция выключена по умолчанию. 

 Когда UDP-Helper включен, широковещательные пакеты от UDP-портов 69, 53, 37, 137, 
138 и 49 ретранслируются и передаются по умолчанию. 

 Когда UDP-Helper выключен, все сконфигурированные UDP-порты, включая порты по 
умолчанию, будут отменены. 

51.2.3 Конфигурирование сервера назначения для ретрансляции и передачи 

Команда Функция 

CS(config-if)# ip helper-address IP-address Конфигурирует сервер назначения, на 
который ретранслируются и передаются 
широковещательные пакеты UDP. По 
умолчанию, данный сервер не 
сконфигурирован.  

Для отмены ретрансляции и передачи на сервер назначения используйте команду no ip 
helper-address. 

  Может быть сконфигурировано до 20 серверов назначения на интерфейс. 

 Если сервер назначения для ретрансляции и передачи сконфигурирован на указанном 
интерфейсе и UDP-Helper включен, широковещательные пакеты, указанного UDP-порта, 
полученные от этого интерфейса, будут отправлены на сконфигурированный для 
данного интерфейса сервер назначения в одноадресной форме. 

51.2.4 Конфигурирование UDP-порта для ретрансляции и передачи 

Команда Функция 

CS(config)# ip forward-protocol udp [ port ] Конфигурирует UDP-порт для 
ретрансляции и передачи. 

Если указан только параметр UDP, для 
ретрансляции и передачи будет 
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Для отключения ретрансляции и передачи на UDP-порте, используйте команду no ip 
forward-protocol udp [ port ]. 

 UDP-порт может быть сконфигурирован на ретрансляцию и передачу. В противном 
случае может возникнуть ошибка рассогласования, если на UDP-Helper включена 
функция задержки и передачи, а на сервере назначения сконфигурирована 
ретрансляция и передача. 

 Когда функция ретрансляции и передачи UDP-Helper включена, функция передачи 
широковещательных UDP-пакетов от портов по умолчанию (69, 53, 37, 137, 138 и 49) 
будет включена незамедлительно без какой-либо конфигурации. 

 Коммутатор поддерживает до 256 UDP-портов для ретрансляции и передачи. 

 Вы можете использовать команды конфигурации портов по умолчанию: ip forward-
protocol udp domain и ip forward-protocol udp 53. 

51.3 Примеры конфигурации 

51.3.1 Диаграмма топологии 

 

использоваться порт по умолчанию; в 
противном случае, может потребоваться 
сконфигурировать порт. 

Когда UDP-Helper включен, 
широковещательные пакеты от портов 
69, 53, 37, 137, 138 и 49 ретранслируются 
и передаются по умолчанию.  
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Диаграмма топологии для конфигурации UDP-Helper 

51.3.2 Требования к применению 

Сетевое устройство может передавать широковещательные пакеты UDP с портом 
назначения 1000 на указанный сервер UDP-Helper (где IP-адрес сервера 30.1.1.2/24).   

51.3.3 Рекомендации по конфигурации  

Сконфигурируйте ретрансляцию и передачу UDP-Helper следующим образом:   

Включите ретранслирующую передачу посредством UDP-Helper.  

Сконфигурируйте сервер назначения для ретранслирующей передачи посредством UDP-
Helper. 

Сконфигурируйте номер порта назначения широковещательных UDP-пакетов для 
ретранслирующей передачи (в данном примере, ведется ретранслирующая передача 
широковещательных UDP-пакетов с портом назначения 1000; в то же время по умолчанию 
устройство будет передавать широковещательные UDP-пакеты, содержащее порты 
назначения 69, 53, 37, 137, 138 и 49).  

 UDP-порт для ретранслирующей передачи может быть сконфигурирован только после 
того, как ретранслирующая передача посредством UDP-Helper будет включена, и сервер 
назначения будет сконфигурирован; в противном случае, будут отображены сообщения 
об ошибке.    

 После того, как ретранслирующая UDP-передача будет включена, устройство будет 
незамедлительно передавать широковещательные UDP-пакеты, содержащие номера 
портов по умолчанию: 69, 53, 37, 137, 138 и 49 - без дополнительной конфигурации.   

51.3.4 Этапы настройки  

До того, как конфигурировать соответствующие функции UDP-Helper, убедитесь в том, что 
маршрут от коммутатора до сетевого сегмента, в котором находится сервер UDP-Helper, 
доступен.  IP-адреса, сконфигурированные на соответствующих интерфейсах, показаны на 
топологической схеме. В данном примере, мы представим, как сконфигурировать 
соответствующие функции UDP-Helper. 

Шаг 1: Включите ретранслирующую передачу посредством UDP-Helper на сетевом 
устройстве  

CS(config)#udp-helper enable 

Шаг 2: Сконфигурируйте IP-адрес для ретранслирующей передачи посредством UDP-
Helper на интерфейс fastEthernet 1/1 сервера назначения, как 30.1.1.2.  

CS(config)# interface fastEthernet 1/1 

CS(config-if-VLAN 10)#ip address 10.1.1.1 255.255.255.0 

CS(config-if-VLAN 10)# ip helper-address 30.1.1.2 

CS(config-if-VLAN 10)#exit 
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Шаг 3: Сконфигурируйте коммутатор для передачи широковещательных UDP-пакетов, 
несущих номер порта назначения 1000.   

CS(config)#ip forward-protocol udp 1000 

51.3.5 Проверка конфигурации  

Проверьте конфигурацию коммутатора. Ключевые моменты: включена ли 
ретранслирующая передача или нет; IP-адрес ретранслирующего сервера; номер порта 
назначения, прикрепленного к широковещательным UDP-пакетам, требующим 
ретранслирующую передачу.   

CS#show run 

! 

udp-helper enable 

! 

ip forward-protocol udp 1000 

! 

interface fastEthernet 0/1 

 ip address 10.1.1.1 255.255.255.0 

! 

interface fastEthernet 1/1 

ip helper-address 30.1.1.2 

 ip address 20.1.1.1 255.255.255.0 

! 

Проверьте вступила ли в силу ретранслирующая передача.  

Шаг 1: Отправьте широковещательные UDP-пакеты, несущие номер порта назначения 999.  

ПК1 посылает широковещательные UDP-пакеты в следующем формате:   

Src_mac:08c6.b300.0001 

Dst_mac:0xFFFFFFFFFFFF 

Src_ip:1.0.0.3 

Dst_ip:255.255.255.255 

Dst_port:999 

ПК2 работает в качестве UDP-Helper сервера. Такой пакет не будет получен на ПК2.   

Шаг 2: Отправьте широковещательные UDP-пакеты, несущие номер порта назначения 
1000.  

ПК1 посылает широковещательные UDP-пакеты в следующем формате:   

Src_mac:08c6.b300.0001 

Dst_mac:0xFFFFFFFFFFFF 

Src_ip:1.0.0.3 

Dst_ip:255.255.255.255 

Dst_port:1000 
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ПК2 работает в качестве UDP-Helper сервера. Такой пакет будет получен на ПК2. IP-адрес 
назначения пакета 30.1.1.2 и содержащиеся данные одинаковы с посылаемыми пакетами. 

Шаг 3: Отправьте широковещательные UDP-пакеты с номером порта назначения 69, 53, 37, 
137, 138 или 49.   

ПК1 отправляет широковещательные UDP-пакеты соответствующего формата (в качестве 
примера, возьмем номер порта 69):   

Src_mac:08c6.b300.0001 

Dst_mac:0xFFFFFFFFFFFF 

Src_ip:1.0.0.3 

Dst_ip:255.255.255.255 

Dst_port:69 

ПК2 работает в качестве UDP-Helper. Такой пакет будет получен на ПК2. IP-адрес 
назначения пакета 30.1.1.2 и содержащиеся данные одинаковы с посылаемыми пакетами.   

По информации, взятой из проверочных данных, мы можем понять, что коммутатор 
успешно передал широковещательные UDP-пакеты с номером порта назначения 
определенного пользователем (порт назначения номер 1000 и порты по умолчанию 69, 53, 
37, 137, 138 и 49) на указанный сервер UDP-Helper.  
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52 КОНФИГУРИРОВАНИЕ IPFIX 

52.1 Обзор 

IP Flow Information eXport (IPFIX) является стандартным протоколом, опубликованным 
Internet Engineering Task Force (IETF), для измерения сетевых потоков. Он стандартизирует 
формат статистики сетевого трафика. IPFIX применим к сетевым устройствам и 
платформам сетевого управления любых производителей и используется для экспорта 
статистики потоков на основе сетевых устройств. С одной стороны, IPFIX позволяет 
администратору легко выявлять и просматривать важную информацию о потоках, 
хранящуюся на сетевом устройстве. С другой стороны, администратору необязательно 
обновлять программное обеспечение сетевого устройства или средств управления, если 
требования контроля потоков изменятся, так как формат экспорта по данному протоколу 
расширяем.  

Информация об IP-потоках передается от экспортного устройства (маршрутизатора, 
коммутатора или устройства сетевого анализа) сборщику данных. Различные форматы 
данных определены для соответствия разным требованиям, потому что IPFIX является 
широко-масштабируемым форматом для экспорта данных, базирующимся на шаблонах.   

Для полного экспорта данных, используется семь ключевых полей, представляющих 
каждый сетевой поток: IP-адрес источника, IP-адрес назначения, порт источника, порт 
назначения, тип протокола 3-го уровня, байт типа сервиса и логический интерфейс 
входных данных. Если все эти семь полей совпадают у различных IP-пакетов, значит все 
эти IP-пакеты принадлежат одному потоку. Сетевая оптимизация, проверка безопасности 
и учет трафика могут быть выполнены согласно текущей информации сетевых приложений 
о записанных функциях сетевых потоков, таких как длительность потока и средняя длина 
пакета в потоке.  

52.1.1 Базовые настройки 

Шаблон: Определяет формат записанных данных, включая набор доменных полей битов 
данных, каждое из которых содержит тип данных домена бита данных и длину данных. Вы 
можете парсировать записанные данные согласно шаблону. Если Вы хотите добавить поле 
данных, в котором Вы заинтересованы, в запись данных, Вам нужно только добавить 
соответствующее доменное поле бита данных к этому шаблону без модификации 
управляющего программного обеспечения.   

Сборщик данных: Получает информацию об IP-потоках, сгенерированную с сетевого 
устройства. Анализ сборщика данных основывается на полученном шаблоне данных и 
записях данных, и отображает информацию потоков в графике или таблицах, а также 
сохраняет информацию в базе данных для последующего использования.   

52.1.2 Применение IPFIX 

Маршрутизатор или коммутатор с включенной функцией статистики потоков IPFIX может 
собирать статистику из большого объема информации о пакете, включая тип протокола 3-
го уровня, порт транспортного уровня, адрес источника/назначения и тип сервиса. Данная 
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информация может быть широко использована в различных сценариях применения, таких 
как обнаружение пользователей, сетевой анализ и планирование, аудит безопасности, 
учет трафика и инжиниринг сетевого трафика. Рисунок 1 показывает типичную топологию 
применения. 

Рисунок 1 

 

52.1.3 Сетевое применение и обнаружение пользователей 

Функция статистики трафика IPFIX позволяет Вам просматривать детальное, базирующееся 
на приложении и текущее использование сети в реальном времени. IPFIX позволяет Вам с 
точностью находить и оптимизировать сетевые ресурсы и предоставляет возможность 
обнаружения сетевых возможностей в реальном времени. С функцией обнаружения 
потоков IPFIX, Вы можете с легкостью понимать использование сети и планировать 
ограничения в использовании сети, совместно с такими функциями, как списки управления 
доступом (ACL). IPFIX также помогает быстро и эффективно решать некоторые 
потенциальные проблемы безопасности. 

 

52.1.4 Планирование сети 

Функция статистики потоков IPFIX может детектировать информацию о сетевых потоках на 
протяжении длительного периода времени и отслеживать сетевые тенденции. Эти данные 
позволяют прогнозировать изменения сети и оптимизировать планы обновления 
различных сетей более эффективно. Функция IPFIX уменьшает стоимость сети, но 
увеличивает ее производительность, емкость и стабильность. IPFIX может также 
детектировать нежелательный трафик в глобальной сети (WAN), дополнительные полосы 
и использование качества сервиса (QoS). Функция статистики потоков IPFIX дает ценную 
информацию для сокращения расходов на эксплуатацию сети. Например, когда трафик по 
сети WAN увеличивается, как правило, необходимо увеличить инвестиции в 
модернизацию сети. Однако, увеличение трафика, возможно, связано с нелегальным 
использованием сети при попытке скачивания BOOT файлов оборудования. IPFIX 
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позволяет Вам найти истинную причину увеличения трафика, модифицировать политики 
использования сети и решить проблему, предотвращая, таким образом, неоправданную 
модернизацию сети.  

52.1.5 Анализ безопасности и обнаружение атак 

Вы можете использовать экспорт записи реестра статистики потоков IPFIX для выявления 
атак распределенного отказа в работе сети (DoS), вирусов и червей в реальном времени. 
Аномальные изменения в поведении сети ясно отражены в реестре записей потоков. 
Возьмем, к примеру, DoS атаки, их целью является отправить массив IP-пакетов 
(отличающихся от обычных пакетов) в сеть от адреса непроверенного источника на один 
из адресов сети назначения. В сочетании с другими сетевыми методами управления (ACL 
и QoS), функция статистики потоков IPFIX может предотвратить вредоносные сетевые атаки 
путем сбора адреса источника, адреса назначения, номера протокола, номера порта и 
размера этих пакетов и отправлять информацию сборщика данных экспертам по вопросам 
сетевой безопасности или в программное обеспечение анализа сети. 

52.1.6 Учет потоков 

Функция статистики потоков IPFIX измеряет потоки в сети с тонкой детализацией, включая 
IP-адреса источника/назначения, количество пакетов, количество байт, временные 
отметки, QoS и порты приложений. Провайдеры интернет услуг (ISP) могут использовать 
информацию для учета, основываясь на времени, полосе пропускания, приложении или 
качестве сетевого сервиса.  

52.2 Функция IPFIX 

 Функция IPFIX компании COMPOSITOR применяется только с мультисервисной картой 
расширения. 

52.2.1 Понимание потоков IP-пакетов 

Поток пакетов является серией последовательных пакетов с одинаковыми атрибутами, 
которые проходят через один период детектирования. Пакеты, принадлежащие к одному 
потоку, имеют набор одинаковых атрибутов, которые могут быть полями в заголовке IP-
пакетов, таких как IP-адрес источника, поле ToS и любые комбинации этих полей. 
Ключевые поля, определяющие поток пакетов, не являются фиксированными. Для 
коммутаторов COMPOSITOR, сетевой поток определяется как однонаправленный поток 
пакетов с одним и тем же источником, и назначением. Точнее, сетевой поток определяется 
комбинацией следующих ключевых полей:  

 IP-адрес источника 
 IP-адрес назначения 
 Номер порта источника  
 Номер порта назначения 
 Тип протокола 3-го уровня 
 Тип сервиса (ToS) 
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 Логический интерфейс входных данных 
 Виртуальная маршрутизация и передача (VRF) 

Эти восемь ключевых полей определяют уникальный поток. Если одно ключевое поле 
пакета отличается от такого же поля другого пакета, то они принадлежат к разным 
потокам. Запись потока также включает и другие статистические поля, такие как номер 
пакета, IP-адрес следующего перехода, количество байт всего потока и т.д. Для каждой 
пробы пакета, вначале, установите реестр записей потока и затем запишите 
соответствующий поток, хранящийся в основной кэш-памяти. Кэш записей потока 
используется для сохранения информации об IP-потоках, включая основной кэш и кэш 
агрегированных потоков. 

52.2.2 Понимание основной кэш-памяти 

Основной кэш используется для хранения информации об IP-потоках с точностью в семь 
совпадающих ключевых слов статистики потоков. Механизм экспорта IPFIX записывает 
информацию потока и посылает его сконфигурированному сборщику данных. Если Вы 
хотите записать IP-пакет, вначале, проведите поиск по ключевому слову соответствующей 
записи в реестре потоков в основной кэш-памяти: если не существует записи потока, 
создайте новую; и, если запись потока существует, обновите информацию о статистике 
потока, такую как номер пакета, байты потока и т.д. Емкость кэш-памяти лимитирована; 
таким образом, Вам надо установить механизм устаревания записей потока. Следующие 
условия используются для определения устарел поток или нет: 

3. Если потоку не принадлежит ни одного действующего пакета информации, которые 
детектируются за определенный период времени (время неактивности), данный поток 
устаревает и должен быть экспортирован. 

4. Поскольку поток не может записываться на протяжении бесконечного интервала 
времени, он соответствует бесконечному интервалу интегрирования, который 
превышает установленное активное время, следовательно, этот поток может устареть. 

Когда требуется экспортировать устаревшую запись потока, информация потока должна 
быть инкапсулирована в пакет пользовательского протокола топологий данных (UDP) и 
должна быть отослана сборщику данных для преобразования (очистки) сервером. 
Сборщик данных - это программный инструмент для преобразования записей потока и 
может отображать текущее состояние сети визуально, а также анализировать сетевой 
поток, согласно информации, полученной из записи потока.   

52.2.3 Понимание формата пакета экспорта потока 

Формат пакета экспорта записи потока - это формат стандарта IPFIX. Стандарт формата IPFIX 
основывается на легко расширяемом шаблоне. Когда Вы инкапсулируете запись данных, 
вначале, создайте шаблон формата записи данных, который определяет тип отправленных 
данных и длину их записи. Для каждой записи данных, используйте шаблон для 
определения и объяснения аналитического формата. Чтобы добавить новое поле для 
записи данных, Вам нужно только заново создать соответствующий шаблон данных, а не 
обновлять программное обеспечение, что значительно улучшает масштабируемость 
системы.  
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На маршрутизаторах COMPOSITOR, IPFIX поддерживает экспорт пакетов сетевых потоков 
форматов версии 9 и версии 10, а также поддерживает версии программного обеспечения 
для анализа сетевых потоков: ManageEngine_NetFlowAnalyzer_7001 и 
ManageEngine_NetFlowAnalyzer_8000. Однако на маршрутизаторах COMPOSITOR могут 
возникнуть проблемы, с программным обеспечением для анализа сетевых потоков 
ManageEngine_NetFlowAnalyzer_9100, потому что разворачиваемый шаблон отличается от 
шаблона Cisco.  

52.2.4 Понимание режима агрегации потоков 

Также, как и основной режим, режим агрегации потоков имеет дело со статистикой 
сетевых потоков. Основное отличие заключается в том, что основной режим получает 
оригинальный пакет для генерации и экспорта записи потока, в то время как режим 
агрегации потока преобразует запись потока для генерации и экспорта новой записи 
агрегации потока. 

Такое преобразование соответствует требованиям использования различных ключевых 
полей для преобразования записи потока и генерации требуемой записи потока в 
различных режимах агрегации. Как описано в предыдущем разделе, поток содержит 
пакеты с одинаковыми атрибутами, и атрибуты могут быть комбинацией любых полей в 
заголовках пакета. В программном обеспечении потоки различаются посредством семи 
ключевых слов, и Вы можете выбрать любое из семи полей в заголовках пакета для 
преобразования записей потока. Например, чтобы узнать распределение пакетов 3-го 
уровня, Вы можете использовать ID протокола 3-го уровня в качестве ключевого поля для 
агрегации записей потока, экспортированных в основном режиме, и получить требуемую 
информацию о потоке. 

Так же, как и основной режим, режим агрегации потока требует кэш-памяти для хранения 
текущей информации о статистике потоков. Функция агрегации потока картирует запись 
экспорта потока в основной кэш-памяти в соответствующую запись потока в кэш-памяти 
агрегации потока, обновляет запись агрегации потока и регулярно проверяет просрочена 
ли запись агрегации потока. После того, как запись агрегации потока просрочена, ее нужно 
экспортировать. Рисунок 2 Отображает принцип экспорта записи потока 

Рисунок 2: 
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52.2.5 Конфигурирование экспорта записи потока в основном режиме 

Когда запись потока в основной кэш-памяти просрочена, программное обеспечение 
использует механизм экспорта для инкапсуляции просроченной записи потока в UDP-
пакет и посылает данный UDP-пакет на сконфигурированный сервер. В то же время, для 
предотвращения потери шаблона, передающего записи потока, из-за недоступности 
передачи по UDP, требуется регулярная повторная передача шаблона для обеспечения 
успешного приема шаблона данных.  

52.2.6 Конфигурирование экспорта IP-адреса назначения и порта 

До двух серверов экспорта может быть установлено в одно и то же время для обеспечения 
надежной передачи потока. 

Используйте данные команды для конфигурирования сервера экспорта. 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Вход в режим глобальной конфигурации. 

CS(config)# ip flow-export destination ip-
address  udp-port [vrf [vrf-name]] 

Конфигурирует IP-адрес назначения и порт 
назначения экспорта потока и VRF. 

Повторно введите 3-ю команду  Конфигурирует IP-адрес назначения и порт 
назначения нескольких экспортов потока. 

CS(config)# end Возвращается в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 
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Для удаления экспорта потока, используйте команду no ip flow-export destination ip-
address udp-port [vrf [vrf-name]] 

Пример конфигурации 

CS# config terminal 

CS(config)#ip flow-export destination 192.168.217.76 1111 

CS(config)#ip flow-export destination 192.168.217.76 2222 

%Warning: Second destination address is the same as previous address 

192.168.217.76 

CS(config)#ip flow-export destination 192.168.217.76 3333 

%Exceeded maximum export destinations 

CS(config)# end 

Когда не сконфигурировано третье назначение для экспорта, продукты COMPOSITOR 
отображают информацию об ошибке. 

 

 По умолчанию, в системе не установлено экспорта потока. Запись потока будет 
сохранена на устройстве для проверки, вместо ее экспорта.   

52.2.7 Конфигурирование экспорта IP-адреса источника 

Устройство может иметь несколько IP-адресов, поэтому, когда экспортируете запись 
потока, Вы можете указать IP-адрес на одном из портов в качестве IP-адреса источника для 
отправленного пакета.  

Используйте данные команды для конфигурирования IP-адреса источника. 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# ip flow-export source 
interface-number  

Конфигурирует IP-адрес источника экспорта в 
качестве IP-адреса для интерфейса. 

CS(config)# end Возвращается в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

Пример конфигурации 

CS# config terminal 

CS(config)# ip flow-export source gigabitEthernet 6/2 

CS(config)# end 
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CS# 

В данном примере используется IP-адрес интерфейса g 6/2 в качестве адреса источника. 

 Когда посылаете пакеты в систему, по умолчанию, будет использован заводской IP-
адрес системы в качестве IP-адреса источника. 

 IP-адрес должен быть сконфигурирован для порта, назначенного в качестве адреса 
источника. 

52.2.8 Конфигурирование других параметров шаблона экспорта 

Соответствующий шаблон данных должен быть послан на сервер, до экспорта данных 
сетевого потока. UDP является не надежным протоколом, который может привести к 
потере шаблона, что вызовет невозможность сервером проанализировать данные потока 
правильно. Поэтому, применяется механизм повторной передачи для отправки шаблона. 
Существует два механизма повторной передачи в RTOS: 1. В размерности пакетов, 
передает шаблон один раз, каждый раз, когда послано n пакетов данных; 2. В минутах, 
передает шаблон с определенным интервалом. 

Используйте данные команды конфигурации. 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip flow-export template refresh-
rate packets  

Конфигурирует номер пакета для 
повторной передачи. Диапазон от 1 до 
600 пакетов. Значение по умолчанию: 20.   

CS(config)# ip flow-export template timeout-
rate minutes 

Конфигурирует интервал повторной 
передачи в минутах. Диапазон от 1 до 
1000 минут. Значение по умолчанию: 30 
минут.  

CS(config)# end Возвращает в привилегированный 
режим. 

CS(config)# copy running-config startup-config Сохраняет конфигурацию. 

Пример конфигурации 

CS# config terminal 

CS(config)#ip flow-export template refresh-rate 30 

CS(config)#ip flow-export template timeout-rate 40 
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CS(config)# end 

CS# 

В данном примере refresh-rate 30 указывает, что шаблон повторно передается каждые 30 
пакетов, и timeout-rate 40 указывает, что шаблон повторно передается каждые 40 минут. 

 По умолчанию, частота повторной передачи в пакетах - 20 пакетов, временной 
интервал для повторной передачи - 10 минут. 

52.2.9 Отображение экспортной конфигурации в основном режиме 

Используйте команду show ip flow export для отображения текущих экспортных 
конфигураций, включая активацию экспорта, назначение экспорта, формат пакета 
экспорта записи потока и т.д. 

52.2.10 Конфигурирование основной кэш-памяти 

Основная кэш-память используется для сохранения грубой информации записи потока, а 
размер каждой записи потока фиксирован. Запись потока создается для каждого активного 
потока в системе, где указывается характеристика потока и его статистическая 
информация. Все записи потока будут регулярно проверяться, для определения 
просрочены они или нет, основываясь на следующих условиях:  

1. Кэш-память заполнена, и нет доступного места для записей потока, так что некоторые 
записи должны устареть. 

2. Поток неактивен. По умолчанию, если поток не обновляется в течение 15 секунд, то он 
становится неактивным.  

3. Поток активен в течение слишком длительного времени. По умолчанию, поток должен 
истечь, если он активен в течение 30 минут.   

Ниже представлена конфигурация этих параметров.  

52.2.11 Конфигурирование номера записи потока в кэш-памяти 

Когда на порте включена функция статистики потока IPFIX, выделяется определенное 
пространство для хранения записи потока в основной кэш-памяти, которое, в общем 
случае, соответствует требованиям сетевых пользователей. По умолчанию, 
зарезервировано 64 Кбайт записей потока (с размером каждого потока в 64 байта), так что 
требуется пространство 4 Мбайт памяти для основного кэша. Вы можете увеличить или 
уменьшить количество записей, согласно Вашим требованиям, для улучшения 
производительности или для уменьшения использования памяти, что зависит от размера 
памяти Вашего устройства. Используйте команду ip flow-cache entries number для того, 
чтобы установить количество записей в кэш-памяти. Диапазон количества записей от 1024 
до 524288 записей потока. Детальная конфигурация показана ниже: 

Используйте данные команды конфигурации. 
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Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip flow-cache entries number Конфигурирует количество записей в 
кэше. Диапазон от 1024 до 524288.   

CS(config)# end Возвращает в привилегированный 
режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

Для восстановления количества записей в значение по умолчанию, используйте команду 
no ip flow-cache entries.  

Пример конфигурации 

CS# config terminal 

CS(config)#ip flow-cache entries 32768 

CS(config)# end 

 

 По умолчанию, в основном кэше находится 65536 записей. Когда функция IPFIX 
включена, конфигурация количества записей в кэш-памяти вступит в силу только после 
повторного включения функции IPFIX.  Обычно, не рекомендуется изменять количество 
записей в кэше на неправильное количество, что может привести к неработоспособной 
системе.  

52.2.11.1 Конфигурирование лимита времени потока в кэш-памяти 

Используйте данную команду для того, чтобы установить лимит времени для потока в кэш-
памяти.   

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной конфигурации. 
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CS(config)# ip flow-cache timeout active 
minutes 

Конфигурирует время устаревания 
активной записи в минутах. Диапазон от 1 
до 60 минут.   

CS(config)# ip flow-cache timeout inactive 
seconds 

Конфигурирует время устаревания 
неактивной записи в секундах. Диапазон от 
10 до 600 секунд.   

CS(config)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

По умолчанию, время устаревания активной записи - 30 минут, а время устаревания 
неактивной записи - 15 секунд. Для восстановления значения по умолчанию используйте 
команды no ip flow-cache timeout active и no ip flow-cache timeout inactive.  

Пример конфигурации 

CS# config terminal 

CS(config)#ip flow-cache entries 32768 

CS(config)#ip flow-cache timeout active 20 

CS(config)#ip flow-cache timeout inactive 20 

CS(config)# end 

52.2.11.2 Отображение информации об основной кэш-памяти 

Используйте команду show ip flow cache для отображения статистической информации о 
пакетах потока в текущем основном режиме, включая распределение размеров пакетов, 
использование записей в кэш-памяти, и т.д. 

Выходные данные следующие: 

CS# sh ip flow cache  

Ipfix collect data from CM-CARD  

ip flow switching cache, 250000 entries 

    10 active, 249990 inactive 

    active flows timeout in 1 minutes 

    inactive flows timeout in 15 seconds 

Protocol       Total Flows    Total packets  Total bytes    Active time     

udp-other      3              13             834            151             

ospf           12             72             5284           622             

gre            2              76             1900           114             

udp            3              13             834            151             

Total:         17             161            8018           887             

Display entries in main cache : 

SrcIf               SrcIPAddress      DstIf               DstIPAddress      Pr   

Tos  SrcPort DstPort Pkts        ActiveTime  Vrf                              
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Vi1                 111.1.1.200       Null0               224.0.0.5         89   

0    0       0       0           16          0                                

Ipfix collect data from device 3  

ip flow switching cache, 250000 entries 

    17 active, 249983 inactive 

    active flows timeout in 1 minutes 

    inactive flows timeout in 15 seconds 

Protocol       Total Flows    Total packets  Total bytes    Active time     

udp-other      8              144            10436          468             

ospf           14             82             6144           791             

gre            4              253            16182          246             

udp            8              144            10436          468             

Total:         26             479            32762          1505            

Display entries in main cache : 

SrcIf               SrcIPAddress      DstIf               DstIPAddress      Pr   

Tos  SrcPort DstPort Pkts        ActiveTime  Vrf      

Lo1                 22.2.2.2          Gi1/0/1             55.1.1.55         17   

0    32768   99      2           12          0        

Lo0                 20.1.1.1          Gi1/0/1             20.1.1.2          17   

0    10000   10000   1           12          0        

52.3 Включение статистики потоков 

Предыдущие конфигурации были выполнены, когда функция статистики потока IPFIX была 
выключена. Данный раздел описывает, как включить функцию статистики потока IPFIX для 
измерения входящих и исходящих пакетов. Для включения функции статистики потока 
IPFIX, Вы должны установить точку наблюдения, типы потоков и порты, на которых будут 
измеряться потоки. Для включения функции статистики потока IPFIX для входящих и 
исходящих потоков, Вы должны войти в режим конфигурации интерфейса. 

Используйте данные команды конфигурации. 

Команда Функция 

CS> enable Входит в привилегированный 
режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface interface-type interface-
number 

Входит в режим конфигурации 
интерфейса. 

CS(config)# ip flow { ingress | egress } Включает функцию статистики 
потока на интерфейсе. 
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CS(config)# end Возвращает в привилегированный 
режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

Для выключения функции статистики потока IPFIX, используйте команду no ip flow { ingress 
| egress } в режиме конфигурации интерфейса.   

Пример конфигурации 

CS# config terminal 

CS(config)# interface gigabitEthernet 6/2   

CS(config-if)# ip flow ingress            //Включите IPFIX на порте 6/2 для 

статистики входящих потоков.  

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 6/3 

CS(config-if)# ip flow ingress            //Включите IPFIX на порте 6/3 для 

статистики входящих потоков.  

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 6/4 

CS(config-if)# ip flow ingress            //Включите IPFIX на порте 6/4 для 

статистики входящих потоков.  

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 6/5 

CS(config-if)# ip flow ingress            //Включите IPFIX на порте 6/5 для 

статистики входящих потоков.  

CS(config-if)# exit 

CS(config)# 

Используйте команду show ip flow interface для отображения состояния IPFIX на 
интерфейсе. 

Пример конфигурации 

CS# show ip flow interface 

interface gigabitEthernet 6/2 

Ip flow ingress 

interface gigabitEthernet 6/3 

Ip flow ingress 

interface gigabitEthernet 6/4 

Ip flow ingress 

interface gigabitEthernet 6/5 

Ip flow ingress 
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 По умолчанию, функция IPFIX выключена на всех интерфейсах. Как только функция 
статистики потока IPFIX включена на интерфейсе, включается глобальная функция IPFIX, 
и создается соответствующий таймер, а также выделяется кэш-память. Настройки 
основной кэш-памяти вступят в силу, когда функция IPFIX будет включена вновь. Когда 
Вы используете форму no команды для выключения всех интерфейсов с включенной 
функцией IPFIX, глобальная функция IPFIX не играет никакой роли. 
Поток данных, захваченный функцией IPFIX, отправляется на ПО анализа потока данных 
(такое как NetFlow, RILL) и затем может быть сконвертирован в визуальный отчет для 
пользователя. Поскольку, функция статистики потока IPFIX включена на интерфейсе, 
после перезагрузки системы индекс интерфейса может измениться и функция IPFIX 
может быть неспособна захватить поток данных на оригинальном назначенном 
интерфейсе. Для того чтобы избежать таких последствий, используйте команду snmp-
server if-index persist для привязки функции к интерфейсу. 

52.4 Конфиурирование режима агрегации потока 

52.4.1 Обзор режима агрегации потока 

Режим агрегации потока стекирует потоки основного режима и генерирует новый поток 
через определенное указанное ключевое поле. Для режима агрегации, система 
резервирует определенный объем кэш-памяти, который схож с основной кэш-памятью и 
называется кэш-памятью агрегации потока. Когда запись потока эмитируется из основной 
кэш-памяти, информация потока используется для обновления записи агрегации потока в 
каждой включенной кэш-памяти агрегации потока. Вы можете установить количество 
записей в кэш-памяти агрегации потока, ввести параметр устаревания записи, IP-адрес 
назначения для экспорта и UDP-порт назначения для экспорта в отдельности. В то же 
время, механизм устаревания записи в режиме агрегации потока, который поддерживает 
принудительное устаревание, согласно требованиям пользователя, одинаков с таким же 
механизмом в основном режиме. По умолчанию количество записей в кэш-памяти 
агрегации потока равно 4096. 

Поддерживаются следующие режимы агрегации потока: 

 Режим агрегации по префиксу назначения 
 Режим агрегации по префиксу 
 Режим агрегации по протоколу порта 
 Режим агрегации по префиксу источника  
 Режим агрегации по префиксу назначения и ToS 
 Режим агрегации по связке префикс-порт 
 Режим агрегации по связке префикс-ToS 
 Режим агрегации по связке протокол-порта-ToS 
 Режим агрегации по префиксу источника и ToS 
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Режим агрегации Ключевые поля 

destination-prefix Номер AS назначения, длина маски адреса 
назначения, префикс назначения и индекс 
выходного интерфейса.  

prefix Номер AS источника, номер AS назначения, длина 
маски адреса источника, длина маски адреса 
назначения, префикс источника, префикс 
назначения и индекс выходного интерфейса. 

prefix-port Префикс источника, префикс назначения, порт 
источника, индекс выходного интерфейса и 
значение ToS.  

protocol-port Номер протокола, порт источника и порт 
назначения. 

source-prefix Номер AS источника, длина маски адреса 
источника, префикс источника. 

destination-prefix-tos Номер AS назначения, длина маски назначения, 
префикс назначения и индекс выходного 
интерфейса. 

prefix-tos  ToS, номер AS источника, префикс источника, 
длина маски источника, номер AS назначения, 
длина маски назначения, префикс назначения.  

protocol-port-tos  ToS, тип протокола, порт источника и порт 
назначения.  

source-prefix-tos ToS, префикс источника, длина маски источника и 
индекс интерфейса источника. 

Девять режимов независимы и могут быть сконфигурированы одновременно. 

52.4.1.1 Конфиурирование режима агрегации потока 

52.4.1.2 Режим IPv4 агрегации 

Пример конфигурации 

enable  

configure terminal  

ip flow-aggregation cache { destination-prefix | destination-prefix-tos | 

prefix | prefix-port | prefix-tos | protocol-port | protocol-port-tos | source-

prefix | source-prefix-tos}  
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cache entries number  

cache timeout active minutes  

cache timeout inactive seconds  

export destination ip-address udp-port 

Повторите шаг 7 и установите второе назначение для экспорта. 

enabled  

exit  

interface interface-type interface-number  

ip flow {ingress | egress}  

exit  

Повторите шаги 11-13 и установите функцию IPFIX на других интерфейсах.  

end 

Данная таблица детально описывает команды конфигурации. 

Команда Функция 

CS> enable Входит в режим пользователя. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip flow-aggregation cache 
{ destination-prefix | destination-prefix-tos | 
prefix | prefix-port | prefix-tos | protocol-
port | protocol-port-tos | source-prefix | 
source-prefix-tos } 

Входит в соответствующий режим 
агрегации потока. 

 

destination-prefix: входит в режим 
конфигурирования агрегации destination-
prefix.  

destination-prefix-tos: входит в режим 
конфигурирования агрегации destination-
prefix-tos.  

prefix: входит в режим конфигурирования 
агрегации prefix. 

prefix-port: входит в режим 
конфигурирования агрегации prefix-port. 

prefix-tos: входит в режим 
конфигурирования агрегации prefix-tos.  

protocol-port: входит в режим 
конфигурирования protocol-port.  

protocol-port-tos: входит в режим 
конфигурирования агрегации protocol-
port-tos.  
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source-prefix: входит в режим 
конфигурирования агрегации source-
prefix.  

source-prefix-tos: входит в режим 
конфигурирования агрегации source-
prefix-tos. 

CS(config-flow-cache)# cache entries number Конфигурирует количество записей в кэш-
памяти. 

number: указывает разрешенное 
количество записей кэш-памяти в данном 
режиме агрегации. Диапазон от 1024 до 
524288. Значение по умолчанию: 4096. 

CS(config-flow-cache)# cache timeout active 
minutes 

(Опционально) Конфигурирует время 
устаревания активной записи в минутах. 

minutes: указывает время устаревания 
активной записи. Диапазон от 1 до 60 
минут. Значение по умолчанию: 30 минут. 

CS(config-flow-cache)# cache timeout inactive 
seconds 

(Опционально) Конфигурирует время 
устаревания неактивной записи в 
секундах. 

seconds: указывает время устаревания 
неактивной записи. Диапазон от 10 до 600 
секунд. Значение по умолчанию: 15 
секунд. 

CS(config-flow-cache)# export destination  ip-
address udp-port 

(Опционально) Конфигурирует 
назначение экспорта для агрегации 
потока. 

ip-address: указывает IP-адрес назначения 
экспорта. 

udp-port: указывает номер UDP-порта 
назначения.  

Повторите предыдущий шаг и установите 
второе назначение для экспорта.  

(Опционально) Конфигурирует до двух 
назначений экспорта для каждого 
режима агрегации. 

CS(config-flow-cache)# enabled  
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CS(config-flow-cache)# exit Выходит из режима конфигурирования 
агрегации потока и входит в режим 
глобальной конфигурации. 

CS(config)# interface ethernet 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip flow egress Включает функцию IPFIX на интерфейсе. 

Ingress: детектирует входящий поток к 
интерфейсу; 

Egress: детектирует исходящий поток от 
интерфейса. 

CS(config-if)# end Выходит из режима конфигурации 
интерфейса. 

Пример конфигурации 

CS> enable 

CS# configure terminal 

CS(config)# ip flow-aggregation cache destination-prefix 

CS(config-flow-cache)# cache entries 2048 

CS(config-flow-cache)# cache timeout active 15 

CS(config-flow-cache)# cache timeout inactive 300 

CS(config-flow-cache)# export destination 172.30.0.1 991 

CS(config-flow-cache)# enabled 

CS(config-flow-cache)# exit 

CS(config)# interface ethernet 0/0 

CS(config-if)# ip flow egress 

CS(config-if)# end 

52.4.1.3 Отображение информации об агрегации потока 

Команды конфигурации IPv4 

show ip flow cache aggregation { as | as-tos | destination-prefix | destination-prefix-tos | 
prefix | prefix-port | prefix-tos | protocol-port | protocol-port-tos | source-prefix | source-
prefix-tos } [ vrf vrf-name ] 

Используйте данную команду для отображения информации о кэш-памяти в каждом 
режиме агрегации потока, включая размер кэш-памяти, количество записей потока в 
работе, количество записей потока в режиме ожидания, и т.д. 

Пример конфигурации 

CS# sh ip flow cache aggregation protocol-port 

IP Flow Switching Cache, 278544 bytes 
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2 active, 4094 inactive, 12523 added 

239947 ager polls, 0 flow alloc failures 

Active flows timeout in 30 minutes 

Inactive flows timeout in 15 seconds 

IP Sub Flow Cache, 17160 bytes 

0 active, 1024 inactive, 0 added, 0 added to flow 

0 alloc failures, 0 force free 

1 chunk, 1 chunk added 

Protocol  Source Port  Dest Port  Flows  Packets  Bytes/Packet  Active 

0x11       0x007B      0x007B      1        1        76           

0.0 

0x01       0x0000      0x0303      1        5       132           

5.0 

CS# 

show ip flow export  

Используйте данную команду для отображения информации экспорта в основном 
режиме, а также информацию конфигурации экспорта о включенных режимах агрегации, 
таких как формат выходного пакета, назначение экспорта и т.д. 

Пример конфигурации 

CS# sh ip flow export                          

Ipfix collect data from CM-CARD  

cache for main metering process: 

        flow export is enabled 

        Exporting flows to 55.1.1.55 (99)  

        Exporting using source interface Loopback 1 

        Template export information: 

           Template timeout = 10 minutes 

           Template refresh rate = 20 packets 

        total 400 packets metering  

        total 0 packets dropped for no memory  

        total 42 flows exported in 5 udp datagrams 

        0 ipfix message export failed 

 

Ipfix export information from device 3  

cache for main metering process: 

        flow export is enabled 

        Exporting flows to 55.1.1.55 (99)  

        Exporting using source interface Loopback 1 

        Template export information: 
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           Template timeout = 10 minutes 

           Template refresh rate = 20 packets 

        total 1124 packets metering  

        total 0 packets dropped for no memory  

        total 62 flows exported in 9 udp datagrams 

        0 ipfix message export failed 

 

 

52.4.2 Конфигурирование механизмов фильтрации и сэмплирования потока 

С ростом сетевых потоков, в IPFIX подключаются параллельные потоки, что затрагивает 
производительность измерения потока данной функцией. Поэтому требуется механизм 
фильтрации потока и его сэмплирования. При помощи фильтрации потока можно 
анализировать потоки, в которых заинтересован пользователь, уменьшая поток IPFIX и 
снижая нагрузку на сетевое устройство. Механизм сэмплирования анализирует сетевые 
потоки в случайном порядке, основываясь на определенной частоте дискретизации, 
значительно уменьшая поток IPFIX.  

52.4.2.1 Конфигурирование сэмплирования для заданного потока 

Сэмплирование указанного потока использует фильтрацию ACL, поэтому записывается 
поток пакетов, соответствующий только этому списку.  

Используйте данные команды конфигурации. 

Команда Функция 

CS> enable Входит в привилегированный 
режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface interface-name Входит в режим конфигурации 
интерфейса. 

CS(config-if)# flow-sample packet-num filter acl-
name 

Применяет ACL к интерфейсу для 
фильтрации входного потока. 

acl-name существующий 
идентификатор ACL или имя, также 
может быть 0, что означает: все 
потоки разрешены. 

Соответствующие пакеты 
сэмплируются по правилу 1/packet-
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num, после чего собирается 
статистика потока. 

CS(config)# end Возвращает в привилегированный 
режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

Для восстановления конфигурации интерфейса по умолчанию, используйте форму no 
данной команды в режиме конфигурации интерфейса. 

По умолчанию все пакеты портов сэмплируются и измеряются по правилу 1/255. 

 Если измерение потока IPFIX отключается на сконфигурированном интерфейсе, данная 
конфигурация будет сохранена. Как только Вы включите функцию IPFIX для данного 
порта, данная конфигурация будет действительна. Соответствующая ACL должна 
существовать, когда Вы конфигурируете данную команду. Если список ACL удаляется, 
данная конфигурация будет удалена автоматически. 

Например: 

CS# config terminal 

CS(config)# interface gi 2/2 

CS(config-if)# flow-sample 100 filter acl1 

CS(config-if)# end 
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53 КОНФИГУРИРОВАНИЕ RLOG  

53.1 Обзор 

Устройство ответственно за сбор информации в журнал и ее загрузку, в то время как RLOG 
передает всю информацию об Интернет доступе и подключаемых пользователях на 
сервер. Серверное программное обеспечение анализирует журналы и затем записывает 
журналы в базу данных, а пользователь может затем найти записи соответствующего 
подключения через систему поиска в журнале.   

RLOG содержит журналы NAT, количество полученных/отправленных байт данных, 
информацию об установке/удалении соединения и другую важную информацию.   

Для включения функции журналирования, Вы должны совершить следующие 
конфигурации:   

 Сконфигурировать сервис журналирования на стороне устройства и включить журнал 
потоков; 

 Включить службу фоновой программы на стороне сервиса; 
 Сконфигурировать WEB-сервер.   

53.2 Конфигурирование журнала  

53.2.1 Конфигурирование сервера журналирования  

Сконфигурируйте сервер журналирования для включения функции журнала. Если сервер 
журналирования не сконфигурирован, устройство не сможет отправить любой из 
журналов на сервер журналирования.    

Когда сервер журналирования сконфигурирован, устройство включит модуль 
журналирования и будет отправлять информацию журнала вместе с UDP-пакетами.   

Для конфигурирования сервера журналирования, выполните следующие команды в 
режиме глобальной конфигурации:   

Команда   Функция 

CS(config)# rlog server server-ip [vrf vrf-
name] 

Укажите IP-адрес и VRF имя сервера 
журналирования, и включите сервис 
журналирования; 

CS(config)# no rlog server Удаляет конфигурацию сервера 
журналирования, отключает сервис 
журналирования и очищает соответствующую 
статистику. 
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 Команда конфигурирования сервера журналирования включит только сервис 
журналирования, но не функцию отображения журнала. Выполнение данной команды 
не будет выдавать данных журнала. Для включения журнала потоков используйте 
команду ip session log-on, которую нужно выполнить отдельно. 

53.2.2 Конфигурация параметров сервиса журналирования  

Параметры, относящиеся к сервису журналирования, включают максимальную длину 
пакетов журнала и номер порта, которому предоставляется сервис. 

Посредством выполнения этих команд пользователь может изменять конфигурации 
сервера журналирования и избегать конфликтов между сервисом журналирования и 
другими сетевыми сервисами.   

Для конфигурирования параметров сервера журналирования, выполните следующие 
команды в режиме глобальной конфигурации: 

Команда   Функция 

CS(config)# rlog mtu number 

CS(config)# no rlog mtu 

Конфигурирует максимальную длину пакетов 
журнала  

Отменяет конфигурацию максимальной длины 
пакетов журнала и восстанавливает значение по 
умолчанию (1500). 

CS(config)# rlog port number 

CS(config)# no rlog port 

Указывает номер порта для сервиса 
журналирования  

Отменяет конфигурацию номера порта сервиса 
журналирования и восстанавливает значение по 
умолчанию (10000). 

CS(config)# rlog export-rate number 

CS(config)# no rlog export-rate 

Указывает частоту экспорта сервиса 
журналирования (максимальное число записей 
журнала, пересылаемых в секунду)  

Отменяет конфигурацию частоты экспорта 
сервиса журналирования и восстанавливает 
значение по умолчанию (1000). 

 

 Любые изменения в параметрах сервиса журналирования не вступят в силу 
немедленно. Вам нужно перезагрузить сервис журналирования для применения 
конфигураций. Вы можете сконфигурировать сервер журналирования на перезагрузку.   
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 Значение по умолчанию частоты экспорта журнала низкое. Вы можете 
сконфигурировать это значение на максимально допустимое, если позволяет 
производительность сервера журналирования. 

53.2.3 Проверка сервиса журналирования  

Вы можете выполнить команду проверки сервиса журналирования для того, чтобы 
протестировать работу функции журналирования. Данная команда используется для 
проверки свободного буфера и отправки тестовых пакетов на сервер журналирования. 
Если сервер журналирования получает тестовые пакеты и отвечает соответствующими 
сообщениями командной строки, Вы можете понять правильно ли сконфигурирован 
сервис журналирования и доступна ли сеть.    

Для проверки сервера журналирования, выполните следующие команды в режиме 
глобальной конфигурации:   

Команда   Функция 

CS(config)# rlog test Данная команда тестирует сервер 
журналирования и проверяет свободный буфер; 
отправляет тестовые пакеты на сервер 
журналирования. 

 

 Проверка свободного буфера может занять весь буфер журнала и привести к потере 
журналов. Используйте данную функцию только в крайнем случае. 

53.2.4 Статистика сервиса журналирования  

Статистика сервиса журналирования также включает текущую информацию 
конфигурации, количество полученных журналов, количество отправленных 
журналов, количество отправленных ошибок и причину последней ошибки.   

Для отображения статистики сервиса журналирования, выполните данную команду в 
режиме глобальной конфигурации:   

Команда   Функция 

CS(config)# show rlog Отображение статистики сервиса 
журналирования. 

53.3 База данных журнала  

Сервер журналирования поддерживает MySQL, SQLSever, Oracle и т.д.   
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Данные журнала являются долгосрочными и последовательными записями. Хранение 
долгосрочной информации требует достаточного пространства. Условия хранения 
информации в месте расположения сервиса имеют разные требования к базе данных.    

В данном примере объясняется размер требуемой базы данных. 

Допустим, 4000 пользователей в школе имеют доступ к сети Интернет через 
маршрутизатор. Предположим, что в среднем создается 8000 новых соединений, и каждое 
соединение содержит 50 байт данных.    

Данных в секунду: 8 Кбайт * 50 = 400 Кбайт  

Данные за день: 400 Кбайт * 60 * 60 * 24 = 34,5 Гбайт  

Данные за месяц: 34,5 * 30 = около 1 Тб  

Если будет больше пользователей или требуется более длительное время хранения 
информации, значит, место для хранения данных должно быть увеличено соответственно. 

 Устройство будет непрерывно передавать данные журнала, в то время как сервер 
журналирования будет только анализировать журналы и записывать их в базу данных. 
Пользователь несет ответственность за данные.    

 Например, журналы, которые требуется хранить только 15 дней, можно удалить, 
создав метку для удаления данных, превышающих 15 дней, в 12:00 ежедневно.   

 Журналы будут хранить всю информацию о соединении, а также информацию о 
некоторых попытках атак или недопустимые соединения. Если эти данные считаются 
необязательными, Вы можете добавить метку, сконфигурированную на периодическое 
удаление записей с нулевым количеством полученных байт, в целях оптимизации 
данных.   

 Данные действия не могут быть выполнены в программах на устройстве или сервере 
журналирования. 

 

WEB-страницы напрямую связаны с базой данных. Любое изменение в базе данных (адрес, 
имя пользователя, пароль и другие конфигурации) требуют изменение соответствующей 
WEB-страницы.   

53.4 Сервер журналирования  

См. приложенный CD-диск для дополнительных данных и WEB-конфигураций сервера. 
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54 КОНФИГУРИРОВАНИЕ WAN-TA 

54.1 Понимание WAN-TA 

54.1.1 Обзор 

Решения по оптимизации видео передачи в основном используются в ситуациях сетевого 
видеонаблюдения. Данный раздел кратко описывает сетевую систему видеонаблюдения 
и решение по оптимизации видео передачи. 

54.1.1.1 Сетевая система видеонаблюдения 

Сетевая система видеонаблюдения обычно является удаленной сетевой системой 
видеонаблюдения в реальном времени, основывающейся на IP сети. Она включает: сбор 
видео данных, кодирование цифрового видеосигнала, передачу данных и 
воспроизведение видео. Обычно, система видеонаблюдения состоит из пользовательских 
устройств наблюдения (таких как камера, микрофон и видеосервер), а также IP-сети и 
устройств воспроизведения (видеоклиентов). После того, как камера начнет сбор 
видеосигнала, а микрофон начнет фиксирование голосовых сигналов, данные сигналы 
поступают на видеосервер. Видеосервер производит аналого-цифровое преобразование, 
осуществляет компрессию видео, основываясь на кодеке H.264, и выдает данные в сеть. 
Данные достигают видеоклиента после прохождения сети LAN, беспроводной сети и сети 
Интернет. Затем видеоклиент производит декодирование данных и воспроизводит 
данные на экране. На Рисунок 54-1 показана стандартная структура беспроводной сети 
системы видеонаблюдения.  

Рисунок 54-1 Видео данные имеют две характеристики во время передачи в беспроводной 
сети:  
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5. Массированные данные: Вовлечен большой объем видеоданных и информации. 
6. Нерегулярный трафик: Объем видеоданных, изменяемый во времени. 

Данные характеристики, однако, приводят к множеству проблем, когда видеоданные 
передаются в беспроводной сети. Широко известно, что беспроводная сеть имеет слабые 
характеристики стабильности, такие как нестабильную полосу пропускания, высокую 
задержку, высокий джиттер и высокий процент потерянных пакетов. Видеосервер на 
посылающем конце отправляет кадры видео с фиксированным интервалом (кадр видео 
состоит из одного или нескольких пакетов). Если видео пакеты передаются через 
нестабильную сеть, видео пакеты могут достигать приемного конца с «плавающей» 
задержкой. В результате, воспроизводимое видео может останавливаться и 
перескакивать, или даже вплоть до того, что видео соединение прерывается и требуется 
установить его вновь. 

54.1.1.2 Решение по оптимизации видео передачи 

Решение по оптимизации видео передачи, показанное на рисунке 1-1, применяется 
следующим образом: во-первых, включите WAN-TA на отправляющем конце (RJ-A или RJ-
B) для улучшения передачи видеосигнала; во-вторых, включите WAN-TA и формирование 
RTP потока на принимающем конце (RJ-C) для обеспечения непрерывного видеосигнала 
без пауз и прерываний, вызываемых сетевым джиттером. Данное решение позволяет 
передавать видео по сети непрерывно и воспроизводить его с эффектом интерполяции, 
уменьшая количество пауз и прерываний, и улучшая общее качество видеосигнала. 

54.1.2 Базовые концепции 

54.1.2.1 Основные протоколы 

Сетевая система видеонаблюдения в основном включает такие протоколы, как TCP, RTSP и 
RTP/RTCP.  

Протокол управления передачей (TCP) представляет собой механизм, который позволяет 
приложениям надежно обмениваться данными в сети. Хотя TCP предоставляет надежную 
среду передачи данных, ориентированную на соединение, сеть, где разворачиваются 
протоколы прикладного уровня, сильно изменилась за последние два десятилетия. Во 
многих случаях, TCP стало «узким горлышком» для производительности WAN 
приложений. Низкая эффективность передачи протокола TCP наиболее выражена в 
беспроводных сетях (3G/4G), поэтому нуждается в дополнительных решениях.  

Потоковый протокол реального времени (RTSP) определяет процесс применения 
трансляций «точка-многоточка» для эффективной передачи мультимедийных данных 
через IP-сеть, и предоставляет такие функции позиционирования в видео- и аудио-потоках, 
как «стоп», «быстрая перемотка вперед», «быстрая перемотка назад», а также функции 
позиционирования по линейке времени. RTSP является также протоколом прикладного 
уровня и работает с RTP и другими протоколами более низкого уровня для предоставления 
полного набора сервисов, основанных на сети Интернет. Обычно, RTSP использует TCP для 
совершения передачи контрольной информации и использует RTP для совершения 
передачи медиа данных. RTSP использует порт 554 для TCP-передачи. 
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Транспортный протокол реального времени (RTP) - протокол для передачи мультимедиа 
потоков данных в сети Интернет. RTP в основном используется для передачи потоков в 
реальном времени и применяется в сетевых системах видеонаблюдения. Он определен 
для работы в ситуациях передачи «точка-точка» или «точка-многоточка», имея целью 
предоставление синхросигнала поверх TCP и синхронизирование потоков. RTP 
обеспечивает передачу данных только в реальном времени, но не может предоставить 
механизм для передачи пакетов данных по порядку. Данный протокол не предоставляет 
функций управления трафиком или контроля перегрузок. RTP обеспечивает работу служб 
на основе протокола управления передачей в реальном времени (RTCP). 

54.1.2.2 WAN-TA 

Ускорение передачи в WAN (WAN-TA) является общим названием для технологий 
улучшения эффективности передачи в WAN соединениях по протоколу TCP. Для улучшения 
эффективности передачи TCP в сетевой среде видеопередачи (в сетевой системе 
видеонаблюдения, где видео пакеты инкапсулируются в TCP-пакеты), маршрутизаторы 
COMPOSITOR открывают новые возможности TCP через WAN-TA и применяют эти функции 
к передаваемым потокам данных для улучшения производительности TCP передачи в 
WAN соединениях. WAN-TA разделяет TCP-соединение, которое установлено через 
маршрутизатор COMPOSITOR на два соединения, так чтобы маршрутизатор мог служить 
клиентом для участия в TCP-сеансах и контролировать TCP-потоки данных через политики 
оптимизации WAN-TA на маршрутизаторе. WAN-TA может устранить почти все барьеры 
протокола TCP без изменения клиента, сервера или сетевых функций. 

54.1.2.3 Формирование RTP потока 

Формирование RTP потока в основном использует технологию задержки для того, чтобы 
убедиться в том, что сервисные пакеты RTP достигают другого конца линии связи с 
фиксированным интервалом. Основываясь на WAN-TA, RTP формирует поток выборкой 
пакетов из приемной очереди WAN-TA и кэширует кадры видео в RTP очередь. После 
определенного периода времени (обычно от нескольких сотен миллисекунд до 
нескольких секунд), кадры видео посылаются один за другим с фиксированным 
интервалом, согласно последовательности по линейке времени. Это позволяет видео 
клиенту получать стабильные потоки видеосигнала.  

54.1.3 Принцип работы 

Как показано на Рисунок 54-2 в системе видеопередачи в беспроводной сети видеосервер 
соединяется с маршрутизатором доступа посредством проводной линии, и этот 
маршрутизатор доступа соединяется с видео клиентом посредством беспроводного 
соединения. Когда WAN-TA сконфигурирована на маршрутизаторе доступа, он может 
использовать беспроводную полосу пропускания до предела, увеличивая передачу 
трафика от сервера к клиенту (в исходящем направлении).  Когда на маршрутизаторе 
агрегации сконфигурировано WAN-TA и формирование потока RTP, он может получать и 
кэшировать видео пакеты, а затем посылать их видео клиенту с фиксированным 
интервалом, позволяя клиенту получить стабильный видео поток. WAN-TA на 
принимающем маршрутизаторе и формирование RTP потока на маршрутизаторе 
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агрегации работают вместе для обеспечения наилучшего видеоэффекта. Если WAN-TA не 
сконфигурировано на маршрутизаторе доступа для обеспечения передачи видео данных, 
видео, воспроизводимое клиентом, может часто прерываться или может потребоваться 
полностью установить соединение вновь. Если на маршрутизаторе агрегации не 
сконфигуировано формирование RTP потока для кэширования и формирования видео 
пакетов, видео, воспроизводимое на клиенте, может часто останавливаться. 

Рисунок 54-2 Развертка решения по оптимизации видео передачи 
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54.1.4 Спецификации протокола 

Решение по оптимизации видео передачи включает следующие спецификации RFC: 

 RFC793: TCP 
 RFC2326: RTSP 
 RFC3550: RTP 

54.2 Конфигурирование WAN-TA 

54.2.1 Конфигурация по умолчанию 

Функция Установка по умолчанию 

Глобальное включение WAN-TA WAN-TA выключено по умолчанию. 

Конфигурирование политик WAN-TA Политики WAN-TA не сконфигурированы. 

Конфигурирование алгоритма контроля 
перегрузок по политике WAN-TA 

Алгоритм по умолчанию low-bandwidth-
delay. 

Конфигурирование политик WAN-TA для 
поддержки SACK 

Опция SACK политики WAN-TA включена. 
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Конфигурирование будет ли поддерживать 
политика WAN-TA опцию отметки времени 

Опция отметки времени политикой WAN-
TA включена. 

Конфигурирование будет ли поддерживать 
политика WAN-TA масштабирование 
оконной функции 

Опция масштабирования оконной функции 
политики WAN-TA включена. 

Конфигурирование глубины очереди 
отправки политики WAN-TA 

По умолчанию глубина очереди отправки - 
1024. 

Конфигурирование компенсации оконной 
функции политики WAN-TA 

По умолчанию компенсация оконной 
функции равна 0. То есть, не добавляется 
компенсации оконной функции. 

Конфигурирование первоначальной 
оконной функции политики WAN-TA 

По умолчанию первоначальная оконная 
функция равна 10 MSS. 

Конфигурирование MSS политики WAN-TA По умолчанию значение MSS равно 1420. 

Конфигурирование интервала отправки 
пакета keepalive и максимального 
количества попыток политики WAN-TA 

По умолчанию интервал отправки пакета 
keepalive - 120 минут, и максимальное 
число попыток - 9. 

Применение политик WAN-TA для 
интерфейса 

WAN-TA отключено на интерфейсе. 

Конфигурирование порта соответствия 
политики WAN-TA 

По умолчанию номер порта соответствия - 
554. 

54.2.2 Руководство по настройке 

 Входящие и исходящие интерфейсы потоков данных, к которым применяется WAN-TA, 
должны быть интерфейсами высокоскоростной маршрутизации. 

 Все потоки данных TCP, оптимизированные посредством WAN-TA, передаются 
устройством, выполняющим WAN-TA. 

54.2.3 Глобальное включение WAN-TA 

Команда Функция 

CS(config)# wan-ta enable Глобально включает функцию WAN-TA. 
Функция WAN-TA работает на интерфейсе, 
только когда функция WAN-TA включена 
глобально, и к интерфейсу применяются 
политики WAN-TA. 
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Для отключения функции WAN-TA, используйте команду no wan-ta enable в режиме 
глобальной конфигурации. 

Пример конфигурации: 

Данный пример включает глобальную функцию WAN-TA: 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# wan-ta enable 

 

 После того, как функция WAN-TA включена, она применяется только к новым потокам 
вместо уже существующих потоков. Если Вам требуется, чтобы функция WAN-TA имела 
эффект для уже существующих соединений, Вы должны отключить и затем создать 
соединение заново, после включения функции WAN-TA. 

 После отключения глобальной функции WAN-TA, существующие TCP-сеансы, к 
которым применяется WAN-TA, продолжат работать. 

54.2.4 Создание политики WAN-TA 

Команда Функция 

CS(config)# wan-ta policy { video | policy-
name } [ cong-algorithm cong-value | init-
cwnd cwnd-value |  sack { enable | disable} | 
mss mss-value | keepalive interval interval-
value retry retry-count ] 
 

Создает политику WAN-TA и указывает 
параметры политики WAN-TA. Данная 
команда может быть сконфигурирована 
следующими двумя способами: 

1. Укажите параметры после команды. В 
данном случае, команда не приводит к 
входу в соответствующий режим 
конфигурации политики WAN-TA. 

2. Не указывайте параметров после 
команды. В данном случае, команда 
приведет к входу в соответствующий 
режим конфигурации политики WAN-
TA, и Вы можете указать параметры 
политики WAN-TA один за другим. 

CS(config-wan-ta-policy)#cong-algorithm 
{ default | high-delay-1 | high-delay-2 | high-
lost | low-bandwidth-delay } 

Конфигурирует алгоритм перегрузок 
политики WAN-TA. Данная команда имеет 
одинаковую функцию с параметром cong-
algorithm cong-value команды wan-ta 
policy. 
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CS(config-wan-ta-policy)# sack { enable | 
disable } 

Включает или отключает функцию SACK 
политики WAN-TA. Данная команда имеет 
одинаковую функцию с параметром sack 
команды wan-ta policy. 

CS(config-wan-ta-policy)# init-cwnd  cwnd-
value 

Конфигурирует размер окна 
первоначальной оконной функции 
политики WAN-TA. Диапазон значений от 2 
до 10 секунд. Данная команда имеет 
одинаковую функцию с параметром init-
cwnd cwnd-value команды wan-ta policy. 

CS(config-wan-ta-policy)#mss mss-value Конфигурирует MSS политики WAN-TA. 
Диапазон значений от 68 до 1460 секунд. 
Данная команда имеет одинаковую 
функцию с параметром mss mss-value 
команды wan-ta policy. 

CS(config-wan-ta-policy)#keepalive interval 
interval-value retry retry-count 

Конфигурирует интервал отправки пакетов 
keepalive политики WAN-TA с диапазоном 
от 2 до 300 минут и максимальным числом 
повторных попыток пакета keepalive в 
диапазоне от 1 до 9. Данная команда 
имеет одинаковую функцию с параметром 
keepalive interval interval-value retry retry-
count команды wan-ta policy. 

CS(config-wan-ta-policy)#peer window-
compensation cmp-value 

Конфигурирует компенсацию оконной 
функции узла для политики WAN-TA. 
Диапазон значений от 0 до 65535. 

CS(config-wan-ta-policy)#queue-send-depth 
dep-value 

Конфигурирует глубину очереди отправки 
политики WAN-TA. Диапазон значений от 8 
до 4096. 

CS(config-wan-ta-policy)#timestamp disable Отключает опцию отметки времени 
политики WAN-TA. Используйте форму 
данной команды с no для включения 
опции отметки времени. 

CS(config-wan-ta-policy)#window-scale 
disable 

Отключает опцию масштабирования 
оконной функции политики WAN-TA. 
Используйте форму данной команды с no 
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для включения опции масштабирования 
оконной функции. 

CS(config-wan-ta-policy)#match-port port-
number [port-number…] 

Конфигурирует порт соответствия 
политики WAN-TA. Диапазон номеров 
порта находится в пределах от 1 до 65535 
(по умолчанию 554). Используйте форму 
данной команды с no для удаления всех 
соответствующих портов. 

Для удаления сконфигурированной политики WAN-TA, используйте команду no wan-ta 
policy video в режиме глобальной конфигурации. 

Пример конфигурации 1:  

В данном примере Вы создаете системную политику WAN-TA с именем video: 

CS(config)#wan-ta policy video  

Пример конфигурации 2: 

В данном примере Вы создаете пользовательскую политику WAN-TA с именем ftp и 
указываете параметры после команды: 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# wan-ta policy ftp init-cwnd 8 cong-algorithm low-bandwidth-delay 

Пример конфигурации 3: 

В данном примере Вы создаете пользовательскую политику WAN-TA с именем ftp и 
входите в режим политики для назначения параметров: 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#wan-ta policy ftp 

CS(config-wan-ta-policy)#init-cwnd 8 

CS(config-wan-ta-policy)#cong-algorithm low-bandwidth-delay 

 

 Не рекомендуется указывать параметры, когда Вы создаете системную политику, 
такую как политика в примере 1. Система автоматически сгенерирует параметры. Не 
рекомендуется также модифицировать установки таких параметров. 

 Когда создаете пользовательскую политику, Вы можете использовать команду wan-ta 
policy с параметрами или войти в режим конфигурации политики WAN-TA для того, 
чтобы указать параметры один за другим. Для более подробной информации см. 
примеры конфигурации 2 и 3. 
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 В режиме конфигурации политики WAN-TA (wan-ta-policy), Вы можете 
сконфигурировать компенсацию оконной функции узла и глубину очереди отправки, 
отключить опцию отметки времени и отключить опцию масштабирования окна. 
Рекомендуется, использовать значения по умолчанию данных параметров вместо того, 
чтобы задавать их вручную. 

 До удаления политики WAN-TA, Вы должны убрать политику WAN-TA с интерфейсов, 
на которых политика WAN-TA была применена. Если Вы модифицируете конфигурацию 
после того, как политика была применена к интерфейсу, изменения не вступят в силу для 
существующих подключений, к которым применяется WAN-TA. 

54.2.5 Включение политик WAN-TA на интерфейсе 

Команда Функция 

CS(config-if-gigaethernet0/0)# wan-ta-policy 
video list { acl-id | acl-name} 

Применяет политику WAN-TA к 
интерфейсу. Параметры acl-id или acl-name 
указывают ACL, которая соответствует 
оптимизируемому потоку. 

Для удаления сконфигурированной политики WAN-TA с интерфейса, используйте команду 
no wan-ta-policy { policy-name | video } в режиме конфигурации интерфейса. 

Пример конфигурации: 

В данном примере к интерфейсу применяется политика WAN-TA с именем video, так что 
все потоки соответствующие ACL 101 будут ускорены согласно политике WAN-TA с именем 
video: 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigaethernet0/0 

CS(config-if-gigaethernet0/0)# wan-ta-policy video  list 101 

 

 Когда на интерфейсе есть TCP-соединение, к которому применяется политика WAN-TA, 
функция WAN-TA продолжает функционировать на интерфейсе, даже в случае удаления 
политики WAN-TA с интерфейса. 

54.3 Контроль и поддержка WAN-TA 

Команда Функция 
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CS# show wan-ta policy session Отображает сводную информацию о TCP-
сеансах, к которым применяется WAN-TA. 

CS# show wan-ta policy session session_id Отображает статистику о сеансе с 
указанным ID сеанса. 

CS# show wan-ta policy video Отображает информацию конфигурации о 
политике WAN-TA. 

54.4 Примеры конфигурации 

54.4.1 Пример конфигурации оптимизации видео передачи 

Требования к сети 

Как показано в сценарии беспроводного видеонаблюдения на Рисунок 54-3, 
маршрутизатор доступа в цепи подключен к видеосерверу (DVR); маршрутизатор 
агрегации на стороне клиента подключен к видео клиенту. 

 Маршрутизатор доступа подключен к диспетчерской через 3G/4G соединение. 
 Соединение видеонаблюдения между точкой фиксации и диспетчерской открыто по 

протоколу TCP.  
 До достижения маршрутизатора, к которому применяется политика оптимизации, 

потоки данных не зашифрованы и инкапсулированы в другие туннели. 

Топология сети 

Рисунок 54-3 Топология применения WAN-TA 

Wireless 
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Access router
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Рекомендации по конфигурации 

На маршрутизаторе доступа: 

 Включите WAN-TA глобально. 
 Определите функции потоков данных, к которым применяется WAN-TA. 
 Создайте политику оптимизации WAN-TA. 
 Включите политику оптимизации WAN-TA на интерфейсе, через который проходят 

потоки данных. 

На маршрутизаторе агрегирования сконфигурируйте WAN-TA и формирование RTP потока. 



COMPOSITOR AP10171RD96 

 

513 

 

 Определите функции потоков данных, к которым применяется RTP. 
 Сконфигурируйте формирование RTP потока. 

Этапы настройки 

1. Сконфигурируйте и включите WAN-TA на маршрутизаторе доступа. 
2. Сконфигурируйте ACL для сопоставления потокам данных, которые требуется 

оптимизировать. 
CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#ip access-list extended 101 

CS(config-ext-nacl)#10 permit ip any any 

3. Включите WAN-TA глобально. 
CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#wan-ta enable  

4. Создайте политику оптимизации WAN-TA. Например, создайте политику оптимизации 
с именем video для того, чтобы оптимизировать соединение видеонаблюдения между 
точкой фиксации и диспетчерской. Данные видеонаблюдения в основном 
инкапсулируются в RTSP поток на TCP-порту 554. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# wan-ta policy video 

CS(config-wan-ta-policy)#match-port 554 37777 

5. Включите политику оптимизации на порте. Вы можете включить политику оптимизации 
WAN-TA для входящего интерфейса gigaethernet0/1 или исходящего порта 
маршрутизатора доступа. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#int gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#wan-ta-policy video list 101  

6. Сконфигурируйте и включите WAN-TA на маршрутизаторе агрегирования, потому что 
формирование RTP потока основывается на WAN-TA. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#ip access-list extended 111 

CS(config-ext-nacl)#10 permit ip any any 

CS(config-ext-nacl)#exit 

CS(config)#wan-ta enable 

CS(config)#wan-ta policy video 

CS(config-wan-ta-policy)#match-port 554 37777  

CS(config-wan-ta-policy)#exit 
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CS(config)#interface gigabitEthernet 2/1/0 

CS(config-if-GigabitEthernet 2/1/1)#wan-ta-policy video list 111  

7. Сконфигурируйте формирование RTP потока либо на входящем порту, либо на 
исходящем порту маршрутизатора агрегирования.  

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# 

CS(config)#traffic classifier tc1 or 

CS(config-traffic-classifier)# if-match acl 111 

CS(config-traffic-classifier)# 

CS(config-traffic-classifier)#traffic behavior tb1 

CS(config-traffic-behavior)# rtp-shaping delay 1000 clock-rate 90000 

CS(config)#traffic policy tp1 

CS(config-traffic-policy)# classifier tc1 behavior tb1 precedence 1 

CS(config-if-GigabitEthernet 2/1/0)#traffic-policy tp1 inbound 

 

Проверка конфигурации 

1. Проверьте конфигурацию политики оптимизации WAN-TA.  
CS#show wan-ta policy video 

wan-ta policy: video 

    Congestion Control : low-bandwidth-delay 

    SACK Support: TRUE 

    Initial Congest Window: 10 MSS 

    Maxitum Segment Size: 1460 

Keepalvie Interval(retry): 120(9) 

Match Port: 554 37777 

 

apply on interfaces: 

interface name                          list 

GigabitEthernet 2/1/0                     101  

2. Проверьте текущий сеанс. 
CS#sh wan-ta  policy session  vtty 2/1 

session_id  pair     flow                                tcp_state          uptime      

service 

391         392      [124.1.1.2:554->66.1.1.55:1776]     TCP_ESTABLISHED    

0:00:06     RTSP 

392         391      [66.1.1.55:1776->124.1.1.2:554]     TCP_ESTABLISHED    

0:00:06     RTSP 
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Прокси-сервер сеанса, с ID сеанса 392, открывает LAN соединение с банкоматом, 
находящимся за пределами банка. Прокси-сервер сеанса, с ID сеанса 391, открывает WAN 
соединение с диспетчерской. COMPOSITOR уделяет особое внимание WAN соединению. 

3. Проверьте статус выполнения сеанса в соединении. 
CS#sh wan-ta  policy session vtty 2/1 391 

 

[124.1.1.2:554->66.1.1.55:1776] 

(timer notify: 7898, handle: 2177, signal handle: 4205245876, while: 

1702656051) 

efb_total_num: 50115, efb_avbuf_num: 48476 

sock state: TCP_ESTABLISHED        ref_cnt: 2 

Congestion Control: 

  algorithm     : low-bandwidth-delay  

  icsk_ca_state : Disorder         icsk_retransmits: 11 

  icsk_rto      : 6720 ms          icsk_timeout    : 4180 ms 

  icsk_backoff  : 5                icsk_probes_out : 0 

  disorder_num  : 12               cwr_num         : 0 

  recovery_num  : 1                loss_num        : 0 

TCP Options: 

  is_tstamp     : no 

  is_sack       : yes 

  is_wscale     : yes          snd_wscale: 0             rcv_wscale: 0 

Statistics: 

  unacked       : 1                sacked          : 0 

  lost          : 0                retrans         : 1 

  in flight     : 2                fackets         : 0 

  total retans  : 32 

Times: 

  last_data_sent: 2540 ms  last_data_recv: 12160 ms  last_ack_recv: 10300 ms 

Keepalive: 

  interval      : 7200 s           retry           : 9  

Metrics: 

  usable_wnd    : 65215            bw              : 9800 B/s 

  snd_ssthresh  : 2                rcv_ssthresh    : 25560 

  snd_cwnd      : 2                rtt             : 10 ms 

  snd_wnd       : 65535            rttvar          : 50 ms 

  reordering    : 3                rcv_rtt         : 0 ms 

  mss_cache     : 1420             advmss          : 1420 

  in_pkt_num    : 4                out_pkt_num     : 54 

Queue length: 



COMPOSITOR AP10171RD96 

 

516 

 

  recv_queue_len: 0          write_queue_len: 64        ofo_queue_len: 0 

Основные параметры описаны ниже: 

 write_queue_len: Указывает длину очереди отправки. Пакеты могут быть 
отправлены на соответствующее соединение только в том случае, если значение 
параметра не равно null. 

 out_pkt_num: Отображает количество посланных пакетов. 
 snd_cwnd: Отображает перегрузку окна передачи, которое определяет количество 

пакетов, разрешенных на отправку в соединение. Этот параметр важен для контроля 
перегрузки. 

 total retans: Отображает количество повторно переданных пакетов. 
 srtt: Отображает текущее время задержки в соединении. 

Войдите в режим карты расширения для проверки статистики формирования RTP потока. 
[LC2/1]#show rtp-shaping statistics 

ref_count[1], sch_count[10671], free_count[1022] 

rtp-que[4dd54cf0]: 

        delay[1000],clock_rate[90000] 

        flow[124.1.1.2,66.1.1.55,6,554,1776] 

        que-

pkts[179],pass_pkts[113],video_frames[26],audio_frames[0],disorder_frames[0] 

        rtp_time[991451572],sys_time[585873838],reply_cseq[3] 
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55 КОНФИГУРИРОВАНИЕ HTTP-СЕРВИСА  

55.1 Понимание HTTP 

55.1.1 Обзор 

Протокол передачи гипертекста (HTTP) используется для передачи информации WEB-
страницы через Интернет. HTTP находится на прикладном уровне стека протоколов TCP/IP. 
Сетевой уровень использует протокол TCP, ориентированный на соединение. 

Протокол защищенной передачи гипертекста (HTTPS) является протоколом HTTP, 
поддерживающим Secure Sockets Layer (SSL). HTTPS устанавливает безопасный канал по 
незащищенной сети в целях обеспечения того, чтобы информация не могла быть 
перехвачена, и для защиты от атак типа «атаки посредника». В настоящее время протокол 
HTTPS широко используется среди требовательных к безопасности конфиденциальных 
услуг связи, таких, как электронные платежи. 

55.1.2 Базовые концепции 

HTTP-сервис 

HTTP-сервис помогает передавать информацию WEB-страницы по сети Интернет. HTTP/1.0 
- это наиболее популярная версия HTTP в индустрии. HTTP/1.0 использует короткий режим 
соединения для упрощения управления соединениями, так как доступ к WEB-серверу 
может происходить десятки тысяч или даже миллион раз в день. Получив запрос на 
подключение, сервер устанавливает TCP-соединение и выпускает его после того, как 
запрос завершен. Сервер не записывает или отслеживает предыдущие запросы. Хотя 
HTTP/1.0 упрощает управление соединениями, он вводит определенные дефекты 
производительности. 

Например, WEB-страница может содержать URL-адреса нескольких изображений, так что 
браузер посылает несколько запросов в процессе доступа. Получив запрос, сервер 
устанавливает независимое соединение, полностью изолированное от других 
соединений. Процесс установления соединения и его выпуска потребляет много ресурсов, 
и, следовательно, имеет серьезное отрицательное воздействие на производительность 
клиента и сервера, как показано на Рисунок 55-1. 

Рисунок 55-1 Обмен пакетами по протоколу HTTP/1.0 
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HTTP/1.1 решает эту проблему. HTTP/1.1 поддерживает постоянное соединение, через 
которое могут передаваться несколько запросов и ответов. Клиент может отправить 
следующий запрос до того, как предыдущий запрос завершен, тем самым снижая 
задержки сети и повышения производительности, как показано на Рисунок 55-2. 

Рисунок 55-2 Обмен пакетами по протоколу HTTP/1.1 

 

На данный момент устройства COMPOSITOR поддерживают HTTP/1.0 и HTTP/1.1. 

 Версия протокола зависит от конкретного WEB-браузера. 

HTTPS-сервис 

HTTPS добавляет базу безопасности SSL к протоколу HTTP. Для того чтобы протокол HTTPS 
выполнялся нормально, сервер должен иметь сертификат инфраструктуры открытых 
ключей (PKI), который необязателен для клиента. SSL предоставляет следующие сервисы: 
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 Аутентификация пользователей и серверов для обеспечения того, чтобы данные 
отправлялись правильным клиентам и серверам. 

 Шифрование данных для предотвращения перехвата данных во время передачи. 
 Поддержка целостности данных, гарантирующая, что данные не изменятся во время 

передачи. 

Рисунок 55-3 HTTPS-сервис 

 

Сервис обновления по HTTP 

Сервис обновления по HTTP включает локальный и удаленный сервисы обновления по 
HTTP. 

 Во время локального обновления, устройство работает как HTTP-сервер. Пользователи 
могут заходить на устройство посредством WEB-браузера и загружать файлы 
обновления на устройство. 

 Во время процедуры удаленного обновления, устройство работает как клиент, 
подключенный к удаленному HTTP-серверу. Устройство получает файлы обновления с 
сервера, для изменения локальных файлов. 

55.1.3 Принцип работы 

Процесс работы HTTP 

HTTP используется для WEB-управления. Пользователи могут войти на устройство через 
WEB-интерфейс для конфигурирования и управления. WEB-управление включает WEB-
клиент и WEB-сервер. HTTP-сервис, соответственно, применяет режим клиент/сервер. 
HTTP-клиент встроен в WEB-браузер клиента WEB-управления и может посылать HTTP-
пакеты, а также получать и обрабатывать ответные HTTP-пакеты. WEB-сервер (HTTP-
сервер) встроен в устройство. Клиент и сервер обмениваются информацией друг с другом, 
согласно следующим процессам: 

 Клиент устанавливает TCP-соединение с сервером. Номер HTTP-порта по умолчанию - 
80, номер HTTPS-порта по умолчанию - 443. 

 Клиент отправляет запрос на сервер. 
 После обработки запроса, сервер отправляет ответ клиенту. 
 После обработки запроса, HTTP-сервис напрямую закрывает TCP-соединение между 

клиентом и сервером; в то время как HTTPS может обрабатывать несколько запросов, 
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пока клиент не отправит запрос на закрытие TCP-соединения или пока соединение не 
будет закрыто из-за превышения лимита времени сервера. 

Основные пункты процесса удаленного обновления по HTTP показаны ниже: 

 Устройство подключается к серверу. В данном процессе, предпочтительно используется 
адрес сервера, сконфигурированный пользователем. Если соединение неисправно, для 
установления соединения используется адрес сервера в файле локального журнала 
обновлений. 

 Устройство посылает номера версий локальных программ серверу. 
 После разрешения, сервер возвращает список с файлами для скачивания. 
 Устройство соединяется с файловыми серверами, согласно списку, и скачивает файлы 

обновления по необходимости. 
 Устройство может подключаться к различным файловым серверам, если требуется 

скачать несколько файлов на разных серверах. 
 Устройство обновляет свои локальные файлы. 

55.1.4 Спецификации протокола 

RFC1945 - протокол передачи гипертекстовых файлов -- HTTP/1.0 

RFC2616 - протокол передачи гипертекстовых файлов -- HTTP/1.1 

RFC2818 - протокол передачи гипертекстовых файлов через TLS -- HTTPS 

55.1.5 Варианты применения 

Применение HTTP-сервиса 

На данный момент, сетевая система NMS является основным методом для поддержки и 
управления устройств пользователями. Сетевые устройства COMPOSITOR также 
предоставляют функцию WEB-управления. Когда HTTP включен, пользователи могут войти 
на интерфейс WEB-управления, введя «http:// + IP-адрес устройства» в браузере на ПК и 
пройдя авторизацию. Посредством WEB-интерфейса, пользователи могут выполнять 
различные операции, такие как мониторинг состояний устройства, конфигурировать 
устройство, загружать и скачивать файлы. 

Стандартный сервис, основывающийся на HTTP не безопасен. Для обеспечения 
безопасной связи, устройства COMPOSITOR также предоставляют более безопасный 
протокол HTTPS, который шифрует информацию, передаваемую между пользователями и 
устройством, с тем, чтобы сторонние устройства не могли перехватить или изменить 
информацию. Пользователи могут осуществлять управление по WEB, просто введя «http:// 
+ IP-адрес устройства» в WEB-браузере и пройдя авторизацию. 

Рисунок 55-4 отображает типичный пример управления по WEB. Пользователи могут 
получать удаленный доступ и управлять устройством через Интернет или входить на WEB-
сервер через LAN для осуществления управления конфигурацией устройства. 
Пользователи могут включить HTTPS или HTTP, или, если потребуется, оба протокола на 
устройстве. Пользователи могут также указать HTTP/1.0 или HTTP/1.1 в WEB-браузере для 
доступа к HTTP-сервису устройства. 
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Рисунок 55-4 Пример применения HTTP 

 

Сервис удаленного обновления по HTTP 

Сервис удаленного обновления по HTTP означает, что устройство, служащее в качестве 
клиента, подключается к удаленному HTTP-серверу и получает файлы от сервера для 
обновления локальных файлов.  

55.2 Конфигурирование HTTP 

Конфигурация по умолчанию 

Данная таблица описывает конфигурацию HTTP по умолчанию. 

Функция Установка по умолчанию 

Включение HTTP-сервиса HTTP-сервис отключен по умолчанию. 

Метод HTTP авторизации Имена пользователя: admin и guest 

Порт HTTP-сервиса Обычный номер порта для HTTP: 80 

Номер порта HTTPS: 443 

HTTP-сервер обновлений Адрес сервера: 0.0.0.0 

Номер порта 80 

Режим обновления по HTTP Ручной 

 

Internet Device

User 1 User 2
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Время автоматического 
обнаружения обновления 
по HTTP 

Случайное значение 

Условия включения 

Перед началом конфигурирования имени домена сервера обновлений по HTTP, включите 
функцию DNS на устройстве и сконфигурируйте адрес DNS-сервера. 

Этапы настройки 

Этапы Задание конфигурации Описание 

1 Включите HTTP-сервис. Обязательно 

2 Сконфигурируйте информацию 
HTTP-авторизации. 

(Опционально) Данный шаг выполняется, 
когда требуется изменить информацию 
авторизации. 

3 Сконфигурируйте порт HTTP. (Опционально) Данный шаг выполняется, 
когда требуется изменить порт HTTP. 

4 Сконфигурируйте сервер 
обновления по HTTP. 

(Опционально) Данный шаг выполняется, 
когда требуется указать адрес сервера. 

5 Сконфигурируйте режим 
обновления по HTTP. 

(Опционально) Данный шаг выполняется, 
когда требуется изменить режим 
обновления. 

6 Сконфигурируйте время 
автоматического обнаружения 
обновления по HTTP. 

(Опционально) Данный шаг выполняется, 
когда требуется изменить время 
автоматического обнаружения обновления 
по HTTP. 

7 Вручную обновите файлы по 
HTTP. 

Обязательно 

55.2.1 Включение HTTP-сервиса 

HTTP-сервис включает наиболее распространенные HTTP-сервис и HTTPS-сервис. HTTPS 
добавляет SSL на основе HTTP для улучшения информационной безопасности.  

Используйте данные команды для включения HTTP-сервиса в режиме глобальной 
конфигурации: 

Команда Функция 
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CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#enable service web-server http (Обязательно) Включает HTTP-сервис. 

CS(config)#enable service web-server https (Обязательно) Включает HTTPS-сервис. 

CS(config)#enable service web-server [all] (Обязательно) Включает HTTP и HTTPS 
сервисы.  

Пример конфигурации: 

В данном примере Вы включите HTTP и HTTPS сервисы на устройстве COMPOSITOR. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# enable service web-server 

55.2.2 Конфигурирование информации HTTP-авторизации 

Когда HTTP включен, пользователи могут войти в WEB-интерфейс, только после 
авторизации. Используйте команду webmaster level для конфигурирования информации 
HTTP-авторизации. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(confing)# webmaster level privilege-level 

username name password { password | [ 0 | 
7 ] 

encrypted-password } 

(Обязательно) Конфигурирует режим 
аутентификации при входе, который не 
сконфигурирован по умолчанию. 

 

 Можно задать имена пользователей и пароли с тремя уровнями доступа, каждый из 
которых включает до 20 имен пользователей и паролей. 

Пример конфигурации: 

Данный пример использует имя пользователя admin и текстовый пароль compositor на 
уровне 0 для выполнения WEB-авторизации на устройстве COMPOSITOR. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# webmaster level 0 username admin password compositor 
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55.2.3 Конфигурирование HTTP-порта 

Конфигурирование HTTP-порта может сократить количество атак от неавторизованных 
пользователей по HTTP. Устройства COMPOSITOR поддерживают режимы HTTP и HTTPS-
сервисов. 

 Используйте данные команды для конфигурирования номера HTTP-порта. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip http port port-number (Опционально) Конфигурирует номер 
HTTP-порта, который по умолчанию - 80. 

Пример конфигурации: 

В данном примере Вы сконфигурируете HTTP-порт 8080 на устройстве COMPOSITOR. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ip http port 8080 

 Используйте данные команды для конфигурирования HTTPS-порта. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip http secure-port port-number (Опционально) Конфигурирует номер 
HTTPS-порта, который по умолчанию - 443. 

Пример конфигурации: 

В данном примере Вы сконфигурируете HTTPS-порт 4430 на устройстве COMPOSITOR. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ip http secure-port 4430 

55.2.4 Конфигурирование сервера обновления по HTTP 

По умолчанию, адрес сервера удаленного обновления по HTTP - 0.0.0.0 с номером порта 
80. Используйте данные команды для изменения адреса сервера. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# http update server { host-name | 

ip-address } [ port port-number ] 

(Опционально) Конфигурирует адрес 
HTTP-сервера обновления. 

 

 Не обязательно конфигурировать адрес HTTP-сервера обновлений, потому что 
локальный журнал обновлений записывает адреса доступных серверов обновления. 

 Если требуется сконфигурировать домен сервера, включите функцию DNS на 
устройстве и сконфигурируйте адрес DNS-сервера. 

 Адрес сервера не может быть адресом IPv6. 

Пример конфигурации: 

Данный пример конфигурирует доменное имя сервера обновлений по HTTP на устройстве 
COMPOSITOR, как rtos.compositorsoftware.com с номером порта 85.  

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# http update server rtos.compositorsoftware.com port 85 

55.2.5 Конфигурирование режима обновления по HTTP 

По умолчанию, для HTTP применяется режим обновления «вручную». Используйте данные 
команды для входа в режим глобальной конфигурации и конфигурирования HTTP для 
автоматического определения файлов, доступных для обновления на сервере. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# http update mode auto-detect (Опционально) Конфигурирует режим 
обновления по HTTP, как автоматическое 
обнаружение. Если этот шаг не выполнен 
или реализована форма no данной 
команды, по умолчанию используется 
ручной режим обновления. 

В режиме автоматического обнаружения устройство распознает файлы на сервере во 
время обновления. Пользователи могут найти версии WEB-программ для обновления 
посредством WEB-интерфейса. 

Пример конфигурации: 

В данном примере Вы сконфигурируете режим обновления по HTTP на устройстве 
COMPOSITOR, как автоматическое обнаружение. 
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CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# http update mode auto-detect 

55.2.6 Конфигурирование времени автоматического обнаружения обновления по HTTP 

В режиме автоматического обнаружения, время удаленного автоматического 
обнаружения по HTTP берется случайно. Используйте данные команды для изменения 
времени автоматического обнаружения обновления в режиме глобальной конфигурации. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# http update time daily hh:mm (Опционально) Конфигурирует время 
автоматического обнаружения по HTTP, 
которое по умолчанию является 
случайным. 

 

 Время автоматического обнаружения по HTTP - это определенная точка во времени с 
точностью до минут, в которую ежедневно проверяется наличие обновления. 

 Данная команда конфигурации вступает в силу, только когда режим обновления по 
HTTP сконфигурирован как автоматическое обнаружение. 

Пример конфигурации: 

В данном примере Вы сконфигурируете время автоматического обнаружения по HTTP на 
устройстве COMPOSITOR как 3:00. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# http update time daily 03:00 

55.2.7 Обновление файлов по HTTP вручную 

 Удаленное обновление 

По умолчанию, протокол HTTP предоставляет только функцию удаленного 
автоматического обнаружения, и система не производит обновление автоматически. 
Используйте данные команды для обновления системы в привилегированном EXEC 
режиме. 

Команда Функция 
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CS# http check-version (Опционально) Проверяет версию 
обновления. 

CS# http update web [ version string ] Обновляет систему WEB-управления. 

Пример конфигурации: 

В данном примере Вы произведете удаленное обновление устройства COMPOSITOR через 
HTTP. 

CS# http check-version 

app name:web 

sn             version                  filename 

-- ------------------- ------------------------- 

0         1.2.1(82381)      web1.2.1(145680).upd 

1         1.2.1(82380)      web1.2.1(145680).upd 

2         1.2.1(82379)      web1.2.1(145680).upd 

3         1.2.1(82378)      web1.2.1(145680).upd 

 Локальное обновление 

Вы можете использовать команду copy tftp для скачивания последних файлов системы 
управления через WEB на устройство COMPOSITOR, а затем используйте данную команду 
для обновления WEB-пакета. 

Команда Функция 

CS# http web-file update Обновляет пакет WEB-управления. 

 

 Для того чтобы новая система WEB-управления вступила в силу, войдите в WEB-
интерфейс вновь. 

Данный пример обновляет систему WEB-управления на устройстве COMPOSITOR. 

CS#copy tftp://10.10.10.13/web_management_pack.upd  

flash:web_management_pack.upd 

CS#http web-file update 

55.3 Контроль и техническая поддержка HTTP 

55.3.1 Отображение информации о конфигурации HTTP 

Команда Функция 

show web-server status Отображает информацию о конфигурации 
и состоянии WEB-сервиса. 
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Пример конфигурации: 

В данном примере Вы отобразите информацию о конфигурации HTTP на устройстве 
COMPOSITOR. 

CS# show web-server status 

http server status : enabled 

http server port : 80 

https server status: enabled 

https server port: 443 

http(s) use memory block: 768, create task num: 0 

55.4 Примеры конфигурации 

55.4.1 Пример конфигурации HTTP 

Требования к сети 

Сетевой администратор хочет управлять устройством через WEB-интерфейс, и поэтому 
входит на устройство для конфигурирования через WEB-браузер. 

 Войдите на устройство, используя информацию аутентификации, сконфигурированную 
пользователем. 

 Убедитесь, что WEB-браузер может быть доступен по HTTP или HTTPS для улучшения 
безопасности. 

 Сконфигурируйте HTTP-порт для сокращения количества атак от неавторизованных 
пользователей по HTTP. 

Топология сети 

Рисунок 55-5 Топология применения HTTP 

 

Рекомендации по конфигурации 

Для соответствия требованиям пользователей, обратите внимание на следующее: 

 Используйте команду webmaster level для конфигурирования информации авторизации. 
 Включите HTTP и HTTPS одновременно для соответствия требованиям по безопасности 

клиентов. 
 Сконфигурируйте номер HTTP-порта - 8080, и номер HTTPS-порта - 4430. 
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Этапы настройки 

1. Сконфигурируйте имя пользователя admin и пароль compositor. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# webmaster level 0 username admin password compositor 

2. Включите HTTP и HTTPS сервисы. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#enable service web-server 

3. Сконфигурируйте номер HTTP-порта - 8080. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#ip http port 8080 

4. Сконфигурируйте номер HTTPS-порта - 4430. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#ip http secure-port 4430 

Проверка конфигурации 

5. Проверьте информацию о конфигурации HTTP. 
CS#show web-server status 

http server status : enabled 

http server port : 8080 

https server status: enabled 

https server port: 4430 

http(s) use memory block: 768, create task num: 0 

55.4.2 Пример конфигурации удаленного обновления по HTTP 

Требования к сети 

Компания, покупающая устройство COMPOSITOR хочет использовать функцию обновления 
по протоколу HTTP для обновления файлов системы WEB-управления. 

 Убедитесь, что устройство может периодически получать информацию о доступных 
файлах обновления удаленно с сервера COMPOSITOR. 

 Проверьте файлы, доступные для обновления на текущий момент. 
 Скачайте последние файлы с сервера COMPOSITOR и обновите устройство. 

Топология сети 

Рисунок 55-6 Топология сети удаленного обновления по HTTP 
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Рекомендации по конфигурации 

Для соответствия требованиям пользователей, обратите внимание на следующее: 

 Сконфигурируйте устройство для удаленного получения информации о последних 
файлах в 2:00 ежедневно. 

Этапы настройки 

1. Сконфигурируйте информацию DNS. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#ip domain-lookup        //Включите функцию DNS на устройстве. 

CS(config)#ip name-server 192.168.5.13    //Сконфигурируйте IP-адрес DNS-

сервера. 

2. Сконфигурируйте адрес сервера обновления. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# http update server rtos.compositorsoftware.com          

3. Включите автоматическое обнаружение и сконфигурируйте время удаленного 
обнаружения обновлений устройства на 2:00. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#http update mode auto-detect 

CS(config)#http update time daily 02:00 

4. Получите информацию о файлах, доступных для обновления от удаленного сервера. 
CS#http check-version 

app name:web 
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sn             version                  filename 

-- ------------------- ------------------------- 

0         1.2.1(82381)      web1.2.1(145680).upd 

1         1.2.1(82380)      web1.2.1(145680).upd 

2         1.2.1(82379)      web1.2.1(145680).upd 

3         1.2.1(82378)      web1.2.1(145680).upd 

5. Скачайте файлы с сервера COMPOSITOR и обновите устройство. 
CS#http update web 

Проверка конфигурации 

Проверьте информацию о версии ПО на сервере для любого активного устройства 
COMPOSITOR в сети. 

55.4.3 Пример конфигурации локального обновления по HTTP 

Требования к сети 

 Пользователь хочет запустить на устройстве последний пакет обновлений WEB-
интерфейса, который получен с официального WEB-сайта. 

Топология сети 

Рисунок 55-7 Топология сети локального обновления по HTTP 

 

Рекомендации по конфигурации 

Для соответствия требованиям пользователей, обратите внимание на следующее: 

 Подключите устройство к локальному ПК с IP-адресом - 10.10.10.13 и сконфигурируйте 
устройство с IP-адресом, 10.10.10.131 в том же сегменте сети. 

 Скачайте последний пакет обновлений на устройство. 
 Обновите систему WEB-управления на устройстве. 

Этапы настройки 

1. Создайте VLAN1 и сконфигурируйте IP-адрес для устройства. 
CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#vlan 1 

CS(config-vlan)#exit 

 

Device Web browser
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CS(config)#interface vlan 1 

CS(config-VLAN 1)#ip address 10.10.10.131 255.255.255.0 

2. Включите функцию TFTP-сервера на ПК и выполните команду copy tftp на устройстве 
для скачивания пакета обновлений системы WEB-управления. 

CS#copy tftp://10.10.10.13/web_management_pack.upd 

flash:web_management_pack.upd 

3. Обновите систему WEB-управления на устройстве. 
CS#http web-file update 

Проверка конфигурации 

Зайдите в WEB-интерфейс на ПК при помощи данных авторизации и проверьте версию 
установленной системы WEB-управления. 
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56 КОНФИГУРИРОВАНИЕ РАСШИРЕНИЯ ДИНАМИЧЕСКОЙ 
АВТОРИЗАЦИИ RADIUS 

56.1 Понимание расширения динамической авторизации RADIUS 

56.1.1 Обзор 

Расширение динамической авторизации службы удаленной аутентификации 
пользователей с коммутируемым доступом (RADIUS) определяется в RFC 3576 от IETF. 
Данный протокол определяет метод отключения пользователей, то есть устройство 
взаимодействует с сервером RADIUS посредством Disconnect-Messages (DMs) для выхода 
авторизованных пользователей из системы. Данный протокол позволяет устройствам 
различных производителей взаимодействовать с сервером RADIUS и осуществлять выход 
пользователей из системы этих устройств. 

Механизм DM выглядит следующим образом: RADIUS посылает запросы на выход 
пользователя устройству. Устройство выводит пользователей из системы, которые 
соответствуют определенному session ID в пакете запроса, и посылает ответные пакеты, 
которые содержат результаты обработки на сервер. Данный механизм позволяет 
пользователям сервера RADIUS управлять выходом пользователей. 

56.1.2 Принцип работы 

Рисунок 1-1 Обмен DM сообщениями для расширенной динамической авторизации 
RADIUS 

 

На рисунке выше показан обмен DM сообщениями между сервером RADIUS и устройством. 
Когда сервер RADIUS посылает пакет Disconnect-Request (запрос на отключение) на UDP-
порт с номером 3799, устройство обрабатывает пакет и посылает ответный пакет 
Disconnect-Response (ответ на отключение), содержащий результаты обработки серверу. 

56.1.3 Спецификации протокола 

Протокол RADIUS определен в RFC 3576. 

56.2 Конфигурация по умолчанию 

В таблице ниже отображена конфигурация по умолчанию расширения динамической 
авторизации RADIUS. 
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Функция Установка по умолчанию 

Расширение динамической авторизации 
RADIUS 

Выключено 

Номер UDP-порта для перехвата DM 
сообщений 

3799 

56.3 Конфигурирование расширения динамической авторизации RADIUS 

56.3.1 Включение расширения динамической авторизации RADIUS 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#radius dynamic-authorization-

extension enable 
Включает расширение динамической 
авторизации RADIUS. 

CS(config)# show running-config Отображает конфигурацию. 

 

Используйте команду no radius dynamic-authorization-extension enable для отключения 
расширения динамической авторизации RADIUS в режиме глобальной конфигурации. 

Пример ниже показывает, как сконфигурировать расширение динамической авторизации 
RADIUS. 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# radius dynamic-authorization-extension enable 

CS(config)# show run 

 По умолчанию, расширение динамической авторизации RADIUS отключено. 

56.3.2 Просмотр конфигурации 

Команда Функция 

1. CS# show radius dynamic-authorization-
extension statistics 

Отображает статистику о расширении 
динамической авторизации RADIUS. 

2. CS# clear radius dynamic-authorization-
extension statistics 

Очищает статистику о расширении 
динамической авторизации RADIUS. 
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Пример ниже показывает, как отобразить статистику о расширении динамической 
авторизации RADIUS. 

CS# show radius dynamic-authorization-extension statistics 

Disconnect-Request Received:                               50 

Incorrect Disconnect-Request Received:                    1 

Disconnect-Request Dropped for Queue Full:                0 

Disconnect-Request Process Timeout:                        0 

Disconnect-Request Process Success:                        49 

Disconnect-ACK Sent:                                        25 

Disconnect-ACK Sent Failed:                                 0 

Disconnect-NAK Sent:                                        24 

Disconnect-NAK Sent Failed:                                 0 

 

 

56.4 Конфигурирование дополнительных возможностей расширения 
динамической авторизации RADIUS 

56.4.1 Конфигурирование UDP-порта 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#radius dynamic-authorization-
extension port num 

Устанавливает UDP-порт для перехвата 
пакетов, относящихся к расширению 
динамической авторизации RADIUS. 
Диапазон значений от 1024 до 65535. 
Значение по умолчанию: 3799. 

CS(config)# show running-config Отображает конфигурацию. 

Используйте команду no radius dynamic-authorization-extension port для восстановления 
порта для перехвата по умолчанию в режиме глобальной конфигурации. 

Пример ниже показывает, как сконфигурировать UDP-порт для перехвата пакетов, 
относящихся к расширению динамической авторизации RADIUS. 

# Установите порт с номером 8080 для перехвата запросов RADIUS: 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# radius dynamic-authorization-extension port 8080 
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CS(config)# show running-config 

# Сбросьте конфигурацию: 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# no radius dynamic-authorization-extension port 

CS(config)# show running-config 

56.5 Примеры конфигурирования расширения динамической авторизации 
RADIUS 

Требования к сети 

Расширение динамической авторизации RADIUS должно работать с механизмом 
аутентификации. Сеть включает в себя серверы SAM, устройства доступа COMPOSITOR и ПК 
пользователей. 

Устройства доступа COMPOSITOR должны поддерживать расширение динамической 
авторизации RADIUS. 

Топология сети 

Рисунок 4-1 Сетевая топология расширения динамической авторизации RADIUS 

 

56.5.1 Процедура конфигурации 

1. Сконфигурируйте AAA на устройстве авторизации доступа. 
aaa new-model 
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aaa accounting update periodic 1 

aaa accounting update 

aaa accounting network default start-stop group radius 

aaa authentication ppp default local group radius 

 

2. Сконфигурируйте PPP аутентификацию на устройстве доступа. 
vpdn enable 

vpdn-group 1 

accept-dialin 

protocol l2tp 

  virtual-template 1 

 

interface Virtual-Template 1 

ppp authentication chap 

 ip unnumbered Loopback 1 

interface Loopback 1 

 ip address 110.1.1.254 255.255.255.0 

interface GigabitEthernet 8/1/1 

ip address 100.1.1.2 255.255.255.0 

duplex auto 

      speed auto 

 

3. Включите расширение динамической авторизации RADIUS. 
radius dynamic-authorization-extension enable 

4. После того, как пользователь вошел в систему, администратор использует расширение 
динамической авторизации RADIUS на SAM-сервере для осуществления их вывода из 
системы. 

5. Пользователь вышел из системы и должен пройти процедуру аутентификации вновь 
для доступа к сети. 
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57 КОНФИГУРИРОВАНИЕ УМНОГО МОНИТОРИНГА СТАТУСОВ 

57.1 Обзор 

57.1.1 Введение 

Исходящий сетевой интерфейс обычно предоставляет два или более операторских 
соединения. Например, в сети комплекса зданий университета, исходящий сетевой 
интерфейс предоставляет доступ к внутренней сети университета и соединение с 
оператором связи; в государственной сети, исходящий сетевой интерфейс предоставляет 
любые из названных соединений. Когда соединения в глобальной сети (WAN) имеют 
различную пропускную способность и количество связей не менее трех, существует 2n 

политик изменения топологии сети, и невозможно произвести моментальные изменения 
вручную. В этой связи модуль умного мониторинга статуса может отслеживать сетевые 
изменения и производить сложные логические операции, чтобы получить окончательную 
политику и применить соответствующий скрипт управления. 

Например, в сценарии с агрегированным портом (AP), где все участники AP работают 
правильно, требуется политика трафика HQoS (Hierarchical Quality of Service) для 
ограничения полосы пропускания трафика, основывающейся на сумме полос пропускания 
всех участников AP, чтобы гарантировать пользовательские сервисы, основанные на 
приоритетах. Когда канал определенного участника AP недоступен, политика контроля 
трафика HQoS изменяется соответственно. В этом случае, гарантированная общая полоса 
пропускания является суммой полос пропускания всех участников AP, за вычетом полосы 
участника с неисправным соединением. 

57.1.2 Принцип работы 

Модуль умного мониторинга статуса загружает и выполняет различные скрипты по 
управлению устройством, согласно различным ситуациям обнаружения 
предустановленных состояний объектов в очереди. 

События обнаружения в основном включают состояние сеанса BFD, состояние соединения 
интерфейса, выбранный, невыбранный протокол LACP для интерфейса и отслеживание 
состояния протокола управления агрегированием канала (LACP) на участниках AP. 
Согласно сконфигурированным объектам умного мониторинга статуса, унарные или 
бинарные операции между несколькими событиями обнаружения производятся, начиная 
с предустановленной последовательности событий. Если результат операции 
соответствует количеству обнаружений, модуль умного мониторинга статусов загружает и 
выполняет скрипт, скопированный посредством TFTP, для управления устройством. 

Различные скрипты выполняются согласно различным результатам обнаружения. Таким 
образом, устройство может гибко управляться, уменьшая затраты на техническое 
обслуживание. 
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57.2 По умолчанию 

Функция Значение по умолчанию 

Объект очереди умного мониторинга 
статуса 

Не доступно 

Порядок выполнения операций умного 
мониторинга статуса 

Не доступно 

События обнаружения умного мониторинга 
статуса 

Не доступно 

Период выполнения операций умного 
мониторинга статуса 

5 секунд 

57.3 Период выполнения операций умного мониторинга статуса 

57.3.1 Конфигурирование периода выполнения операций 

Команда Функция 

config Входит в режим глобальной конфигурации. 

smart-monitor tick seconds Устанавливает период в очереди 
выполнения операций для умного 
мониторинга статуса в секундах.  Диапазон 
значений от 1 до 60 секунд. 

exit Выходит из режима глобальной 
конфигурации и входит в 
привилегированный EXEC режим. 

Выполните команду no smart-monitor tick для восстановления периода выполнения 
операций в очереди по умолчанию.  

Пример настройки 

#Сконфигурируйте период выполнения операций умного мониторинга статуса до 2-х 
секунд. 

CS#configure 

CS(config)# smart-monitor status tick 2 

CS(config)#exit 

CS# 
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57.4 События обнаружения умного мониторинга статуса 

57.4.1 Конфигурирование события обнаружения 

Команда Функция 

config Входит в режим глобальной конфигурации. 

smart-monitor status status-id { bfd peer-
address {down | up} } [member-interface 
interface-name]} | { interface interface-
name { line {down | up} | lacp {selected | 
unselected}| link-quality { enable | disable} 
link-quality -value } } | { track track-id {up | 
down} | { time-range time-range-name 
{active | inactive }  } 

Конфигурирует события детектирования 
умного мониторинга статусов. Диапазон ID 
события от 1 до 64. 

bfd peer-address: Указывает адрес узла 
детектируемого сеанса BFD. 

down: Указывает, находится ли 
детектированный сеанс BFD в неактивном 
состоянии. 

up: Указывает, находится ли 
детектированный сеанс BFD в активном 
состоянии. 

interface-name: Указывает имя участника AP, 
который поддерживает детектирование 
сеанса BFD. 

interface-name: Указывает имя 
детектированного интерфейса. 

down: Указывает, находится ли канал 
детектированного интерфейса в неактивном 
состоянии. 

up: Указывает, находится ли канал 
детектированного интерфейса в активном 
состоянии. 

selected: Протокол LACP детектируемого 
интерфейса выбран. 

unselected: Протокол LACP детектируемого 
интерфейса не выбран. 

link-quality–value: Указывает качество 
соединения детектированного интерфейса. 
Диапазон значений от 0 до 100. 

track-id: Указывает детектированный 
идентификатор отслеживания. Диапазон 
значений от 1 до 700. 
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time-range-name: Указывает имя 
детектированного диапазона времени. 

active: Указывает, находится ли 
детектированный диапазон времени в 
активном состоянии. 

inactive: Указывает, находится ли 
детектированный диапазон времени в 
неактивном состоянии. 

exit Выходит из режима глобальной 
конфигурации и входит в 
привилегированный EXEC режим. 

Выполните команду no smart-monitor status status-id для удаления событий 
детектирования умного мониторинга статусов. 

Пример настройки 

#Создайте событие умного детектирования статуса 1 для обнаружения, находится ли BFD 
сеанс с IP-адресом узла 19.19.19.1 в активном состоянии. 

CS#configure 

CS(config)# smart-monitor status 1 bfd 19.19.19.1 up 

CS(config)#exit 

CS# 

#Создайте событие умного детектирования статуса 3 для обнаружения, находится ли 
соединение интерфейса GigabitEthernet 0/0 в активном состоянии. 

CS#configure 

CS(config)# smart-monitor status 3 interface gigabitEthernet0/0 line up 

CS(config)#exit 

CS# 

#Создайте событие умного детектирования статуса 4 для обнаружения события с track ID = 
1 и находящегося в активном состоянии. 

CS#configure 

CS(config)# smart-monitor status 4 track 1 up 

CS(config)#exit 

CS# 

#Создайте событие умного детектирования статуса 5 для обнаружения, находится ли BFD 
сеанс участника AP Gi0/0 с IP-адресом узла 19.19.19.1 в активном состоянии. 

CS#configure 

CS(config)#interface Route-aggregateport 1 

CS(config-if-Route-aggregateport 1)# ip address 19.19.19.1 255.255.255.252 

CS(config-if-Route-aggregateport 1)# bfd interval 50 min_rx 50 multiplier 3 
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CS(config-if-Route-aggregateport 1)# member interface GigabitEthernet 0/0 bind 

bfd peer-ip 192.168.1.10 

CS(config-if-Route-aggregateport 1)# member interface GigabitEthernet 0/1 bind 

bfd peer-ip 192.168.1.10 

CS(config-if-Route-aggregateport 1)#end 

CS#configure 

CS(config)# smart-monitor status 5 bfd 19.19.19.1 up member-interface 

GigabitEthernet 0/0 

CS(config)# 

#Создайте событие умного детектирования статуса 6 для обнаружения событий, активных 
в будние дни. 

CS(config)# smart-monitor status 6 time-range check active 

#Создайте событие умного детектирования статуса 7 для обнаружения событий, 
неактивных в будние дни. 

CS(config)# smart-monitor status 7 time-range check inactive 

#Создайте диапазон времени «будние дни». 

CS(config)# time-range check 

CS(config-time-range)# periodic weekdays 8:30 to 17:30 

Для конфигурирования диапазона времени выполните данные команды в 
привилегированном EXEC режиме. 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

time-range time-range-name Задает имя диапазону времени (используйте 
запоминающееся название). 

CS(config-time-range)# absolute [start 
time date] end time date 

(Опционально) Конфигурирует диапазон 
времени в абсолютных величинах. Для 
дополнительной информации, см. 
руководство по конфигурированию диапазона 
времени.  

CS(config-time-range)# periodic day-of-
the-week time to [day-of-the-week] time 

(Опционально) Конфигурирует периодический 
диапазон времени. Для дополнительной 
информации, см. руководство по 
конфигурированию диапазона времени. 

exit Выходит из режима глобальной конфигурации 
и входит в привилегированный EXEC режим. 
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57.4.2 Отображение 

Выполните данную команду для отображения информации о событиях обнаружения 
умного мониторинга статусов. 

 

Команда Функция 

show smart-monitor status [status-id] Отображает информацию о событиях 
детектирования умного мониторинга 
статусов.  

Результат детектирования умного 
мониторинга статусов может быть True, False 
или Fail. True обозначает совпадение, False 
обозначает несовпадение, а Fail обозначает, 
что конфигурация неправильна и не 
соответствует цели детектирования. 

Отображаемая информация выглядит следующим образом: 

CS(config)# show smart-monitor status 3 

Smart-monitor status 3 : final-status True 

smart-monitor status 3 interface GigabitEthernet 0/0 line up 

CS(config)# show smart-monitor status 5 

Smart-monitor status 5 : final-status False 

smart-monitor status 5 bfd 19.19.19.1 up member-interface GigabitEthernet 0/0 

 

57.5 Порядок выполнения операций умного мониторинга статуса 

57.5.1 Конфигурирование события обнаружения 

Команда Функция 

config Входит в режим глобальной конфигурации. 

smart-monitor status status-id { bfd peer-
address {down | up} }  |  { interface 
interface-name { line {down | up} | lacp 
{selected | unselected} | link-quality 
{ enable | disable} link-quality -value } } | 
{ track track-id {up | down}  | { time-range 
time-range-name {active | inactive } } 

Конфигурирует события детектирования 
умного мониторинга статусов. 
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exit Выходит из режима глобальной конфигурации 
и входит в привилегированный EXEC режим. 

Выполните команду no smart-monitor status status-id для удаления событий 
детектирования умного мониторинга статусов. 

57.5.2 Конфигурирование порядка выполнения операций 

Команда Функция 

config Входит в режим глобальной конфигурации. 

smart-monitor seq seq-id {seq [not] seq-
id} | {status [not] status-id} [ {and | or} 
{seq [not] seq-id} | {status [not] status-
id} ] 

Конфигурирует порядок выполнения для 
умного детектирования статуса. Диапазон ID 
события в порядке выполнения от 1 до 100. 

(Опционально) not: Производит реверсивные 
операции посредством операторов. 

status-id: Указывает ID события обнаружения 
умного мониторинга статуса. Диапазон 
значений от 1 до 64.  

and: Указывает бинарную операцию. 
Операция AND соединяет левый и правый 
операнды. 

or: Указывает бинарную операцию. Операция 
OR противопоставляет левый и правый 
операнды. 

exit Выходит из режима глобальной конфигурации 
и входит в привилегированный EXEC режим. 

show smart-monitor seq [seq-id] Отображает порядок выполнения операций 
умного мониторинга статусов. 

Выполните команду no smart-monitor seq seq-id для удаления порядка событий умного 
мониторинга статусов. 

Пример настройки 

#Сконфигурируйте правило оперирования «Порядок выполнения 1»: проведите 
реверсивную операцию на результате «События 1», которое детектирует активное 
состояние интерфейса GigabitEthernet1/1/0.  

CS(config)# smart-monitor status 1 interface GigabitEthernet 0/0 line up 

CS(config)# smart-monitor seq 1 status not 1 
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#Сконфигурируйте правило оперирования «Порядок выполнения 2»: произведите 
бинарную операцию, то есть выполните операцию AND на статусах объекта 2 и объекта 1 
для события обнаружения умного мониторинга статуса. 

CS#configure 

CS(config)# smart-monitor status 2 interface GigabitEthernet 0/1 line up 

CS(config)# smart-monitor seq 2 status  2 and seq  1 

 

57.5.3 Отображение 

Выполните данную команду для отображения порядка выполнения операций умного 
мониторинга статусов. 

Команда Функция 

show smart-monitor seq [seq-id]] Отображает порядок выполнения 
операций умного мониторинга статусов. 

Отображаемая информация выглядит следующим образом: 

Выполните команду show smart-monitor seq для отображения всей информации о порядке 
выполнения операций.  

CS#show smart-monitor schedule      

smart-monitor seq 1 status not 1 

smart-monitor seq 2 status  1 and seq  1 

57.6 Объект очереди умного мониторинга статуса 

57.6.1 Конфигурирование события обнаружения 

Команда Функция 

config Входит в режим глобальной 
конфигурации. 

smart-monitor status status-id { bfd peer-
address {down | up} } } | { interface interface-
name { line {down | up} | lacp {selected | 
unselected} | link-quality { enable | disable} 
link-quality -value } } | { track track-id {up | 
down} | { time-range time-range-name {active 
| inactive } } 

Конфигурирует события детектирования 
умного мониторинга статусов. Диапазон 
ID события от 1 до 64. 

bfd peer-address: Указывает адрес узла 
детектируемого сеанса BFD. 

down: Указывает, находится ли 
детектированный сеанс BFD в неактивном 
состоянии. 
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up: Указывает, находится ли 
детектированный сеанс BFD в активном 
состоянии. 

interface-name: Указывает имя 
детектированного интерфейса. 

down: Указывает, находится ли канал 
детектированного интерфейса в 
неактивном состоянии. 

up: Указывает, находится ли канал 
детектированного интерфейса в активном 
состоянии. 

selected: Протокол LACP детектируемого 
интерфейса выбран. 

unselected: Протокол LACP 
детектируемого интерфейса не выбран. 

link-quality–value: Указывает качество 
соединения детектированного 
интерфейса. Диапазон значений от 0 до 
100. 

track-id: Указывает детектированный 
идентификатор отслеживания. Диапазон 
значений от 1 до 700. 

time-range-name: Указывает имя 
детектированного диапазона времени. 

active: Указывает, находится ли 
детектированный диапазон времени в 
активном состоянии. 

inactive: Указывает, находится ли 
детектированный диапазон времени в 
неактивном состоянии. 

exit Выходит из режима глобальной 
конфигурации и входит в 
привилегированный EXEC режим. 

Выполните команду no smart-monitor status status-id для удаления событий 
детектирования умного мониторинга статусов. 

57.6.2 Конфигурирование порядка выполнения операций 

Команда Функция 
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config Входит в режим глобальной 
конфигурации. 

smart-monitor seq seq-id {seq [not] seq-id} | 
{status [not] status-id} [ {and | or} {seq [not] 
seq-id} | {status [not] status-id} ] 

Конфигурирует порядок выполнения для 
умного детектирования статуса. Диапазон 
ID события в порядке выполнения от 1 до 
100. 

(Опционально) not: Производит 
реверсивные операции посредством 
операторов. 

status-id: Указывает ID события 
обнаружения умного мониторинга 
статуса. Диапазон значений от 1 до 64.  

and: Указывает бинарную операцию. 
Операция AND соединяет левый и правый 
операнды. 

or: Указывает бинарную операцию. 
Операция OR противопоставляет левый и 
правый операнды. 

exit Выходит из режима глобальной 
конфигурации и входит в 
привилегированный EXEC режим. 

show smart-monitor seq [seq-id] Отображает порядок выполнения 
операций умного мониторинга статусов.  

Выполните команду no smart-monitor seq seq-id для удаления порядка событий умного 
мониторинга статусов. 

57.6.3 Конфигурирование объекта очереди 

Команда Функция 

config Входит в режим глобальной 
конфигурации. 

smart-monitor schedule schedule-id final-seq 
seq-id action load file-name tag_infor [times 
times-number] 

Конфигурирует объект очереди умного 
мониторинга статусов.  

schedule-id: Указывает серийный номер 
объекта очереди умного мониторинга 
статусов. Диапазон значений от 1 до 8.  
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seq-id: Указывает серийный номер 
оператора. Диапазон значений от 1 до 
100. 

file-name: Указывает имя файла скрипта 
для загрузки. Имя файла содержит от 1 до 
63 символов. 

tag_infor: Выполняет тэгированную 
информацию в скрипте. 

(Опционально) times-number: Загружает и 
выполняет скрипт с именем файла file-
name, когда количество раз 
детектирования достигает значения times-
number. Диапазон значений от 1 до 20. 
Значение по умолчанию: 1. 

exit Выходит из режима глобальной 
конфигурации и входит в 
привилегированный EXEC режим. 

show smart-monitor schedule [schedule-id 
[do]] 

Отображает информацию об объектах 
очереди умного мониторинга статусов. 

Выполните команду no smart-monitor schedule schedule-id для удаления объекта очереди 
умного мониторинга статусов. 

Пример настройки 

#Создайте объект очереди умного мониторинга статуса с ID 1, произведите операции, 
начиная с «Порядка выполнения 2», и загрузите содержимое раздела switch_to_pos 
скрипта конфигурации ah-wh-pos-mstp-chg.text, если количество раз детектирования 
достигнет 3. 

CS#configure 

CS (config)# smart-monitor schedule 1 final-seq 2 action load ah-wh-pos-mstp-

chg.text switch_to_pos times 3 

Синтаксис файла конфигурации ah-wh-pos-mstp-chg.text: 

@@@@@start 

switch_to_pos: 

enable 

config 

interface GigabitEthernet 1/4/2/7 

shutdown 

end 

@@@@@end 
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Каждый раздел скрипта начинается с @@@@@start и заканчивается на @@@@@end. 
Содержимое для загрузки помечается идентификатором раздела в команде smart-monitor 
schedule 1.  

Обратите внимание, что двоеточие после идентификатора раздела является Английским 
символом. 

57.6.4 Отображение 

Выполните данную команду для отображения информации об объектах очереди умного 
мониторинга статусов.  

Команда Функция 

show smart-monitor schedule [schedule-id 
[do]] 

Отображает информацию о конфигурации 
умного мониторинга статусов, 
информацию об автоматической загрузке 
и выполнении скрипта и результат 
операции. 

Отображаемая информация выглядит следующим образом: 

Пример 1: Выполните команду show smart-monitor schedule для отображения 
информации обо всех объектах очереди. 

CS#show smart-monitor schedule      

smart-monitor schedule 1 final-seq 2 action load ah-wh-pos-mstp-chg.text 

switch_to_pos times 3 

smart-monitor schedule 2 final-seq 1 action load ah-wh-pos-mstp-chg.text 

pos_to_switch times 1 

smart-monitor schedule 3 final-seq 1 action load 3.text times 2 

Пример 2: Выполните команду show smart-monitor schedule 2 для отображения 
информации об определенном объекте оперирования в очереди. 

CS#show smart-monitor schedule 2 

smart-monitor schedule 2 final-seq 1 action load ah-wh-pos-mstp-chg.text 

pos_to_switch times 1 

Пример 3: Выполните команду show smart-monitor schedule 2 do для отображения 
информации об определенном объекте оперирования в очереди. 

CS#show smart-monitor schedule 2 do 

smart-monitor schedule 2 final-seq 1 action load ah-wh-pos-mstp-chg.text 

pos_to_switch times 1 
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57.7 Пример конфигурации умного мониторинга статусов 

57.7.1 Пример конфигурации 1 

57.7.1.1 Требования к сети 

Требуется развертка трех маршрутизаторов. 

57.7.1.2 Топология сети  

Рисунок 57-1 Умный мониторинг статусов 

 

57.7.1.3 Ключевые моменты конфигурации 

1. Сконфигурируйте очередь потоков, очередь пользователей и очередь групп 
пользователей. 

2. Сконфигурируйте классификатор трафика, поведение трафика и политики трафика. 
3. Примените политику HQoS. 
4. Сконфигурируйте AP и используйте LACP для детектирования на AP. 
5. Сконфигурируйте детектирование умного мониторинга статусов и динамическое 

изменение политики HQoS. 

57.7.1.4 Этапы настройки 

#Сконфигурируйте очередь потоков производственного процесса. 

flow-queue sc_0/0 

 queue be wfq weight 10 

 queue af1 wfq weight 20 

 queue af2 pq shaping 2666 

 queue af3 wfq weight 15 

 queue af4 wfq weight 15 

 queue ef pq 

 queue cs6 pq 

 queue cs7 pq 
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flow-queue sc_0/1 

 queue be wfq weight 10 

 queue af1 wfq weight 20 

 queue af2 pq shaping 5333 

 queue af3 wfq weight 15 

 queue af4 wfq weight 15 

 queue ef pq 

 queue cs6 pq 

 queue cs7 pq 

#Сконфигурируйте очередь потоков офисного сервиса. 

flow-queue bg_0/1 

 queue be wfq weight 10 

 queue af1 wfq weight 20 

 queue af2 pq shaping 2666 

 queue af3 wfq weight 15 

 queue af4 wfq weight 15 

 queue ef pq 

 queue cs6 pq 

 queue cs7 pq 

 

flow-queue bg_0/0 

 queue be wfq weight 10 

 queue af1 wfq weight 20 

 queue af2 pq shaping 1333 

 queue af3 wfq weight 15 

 queue af4 wfq weight 15 

 queue ef pq 

 queue cs6 pq 

 queue cs7 pq 

#Сконфигурируйте очередь пользователей производственного процесса. 

user-queue sc_0/0 outbound 

 cir 6666 pir 10000 

 flow-queue sc_0/0 

 user-group-queue sc_bg_0/0 

 

user-queue sc_0/1 outbound 

 cir 13333 pir 20000 

 flow-queue sc_0/1 
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 user-group-queue sc_bg_0/1 

#Сконфигурируйте очередь пользователей офисного сервиса. 

user-queue bg_0/0 outbound 

 cir 3333 pir 10000 

 flow-queue bg_0/0 

 user-group-queue sc_bg_0/0 

 

user-queue bg_0/1 outbound 

 cir 6666 pir 20000 

 flow-queue bg_0/1 

 user-group-queue sc_bg_0/1 

#Сконфигурируйте очередь групп пользователей. 

user-group-queue sc_bg_0/0 outbound 

 shaping 10000 

user-group-queue sc_bg_0/1 outbound 

 shaping 20000 

#Сконфигурируйте классификатор трафика производственного процесса. 

traffic classifier sc_111_cos or 

 if-match acl sc_111 

traffic classifier sc_222_cos or 

 if-match acl sc_222 

traffic classifier sc_333_cos or 

 if-match acl sc_333 

 

traffic classifier sc_0/0 and 

 if-match dst-if GigabitEthernet 0/0 

 if-match src-if VLAN 2 

traffic classifier sc_0/1 and 

 if-match dst-if GigabitEthernet 0/1 

 if-match src-if VLAN 2 

#Сконфигурируйте классификатор трафика офисного сервиса. 

traffic classifier bg_bg_cos or 

 if-match acl bg_bg 

traffic classifier bg_voip_cos or 

 if-match acl bg_voip 

traffic classifier bg_777_cos or 

 if-match acl bg_777 

 

traffic classifier bg_0/0 and 
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 if-match dst-if GigabitEthernet 0/0 

 if-match src-if VLAN 3 

traffic classifier bg_0/1 and 

 if-match dst-if GigabitEthernet 0/1 

 if-match src-if VLAN 3 

#Сконфигурируйте поведение трафика трех подсервисов производственного процесса. 

traffic behavior sc_222_cos 

 service-class be color green 

traffic behavior sc_333_cos 

 service-class af1 color green 

traffic behavior sc_111_cos 

 service-class af2 color green 

#Сконфигурируйте поведение трафика трех подсервисов офисного сервиса. 

traffic behavior bg_777_cos 

 service-class be color green 

traffic behavior bg_voip_cos 

 service-class af1 color green 

traffic behavior bg_bg_cos 

 service-class af2 color green 

#Сконфигурируйте поведение трафика производственного процесса. 

traffic behavior sc_0/0 

 user-queue sc_0/0 outbound 

traffic behavior sc_0/1 

 user-queue sc_0/1 outbound 

#Сконфигурируйте поведение трафика офисного сервиса. 

traffic behavior bg_0/0 

 user-queue bg_0/0 outbound 

traffic behavior bg_0/1 

 user-queue bg_0/1 outbound 

#Сконфигурируйте политики трафика для всех сервисов. 

traffic policy sc_bg_out 

 classifier sc_0/0 behavior sc_0/0 precedence 1 

 classifier sc_0/1 behavior sc_0/1 precedence 2 

 classifier bg_0/0 behavior bg_0/0 precedence 3 

 classifier bg_0/1 behavior bg_0/1 precedence 4 

#Сконфигурируйте политики трафика трех подсервисов производственного процесса. 

traffic policy district-1_in 

 classifier sc_111_cos behavior sc_111_cos precedence 1 

 classifier sc_222_cos behavior sc_222_cos precedence 2 
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 classifier sc_333_cos behavior sc_333_cos precedence 3 

#Сконфигурируйте политики трафика трех подсервисов офисного сервиса. 

traffic policy disctrict-2_in 

 classifier bg_bg_cos behavior bg_bg_cos precedence 1 

 classifier bg_voip_cos behavior bg_voip_cos precedence 2 

 classifier bg_777_cos behavior bg_777_cos precedence 3 

#Примените политику HQoS к AP. 

interface AggregatePort 1 

 port-user-key dst-ip 

 traffic-policy sc_bg_out outbound 

#Примените политику HQoS к участникам AP и сконфигурируйте обнаружение LACP.  

interface GigabitEthernet 0/0 

 port-bandwidth 10000 

 port-group 1 mode active 

 

interface GigabitEthernet 0/1 

 port-bandwidth 20000 

 port-group 1 mode active 

#Сконфигурируйте функцию умного мониторинга статусов для обнаружения события, при 
котором протокол LACP для участника AP с интерфейсом Gi0/0 выбран или невыбран. 

smart-monitor status 1 interface GigabitEthernet 0/0 lacp unselected  

smart-monitor seq 1 status  1 

smart-monitor seq 2 status not 1 

smart-monitor schedule 1 final-seq 1 action load hqos.txt  up2down times 10 

smart-monitor schedule 2 final-seq 2 action load hqos.txt down2up times 10 

smart-monitor tick 10 

#Скомпилируйте соответствующий скрипт для конфигурации функции умного 
мониторинга статусов для обнаружения события, при котором протокол LACP для 
участника AP с интерфейсом Gi0/0 выбран или невыбран. 

//Скрипт умного мониторинга статусов 

@@@@@start 

up2down: 

enable 

config 

interface GigabitEthernet 0/0 

shutdown 

end 

@@@@@end 

@@@@@start 
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Down2up: 

enable 

config 

interface GigabitEthernet 0/0 

no shutdown 

end 

57.7.1.5 Проверка конфигурации 

6. Отобразите информацию умного мониторинга статусов на устройстве. 
CS# show smart-monitor status 1 

Smart-monitor status 1 : final-status True 

smart-monitor status 1 interface GigabitEthernet 0/0 line up 

 

CS#show smart-monitor schedule 1    

smart-monitor schedule 1 final-seq 1 action load hqos.txt up2down times 3 
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58 КОНФИГУРИРОВАНИЕ ПОЛИТИКИ ДОМЕННЫХ ИМЕН 

58.1 Обзор 

58.1.1 Введение 

На существующих маршрутизаторах функции политик, такие как маршрутизация и 
контроль потоков, применяются, основываясь на IP-адресах. Хотя такая обработка быстрая 
и точная, IP-адрес, вовлеченный в преобразование, является абстрактным для 
пользователей, и поэтому запись его в реестр неудобна. 

Маршрутизация на основе политик предоставляет мост между модулями услуг и 
пользователями. Оригинальная конфигурация и логика модулей услуг остаются, а 
пользователям надо только записать доменные имена (URL), которые легко запомнить. 

58.1.2 Базовые концепции 

Библиотека URL 

Библиотека URL генерируется в памяти устройства, основываясь на файле библиотеки URL, 
и URL конфигурируются пользователями в классы URL. Библиотека URL включает 
определенные доменные имена и информацию классификации доменных имен. 

Класс URL 

Класс URL - это группа URL с одним и тем же атрибутом. 

Группа URL 

Группа URL - это политика совмещающая класс URL и группу пользователей. 

Парсер DNS 

DNS-парсер глубоко обрабатывает ответные DNS-пакеты, чтобы получить доменные имена 
и соответствующие IP-адреса из пакетов. 

58.1.3 Принцип работы 

Группа URL конфигурируется на маршрутизаторе для определения ассоциации между 
классом URL и группой пользователей. После получения ответного DNS-пакета, 
маршрутизатор ищет в библиотеке URL для того, чтобы получить класс URL и группу URL, 
которые соответствуют URL в ответном DNS-пакете, так чтобы далее получить 
соответствующую группу пользователей. Маршрутизатор может отправить IP-адрес в 
ответном DNS-пакете в группу пользователей и применить маршрутизацию на основе 
политик (PBR) к группе пользователей, осуществляя ее, основываясь на доменном имени. 

Основным задачей функции политики доменных имен является подать IP-адреса, 
соответствующие типу доменных имен в группу пользователей. Для дополнительной 
информации о том, как использовать данную группу пользователей, см. соответствующие 
конфигурации других функциональных модулей. 
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58.1.4 Применение 

Модуль политики доменных имен является публичным модулем, который должен 
работать в комбинации с другими модулями для соответствия требованиям определенных 
сценариев. Например, модуль политики доменных имен может взаимодействовать с HQoS 
для предоставления гарантии сервиса, основывающегося на доменном имени, или может 
быть связан с PBR для предоставления политик маршрутизации, основывающихся на 
доменном имени. 

58.2 Конфигурирование политики доменных имен 

По умолчанию 

По умолчанию политика доменных имен не сконфигурирована. 

Требования конфигурации 

Этапы настройки 

Этапы Задание Описание 

1 Включите библиотеку URL. Обязательно. 

2 Сконфигурируйте класс URL. Опционально. 

3 Сконфигурируйте группу 
пользователей. 

Обязательно. 

4 Сконфигурируйте группу URL. Обязательно. 

5 Включите DNS-парсер. Обязательно. 

58.2.1 Включение библиотеки URL 

Включите библиотеку URL посредством выполнения файла lib.dat на устройстве в каталоге 
flash:/urlib/lib.dat. Если файл библиотеки URL не существует на устройстве, получите 
данный файл и сохраните его в соответствующем каталоге. 

По аналогии с другими файлами, файл библиотеки может быть скачан на устройство в 
режиме TFTP или FTP, например, скопируйте файл из каталога 
tftp://101.101.101.155/lib.dat или flash:/urlib/lib.dat. 

Команда Функция 

CS(config)#url-lib enable Включает библиотеку URL. 
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58.2.2 Конфигурирование класса URL (Опционально) 

Выполните данные команды для конфигурирования класса URL. Поскольку система имеет 
несколько предустановленных классов URL в библиотеке URL, данная функция 
опциональна. 

Команда Функция 

CS(config)#url-class class_name Входит в режим конфигурации класса URL. 

CS(config-url-class)#url url Добавляет URL класс.  

Пример: Сконфигурируйте правила переадресации URL на физических интерфейсах. 
CS#configure terminal 

CS(config)# url-class test_class 

CS(config-url-class)#url www.compositorsoftware.com 

CS(config-url-class)#url *.edu.ru 

 

58.2.3 Конфигурирование группы пользователей 

Выполните данную команду для конфигурирования группы пользователей. 

Команда Функция 

CS(config)#user-group groupname Конфигурирует группу пользователей. 

58.2.4 Пример: Сконфигурируйте правила переадресации URL на физических 
интерфейсах 

58.2.5 Конфигурирование группы URL 

Выполните данную команду для конфигурирования группы URL: 

Команда Функция 

CS(config)#url-group num Входит в режим конфигурации группы URL. 

CS(config-url-group)#class class_name Конфигурирует прокси-сервер 
переадресации.  

CS(config-url-group)#relate user-group 
group_name 

Конфигурирует группу пользователей, 
связанную с группой URL. 

Пример: Сконфигурируйте правила переадресации URL на физических интерфейсах. 
CS#configure terminal 

CS(config)# url-group 3 

CS(config-url-group)#class test_class 
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CS(config-url-group)#relate user-group test_group 

CS(config-url-group)#exit 

CS(config)# 

58.2.6 Включение DNS-парсера 

Выполните данную команду для включения DNS-парсера на интерфейсе:  

Команда Функция 

CS(config-if)# dns-parser enable Включает прокси-сервер DNS-
переадресации на интерфейсе. 

Пример: Сконфигурируйте правила переадресации URL на физических интерфейсах. 
CS#configure terminal 

CS(config)#interface gigabitEthernet 1/1/1  

CS(config-if-GigabitEthernet 1/1/1)#dns-parser enable 

CS(config-if-GigabitEthernet 1/1/1)#exit 

CS(config)# 

58.3 Мониторинг 

Выполните данную команду для отображения текущего списка групп URL. 

Команда Функция 

CS# show url-group Отображает текущий список групп URL. 

58.4 Пример настройки 

58.4.1 Гарантия сервиса, основывающегося на доменных именах 

Требования к сети 

Сервер ресурсов разворачивается в сети MAN и должен быть доступен по адресу 
www.XXX.net. Должно быть гарантировано качество сетевых пользователей офисной сети, 
когда они получают доступ (например, к видео-ресурсам) к серверу ресурсов в MAN.  

Топология сети 

Рисунок 2-1 
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Офисная сеть подключена к сети MAN посредством маршрутизатора. Маршрутизатор 

подключен к офисной сети посредством GigabitEthernet0/0.  

Этапы настройки 

1. Сконфигурируйте базовое сетевое соединение. 
2. Сконфигурируйте базовые исходящие порты и маршруты на маршрутизаторе, 

основываясь на различных требованиях маршрутизации и сценариях применения. 
3. Сконфигурируйте политики доменных имен. 
CS(config)#user-group user_url1 

CS(config-user-group)#exit 

CS(config)# 

CS(config)#url-lib enable 

CS(config)#url-class user_url1 

CS(config-url-class)#url *.XXX.net 

CS(config-url-class)#exit 

CS(config)# 

CS(config)# url-group 5 

CS(config-url-group)#class user_url1 

CS(config-url-group)#relate user-group user_url1 

CS(config-url-group)#exit 

CS(config)# 

CS(config)#url-group ttl 60 

4. Сконфигурируйте HQoS 
5. Конфигурация HQoS - гибкая. Для дополнительной информации, см. руководства по 

конфигурации продуктов маршрутизации COMPOSITOR и главу HQoS в справочнике 
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команд. В данном примере, HQoS применяется к исходящему направлению трафика 
очереди портов маршрутизатора доступа.  

CS(config)# ip access-list extended 100 

CS(config-ext-nacl)# permit ip user-group user_url1 any  

CS(config-ext-nacl)#exit 

CS(config)# 

CS(config)#traffic classifier aaa 

CS(config-traffic-classifier)#if-match acl 100 

CS(config-traffic-classifier)#exit 

CS(config)# 

CS(config)#traffic behavior aaa 

CS(config-traffic-behavior)#service-class cs6 color green  

CS(config-traffic-behavior)#exit 

CS(config)# 

CS(config)#traffic policy aaa 

CS(config-traffic-policy)#classifier aaa behavior aaa 

CS(config-traffic-policy)#exit 

CS(config)# 

CS(config)#port-queue test 

CS(config-port-queue)#exit 

CS(config)# 

CS(config)#interface gigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)#traffic-policy aaa outbound 

CS(config-if-GigabitEthernet 0/0)#port-queue test shaping 2000 

CS(config-if-GigabitEthernet 0/0)#exit        

CS(config)# 

6. Включите DNS-парсер и DNS-прокси на интерфейсе. 
CS(config)#interface GigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)#dns-parser enable 

CS(config-if-GigabitEthernet 0/0)#exit 

CS(config)# 

58.4.2 Маршрутизация URL 

Требования к сети 

Сеть комплекса зданий предоставляет два исходящих мультиплексированных потока: 
Telecom 1 и Telecom 2. Все сервисы подключены к публичной сети посредством Telecom 2. 
В данном примере, требуется подключить сервис NKI к публичной сети посредством 
Telecom 1. 

Топология сети 

Рисунок 2-2 
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Соединение между интерфейсом TenGi1/1/1 и коммутатором уровня ядра сети комплекса 
зданий.  

Этапы настройки 

1. Сконфигурируйте исходящие маршруты для операторов. 
2. Согласно различным требованиям маршрутизации, пользовательские пакеты 

внутренней сети передаются на различные операторские соединения, 
основывающиеся на операторских маршрутах, маршрутах PBR, пользовательских 
маршрутах и т.д. DNS-пакеты как пакеты пользователей также направляются, 
основываясь на одной и той же политике.  

3. Сконфигурируйте политики доменных имен. 
CS(config)#url-lib enable 

CS(config)#user-group nki 

CS(config-user-group)#exit 

CS(config)# 

CS(config-url-class)#url *.nki.net 

CS(config-url-class)#url nki.* 

CS(config-url-class)#uexit 

CS(config)# 

CS(config)# url-group 3 

CS(config-url-group)#class nki 

CS(config-url-group)#relate user-group nki 

CS(config-url-group)#exit 

CS(config)# 



COMPOSITOR AP10171RD96 

 

563 

 

4. Включите DNS-парсер на интерфейсе. 
CS(config)#interface tenGigabitEthernet 1/1/1 

CS(config-if-TenGigabitEthernet 1/1/1)#dns-parser enable 

CS(config-if-TenGigabitEthernet 1/1/1)#exit 

CS(config)# 

5. Сконфигурируйте PBR. 
6. Адрес шлюза Telecom 1 - 177.136.69.1. 
CS(config)# ip access-list extended 100 

CS(config-ext-nacl)# permit ip any user-group nki 

CS(config-ext-nacl)#exit 

CS(config)# 

CS(config)# route-map nki_policy 

CS(config-route-map)# match ip address 100 

CS(config-route-map)# set ip next-hop 177.136.69.1 

CS(config-route-map)#exit 

CS(config)# 
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59 КОНФИГУРИРОВАНИЕ DDNS 

59.1 Обзор 

Динамичный сервер доменных имен (DDNS) - метод автоматического обновления сервера 
имен в системе доменных имен (DNS), обычно в режиме реального времени с активной 
конфигурацией имен хостов, адресов и другой информации. 

59.2 Конфигурирование DDNS 

Конфигурация по умолчанию 

Функция Установка по умолчанию 

Клиент Oray Отключен по умолчанию. 

59.2.1 Конфигурирование клиента Oray 

Команда Описание 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# peanut username test 
password test 

Конфигурирует имя пользователя и пароль 
Oray клиента. 

CS(config)#end Возвращает в привилегированный режим. 

CS#show running Проверяет конфигурацию. 

Для удаления конфигурации Oray клиента, используйте форму no данной команды. 

Данный пример конфигурирует Oray клиента. 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# peanut username test password test 

CS(config)# 
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60 КОНФИГУРИРОВАНИЕ НЕЗАВИСИМО ОТ ПРОТОКОЛА 

60.1 Конфигурирование IP маршрутизации 

60.1.1 Конфигурирование статических маршрутов 

Статические маршруты настраиваются вручную для пересылки пакетов в указанную 
целевую сеть. Когда маршруты некоторой конечной сети не могут быть обучены 
посредством протокола динамической маршрутизации, важно настроить статические 
маршруты. Как правило, по умолчанию статический маршрут настраивается для пакетов 
без маршрутов. 

Для настройки статических маршрутов, выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS(config)# ip route [vrf vrf_name1] network 
mask {ip-address | interface-type interface-

number [ip-address]} [distance]  [tag tag] 
[permanent | track object-number] [weight 

weight] 

Настраивает статические маршруты. 

Параметр vrf vrf-name1 может быть 
использован для назначения VRF для 

маршрутов. 

CS(config)# no ip route [vrf vrf_name1] 
network mask 

Удаляет статические маршруты. 

CS(config)# ip static route-limit number Указывает верхний предел для 
статических маршрутов. 

CS(config)# no ip static route-limit Восстанавливает статические маршруты 
до максимальных значений по 

умолчанию. 

Для примера настройки статических маршрутов, см. раздел «Пример замены статических 
маршрутов на динамические маршруты». 

Если статические маршруты не будут удалены, они будут заданы на устройствах 
COMPOSITOR постоянно. Тем не менее, вы можете заменить статические маршруты на 
более хорошие маршруты, обученные посредством протоколов динамической 
маршрутизации. Лучшие маршруты имеют более маленькое управляемое расстояние. Все 
маршруты, в том числе статические, имеют параметры управляемого расстояния. В 
следующей таблице приведены управляемые расстояния для различных источников 
маршрутизации, присущие устройствам COMPOSITOR. 

 

Источник маршрута Управляемое расстояние по умолчанию 
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Сеть с прямым подключением 0 

Статический маршрут 1 

Маршрут OSPF 110 

Маршрут ISIS 115 

Маршрут RIP 120 

Недоступный маршрут 255 

 

 Перераспределение статических маршрутов должно быть настроено в том 
случае, если статические маршруты требуют объявления протоколами 
динамической маршрутизации, такими как RIP и OSPF.  

Если интерфейс недоступен, все маршруты до интерфейса исчезнут из таблицы 
маршрутизации. В дополнение, когда устройства COMPOSITOR не могут найти маршрут 
переадресации до адреса следующего хопа для статического маршрута, статический 
маршрут также исчезнет из таблицы маршрутизации.  

Если указан выход, когда статические маршруты VRF добавляются на соответствующую 
VRF, добавление маршрута не будет удачно, если VRF выхода не соответствует данному 
VRF. Если не указано ни одного VRF, он добавляется на глобальную таблицу 
маршрутизации по умолчанию.  

Если указанный VRF - это многопротокольный VRF, статический маршрут может быть 
настроен только для протоколов VRF, настроенных на семейство адресов IPv4. Когда 
семейство адресов IPv4 данного VRF удаляется, статический маршрут IPv4 данного VRF 
будет также удален.  

Если настроено ассоциирование статического маршрута с объектом пути и, если объект 
пути объявляется неактивным, статический маршрут также не имеет никакого эффекта. 

По умолчанию вес статического маршрута равен 1. Для просмотра весов статических 
маршрутов не по умолчанию, выполните команду show ip route weight. Параметр веса 
используется для включения функции WCMP. При наличии сбалансированных маршрутов 
до адреса назначения, коммутатор назначает потоки данных в соответствии с их весами. 
Чем выше вес маршрута, тем больше пакетов данных маршрут передает. Лимит WCMP для 
маршрутизаторов обычно 32. Однако лимит WCMP отличается в зависимости от модели 
коммутатора, так как их чипсеты поддерживают разные веса. Для детальной информации 
о весах маршрутов определенных моделей, смотрите спецификации продуктов. Когда 
сумма весов сбалансированных маршрутов превышает лимит WCMP, избыточные 
маршруты не будут иметь эффекта. Например, если лимит WCMP на устройстве равен 8, 
только одна из следующих конфигураций статичных маршрутов будет иметь эффект.   
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CS(config)#ip route 10.0.0.0 255.0.0.0 172.0.1.2 weight 6 

CS(config)#ip route 10.0.0.0 255.0.0.0 172.0.1.4 weight 6 

CS(config)#show ip route 10.0.0.0 

 

Routing entry for 10.0.0.0/8 

  Distance 1, metric 0 

  Routing Descriptor Blocks: 

  *172.0.1.2, generated by "static" 

CS(config)#show ip route weight 

 

------------[distance/metric/weight]----------- 

S    10.0.0.0/8 [1/0/6] via 172.0.1.2 

По умолчанию, максимальное количество статических маршрутов равно 1024.  Если число 
сконфигурированных статических маршрутов превышает заданный верхний предел, то 
они не будут автоматически удалены, и добавление не будет удачным.  

Для просмотра конфигурации IP маршрутизации и таблицы маршрутизации IP адресов, 
выполните команду show ip route. Для получения дополнительной информации см. 
раздел «Независимые от протокола команды конфигурации». 

60.1.2 Конфигурирование маршрута по умолчанию 

Не все устройства имеют полную таблицу маршрутизации всей сети. Для разрешения 
каждому устройству передавать и направлять все пакеты, обычной практикой является 
предоставление полной таблицы маршрутизации наиболее мощному устройству, 
работающему на уровне ядра, в то время как другие устройства имеют маршрут по 
умолчанию к этому ядровому устройству. Маршруты по умолчанию могут быть переданы 
посредством протоколов динамической маршрутизации, и также могут быть настроены 
вручную на каждом маршрутизаторе. 

Маршруты по умолчанию могут быть сгенерированы одним из двух путей: 1) вручную 
конфигурируя статический маршрут по умолчанию. Более подробную информацию см. в 
разделе «Конфигурирование статических маршрутов»; 2) вручную настраивая сеть по 
умолчанию.  

Большинство протоколов внутришлюзовой маршрутизации имеют механизм, который 
передает маршрут по умолчанию для всего домена маршрутизации. Устройство, которое 
передает маршрут по умолчанию, должно иметь маршрут по умолчанию. Передача 
маршрута по умолчанию, описанная в этом разделе, применяется только для протокола 
маршрутизации RIP. RIP всегда уведомляет сеть 0.0.0.0/0 в качестве маршрута по 
умолчанию для домена маршрутизации RIP. Для получения более подробной информации 
о том, как протокол маршрутизации OSPF генерирует и передает маршрут по умолчанию, 
смотрите соответствующие разделы в «Руководстве по конфигурированию протоколов 
маршрутизации OSPF». 
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Для генерирования статического маршрута по умолчанию, выполните следующие 
команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# ip default-network network Настраивает сеть по умолчанию. 

CS(config)# no ip default-network network Удаляет сеть по умолчанию. 

 

 Создание маршрута по умолчанию с помощью команды default-network должно 
удовлетворять всем перечисленным ниже требованиям: Сеть по умолчанию не 
является сетью, подключенной непосредственно к интерфейсу, но должна быть 
доступна в таблице маршрутизации.  

 При одних и тех же условиях RIP может передавать маршрут по умолчанию. RIP 
также может предавать маршрут по умолчанию по-другому, например, 
посредством конфигурирования статического маршрута по умолчанию или 
обучению маршрута 0.0.0.0/0 другими протоколами маршрутизации. 

Если маршрутизатор имеет маршрут по умолчанию, обученный посредством протокола 
динамической маршрутизации или настроенный вручную, когда вы исполняете команду 
show ip route, зона последнего доступного шлюза в таблице маршрутизации будет 
отображать информацию о последнем шлюзе. Таблица маршрутизации может иметь 
несколько маршрутов в качестве альтернативных маршрутов по умолчанию, но только 
лучший маршрут по умолчанию представляется в зоне последнего доступного шлюза. 

60.1.3 Конфигурирование количества эквивалентных маршрутов 

Для включения функции распределения нагрузки, сконфигурируйте количество 
эквивалентных маршрутов контроля. Эквивалентный маршрут - это альтернативный путь к 
одному и тому же адресу назначения. Когда существует только один эквивалентный 
маршрут, один адрес назначения может быть сконфигурирован только с одним 
дополнительным маршрутом, следовательно, функция распределения нагрузки 
выключена. 

Для настройки количества эквивалентных маршрутов, выполните следующую команду в 
режиме глобальной конфигурации. Используйте форму данной команды с no для 
восстановления количества эквивалентных маршрутов по умолчанию. 

Данная команда действительна для IPv4 и IPv6. После конфигурирования данного 
параметра, максимальное число действительных эквивалентных маршрутов до 
назначений IPv4 и IPv6 должно равняться сконфигурированному значению. 

Команда Функция 
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CS(config)# maximum-paths number Конфигурирует количество эквивалентных 
маршрутов. 

Максимальное количество эквивалентных 
маршрутов, сконфигурированных для 
различных продуктов, отличается. 
Максимальное количество эквивалентных 
маршрутов, сконфигурированных на 
маршрутизаторах, равно 32. Однако это 
количество меняется в зависимости от 
наборов микросхем для коммутаторов. 
Таким образом, см. подсказки во время 
конфигурации. 

60.1.4 Конфигурирование Route-Map 

Route-map - это набор политик фильтрации, которые не зависят от подробных протоколов 
маршрутизации и используются в протоколах маршрутизации, а также в маршрутизации 
на основе политик. Route-map используется для фильтрации и модификации информации 
маршрутизации в протоколах маршрутизации, а также контроля пакетной передачи в 
маршрутизации на основе политик. 

Для конфигурирования route-map, выполните следующие команды в режиме глобальной 
конфигурации:  

Команда Функция 

CS(config)# route-map route-map-name 
[[permit | deny] sequence] 

Определяет route-map. 

CS(config)# no route-map route-map-name 
[{permit | deny} sequence] 

Удаляет route-map. 

Когда Вы конфигурируете правила для route-map, Вы можете выполнить одну или 
несколько команд match или set. Если команда match не выполнена, все маршруты 
совпадают. Если команда set не выполнена, операций не производится. 

Для определения условий совпадения для правил, выполните данные команды в режиме 
конфигурации route-map: 

Команда Функция 

CS(config-route-map)# match community 
{standard-list-number | expanded-list-number 
| community-list-name} [exac-match]… 

Устанавливает соответствие с атрибутом 
«сообщество» маршрута BGP. 
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CS(config-route-map)# match interface     
[interface-type interface-number…] 

Устанавливает соответствие с 
интерфейсом следующего перехода 
данного маршрута. 

CS(config-route-map)# match ip address 
access-list-number [access-list-number…] 

Устанавливает соответствие с IP-адресом 
в ACL. 

CS(config-route-map)# match ip next-hop   
access-list-number [access-list-number…] 

Устанавливает соответствие с IP-адресом 
следующего перехода в ACL-списке. 

CS(config-route-map)# match ip route-source 
access-list-number [access-list-number…] 

Устанавливает соответствие с IP-адресом 
источника маршрута в ACL. 

CS(config-route-map)# match ipv6 address 
{ access-list-name | prefix-list  prefix-list-
name } 

Устанавливает соответствие с ACL-
списком IPv6 или списком префиксов. 

CS(config-route-map)# match ipv6 next-hop 
{ access-list-name | prefix-list prefix-list-
name } 

Устанавливает соответствие с IP-адресом 
следующего перехода в ACL-списке или 
списке префиксов. 

CS(config-route-map)# match ipv6 route-
source { access-list-name | prefix-list prefix-
list-name } 

Устанавливает соответствие с IP-адресом 
источника маршрута в ACL-списке или 
списке префиксов. 

CS(config-route-map)# match metric Metric Устанавливает соответствие со значением 
метрики маршрута. 

Значение метрики в диапазоне от 0 до 
4294967295. 

CS(config-route-map)# match origin {egp | igp 
| incomplete} 

Устанавливает соответствие с типом 
происхождения маршрута. 

CS(config-route-map)# match route-type 
{local | internal | {{external | nssa-external} 
[type-1][type-2]} | [level-1 | level-2]} 

Устанавливает соответствие с типом 
маршрута. 

CS(config-route-map)# match tag tag Устанавливает соответствие со значением 
метки маршрута. 
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Значение метки находится в диапазоне от 
0 до 4294967295. 

Для определения операций после установки соответствия, выполните данные команды в 
режиме конфигурации route-map:  

Команда Функция 

CS(config-route-map)# set aggregator as as-
num ip_addr  

Устанавливает значение атрибута AS для 
агрегатора маршрутов. 

CS(config-route-map)# set as-path prepend 
as-number 

Устанавливает значение атрибута 
AS_PATH. 

CS(config-route-map)# set comm-list 
community-list-number | community-list-
name delete 

Удаляет все значение атрибута 
«сообщество» в COMMUNITY_LIST. 

CS(config-route-map)# set community 
{community-number[community-number…] 
additive | none} 

Устанавливает значение атрибута 
«сообщество». 

CS(config-route-map)# set dampening half-life 
reuse suppress max-suppress-time 

Устанавливает параметры возобновления 
маршрута. 

CS(config-route-map)#set extcommunity {rt 
extend-community-value | soo extend-
community-value} 

Устанавливает расширенное значение 
атрибута «сообщество». 

CS(config-route-map)# set interface interface-
type interface-number 

Устанавливает интерфейс для 
переданных пакетов. 

CS(config-route-map)# set ip default next-hop 
ip-address [weight] [ip-address [weight] … ] 

Устанавливает IP-адрес следующего 
перехода по умолчанию. 

CS(config-route-map)# set ipv6 default next-
hop global-ipv6-address [weight] [global-ipv6-
address [weight]...] 

Устанавливает IPv6 адрес следующего 
перехода по умолчанию. 

CS(config-route-map)# set ip next-hop ip-
address [weight] [ip-address [weight]…] 

Устанавливает IP-адрес следующего 
перехода. 
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CS(config-route-map)# set ipv6 [ vrf vrf-name 
| global ] next-hop global-ipv6-address 
[ weight ] [ global-ipv6-address [ weight ]   ] 

Устанавливает IPv6 адрес следующего 
перехода. 

Если указан параметр vrf vrf-name, то 
пакеты пересекают VRF при передаче.  
Если указан параметр global, пакеты от 
VRF передаются глобально.  

Если указан параметр [vrf vrf-name | 
global], пакеты IPv6 наследуют VRF во 
время передачи.  То есть, следующий 
переход принадлежит к VRF, которая 
получает пакеты IPv6. 

CS(config-route-map)# set level {stub-area | 
backbone | level-1 | level-1-2 | level-2} 

Устанавливает район маршрутизации. 

CS(config-route-map)# set local-preference 
number 

Устанавливает значение 
LOCAL_PREFERENCE. 

CS(config-route-map)# set metric metric Устанавливает значение метрики для 
перераспределенного маршрута. 

CS(config-route-map)# set metric [+ metric-
value |- metric-value | metric-value] 

Устанавливает тип метрики для 
перераспределенного маршрута. 

CS(config-route-map)# set metric-type {type-1 
| type-2 | external | internal} 

Устанавливает тип метрики для 
перераспределенного маршрута. 

CS(config-route-map)# set next-hop next-hop Устанавливает IP-адрес следующего 
перехода для перераспределенного 
маршрута.  

next-hop: указывает IP-адрес следующего 
перехода. 

CS(config-route-map)# set origin {egp | igp | 
incomplete} 

Устанавливает атрибут происхождения 
маршрута.  

CS(config-route-map)#set originator-id ip-
addr 

Устанавливает ID источника 
происхождения маршрута. 
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CS(config-route-map)# set tag tag Устанавливает значение метки для 
перераспределенного маршрута.  

CS(config-route-map)# set weight number Устанавливает вес по протоколу BGP. 

 

Может ли route-map поддерживать команду match и set зависит от протоколов 
прикладного уровня, связанных с route-map. Применяются следующие требования:  

 Когда Вы конфигурируете команды, связанные с route-map, система отображает ответ 
в командной строке, если сконфигурированная команда match или set не применима к 
текущим протоколам прикладного уровня, ассоциированным с route-map.  

 Когда Вы конфигурируете route-map, команду match или set, система отображает ответ 
в командной строке, когда любая из команд match или set не применима к любому 
приложению, ассоциированному с route-map.  

Для примеров отображения в командной строке, когда команда не применима, см. раздел 
«Примеры конфигурации Route-Map». 

 Данные две команды не действуют, когда к route-map применяется 
маршрутизация на основе политик. 

60.2 Перераспределение маршрутов 

60.2.1 Конфигурирование перераспределения маршрутов 

Чтобы дать возможность устройству выполнять различные процессы протоколов 
маршрутизации, продукты COMPOSITOR предоставляют функцию перераспределения 
информации о маршруте из одного процесса маршрутизации в другой. Например, Вы 
можете перераспределить маршруты из района с OSPF маршрутизацией в район с 
маршрутизацией RIP и наоборот. Все протоколы IP маршрутизации поддерживают 
взаимное перераспределение маршрутов. 

Для перераспределения маршрутов, route-map чаще всего используются для контроля 
взаимного перераспределения маршрутов между двумя районами маршрутизации. 

Для перераспределения маршрутов из одного района маршрутизации в другой и контроля 
перераспределения маршрутов, выполните данные команды в режиме конфигурации 
процесса маршрутизации: 

Команда Функция 

CS(config-router)# redistribute protocol [process-
id] [metric metric] [metric-type metric-type] 
[match internal | external type| nssa-external 

Перераспределяет маршруты. 

Protocol (тип протокола): bgp, 
connected, isis, rip, static 
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type] [[tag tag] [route-map  route-map-name] 
[subnets] 

CS(config-router)# default-metric metric Устанавливает значения метрик по 
умолчанию для всех 
перераспределенных маршрутов. 

Перераспределение маршрутов может легко создать петли обратной связи, поэтому 
будьте осторожны при выполнении этой операции. 

 Когда перераспределение маршрутов сконфигурировано в процессе 
маршрутизации OSPF, значение метрики 20 выделяется для 
перераспределенных маршрутов с типом Type 2 по умолчанию. Данный тип 
маршрутов является наименее надежным маршрутом OSPF. 

60.2.2 Конфигурирование распределения маршрутов по умолчанию 

Для объявления маршрута по умолчанию протоколу маршрутизации требуется ввести 
маршрут по умолчанию в процесс или форсировать генерацию маршрута по умолчанию. 

Для конфигурирования распределения маршрутов по умолчанию, выполните следующие 
команды в режиме конфигурации процесса маршрутизации: 

Команда Функция 

CS(config-router)# default-information originate 
[always] [metric metric] [metric-type type] 
[route-map map-name] 

Представляет маршрут по умолчанию 
процессу протокола маршрутизации и 
объявляет маршрут по умолчанию. 

always (опционально): всегда 
представляет маршрут по умолчанию 
в процесс вне зависимости существует 
ли маршрут по умолчанию в 
локальной таблице маршрутизации. 

metric (опционально): устанавливает 
значение метрики для 
представленного маршрута по 
умолчанию. 

metric-type (опционально): 
устанавливает тип метрики для 
представленного маршрута по 
умолчанию.  
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route-map (optional): фильтрует и 
устанавливает представленный 
маршрут по умолчанию. 

CS(config-router)# no default-information 
originate [always] [metric metric] [metric-type 
type] [route-map map-name] 

Отменяет операцию представления 
маршрута по умолчанию процессу 
протокола маршрутизации и 
объявления маршрута по умолчанию. 

60.2.3 Конфигурирование фильтрации маршрутов 

Фильтрация маршрутов является процессом для контроля входящих/исходящих 
маршрутов, так что устройство обучается только обязательным и предсказуемым 
маршрутам до внешних доверенных устройств. Разглашение маршрутов и их состояние 
хаоса может повлиять на работу сети. Поэтому важно, настроить фильтрацию маршрутов, 
особенно для телекоммуникационных операторов и сетей финансовых услуг. 

60.2.3.1 Контроль объявлений об обновлении маршрута 

Для предотвращения обучения других маршрутизаторов в сети ненужной информации, Вы 
можете контролировать объявления об обновлении маршрута и предотвратить, тем 
самым, обновления указанных маршрутов. 

Для предотвращения объявлений об обновлении маршрута, выполните следующие 
команды в режиме конфигурации процесса маршрутизации: 

Команда Функция 

CS(config-router)# distribute-list  

{[access-list-number | access-list-name]  

prefix prefix-list-name} out  

[interface-type interface-number| protocol] 

Разрешает или запрещает некоторые 
маршруты, согласно правилам в ACL-
списке. 

prefix: Это ключевое слово задает 
список префиксов для фильтрации 
маршрутов. Список префиксов должен 
быть сконфигурирован отдельно, 
используя команду ip prefix-list. 

CS(config-router)# no distribute-list  

{[access-list-number | access-list-name]  

prefix prefix-list-name} out  

[interface-type interface-number| protocol] 

Отменяет данную операцию для 
предотвращения объявлений об 
обновлении маршрута. 

Когда Вы конфигурируете OSPF, Вы не можете указать интерфейс. Данная функция 
применима только для внешних маршрутов в районе маршрутизации по протоколу OSPF. 
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60.2.3.2 Контроль процесса обновления маршрута 

Для того чтобы предотвратить преобразование некоторых указанных маршрутов, 
передающих пакеты обновления маршрута внутри сети, Вы можете сконфигурировать 
данную функцию, которая не распространяется на протоколы маршрутизации OSPF. 

Для контроля обновления маршрута, выполните следующие команды в режиме 
конфигурации процесса маршрутизации: 

Команда Функция 

CS(config-router)# distribute-list  

{[access-list-number | access-list-name] | 
prefix prefix-list-name [gateway prefix-list-
name]| gateway prefix-list-name} in 
[interface-type interface-number] 

Разрешает или запрещает получение 
указанных входящих маршрутов, согласно 
правилам в ACL-списке. 

prefix: Это ключевое слово задает список 
префиксов для фильтрации маршрутов. 
Список префиксов должен быть 
сконфигурирован отдельно, используя 
команду ip prefix-list. 

gateway: Использует список префиксов для 
фильтрации входящих маршрутов, согласно 
источникам маршрутов. 

CS(config-router)# no distribute-list  

{[access-list-number | access-list-name] | 
prefix prefix-list-name [gateway prefix-list-
name]| gateway prefix-list-name} in 
[interface-type interface-number] 

Отменяет операцию контроля процесса 
обновления маршрута. 

60.3 Настройка быстрого перераспределения 

Когда соединение или маршрутизатор неисправны, пакеты которые требуется передать 
через это соединение или маршрутизатор, будут потеряны или будет сгенерирована петля 
обратной связи для вызова прекращения сервиса. Эта проблема может быть 
предотвращена, сконфигурировав маршрутизатор со статической функцией быстрого 
перераспределения. 

См. Конфигурирование OSPF для свойств конфигурации быстрого перераспределения 
OSPF. 

Используйте данные команды для включения статического быстрого перераспределения 
в режиме глобальной конфигурации. 

Команда Функция 
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CS(config)# route-map fast-reroute Входит в режим конфигурации карты 
маршрутизации. 

CS(config-route-map)# set fast-reroute 
backup-nexthop GigabitEthernet 0/1 
192.168.1.2 

Конфигурирует запасной интерфейс и 
резервный переход для быстрого 
перераспределения. 

CS(config-route-map)# exit Возвращает в режим глобальной 
конфигурации. 

CS(config)# ip fast-reroute route-map fast-
reroute 

Конфигурирует статическое быстрое 
перераспределение. 

60.4 Конфигурирование последовательности ключей 

Последовательность ключей используется для управления ключами авторизации, 
назначения идентификаторов ключей, указания строки авторизации и срока действия в 
направлениях отправки и получения данных. Каждый ключ идентифицируется и 
сохраняется, используя уникальный идентификатор. 

Для управления ключами авторизации, выполните следующие команды в режиме 
глобальной конфигурации.  

Команда Функция 

CS(config)# key chain key-chain-name Конфигурирует 
последовательность ключей. 

CS(config-keychain)# key key-id Конфигурирует идентификатор 
ключа. 

CS(config-keychain-key)# key-string [0|7] text Конфигурирует строку 
авторизации. 

CS(config-keychain-key)# accept-lifetime start-time 
{infinite | end-time | duration seconds} 

Конфигурирует срок действия в 
направлении получения данных. 

CS(config-keychain-key)# send-lifetime start-time 
{infinite | end-time | duration seconds} 

Конфигурирует срок действия в 
направлении отправки данных.  
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CS(config-keychain-key)# end Выходит из режима 
конфигурации 
последовательности ключей. 

CS# show key chain Отображает информацию 
конфигурации о 
последовательности ключей. 

60.5 Примеры конфигурации 

60.5.1 Пример конфигурации Route-Map 

Карта маршрутизации может быть настроена очень гибко и применяется к 
перераспределению маршрутов, а также конфигурации маршрутизации на основе 
политик. Несмотря на то, как используется карта маршрутизации, принцип 
конфигурирования один и тот же, за исключением того, что используются различные 
наборы команд. Даже если карта маршрутизации используется для перераспределения 
маршрутов, различные протоколы маршрутизации могут использовать разные команды. 

Следующий пример показывает, что маршруты RIP перераспределяются на основании 
протокола маршрутизации OSPF. Для перераспределения требуются маршруты RIP с 
количеством переходов не менее 4-х. Это внешние маршруты 1-го типа, значение метрики 
по умолчанию 40, а метка маршрута в районе маршрутизации по протоколу OSPF 
установлена на 40. 

# Сконфигурируйте OSPF. 

CS(config)# router ospf 1 

CS(config-router)# redistribute rip subnets route-map redrip 

CS(config-router)# network 192.168.12.0 0.0.0.255 area 0 

# Сконфигурируйте список контроля доступа. 

CS(config)# access-list 10 permit 200.168.23.0 0.0.0.255 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map redrip permit 10 

CS(config-route-map)# match metric 4 

CS(config-route-map)# set metric 40 

CS(config-route-map)# set metric-type type-1 

CS(config-route-map)# set tag 40 

Следующий пример показывает, что маршруты OSPF перераспределяются на основании 
протокола маршрутизации RIP. Для перераспределения требуются маршруты OSPF с 
меткой 10. Значение метрики по умолчанию для этих маршрутов установлено на 10.  

# Сконфигурируйте RIP. 

CS(config)# router rip 
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CS(config-router)# version 2 

CS(config-router)# redistribute ospf 1 route-map redospf 

CS(config-router)# network 200.168.23.0 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map redospf permit 10 

CS(config-route-map)# match tag 10 

CS(config-route-map)# set metric 10 

Следующий пример показывает, что маршруты OSPF перераспределяются на основании 
протокола маршрутизации RIP. Поскольку, для работы с картой маршрутизации Вы 
конфигурируете правила, которые не поддерживаются в текущей версии операционной 
системы, в тот момент, когда Вы ассоциируете перераспределение маршрута с картой 
маршрутизации, в командной строке выводится сообщение, указывающее, что 
операционная система не поддерживает данных правил.  

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map redrip permit 10 

CS(config-route-map)# match length 1 3  

CS(config-route-map)# match route-type external  

CS(config-route-map)# set level backbone 

# Сконфигурируйте OSPF. 

CS(config)# router ospf 1 

CS(config-router)# redistribute rip subnets route-map redrip 

% ospf redistribute rip not support match length 

% ospf redistribute rip not support match route-type 

% ospf redistribute rip not support set level backbone 

60.5.2 Пример статического перераспределения маршрутов 

 Требования к конфигурации. 

Устройство обменивается информацией о маршрутах с другими устройствами 
посредством RIP. В дополнение, существует три статических маршрута, которые требуют 
перераспределения маршрута, основанного на RIP. Протокол RIP позволяет объявлять 
только два маршрута: 172.16.1.0/24 и 192.168.1.0/24. 

 Требования к конфигурации, относящиеся к маршрутизаторам. 

Этот практический пример является общей конфигурацией фильтрации маршрутов, 
согласно списку распределения. Обратите внимание на то, что значение метрики не 
указано для маршрутов, которые требуется перераспределить. Поскольку статический 
маршрут перераспределяется, протокол RIP автоматически назначает значение метрики. 
Во время конфигурации RIP, должна быть указана версия и отключена агрегация маршрута, 
поскольку список доступа разрешает маршрут 172.16.1.0/24. Для объявления маршрута во 
внешнюю сеть, протокол RIP должен, прежде всего, поддерживать бесклассовый маршрут, 
и он не может быть агрегирован в сеть 172.16.0.0/16. 
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# Сконфигурируйте статические маршруты. 

CS(config)# ip route 172.16.1.0 255.255.255.0 172.200.1.2 

CS(config)# ip route 192.168.1.0 255.255.255.0 172.200.1.2 

CS(config)# ip route 192.168.2.0 255.255.255.0 172.200.1.4 

# Сконфигурируйте RIP. 

CS(config)# router rip 

CS(config-router)# version 2 

CS(config-router)# redistribute static 

CS(config-router)# network 192.168.34.0 

CS(config-router)# distribute-list 10 out static 

CS(config-router)# no auto-summary 

# Сконфигурируйте расширенный ACL-список. 

CS(config)# ip access-list extended EXT_ACL 

CS(config-ext-nacl)#10 permit ip 192.168.1.0 0.0.0.255  

any 

CS(config-ext-nacl)#10 permit ip 172.16.1.0 0.0.0.255 any 

60.5.3 Пример перераспределения по протоколу динамической маршрутизации 

 Требования к конфигурации 

Соединение между 4-мя маршрутизаторами показано на рисунке 1. Маршрутизатор A 
принадлежит зоне с OSPF маршрутизацией. Маршрутизатор C принадлежит зоне с RIP 
маршрутизацией. Маршрутизатор D принадлежит зоне с BGP маршрутизацией. 
Маршрутизатор B подключен к этим трем зонам. Маршрутизатор A объявляет два 
маршрута 192.168.10.0/24 и 192.168.100.1/32. Маршрутизатор C объявляет два маршрута 
200.168.3.0/24 и 200.168.30.0/24. Маршрутизатор D объявляет два маршрута 
192.168.4.0/24 и 192.168.40.0/24. 

Рисунок 1 Перераспределение по протоколу динамической маршрутизации 
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На маршрутизаторе B, протокол OSPF перераспределяет маршруты RIP 1-го типа, а также 
BGP маршруты, чей атрибут сообщества в зоне маршрутизации BGP является 11:11. 
Протокол RIP перераспределяет маршрут 192.168.10.0/24, значение метрики которого 
установлено на 3, в зону маршрутизации OSPF, и объявляет маршрут по умолчанию в зону 
маршрутизации RIP.  

 Требования к конфигурации, относящиеся к маршрутизаторам. 

Когда протоколы маршрутизации перераспределяют маршруты между собой, простая 
фильтрация маршрутов может управляться посредством использования списка 
распределения. Однако различные атрибуты должны быть установлены для разных 
маршрутов, которые не могут быть применены, используя список распределения. В 
данном случае, для управления должны быть использованы карты маршрутизации. Карты 
маршрутизации предоставляют больше функций управления, чем список распределения, 
но конфигурация на маршрутизаторе становится более сложной. Поэтому, по 
возможности, не используйте карты маршрутизации. Данные примеры используют карту 
маршрутизации для совпадения с атрибутом сообщества маршрутов BGP. 

Конфигурация маршрутизатора A: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip address 192.168.10.1 255.255.255.0 
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CS(config)# interface loopback 1 

CS(config-if)# ip address 192.168.100.1 255.255.255.255 

CS(config-if)# no ip directed-broadcast 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip address 192.168.12.1 255.255.255.0 

# Сконфигурируйте OSPF. 

CS(config)# router ospf 12 

CS(config-router)# network 192.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.12.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.100.0 0.0.0.255 area 0 

Конфигурация маршрутизатора B: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip address 192.168.12.2 255.255.255.0 

CS(config)# interface Serial 1/0 

CS(config-if)# ip address 192.168.23.2 255.255.255.0 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip address 192.168.24.2 255.255.255.0 

# Сконфигурируйте OSPF и укажите тип перераспределяемого маршрута. 

CS(config)# router ospf 12 

CS(config-router)# redistribute rip metric 100 metric-type 1 subnets 

CS(config-router)# redistribute bgp route-map ospfrm subnets 

CS(config-router)# network 192.168.12.0 0.0.0.255 area 0 

#Сконфигурируйте RIP и используйте список распределения для фильтрации 
перераспределенных маршрутов. 

CS(config)# router rip 

CS(config-router)# redistribute ospf 12 metric 3 

CS(config-router)# network 192.168.23.0 

CS(config-router)# distribute-list 10 out ospf  

CS(config-router)# default-information originate always 

CS(config-router)# no auto-summary 

# Сконфигурируйте BGP. 

CS(config)# router bgp 2 

CS(config-router)# neighbor 192.168.24.4 remote-as 4 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.24.4 activate 

CS(config-router-af)# neighbor 192.168.24.4 send-community 

# Сконфигурируйте карту маршрутизации. 
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CS(config)# route-map ospfrm 

CS(config-route-map)# match community cl_110 

# Назначьте список доступа. 

CS(config)# access-list 10 permit 192.168.10.0 

# Назначьте список сообщества. 

CS(config)# ip community-list standard cl_110 permit 11:11 

Конфигурация маршрутизатора C: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip address 192.168.30.1 255.255.255.0 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip address 192.168.3.1 255.255.255.0 

CS(config)# interface serial 1/0 

CS(config-if)# ip address 192.168.23.3 255.255.255.0 

# Сконфигурируйте RIP. 

CS(config)# router rip 

CS(config-router)# network 192.168.23.0 

CS(config-router)# network 192.168.3.0 

CS(config-router)# network 192.168.30.0 

Конфигурация маршрутизатора D: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip address 192.168.40.1 255.255.255.0 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip address 192.168.4.1 255.255.255.0 

CS(config)# interface serial 1/0 

CS(config-if)# ip address 192.168.24.4 255.255.255.0 

# Сконфигурируйте BGP. 

CS(config)# router bgp 4 

CS(config-router)# neighbor 192.168.24.2 remote-as 2 

CS(config-router)# redistribute connected route-map bgprm 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.24.2 activate 

CS(config-router-af)# neighbor 192.168.24.2 send-community 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map bgprm 

CS(config-route-map)# match community 22:22 

OSPF маршруты, проходящие через маршрутизатор A: 
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O E1 192.168.30.0/24 [110/101] via 192.168.12.2, 00:04:07, FastEthernet0/1 

O E1 192.168.3.0/24 [110/101] via 192.168.12.2, 00:04:07, FastEthernet0/1 

RIP маршруты, проходящие через маршрутизатор C: 

R    0.0.0.0/0 [120/1] via 192.168.23.2, 00:00:00, Serial1/0 

R    192.168.10.0/24 [120/2] via 192.168.23.2, 00:00:00, Serial1/0 

60.5.4 Пример конфигурации быстрого перераспределения 

 Требования к конфигурации 

Три маршрутизатора A, B и C соединены друг с другом через статические маршруты. 
Требуется, в случае отказа соединения между B и C, перераспределить сервис на 
соединение между A и C, и достигать точки назначения B после прохождения через C и A. 

 Конфигурации 

Маршрутизатор A: 

# Сконфигурируйте Ethernet интерфейс 

CS(config)interface GigabitEthernet 0/1 

CS(config-if)ip address 192.168.1.1 255.255.255.0 

CS(config-if)bfd interval 200 min_rx 200 multiplier 5 

CS(config)interface GigabitEthernet 0/2 

CS(config-if)ip address 192.168.2.1 255.255.255.0 

CS(config-if)bfd interval 200 min_rx 200 multiplier 5 

# Сконфигурируйте статический маршрут. 

CS(config)ip route 1.1.1.1 255.255.255.255 192.168.2.2 

Маршрутизатор B: 

# Сконфигурируйте Ethernet интерфейс 

CS(config)interface GigabitEthernet 0/1 

CS(config-if)ip address 192.168.2.2 255.255.255.0 

CS(config-if)bfd interval 200 min_rx 200 multiplier 5 

CS(config)interface GigabitEthernet 0/2 

CS(config-if)ip address 192.168.3.1 255.255.255.0 

CS(config-if)bfd interval 200 min_rx 200 multiplier 5 

CS(config)interface loopback 1 

CS(config-if)ip address 1.1.1.1 255.255.255.255 

Маршрутизатор C: 

# Сконфигурируйте Ethernet интерфейс 

CS(config)interface GigabitEthernet 0/1 

CS(config-if)ip address 192.168.1.2 255.255.255.0 

CS(config-if)bfd interval 200 min_rx 200 multiplier 5 

CS(config-if)carrier-delay 0 
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CS(config)interface GigabitEthernet 0/2 

CS(config-if)ip address 192.168.3.2 255.255.255.0 

CS(config-if)bfd interval 200 min_rx 200 multiplier 5 

CS(config-if)carrier-delay 0 

# Сконфигурируйте карту маршрутизации 

CS(config)access-list 1 permit host 1.1.1.1 

CS(config)route-map frr 

CS(config-route-map)match ip address 1 

CS(config-route-map)set fast-reroute backup-nexthop GigabitEthernet 0/1 

192.168.1.1 

# Сконфигурируйте статический маршрут и быстрое перераспределение 

CS(config)ip fast-reroute route-map frr 

CS(config)ip route 1.1.1.1 255.255.255.255 192.168.3.1
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61 КОНФИГУРИРОВАНИЕ МАРШРУТИЗАЦИИ НА ОСНОВЕ 
ПОЛИТИК  

61.1 Понимание маршрутизации на основе политик 

61.1.1 Обзор 

Маршрутизация на основе политик предлагает более гибкий механизм передачи и 
маршрутизации пакетов, чем маршрутизация и передача на основе адреса назначения, 
который позволяет Вам направлять IPv4/IPv6 пакеты посредством элементов, таких как 
адрес источника, адрес назначения, номер порта и длина пакета.  

Обычно, пользовательские сети применяют различные полосы пропускания от разных 
поставщиков интернет-услуг. Тем временем, обеспечение ресурсов для наиболее важных 
пользователей в одной и той же среде требует системы выборочной передачи пакетов, а 
не передачи пакетов посредством обычной таблицы маршрутизации. В данном случае, 
маршрутизация на основе политик предоставляет полные преимущества ресурсов 
поставщика интернет-услуг и удовлетворяет этим гибким и диверсифицированным 
требованиям. 

IP/IPv6 маршрутизация на основе политик применяется только к пакетам, полученным на 
интерфейсах, без какого-либо контроля пакетов, отправленных от интерфейсов. При 
применении маршрутизации на основе политик для интерфейса будут проверены все 
пакеты, полученные на интерфейсе. Пакеты, не совпадающие ни с одной политикой карты 
маршрутизации, передаются посредством обычной таблицы маршрутизации, но пакеты, 
которые совпадают с определенной политикой карты маршрутизации, передаются 
посредством этой политики. 

Как правило, маршрутизация на основе политик имеет приоритет над обычной 
маршрутизацией и передает пакеты IP/IPv6, согласно определенным политикам. Другими 
словами, пакеты передаются посредством IP/IPv6 маршрутизации на основе политик. Если 
пакеты не совпадают ни с одним правилом маршрутизации на основе политик (PBR), они 
передаются обычной маршрутизацией. Конечно же, пользователи могут настроить 
маршрутизацию на основе политик с приоритетом ниже обычной маршрутизации. То есть 
пакеты, полученные на интерфейсе, могут передаваться и обычной маршрутизацией, и 
маршрутизацией на основе политик, в случае несоответствия политикам.  

Пользователи могут сконфигурировать режимы передачи, такие как распределение 
нагрузки или избыточное резервирование, согласно реальным требованиям. 
Распределение нагрузки или избыточное резервирование включено на нескольких 
следующих переходах. Также может быть установлена доля распределения нагрузки. В 
режиме избыточного резервирования, применяются несколько следующих переходов, 
таким образом, чтобы предыдущий переход имел приоритет над идущим за ним, который 
вступает в силу только в случае, если предыдущий переход не удался.  Вы можете 
настроить несколько следующих переходов в одно и то же время. 
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Маршрутизация на основе политик имеет два типа: 

Маршрутизация на основе политик, включенная для IP-пакетов, полученных на 
интерфейсе. Такая PBR осуществляется только для пакетов, полученных на интерфейсе, 
вместо управления пакетами, отправленными от интерфейса. 

Маршрутизация на основе политик, включенная для IP-пакетов, которые отправляет 
локальное устройство. Такая PBR управляет IP-пакетами, отправленными от локального 
устройства на другие устройства, не являющиеся пакетами, отправленными внешними 
устройствами на локальное устройство. 

61.1.2 Основные понятия и функции 

61.1.2.1 Процесс применения  

Чтобы использовать маршрутизацию на основе политик, Вы должны создать карту 
маршрутизации для нее, и затем применить карту маршрутизации на интерфейсе. Карта 
маршрутизации состоит из множества политик в соответствующей последовательности. 
Чем меньше последовательность, тем выше приоритет.  

Каждая политика состоит из одного или нескольких выражений соответствия и одного или 
нескольких установочных выражений. Выражение соответствия объявляет правило, 
которое должно совпасть для пакетов IP/IPv6, а установочное выражение объявляет 
правила преобразования для пакетов IP/IPv6, определенных выражением соответствия. В 
ходе маршрутизации на основе политик, пакеты сопоставляются по приоритетам в 
порядке убывания. После того, как политика совпала, система выполняет соответствующие 
действия и выходит из режима маршрутизации на основе политик.  

Маршрутизация на основе политик для пакетов IPv4 использует стандартный или 
расширенный ACL-список в качестве правила соответствия. Однако маршрутизация на 
основе политик для пакетов IPv6 использует расширенный ACL-список в качестве правила 
соответствия. Для политики, относящейся к пакетам IPv6, может быть сконфигурирован 
всего один IPv6-адрес соответствия.  

61.1.2.2 Режим соответствия политике в карте маршрутизации 

Когда Вы конфигурируете карту маршрутизации, Вы можете задать режим соответствия 
политике, как permit (разрешить) или deny (запретить), как описано ниже:  

 Permit: Указывает режим совпадения, как «разрешить», то есть применить 
соответствующее установочное правило пакетам IPv4/IPv6, совпадающим правилу в 
политике. Если первое правило совпадения не соответствует, система применяет к 
пакетам следующую политику. 

 Deny: Указывает режим совпадения, как «запретить», то есть, если пакеты IPv4/IPv6 
совпадают со всеми выражениями соответствия, система производит обычную 
маршрутизацию, а не маршрутизацию на основе политик. 

IP/IPv6 пакеты сопоставляются с каждой политикой карты маршрутизации по приоритету в 
порядке убывания. После того, как политика совпала, система выполняет соответствующие 
действия и выходит из режима маршрутизации на основе политик. Если пакеты не 
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соответствуют ни одной политике в карте маршрутизации, система производит обычную 
маршрутизацию. 

61.1.2.3 Правила для следующих переходов 

Маршрутизация на основе политик предлагает два правила передачи: set {ip | ipv6} next-
hop и set {ip | ipv6} default next-hop, которые устанавливают следующий переход и 
исходящий интерфейс соответственно. Эти два правила описаны ниже: 

 set {ip | ipv6} next-hop: Конфигурирует IPv4/IPv6-адрес следующего перехода 
маршрутизации на основе политик, который имеет приоритет над обычными 
маршрутами. IPv4/IPv6 пакеты, совпадающие с правилом соответствия и полученные 
на интерфейсе, в первую очередь передаются на следующий переход, указанный 
командой set {ip | ipv6} next-hop, независимо от того является ли реальная 
маршрутизация пакетов в таблице маршрутизации и следующий переход, указанный 
маршрутизацией на основе политик, верными или нет. 

 set {ip | ipv6} default next-hop: Маршрутизация на основе политик, указываемая данной 
командой, является более низкого приоритета, чем обычные маршруты, но выше 
приоритетом, чем маршрут по умолчанию. Пакеты, совпадающие с правилом 
соответствия и полученные на интерфейсе, в случае, если передача по таблице 
маршрутизации не удалась или маршрут по умолчанию используется, будут переданы 
на следующий переход, указанный посредством данной команды.  

Следующие переходы, указанные посредством этих двух правил, должны быть первыми в 
стохастической дистрибуции, или в противном случае конфигурация не вступит в силу.  

Приоритет маршрутов указывается в данном порядке set {ip | ipv6} next-hop > сетевой 
маршрут/маршрут до узла > set {ip | ipv6} default next-hop > маршрут по умолчанию. Эти 
две команды могут быть сконфигурированы одновременно, но только одна команда 
более высокого приоритета вступит в силу. 

61.1.2.4 Режим распределения нагрузки для следующего перехода по маршрутизации 
на основе политик 

Более одного следующего перехода может быть сконфигурировано в последовательности 
карты маршрутизации, и к ним может быть применен один из режимов распределения 
нагрузки, описанный ниже. 

 Избыточное резервирование: доступен только один следующий переход за одну 
перестройку, в случае большой последовательности с несколькими возвратами в 
начальную точку маршрута. В случае если следующий переход не удался, система 
осуществляет сброс на следующий первый переход с небольшой задержкой. 

 Когда R1 активного следующего перехода не перестраивается, система остается в 
начальной точке маршрута до достижения времени следующего перехода. Когда 
перестройка на переход к R1 становится доступна, система автоматически 
возвращается к R1. 

 Когда в цепи существует несколько следующих переходов, например, R1/R2/R3, R2 
вступает в силу после перестроения цепи маршрутизатора R1 в порядке R2/R3/R1. 
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 Распределение нагрузки: Распределение нагрузки осуществляется между 
следующими переходами в зависимости от трафика. Данная функция не доступна для 
следующих переходов, подключенных через исходящие порты.  

 1 Только одна карта маршрутизации может быть сконфигурирована на порте. 
Каждый раз, когда Вы конфигурируете карты маршрутизации на порте, Вы 
переписываете предыдущие конфигурации, то есть всегда активна только 
последняя конфигурация.  

 2 Только один ACL-список IPv6 может быть сконфигурирован в подкарте 
маршрутизации данной последовательности карты маршрутизации. 

 3 Если подкарта маршрутизации сконфигурирована со следующим переходом, 
но не ACL-списком, все пакеты совпадают; если подкарта маршрутизации 
сконфигурирована с ACL-списком, но не следующим переходом, совпадающие 
пакеты передаются по обычным маршрутам; если подкарта маршрутизации не 
сконфигурирована ни с ACL-списком, ни со следующим переходом, все пакеты 
передаются посредством обычных маршрутов.   

 4 Правило запрета при соответствии с ACL-списком передает пакеты по обычным 
маршрутам. Для совпадения с правилом соответствия маршрутизации на основе 
политик, используйте команду deny any для соответствия пакетов, начиная со 
следующего ACL-списка IPv6. 

 5 Включение PBR применяется ко всем входящим пакетам одновременно. Если 
Вы хотите применить PBR к определенному входящему пакету IPv4/IPv6, 
добавьте «отклонить конкретный IPv4/IPv6 адрес» в ACL-список вручную. 

 6 В режиме избыточного резервирования, IP-пакеты, соответствующие политике 
подкарты маршрутизации передаются вначале на следующий переход, 
разрешенный в последовательности. Если все следующие переходы не 
разрешены, IP-пакеты, соответствующие политике отклоняются. Если в 
дальнейшем разрешается первое перестроение, IP-пакеты, соответствующие 
политике, направляются на переход первого перестроения. 

 Для дополнительной информации по следующим переходам установочных 
действий PBR, см. «Руководство по конфигурации Rns&track» и «Справочник 
команд Rns&track» или «Руководство по конфигурации обнаружения 
соединения» и «Справочник команд DLDP» (для маршрутизаторов). В настоящий 
момент IPv6 PBR не поддерживается. 

 Для линковки PBR и BFD (обнаружения двунаправленной передачи), см. 
«Руководство по конфигурации BFD» и «Справочник команд BFD». 
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61.1.3 Включение функции трекинга 

Функция трекинга может улучшить глубину просмотра сети при использовании 
маршрутизации на основе политик. Когда устройство детектирует, что следующий переход 
не удался, маршрутизация на основе политик быстро направит трафик на следующий 
рабочий переход (в режиме избыточного резервирования) или все другие доступные 
следующие переходы (в режиме распределения нагрузки). 

Для конфигурирования трекинга, см. «Руководство по конфигурации Rns&track». IPv6 PBR 
не поддерживает линковки с режимом трекинга. 

61.1.4 Включение функции BFD 

Линковка между маршрутизацией на основе политик и BFD предотвращает установку 
маршрутизации на основе политик в качестве маршрута передачи, когда он не доступен. 
Если доступен резервный маршрут передачи, система быстро перестраивается на этот 
путь. 

61.1.5 Выборка VRF с помощью маршрутизации на основе политик 

Реализация PBR для функции VRF выборки позволяет портам, которые применяют PBR, 
фильтровать пакеты, основываясь на правиле соответствия. Если пакет совпадает с этим 
правилом, выборка маршрута осуществляется в определенной VRF-сети. Правило 
соответствия определяется в списке доступа IP-адресов, основываясь на длине пакета. 
Пользователи могут балансировать трафик на различных объектах VRF по требованию.  

Пакеты, полученные на интерфейсе объекта VRF, направляются и передаются через 
данную VRF. Пакеты, полученные на интерфейсе глобальной таблицы маршрутизации, 
направляются и передаются через глобальную таблицу маршрутизации. Выборка VRF, 
используя маршрутизацию на основе политик, может снять это ограничение. Данная 
функция поддерживает маршрутизацию из VRF в физическую сеть, маршрутизацию между 
VRF и маршрутизацию из VRF в глобальную таблицу маршрутизации. В режиме 
маршрутизации из VRF в физическую сеть, пакеты, полученные на интерфейсе VRF, 
направляются и передаются посредством таблицы маршрутизации данной VRF. В режиме 
маршрутизации между VRF, пакеты, полученные на интерфейсе VRF, направляются и 
передаются посредством таблицы маршрутизации другой указанной VRF. В режиме 
маршрутизации из VRF в глобальную таблицу маршрутизации, пакеты, полученные на 
интерфейсе VRF, направляются и передаются посредством глобальной таблицы 
маршрутизации. 

Версия ОС 10.4(3) внедряет многопротокольную VRF, которая поддерживает VRF-выборку 
посредством IPv6 PBR. Если указывается однопротокольная IPv4 VRF, она не применяется 
к IPv6 PBR. Когда указывается многопротокольная VRF, если в ней не сконфигурировано 
семейство адресов IPv4, многопротокольная VRF не применяется к IPv4 PBR. Аналогичным 
образом, если в многопротокольной VRF не сконфигурировано семейство адресов IPv6, 
она не применяется к IPv6 PBR.  Если многопротокольная VRF конфигурирует семейство 
адресов IPv4 и IPv6 соответственно, правила команды set vrf вступают в силу на IPv4 и IPv6 
PBR. 
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61.1.6 Принцип работы 

Во-первых, для маршрутизации на основе политик Вы должны назначить карту 
маршрутизации, используемую для определения политик передачи пакетов. Карта 
маршрутизации состоит из установочных выражений с действиями permit или deny. 

Во-вторых, Вы должны указать набор установочных команд в карте маршрутизации для 
передачи и управления пакетами по порядку. Каждое выражение не относится к 
предыдущим или последующим выражениям. 

И, наконец, примените маршрутизацию на основе политик на входящем направлении. 
Если маршрутизация на основе политик применяется в исходящем направлении, пакеты 
передаются обычными маршрутами.  

На маршрутизаторах исходящие пакеты могут быть обработаны посредством 
определенной маршрутизации на основе политик, а не обычной таблицы маршрутизации. 

61.1.7 Спецификации протокола 

Нет 

61.2 Конфигурации по умолчанию 

Конфигурация маршрутизации на основе политик по умолчанию описана ниже: 

Функция Значение по умолчанию 

Распределение нагрузки множества 
следующих переходов 

Избыточность (режим избыточного 
резервирования) 

Вес следующего перехода WCMP 1 

61.3 Конфигурирование маршрутизации на основе политик 

Данные разделы описывают конфигурацию базовых функций IPv4/IPv6 PBR. 

61.3.1 Конфигурирование IPv4 маршрутизации на основе политик 

Вы должны указать карту маршрутизации для маршрутизации на основе политик и создать 
карту маршрутизации до применения маршрутизации на основе политик. Карта 
маршрутизации состоит из множества политик в соответствующей последовательности. 
Чем меньше последовательность, тем выше приоритет. Каждая политика состоит из 
одного или нескольких выражений соответствия и одного или нескольких установочных 
выражений. Выражение соответствия объявляет правило, которое должно совпасть для 
пакетов IPv4/IPv6, а установочное выражение объявляет правила преобразования для 
пакетов IPv4/IPv6, определенных выражением соответствия. В ходе маршрутизации на 
основе политик, пакеты сопоставляются по приоритетам в порядке убывания. После того, 
как политика совпала, система выполняет соответствующие действия и выходит из режима 
маршрутизации на основе политик. 
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Существует два типа выражений соответствия: соответствие длине и соответствие IP-
адресу. Первое выражение сопоставляется с пакетами по длине пакета, а второе 
выражение сопоставляется с пакетами через ACL-список. В политике Вы можете 
сконфигурировать только одно выражение соответствия по длине пакета, но много 
выражений соответствия по IP-адресу. Если оба выражения сконфигурированы в одно и то 
же время, действие, указываемое посредством установочного выражения политики, 
выполняется только, если пакеты соответствуют обоим данным выражениям. 

Аналогичным образом, существует два типа установочных выражений. Type 1, которые 
модифицируют поля QoS IP-пакета, включая set ip tos, set ip precedence и set ip dscp. Type 
2, которые управляют IP-пакетами, например: set vrf, set ip nexthop, set ip default nexthop, 
set interface и set default interface.  После того, как пакеты совпали со всеми выражениями 
соответствия, должны быть выполнены установочные выражения Type 1, а затем Type 2 по 
приоритетам в следующем порядке: 

 set vrf: Устанавливает маршрутизацию на основе политик, в качестве объекта VRF для 
маршрутизации IP-пакетов с приоритетом выше, чем обычная маршрутизация. Данная 
команда взаимоисключающая с командами set ip [default] nexthop и set [default] 
interface. IPv4 пакеты, полученные на интерфейсе, которые совпадают с правилами 
соответствия будут направляться посредством таблицы маршрутизации объекта VRF, 
указанного этой командой, независимо то того является ли VRF той же, к которой 
принадлежит интерфейс.  

 set ip nexthop: Устанавливает следующий переход маршрутизации на основе политик с 
приоритетом выше, чем обычный маршрут и маршрут, установленный до интерфейса 
командой set interface. Данная команда имеет приоритет над одной из следующих трех 
команд. IPv4-пакеты, совпадающие с правилами соответствия и полученные на 
интерфейсе, в первую очередь передаются на следующий переход, указанный 
командой set ip nexthop, независимо от того является ли реальная маршрутизация IPv4 
пакетов в таблице маршрутизации одинаковой с указанной маршрутизацией на основе 
политик.  

 set interface: Устанавливает исходящий интерфейс маршрутизации на основе политик 
с приоритетом выше обычной маршрутизации. Данная команда имеет приоритет над 
командами set default interface и set ip default nexthop. IPv4-пакеты, совпадающие с 
правилами соответствия и полученные на интерфейсе, в первую очередь передаются 
на исходящий интерфейс, указанный посредством команды set interface, независимо 
от того является ли реальная маршрутизация IPv4 пакетов в таблице маршрутизации 
одинаковой с исходящим интерфейсом, указанным посредством маршрутизации на 
основе политик.  

 set default interface: Устанавливает интерфейс по умолчанию с приоритетом выше, чем 
маршрут по умолчанию и маршрут, указанный командой set ip default nexthop, но ниже 
приоритетом, чем обычный маршрут. IPv4-пакеты, совпадающие с правилами 
соответствия и полученные на интерфейсе, будут переданы через интерфейс, 
указанный посредством данной команды в случае неисправности маршрутизации или 
будет использован маршрут по умолчанию. 
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 set ip default nexthop: Устанавливает маршрутизацию на основе политик с приоритетом 
выше, чем маршрут по умолчанию, но ниже, чем обычный маршрут. IPv4-пакеты, 
совпадающие с правилами соответствия и полученные на интерфейсе, будут переданы 
через следующий переход, указанный посредством данной команды в случае 
неисправности маршрутизации или будет использован маршрут по умолчанию. 

Когда Вы конфигурируете карту маршрутизации, Вы можете задать режим соответствия 
политике, как permit (разрешить) или deny (запретить), как описано ниже:  

 Permit: Указывает режим совпадения, как «разрешить», то есть применить 
соответствующее установочное правило пакетам IPv4/IPv6, совпадающим правилу в 
политике. Если не все правила соответствия совпадают, система применяет следующую 
политику карты маршрутизации для установочных правил к совпадающим пакетам. 

 Deny: Указывает режим совпадения, как «запретить», то есть, если пакеты IPv4/IPv6 
совпадают со всеми выражениями соответствия пакета данного узла, система 
производит обычную маршрутизацию, а не маршрутизацию на основе политик. 

IPv4/IPv6 пакеты сопоставляются с каждой политикой карты маршрутизации по приоритету 
в порядке убывания. После того, как политика совпала, система выполняет 
соответствующие действия и выходит из режима маршрутизации на основе политик. Если 
пакеты не соответствуют ни одной политике в карте маршрутизации, система производит 
обычную маршрутизацию. 

Следующий переход, указываемый посредством команды set ip nexthop, используется 
только для передачи, когда его объект трекинга активен. Функция трекинга сильно 
увеличивает глубину просмотра маршрутизации на основе политик при изменении 
сетевого окружения, делая возможным адаптацию PBR к динамическому изменению 
топологии сети.  

Для конфигурирования маршрутизации на основе политик, произведите следующие шаги: 

1 Укажите ACL-список в качестве правила соответствия для IP-пакетов.  

Команда Функция 

CS(config)# ip access-list {extended | 

standard} {id | name} 

Указывает ACL-список в качестве правила 
соответствия для IP-пакетов. 

2 Укажите карту маршрутизации, которая состоит из множества политик в порядке 
последовательности. Когда политика соответствует, система прекращает исполнение 
карты маршрутизации. 

Используйте данные команды в режиме глобальной конфигурации для назначения карты 
маршрутизации. 

Команда Функция 
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CS(config)# route-map route-map-name 
[permit | deny] sequence 

Определяет карту маршрутизации. 

CS(config)# no route-map route-map-
name {[permit | deny] sequence} 

Удаляет карту маршрутизации. 

3 Назначьте правило соответствия для каждой политики карты маршрутизации. 

Используйте следующую команду в режиме конфигурации карты маршрутизации для 
определения правила соответствия данной политике.  

Команда Функция 

CS(config-route-map)# match ip address 
{access-list-number | access-list-name} 

Устанавливает соответствие с адресом в ACL.  

или: 

CS(config-route-map)# match length min 
max 

Устанавливает соответствие с длиной пакета. 

4 Определите действие после совпадения с правилом соответствия. 

Используйте следующую команду в режиме конфигурации карты маршрутизации для 
определения действий после того, как установлено соответствие правилам. 

Команда Функция 

CS(config-route-map)# set vrf name Направляет пакеты соответствующие PBR 
посредством таблицы маршрутизации 
определенного объекта VRF. 

CS(config-route-map)# set ip next-hop ip-
address [weight][ip-address[weight]] 

Устанавливает IP-адрес следующего 
перестроения.  

CS(config-route-map)# set interface 
intf_name 

Устанавливает исходящий интерфейс для 
пакетов. 

CS(config-route-map)# set ip default next-
hop ip-address[weight] [ip-
address[weight]] 

Устанавливает IP-адрес следующего перехода 
для пакетов без маршрута.  
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CS(config-route-map)# set default 
interface intf_name 

Устанавливает исходящий интерфейс по 
умолчанию для IP-пакетов.  

CS(config-route-map)# set ip precedence Изменяет приоритет IP-пакета. 

CS(config-route-map)# set ip tos Изменяет значение ToS IP-пакета.  

CS(config-route-map)# set ip dscp Изменяет значение DSCP IP-пакета. 

 

 

 Команды set vrf, set ip [ default ] nexthop и set [ default ] interface не могут быть 
сконфигурированы одновременно для политики. Однако команда set vrf может 
быть сконфигурирована вместе с другими установочными выражениями. VRF 
должна существовать, когда Вы конфигурируете VRF маршрутизации на основе 
политик, в противном случае, система выдаст сообщение об ошибке 
конфигурации. 

 Команды set ip dscp, set ip tos и set ip precedence не могут быть 
сконфигурированы одновременно для политики, или в противном случае 
соответствующие домены IP-пакета могут отличаться от расчетных. 

 Команды set vrf, set ip nexthop и set interface имеют приоритет над обычными 
маршрутами.  IP-пакеты, соответствующие маршрутизации на основе политик, 
передаются посредством этой маршрутизации, но IP-пакеты не 
соответствующие маршрутизации на основе политик передаются посредством 
обычных маршрутов. 

 Команды set default ip nexthop и set default interface имеют приоритет ниже 
обычных маршрутов. IP-пакеты направляются и передаются посредством 
маршрутизации на основе политик только после того, как не удастся 
маршрутизация по обычным маршрутам. 

 

Для дополнительной информации по конфигурации карты маршрутизации, см. 
«Справочник команд по конфигурации независимой от протокола». 

1. Примените карту маршрутизации на указанном интерфейсе. 

Используйте данную команду в режиме конфигурации интерфейса для применения 
маршрутизации на основе политик к указанному интерфейсу. 
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Команда Функция 

CS(config-if)# ip policy route-map name Применяет маршрутизацию на основе 
политик к интерфейсу. 

CS(config-if)# no ip policy route-map Отменяет конфигурацию. 

2. Примените маршрутизацию на основе политик к пакетам, отправленным локально. 

Команда Функция 

CS(config)# ip local policy route-map 
[name] 

Применяет маршрутизацию на основе 
политик к пакетам, отправленным локально. 

CS(config)# no ip local policy route-map  Отменяет конфигурацию. 

Например: 

Сконфигурируйте маршрутизацию на основе политик на Fastethernet 0/0, так чтобы все 
входящие пакеты передавались на устройство с перестройкой в 192.168.5.5. 

CS(config)# access-list 1 permit any 

CS(config)# route-map name 

CS(config-route-map)# match ip address 1 

CS(config-route-map)# set ip next-hop 192.168.5.5 

CS(config-route-map)# int fastethernet 0/0 

CS(config-if)# ip policy route-map name 

3. Сконфигурируйте распределение нагрузки для маршрутизации на основе политик 

В режиме избыточного резервирования, маршрутизация на основе политик автоматически 
перестроится на следующий действительный переход, когда следующее активное 
перестроение не удастся. В режиме распределения нагрузки, напротив, трафик будет 
распределяться на несколько действительных переходов, когда следующее активное 
перестроение не удастся.  

Используйте данную команду в режиме глобальной конфигурации для конфигурирования 
распределения нагрузки или избыточного резервирования: 

Команда Функция 

CS(config)# ip policy {load-balance | 
redundance} 

Конфигурирует распределение нагрузки или 
избыточное резервирование для передачи 
посредством маршрутизации на основе 
политик. 
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CS(config)# no ip policy  Отменяет конфигурацию. 

 

 В режиме распределения нагрузки WCMP (Weighted Cost Multiple Path) цепь 
стохастической дистрибуции маршрутизатора поддерживает 4 перестроения до 
возврата в начальную точку маршрута, а в режиме ECMP (Equal Cost Multiple 
Path) поддерживает цепочку из 32-х перестроений до возврата в начальную 
точку маршрута. 

 В режиме избыточного резервирования, имеет силу только первый 
осуществленный переход. Если все следующие переходы не осуществлены, 
пакеты, соответствующие маршрутизации на основе политик отклоняются. Если 
первоначально неосуществленный переход, приоритета выше, чем следующий 
активный переход, осуществляется вновь, система перестраивается на этот 
переход. 

61.3.2 Конфигурирование IPv6 маршрутизации на основе политик 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#ipv6 access-list access-list-
name 

Создает ACL-список по протоколу IPv6. 

CS (config)#route-map route-map-name 

[permit | deny] sequence 

Создает карту маршрутизации. 

CS (config-route-map)#match ipv6 
address access-list-name 

Устанавливает соответствие с IPv6-адресом в 
ACL. 

CS (config-route-map)#set ipv6 [vrf vrf-
name | global] next-hop global-ipv6-
address [weight][global-ipv6-address 
[weight]] [global-ipv6-address...] 

Устанавливает IPv6-адрес следующего 
перестроения. Параметр [vrf vrf-name | global] 
поддерживается, начиная с версии 10.4(3), то 
есть поддерживается режим маршрутизации 
между VRF и режим маршрутизации между 
VRF и глобальной физической сетью. Если 
указан параметр vrf vrf-name, следующий 
переход идет к объекту VRF, в то время как, 
если указан параметр global, следующий 



COMPOSITOR AP10171RD96 

 

598 

 

переход идет в глобальную физическую сеть. 
Обратите внимание на то, что указанная VRF 
должна быть многопротокольной VRF, чье 
семейство адресов IPv6 должно быть 
сконфигурировано. 

Если сконфигурирована команда set ipv6 next-
hop, когда передаете пакеты IPv6, данная VRF 
будет унаследована. Точка следующего 
перестроения принадлежит VRF, которая 
получает пакеты IPv6, и передает их внутри 
виртуальной сети. 

или: 

CS (config-route-map)#set ipv6 default 
next-hop global-ipv6-address 
[weight][global-ipv6-address [weight]] 
[global-ipv6-address...] 

Указывает IPv6 адрес следующего 
перестроения для пакетов без очевидных 
маршрутов в таблице маршрутизации.  

CS (config)#interface interface-type 
interface-number 

Вводит интерфейс, требуемый для 
применения PBR. 

CS (config-if- interface-type interface-
number)#ipv6 policy route-map route-
map-name 

Применяет маршрутизацию на основе политик 
к интерфейсу. 

или: 

CS (config-if- interface-type interface-
number)#no pv6 policy route-map 

Удаляет маршрутизацию на основе политик, 
примененную к интерфейсу. 

CS#show ipv6 policy Отображает конфигурацию маршрутизации на 
основе политик. 

или: 

CS#show route-map 

Отображает конфигурацию карты 
маршрутизации. 

Для дополнительной информации по конфигурации карты маршрутизации, см. 
«Конфигурация независимая от протокола». 

61.3.3 Конфигурирование режима распределения нагрузки  

Команда Функция 
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CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#Ipv6 policy [load-balance | 
redundance] 

Конфигурирует режим распределения нагрузки. 

CS(config)#no Ipv6 policy Восстанавливает установку в значение по 
умолчанию. 

61.3.4 Отображение конфигурации и состояний  

Команда Функция 

CS#show { ip | ipv6 } policy Отображает конфигурацию маршрутизации на 
основе политик. 

CS#show route-map Отображает конфигурацию карты 
маршрутизации.  

CS#show access-lists Отображает конфигурацию ACL-списка.  

61.4 Типичные примеры конфигурации 

61.4.1 Пример 1: PBR, основывающаяся на адресе источника 

61.4.1.1 Требования к сети 

Существует два выхода из LAN, подключенных к сети Интернет. Требуется, чтобы 
распределение нагрузки и резервирование было включено для этих двух выходов. Все 
потоки из подсети 1 в Интернет передаются через GigabitEthernet 0/1, и все потоки из 
подсети 2 в Интернет передаются через GigabitEthernet 0/2. Если GigabitEthernet 0/1 будет 
отключен, потоки данных этого интерфейса должны передаваться через GigabitEthernet 
0/2 и наоборот.  
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61.4.1.2 Топология сети 

 

Рисунок 5 Топологии сети  

Как показано на рисунке 1,  устройство 3-го уровня DEV1 подключается к подсетям 1 и 2 
через G0/3 и подключается к Интернету через G0/1 и G0/2 с перестроением цепи 
маршрутизации в 200.24.18.1 и 200.24.19.1 соответственно. Сегментом подсети 1 является 
200.24.16.0/24, а сегментом подсети 2 является 200.24.17.0/24. 

61.4.1.3 Этапы настройки 

# Создайте ACL-списки для подсетей 1 и 2 соответственно. 

CS(config)#access-list 1 permit 200.24.16.0 0.0.0.255 

CS(config)#access-list 2 permit 200.24.17.0 0.0.0.255 

 

# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 1. Установите следующие переходы для интерфейса G0/1. 

CS(config)#route-map RM_FOR_PBR 10 

CS(config-route-map)#match ip address 1 

CS(config-route-map)#set ip nexthop 200.24.18.1  

CS(config-route-map)#set ip nexthop 200.24.19.1 

 

# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 2. Установите следующие переходы для интерфейса G0/2. 

CS(config)#route-map RM_FOR_PBR 20 
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CS(config-route-map)#match ip address 2 

CS(config-route-map)#set ip nexthop 200.24.19.1 

CS(config-route-map)#set ip nexthop 200.24.18.1 

 

# Сконфигурируйте избыточное резервирование. 

CS(config)#ip policy redundance 

 

# Примените маршрутизацию на основе политик к GigabitEthernet 0/3. 

CS(config)#interface GigabitEthernet 0/3  

CS(config-if)#ip policy route-map RM_FOR_PBR 

61.4.2 Пример 2: Включение функции трекинга 

61.4.2.1 Требования к сети 

Существует два выхода из LAN, подключенных к сети Интернет. Требуется, чтобы 
распределение нагрузки и резервирование было включено для этих двух выходов. Все 
потоки из подсети 1 в Интернет передаются через GigabitEthernet 0/1, и все потоки из 
подсети 2 в Интернет передаются через GigabitEthernet 0/2. Если перестроение в 
200.24.18.1 не удастся, потоки данных этого интерфейса должны быть переданы на 
GigabitEthernet 0/2 и наоборот. 

61.4.2.2 Топология сети 

Как показано на рисунке 1. 

61.4.2.3 Этапы настройки 

# Отследите потоки в перестроении 200.24.18.1 исходящего интерфейса GigabitEthernet 
0/1. 

CS(config)#ip rns 1 

CS(config-ip-rns)#icmp-echo 200.24.18.1 

CS(config)#track 1 rns 1 

 

# Отследите потоки в перестроении 200.24.19.1 исходящего интерфейса GigabitEthernet 
0/2. 

CS(config)#ip rns 2 

CS(config-ip-rns)#icmp-echo 200.24.19.1 

CS(config)#track 2 rns 2 

 

# Дайте возможность карте маршрутизации использовать этот объект трекинга. 

CS(config)#route-map RM_FOR_PBR 10 

CS(config-route-map)#match ip address 1 
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CS(config-route-map)#set ip nexthop verify-availability 200.24.18.1 track 1 

CS(config-route-map)#set ip nexthop verify-availability 200.24.19.1 track 2 

 

# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 2. Установите следующие переходы для интерфейса G0/2. 

CS(config)#route-map RM_FOR_PBR 20 

CS(config-route-map)#match ip address 1 

CS(config-route-map)#set ip nexthop verify-availability 200.24.19.1 track 2 

CS(config-route-map)#set ip nexthop verify-availability 200.24.18.1 track 1 

 

# Сконфигурируйте избыточное резервирование. 

CS(config)#ip policy redundance 

 

# Примените маршрутизацию на основе политик к GigabitEthernet 0/3. 

CS(config)#interface GigabitEthernet 0/3  

CS(config-if)#ip policy route-map RM_FOR_PBR 

61.4.3 Пример 3: Конфигурирование выборки VRF, используя PBR 

61.4.3.1 Требования к сети 

Пограничное устройство оператора (PE) требует применения маршрутизации на основе 
политик к пакетам, полученным от интерфейса FastEthernet 0/1. Данное устройство 
направляет IP-пакеты из подсети 1, посредством VRF1, IP-пакеты из подсети 2, посредством 
VRF2 и IP-пакеты из подсети 3, посредством VRF3. Другие пакеты направляются в 
публичную сеть. 

61.4.3.2 Этапы настройки 

# Создайте объекты VRF. 

CS(config)#ip vrf VRF1 

CS(config)#ip vrf VRF2 

CS(config)#ip vrf VRF3 

 

# Создайте ACL-списки в качестве правил соответствия для карты маршрутизации. 

CS(config)#access-list 1 permit 192.168.195.0 0.0.0.255 

CS(config)#access-list 2 permit 192.168.196.0 0.0.0.255 

CS(config)#access-list 3 permit 192.168.197.0 0.0.0.255 

 

# Создайте карты маршрутизации. 

CS(config)#route-map PBR-VRF-Selection permit 10 
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CS(config-route-map)#match ip address 1 

CS(config-route-map)#set vrf VRF1 

 

CS(config)#route-map PBR-VRF-Selection permit 20 

CS(config-route-map)#match ip address 2 

CS(config-route-map)#set vrf VRF2 

  

CS(config)#route-map PBR-VRF-Selection permit 30 

CS(config-route-map)#match ip address 3 

CS(config-route-map)#set vrf VRF3 

 

# Импортируйте IP-адреса интерфейса в VRF 1-3. 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#ip address 192.168.195.1 255.255.255.0 

CS(config-if)#ip vrf receive VRF1 

CS(config-if)#ip vrf receive VRF2 

CS(config-if)#ip vrf receive VRF3 

 

# Примените маршрутизацию на основе политик к интерфейсу.  

CS(config)#interface FastEthernet 0/1 

CS(config-if)#ip policy route-map PBR-VRF-Selection 

 

Если однопротокольная VRF IPv4 заменяется на многопротокольную VRF, конфигурации 
следующие: 

# Создайте объекты VRF. 

CS(config)#vrf definition VRF1 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#vrf definition VRF2 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#vrf definition VRF3 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#exit 

 

# Создайте ACL-списки в качестве правил соответствия для карты маршрутизации. 

CS(config)#access-list 1 permit 192.168.195.0 0.0.0.255 
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CS(config)#access-list 2 permit 192.168.196.0 0.0.0.255 

CS(config)#access-list 3 permit 192.168.197.0 0.0.0.255 

 

# Сконфигурируйте карту маршрутизации 

CS(config)#route-map PBR-VRF-Selection permit 10 

CS(config-route-map)#match ip address 1 

CS(config-route-map)#set vrf VRF1 

 

CS(config)#route-map PBR-VRF-Selection permit 20 

CS(config-route-map)#match ip address 2 

CS(config-route-map)#set vrf VRF2 

  

CS(config)#route-map PBR-VRF-Selection permit 30 

CS(config-route-map)#match ip address 3 

CS(config-route-map)#set vrf VRF3 

 

# Импортируйте IP-адреса интерфейса в VRF 1-3. 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#ip address 192.168.195.1 255.255.255.0 

CS(config-if)#vrf receive VRF1 

CS(config-if)#vrf receive VRF2 

CS(config-if)#vrf receive VRF3 

 

# Примените маршрутизацию на основе политик к интерфейсу. 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#ip policy route-map PBR-VRF-Selection 

 

61.4.4 Пример 4: Применение IPv6 маршрутизации на основе политик к интерфейсу.  

61.4.4.1 Требования к сети 

Существует два выхода из LAN, подключенных к сети Интернет. Требуется, чтобы 
распределение нагрузки и резервирование было включено для этих двух выходов.  

Требования следующие: 

 Все потоки из подсети 1 в Интернет должны передаваться через GigabitEthernet 0/1. 
 Все потоки из подсети 2 в Интернет должны передаваться через GigabitEthernet 0/2. 
 Если GigabitEthernet 0/1 будет отключен, потоки данных этого интерфейса должны 

передаваться через GigabitEthernet 0/2 и наоборот.  
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61.4.4.2 Топология сети 

Как показано на рисунке 2,  устройство 3-го уровня Device1 подключается к подсетям 1 и 2 
через G0/3 (порт маршрутизации) и подключается к Интернету через G0/1 и G0/2 с 
перестроением цепи маршрутизации в 2001::1/64 и 2002::1/64 соответственно. Сегментом 
подсети 1 является 2003::/64, а сегментом подсети 2 является 2004::/64. 

 

Рисунок 2 Топология IPV6 PBR 

61.4.4.3 Рекомендации по конфигурации 

61.4.4.4 Этапы настройки 

# Создайте ACL-списки для подсетей 1 и 2 соответственно. 

CS(config)#ipv6 access-list net1 

CS(config-ipv6-acl)#permit ipv6 2003::/64 any 

CS(config)#ipv6 access-list net2 

CS(config-ipv6-acl)#permit ipv6 2004::/64 any 

 

# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 1. Установите следующие переходы для интерфейса G0/1. 

CS(config)#route-map RM_FOR_PBR 10 

CS(config-route-map)#match ipv6 address net1 

CS(config-route-map)#set ipv6 next-hop 2001::1  

CS(config-route-map)#set ipv6 next-hop 2002::1 
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# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 2. Установите следующие переходы для интерфейса G0/2.  

CS(config)#route-map RM_FOR_PBR 20 

CS(config-route-map)#match ipv6 address net2 

CS(config-route-map)#set ipv6 next-hop 2002::1 

CS(config-route-map)#set ipv6 next-hop 2001::1 

 

# Сконфигурируйте избыточное резервирование.  

CS(config)#ipv6 policy redundance 

 

# Примените маршрутизацию на основе политик к интерфейсу GigabitEthernet 0/3. 

CS(config)#interface GigabitEthernet 0/3  

CS(config-if-GigabitEthernet 0/3)#ipv6 policy route-map RM_FOR_PBR 

61.4.4.5 Проверка конфигурации 

# Отобразите конфигурацию карты маршрутизации. 

CS#show route-map  

route-map RM_FOR_PBR, permit, sequence 10 

  Match clauses: 

    ipv6 address net1 

  Set clauses: 

    ipv6 next-hop 2001::1 2002::1 

route-map RM_FOR_PBR, permit, sequence 20 

  Match clauses: 

    ipv6 address net2 

  Set clauses: 

ipv6 next-hop 2002::1 2001::1 

 

# Отобразите конфигурацию IPv6 маршрутизации на основе политик. 

CS#show ipv6 policy  

Interface                               Route map 

GigabitEthernet 0/3                    RM_FOR_PBR 

 

# Отобразите конфигурацию ACL-списка. 

CS#show access-lists 

ipv6 access-list net1 

 10 permit ipv6 2003::/64 any  
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 (0 packets matched) 

ipv6 access-list net2 

 10 permit ipv6 2004::/64 any  

 (0 packets matched) 

61.4.5 Пример 5: Конфигурирование IPv4/IPv6 PBR для одновременной работы 

61.4.5.1 Требования к сети 

В LAN существует два исходящих интерфейса, подключенных к сети Интернет, один из 
которых является исходящим интерфейсом образовательной сети. Требуется, чтобы 
распределение нагрузки и резервирование было включено для этих двух выходов.  

Требования следующие: 

 В сети используется двойной стек протоколов IPv4/IPv6. IPv4 PBR и IPv6 PBR должны 
быть включены на интерфейсе одновременно. 

 Все потоки подсети 1 из образовательной сети IPv4 в Интернет должны передаваться 
через исходящий интерфейс образовательной сети. 

 Все потоки подсети 2 из образовательной сети IPv4 в Интернет должны передаваться 
через исходящий интерфейс сети Интернет. 

 Все потоки подсети 1 из образовательной сети IPv6 в Интернет должны передаваться 
через GigabitEthernet 0/1. 

 Все потоки подсети 2 из образовательной сети IPv6 в Интернет должны передаваться 
через GigabitEthernet 0/2. 

 Внутренние интерактивные данные, к примеру, данные из подсети 1 в подсеть 2 
должны передаваться посредством внутреннего протокола динамической 
маршрутизации, а не маршрутизацией на основе политик.  

 По умолчанию потоки данных должны передаваться через исходящий интерфейс сети 
Интернет посредством маршрута по умолчанию.  

 Если GigabitEthernet 0/1 будет отключен, потоки данных этого интерфейса должны 
передаваться через GigabitEthernet 0/2 и наоборот. 

61.4.5.2 Топология сети 

Как показано на рисунке 3,  Device1 подключается к подсетям 1 и 2 через G0/3 (порт 
маршрутизации) и подключается к Интернету через G0/1 и G0/2 с перестроением цепи 
маршрутизации в 2001::1/64 (210.82.12.1) и 2002::1/64 (59.78.184.1) соответственно. 
Сегментом подсети 1 является 2003::/64 (202.112.144.0/24), а сегментом подсети 2 
является 2004::/64(218.62.95.0/24). 
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Рисунок 3 Топология IPv4/IPv6 PBR 

61.4.5.3 Рекомендации по конфигурации 

61.4.5.4 Этапы настройки 

# Создайте ACL-списки IPv4 для подсетей 1 и 2 соответственно. 

CS(config)#ip access-list extended 101 

CS(config-ip-acl)#permit ip 202.112.144.0 0.0.0.255 any 

CS(config)#ip access-list extended 102 

CS(config-ip-acl)#permit ip 218.62.95.0 0.0.0.255 any 

 

# Создайте ACL-списки IPv6 для подсетей 1 и 2 соответственно. 

CS(config)#ipv6 access-list net1 

CS(config-ipv6-acl)#permit ipv6 2003::/64 any 

CS(config)#ipv6 access-list net2 

CS(config-ipv6-acl)#permit ipv6 2004::/64 any 

 

# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 1. Установите следующие переходы для интерфейса G0/1. Параметр по 
умолчанию включен в атрибуты следующего перехода IPv4. 
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CS(config)#route-map RM_FOR_PBR 10 

CS(config-route-map)#match ip address 101 

CS(config-route-map)#set ip default next-hop 59.78.184.1 

CS(config-route-map)#set ip default next-hop 210.82.12.1 

 

CS(config-route-map)#match ipv6 address net1 

CS(config-route-map)#set ipv6 next-hop 2001::1  

CS(config-route-map)#set ipv6 next-hop 2002::1 

 

# Сконфигурируйте карту маршрутизации, используемую для управления потоками 
данных подсети 2. Установите следующие переходы для интерфейса G0/2. Параметр по 
умолчанию включен в атрибуты следующего перехода IPv4. 

CS(config)#route-map RM_FOR_PBR 20 

CS(config-route-map)#match ip address 102 

CS(config-route-map)#set ip default next-hop 210.82.12.1 

CS(config-route-map)#set ip default next-hop 59.78.184.1 

 

CS(config)#route-map RM_FOR_PBR 20 

CS(config-route-map)#match ipv6 address net2 

CS(config-route-map)#set ipv6 next-hop 2002::1 

CS(config-route-map)#set ipv6 next-hop 2001::1 

 

# Сконфигурируйте избыточное резервирование. 

CS(config)#ipv6 policy redundance 

 

# Примените IPv4/IPv6 маршрутизацию на основе политик к интерфейсу GigabitEthernet 
0/3. 

CS(config)#interface GigabitEthernet 0/3  

CS(config-if-GigabitEthernet 0/3)#ip policy route-map RM_FOR_PBR 

CS(config-if-GigabitEthernet 0/3)#ipv6 policy route-map RM_FOR_PBR 

61.4.5.5 Проверка конфигурации 

# Отобразите конфигурацию карты маршрутизации. 

CS#show route-map  

route-map RM_FOR_PBR, permit, sequence 10 

  Match clauses: 

    ip address 101  

    ipv6 address net1 

  Set clauses: 
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    ipv6 next-hop 2001::1 2002::1 

    ip default next-hop 59.78.184.1 210.82.12.1 

route-map RM_FOR_PBR, permit, sequence 20 

  Match clauses: 

    ip address  102  

    ipv6 address net2 

  Set clauses: 

    ipv6 next-hop 2002::1 2001::1 

    ip default next-hop 210.82.12.1 59.78.184.1 

 

# Отобразите применение IPv6 маршрутизации на основе политик. 

CS#show ipv6 policy  

Interface                               Route map 

GigabitEthernet 0/3                    RM_FOR_PBR 

 

# Отобразите применение IPv4 маршрутизации на основе политик. 

CS#show ip policy  

Interface                               Route map 

GigabitEthernet 0/3                    RM_FOR_PBR 

 

# Отобразите конфигурацию ACL-списков. 

CS#show access-lists 

Extended IP access list 101 

    10 permit ip 202.112.144.0 0.0.0.255 any 

Extended IP access list 102 

    10 permit ip 218.62.95.0 0.0.0.255 any 

IPv6 access list net1 

    permit ipv6 2003::/64 any sequence 10 

IPv6 access list net2 

    permit ipv6 2004::/64 any sequence 10 

 

61.4.6 Пример 6: Выборка VRF посредством IPv6 PBR 

61.4.6.1 Требования к сети 

Пограничное устройство оператора (PE) требует применения маршрутизации на основе 
политик к пакетам, полученным от интерфейса FastEthernet 0/1. Данное устройство 
направляет IP-пакеты из подсети 1, посредством VRF1, IP-пакеты из подсети 2, посредством 
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VRF2 и IP-пакеты из подсети 3, посредством VRF3. Другие пакеты направляются в 
публичную сеть. 

61.4.6.2 Этапы настройки 

# Создайте объекты VRF. 

CS(config)#vrf definition VRF1 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#vrf definition VRF2 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#vrf definition VRF3 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#exit 

 

# Создайте ACL-списки в качестве правил соответствия для карты маршрутизации. 

CS(config)#ipv6 access-list acl1 

CS(config-ipv6-acl)#permit ipv6 1000::/64 any 

CS(config-ipv6-acl)#ipv6 access-list acl2 

CS(config-ipv6-acl)#permit ipv6 2000::/64 any 

CS(config-ipv6-acl)#ipv6 access-list acl3 

CS(config-ipv6-acl)#permit ipv6 3000::/64 any 

 

# Сконфигурируйте карту маршрутизации 

CS(config-ipv6-acl)#route-map PBR-VRF-Selection permit 10 

CS(config-route-map)#match ipv6 address acl1 

CS(config-route-map)#set vrf VRF1 

 

CS(config)#route-map PBR-VRF-Selection permit 20 

CS(config-route-map)#match ipv6 address acl2 

CS(config-route-map)#set vrf VRF2 

  

CS(config)#route-map PBR-VRF-Selection permit 30 

CS(config-route-map)#match ipv6 address acl3 

CS(config-route-map)#set vrf VRF3 

 

# Импортируйте IPv6-адреса интерфейса в VRF 1-3. 

CS(config)#interface FastEthernet 0/1 
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CS(config-if)#ipv6 address 1000::1/64 

CS(config-if)#vrf receive VRF1 

CS(config-if)#vrf receive VRF2 

CS(config-if)#vrf receive VRF3 

 

# Примените IPv6 PBR к интерфейсу. 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#ipv6 policy route-map PBR-VRF-Selection 
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62 КОНФИГУРИРОВАНИЕ RIP 

62.1 Обзор 

RIP (Routing Information Protocol) - относительно старый протокол маршрутизации, 
который широко используется в небольших или однородных сетях. RIP использует 
дистанционно-векторный алгоритм, и поэтому является дистанционно-векторным 
протоколом. RIPv1 определен в RFC 1058, а RIPv2 определен в RFC 2453. RTOS от 
COMPOSITOR поддерживает обе версии. 

RIP обменивается информацией маршрутизации, используя UDP пакеты, посредством 
UDP-порта с номером 520. Обычно, RIPv1-пакеты являются широковещательными 
пакетами, в то время как RIPv2-пакеты являются многоадресными пакетами с адресом 
мультикаста 224.0.0.9. Протокол RIP посылает пакет обновления с интервалом 30 секунд. 
Если устройство не получает пакет обновления маршрута от узла в течение 180 секунд, оно 
промаркирует все маршруты для данного узла, как недостижимые. После этого, 
устройство удалит эти маршруты из своей таблицы маршрутизации, если оно все еще не 
может получить пакет обновления в течение дополнительных 120 секунд. 

RIP измеряет дистанцию к назначению перехода (точка в которой происходит перестройка 
алгоритма маршрутизации), также известная как метрика маршрута. В протоколе может 
существовать нулевой переход, в случае прямого подключения устройства к сети (ручная 
выборка IP-адреса). Если устройство доступно через другое, подключенное устройство, 
существует всего один переход и т.д. Если назначение недоступно, количество переходов 
равно 16. 

Устройство с подключенным протоколом RIP может обучиться маршрутам по умолчанию 
от соседей или сгенерировать свой собственный маршрут по умолчанию. Когда любое из 
перечисленных ниже требований совпадает, продукты COMPOSITOR представят маршрут 
по умолчанию и объявят его своим соседним устройствам, используя команду default-
information originate: 

 IP-сеть по умолчанию сконфигурирована. 
 Другие объекты RIP обучены маршрутам по умолчанию или сконфигурированы со 

статическими маршрутами по умолчанию. 

RIP пошлет пакеты обновления на указанный сетевой интерфейс. Если сеть не 
ассоциирована со стохастической дистрибуцией протокола RIP, интерфейс не будет 
объявлять любые пакеты обновления. RIP доступен в двух версиях: RIPv1 и RIPv2. RIPv2 
поддерживает текстовую авторизацию, авторизацию с ключом шифрования MD5 и маски 
подсети с изменяемой длиной. 

Протокол RIP продуктов COMPOSITOR предоставляет технологию разделения горизонта 
событий Split Horizon для предотвращения петель обратной связи.  

62.2 Конфигурирование RIP 

Этапы конфигурирования протокола RIP содержат:  



COMPOSITOR AP10171RD96 

 

614 

 

 Создание процесса маршрутизации RIP (обязательно). 
 Конфигурирование пакетов RIP в режиме одноадресной передачи (опционально). 
 Конфигурирование разделения горизонта событий Split Horizon (опционально). 
 Определение версии RIP (опционально). 
 Конфигурирование функции агрегации маршрутов (опционально). 
 Конфигурирование аутентификации RIP. 
 Изменение фазы синхросигнала протокола RIP (опционально). 
 Конфигурирование проверки адреса источника маршрутизации RIP (опционально). 
 Контроль статуса интерфейса RIP (опционально). 
 Объявление маршрута по умолчанию через интерфейс RIP (опционально). 
 Объявление пути маршрутизации мультиплексированной сети через интерфейс RIP 

(опционально). 
 Конфигурирование RIP VRF (опционально). 
 Конфигурирование RIP BFD (опционально). 
 Конфигурирование расширения диапазона сети, вызванного протоколом RIP 

(опционально). 
 Конфигурирование порогового сброса (GR) по протоколу RIP (опционально). 

Для детальной информации, см. главу «Конфигурация функций IP-маршрутизации 
независимо от протокола».  

 Фильтрацию информации о маршрутах в RIP 
 Перераспределение маршрутов 
 Конфигурирование распределения маршрутов по умолчанию 

Данная таблица описывает конфигурацию RIP по умолчанию. 

Функция Установка по умолчанию 

Сетевой интерфейс После того, как интерфейс присоединяется по протоколу RIP, 
он получает пакеты RIPv1, RIPv2 и объявляет пакеты RIPv1 по 
умолчанию.   

По умолчанию когда объявляет пакеты RIPv1: 

Интерфейс отправляет пакеты в широковещательном режиме. 

Интерфейс не объявляет маршруты мультиплексированных 
сетей (суперсетей). 

По умолчанию когда объявляет пакеты RIPv2: 

Интерфейс отправляет пакеты в режиме многопоточной 
трансляции. 

Интерфейс автоматически сводит маршруты в засекреченные 
маршруты. 

Интерфейс объявляет маршруты мультиплексированных сетей 
(суперсетей). 
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Интерфейс позволяет использовать разделение горизонта 
событий. 

Соседнее устройство 
RIP 

Не определено 

Проверка IP-адреса 
источника пакета 

Включена 

Таймер По умолчанию: 

Время обновления: 30 сек. 

Лимит времени на переход: 180 сек. 

Время очистки кэш-памяти: 120 сек. 

Список сброса Не определен 

Автоматическая 
сводимость 

Включена 

Перераспределение По умолчанию перераспределение отключено.  

Если оно включено: 

Перераспределяет OSPF, то есть перераспределяет маршруты 
всех подтипов этого объекта.  

Перераспределяет ISIS, то есть перераспределяет маршруты 
подтипов 2-го уровня этого объекта. 

В других случаях, перераспределяет все маршруты этого типа.  

Значение метрики для распределения маршрута является 
значением по умолчанию. 

Распределение 
маршрутов по 
умолчанию 

В стартовой конфигурации распределение маршрута по 
умолчанию отключено.  

Если оно включено: значение метрики для распределения 
маршрута является значением по умолчанию. 

Метрика по умолчанию Перераспределение значений метрики, используемое 
маршрутами других протоколов. Значение по умолчанию: 1. 
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Административная 
дистанция 

120 

Расширение диапазона 
сети, вызванное 
протоколом RIP 

По умолчанию расширение диапазона сети, вызванное 
протоколом RIP, отключено.  

Если оно включено: 

Интервал передачи пакетов запроса обновления и ответа 
обновления сети по умолчанию - 5 секунд.  

По умолчанию разрешено до 36 раз повторной передачи 
пакетов запроса обновления и ответа обновления. 

RIP GR По умолчанию RIP GR отключен. 

По умолчанию период срабатывания RIP GR выбирается от 
удвоенного времени обновления до 60 секунд. 

62.2.1 Создание процесса маршрутизации RIP 

Для того чтобы выполнить протокол RIP на устройстве, создайте процесс RIP-
маршрутизации и укажите сети, ассоциированные с процессом RIP-маршрутизации. 

Используйте данные команды для создания процесса RIP-маршрутизации в режиме 
глобальной конфигурации. 

 

Команда Функция 

CS(config)# router rip Создает процесс RIP-
маршрутизации. 

CS(config-router)# network network-number wildcard Назначает ассоциированные сети. 

Вы можете сконфигурировать параметры network-number и wildcard одновременно для 
включения сетевых сегментов IP-адреса интерфейса в диапазоне IP-адресов, где 
выполняется RIP. 

Если параметр wildcard не сконфигурирован, по умолчанию RTOS включит сетевые 
сегменты IP-адреса интерфейса в диапазоне засекреченных IP-адресов, где выполняется 
RIP. 

 Существует два значения для ассоциированных сетей, назначенных командой 
network: 
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 RIP только объявляет информацию маршрута ассоциированных сетей. 

 RIP объявляет и получает сообщения обновления маршрута через интерфейсы 
ассоциированных сетей. 

62.2.2 Конфигурирование пакетов RIP в режиме одноадресной передачи 

RIP обычно широковещательный или многоадресный протокол. Если информация 
маршрутизации RIP требует передачи через невещательные сети, устройство требует 
конфигурации для поддержки объявлений пакетов обновления информации 
маршрутизации RIP в одноадресном режиме. 

Используйте данные команды для объявления информационных сообщений обновления 
RIP в одноадресном режиме конфигурации процесса маршрутизации RIP. 

Команда Функция 

CS(conf-router)# neighbor ip-address Конфигурирует объявление пакетов RIP в 
режиме одноадресной передачи. 

Данная команда позволяет Вам управлять интерфейсом и объявлять пакеты обновления 
маршрута RIP или запрещает объявление пакетов обновления маршрута в 
широковещательном режиме через интерфейс. Вы должны сконфигурировать команду 
passive-interface в режиме конфигурации процесса маршрутизации. Для дополнительной 
информации по ограничению объявления сообщений маршрутизации, см. 
«Конфигурацию фильтрации маршрутов» раздела Конфигурирование независимо от 
протокола. 

 Во время конфигурирования FR и X.25, если указывается ключевое слово 
broadcast для картирования IP-адресов, команда neighbor не требуется, потому 
что данная команда в основном используется для уменьшения количества 
широковещательных пакетов и фильтрации маршрутов. 

62.2.3 Конфигурирование разделения горизонта событий Split Horizon 

Разделение горизонта событий может быть использовано для того, чтобы избежать петель 
обратной связи, когда несколько устройств, исполняющих протоколы маршрутизации 
дистанционно-векторного типа, подключаются к сети, в которой транслируются IP-пакеты. 
Разделение горизонта событий может предотвратить устройства от объявления 
информации об определенных маршрутах через интерфейс, от которого устройства 
обучаются такой информации. Это оптимизирует обмен информации маршрутизации 
между несколькими устройствами. 

Однако разделение горизонта событий может вызвать ошибку при обучении некоторых 
устройств полной информации маршрутизации в нешироковещательной сети 
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множественного доступа (ретрансляция кадров или X.25). В данном случае Вам может 
потребоваться отключить разделение горизонта событий. Если интерфейс 
сконфигурирован с вторичным IP-адресом, Вы должны обратить внимание на функцию 
разделения горизонта событий. 

Если сконфигурирован параметр poisoned-reverse, включается разделение горизонта 
событий с неочищенным возвратом. Устройство объявляет информацию маршрутизации 
от интерфейса, где оно обучается этой информации, и конфигурирует значение метрики 
маршрута как недостижимую.  

Используйте данные команды для включения или выключения разделения горизонта 
событий в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# no ip split-horizon Отключает разделение горизонта 
событий. 

CS(config-if)# ip split-horizon Включает разделение горизонта 
событий. 

Используйте данные команды для включения или выключения разделения горизонта 
событий с неочищенным возвратом в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# no ip rip split-horizon poisoned-
reverse 

Отключает разделение горизонта 
событий с неочищенным возвратом.  

CS(config-if)# ip rip split-horizon poisoned-
reverse 

Включает разделение горизонта 
событий с неочищенным возвратом. 

По умолчанию разделение горизонта событий с неочищенным возвратом 
сконфигурировано на всех интерфейсах. 

62.2.4 Определение версии RIP 

Продукты COMPOSITOR поддерживают RIP версий 1 и 2, где RIPv2 поддерживает 
аутентификацию, управление ключами, сведение маршрутов, CIDR и VLSM. Для детальной 
информации по управлению ключами и VLSM, см. главу «Конфигурация функций IP-
маршрутизации независимо от протокола». 

По умолчанию продукты COMPOSITOR могут получать пакеты RIPv1 и RIPv2, но отправлять 
они могут только пакеты RIPv1. Вы можете сконфигурировать их для отправки и получения 
только пакетов RIPv1, либо пакетов RIPv2. 
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Используйте данную команду для того, чтобы ОС могла принимать и отправлять пакеты 
определенной версии в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS(config-router)# version {1 | 2} Определяет версию RIP. 

Команда выше разрешает операционной системе получать или отправлять по умолчанию 
пакеты только определенной версии. Если потребуется, Вы можете изменить значение по 
умолчанию для каждого интерфейса. 

Используйте следующие команды для того, чтобы интерфейс мог отправлять пакеты 
только определенной версии в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip rip send version 1 Указывает возможность 
отправлять только пакеты RIPv1. 

CS(config-if)# ip rip send version 2 Указывает возможность 
отправлять только пакеты RIPv2. 

CS(config-if)# ip rip send version 1 2 Указывает возможность 
отправлять только пакеты RIPv1 и 
RIPv2. 

Используйте следующие команды для того, чтобы интерфейс мог получать пакеты только 
определенной версии в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip rip receive version 1 Указывает возможность получать 
только пакеты RIPv1. 

CS(config-if)# ip rip receive version 2 Указывает возможность получать 
только пакеты RIPv2. 

CS(config-if)# ip rip receive version 1 2 Указывает возможность получать 
только пакеты RIPv1 и RIPv2. 

62.2.5 Конфигурирование сводимости маршрутов 

Автоматическая сводимость маршрутов RIP означает, что маршруты подсетей 
автоматически мультиплексируются в маршруты классовой сети, когда они проходят через 
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границы классовой сети. По умолчанию RIPv2 будет автоматически производить сведение 
маршрутов, в то время как RIPv1 не поддерживает эту функцию. 

Функция автоматического сведения маршрутов RIPv2 улучшает масштабируемость и 
эффективность сети. Если в процессе существуют сведенные маршруты, подмаршруты, 
содержащиеся в них, не могут быть выделены в таблице маршрутизации. Сведение 
маршрутов значительно сокращает размер таблицы маршрутизации. 

Гораздо более эффективно объявлять сведенные маршруты, чем отдельные маршруты. 
Учитывайте следующие факторы: 

 Когда Вы производите поиск по базе данных RIP, сведенные маршруты будут 
обрабатываться вначале. 

 Любые подмаршруты будут игнорироваться, когда Вы производите поиск по базе 
данных RIP, уменьшая время обработки. 

Иногда, Вы хотите обучить маршрутизатор определенному подмаршруту, а не сведенному 
сетевому маршруту. В данном случае, Вы должны отключить функцию автоматического 
сведения маршрутов. 

Используйте данные команды для конфигурирования автоматического сведения 
маршрутов в режиме процесса маршрутизации RIP. 

Команда Функция 

CS(config-router)# no auto-summary Отключает автоматическое сведение 
маршрутов. 

CS(config-router)# auto-summary Включает автоматическое сведение 
маршрутов. 

Используйте данные команды для конфигурирования мультиплексирования на уровне 
интерфейса в режиме конфигурации интерфейса. Затем сконфигурируйте сведение 
маршрутов в указанном классифицированном диапазоне подсети на интерфейсе. 

Команда Функция 

CS(config-if)# ip summary-address rip ip-address 
ip-network-mask 

Включает мультиплексирование 
маршрутов на интерфейсе. 

CS(config-if)# no ip summary-address rip ip-
address ip-network-mask 

Отключает мультиплексирование 
маршрутов на интерфейсе. 

62.2.6 Конфигурирование аутентификации RIP 

RIPv1 не поддерживает аутентификацию. Однако если устройство сконфигурировано с 
RIPv2 на интерфейсе, Вы можете сконфигурировать аутентификацию. 
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Продукты COMPOSITOR с поддержкой RIPv2 имеют два режима аутентификации: текстовая 
авторизация и MD5 аутентификация. Режим аутентификации по умолчанию - это текстовая 
авторизация. 

В режиме текстовой авторизации, Вы можете выполнить команду ip rip authentication text-
password для конфигурирования пароля текстовой авторизации или получения пароля 
текстовой авторизации через предсказатель линейно-конгруэнтных систем. Последняя 
процедура получения пароля имеет приоритет над предыдущей. 

В режиме аутентификации по MD5 ключу, Вы должны получить пароль авторизации через 
линейно-конгруэнтный предсказатель. 

Для текстовой авторизации может не происходить проверки подлинности, если текстовый 
пароль или стохастическая дистрибуция не сконфигурированы. Аналогичным образом, для 
проверки подлинности MD5, не требуется авторизация, если стохастическая дистрибуция 
не сконфигурирована. 

Если стохастическая дистрибуция указывается в режиме конфигурации интерфейса, Вы 
должны использовать команду key chain в режиме глобальной конфигурации для 
определения дистрибуции. В противном случае, проверка подлинности пакетов данных 
протокола RIP может не пройти. 

Используйте данные команды для конфигурирования аутентификации RIP в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip rip authentication mode {text | 
md5} 

Использует стохастическую 
дистрибуцию, включает проверку 
подлинности RIP и конфигурирует 
авторизацию RIP на интерфейсе. 

text: назначает текстовую 
авторизацию. 

md5: назначает проверку подлинности 
по ключу MD5. 

CS(config-if)# ip rip authentication text-password 
[0|7] password-string 

Конфигурирует пароль текстовой 
авторизации с длиной от 1 до 16 байт. 

0 Отображает ключ как обычный 
текст.  

7 Отображает ключ в 
зашифрованном виде.  
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CS(config-if)# ip rip authentication key-chain key-
chain-name 

Конфигурирует авторизацию, 
используя стохастическую 
дистрибуцию. 

62.2.7 Изменение фазы синхросигнала протокола RIP 

Протокол RIP предоставляет функцию изменения фазы синхросигнала, которая позволяет 
Вам изменить синхросигнал в соответствии с состоянием сети, так чтобы протокол RIP мог 
работать более эффективно. Вы можете изменить следующие таймеры: 

Время обновления маршрута: Данный параметр определяет итерацию алгоритма 
маршрутизации в секундах для данного устройства и является сверочным временем для 
отправки пакетов обновления маршрута; 

Лимит времени на переход: Данный параметр определяет время в секундах, которое 
требуется для признания перехода недействительным, если перестроение не сработало (в 
случае, если затем маршрут не обновлялся); 

Время очистки маршрута в кэш-памяти: Данный параметр определяет время в секундах, 
после которого маршруты будут удалены из таблицы маршрутизации; 

Использование изменения фазы синхросигнала может увеличить количество сводимых 
маршрутов и ускорить время восстановления от коллизий данного протокола 
маршрутизации. Используйте данную команду для изменения фазы синхросигнала 
протокола RIP в режиме конфигурации процесса RIP-маршрутизации. 

Команда Функция 

CS(config-router)# timers basic update 

invalid flush  

Изменяет фазу синхросигнала 
протокола RIP. 

По умолчанию время обновления - 30 секунд, лимит времени на переход - 180 секунд и 
время последующей очистки из кэш-памяти - 120 секунд. 

 Для устройств, подключенных к одной и той же сети, значения фаз протокола RIP 
должны быть одинаковыми. 

62.2.8 Конфигурирование проверки IP-адреса источника пакета для RIP маршрутизации 

По умолчанию, RIP будет проверять IP-адрес источника полученного пакета обновления 
маршрута. RIP откажет в приеме пакета, если IP-адрес источника не соответствует текущей 
настройке цепи маршрутизатора. IP-адрес источника является верным, если он находится 
в одной сети, что и IP-адрес интерфейса. В случае получения пакета от 
непронумерованного IP-адреса (непротокольное обнаружение), проверка подлинности 
производиться не будет. 
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Используйте данные команды для конфигурации проверки маршрута IP-адреса источника 
в режиме конфигурации процесса RIP-маршрутизации. 

Команда Функция 

CS(config-router)# no validate-update-source Отключает проверку подлинности IP-
адреса источника. 

CS(config-router)# validate-update-source Включает проверку подлинности IP-
адреса источника. 

62.2.9 Конфигурирование контроля статуса интерфейса RIP 

В некоторых случаях требуется сконфигурировать RIP более гибко. Если Вы хотите, чтобы 
устройство обучалось маршрутам RIP, а не объявляло их, Вам надо сконфигурировать 
пассивный интерфейс. Или, если Вам необходимо сконфигурировать статус 
определенного интерфейса индивидуально, Вы можете использовать команду для 
контроля отправки и получения пакетов RIP на определенном интерфейсе. 

Используйте данные команды для конфигурации интерфейса как пассивного интерфейса 
в режиме конфигурации процесса RIP-маршрутизации. 

 

 

Команда Функция 

CS(config-router)# passive-interface {default | 
interface-type interface-num} 

Конфигурирует пассивный интерфейс. 

CS(config-router)#no passive-interface {default 

| interface-type interface-num} 

Отменяет конфигурацию. 

 

 Пассивный интерфейс (арренджер) отвечает на запросы, отличные от протокола 
RIP (такие как устройства диагностики), потому что диагностические устройства 
в консольном канале получают доступ к настройке всех маршрутов данного 
устройства. 

Используйте следующие команды для разрешения или запрета получения RIP-пакетов 
данным интерфейсом в режиме конфигурации интерфейса. 
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Команда Функция 

CS(config-if)# no ip rip receive enable Запрещает интерфейсу получать RIP-
пакеты. 

CS(config-if)# ip rip receive enable Разрешает интерфейсу получать RIP-
пакеты. 

Используйте следующие команды для разрешения или запрета отправки RIP-пакетов 
данным интерфейсом в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# no ip rip send enable Запрещает интерфейсу отправлять RIP-
пакеты. 

CS(config-if)# ip rip send enable Разрешает интерфейсу отправлять RIP-
пакеты. 

62.2.10 Конфигурирование объявления маршрута по умолчанию посредством 
интерфейса RIP 

Используйте данную команду для генерации маршрута по умолчанию (0.0.0.0/0) в пакете 
обновления посредством указанного интерфейса в режиме конфигурации интерфейса. 

 

 

Команда Функция 

CS(config-if)# ip rip default-information 
originate [metric metric-value] 

Объявляет маршрут по умолчанию и 
другие маршруты. 

CS(config-if)# no ip rip default-information  Отменяет объявление маршрута по 
умолчанию посредством интерфейса. 

В режиме конфигурации интерфейса, используйте данные команды для 
мультиплексирования маршрута по умолчанию (0.0.0.0/0) в маршрут, построенный для 
пакета обновления, посредством указанного интерфейса, и объявите только этот 
мультиплексированный маршрут вместо других маршрутов RIP посредством данного 
интерфейса. 



COMPOSITOR AP10171RD96 

 

625 

 

Команда Функция 

CS(config-if)# ip rip default-information only 
[metric metric-value] 

Объявляет только маршрут по умолчанию. 

CS(config-if)# no ip rip default-information  Отменяет объявление маршрута по 
умолчанию посредством интерфейса. 

 

Если обе команды и ip rip default-information, и default-information originate применяются 
к заблокированному интерфейсу в процессе RIP, объявляется только маршрут по 
умолчанию, сконфигурированный на интерфейсе. 

62.2.11 Конфигурирование объявления пути маршрутизации мультиплексированной 
сети посредством интерфейса RIP 

Маршрут суперсети (мультиплексированной сети) (например, 80.0.0.0/6) определяется, 
когда длина маски подсети мультиплексированной сети меньше, чем натуральная длина 
маски для данного канала. Согласно классификации IP-адресов, 80.0.0.0 принадлежит 
сетям класса A и их натуральная длина маски 8. Поэтому, 80.0.0.0/6 - это точка 
перестроения суперсети.  

Поскольку RIPv1 игнорирует маски подсети длиной менее 8, данный интерфейс обучится 
неправильным маршрутам, если будет контролировать ответные пакеты протокола RIPv2. 
В этом случае, устройство с подключенным протоколом RIPv2 должно отключить 
объявление маршрутов суперсетей при помощи их интерфейса. 

Используйте данную команду для конфигурирования объявления маршрутов суперсетей 
при помощи интерфейса в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)#no ip rip send supernet-routes Отключает объявление маршрутов 
суперсетей при помощи интерфейса. 

CS(config-if)# ip rip send supernet-routes Включает объявление маршрутов 
суперсетей при помощи интерфейса. 

 

 1. Когда интерфейс обучается пакетам RIPv1, а не пакетам RIPv2, он не строит 
маршрутов суперсетей.  
2. Маршруты суперсетей строятся, только когда разрешены пакеты RIPv2 для 
обучения интерфейса.  
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3. Маршруты суперсетей не отправляются, когда пакеты RIPv1 отправляются 
посредством интерфейса.  
4. Маршруты суперсетей разрешены для отправки по умолчанию, когда пакеты 
RIPv2 отправляются посредством интерфейса.  
5. Команда no rip rip send supernet-routes запрещает отправку маршрутов 
суперсетей. 
Команда auto-summary служит только для суперсетей, потому что они уже 
сведены и не требуют дополнительной конвергенции.  
Команда ip rip summary не поддерживает конфигурацию маршрутов суперсетей. 

62.2.12 Конфигурирование VRF RIP 

Протокол RIP поддерживает набор VRF. Несколько потоков RIP может быть создано для 
управления соответствующими наборами VRF в данном процессе RIP. По умолчанию 
существует всего один поток в процессе RIP, который используется для управления 
глобальной таблицей маршрутизации. После того, как канал VRF инжектора активирован, 
Вы можете управлять таблицами маршрутизации VRF посредством нового потока RIP. 

Выполните команду address-family для входа в режим конфигурации семейства адресов (с 
командной строкой (config-router-af)#). Когда Вы указываете VRF, ассоциированную со 
сверочным режимом впервые, протокол RIP создаст новый поток RIP, соответствующий 
данному каналу VRF. В этом режиме, Вы можете сконфигурировать поток RIP канала VRF 
тем же образом, что и в режиме конфигурирования глобального маршрута. 

Для выхода из сверочного режима семейства адресов и возврата в режим конфигурации 
маршрута, выполните команду exit-address-family. 

Используйте данные команды для управления потоком RIP канала VRF в режиме 
конфигурации процесса RIP-маршрутизации. 

Команда Функция 

CS(config-router)# address-family ipv4 vrf vrf-
name 

Включает поток RIP для управления 
каналом VRF. 

CS(config-router)#no address-family ipv4 vrf vrf-
name 

Отключает поток RIP для управления 
каналом VRF. 

62.2.13 Конфигурирование RIP BFD 

Для подробной информации о конфигурации RIP BFD, см. Руководство по конфигурации 
BFD. 

62.2.14 Конфигурирование TRIP  

Расширяемый RIP - это дополнение к протоколу RIP, позволяющее осуществлять 
принудительное подключение к глобальной сети (WAN). 
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Когда TRIP включен, протокол RIP больше не передает пакетов обновления маршрута, но 
только шлет пакеты обновления маршрута на интерфейсы WAN в следующих случаях: 

 Когда получены пакеты запроса обновления маршрута. 
 Когда информация маршрутизации RIP изменяется. 
 Когда состояние интерфейса меняется. 
 Когда маршрутизаторы включаются. 

Поскольку периодическое обновление RIP отменяется, требуется механизм 
подтверждения и повторной отправки для того, чтобы гарантировать успешную передачу 
и прием пакетов обновления в WAN. RIP использует три новых типа пакетов, которые 
идентифицируются значением командного поля в заголовке RIP:    

 Запрос обновления (Type-9): запрашивает узел отправлять информацию 
маршрутизации по требованию. 

 Ответ обновления (Type-10): содержит обновления маршрутов, запрошенные 
посредством узла. 

 Подтверждение обновления (Type-11): подтверждение полученных ответов 
обновления, указывающее, что обновления маршрутов, посланные узлом, были 
получены. 

 1. Данная функция должна использоваться в следующих случаях: (1) Интерфейс 
подключен только к одному соседнему устройству; (2) Интерфейс подключен к 
нескольким соседним устройствам, используя режим одноадресной передачи. 
Вам рекомендуется включить данную функцию на PPP, ретрансляции кадров, 
X.25 и похожих протоколах канального уровня.  
2. Вам рекомендуется включить функцию разделения горизонта событий с 
неочищенным возвратом в интерфейсе с подключенным TRIP. В противном 
случае, локальная информация маршрутизации может быть неверна.   
3. Вы должны гарантировать, что данная функция включена на обоих 
маршрутизаторах в прямом соединении. В противном случае функция может 
быть не доступна, и Вы не сможете обмениваться информацией маршрутизации 
на этом интерфейсе.    
4. Данная функция не может быть использована вместе с функцией BFD для 
протокола RIP;  
5. Когда данная функция включена, убедитесь, что конфигурации RIP на обоих 
концах соединения идентичны, такие как метод проверки подлинности RIP, 
версия протокола RIP, поддерживаемая интерфейсом и т.д.   
6. Когда включена данная функция в интерфейсе, будет произведена проверка 
valid-update-source для пакетов данного интерфейса, независимо от того 
включена функция valid-update-source или нет. 

Используйте данные команды для включения или выключения данной функции в режиме 
конфигурации интерфейса. 

Команда Функция 
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CS(config-if)# ip rip triggered Включает расширяемый RIP. 

CS(config-if)# no ip rip triggered Выключает расширяемый RIP.  

62.2.15 Конфигурирование RIP GR 

Пороговый сброс протокола RIP (GR) гарантирует непрерывную передачу данных во время 
перезапуска протокола. Когда на маршрутизаторе включена функция RIP GR таблица 
маршрутизации будет обслуживаться и во время перезапуска протокола RIP, потому что 
синхрокод продолжает идти по независимому каналу, и пакеты запроса будут 
отправляться соседним устройствам для переобучения маршрутам, в случае полной 
перемиксовки маршрутов в течение периода порогового сброса.  После истечения 
периода GR, система вернется к первоначальному состоянию протокола с 
подтверждением интерфейсных изменений, и соседние устройства обучатся маршрутам 
из таблицы маршрутизации, осуществляя непрерывную маршрутизацию. 

Периодом порогового сброса считается время от начала выполнения функции GR до 
возврата протокола в исходное состояние. Во время данного периода, таблица 
маршрутизации будет продолжать обслуживаться каналом VRF, и будет применена 
интерполяция через мультипликатор для переобучения маршрутов RIP и восстановления 
протокола к состоянию до GR. После истечения времени порогового сброса, интерполяция 
завершится, протокол RIP выйдет из состояния GR и восстановит ход стохастической 
дистрибуции от первого перестроения, но с новой последовательностью. 

Команда graceful-restart grace-period позволяет пользователям задать период сброса 
протокола RIP. Обратите внимание, что время порогового сброса должно устанавливаться 
от времени одного периода обновления маршрута RIP (5 секунд) до лимита времени 
одного перехода (может быть от 30 секунд до 5 минут). Если данное значение 
сконфигурировано неправильно, непрерывная передача данных во время процесса GR не 
гарантируется. Например, если период GR дольше, чем лимит времени на переход до 
соседнего маршрутизатора, и GR не завершается до такого лимита времени, произойдет 
перестроение, и система обучится новому маршруту от арренджера до маршрутизатора, 
прерывая предыдущую последовательность стохастической маршрутизации. Поэтому, 
принудительно задавать значение периода GR разрешается только в крайних случаях. Если 
Вы хотите изменить значение периода GR, обратите внимание на конфигурацию команды 
timers basic и убедитесь, что период GR дольше, чем время обновления и меньше лимита 
времени на осуществление перехода. 

Используйте данные команды для включения или выключения данной функции в режиме 
конфигурации процесса RIP-маршрутизации. 

Команда Функция 
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CS(config-router)# graceful-restart [grace-period 
grace-period ] 

Включает RIP GR.  

CS(config-router)# no graceful-restart [grace-period] Отключает RIP GR.  

62.3 Пример конфигурации RIP 

62.3.1 Конфигурирование маршрутов RIP и назначение версий RIP 

62.3.1.1 Топология сети 

Рисунок 1 Конфигурирование маршрутов RIP и назначение версий RIP 

 

62.3.1.2 Требования к сети 

Все процессы небольшой компании работают на маленькой офисной сети. Данной 
компании требуются сервисы сетевого уровня между соседними узлами этой сети. 
Требования к сети следующие:   

 Устройства должны адаптироваться к изменениям в топологии сети для уменьшения 
человеко-часов на ручное обслуживание системы. 

 Обновления маршрутов могут идти с цветовой меткой маски подсети; Маска подсети 
обозначается как RGBA в значениях каждого канала от 0 до 255. 
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 Устройство A только принимает информацию маршрутизации из внешней сети, но не 
будет объявлять информацию маршрутизации внутренней сети. 

 Устройства A, B и C могут обмениваться информацией RIP, чтобы внутренние узлы 
имели доступ в сеть Интернет. 

62.3.1.3 Рекомендации по конфигурации 

 Согласно требованиям пользователей и сетевому окружению, выбран протокол 
маршрутизации RIPv2 для осуществления связи пользователей сети. 

 Для разрешения устройству A получать информацию маршрутизации, отправленную из 
внешней сети без объявления информации маршрутизации внутренней сети, 
интерфейс порта G0/2 устройства A должен быть сконфигурирован на пассивную 
работу. 

62.3.1.4 Этапы настройки 

# Сконфигурируйте устройство A 

! Сконфигурируйте IP-адреса соответствующих портов на устройстве A.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1          

CS(config-if)#ip address 110.11.2.1 255.255.255.0 

CS(config-if)#exit 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if)#ip address 155.10.1.1 255.255.255.0 

! Создайте процесс RIP-маршрутизации.  

CS(config)#router rip 

! Сконфигурируйте RIP версии 2.  

CS(config-router)#version 2 

! Сконфигурируйте G0/2 как пассивный интерфейс.  

CS(config-router)#passive-interface gigabitEthernet 0/2 

! Отключите автоматическое сведение маршрутов.  

CS(config-router)#no auto-summary 

! Укажите ассоциированную сеть.  

CS(config-router)#network 110.11.2.0 255.255.255.0 

CS(config-router)#network 155.10.1.0 

# Сконфигурируйте устройство B 

! Сконфигурируйте IP-адреса соответствующих портов на устройстве B.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 
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CS(config-if)#ip address 110.11.2.2 255.255.255.0 

CS(config-if)#exit 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if)#ip address 196.38.165.1 255.255.255.0 

CS(config-if)#exit 

! Создайте процесс RIP-маршрутизации.  

CS(config)#router rip 

! Сконфигурируйте RIP версии 2.  

CS(config-router)#version 2 

! Отключите автоматическое сведение маршрутов.  

CS(config-router)#no auto-summary   

! Укажите ассоциированную сеть.  

CS(config-router)#network 110.11.2.0 

CS(config-router)#network 196.38.165.0 

# Сконфигурируйте устройство C 

! Сконфигурируйте IP-адреса соответствующих портов на устройстве C.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip address 110.11.2.3 255.255.255.0 

CS(config-if)#exit 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if)#ip address 117.102.0.1 255.255.0.0 

CS(config-if)#exit 

! Создайте процесс RIP-маршрутизации.  

CS(config)#router rip 

! Сконфигурируйте RIP версии 2.  

CS(config-router)#version 2 

! Отключите автоматическое сведение маршрутов.  

CS(config-router)#no auto-summary   

! Укажите ассоциированную сеть.  

CS(config-router)#network 110.11.2.0 

CS(config-router)#network 117.102.0.0  

62.3.1.5 Проверка конфигурации  

Просмотрите таблицу маршрутизации каждого устройства;   

Просмотрите таблицу маршрутизации на устройстве A, как показано ниже: 

CS#show ip route  
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Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    110.11.2.0/24 is directly connected, GigabitEthernet 0/1 

C    110.11.2.1/32 is local host.  

R 117.102.0.0/16 [120/1] via 110.11.2.2, 00:00:47, GigabitEthernet 0/1       

C    155.10.1.0/24 is directly connected, GigabitEthernet 0/2 

C    155.10.1.1/32 is local host.  

C    192.168.217.0/24 is directly connected, VLAN 1 

C    192.168.217.233/32 is local host.  

R  196.38.165.0/24 [120/1] via 110.11.2.3, 00:19:18, GigabitEthernet 0/1 

Просмотрите таблицу маршрутизации на устройстве B, как показано ниже: 

CS#show ip route  

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    110.11.2.0/24 is directly connected, GigabitEthernet 0/1 

C    110.11.2.2/32 is local host.  

R 155.10.1.0/24 [120/1] via 110.11.2.1, 0:15:21, GigabitEthernet 0/1 

C    196.38.165.0/24 is directly connected, GigabitEthernet 0/2 

C    196.38.165.1/32 is local host. 

R 117.102.0.0/16 [120/1] via 110.11.2.2, 00:00:47, GigabitEthernet 0/1 

Просмотрите таблицу маршрутизации на устройстве C, как показано ниже: 

CS#show ip route 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
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        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    110.11.2.0/24 is directly connected, GigabitEthernet 0/1 

C    110.11.2.3/32 is local host.  

C    117.102.0.0/16 is directly connected, GigabitEthernet 0/2 

C    117.102.0.1/32 is local host.  

R  155.10.1.0/24 [120/1] via 110.11.2.1, 0:20:55, GigabitEthernet 0/1 

R  196.38.165.0/24 [120/1] via 110.11.2.3, 0:19:18, GigabitEthernet 0/1 

62.3.2 Разделение горизонта событий при помощи протокола RIP 

62.3.2.1 Топология сети  

Рисунок 2 Топология разделения горизонта событий по протоколу RIP  

 

62.3.2.2 Требования к сети 

Существует два устройства в сети. Устройство A сконфигурировано с вторичным IP-
адресом.   

Должны быть соблюдены следующие требования:   

 Протокол RIP должен исполняться на обоих устройствах;   
 Устройство B может обучиться маршрутам из сетевого сегмента 192.168.12.0/24.   

62.3.2.3 Рекомендации по конфигурации 

Для соответствия требованиям, описанным выше, требуются следующие конфигурации:   

 На обоих устройствах должен исполняться протокол RIPv2;   
 Разделение горизонта событий должно быть отключено на устройстве A (по 

умолчанию, разделение горизонта событий включено на всех интерфейсах), или в 
противном случае устройство A не будет объявлять сетевой сегмент 192.168.12.0 
устройству B.   

62.3.2.4 Этапы настройки 

# Сконфигурируйте устройство A 

! Сконфигурируйте порты Ethernet. 

CS(config)#interface gigabitEthernet 0/1 
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CS(config-if-GigabitEthernet 0/1)#ip address 192.168.12.4 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)#ip address 192.168.13.4 255.255.255.0 

secondary 

! Отключите разделение горизонта событий.  

CS(config-if-GigabitEthernet 0/1)#no ip rip split-horizon 

! Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#route rip  

CS(config-router)#version 2 

CS(config-router)#network 192.168.12.0 

CS(config-router)#network 192.168.13.0 

! Отключите автоматическое сведение маршрутов.  

CS(config-router)#no auto-summary 

# Сконфигурируйте устройство B 

! Сконфигурируйте порты Ethernet.  

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#ip address 192.168.13.5 255.255.255.0 

! Сконфигурируйте протокол маршрутизации RIP. 

CS(config)#route rip  

CS(config-router)#version 2 

CS(config-router)#network 192.168.13.0 

62.3.2.5 Проверка конфигурации  

Просмотрите таблицу маршрутизации на устройстве B, до и после отключения разделения 
горизонта событий.  

Просмотрите таблицу маршрутизации на устройстве B до отключения разделения 
горизонта событий, как показано ниже:   

CS#show ip route 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

C    192.168.13.0/24 is directly connected, GigabitEthernet 0/1 

C    192.168.13.5/32 is local host. 

Просмотрите таблицу маршрутизации на устройстве B после отключения разделения 
горизонта событий, как показано ниже:   
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CS#show ip route 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

R    192.168.12.0/24 [120/1] via 192.168.13.4, 00:00:10, GigabitEthernet 0/1 

C    192.168.13.0/24 is directly connected, GigabitEthernet 0/1 

C    192.168.13.5/32 is local host. 

62.3.3 Обновление протокола RIP на один адрес 

62.3.3.1 Топология сети  

Рисунок 3 Топология обновления протокола RIP на один адрес 

 

62.3.3.2 Требования к сети 

Как показано на рисунке ниже, три устройства подключено к LAN и исполняют протокол 
маршрутизации RIP.   

 Устройство A может обучаться маршрутам, объявляемым устройствами B и C;   
 Устройство C может обучаться маршрутам, объявляемым устройствами A и B;   
 Устройство B не может обучаться маршрутам, объявляемым устройством C.   
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62.3.3.3 Рекомендации по конфигурации 

Для того чтобы соответствовать требованиям конфигурации, описанным выше, 
одноадресные пакеты RIP должны быть сконфигурированы на устройстве C. Обучите 
интерфейс соседнего устройства A во время конфигурации RIP на устройстве C, так чтобы 
протокол RIP мог посылать объявления его интерфейсу в одноадресном режиме. 
Сконфигурируйте команду passive-interface на Ethernet-интерфейсе G0/1 устройства C для 
того, чтобы избежать широковещательного шторма на этом соединении.    

62.3.3.4 Этапы настройки 

# Сконфигурируйте устройство A 

! Сконфигурируйте IP-адреса соответствующего интерфейса.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip address 192.168.15.1 255.255.255.0 

CS(config-if)#exit 

CS(config)#interface Loopback 0 

CS(config-if)#ip address 192.168.60.1 255.255.255.0 

CS(config-if)#exit 

! Создайте процесс RIP-маршрутизации.  

CS(config)#router rip 

! Укажите ассоциированную сеть.  

CS(config-router)#network 192.168.60.0 

CS(config-router)#network 192.168.15.0 

# Сконфигурируйте устройство B 

! Сконфигурируйте IP-адреса соответствующего интерфейса.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip address 192.168.15.2 255.255.255.0 

CS(config-if)#exit 

CS(config)#interface Loopback 0 

CS(config-if)#ip address 192.168.20.1 255.255.255.0 

CS(config-if)#exit 

! Создайте процесс RIP-маршрутизации.  

CS(config)#router rip 

! Укажите ассоциированную сеть.  

CS(config-router)#network 192.168.20.0 

CS(config-router)#network 192.168.15.0 
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# Сконфигурируйте устройство C 

! Сконфигурируйте IP-адреса соответствующего интерфейса.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip address 192.168.15.3 255.255.255.0 

CS(config-if)#exit 

CS(config)#interface Loopback 0 

CS(config-if)#ip address 192.168.10.1 255.255.255.0 

CS(config-if)#exit 

! Создайте процесс RIP-маршрутизации.  

CS(config)#router rip 

! Укажите ассоциированную сеть.  

CS(config-router)#network 192.168.15.0 

CS(config-router)#network 192.168.10.0 

! Сконфигурируйте G0/1 как пассивный интерфейс.  

CS(config-router)#passive-interface gigabitEthernet 0/1 

! Включите обновление протокола RIP на один адрес.  

CS(config-router)#neighbor 192.168.15.1 

62.3.3.5 Проверка конфигурации  

Просмотрите таблицу маршрутизации каждого устройства (в основном информацию 
маршрутизации на устройствах C и B): 

Просмотрите таблицу маршрутизации на устройстве B, как показано ниже: 

CS#show ip route  

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    192.168.20.0/24 is directly connected, Loopback 0 

C    192.168.20.1/32 is local host.  

C    192.168.15.0/24 is directly connected, GigabitEthernet 0/1 

C    192.168.15.2/32 is local host. 

R 192.168.60.0/24 [120/1] via 192.168.15.1, 0:15:21, GigabitEthernet 0/1 
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Просмотрите таблицу маршрутизации на устройстве C, как показано ниже: 

CS#show ip route  

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    192.168.10.0 is directly connected, Loopback 0 

C    192.168.10.1/32 is local host.  

R 192.168.60.0/24 [120/1] via 192.168.15.1, 0:15:21, GigabitEthernet 0/1 

C    192.168.15.0/24 is directly connected, GigabitEthernet 0/1 

C    192.168.15.3/32 is local host. 

R 192.168.20.0 [120/1] via 192.168.15.2, 00:00:47, GigabitEthernet 0/1 

62.3.4 Проверка подлинности RIP 

62.3.4.1 Топология сети 

Рисунок 4 Топология проверки подлинности по протоколу RIP  

 

62.3.4.2 Требования к сети 

Два устройства, взаимосвязанных через интерфейс Ethernet, исполняют протокол 
маршрутизации RIP и используют проверку подлинности MD5. Требования к сети 
следующие:   

 Ключом авторизации для отправки пакетов RIP устройством A является слово Hello, 
однако устройство A может получать пакеты RIP с ключами авторизации Hello и World.   
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 Ключом авторизации для отправки пакетов RIP устройством B является слово World, 
однако устройство B может получать пакеты RIP с ключами авторизации Hello и World.   

 Первый ключ использовался, начиная с 1-го Октября 2010 года с 16:30, в течение 12 
часов (43200с)  

 Второй ключ становится постоянно валидным, начиная с 2-го Октября 2010 года с 4:00.  

62.3.4.3 Рекомендации по конфигурации 

Проверка подлинности не поддерживается протоколом RIPv1. Вы можете 
сконфигурировать проверку подлинности входа в интерфейс, если на устройстве 
сконфигурирован протокол маршрутизации RIPv2.  

Строка ключа, определяет установочный ключ (серийный номер), который может быть 
использован этим интерфейсом. Если строка ключа не сконфигурирована (она задается 
вручную через поле password и затем заполняется автоматически из серверного .json 
файла), и даже если интерфейс использует последовательность ключей в базе данных, 
проверка подлинности не происходит (см. SCRAM, Salted Challenge Response Authentication 
Mechanism, https://ru.wikipedia.org/wiki/SCRAM). Поэтому, до конфигурирования проверки 
подлинности, должна быть задана последовательность ключей и заполнена строка 
авторизации. 

RTOS поддерживает два механизма авторизации MD5 одновременно: текстовая 
авторизация и авторизация с проверкой подлинности MD5. Текстовая авторизация 
является проверкой подлинности по умолчанию. 

 Ключ авторизации для отправки пакетов RIP должен быть сконфигурирован для 
совпадения с первым ключом в последовательности ключей, хранящейся в базе 
данных протокола RIP. 

 Когда конфигурируете ключ авторизации, который может быть получен, 
сконфигурируйте этот ключ в последовательности ключей. 

62.3.4.4 Этапы настройки 

# Сконфигурируйте устройство A: 

! Сконфигурируйте IP-адрес Ethernet-интерфейса.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip address 192.168.27.1 255.255.255.0  

CS(config-if)#exit 

! Сконфигурируйте последовательность ключей с именем ripchain.  

CS(config)#key chain ripchain 

! Сконфигурируйте первый ключ Key 1, который содержит строку ключа Hello, и 
сконфигурируйте соответствующий период доступа.  

CS(config-keychain)#key 1 

CS(config-keychain-key)#key-string Hello 
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CS(config-keychain-key)#accept-lifetime 16:30:00 Oct 1 2010 duration 43200 

CS(config-keychain-key)#send-lifetime 16:30:00 Oct 1 2010 duration 43200 

CS(config-keychain-key)#exit 

! Сконфигурируйте второй ключ Key 2, который содержит строку ключа World, и 
сконфигурируйте соответствующий период доступа.  

CS(config-keychain)#key 2 

CS(config-keychain-key)#key-string World 

CS(config-keychain-key)#accept-lifetime 04:00:00 Oct 2 2010 infinite    

//Beginning time that the key is valid to be received  

CS(config-keychain-key)#send-lifetime 04:00:00 Oct 2 2010 infinite          

//Beginning time that the key is valid to be sent  

CS(config-keychain-key)#end 

! Сконфигурируйте интерфейс G0/1 для использования в повторной проверке подлинности 
MD5 для авторизации сообщений обновления, посланных от устройства B.  

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip rip authentication key-chain ripchain 

CS(config-if)#ip rip authentication mode md5 

CS(config-if)#exit 

! Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#version 2 

CS(config-router)#network 192.168.27.0 

# Сконфигурируйте устройство B: 

! Сконфигурируйте IP-адрес Ethernet-интерфейса.  

CS>enable 

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip address 192.168.27.2 255.255.255.0  

CS(config-if)#exit 

! Сконфигурируйте последовательность ключей.  

CS(config)#key chain ripchain //Имя последовательности ключей действительно 

только для локального устройства. Вы можете использовать другие имена.    

! Сконфигурируйте первый ключ Key 1, который содержит строку ключа Hello, и 
сконфигурируйте соответствующий период доступа.  

CS(config-keychain)#key 1 

CS(config-keychain-key)#key-string Hello 

CS(config-keychain-key)#accept-lifetime 16:30:00 Oct 1 2010 duration 43200        

CS(config-keychain-key)#send-lifetime 16:30:00 Oct 1 2010 duration 43200         

CS(config-keychain-key)#exit 
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! Сконфигурируйте второй ключ Key 2, который содержит строку ключа World, и 
сконфигурируйте соответствующий период доступа.  

CS(config-keychain)#key 2 

CS(config-keychain-key)#key-string World 

CS(config-keychain-key)#accept-lifetime 04:00:00 Oct 2 010 infinite 

CS(config-keychain-key)#send-lifetime 04:00:00 Oct 2 2010 infinite 

CS(config-keychain-key)#end 

! Сконфигурируйте интерфейс G0/1 для использования в повторной проверке подлинности 
MD5 для авторизации сообщений обновления, посланных от устройства A.  

CS#configure terminal 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if)#ip rip authentication key-chain ripchain 

CS(config-if)#ip rip authentication mode md5 

CS(config-if)#exit 

! Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#version 2 

CS(config-router)#network 192.168.27.0 

62.3.4.5 Проверка конфигурации  

Выполните команду show run для проверки правильности конфигураций (беря в качестве 
примера устройство A):   

CS#show run 

 

Building configuration... 

Current configuration : 1561 bytes 

 

! 

vlan 1 

! 

! 

key chain ripchain 

 key 1 

  key-string Hello 

     accept-lifetime 16:30:00 Oct 01 2010 duration 43200 

  send-lifetime 16:30:00 Oct 01 2010 duration 43200 

 key 2 

  key-string World 

     accept-lifetime 04:00:00 Oct 02 2010 infinite 

     send-lifetime 04:00:00 Oct 02 2010 infinite 
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! 

no service password-encryption 

!          

interface GigabitEthernet 0/1 

      ip rip authentication mode md5 

 ip rip authentication key-chain ripchain 

 no ip proxy-arp 

     ip address 192.168.27.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

! 

interface GigabitEthernet 0/3 

!          

interface GigabitEthernet 0/4 

... 

! 

!          

! 

router rip 

 version 2 

 network 192.168.27.0 

! 

! 

! 

line con 0 

line vty 0 4 

 login 

! 

! 

end 

62.3.5 Перераспределение по протоколу RIP и маршрут по умолчанию 

62.3.5.1 Топология сети 

Рисунок 5 Топология для перераспределения по протоколу RIP и маршрут по умолчанию 
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62.3.5.2 Требования к сети 

Устройства A, B и C взаимосвязаны в одном и том же сегменте сети и исполняют протокол 
маршрутизации RIP. Устройства A и D взаимосвязаны в одном и том же сегменте сети и 
исполняют протокол маршрутизации OSPF. Сконфигурируйте эти четыре устройства для 
достижения следующих целей: 

 Устройство A может обучаться маршрутам, объявляемым устройством D;   
 Устройство A может перераспределять маршруты OSPF в RIP;   
 Устройство A объявляет перераспределенные маршруты устройствам B и C;   
 Устройство C объявляет маршрут по умолчанию устройствам A и B;   

62.3.5.3 Рекомендации по конфигурации 

 Сконфигурируйте перераспределение OSPF маршрутов в RIP посредством процесса RIP 
устройства A;   

 Сконфигурируйте объявление маршрута по умолчанию на соответствующем 
интерфейсе устройства C;   
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62.3.5.4 Этапы настройки 

# Сконфигурируйте устройство A: 

! Сконфигурируйте порты Ethernet.  

CS(config)#interface FastEthernet 0/1 

CS(config-if-FastEthernet 0/1)#ip address 192.168.12.1 255.255.255.0 

CS(config-if-FastEthernet 0/1)#exit 

CS(config)#interface FastEthernet0/2 

CS(config-if-FastEthernet 0/2)#ip address 192.168.10.1 255.255.255.0 

# Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#version 2 

CS(config-router)#network 192.168.12.0 

CS(config-router)#redistribute ospf 10 metric 3 

//Перераспределите процесс OSPF-маршрутизации в процесс RIP-маршрутизации, со 
значением метрики 3  

# Сконфигурируйте протокол маршрутизации OSPF.  

CS(config)#router ospf 10 

CS(config-router)#network 192.168.10.0 0.0.0.255 area 0 

# Сконфигурируйте устройство B: 

! Сконфигурируйте порты Ethernet.  

CS(config)#interface FastEthernet 0/1 

CS(config-if-FastEthernet 0/1)#ip address 192.168.12.2 255.255.255.0 

CS(config-if-FastEthernet 0/1)#exit 

! Сконфигурируйте порты возврата. 

CS(config)#interface Loopback 0 

CS(config-if-Loopback 0)#ip address 192.168.20.1 255.255.255.0 

! Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#version 2 

CS(config-router)#network 192.168.12.0 

CS(config-router)#network 192.168.20.0 

# Сконфигурируйте устройство C: 

! Сконфигурируйте порты Ethernet. 

CS(config)#interface FastEthernet 0/1 

CS(config-if-FastEthernet 0/1)#ip address 192.168.12.3 255.255.255.0 

CS(config-if-FastEthernet 0/1)#ip rip default-information originate metric 5 

//Объявите маршрут по умолчанию с номером предустановки метрики - 5  
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! Сконфигурируйте порты возврата. 

CS(config)#interface Loopback 0 

CS(config-if-Loopback 0)#ip address 192.168.30.1 255.255.255.0 

# Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#version 2 

CS(config-router)#network 192.168.12.0 

CS(config-router)#network 192.168.30.0 

# Сконфигурируйте устройство D: 

! Сконфигурируйте порты Ethernet. 

CS(config)#interface FastEthernet 0/1 

CS(config-if-FastEthernet 0/1)#ip address 192.168.10.2 255.255.255.0 

! Сконфигурируйте протокол маршрутизации OSPF.  

CS(config)#router ospf 10 

CS(config-router)#network 192.168.10.0 0.0.0.255 area 0 

62.3.5.5 Проверка конфигурации 

Просмотрите таблицу маршрутизации каждого устройства (в основном информацию 
маршрутизации на устройствах A, B и C):   

Просмотрите таблицу маршрутизации на устройстве A, как показано ниже:   

 

CS#show ip route 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

R*   0.0.0.0/0 [120/5] via 192.168.12.3, 00:00:23, FastEthernet 0/1 

C    192.168.10.0/24 is directly connected, FastEthernet 0/2 

C    192.168.10.1/32 is local host.  

C    192.168.12.0/24 is directly connected, FastEthernet 0/1 

C    192.168.12.1/32 is local host.  

R    192.168.20.0/24 [120/1] via 192.168.12.2, 00:07:09, FastEthernet 0/1 

R    192.168.30.0/24 [120/1] via 192.168.12.3, 0:00:23, FastEthernet 0/1 
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Просмотрите таблицу маршрутизации на устройстве B, как показано ниже:   

CS#show ip route 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

R    192.168.10.0/24 [120/3] via 192.168.12.1, 00:00:06, FastEthernet 0/1 

C    192.168.12.0/24 is directly connected, FastEthernet 0/1 

C    192.168.12.2/32 is local host.  

C    192.168.20.0/24 is directly connected, Loopback 0 

C    192.168.20.1/32 is local host. 

R    192.168.30.0/24 [120/3] via 192.168.12.3, 00:00:06, FastEthernet 0/1 

Просмотрите таблицу маршрутизации на устройстве C, как показано ниже:   

CS#show ip route  

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

R    192.168.10.0/24 [120/3] via 192.168.12.1, 0:01:49, FastEthernet 0/1 

C    192.168.12.0/24 is directly connected, FastEthernet 0/1 

C    192.168.12.3/32 is local host.  

C    192.168.30.0/24 is directly connected, Loopback 0 

C    192.168.30.1/32 is local host. 

R    192.168.20.0/24 [120/3] via 192.168.12.2, 0:01:49, FastEthernet 0/1 

62.3.6 Маршрут суперсети по протоколу RIP 

62.3.6.1 Топология сети  

Рисунок 6 Топология маршрута суперсети по протоколу RIP  
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62.3.6.2 Требования к сети 

Два устройства взаимосвязаны через Ethernet-интерфейс. Устройство A исполняет RIPv2, а 
устройство B поддерживает только протокол RIPv1 и не может обучаться маршрутам 
суперсети.   

Требования:   

 Сконфигурируйте маршрут суперсети 80.0.0.0/6 на устройстве A с переходом до 
интерфейса возврата 1 (192.168.1.0);   

 Перераспределите вышеназванный статический маршрут в процесс протокола RIP.   
 Запретите объявление маршрутов суперсети на устройстве A. 

62.3.6.3 Рекомендации по конфигурации 

Устройство B поддерживает только протокол RIPv1. Согласно RFC 1058 такое устройство 
имеет возможность получать пакеты обновления старших версий RIP, но такие поля в 
пакете, как маска подсети и поле перехода к точке следующего перестроения, 
пренебрегаются. Исходя из этого, маршрут 80.0.0.0/6, полученный устройством B будет 
отображаться как 80.0.0.0/8. Для того чтобы предотвратить обучение устройства B 
неправильным маршрутам, устройство A должно быть сконфигурировано на запрет 
объявления маршрута суперсети.   

62.3.6.4 Этапы настройки 

# Сконфигурируйте устройство A: 

! Сконфигурируйте порт Ethernet. 

CS(config)#interface FastEthernet 0/1 

CS(config-if-FastEthernet 0/1)#ip address 192.168.12.1 255.255.255.0 

CS(config-if-FastEthernet 0/1)#no ip rip send supernet-routes 

//Запрещает объявление маршрута суперсети  

! Сконфигурируйте порт возврата.  

CS(config)#interface loopback 1 

CS(config-if-Loopback 1)#ip address 192.168.1.1 255.255.255.0 
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! Сконфигурируйте статический маршрут.  

CS(config)#ip route 80.0.0.0 252.0.0.0 loopback 1 

! Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#version 2 

CS(config-router)#network 192.168.12.0 

CS(config-router)#network 192.168.1.0 

CS(config-router)#redistribute static 

// Перераспределите статический маршрут  

# Сконфигурируйте устройство B (поддерживающее только RIPv1): 

! Сконфигурируйте порт Ethernet.  

CS(config)#interface FastEthernet 0/1 

CS(config-if-FastEthernet 0/1)#ip address 192.168.12.3 255.255.255.0 

! Сконфигурируйте протокол маршрутизации RIP.  

CS(config)#router rip 

CS(config-router)#network 192.168.12.0 

62.3.6.5 Проверка конфигурации  

Просмотрите таблицу маршрутизации каждого устройства;   

Просмотрите таблицу маршрутизации на устройстве A, как показано ниже:   

CS#show ip route 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

S    80.0.0.0/6 is directly connected, Loopback 1 

C    192.168.1.0/24 is directly connected, Loopback 1 

C    192.168.1.1/32 is local host.  

C    192.168.12.0/24 is directly connected, FastEthernet 0/1 

C    192.168.12.1/32 is local host. 

Просмотрите таблицу маршрутизации на устройстве B, как показано ниже:   

CS#show ip route 
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Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

R    80.0.0.0/6 [120/1] via 192.168.12.1, 0:00:46, GigabitEthernet 0/1 

R    192.168.1.0/24 [120/1] via 192.168.12.1, 00:38:17, FastEthernet 0/1 

C    192.168.12.0/24 is directly connected, FastEthernet 0/1 

C    192.168.12.2/32 is local host. 

62.3.7 Пример конфигурации RIP VRF 

62.3.7.1 Требования к сети  

Два устройства маршрутизации взаимосвязаны через Ethernet-интерфейс и исполняют 
протокол маршрутизации RIP. Схема подключения и распределение IP-адресов показаны 
на рисунке 7.    

Рисунок 7 Пример конфигурации RIP VRF  

 

Посредством протокола RIP информация маршрутизации обменивается между таблицей 
маршрутизации VRF redvpn устройства A и таблицей маршрутизации VRF bluevpn 
устройства B.   

Включая пороговый сброс процесса протокола RIP GR на устройстве A и устанавливая 
период сброса на 90 секунд, бесперебойная передача данных может быть реализована во 
время «горячего» переключения между первой подконтрольной платой управления и 
второй подконтрольной платой управления на устройстве A. Однако поскольку период GR 
изменен, должна быть сконфигурирована команда timers basic, где лимит времени на 
переход должен быть установлен больше данного значения.   
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62.3.7.2 Детальные конфигурации 

Сконфигурируйте устройство A: 

# Создайте VRF.  

ip vrf redvpn 

# Привяжите порт через интерфейс к VRF и сконфигурируйте IP-адрес интерфейса.  

interface fastEthernet 0/1 

ip vrf forwarding redvpn 

ip address 192.168.12.1 255.255.255.0 

# Сконфигурируйте протокол маршрутизации RIP и создайте поток RIP.  

router rip 

address-family ipv4 vrf redvpn 

network 192.168.12.0 

graceful-restart grace-period 90 

timers basic 45 270 180 

exit-address-family 

Сконфигурируйте устройство B:   

# Создайте VRF.  

ip vrf  bluevpn 

# Привяжите порт через интерфейс к VRF и сконфигурируйте IP-адрес интерфейса.  

interface fastEthernet 0/1 

ip vrf forwarding bluevpn 

ip address 192.168.12.3 255.255.255.0 

# Сконфигурируйте протокол маршрутизации RIP и создайте поток RIP.  

router rip 

address-family ipv4 vrf bluevpn 

network 192.168.12.0 

timers basic 45 270 180 

exit-address-family 

62.3.8 Пример конфигурации TRIP 

62.3.8.1 Требования к сети  

Два маршрутизатора взаимосвязаны через PPP соединение и исполняют протокол 
маршрутизации RIP. Схема подключения и распределение IP-адресов показаны на рисунке 
8.    

Рисунок 8 Пример конфигурации TRIP  
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Для того чтобы сконфигурировать обмен информации маршрутизации между 
устройствами A и B в WAN соединении, должен быть сконфигурирован протокол TRIP и 
включено разделение горизонта событий с неочищенным возвратом.   

62.3.8.2 Детальные конфигурации  

Сконфигурируйте устройство A:   

# Наберите протокол PPP-соединения на интерфейсе и сконфигурируйте IP-адрес 
интерфейса; Включите TRIP и разделение горизонта событий с неочищенным возвратом. 

interface Serial 0/0 

encapsulation ppp 

ip address 192.168.12.1 255.255.255.0 

ip rip triggered 

ip rip split-horizon poisoned-reverse 

# Сконфигурируйте протокол маршрутизации RIP.  

router rip 

network 192.168.12.0 

Сконфигурируйте устройство B: 

# Наберите протокол PPP-соединения на интерфейсе и сконфигурируйте IP-адрес 
интерфейса; Включите TRIP и разделение горизонта событий с неочищенным возвратом.   

interface Serial 0/0 

encapsulation ppp 

ip address 192.168.12.2 255.255.255.0 

ip rip triggered 

ip rip split-horizon poisoned-reverse 

# Сконфигурируйте протокол маршрутизации RIP.  

router rip 

network 192.168.12.0 
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63 КОНФИГУРИРОВАНИЕ RIPNG  

63.1 Обзор  

По аналогии с RIP, протокол маршрутизации RIPng является дистанционно-векторным 
протоколом, использующим подсчет переходов в качестве метрики маршрутизации. RIPng 
(RIP next generation) - это протокол внутреннего шлюза (IGP, Interior Gateway Protocol), 
применяемый к сетям малых и средних размеров. RIPng является необходимым 
расширением RIP для соответствия требованиям маршрутизации IPv6. Тем самым, RIPng и 
RIP имеют одинаковые базовые принципы работы. Основная разница происходит от 
формата их адреса и размера пакета. Основываясь на IPv6, RIPng поддерживает и 
использует групповой адрес мультивещания FF02::9 для сообщений обновления. Система 
безопасности посредством проверки подлинности, которая используется в RIP, не 
применяется. Вместо этого, RIPng включает механизм безопасной авторизации 
посредством самого механизма IPv6. Используется порт 521. Формат пакета, маска и 
максимальная длина пакета отличаются. Для дополнительной информации см. RFC2080 и 
RFC2081. Из-за разницы с RIP, соответствующие команды CLI, также отличаются.   

63.2 Список конфигураций протокола RIPng  

 Создание процесса RIPng-маршрутизации (обязательно) 
 Набор RIPng в интерфейсе (обязательно) 
 Изменение таймера RIPng (опционально) 
 Конфигурирование разделения горизонта событий Split Horizon (опционально) 
 Конфигурирование метрики по умолчанию для перераспределения 
 Изменение метрики в интерфейсе 
 Конфигурирование загрузки маршрута по умолчанию в интерфейсе 
 Конфигурирование пассивного интерфейса 
 Конфигурирование фильтрации маршрутов RIPng 
 Просмотр конфигурации RIPng 

Для информации о конфигурации перераспределения маршрута см. главу 
«Конфигурирование независимо от протокола». 

Конфигурация по умолчанию протокола RIPng описана ниже:   

Функция Установка по умолчанию 

Сетевой интерфейс  Начальный переход отсчитывается после 
первого перестроения.   

Перераспределение  Перераспределение маршрутов включено по 
умолчанию.   

Если включено:   
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Все подмаршруты процесса маршрутизации 
перераспределяются.  

Метрика перераспределенного маршрута 
является метрикой по умолчанию. 

Разделение горизонта событий  Включено  

Неочищенный возврат  Выключен   

Таймер  По умолчанию:   

Время обновления: 30 сек.  

Лимит времени на переход: 180 сек.  

Время очистки кэш-памяти: 120 сек.  

Метрика по умолчанию  Перераспределять метрику, используемую 
маршрутами других протоколов, 1 по 
умолчанию.   

Административная дистанция  120 

63.2.1 Создание процесса RIPng-маршрутизации 

Для исполнения протокола маршрутизации RIPng, устройство маршрутизации вначале 
должно создать процесс RIPng-маршрутизации, и Вы должны выбрать сеть или адрес 
интерфейса, ассоциированного с процессом RIPng-маршрутизации.   

Для создания процесса RIPng-маршрутизации, введите следующую команду в режиме 
глобальной конфигурации:   

Команда Функция 

CS(config)# ipv6 router rip Создает процесс RIPng-маршрутизации.   

63.2.2 Набор RIPng в интерфейсе 

Для набора RIPng в интерфейсе, введите следующую команду в режиме конфигурации 
интерфейса:   

Команда Функция 

CS(config-if)# ipv6 rip enable Набирает RIPng в интерфейсе. 
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В следующем примере, наберите RIPng в интерфейсе ethernet 0/0. Маршруты в диапазоне 
2001:db8:6::/64 сводятся в 2001:db8:6::/64 для их объявления.   

CS(config)# interface ethernet 0/0 

CS(config-if)# ipv6 address 2001:db8:6::1/64 

CS(config-if)# ipv6 rip enable 

 

 В отличие, от набора протокола RIP-маршрутизации, данная команда набирает 
протокол RIPng в интерфейсе, напрямую без конфигурирования команды 
Network.   

63.2.3 Изменение таймера RIPng  

Протокол RIPng предоставляет функцию конфигурирования таймера. Вы можете изменить 
таймер, согласно физическим требованиям сети, так чтобы протокол маршрутизации RIPng 
мог работать лучше. Следующие таймеры могут быть изменены:    

 Время обновления маршрута (в секундах): данный параметр определяет итерацию 
алгоритма маршрутизации в секундах для данного устройства и является сверочным 
временем для отправки пакетов обновления маршрута;    

 Лимит времени на переход (в секундах): данный параметр определяет время в 
секундах, которое требуется для признания перехода недействительным, если 
перестроение не сработало (в случае, если затем маршрут не обновлялся);   

 Время очистки маршрута в кэш-памяти (в секундах): данный параметр определяет 
время в секундах, после которого маршруты будут удалены из таблицы 
маршрутизации;   

 Используя изменение таймеров, упомянутых выше, может увеличиться количество 
сводимых маршрутов и ускориться время восстановления от коллизий данного 
протокола маршрутизации. Для изменения таймеров RIPng, введите следующую 
команду в режиме конфигурации процесса RIPng-маршрутизации:    

Команда Функция 

CS(config-router)# times update invalid 
garbage-collection 

Изменяет таймеры RIPng. 

В данном примере Вы увидите, как изменить время трех таймеров RIPng:   

CS(config-router)# timers 10 30 90 

 

 Вы должны следить за тем, чтобы время таймеров соответствовало физическим 
параметрам сети.   
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63.2.4 Конфигурирование разделения горизонта событий  

Когда несколько устройств маршрутизации объединяются в широковещательную IP-сеть и 
исполняют протокол дистанционно-векторной маршрутизации, требуется применять 
механизм разделения горизонта событий для того, чтобы избежать петли обратной связи. 
Разделение горизонта событий может предотвратить отправку информации 
маршрутизации устройством маршрутизации к порту, от которого такая информация была 
обучена. Такой механизм оптимизирует обмен информацией маршрутизации между 
несколькими устройствами маршрутизации.    

Однако для нешироковещательной сети множественного доступа (такой как ретрансляция 
кадров или сеть X.25), разделение горизонта событий может вызвать отключение 
некоторых устройств маршрутизации от обучения всей информации маршрутизации. В 
таком случае, Вы должны отключить разделение горизонта событий.   

Для отключения или включения разделения горизонта событий, введите следующую 
команду в режиме конфигурации процесса маршрутизации:   

Команда Функция 

CS(config-router)# no split-horizon Отключает разделение горизонта 
событий. 

CS(config-router)# split-horizon Включает разделение горизонта событий. 

По умолчанию разделение горизонта событий включено на всех портах RIPng.    

 Текущая версия может поддерживать только конфигурацию разделения 
горизонта событий в процессе RIPng-маршрутизации, то есть данная команда 
применяется ко всем RIPng интерфейсам. В последующих версиях ПО RTOS будет 
реализована возможность разделения горизонта событий, основанного на 
интерфейсе. 

В отличие от разделения горизонта событий, когда включен неочищенный возврат, 
устройство маршрутизации будет объявлять определенную информацию маршрутизации 
(потоки) из интерфейса, с которого данная информация маршрутизации была обучена. 
Просто поставьте метрику маршрута на бесконечность (16).   

Для отключения или включения неочищенного возврата, введите следующую команду в 
режиме конфигурации процесса маршрутизации:   

Команда Функция 

CS(config-router)#split-horizon poisoned-
reverse 

Включает разделение горизонта событий 
с неочищенным возвратом 
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CS(config-router)#no split-horizon poisoned-
reverse 

Отключает разделение горизонта 
событий с неочищенным возвратом 

 

 Включение неочищенного возврата будет занимать большую полосу 
пропускания. 

63.2.5 Конфигурирование метрики по умолчанию для перераспределения 

Когда протокол перераспределяет маршруты других протоколов, Вы должны 
сконфигурировать метрику такого перераспределения, поскольку метрика зависит от 
протокола. Метрика по умолчанию для RIPng - 1.   

Для определения метрики RIPng по умолчанию во время перераспределения других 
протоколов маршрутизации, используйте команду конфигурации процесса 
маршрутизации default-metric. Используйте команду no default-metric для сброса 
значения по умолчанию на 1.    

Команда Функция 

CS(config-router)# default-metric metric Устанавливает метрику RIPng на значение 
metric   

CS(config-router)# no default-metric Сбрасывает значение по умолчанию на 1.  

63.2.6 Изменение метрики в интерфейсе 

До того, как добавить обученные маршруты в таблицу маршрутизации, Вы должны 
добавить метрику, набранную при помощи интерфейса, в один из обученных маршрутов. 
Таким образом, Вы можете контролировать использование маршрутов путем 
конфигурации метрики в интерфейсе.   

Для конфигурации метрики в интерфейсе, введите следующую команду в режиме 
конфигурации интерфейса:   

Команда Функция 

CS(config-if)# ipv6 rip metric-offset value Конфигурирует метрику интерфейса в 
диапазоне от 1 до 16.   

В данном примере Вы увидите, как установить метрику Ethernet-интерфейса 0/0 на 6:    

CS(config)# interface ethernet 0/0 

CS(config-if)# ipv6 rip metric-offset 6 
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63.2.7 Конфигурирование загрузки маршрута по умолчанию в интерфейсе 

Для загрузки маршрута IPv6 по умолчанию Вы должны принять сообщение обновления 
мультипликатора процесса RIPng (последовательности ::/0), посредством данной команды 
в режиме конфигурации интерфейса:   

Команда Функция 

CS(config-if)# ipv6 rip default-informaton 
originate 

Загружает маршрут по умолчанию, 
посредством включения арренджера и 
совершения одного перехода до 
следующего перестроения в процессе 
RIPng с последующим объявлением 
других маршрутов. 

Для загрузки маршрута IPv6 по умолчанию и объявления только этого маршрута по 
умолчанию в интерфейсе, Вы должны принять сообщение обновления мультипликатора 
процесса RIPng (последовательности ::/0), и не переключаться затем в режим арренджера, 
посредством данной команды в режиме конфигурации интерфейса:   

Команда Функция 

CS(config-if)# ipv6 rip default-informaton only Загружает маршрут по умолчанию, 
посредством включения арренджера и 
совершения одного перехода до 
следующего перестроения в процессе 
RIPng. 

63.2.8 Конфигурирование пассивного интерфейса 

Для предотвращения других устройств маршрутизации в локальной сети от обучения 
информации маршрутизации, посланной устройством маршрутизации, сконфигурируйте 
пассивный интерфейс и заблокируйте ручной подхват стохастического изменения 
мультипликатора.    

Для отключения ручного подхвата стохастического мультипликатора, введите следующую 
команду в режиме конфигурации процесса маршрутизации:   

Команда Функция 

CS(config-router)# passive-interface {default | 
interface-type interface-num} 

Отключает ручной подхват 
стохастического мультипликатора. 
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 Когда применяете опцию default, все интерфейсы будут установлены в 
пассивный режим; когда применяете опцию interface, только соответствующий 
интерфейс устанавливается в пассивный режим.   

63.2.9 Конфигурирование фильтрации маршрутов RIPng 

63.2.9.1 Контроль объявлений об обновлении маршрута (RIPng)  

Для предотвращения обучения ненужной информации маршрутизации другими 
устройствами маршрутизации в локальной сети, отключите обновление определенных 
маршрутов посредством контроля ручного подхвата стохастического мультипликатора.   

Для отключения объявлений обновления маршрута, введите следующую команду в 
режиме конфигурации процесса маршрутизации:   

Команда Функция 

CS(config-router)# distribute-list prefix-list 
prefix-list-name out [interface-type interface-
name] 

Согласно правилам в списке префиксов, 
включает или выключает объявление 
некоторых маршрутов, основываясь на их 
регенерации. 

CS(config-router)# no distribute-list prefix-list 
prefix-list-name out [interface-type interface-
name] 

Отменяет конфигурацию.  

В данном примере, фильтрация применяется только к сообщениям обновления 
мультипликатора, отправленным из интерфейса eth0. Будут отправлены только 
сообщения, включенные в список префиксов outlist.   

CS(config)# ipv6 router rip 

CS(config-router)# distribute-list prefix-list outlist out eth0 

63.2.9.2 Контроль механизма обновления маршрута (RIPng)  

Данной функцией Вы можете отфильтровать определенные маршруты в сообщении 
обновления мультипликатора.   

Для контроля механизма обновления мультипликатора, введите следующую команду в 
режиме конфигурации процесса маршрутизации:   

Команда Функция 

CS(config-router)# distribute-list prefix-list 
prefix-list-name in [interface-type interface-
name] 

Согласно правилам в списке доступа, 
включает или выключает прием 
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некоторых маршрутов в сообщении 
обновления мультипликатора. 

CS(config-router)# no distribute-list prefix-list 
prefix-list-name in [interface-type interface-
name] 

Отменяет конфигурацию. 

В данном примере, фильтрация применяется только к сообщениям обновления 
мультипликатора, полученным интерфейсом eth0. Будут получены только сообщения, 
включенные в список префиксов inlist.   

CS(config)# ipv6 router rip 

CS(config-router)# distribute-list prefix-list inlist in eth0 

63.2.10 Просмотр конфигурации RIPng 

63.2.10.1 Коммутатор отладки RIPng  

Для просмотра информации отладки RIPng и просмотра механизмов преобразования 
маршрутов RIPng, введите данную команду в привилегированном режиме:   

Команда Функция 

CS# debug ipv6 rip [{interface-type interface-
num | nsm}] 

Включает коммутатор отладки RIPng. 

CS# no debug ipv6 rip [{interface-type 
interface-num | nsm}] 

Отключает коммутатор отладки RIPng. 

63.2.10.2 Отображение таблицы маршрутизации RIPng  

Для отображения таблицы маршрутизации RIPng, введите данную команду в 
пользовательском или привилегированном EXEC режиме: 

Команда Функция 

CS# show ipv6 rip database Отображает информацию таблицы 
маршрутизации RIPng. 

63.2.10.3 Отображение процесс RIPng-маршрутизации 

Для отображения параметров различных статистических данных процесса RIPng-
маршрутизации, введите данные команды в пользовательском или привилегированном 
режиме.   
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Команда Функция 

CS# show ipv6 rip Отображает информацию о процессе 
RIPng-маршрутизации. 

63.2.10.4 Просмотр информации отладки протокола RIPng  

Для просмотра информации отладки процесса RIPng-маршрутизации, введите данную 
команду в привилегированном EXEC режиме или режиме глобального конфигурирования:   

Команда Функция 

CS# show debugging Отображает информацию отладки 
процесса RIPng-маршрутизации. 

63.3 Примеры конфигурации  

63.3.1 Конфигурирование объявления маршрута по умолчанию  

Требования к конфигурации  

Имеются три устройства (на рисунке 1 отображена схема подключения), исполняющие 
RIPng. Интерфейс шлюза маршрутизатора A объявляет маршрут по умолчанию (boot файл 
аукс канала) маршрутизатору B и маршрутизатору C, с метрикой в 3 перехода.  Все 
интерфейсы RIPng маршрутизатора B и маршрутизатора C сконфигурированы на 
пассивный режим, для того, чтобы не отправлять сообщения обновления маршрута RIPng 
ни стохастическим методом, ни методом ручного подхвата.   

 

Рисунок 6 Конфигурация объявления маршрута по умолчанию 

Детальная конфигурация устройств маршрутизации  

Маршрутизатор A:   
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# Сконфигурируйте сетевой интерфейс.  

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8::1/32 

CS(config-if)# ipv6 rip enable 

CS(config-if)# ipv6 rip default-information originate  

metric 3 

# Сконфигурируйте RIPng. 

CS(config)# ipv6 router rip 

CS(config-router)# exit 

Маршрутизатор B: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8::2/32 

CS(config-if)# ipv6 rip enable 

# Сконфигурируйте RIPng. 

CS(config)# ipv6 router rip 

CS(config-router)# passive-interface default 

CS(config-router)# exit 

Маршрутизатор C: 

# Сконфигурируйте сетевой интерфейс 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8::3/32 

CS(config-if)# ipv6 rip enable 

# Сконфигурируйте RIPng. 

CS(config)# ipv6 router rip 

CS(config-router)# passive-interface default 

CS(config-router)# exit 

63.3.2 Конфигурация перераспределения  

Требования к конфигурации  

Имеются три устройства (на рисунке 1 отображена схема подключения). Маршрутизатор A 
исполняет протокол RIPng; Маршрутизатор C исполняет протокол BGP и вводит 
статические маршруты; Маршрутизатор B должен перераспределять статические 
маршруты, перераспределенные маршрутизатором C в домен RIPng.   
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Для соответствия таким требованиям, мы можем сконфигурировать атрибут строки 
сообщества для перераспределения статических маршрутов из процесса BGP на 
маршрутизаторе C в маршрутизатор B, а он, в свою очередь, должен перераспределять 
маршруты BGP с указанным атрибутом строки сообщества в домен RIPng.    

 

Рисунок 7 Конфигурация перераспределения 

Детальная конфигурация устройств маршрутизации  

Маршрутизатор A: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:12::1/64 

CS(config-if)# ipv6 rip enable 

# Сконфигурируйте RIPng. 

CS(config)# ipv6 router rip 

CS(config-router)# exit 

Маршрутизатор B: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:12::2/64 

CS(config-if)# ipv6 rip enable 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:23::2/64 

# Сконфигурируйте RIPng. 
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CS(config)# ipv6 router rip 

CS(config-router)# redistribute bgp route-map riprm 

CS(config-router)# exit 

# Сконфигурируйте BGP. 

CS(config)# router bgp 2 

CS(config-router)# neighbor 2001:db8:23::3 remote-as 3 

CS(config-router)# address-family ipv6 

CS(config-router-af)# neighbor 2001:db8:23::3 activate 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map riprm 

CS(config-route-map)# match community cl_110 

# Определите список сообщества. 

CS(config)# ip community-list standard cl_110 permit 22:22 

Маршрутизатор C: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:23::3/64 

# Сконфигурируйте BGP. 

CS(config)# router bgp 3 

CS(config-router)# neighbor 2001:db8:23::2 remote-as 2 

CS(config-router)# address-family ipv6 

CS(config-router-af)# redistribute static route-map bgprm 

CS(config-router-af)# neighbor 2001:db8:23::2 activate 

CS(config-router-af)# neighbor 2001:db8:23::2 send-community 

# Сконфигурируйте статический маршрут. 

CS(config)# ipv6 route 2001:db8:88::/64 null 0 

CS(config)# ipv6 route 2001:db8:99::/64 null 0 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map bgprm 

CS(config-route-map)# set community 22:22 
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64 КОНФИГУРИРОВАНИЕ OSPF 

64.1 Обзор 

Протокол маршрутизации выбора кратчайшего пути (OSPF) представляет собой протокол 
внутреннего шлюза и основывается на состоянии соединения. Он разработан рабочей 
группой OSPF сообщества IETF для сетевого окружения IP и исполняется напрямую на 
сетевом уровне. Так как этот протокол идет под номером 89, он обменивается пакетами 
OSPF по типу многоадресной передачи, используя адреса мультивещания 224.0.0.5 (для 
маршрутов OSPF) и 224.0.0.6 (для указанных маршрутов). 

Алгоритм статуса соединения полностью отличается от векторного алгоритма Хаффмана 
(дистанционно-векторного алгоритма). Традиционный протокол маршрутизации RIP 
использует векторный алгоритм Хаффмана, в то время как протокол маршрутизации OSPF 
использует алгоритм состояния соединения. Сравнивая протокол маршрутизации OSPF с 
RIP, первый использует алгоритм, основанный на новых концепциях, таких как проверка 
подлинности обновления маршрута, VLSM и агрегирование маршрута. Даже после 
введения протокола RIPv2, который был сильно улучшен и также поддерживает функции, 
такие как проверка подлинности обноления маршрута и VLSM, протокол маршрутизации 
RIP все же имеет следующие критические уязвимости: 1) Медленная сводимость; 2) 
Ограниченный диапазон сети (с максимальным количеством переходов, менее 16). 
Протокол маршрутизации OSPF преодолевает эти уязвимости, делая возможным 
применение протокола внутреннего шлюза (IGP) в больших и сложных сетевых 
окружениях. 

Протокол маршрутизации OSPF рассчитывает и устанавливает кратчайший путь до каждой 
целевой сети, используя сложный алгоритм состояния соединения. Далее приведена 
краткая информация о том, как работает алгоритм состояния соединения: 

 На стадии инициализации, маршрутизатор генерирует оповещение о состоянии 
соединения, которое содержит режим работы интерфейса. 

 Все маршрутизаторы обмениваются информацией о состоянии соединения в режиме 
мультивещания. Приняв пакет обновления состояния соединения, каждый 
маршрутизатор копирует данный пакет в локальную базу данных, записывая 
следующую информацию: координату перестроения, метрику маршрута и статус 
канала. Затем он передает пакет другим маршрутизаторам. 

 После того, как каждый маршрутизатор имеет полную базу данных состояний 
соединения, маршрутизатор использует алгоритм Дейкстры для расчета древ 
кратчайших путей для целевых сетей. Результаты включают целевую сеть, адрес 
следующего перестроения и вес. Эти параметры являются ключевыми моментами 
таблицы маршрутизации IP. 

Когда нет информации о весе соединения или сеть изменяется, OSPF не функционирует. 
Когда происходят изменения в сети, OSPF объявляет состояний соединения только 
измененных соединений. Маршрутизаторы, вовлеченные в изменения, исполнят 
алгоритм Дейкстры еще раз для генерации древ новых кратчайших путей. 
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Группа маршрутизаторов, исполняющих протокол маршрутизации OSPF, формирует 
автономную систему зоны маршрутизации OSPF. Автономная система состоит из всех 
маршрутизаторов, которые контролируются и управляются одной организацией. В 
автономной системе, исполняется только один протокол маршрутизации IGP. Однако для 
обмена информацией маршрутизации между несколькими автономными системами 
используется протокол маршрутизации BGP. Различные автономные системы, 
находящиеся в разных зонах (районах), могут использовать один и тот же протокол 
маршрутизации IGP. Владелец автономной системы должен запросить номер для 
автономной системы от соответствующей организации для подключения к сети Интернет.  

В больших зонах маршрутизации OSPF, могут использоваться иерархические структуры. 
Другими словами, зона маршрутизации OSPF может быть разделена на несколько 
участков, которые соединяются магистральным участком. Каждый немагистральный 
участок должен быть напрямую подключен к магистральному участку. 

Для маршрутизаторов в зоне маршрутизации OSPF существует три роли, которые 
основываются на их месте развертки: 

1. Внутренний маршрутизатор зоны: Все сетевые интерфейсы данного маршрутизатора 
принадлежат одной зоне. 

2. Пограничный маршрутизатор (ABR): Сетевой интерфейс данного маршрутизатора 
принадлежит как минимум двум зонам, одна из которых должна быть магистральным 
участком. 

3. Пограничный маршрутизатор автономной системы (ASBR): Это маршрутизатор, через 
который маршруты обмениваются между зоной маршрутизации OSPF и зоной внешней 
маршрутизации. 

Продукты COMPOSITOR используют OSPF, полностью совместимый с OSPFv2, 
определенный в RFC 2328. Основные функции описаны ниже: 

 Поддерживает несколько процессов OSPF. 
 Поддерживает VRF. Вы можете исполнять протокол маршрутизации OSPF, основываясь 

на нескольких VRF каналах. 
 Поддерживает определение тупиковых участков. 
 Поддерживает перераспределение статичных маршрутов, маршрутов, подключенных 

напрямую, динамических маршрутов и информации маршрутизации между 
динамическими протоколами маршрутизации, такими как RIP и BGP. 

 Поддерживает текстовую авторизацию и проверку подлинности MD5 между 
соседними устройствами. 

 Поддерживает виртуальные соединения. 
 Поддерживает VLSM. 
 Поддерживает разделение на участки. 
 Поддерживает не полностью тупиковые зоны (NSSA), как описано в RFC 3101. 
 Поддерживает функцию порогового сброса (GR), как описано в RFC 3623. 

 На данный момент продукты COMPOSITOR не поддерживают данные функции:  
Поддержку линий OSPF по требованию, как определено в RFC 1793; быстрое сведение 
OSPF. 
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64.2 Этапы настройки 

Конфигурация OSPF должна быть скооперирована с различными маршрутизаторами, 
включая внутренние маршрутизаторы, пограничные маршрутизаторы и пограничные 
маршрутизаторы автономных систем. Когда на маршрутизаторах не производится никаких 
конфигураций, используются параметры по умолчанию. В таком случае, пакеты 
отправляются и принимаются без проверки подлинности, и интерфейс не принадлежит 
никакому участку автономной системы. Когда изменяете параметры по умолчанию, Вы 
должны убедиться, что маршрутизаторы имеют одни и те же конфигурации. 

Для конфигурирования протокола маршрутизации OSPF, Вы должны выполнить 
следующие этапы настройки. Среди заданий по настройке, создание процесса OSPF-
маршрутизации является обязательным. Другие задания могут быть опциональными или 
обязательными в определенных ситуациях. Ниже приведен детальный список этапов 
настройки протокола маршрутизации OSPF:  

 Создание процесса OSPF-маршрутизации (обязательно). 
 Конфигурирование параметров интерфейса OSPF (опционально) 
 Конфигурирование OSPF, используемого в различных физических сетях (опционально) 
 Конфигурирование параметров зоны OSPF (опционально) 
 Конфигурирование OSPF NSSA (опционально) 
 Конфигурирование агрегирования маршрутов OSPF (опционально) 
 Создание виртуального соединения (опционально) 
 Создание маршрута по умолчанию (опционально) 
 Использование адреса интерфейса возврата в качестве ID маршрутизатора 

(опционально) 
 Изменение управляемой дистанции OSPF по умолчанию (опционально) 
 Конфигурирование таймера прямого восхождения (опционально) 
 Конфигурирование времени предсказания перестроения в цепи стохастической 

дистрибуции (LSA) (опционально) 
 Конфигурирование веса для интерфейса OSPF (опционально) 
 Конфигурирование маршрутизатора в тупике зоны OSPF (опционально) 
 Конфигурирование проверки MTU в интерфейсе (опционально) 
 Отключение отправки OSPF пакетов интерфейсом (опционально) 
 Конфигурирование выполнения проверки адреса источника (опционально) 
 Конфигурирование функции быстрого сведения OSPF (опционально) 
 Конфигурирование функции защиты емкости OSPF (опционально) 
 Конфигурирование функции сетевого управления OSPF (опционально) 
 Конфигурирование функции GR OSPF (опционально) 
 Конфигурирование функции BFD OSPF (опционально) 
 Конфигурирование функции VPN OSPF (опционально) 
 Контроль и техническая поддержка OSPF 

Для информации по конфигурации следующим двух этапов, см. соответствующие разделы 
в «Конфигурирование независимо от протокола». 

 Фильтрация информации маршрутизации 
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 Перераспределение маршрутов 

Конфигурации протокола OSPF по умолчанию описаны ниже: 

Функция Установка по умолчанию 

Параметры интерфейса Метрика в интерфейсе: Не предустановлена. 

Интервал ретрансляции LSA: 5 секунд. 

Задержка передачи LSA: 1 секунда. 

Интервал передачи пакетов Hello: 10 секунд (30 секунд 
в нешироковещательных сетях) 

Время отказа соседних маршрутизаторов: 4 интервала 
для передачи пакетов Hello. 

Быстрая передача пакета Hello: Отключена. 

Приоритет: 1. 

Тип проверки подлинности: 0 (нет проверки 
подлинности). 

Пароль для авторизации: Нет. 

Зона Тип проверки подлинности: 0 (нет проверки 
подлинности). 

Метрика по умолчанию агрегированных маршрутов в 
участок STUB или зону NSSA: 1. 

Кривая внутризоновой агрегации: Не определена. 

Тупиковый участок: Не определен. 

NSSA: Не определена. 

Передатчик для перевода Type-7 LSA в Type-5 LSA: 
Альтернативный. 

Интервал стабилизации передачи из Type-7 LSA в Type-5 
LSA: 40 секунд. 

Виртуальные соединения Виртуальное соединение не установлено. 

Параметры виртуального соединения по умолчанию 
следующие: 

Интервал ретрансляции LSA: 5 секунд. 

Задержка передачи LSA: 1 секунда. 

Интервал передачи пакетов Hello: 10 секунд. 
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Время отказа соседних маршрутизаторов: 4 интервала 
для передачи пакетов Hello. 

Быстрая передача пакета Hello: Отключена. 

Тип проверки подлинности: Проверка подлинности не 
осуществляется. 

Пароль для авторизации: Нет. 

Автоматический расчет веса 
маршрута 

Включен. 

Автоматически вычисленное значение веса по 
умолчанию - 100 Мбит/с. 

Генерация маршрутов по 
умолчанию 

Отключена. 

Метрика по умолчанию - 1, тип, если включен, то type-2. 

Метрика по умолчанию 

(Метрика по умолчанию) 

Метрика по умолчанию, используемая для 
перераспределения других протоколов 
маршрутизации. 

Управляемая дистанция Внутризоновая информация маршрутизации: 110 

Внутризоновая информация маршрутизации: 110 

Внешняя информация маршрутизации: 110 

Фильтр базы данных Отключен. Все интерфейсы могут принимать 
информацию обновления статуса (LSA). 

Журнал изменения статусов 
соседних устройств 

Включен. 

Соседние устройства Не доступно 

Фильтр базы данных 
соседних устройств 

Отключен. Все выходные LSA рассылаются всем 
соседним устройствам. 

Зона сети 

(зона сети) 

Не доступно 

Идентификатор 
маршрутизатора 

Не определен. По умолчанию протокол OSPF не 
исполняется на маршрутизаторе. 



COMPOSITOR AP10171RD96 

 

669 

 

Внешняя агрегация 
маршрутов 

(адрес суперсети) 

Не определен. 

Изменение времени 
оповещения информации 
обновления статуса 

240 секунд 

Таймер расчета кратчайшего 
пути (SPF) 

Время задержки между временем получения 
информации об изменении топологии и следующим 
вызовом расчетов SPF: 1000 миллисекунд. 

Минимальный интервал между двумя операциями 
расчета, используя алгоритм SPF: 5000 миллисекунд. 

Максимальный интервал между двумя операциями 
расчета, используя алгоритм SPF: 10000 миллисекунд. 

Правило оптимального пути, 
используемое для расчета 
внешних маршрутов 

Правила, определенные в RFC1583 

Тупиковый маршрутизатор 
OSPF 

Отключен. 

Двустороннее обслуживание 
OSPF 

Включено. 

Рассылка пакетов обновления 
LSA 

Временной интервал для отправки пакетов данных: 40 
миллисекунд. 

Количество пакетов LS-UPD в каждом пакете данных: 10. 

Переполнение OSPF Входит в режим распределения, когда недостаточно 
ресурсов памяти. 

OSPF GR Пороговый сброс (GR): Отключен. 

Помощник GR: Включен. 

Привязка MIB OSPFv2 Процесс OSPFv2 с наименьшим номером 
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Отправка сообщений-
ловушек OSPFv2 

Отключено. 

64.2.1 Создание процесса маршрутизации OSPF 

Вы можете создать процесс OSPF-маршрутизации и указать диапазон IP-адресов, 
ассоциированных с процессом OSPF-маршрутизации, а также зону OSPF, к которой этот IP-
адрес принадлежит. Процесс OSPF-маршрутизации только отправляет и получает пакеты 
OSPF на интерфейсе в диапазоне IP-адресов, а также объявляет состояние соединения 
интерфейса внешним маршрутизаторам. 

Используйте данные команды для создания процесса OSPF-маршрутизации. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной конфигурации. 

CS (config)# ip routing Включает функцию IP-маршрутизации 
(если выключена). 

CS (config)# router ospf [process_id [vrf vrf-
name]] 

Включает OSPF и входит в режим 
конфигурации OSPF. 

CS (config-router)# network address 
wildcard-mask area area-id 

Указывает диапазон IP-адресов для зоны. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show ip protocols Отображает протокол маршрутизации, 
который исполняется в данный момент. 

CS # write Сохраняет конфигурацию. 

 Вы можете использовать параметр vrf vrf-name для указания VRF, которой 
принадлежит процесс OSPF. Если Вы не укажите этот параметр, когда создаете 
процесс маршрутизации OSPF, будет использована VRF по умолчанию. Для 
команды network, 32-битные шаблоны противопоставляются маске. Значение 1 
означает, что бит не сравнивается, а значение 0 означает, что бит сравнивается. 
Однако если Вы сконфигурируете эту команду с масками, продукты 
COMPOSITOR автоматически переведут маски в битовые шаблоны. Интерфейс 
принадлежит определенной зоне, если адрес интерфейса находится в 
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диапазоне IP-адресов, назначенных командой network. Когда адрес интерфейса 
находится более чем в одном диапазоне IP-адресов, указанном командой 
network, нескольких процессов OSPF, процесс, которому принадлежит 
интерфейс, основывается на коммутации. 

Для отключения протокола OSPF, используйте команду no router ospf process-id. 
Следующий пример отображает, как включить протокол OSPF: 

CS (config)# router ospf 1 

CS (config-router)# network 192.168.0.0 255.255.255.0 area 0 

CS (config-router)# end 

64.2.2 Конфигурирование параметров интерфейса OSPF 

Вам разрешается изменять некоторые параметры интерфейса и конфигурировать 
параметры по требованию. Вы должны брать во внимание, что некоторые установленные 
параметры должны соответствовать параметрам, соседнего маршрутизатора интерфейса. 
Данные параметры устанавливаются, посредством команд ip ospf hello-interval, ip ospf 
dead-interval, ip ospf authentication, ip ospf authentication-key, and ip ospf message-digest-
key. Когда Вы используете эти команды, убедитесь в том, что соседние маршрутизаторы 
имеют одинаковые конфигурации. 

Используйте данные команды для конфигурирования параметров интерфейса OSPF в 
режиме конфигурации интерфейса. 

Команда Функция 

CS# configure terminal  Входит в режим глобальной 
конфигурации. 

CS(config)# ip routing Включает функцию IP-маршрутизации 
(если выключена). 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip ospf cost cost-value (Опционально) Определяет значение веса 
в интерфейсе. 

CS(config-if)# ip ospf retransmit-interval 
seconds 

(Опционально) Устанавливает интервал 
ретрансляции состояния соединения. 

CS(config-if)# ip ospf transmit-delay seconds (Опционально) Устанавливает задержку 
передачи пакетов обновления состояния 
соединения. 
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CS(config-if)# ip ospf hello-interval seconds (Опционально) Устанавливает интервал 
отправки пакетов Hello, который должен 
быть одинаковым для всех узлов сети. 

CS(config-if)# ip ospf dead-interval seconds (Опционально) Устанавливает интервал 
простоя для соседних маршрутизаторов, 
который должен быть одинаковым для 
всех узлов сети. 

CS(config-if)# ip ospf priority number (Опционально) Приоритет, используемый 
для выбора выделенного маршрутизатора 
(DR) и резервного выделенного 
маршрутизатора (BDR). 

CS(config-if)# ip ospf authentication 
[message-digest | null] 

(Опицонально) Устанавливает тип 
проверки подлинности в интерфейсе. 

CS(config-if)# ip ospf authentication-key 
[0|7] key 

(Опционально) Конфигурирует текстовый 
ключ авторизации в интерфейсе. 

CS(config-if)# ip ospf message-digest-key 
keyid md5 [0|7] key 

(Опционально) Конфигурирует ключ для 
проверки подлинности MD5 в интерфейсе. 

CS (config-if)# ip ospf database-filter all out (Опционально) Предотвращает интерфейс 
от флуда пакетов обновления состояния 
соединения. По умолчанию процесс OSPF 
распределяет LSA информацию во все 
интерфейсы одной зоны за исключением 
интерфейса, на котором LSA информация 
была получена. 

CS (config-if)# end Возвращает в привилегированный EXEC 
режим. 

CS # show ip ospf interface [interface-id] Отображает информацию интерфейса 
OSPF. 

CS # write (Опционально) Сохраняет конфигурацию. 

Для возврата к значениям по умолчанию используйте данные команды с префиксом no. 
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64.2.3 Конфигурирование OSPF, используемого в различных физических сетях 

Согласно протоколу OSPF, сети подразделяются на три типа по их способности передавать 
различные носители: 

 Широковещательные сети (Ethernet, token network и FDDI) 
 Нешироковещательные сети (ретрансляция кадров, X.25) 
 Сети «точка-точка» (HDLC, PPP и SLIP) 

Нешироковещательные сети включают два типа сетей, согласно режимам работы OSPF: 

1. Нешироковещательные сети множественного доступа (NBMA): NBMA сети требуют 
прямого общения всех взаимосвязанных маршрутизаторов. Только полносвязные сети 
могут выполнить это требование. Если используется сетевое окружение SVC (например, 
X.25), это требование может быть выполнено. Однако сети PVC (например, 
ретрансляцию кадров) сложно использовать для соответствия этому требованию. 
Работа процесса OSPF в сети NBMA одинакова с той, которая используется в 
широковещательной сети.  То есть выделенный маршрутизатор должен быть указан 
для объявления состояния соединения в NBMA сети.   

2. Сеть «точка-многоточка»: Если сеть не является полносвязной нешироковещательной 
сетью, Вы должны установить тип сети в интерфейсе на тип «точка-многоточка», 
согласно протоколу маршрутизации OSPF. Согласно протоколу OSPF, в сети «точка-
многоточка» соединения между всеми маршрутизаторами рассматриваются как 
соединения «точка-точка», так что Вам не нужно выбирать выделенный 
маршрутизатор.  

Независимо от того, каким типом сети по умолчанию является Ваш интерфейс, Вы можете 
установить его на тип широковещательной сети. Например, Вы можете установить 
нешироковещательную сеть множественного доступа (ретрансляция кадров, X.25) как 
широковещательную сеть. Во время конфигурации процесса OSPF-маршрутизации, Вы 
можете избежать шаг по конфигурации соседних маршрутизаторов. Используя команды 
X.25 map и Frame-relay map, Вы можете включить функцию широковещания в сети X.25 и 
в сети с ретрансляцией кадров. В данном случае, сеть X.25 и сеть с ретрансляцией кадров 
рассматриваются как широковещательные сети.  

Сетевой интерфейс «точка-многоточка» может рассматриваться как промаркированный 
интерфейс «точка-точка» одного или нескольких соседей. Если тип сети «точка-точка» 
конфигурируется как тип сети «точка-многоточка», согласно протоколу маршрутизации 
OSPF, генерируется несколько маршрутов до узлов сети. Сравнивая с NBMA сетью, сеть 
«точка-многоточка» имеет следующие преимущества:  

 Легкая конфигурация без необходимости конфигурировать соседние устройства или 
указывать выделенный маршрутизатор. 

 Низкая стоимость без необходимости в полносвязной топологии. 

Используйте данную команду для конфигурирования типа сети в режиме конфигурации 
интерфейса. 

Команда Функция 
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CS(config-if)# ip ospf network {broadcast | 
non-broadcast | point-to-point | {point-to-
multipoint [non-broadcast]}} 

Конфигурирует тип сети по протоколу 
OSPF. 

Далее описываются типы сетей по умолчанию для различных типов канальной 
инкапсуляции:  

 Тип сети «точка-точка»: 

Для инкапсуляции PPP, SLIP, субинтерфейса «точка-точка» с ретрансляцией кадров и X.25 
субинтерфейса «точка-точка» 

 Тип сети NBMA (нешироковещательная сеть): 

Для ретрансляции кадров, X.25 инкапсуляции (за исключением субинтерфейса точка-
точка) 

 Широковещательный тип сети: 

Для Ethernet инкапсуляции 

 Тип сети «точка-многоточка» не имеет значения по умолчанию. 

Примечание: Тип сети должен быть совместим с обеих сторон. В противном случае, могут 
возникнуть ошибки исключения. Например, соседнее устройство использует тип Full и 
расчет маршрутизации неверен. 

64.2.3.1 Конфигурирование широковещательной сети «точка-многоточка» 

Когда маршрутизаторы соединены между собой при помощи сети X.25 и сети с 
ретрансляцией кадров, если сеть не является полносвязной или Вы не хотите указывать 
выделенный маршрутизатор, Вы можете установить тип сети интерфейса OSPF на тип 
«точка-многоточка». Поскольку соединения рассматриваются как каналы «точка-точка» в 
сети «точка-многоточка», генерируется несколько маршрутов до узла назначения. В 
дополнение, все соседние устройства имеют одинаковое значение веса в сети «точка-
многоточка». Если Вы хотите, чтобы различные соседние устройства имели разные 
значения веса, Вы можете установить вес, используя команду neighbor. 

Используйте данные команды для конфигурирования типа сети как «точка-многоточка» в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip ospf network point-to-
multipoint  

Устанавливает тип широковещательной 
сети для интерфейса как «точка-
многоточка». 

CS(config-if)# exit  Возвращает в режим глобальной 
конфигурации. 
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CS(config)# router ospf 1 Входит в режим конфигурации процесса 
маршрутизации. 

CS(config-router)# neighbor ip-address cost 
cost  

(Опционально). Указывает вес соседнего 
маршрутизатора. 

 Хотя сеть OSPF «точка-многоточка» является нешироковещательной сетью, 
нешироковещательная сеть может иметь возможности широковещательной 
сети посредством ручной конфигурации или обучения сети, согласно 
картирования ретрансляции кадров или X.25. Таким образом, Вам не нужно 
указывать соседние устройства, когда конфигурируете сеть «точка-многоточка». 

64.2.3.2 Конфигурирование нешироковещательной сети 

Когда протокол маршрутизации OSPF работает в нешироковещательной сети, Вы можете 
установить тип сети как NBMA или как нешироковещательную сеть «точка-многоточка». 
Поскольку нешироковещательная сеть не имеет широковещательных возможностей и не 
может динамически обнаруживать соседние устройства, Вы должны вручную 
сконфигурировать соседние устройства для нешироковещательной сети, когда 
используется протокол маршрутизации OSPF. 

Установите тип сети как NBMA в следующих случаях: 

 Когда нешироковещательная сеть имеет полносвязную топологию; 
 Когда широковещательная сеть конфигурируется как тип сети NBMA для уменьшения 

генерации широковещательных пакетов, сохранения полосы пропускания сети и 
избегания доли произвольного приема и передачи маршрутизаторами. Во время 
конфигурирования сети NBMA, Вы должны указать соседние устройства и выделенный 
маршрутизатор. Таким образом, вы должны сконфигурировать приоритеты для 
маршрутизаторов. Наиболее возможным сценарием является установка маршрута с 
более высоким приоритетом в качестве выделенного маршрутизатора. 

Используйте данные команды для установки типа сети как NBMA в режиме конфигурации 
интерфейса. 

Команда Функция 

CS (config-if)# ip ospf network non-broadcast  Указывает тип сети интерфейса как NBMA. 

CS (config-if)# exit  Возвращает в режим глобальной 
конфигурации. 

CS (config)# router ospf 1 Входит в режим конфигурации процесса 
маршрутизации. 
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CS(config-router)# neighbor ip-address  

[priority number] [poll-interval seconds] 

Указывает соседнее устройство, его 
приоритет и интервал опроса пакетов 
Hello.  

Когда Вы не можете убедиться в том, что любые два маршрутизатора в 
нешироковещательной сети достижимы напрямую, лучшим решением является 
установить сеть, где используется OSPF как нешироковещательную сеть «точка-
многоточка». 

Все соседние устройства в широковещательных или нешироковещательных сетях «точка-
многоточка» имеют одно и то же значение веса, которое конфигрируется, используя 
команду ip ospf cost. Однако пропускная способность каждого соседнего устройства может 
различаться, поэтому весовые коэффициенты отличаются. Вы можете указать вес для 
каждого соседнего устройства, используя команду neighbor. Однако это только 
применимо к интерфейсу, используемому для типов сетей «точка-многоточка» 
(широковещательные или нешироковещательные). 

Используйте данные команды для установки типа интерфейса, как интерфейса типа 
«точка-многоточка» в нешироковещательной сети в режиме конфигурации интерфейса.  

Команда Функция 

CS (config-if)# ip ospf network point-to-
multipoint non-broadcast 

Указывает тип сети интерфейса как 
нешироковещательная «точка-
многоточка». 

CS (config-if)# exit  Возвращает в режим глобальной 
конфигурации. 

CS (config)# router ospf 1 Входит в режим конфигурации процесса 
маршрутизации. 

CS(config-router)# neighbor ip-address 

[cost number]  

Указывает соседнее устройство и весовой 
коэффициент соседнего устройства. 

Обратите внимание на шаг 4. Если Вы не указали вес для соседнего устройства, будет 
использован вес, указанный командой ip ospf cost в режиме конфигурации интерфейса. 

64.2.3.3 Конфигурирование широковещательного типа сети 

В широковещательной сети OSPF важно указать выделенный маршрутизатор (DR) и 
резервный выделенный маршрутизатор (BDR). DR объявляет состояния соединений этой 
сети к внешним устройствам. Все маршрутизаторы сохраняют отношения соседства друг к 
другу и только смежные отношения с выделенным маршрутизатором и резервным 
выделенным маршрутизатором. То есть, каждый маршрутизатор обменивается пакетами 
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состояния соединения только с выделенным маршрутизатором и резервным выделенным 
маршрутизатором. Затем выделенный маршрутизатор объявляет информацию состояния 
соединения всем доступным маршрутизаторам. В результате, каждый маршрутизатор 
может хранить синхронизированную базу данных состояний соединения. 

Вы можете контролировать ожидаемый результат выделенного маршрутизатора, 
конфигурируя приоритет OSPF. Этот параметр не вступит в силу немедленно, пока не 
пройдет новый цикл выборки выделенного маршрутизатора. Новый цикл выборки 
выделенного маршрутизатора случится только, если соседние устройства в сети OSPF не 
примут пакетов Hello от выделенного маршрутизатора в указанный интервал времени, что 
дает возможность судить о состояния недостижимости самого DR. 

Используйте данные команды для конфигурирования типа широковещательной сети в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip ospf network broadcast Указывает тип интерфейса как 
широковещательная сеть. 

CS(config-if)# ip ospf priority priority  (Опционально) Указывает приоритет 
интерфейса. 

64.2.4 Конфигурирование параметров зоны OSPF 

Для конфигурирования зоны аутентификации, тупиковой зоны и веса сведенного 
маршрута по умолчанию, Вы должны сконфигурировать команды зон OSPF. 

Зона аутентификации используется для предотвращения обучения неавторизованных 
маршрутов, недопустимых маршрутов и объявления действительных маршрутов для 
неавторизованных маршрутизаторов. В широковещательной сети зона аутентификации 
используется для предотвращения назначения неавторизованных маршрутизаторов 
выделенными маршрутизаторами, улучшая стабильность системы маршрутизации и 
увеличивая ее емкость по отношению к различного рода атакам. 

Когда зона является ветвью зоны OSPF, то есть зона не является транзитной зоной и не 
инжектирует внешних маршрутов до зоны OSPF, Вы можете сконфигурировать такую зону 
как тупиковую. Маршрутизаторы в тупиковой зоне могут обучаться только трем типам 
маршрутов: 1) Маршрутам в тупиковой зоне, 2) Маршрутизаторам в других зонах и 3) 
Маршрутам по умолчанию, объявляемым крайним маршрутизатором тупиковой зоны. В 
такой зоне существует всего несколько внешних маршрутов, так что размер таблицы 
маршрутизатора в тупиковой зоне маленький, и используется меньше ресурсов 
маршрутизатора. Маршрутизаторы в тупиковой зоне могут быть низкопротокольными и 
среднепротокольными маршрутизаторами. Для того чтобы уменьшить количество LSA, 
посланных в тупиковый участок, Вы можете сконфигурировать зону как полностью 
тупиковую (сконфигурированную с опцией no-summary - без сведения). Маршрутизаторы 
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в полностью тупиковой зоне могут быть обучены двум типам маршрутов: 1) Маршрутам в 
полностью тупиковой зоне; 2) Маршрутам по умолчанию, объявленным посредством 
крайних маршрутизаторов в полностью тупиковой зоне. После того, как полностью 
тупиковая зона сконфигурирована, ресурсы маршрутизатора, занимаемые процессом 
протокола OSPF минимизируются, улучшая эффективность передачи по сети. 

Если маршрутизаторы в тупиковой зоне могут быть обучены нескольким маршрутам по 
умолчанию, Вы должны установить вес этих маршрутов, используя команду area default-
cost, так чтобы маршрутизаторы в тупиковой зоне использовали маршруты по умолчанию 
с приоритетом. 

Обратите внимание на следующие аспекты, когда конфигурируете тупиковую зону: 

 Магистральная зона не может быть сконфигурирована, как тупиковая зона. Тупиковая 
зона не может быть использована как зона передачи виртуальных соединений. 

 В тупиковой зоне не может быть ASBR. Другими словами, маршруты, находящиеся за 
пределами автономной системы, не могут быть переданы в данную зону. 

 Для того чтобы установить зону, в качестве тупиковой зоны, сконфигурируйте все 
маршрутизаторы в данной зоне с одинаковым атрибутом. 

Используйте команду no area area-id для удаления конфигураций указанной зоны OSPF и 
удаления данной зоны, включая удаление конфигурации команд, основывающихся на 

зоне, таких как area authentication, area default-cost, area filter-list, area stub и area 
nssa. Однако пользователь не может удалить конфигураций зоны OSPF в следующих 
случаях: 

1. Например, когда пользователь должен удалить все конфигурации магистральной зоны, 
сохраняя конфигурации виртуальных соединений. В данном случае, пользователь 
может удалить магистральную зону, только когда конфигурации виртуальных 
соединений удалены. 

2. Соответствующая команда network area существует в любой зоне. В данном случае, 
пользователь может удалить зону, только когда все команды сетевых сегментов, 
добавленных в эту зону, будут удалены. 

Используйте данные команды для конфигурирования параметров зоны OSPF в режиме 
конфигурации процесса маршрутизации. 

Команда Функция 

CS (config-router)#area area-id 
authentication  

Устанавливает для зоны текстовую 
проверку подлинности. 

CS (config-router)#area area-id 
authentication message-digest  

Устанавливает для зоны проверку 
подлинности MD5. 

CS (config-router)#area area-id stub [no-
summary] 

Устанавливает зону как тупиковую. 
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no-summary: Устанавливает зону, как 
тупиковую для предотвращения отправки 
информации сведения, основанной на LSA, 
от ABR в тупиковую зону. 

CS (config-router)#area area-id default-cost 
cost 

Конфигурирует вес маршрута по 
умолчанию, посылаемого в тупиковую 
зону. 

 

 Когда конфигурируете аутентификацию, Вы должны настроить параметры 
проверки подлинности на интерфейсе. Для более подробной информации, см. 
раздел «Конфигурирование параметров интерфейса протокола OSPF». Вы 
должны сконфигурировать все маршрутизаторы в зоне на одну и ту же 
конфигурацию с тупиковой зоной. Для конфигурирования полностью тупиковой 
зоны, Вы также должны сконфигурировать параметры на крайних 
маршрутизаторах в тупиковой зоне в дополнение к базовым конфигурациям 
тупиковой зоны, и Вам не требуется изменять конфигурации на других 
маршрутизаторах. 

64.2.5 Конфигурирование NSSA протокола OSPF 

NSSA является расширением тупиковой зоны OSPF. Потребление ресурсов 
маршрутизатора во время использования NSSA сокращается путем предотвращения флуда 
LSA type-5 (AS-external-LSA) в NSSA. Однако, в отличие от тупиковой зоны, NSSA может 
инжектировать некоторую информацию маршрутизации, происходящую снаружи 
автономной системы, в зону маршрутизации OSPF. 

Внешние маршруты AS (type-7) разрешается импортировать в NSSA посредством 
перераспределения маршрутов. Внешние LSA type-7 конвертируются в LSA type-5 на 
крайнем маршрутизаторе зоны NSSA и лавинно рассылаются во всю автономную систему. 
В данном процессе внешние маршруты объединяются и фильтруются. 

Обратите внимание на следующие аспекты, когда конфигурируете NSSA: 

 Магистральная зона не может быть сконфигурирована, как NSSA. NSSA не может быть 
использована как зона передачи виртуальных соединений. 

 Чтобы установить зону как NSSA, сконфигурируйте все маршрутизаторы, 
подключенные к NSSA, с атрибутом NSSA, используя команду area nssa. 

Используйте данные команды для конфигурации зоны как NSSA в режиме конфигурации 
процесса маршрутизации. 

Команда Функция 
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CS (config-router)# area area-id nssa [no-
redistribution] [no-summary] [default-
information-originate[metric metric][metric-
type [1 | 2]]] [translator [stability-interval 
seconds | always]] 

(Опционально) Назначает зону NSSA. 

CS (config-router)# area area-id default-cost 
cost 

Конфигурирует вес маршрута по 
умолчанию, посылаемого в зону NSSA. 

Используйте параметр default-information-originate для генерации LSA type-7 по 
умолчанию. Эта опция немного отличается у ABR и ASBR в зоне NSSA. Несмотря на то, 
содержит таблица маршрутизации маршрут по умолчанию или нет, на ABR генерируется 
маршрут LSA type-7 по умолчанию. На ASBR маршрут LSA type-7 по умолчанию 
генерируется, только когда таблица маршрутизации ASBR содержит маршрут по 
умолчанию. 

Если на ASBR сконфигурирован параметр no-redistribution, другие внешние маршруты, 
введенные использованием команд redistribute не разрешены для распределения в NSSA. 
Данная опция обычно используется, когда маршрутизатор в NSSA является ASBR и ABR 
одновременно. Данная опция может также предотвратить попадание внешней 
информации маршрутизации в NSSA. 

Чтобы уменьшить количество LSA, посылаемых в NSSA еще больше, Вы можете 
сконфигурировать параметр no-summary на ABR для предотвращения ABR от отправки 
агрегированных LSA (LSA type-3) в NSSA. 

В дополнение, на ABR/ASBR, подключенных к NSSA, используется параметр area default-
cost. Данная опция используется для конфигурирования веса маршрута по умолчанию, 
посланного ABR/ASBR в NSSA. По умолчанию значение веса данного маршрута по 
умолчанию равно 1. 

Если два и более ABR существуют в зоне NSSA, ABR с наибольшим ID по умолчанию 
выбирается в качестве ретранслятора LSA type-7 в LSA type-5. Вы можете использовать 
параметр translator always для конфигурирования текущего маршрутизатора как 
постоянного ретранслятора ABR. 

Если роль ретранслятора используется другим ABR, текущий маршрутизатор продолжает 
сохранять возможность ретрансляции в течение интервала времени stability-interval. Если 
маршрутизатор не сконфигурирован как ретранслятор за период stability-interval вновь, 
транслирование LSA из type-7 в type-5 будет убрано из автономной системы. 

 Агрегация и транслирование LSA type-7 в LSA type-5 отключается сразу же после 
того, как текущий маршрутизатор становится отключенным на ретрансляцию, 
без ожидания интервала stability-interval для предотвращения петли 
маршрутизации. 
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Рекомендуется сконфигурировать параметр translator always только для одного 
ABR в одной зоне NSSA. 

64.2.6 Конфигурирование агрегации маршрутов OSPF 

64.2.6.1 Конфигурирование агрегации маршрутов между зонами 

Крайний маршрутизатор зоны (ABR) имеет, по крайней мере, два интерфейса, которые 
принадлежат различным зонам, одна из которых должна быть магистральной. ABR 
является перераспределяющим центром в зоне маршрутизации OSPF. Он может объявлять 
маршруты одной зоны в другую. Если сетевые адреса маршрутов данной зоны 
последовательны, ABR может объявлять только один агрегированнный маршрут в другие 
зоны. Функция агрегирования маршрутов между зонами сильно уменьшает размер 
таблицы маршрутизации и улучшает эффективность сетевых ресурсов. 

Используйте данную команду для конфигурации агрегирования маршрутов между зонами 
в режиме конфигурации процесса маршрутизации. 

 

Команда Функция 

CS (config-router)# area area-id range ip-
address mask [advertise | not-advertise] 
[cost cost] 

Конфигурирует агрегацию маршрутов 
между зонами. 

 Если агрегация маршрутов сконфигурирована, ABR не объявляет детальные 
маршруты в данной зоне другим зонам. 

64.2.6.2 Конфигурирование агрегации внешних маршрутов 

Когда маршруты перераспределяются в другие процессы маршрутизации и 
импортируются в процесс OSPF-маршрутизации, каждый маршрут объявляется 
маршрутизатором с включенным процессом OSPF как отдельное соединение. Если 
инжектированные маршруты имеют последовательные IP-адреса, ABSR может объявлять 
только один агрегированный маршрут, уменьшая размер таблицы маршрутизации 
значительно. 

Используйте данную команду для конфигурации агрегирования внешних маршрутов в 
режиме конфигурации процесса маршрутизации. 

 

Команда Функция 
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CS (config-router)# summary-address ip-
address mask [not-advertise | tag tag-id] 

Конфигурирует агрегацию внешних 
маршрутов. 

64.2.6.3 Контроль добавления агрегированных маршрутов в таблицу 
маршрутизации 

Диапазон адресов сети может превышать оригинальный диапазон адресов сети в таблице 
маршрутизации после агрегации маршрутов. Если данные посылаются в сеть за пределами 
диапазона агрегации, может произойти петля маршрутизации, или нагрузка на 
маршрутизатор может увеличиться. Для предотвращения этой проблемы, добавьте путь 
«отмены» в таблицу маршрутизации ABR или ASBR. 

Используйте данную команду для разрешения или запрета добавления путей «отмены» в 
таблицу маршрутизации в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS (config-router)# discard-route {internal | 
external} 

Разрешает добавление маршрутов 
«отмены» в таблицу маршрутизации.  

CS (config-router)# no discard-route {internal 
| external} 

Запрещает добавление маршрутов 
«отмены» в таблицу маршрутизации.  

По умолчанию добавление маршрутов «отмены» в таблицу маршрутизации разрешено. 

64.2.7 Создание виртуального соединения 

В зоне маршрутизации OSPF, обновление маршрутов OSPF между немагистральными 
зонами производится, используя магистральную зону. Все немагистральные зоны 
подключены к магистральной зоне. Если магистральная зона отключена от 
немагистральных зон, Вы должны сконфигурировать виртуальные соединения для 
подключения немагистральных зон к магистральной зоне. В противном случае, сеть 
установить не удастся. Создавайте виртуальные соединения для подключений, когда 
физические каналы не соответствуют требованиям из-за ограничений сетевой топологии. 

Виртуальное соединение может быть создано между двумя ABR. Зона, к которой 
принадлежат два ABR, является транзитной зоной. Тупиковая зона и зона NSSA не могут 
быть использованы в качестве транзитной зоны. Виртуальное соединение может быть 
рассмотрено как логический канал связи между двумя ABR посредством транзитной зоны. 
Развертка виртуального соединения и конфигурация на обоих концах ABR должна 
производиться синхронно. Виртуальное соединение идентифицируется посредством ID 
маршрутизатора узла. Зона, которая объединяет два конца виртуального соединения 
посредством внутреннего маршрута немагистральной зоны, называется транзитной зоной, 
чей номер должен быть определен во время конфигурации. 
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Виртуальное соединение будет активировано после того, как маршрут в транзитной зоне 
(путь до узлового маршрутизатора) будет рассчитан. Вы можете рассмотреть такой путь как 
соединение «точка-точка», где большинство параметров интерфейса, такие как параметры 
hello-interval и dead-interval  могут быть сконфигурированы, как на физическом 
интерфейсе. 

Логический канал означает, что несколько маршрутизаторов используют протокол OSPF 
маршрутизации между двумя ABR. Логический канал используется только для передачи 
пакетов. (Поскольку данные маршрутизаторы не являются назначением пакетов 
протокола, пакеты прозрачны для них и просто направляются как обычные IP-пакеты.) Два 
ABR обмениваются информацией маршрутизации напрямую, и режим синхронизации в 
зоне не меняется. Информация маршрутизации означает LSA type-3, сгенерированный 
посредством ABR.  

Используйте данную команду для создания виртуального соединения в режиме 
конфигурации процесса маршрутизации. 

 

Команда Функция 

CS (config-router)# area area-id virtual-link 
router-id [[hello-interval seconds]| [retransmit-

interval seconds] |[transmit-delay 
seconds]|[dead-interval seconds]| 

[authentication [message-digest | null] 
|[[authentication-key [0|7] key | message-

digest-key keyid md5 [0|7] key]]] 

Создает виртуальное соединение. 

 Если автономная система разделена на более чем одну зону, одна из них 
должна быть магистральной зоной, к которой другие зоны должны быть 
подключены напрямую или логически. Кроме того, магистральная зона должна 
иметь хорошее соединение. 

 Идентификатор router-id является меткой соседнего маршрутизатора в зоне 
OSPF. Если Вы не знаете как найти router-id, Вы можете использовать команды 
show ip ospf или show ip ospf neighbor для проверки данного параметра. Для 
информации о том, как вручную сконфигурировать router-id, см. раздел 
«Использование адреса интерфейса возврата в качестве Route ID». 

64.2.8 Генерирование маршрута по умолчанию 

ASBR может быть форсирован для генерации маршрута по умолчанию, который 
инжектируется в зону маршрутизации OSPF. Если маршрутизатор форсируется для 
генерации маршрута по умолчанию, он конфигурируется в режим ASBR автоматически. 
Однако ASBR не генерирует маршрут по умолчанию автоматически. 
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Используйте данную команду для форсирования ASBR на генерацию маршрута по 
умолчанию в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS (config-router)# default-information 
originate [always] [metric metric-value] 

[metric-type type-value] [route-map map-
name] 

Генерирует маршрут по умолчанию. 

 Когда тупиковая зона сконфигурирована, ABR генерирует маршрут по 
умолчанию автоматически и объявляет маршрут по умолчанию всем 
маршрутизаторам в данной тупиковой зоне. 

64.2.9 Использование адреса интерфейса возврата в качестве ID маршрутизатора 

В процессе OSPF-маршрутизации, наибольший IP-адрес интерфейса всегда используется в 
качестве router ID. Если интерфейс отключен или IP-адрес не существует, ID 
маршрутизатора должен быть сконфигурирован вновь, и вся информация маршрутизации 
передается соседним маршрутизаторам. 

Если сконфигурирован адрес интерфейса возврата (адрес локальной петли), значит, в 
процессе маршрутизации IP-адрес интерфейса возврата используется в качестве ID 
маршрутизатора. Если существует несколько интерфейсов возврата, используется 
наибольший IP-адрес в качестве ID маршрутизатора. Адрес возврата существует всегда, 
улучшая стабильность таблицы маршрутизации. 

Используйте данные команды для конфигурирования адреса возврата в режиме 
глобальной конфигурации. 

Команда Функция 

CS (config)# interface loopback 1  Создает интерфейс возврата. 

CS (config-if)# ip address ip-address mask  Конфигурирует IP-адрес интерфейса 
возврата. 

 Когда IP-адрес обычного интерфейса указан как идентификатор маршрута в 
процессе OSPF-маршрутизации, даже если интерфейс возврата 
сконфигурирован, идентификатор не указывается вновь в процессе OSPF. 
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64.2.10 Изменение управляемой дистанции OSPF по умолчанию 

Управляемая дистанция маршрута указывает правдоподобность источника маршрута. 
Диапазон управляемой дистанции от 0 до 255. Чем больше это значение, тем меньше 
правдоподобность источника маршрута. 

Функция OSPF в продуктах COMPOSITOR поддерживает внутризонные, межзонные и 
внешние маршруты, у которых управляемая дистанция установлена на 110 по умолчанию. 
Маршрут, принадлежащий одной зоне, называется внутризонный маршрут, маршрут в 
другую зону называется межзонный маршрут и маршрут в другую зону маршрутизации 
(обученный через перераспределение) называется внешний маршрут. 

Используйте данную команду для изменения управляемой дистанции OSPF в режиме 
конфигурации процесса маршрутизации. 

Команда Функция 

CS(config-router)# distance {distance | ospf 
{intra-area distance | inter-area distance | 
external distance}} 

Изменяет управляемую дистанцию OSPF. 

64.2.11 Конфигурирование таймера расчета маршрута 

Когда Вы получаете объявления об изменении топологии маршрута в процессе 
маршрутизации OSPF, система выполняет алгоритм SPF для расчета маршрута после 
небольшой задержки времени. Вы можете сконфигурировать эту задержку, а также 
сконфигурировать минимальный интервал между двумя расчетами SPF. 

Используйте данную команду для конфигурации таймера расчета маршрута OSPF в 
режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS (config-router)# timers throttle spf spf-
delay spf-holdtime spf-max-waittime 

Конфигурирует таймер расчета маршрута. 
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 Параметр spf-delay относится ко времени задержки с момента перестроения 
топологии до момента времени, когда производится расчет SPF. Параметр spf-
holdtime относится к минимальному интервалу времени между двумя 
расчетами SPF. Далее, интервал времени для последующих расчетов SPF должен 
составлять, по меньшей мере, удвоенный последний интервал, до тех пор, пока 
интервал времени не достигнет значения параметра spf-max-waittime. Если 
интервал времени между двумя расчетами SPF превышает минимальное 
значение, следовательно, временной интервал пересчитывается от значения 
параметра spf-holdtime. 
Если периодически происходит турбулентность соединения, уменьшение 
значений spf-delay и spf-holdtime, обычно, может ускорить 
мультиплексирование маршрутов OSPF. Увеличение значения spf-max-waittime 
поможет избежать потребления процессорного времени для выполнения 
задачи OSPF-маршрутизации из-за вызванной турбулентности соединения. 
Например, timers throttle spf 1000 5000 100000.  
Когда интервал времени для расчетов SPF вычисляется, используя алгоритм 
binary exponential backoff, при постоянном изменении топологии он 
увеличивается в восходящем порядке, но не превышает spf-max-waittime: 
1 сек., 6 сек., 16 сек., 36 сек., 76 сек., 156 сек., 256 сек., 256+100 сек. ... 

Используйте данную команду только для конфигурации времени задержки и времени 
удержания расчета маршрута OSPF в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS (config-router)# timers spf spf-delay spf-
holdtime 

Конфигурирует таймер расчета маршрута в 
секундах. 

 Команды timers spf и timers throttle spf перезаписывают друг друга во время 
конфигурации. Применяется только последняя команда. Если ни одна из этих 
двух команд не сконфигурирована, значением по умолчанию является значение, 
сконфигурированное командой timers throttle spf. 
Команда timers throttle spf является более сильной по сравнению с командой 
timers spf. Мы рекомендуем использовать команду timers throttle spf. 

64.2.12 Изменение таймера группового обновления  LSA 

Каждое LSA имеет свое собственное время обновления и устаревания. Вычисление 
времени обновления и устаревания для каждого LSA в отдельности занимает много 
ресурсов центрального процессора. Для того чтобы использовать центральный процессор 
полностью, производите операции обновления и устаревания LSA равномерно. 

По умолчанию время обновления и устаревания 4 минуты. Вам не нужно изменять данный 
параметр слишком часто. Оптимальный интервал группового обновления обратно 
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пропорционален числу LSA, которые требуется рассчитать. Например, если в базе данных 
существует 10000 LSA, лучшим решением будет уменьшить интервал обновления. Если в 
базе данных существует только от 40 до 100 LSA, будет лучше увеличить интервал 
обновления до 10 - 20 минут. 

Используйте данные команды в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной конфигурации. 

CS (config)# router ospf 1 Включает OSPF и входит в режим 
конфигурации OSPF. 

CS (config-router)# timers pacing lsa-group 
seconds 

(Опционально) Изменяет таймер 
группового обновления LSA. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

Для возврата к значению по умолчанию используйте команду no timers pacing lsa-group в 
режиме глобальной конфигурации. 

64.2.13 Конфигурирование веса для интерфейса OSPF 

OSPF вычисляет маршрут назначения исходя из весовых коэффициентов. Маршрут с 
наименьшим весом является кратчайшим. Вес маршрута по умолчанию основывается на 
полосе пропускания сети. Когда Вы конфигурируете маршрутизатор с поддержкой OSPF, 
Вы можете установить вес соединения согласно факторам, таким как полоса пропускания 
канала, время задержки или экономические затраты. Чем меньше вес соединения, тем 
выше вероятность выбора такого соединения в качестве маршрута. Если включено 
агрегирование маршрутов, максимальный вес всех агрегированных соединений 
используется в качестве веса агрегированной информации. 

Конфигурирование данной маршрутизации включает в себя два этапа. Во-первых, укажите 
сверочное значение сгенерированного веса, основываясь на полосе пропускания. Данное 
значение и пропускная способность интерфейса используются для расчета веса по 
умолчанию. Во-вторых, установите вес для каждого интерфейса, используя команду ip ospf 
cost. В данном случае, вес по умолчанию не применим к интерфейсу. Например, если 
сверочное значение по умолчанию - 100 Мбит/с и полоса пропускания Ethernet 
интерфейса - 10 Мбит/с, вес данного интерфейса по умолчанию 100/10 + 0.5 ≈ 10. 
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Согласно протоколу OSPF вес интерфейса выбирается следующим образом: Вес 
интерфейса, указанный пользователем, имеет наивысший приоритет. Если Вы указали вес 
интерфейса, то он будет использоваться в качестве веса интерфейса. Если Вы не указали 
вес интерфейса, а используется функция автоматической генерации веса, применяется 
только автоматически сгенерированное значение. Если функция автоматической 
генерации веса отключена, используется значение по умолчанию - 10. 

Используйте данные команды для того, чтобы произвести конфигурацию. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной 
конфигурации. 

CS (config)# router ospf 1 Входит в режим конфигурации 
протокола маршрутизации. 

CS(config-router)# auto-cost reference-
bandwidth ref-bw 

(Опционально) Устанавливает вес по 
умолчанию, основываясь на полосе 
пропускания интерфейса. Значение веса 
устанавливается, исходя из параметра 
ref-bw. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show ip protocols Отображает протокол маршрутизации, 
который исполняется в данный момент. 

CS # write (Опционально) Сохраняет 
конфигурацию. 

Для удаления установки используйте команды no ip ospf cost и auto-cost. 

64.2.14 Конфигурирование маршрутизатора в тупике зоны OSPF 

Маршрутизатор, который передает пакеты соединениям, только подключенным 
напрямую, называется маршрутизатором тупика. Для предотвращения обработки массива 
LSA низкопротокольными маршрутизаторами или для включения возможности 
маршрутизаторов бесшовно вступать/выходить из сети, Вы можете сконфигурировать 
такие маршрутизаторы как маршрутизаторы тупика. Маршрутизатор тупика может 
объявлять его максимальный вес так, чтобы другие маршрутизаторы не использовали 
преференцию этого маршрутизатора в качестве транзитного узла в ходе расчета SPF. 
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После того, как команда max-metric router-lsa включается, метрика нетупиковых 
соединений, которые передаются в Router LSA, сгенерированным маршрутизатором, 
будет использована как максимальное значение (0xFFFF). После того, как пользователь 
удаляет настройку или таймер истекает, метрика по умолчанию для соединений будет 
восстановлена. 

По умолчанию после того, как данная команда включена, объявляется обычная метрика 
тупиковых соединений, а именно вес исходящих потоков. Если сконфигурирован параметр 
include-stub, объявляется максимальная метрика тупиковых соединений. 

Если Вы не хотите передавать данные в зону, используйте параметр summary-lsa для 
конфигурации сводного LSA как максимальной метрики ABR. 

Если Вы не хотите передавать данные во внешнюю зону, используйте параметр external-
lsa для конфигурации внешнего LSA в качестве метрики для ASBR. 

Команда max-metric router-lsa обычно используется в следующих случаях: 

 Перезагрузите маршрутизатор. После того, как маршрутизатор перезагружен, протокол 
IGP выполняет сведение гораздо быстрее, и другие маршрутизаторы могут 
попробовать передать данные через перезагруженный маршрутизатор. Если 
маршрутизатор все еще создает таблицы маршрутизации BGP, и интерфейс не обучен 
некоторым маршрутам BGP, пакеты, посланные на такой маршрутизатор, будут 
отклонены. В таком случае, используйте параметр on-startup для конфигурации 
таймера задержки, так чтобы перезагруженный маршрутизатор мог работать в 
качестве транзитного узла после истечения времени таймера. 

 При подключении маршрутизатора к сети без использования данного маршрутизатора 
для передачи пакетов. Если существует альтернативный путь, текущий маршрутизатор 
не будет использован для передачи пакетов. Если альтернативного пути не существует, 
текущий маршрутизатор все еще будет использоваться для передачи пакетов. 

 Легко удалить маршрутизатор из сети. Посредством использования данной команды, 
текущий маршрутизатор может объявлять максимальное значение метрики, так чтобы 
другие маршрутизаторы в сети выбирали альтернативные пути для передачи пакетов 
до того, как маршрутизатор будет выключен. 

Используйте данные команды для конфигурации объявления максимальной метрики 
маршрутизатором в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной конфигурации. 

CS (config)# router ospf 1 Включает OSPF и входит в режим 
конфигурации OSPF. 
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CS (config-router)# max-metric router-lsa 
[external-lsa [max-metric-value]] [include-
stub] [on-startup [seconds]] [summary-lsa 
[max-metric-value]] 

(Опционально) Конфигурирует 
маршрутизатор для объявления 
максимальной метрики. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show ip protocols Отображает протокол маршрутизации, 
который исполняется в данный момент. 

CS # write (Опционально) Сохраняет конфигурацию. 

 В ранних версиях OSPF (RFC 1247 и более ранних версиях), соединения с 
максимальной метрикой (0xFFFF) в LSA не участвуют в расчете SPF, то есть пакеты 
не посылаются маршрутизаторам, генерирующим эти LSA. 

64.2.15 Конфигурирование проверки MTU в интерфейсе 

Когда система OSPF получит пакеты описания базы данных, она проверит, является ли MTU 
соседнего интерфейса одинаковым с MTU, принадлежащему протоколу OSPF. Если MTU 
интерфейса, указанного в пакетах описания полученной базы данных больше, чем на 
принимающем интерфейсе, отношения соседства не могут быть установлены. В таком 
случае, Вы можете отключить функцию проверки MTU. 

Используйте данную команду для отключения проверки MTU в интерфейсе в режиме 
конфигурации интерфейса. 

Команда Функция 

CS (config-if)# ip ospf mtu-ignore Отключает проверку MTU в интерфейсе, 
когда интерфейс получает пакеты 
описания базы данных. 

Проверка MTU в интерфейсе отключена по умолчанию. 

64.2.16 Отключение отправки OSPF пакетов в интерфейсе 

Для предотвращения динамического обучения информации маршрутизации локального 
маршрутизатора другими маршрутизаторами в сети и предотвращения отправки OSPF 
пакетов локальным маршрутизатором, Вы можете использовать команду passive-interface 
для установки указанного сетевого интерфейса локального маршрутизатора как 
пассивного интерфейса. 
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Используйте данные команды для конфигурации интерфейса как пассивного интерфейса 
в привилегированном EXEC режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# passive-interface 
interface-name 

(Опционально) Устанавливает указанный 
интерфейс как пассивный интерфейс. 

CS(config-router)# passive-interface default (Опционально) Устанавливает все сетевые 
интерфейсы как пассивные интерфейсы. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 

По умолчанию все интерфейсы сконфигурированы на прием и отправку OSPF пакетов. Для 
повторного включения отправки информации маршрутизации сетевым интерфейсом, 
используйте команду no passive-interface interface-id. Для включения всех сетевых 
интерфейсов используйте ключевое слово default. 

64.2.17 Конфигурирование выполнения проверки адреса источника 

Согласно требованиям OSPF, адрес источника полученных пакетов должен быть в одном 
сетевом сегменте с адресом интерфейса, который получает пакеты. Однако для 
соединения «точка-точка», адреса на двух концах соединения конфигурируются 
независимо, так что адреса могут и не быть в одном сетевом сегменте. В процессе 
переговоров по соединению «точка-точка», объявляется информация адреса узла на 
конце соединения. Таким образом, система OSPF будет проверять, является ли адрес 
источника пакетов адресом, объявляемым конечным узлом во время процедуры 
переговоров. Если два адреса не согласуются друг с другом, система будет обрабатывать 
пакеты как неавторизованные и отменит их. Обговоренный адрес может быть скрыт в 
некоторых случаях. В таком случае, отключите функцию проверки адреса источника для 
установления правильных отношений соседства OSPF. В особенности, данная функция все 
время отключена на непронумерованных интерфейсах. 

Используйте данную команду для конфигурации проверки адреса источника в соединении 
«точка-точка» в режиме конфигурации интерфейса. 
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Команда Функция 

CS (config-if)# ip ospf source-check-ignore Отключает проверку адреса источника в 
соединении «точка-точка». 

По умолчанию проверка адреса источника в соединении «точка-точка» включена. 

64.2.18 Конфигурирование функции быстрого сведения OSPF 

64.2.18.1 Конфигурирование быстрого ответа Hello по протоколу OSPF 

Функция быстрого ответа Hello по протоколу OSPF помогает быстрому обнаружению 
соседей OSPF и поддерживает быстрое детектирование, потерянных соседей OSPF. 
Функция быстрого ответа Hello по протоколу OSPF включается, указывая ключевые слова 
minimal и hello-multiplier, а также параметра multiplier. Ключевое слово minimal 
используется для установления интервала простоя на 1 секунду, а ключевое слово hello-
multiplier используется для конфигурации моментов времени, когда пакеты Hello 
посылаются во время интервала простоя, таким образом, интервал для отправки пакетов 
Hello может быть уменьшен до времени менее чем 1 секунда. 

Когда функция быстрого ответа Hello включена в интерфейсе, поле Hello interval в 
интерфейсе, который посылает пакеты Hello устанавливается на 0. Поле Hello interval 
интерфейса, получающего пакеты Hello, игнорируется. 

Независимо от того, включена функция быстрого ответа Hello или нет, интервал простоя 
должен быть одинаковым в одном и том же сетевом сегменте. Однако не требуется, чтобы 
параметр hello-multiplier был одинаков в одном и том же сегменте сети, если хотя бы один 
пакет Hello был получен во время интервала простоя. 

Используйте данные команды для конфигурирования функции быстрого ответа Hello в 
интерфейсе. 

 

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# ip routing Включает функцию IP-маршрутизации 
(если выключена). 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip ospf dead-interval minimal 
hello-multiplier multiplier 

(Опционально) Включает быстрый ответ 
Hello по протоколу OSPF на интерфейсе. 
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CS (config-if)# end Возвращает в привилегированный EXEC 
режим. 

CS # show ip ospf [process-id]interface 
[interface-id] 

Отображает информацию интерфейса 
OSPF. 

CS # write Сохраняет конфигурацию. 

Используйте данные команды для конфигурирования функции быстрого ответа Hello в 
виртуальном соединении. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS (config)# ip routing Включает функцию IP-маршрутизации 
(если выключена). 

CS (config)# router ospf process_id [vrf vrf-
name] 

Включает OSPF и входит в режим 
конфигурации OSPF. 

CS (config-router)# area area-id virtual-link 
router-id [dead-interval | minimal hello-
multiplier multiplier]  

Включает быстрый ответ Hello в 
виртуальном соединении. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # write Сохраняет конфигурацию. 

 Вы не можете сконфигурировать параметры dead-interval minimal hello-multiplier 
и hello-interval одновременно. 

64.2.18.2 Конфигурирование двухстороннего обслуживания OSPF 

В большой развернутой сети, может быть получено и передано огромное число пакетов, 
что занимает много ресурсов центрального процессора и памяти, вызывая задержку или 
выброс некоторых пакетов. Если время на обработку пакетов Hello выйдет за границы 
интервала простоя, соответствующие смежные маршрутизаторы будут разъединены. В 
данном случае включите функцию двухстороннего обслуживания OSPF. Если в сети 
существует большое количество пакетов, помимо пакетов Hello, то такие пакеты, как DD, 
LSU, LSR и LSA от определенного соседа могут быть использованы для поддержания 
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двусторонних отношений смежности, предотвращая разъединение соседей, вызванное 
посредством задержки или выброса пакетов Hello. 

По умолчанию функция двухстороннего обслуживания OSPF включена. Используйте 
данные команды для отключения функции двухстороннего обслуживания OSPF в режиме 
конфигурации процесса маршрутизации. 

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# no two-way-maintain (Опционально) Отключает функцию 
двухстороннего обслуживания OSPF. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 

64.2.18.3 Конфигурирование интервала получения одинакового LSA 

В широковещательной сети или окружении, в котором происходит частая регенерация 
сети, маршрутизатор может получать одинаковые пакеты LSA от одного или нескольких 
интерфейсов и различных соседей. Если одинаковые LSA обрабатываются постоянно, 
расходуются чрезмерные ресурсы системы. Согласно протоколу OSPF одинаковые LSA 
считаются действительными только после истечения определенного периода времени. 
Одинаковые LSA, полученные за короткий промежуток времени, будут игнорироваться. 
Этот интервал времени является постоянной MinLSArrival со значением, установленным на 
1 секунду. 

Различные типы сетей имеют различные требования интервала для обработки изменений 
LSA. Пользователь может сконфигурировать данный параметр, согласно различным 
требованиям к планировке сети и производительности, для оптимизации сетевого 
времени. 

Используйте данные команды для конфигурации интервала приема одинакового LSA в 
режиме конфигурации процесса маршрутизации. 

 

 

Команда Функция 
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CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# timers lsa arrival arrival-
time 

(Опционально) Конфигурирует интервал 
получения одинакового LSA. Значение по 
умолчанию: 1000 миллисекунд. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 

64.2.18.4 Конфигурирование отправки обновления пакетов LSA 

Для того чтобы ослабить воздействие на сетевые устройства, вызванное флудом большого 
количества пакетов обновления, введена функция обновления пакета LSA. Указывая время 
задержки для пакетов обновления, LSA, которые направляются лавинной рассылкой за 
этот интервал, могут быть собраны и отправлены с наименьшим количеством пакетов. В то 
же время, центральный процессор может выполнять другие задачи, и производительность 
системы оптимизируется. 

Когда существует большое количество LSA в сети, и маршрутизатор сильно загружен, Вам 
надо правильно сконфигурировать команды transmit-time и transmit-count для контроля 
количества пакетов LS-UPD, направленных лавинной рассылкой в сеть. Когда нагрузка на 
процессор низкая и полоса пропускания сети небольшая, Вы можете уменьшить значение 
transmit-time и увеличить значение transmit-count для ускорения сведения сети. 

Используйте данные команды для конфигурирования возможности LSA отправлять пакеты 
обновления в режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# timers pacing lsa-transmit 
transmit-time transmit-count 

(Опционально) Конфигурирует 
возможность отправления пакетов 
обновления посредством LSA. 
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CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 

64.2.18.5 Конфигурирование фильтрации перестроений для генерации LSA 

Для предотвращения ситуации, когда несколько событий вызывают ответный LSA за 
короткий период времени, что ведет к частым обновлениям LSA и чрезмерному 
потреблению ресурсов центрального процессора, Вы можете указать минимальный 
интервал MinLSInterval для генерирования LSA, согласно протоколу маршрутизации OSPF. 
По умолчанию минимальный интервал времени - 5 секунд. Во время этого временного 
интервала, одинаковые LSA объявления не могут быть сгенерированы циклически, 
предотвращая частую регенерацию LSA от воздействия на сеть. Однако такая 
конфигурация замедляет скорость генерирования LSA и делает невозможным быстрые 
объявления о смене сетевой топологии.  

Для быстрого ответа на изменения сетевой топологии и избегания чрезмерно частых 
вычислений маршрута, используйте алгоритм выборки перестроений для динамического 
изменения интервала времени генерирования LSA. Команда timers throttle lsa all имеет 
три параметра: delay-time, hold-time и max-wait-time, которые позволяют системе 
автоматически изменять интервал времени для генерирования LSA, согласно частоте 
изменений топологии сети. Обычно delay-time устанавливается на низкое значение или 0 
для вызова быстрых LSA ответов, когда сетевая топология сравнительно стабильна. Когда 
сетевая топология изменяется часто, интервал времени для генерирования LSA 
увеличивается с hold-time и следует алгоритму hold-time x 2n-1. n указывает на количество 
изменений. Поскольку время генерирования LSA постоянно увеличивается, временной 
интервал для генерирования LSA становится все больше и больше, пока не достигнет 
значения параметра max-wait-time. Когда временной интервал для генерирования LSA 
больше, чем max-wait-time, параметр delay-time для генерирования LSA восстанавливается 
в исходное значение. 

По умолчанию исходное значение равно 0 миллисекунд, hold-time равен 5000 
миллисекунд и max-wait-time равен 5000 миллисекунд. Наименьшим интервалом для 
последовательного генерирования одинакового LSA является параметр MinLSInterval, 
который соответствует правилам, указанным в RFC 2328. 

Используйте данные команды для конфигурирования алгоритма выборки перестроений в 
режиме конфигурации процесса маршрутизации. 

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 
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CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# timers throttle lsa all 
delay-time hold-time max-wait-time 

(Опционально) Конфигурирует 
фильтрацию перестроений для генерации 
LSA. По умолчанию исходное значение 
равно 0 миллисекунд, hold-time равен 5000 
миллисекунд и max-wait-time равен 5000 
миллисекунд. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 

 Во время конфигурации, параметр hold-time не может быть менее, чем параметр 
delay-time, и max-wait-time не может быть менее, чем параметр hold-time. 

64.2.19 Конфигурирование функции защиты емкости OSPF 

Когда система испытывает недостаток оперативной памяти, она входит в состояние 
переполнения буфера. В состоянии переполненного буфера, протокол OSPF выполняет 
следующие операции: 

 Для обученных LSA: получает внутризонные и межзонные LSA и получает только 
внешние LSA, указывающие, что маршрут до адреса назначения является 
определенным маршрутом не по умолчанию. 

 Для внешних LSA сгенерированных самим протоколом OSPF: очищает внешние LSA, 
исключая LSA, указывающие маршруты по умолчанию. 

 Неполнота обучения маршрута и его объявления может вызвать петлю маршрутизации 
в сети. Система OSPF генерирует маршрут по умолчанию к интерфейсу NULL для 
предотвращения петли маршрутизации. Сгенерированный маршрут по умолчанию 
существует в состоянии переполненного буфера все время. 

Используйте данные команды для конфигурирования маршрутизатора OSPF для входа в 
состояние переполнения буфера, когда у Вас недостаточно ресурсов памяти. 

Команда Функция 

CS(config)#router ospf process-id Входит в режим конфигурации OSPF. 
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CS(config-router)#overflow 
memory-lack 

Конфигурирует систему OSPF для входа в состояние 
переполнения буфера, когда у Вас недостаточно 
ресурсов памяти. 

 По умолчанию система OSPF входит в режим переполнения буфера 
автоматически, когда система испытывает недостаток ресурсов памяти. Вы 
можете использовать команду no overflow memory-lack для отключения данной 
функции. 

 Вы должны использовать команду clear ip ospf process или перезагрузить 
протокол OSPF для выхода из режима переполнения буфера. 

64.2.20 Конфигурирование функции сетевого управления OSPF 

64.2.20.1 Конфигурирование привязки MIB OSPFv2 

Пользователь может работать только с одним процессом OSPFv2 посредством SNMP, 
поскольку MIB OSPFv2 не имеет информации о процессе OSPFv2. По умолчанию MIB 
OSPFv2 связан с процессом OSPFv2 с наименьшим размером, и данный процесс имеет силу 
над всеми операциями пользователя. 

Пользователь может привязать MIB OSPFv2 к процессу вручную для работы с указанным 
процессом OSPFv2, используя SNMP. 

Используйте данные команды в режиме конфигурации процесса маршрутизации. 

 

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# enable mib-binding (Опционально) Привязывает MIB OSPFv2 к 
указанному процессу OSPFv2. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 
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64.2.20.2 Конфигурирование привязки TRAP OSPFv2 

Протокол OSPFv2 определяет несколько типов информации OSPF TRAP, которая 
используется для сообщения различных событий в протоколе OSPFv2. Отправление 
информации OSPFv2 TRAP не ограничивается посредством привязки MIB к процессу 
OSPFv2. Разрешается включать коммутатор TRAP для различных процессов, происходящих 
одновременно. 

Используйте данные команды в режиме глобальной конфигурации. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# snmp-server enable traps ospf (Опционально) Включает коммутатор, 
отправляющий OSPF TRAP. 

CS(config)# router ospf 1 Входит в режим конфигурации протокола 
маршрутизации. 

CS(config-router)# enable traps [error 
[IfAuthFailure | IfConfigError | 

IfRxBadPacket | VirtIfAuthFailure | 
VirtIfConfigError | VirtIfRxBadPacket] | lsa 
[LsdbApproachOverflow | LsdbOverflow | 

MaxAgeLsa | OriginateLsa] | retransmit 
[IfTxRetransmit | VirtIfTxRetransmit] | 

state-change [IfStateChange | 
NbrRestartHelperStatusChange | 

NbrStateChange | 
NssaTranslatorStatusChange | 

RestartStatusChange | VirtIfStateChange | 
VirtNbrRestartHelperStatusChange | 

VirtNbrStateChange]] 

(Опционально) Включает определенный 
коммутатор, принимающий OSPF TRAP. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# write Сохраняет конфигурацию. 
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64.2.21 Конфигурирование функции порогового сброса OSPF 

Функция порогового сброса (GR) используется, чтобы сохранить передачу пакетов данных 
во время процедуры перезапуска процесса протокола OSPF. На текущий момент, функция 
GR поддерживается при переключении между нашими первичными и вторичными high-
end устройствами, для обеспечения непрерывного сервиса. 

64.2.21.1 Принципы работы порогового сброса OSPF 

Стандарт OSPF GR:  

RFC3623: Пороговый сброс OSPF 

Принципы работы RFC3623: 

В качестве стандарта протокол GR определен для OSPF организацией IETF. RFC3623 
определяет условия, принцип работы и меры предосторожности, требуемые для 
выполнения порогового сброса. Как указывается в RFC3623, есть два наиболее важных 
принципа работы GR. А именно, топология сети должна быть устойчивой, и маршрутизатор 
для перезапуска протоколов должен поддерживать таблицу передач во время 
перезагрузки. 

Выполнение порогового сброса OSPF не является независимым процессом. Пороговый 
сброс OSPF имеет функции GR Restart и GR Help. Устройство с возможностью GR Restart 
может автоматически производить операцию порогового сброса, а устройство с 
возможностью GR Help может получать Grace_LSA и помогает соседним устройствам 
выполнять операцию порогового сброса. 

Обычно устройство, которое имеет возможность GR Restart и производит операцию 
порогового сброса, называется GR перезагрузчик (GR Restarter). Устройство, которое имеет 
возможность GR Help и помогает GR перезагрузчику выполнять операцию GR, называется 
GR помощник (GR Helper). Процесс GR начинается с операции, когда GR перезагрузчик 
отправляет Grace LSA. После получения Grace LSA соседнее устройство становится GR 
Helper и помогает GR Restarter восстановить отношение соседства. Тем временем, 
соседнее устройство сохраняет смежные отношения с GR Restarter для непрерывной 
передачи данных. 
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Блок-схема исполнения OSPF GR 

 

Блок-схема выше описывает процесс выполнения OSPF GR. Время GR period является 
наибольшим временем для восстановления статуса соединения. Когда время периода 
восстановления соединения или пороговой перезагрузки истекает, GR Restarter выходит 
из операции GR. 

64.2.21.2 Конфигурирование GR Restarter протокола OSPF 

Используйте команду graceful-restart для включения GR перезагрузчика протокола OSPF. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной конфигурации. 

CS (config)# router ospf 1 Включает OSPF и входит в режим 
конфигурации OSPF. 

CS (config-router)# graceful-restart Включает GR перезагрузчик для протокола 
OSPF. 
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CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

По умолчанию период порогового сброса равен 120 секунд. Используйте команду graceful-
restart grace-period для модификации периода перезагрузки. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной конфигурации. 

CS (config)# router ospf 1 Включает OSPF и входит в режим 
конфигурации OSPF. 

CS (config-router)# graceful-restart grace-
period 100 

Включает GR Restarter протокола OSPF и 
устанавливает период перезагрузки на 100 
секунд. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

 Маршрутизаторы не поддерживают данную функцию. 

64.2.21.3 Конфигурирование GR Helper протокола OSPF 

GR Helper протокола OSPF включен по умолчанию. Программное обеспечение 
предоставляет функции для отключения GR Helper или конфигурирования GR Helper для 
обнаружения сетевых изменений. Данный пример показывает, как включить или 
отключить GR Helper и сконфигурировать GR Helper для обнаружения сетевых изменений. 

Команда Функция 

CS # configure terminal  Входит в режим глобальной конфигурации. 
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CS (config)# router ospf 1 Включает OSPF и входит в режим 
конфигурации OSPF. 

CS (config-router)# graceful-restart helper 
disable 

Отключает GR Helper протокола OSPF (для 
отключения помощи GR соседям). 

CS (config-router)# no graceful-restart helper 
disable 

Включает GR Helper протокола OSPF.  

CS (config-router)# graceful-restart helper 
{strict-lsa-checking | internal-lsa-checking} 

Включает поддержку проверки изменений 
LSA протокола OSPF для обнаружения 
сетевых изменений GR помощником. Если 
сеть изменилась, выйти из режима GR 
Helper. По умолчанию сетевые изменения 
не детектируются после включения GR 
Helper. 

strict-lsa-checking:: проверяет изменения 
LSA type 1-5, 7. 

internal-lsa-checking:: проверяет 
изменения LSA type 1-3. 

CS (config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

Изменения в части сети могут отключить функцию GR и вызвать низкую 
производительность сведения во всей сети. Поэтому не рекомендуется, чтобы 
пользователь включал функцию LSA обнаружения в сетях большого масштаба. 

64.2.22 Конфигурирование функции BFD протокола OSPF 

Для подробной информации о конфигурации функции BFD протокола OSPF, см. 
Руководство по конфигурации BFD. 

64.2.23 Конфигурирование функции VPN протокола OSPF 

Для подробной информации о конфигурации функции VPN протокола OSPF, см. раздел 
Конфигурирование VPN расширения протокола OSPF. 
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64.2.24 Контроль и техническая поддержка OSPF 

В таблице ниже показаны команды для отображения таблицы маршрутизации OSPF, кэша 
и базы данных. 

 

Команда Функция 

show ip ospf [process-id] Отображает общую информацию о 
соответствующем процессе протокола 
OSPF. Если не указан номер процесса, 
отображаются все процессы. 

show ip ospf [process-id area-id] database 
[adv-router ip-address | {asbr-summary | 
external | network | nssa-external | opaque-
area | opaque-as | opaque-link | router | 
summary} [link-state-id] [{adv-router ip-
address | self-originate}] | database-
summary | max-age | self-originate] 

Отображает информацию базы данных 
OSPF. 

Вы можете видеть информацию о каждом 
типе LSA в указанном процессе. 

 

show ip ospf [process-id] 

border-routers 

Отображает информацию маршрутизации 
об указанном процессе после достижения 
ABR и ASBR. 

show ip ospf interface [interface-name] Отображает информацию об интерфейсе, 
участвующем в OSPF-маршрутизации. 

show ip ospf [process-id] 

neighbor[interface-name] [neighbor-id] 
[detail] 

Отображает информацию о 
маршрутизаторах, смежных с 
интерфейсом. 

interface-name: локальный интерфейс, 
подключенный к соседнему устройству; 

neighbor-id: router ID соседнего устройства. 

show ip ospf [process-id] virtual-links Отображает информацию о виртуальных 
соединениях для указанного процесса 
OSPF. 

show ip ospf [process-id] route [count] Отображает маршруты в таблице 
маршрутизации OSPF. 
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show ip ospf [process-id] spf Отображает таймеры для вычисления 
внутризоновых маршрутов. 

 

Для подробной информации по командам, см. Руководство по конфигурации команд 
протокола маршрутизации OSPF. Ниже приведены наиболее часто используемые 
команды для мониторинга и обслуживания: 

1. Отображение статуса соседей OSPF. 

Используйте команду show ip ospf [process-id] neighbor для отображения всей информации 
о соседях в процессе OSPF, включая статус, роль, router ID, IP-адрес и состояние BFD. 

CS# show ip ospf neighbor 

OSPF process 1: 

Neighbor ID  Pri State BFD State Dead Time  Address:  Interface 

10.10.10.50 1 Full/DR  UP 00:00:38   10.10.10.50  eth0/0 

OSPF process 100: 

Neighbor ID  Pri State BFD State Dead Time  Address: Interface 

10.10.11.50 1  Full/Backup  DOWN 00:00:31  10.10.11.50  eth0/1 

CS# show ip ospf 1 neighbor 

OSPF process 1: 

Neighbor ID  Pri State BFD State Dead Time  Address:  Interface 

10.10.10.50 1  Full/DR   UP 00:00:38  10.10.10.50  eth0/0 

CS# show ip ospf 100 neighbor 

OSPF process 100: 

Neighbor ID  Pri State  BFD State Dead Time  Address:  Interface 

10.10.11.50 1 Full/Backup  DOWN 00:00:31  10.10.11.50  eth0/1 

2. Отображает статус интерфейса OSPF 

Согласно следующему примеру, интерфейс FastEthernet 0/1 принадлежит к Area 0 в зоне 
маршрутизации OSPF, router ID - 192.168.1.1 и тип сети - BROADCAST. Обратите особое 
внимание на такие параметры, как Area, Network Type, Hello и Dead. Если данные 
параметры отличаются от соседнего устройства, отношение соседства установить не 
удастся. 

CS# sh ip ospf interface fastEthernet 0/1 

FastEthernet 1/0 is up, line protocol is up 

Internet Address 192.168.1.1/24, Ifindex: 2 Area 0.0.0.0, MTU 1500 

Matching network config: 192.168.1.0/24, 

Process ID 1, Router ID 192.168.1.1, Network Type BROADCAST, Cost: 1 

Transmit Delay is 1 sec, State DR, Priority 1 

Designated Router (ID) 192.168.1.1, Interface Address 192.168.1.1 

Backup Designated Router (ID) 192.168.1.2, Interface Address 192.168.1.2 
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Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

Hello due in 00:00:04 

Neighbor Count is 1, Adjacent neighbor count is 1 

Crypt Sequence Number is 30 

Hello received 972 sent 990, DD received 3 sent 4 

LS-Req received 1 sent 1, LS-Upd received 10 sent 26 

LS-Ack received 25 sent 7, Discarded 0 

3. Отображает информацию о процессе OSPF-маршрутизации 

Выполните данную команду для отображения информации о route ID, типе 
маршрутизатора, информации зоны и агрегации маршрутов зоны. 

CS# show ip ospf  

Routing Process "ospf 1" with ID 1.1.1.1 

Process uptime is 4 minutes 

Process bound to VRF default 

Conforms to RFC2328, and RFC1583 Compatibility flag is enabled 

Supports only single TOS(TOS0) routes 

Supports opaque LSA 

Enable two-way-maintain 

This router is an ASBR (injecting external routing information) 

Initial SPF schedule delay 1000 msecs 

Minimum hold time between two consecutive SPFs 5000 msecs 

Maximum wait time between two consecutive SPFs 10000 msecs 

Initial LSA throttle delay 0 msecs 

Minimum hold time for LSA throttle 5000 msecs 

Maximum wait time for LSA throttle 5000 msecs 

Lsa Transmit Pacing timer 40 msecs, 10 LS-Upd 

Minimum LSA arrival 1000 msecs 

Pacing lsa-group: 240 secs 

Number of incoming current DD exchange neighbors 0/5 

Number of outgoing current DD exchange neighbors 0/5 

Number of external LSA 4. Checksum 0x0278E0 

Number of opaque AS LSA 0. Checksum 0x000000 

Number of non-default external LSA 4 

External LSA database is unlimited. 

Number of LSA originated 6 

Number of LSA received 2 

Log Neighbor Adjacency Changes: Enabled  

Graceful-restart disabled 

Graceful-restart helper support enabled 

Number of areas attached to this router: 1 
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Area 0 (BACKBONE) 

Number of interfaces in this area is 1(1) 

Number of fully adjacent neighbors in this area is 1 

Area has no authentication 

SPF algorithm last executed 00:01:26.640 ago 

SPF algorithm executed 4 times 

Number of LSA 3. Checksum 0x0204bf 

Routing Process "ospf 20" with ID 2.2.2.2 

Process uptime is 4 minutes 

Process bound to VRF default 

Conforms to RFC2328, and RFC1583 Compatibility flag is enabled 

Supports only single TOS(TOS0) routes 

Supports opaque LSA 

Enable two-way-maintain 

Initial SPF schedule delay 1000 msecs 

Minimum hold time between two consecutive SPFs 5000 msecs 

Maximum wait time between two consecutive SPFs 10000 msecs 

Initial LSA throttle delay 0 msecs 

Minimum hold time for LSA throttle 5000 msecs 

Maximum wait time for LSA throttle 5000 msecs 

Lsa Transmit Pacing timer 40 msecs, 10 LS-Upd 

Minimum LSA arrival 1000 msecs 

Pacing lsa-group: 240 secs 

Number of incoming current DD exchange neighbors 0/5 

Number of outgoing current DD exchange neighbors 0/5 

Number of external LSA 0. Checksum 0x000000 

Number of opaque AS LSA 0. Checksum 0x000000 

Number of non-default external LSA 0 

External LSA database is unlimited. 

Number of LSA originated 0 

Number of LSA received 0 

Log Neighbor Adjacency Changes: Enabled  

Number of areas attached to this router: 0 
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64.3 Примеры конфигурации 

64.3.1 Пример мультизоновой конфигурации OSPF 

64.3.1.1 Топология сети 

На изображении ниже отображена топология сети автономной системы OSPF. Вся 
автономная система поделена на три зоны: Area 0, Area 1 и Area 2. Каждый маршрутизатор 
исполняет протокол маршрутизации OSPF. 

Сетевая топология для мультизоновой конфигурации OSPF 

 

64.3.1.2 Применение: 

Сконфигурируйте маршрутизаторы A и B как пограничные маршрутизаторы (ABR), а 
маршрутизаторы C и D как внутризоновые маршрутизаторы автономной системы. 
Основываясь на базовых конфигурациях OSPF, каждый коммутатор может успешно 
обучаться маршрутам в автономной системе ко всем сетевым сегментам. 

64.3.1.3 Рекомендации по конфигурации 

 Сконфигурируйте IP-адрес для каждого интерфейса маршрутизаторов. 
 Включите базовые функции OSPF. 

1. Включите функцию маршрутизации (включена по умолчанию). 
2. Создайте процесс OSPF-маршрутизации. 
3. Укажите диапазон IP-адресов, связанных с данным процессом маршрутизации, и зону 

OSPF, к которой принадлежат IP-адреса, входящие в этот диапазон. 

64.3.1.4 Этапы настройки 

 Шаги конфигурации для маршрутизатора A 

Шаг 1: Сконфигурируйте IP-адрес интерфейса. 
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A(config)#interface gigabitEthernet 0/1 

A(config-if-GigabitEthernet 0/1)#ip address 192.168.1.1 255.255.255.0 

A(config-if-GigabitEthernet 0/1)#exit 

A(config)#interface gigabitEthernet 0/2 

A(config-if-GigabitEthernet 0/2)#ip address 192.168.2.1 255.255.255.0 

A(config-if-GigabitEthernet 0/2)#exit 

Шаг 2: Сконфигурируйте базовые функции OSPF. 

A(config)#router ospf 1 

A(config-router)#network 192.168.1.0 0.0.0.255 area 0 

A(config-router)#network 192.168.2.0 0.0.0.255 area 1 

 Шаги конфигурации для маршрутизатора B 

Шаг 1: Сконфигурируйте IP-адрес интерфейса. 

B(config)#interface gigabitEthernet 0/1 

B(config-if-GigabitEthernet 0/1)#ip address 192.168.1.2 255.255.255.0 

B(config-if-GigabitEthernet 0/1)#exit 

B(config)#interface gigabitEthernet 0/2 

B(config-if-GigabitEthernet 0/2)#ip address 192.168.3.1 255.255.255.0 

B(config-if-GigabitEthernet 0/2)#exit 

Шаг 2: Сконфигурируйте базовые функции OSPF. 

B(config)#router ospf 1 

B(config-router)#network 192.168.1.0 0.0.0.255 area 0 

B(config-router)#network 192.168.3.0 0.0.0.255 area 2 

 Шаги конфигурации для маршрутизатора C 

Шаг 1: Сконфигурируйте IP-адрес интерфейса. 

C(config)#interface gigabitEthernet 0/3 

C(config-if-GigabitEthernet 0/3)#ip address 192.168.2.2 255.255.255.0 

C(config-if-GigabitEthernet 0/3)#exit 

C(config)#interface gigabitEthernet 0/4 

C(config-if-GigabitEthernet 0/4)#ip address 192.168.5.1 255.255.255.0 

C(config-if-GigabitEthernet 0/4)#exit 

Шаг 2: Сконфигурируйте базовые функции OSPF. 

C(config)#router ospf 1 

C(config-router)#network 192.168.2.0 0.0.0.255 area 1 

C(config-router)#network 192.168.5.0 0.0.0.255 area 1 

 Шаги конфигурации для маршрутизатора D 

Шаг 1: Сконфигурируйте IP-адрес интерфейса. 

D(config)#interface gigabitEthernet 0/3 

D(config-if-GigabitEthernet 0/3)#ip address 192.168.3.2 255.255.255.0 
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D(config-if-GigabitEthernet 0/3)#exit 

D(config)#interface gigabitEthernet 0/4 

D(config-if-GigabitEthernet 0/4)#ip address 192.168.6.1 255.255.255.0 

D(config-if-GigabitEthernet 0/4)#exit 

Шаг 2: Сконфигурируйте базовые функции OSPF. 

D(config)#router ospf 1 

D(config-router)#network 192.168.3.0 0.0.0.255 area 2 

D(config-router)#network 192.168.6.0 0.0.0.255 area 2 

64.3.1.5 Проверка конфигурации 

Шаг 1: Отобразите информацию о соседях (беря A и B в качестве примера). 

A#show ip ospf neighbor  

OSPF process 1, 2 Neighbors, 2 is Full: 

Neighbor ID  Pri  State   Dead Time  Address         Interface 

192.168.1.2 1  Full/DR  00:00:40 192.168.1.2 GigabitEthernet 0/1 

192.168.2.2 1 Full/BDR  00:00:34 192.168.2.2  GigabitEthernet 0/2 

B#show ip ospf neighbor  

OSPF process 1, 2 Neighbors, 2 is Full: 

Neighbor ID Pri  State Dead Time  Address         Interface 

192.168.1.1 1 Full/BDR  0:00:32 192.168.1.1  GigabitEthernet 0/1 

192.168.3.2 1 Full/BDR  0:00:30 192.168.3.2  GigabitEthernet 0/2 

Шаг 2: Отобразите информацию маршрутизации OSPF о маршрутизаторе A. 

A#show ip route 

Codes: C - connected, S - static, R - RIP, B - BGP 

O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

C    192.168.1.0/24 is directly connected, GigabitEthernet 0/1 

C    192.168.1.1/32 is local host.  

C    192.168.2.0/24 is directly connected, GigabitEthernet 0/2 

C    192.168.2.1/32 is local host.  

O IA 192.168.3.0/24 [110/2] via 192.168.1.2, 00:18:03, GigabitEthernet 0/1   

//inter-AS route 

O    192.168.5.0/24 [110/2] via 192.168.2.2, 00:00:02, GigabitEthernet 0/2 

O IA 192.168.6.0/24 [110/3] via 192.168.1.2, 0:01:02, GigabitEthernet 0/1   

//inter-AS route 

C#show ip route 
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Gateway of last resort is no set 

O IA 192.168.1.0/24 [110/2] via 192.168.2.1, 0:19:05, GigabitEthernet 0/3   

//inter-AS route 

C    192.168.2.0/24 is directly connected, GigabitEthernet 0/3 

C    192.168.2.2/32 is local host.  

O IA 192.168.3.0/24 [110/3] via 192.168.2.1, 00:19:05, GigabitEthernet 0/3 

C    192.168.5.0/24 is directly connected, GigabitEthernet 0/4 

C    192.168.5.1/32 is local host.  

O IA 192.168.6.0/24 [110/4] via 192.168.2.1, 0:03:19, GigabitEthernet 0/3   

//inter-AS route 

64.3.1.6 Пример конфигурации NBMA сети по протоколу OSPF 

64.3.1.7 Требования к конфигурации 

Полносвязное подключение двух маршрутизаторов может быть осуществлено через сеть 
с ретрансляцией кадров. Каждый маршрутизатор имеет только одно соединение с 
ретрансляцией кадров, одинаковую полосу пропускания канала и скорость PVC. На 
изображении ниже отображены данные о назначении IP-адресов и соединении трех 
маршрутизаторов. 

Топология для конфигурации NBMA сети по протоколу OSPF 

 

Требования: 

 Сеть между A, B и C должна быть сконфигурирована как NBMA. 
 A является выделенным маршрутизатором, а B является резервным выделенным 

маршрутизатором. 
 Все сети находятся в одной зоне. 
 Сводимость топологии ускорена. 
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64.3.1.8 Конфигурации 

Поскольку не существует определенной конфигурации OSPF, Вы можете определять 
соседей в режиме multicast. Если NBMA сеть сконфигурирована в интерфейсе, протокол 
OSPF не посылает многоадресных пакетов.  Поэтому необходимо указать IP-адреса 
соседей. Вы можете настроить более короткое время ожидания расчета SPF для ускорения 
топологической сводимости. 

Конфигурации маршрутизатора A: 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.123.1 255.255.255.0 

encapsulation frame-relay 

ip ospf network non-broadcast 

ip ospf priority 10 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.123.0 0.0.0.255 area 0 

neighbor 192.168.123.2  priority 5 

neighbor 192.168.123.3 

timers throttle spf 500 1000 10000 

Конфигурации маршрутизатора B: 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.123.2 255.255.255.0 

encapsulation frame-relay 

ip ospf network non-broadcast 

ip ospf priority 5 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.123.0 0.0.0.255 area 0 

neighbor 192.168.123.1 priority 10 

neighbor 192.168.123.3 

timers throttle spf 500 1000 10000 

Конфигурации маршрутизатора C: 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.123.3 255.255.255.0 

encapsulation frame-relay 

ip ospf network non-broadcast 
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# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.123.0 0.0.0.255 area 0 

neighbor 192.168.123.1 10 

neighbor 192.168.123.2 5 

timers throttle spf 500 1000 10000 

64.3.2 Пример конфигурации широковещательной сети «точка-многоточка» по 
протоколу OSPF  

64.3.2.1 Требования к конфигурации 

Взаимоподключение трех маршрутизаторов может быть осуществлено через сеть с 
ретрансляцией кадров. Каждый маршрутизатор имеет только одно соединение с 
ретрансляцией кадров, одинаковую полосу пропускания канала и скорость PVC. На 
изображении ниже отображены данные о назначении IP-адресов и соединении трех 
маршрутизаторов. 

Топология для конфигурации сети «точка-многоточка» по протоколу OSPF 

 

Требования: 

 Сеть между A, B и C должна быть сконфигурирована как «точка-многоточка». 

64.3.2.2 Конфигурации 

Сеть «точка-многоточка» была сконфигурирована для интерфейса. Для данного типа сети 
нет необходимости указывать выделенный маршрутизатор. Шаги конфигурирования OSPF 
одинаковы с шагами конфигурации сети «точка-точка». 

Конфигурации маршрутизатора A: 

# Сконфигурируйте Ethernet интерфейс. 
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interface FastEthernet 0/1 

ip address 192.168.12.1 255.255.255.0 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.123.1 255.255.255.0 

encapsulation frame-relay 

ip ospf network point-to-multipoint 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

network 192.168.123.0 0.0.0.255 area 0 

Конфигурации маршрутизатора B: 

# Сконфигурируйте Ethernet интерфейс. 

interface FastEthernet 0/1 

ip address 192.168.23.2 255.255.255.0 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.123.2 255.255.255.0 

encapsulation frame-relay 

ip ospf network point-to-multipoint 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.23.0 0.0.0.255 area 0 

network 192.168.123.0 0.0.0.255 area 0 

Конфигурации маршрутизатора C: 

# Сконфигурируйте Ethernet интерфейс. 

interface FastEthernet 0/1 

ip address 192.168.23.3 255.255.255.0 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.123.3 255.255.255.0 

encapsulation frame-relay 

ip ospf network point-to-multipoint 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.23.0 0.0.0.255 area 0 

network 192.168.123.0 0.0.0.255 area 0 
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Предполагается, что существует еще одно требование к конфигурации для изображения 
выше: 

Маршрутизатор A выбирает маршрутизатор B с приоритетом для достижения целевой сети 
192.168.23.0/24. Для соответствия требованиям маршрутизации, Вы должны указать вес 
для соседнего устройства, когда производите его конфигурацию. 

Вы можете выполнить данные команды на маршрутизаторе A: 

router ospf 1  

neighbor 192.168.123.2 cost 100 

neighbor 192.168.123.3 cost 200 

64.3.3 Пример конфигурации ABR/ASBR протокола OSPF 

64.3.3.1 Требования к конфигурации 

Четыре маршрутизатора формируют зону маршрутизации по протоколу OSPF. Сети 
192.168.12.0/24 и 192.168.23.0/24 принадлежат к Area 0, а сеть 192.168.34.0/24 
принадлежит к Area 34. На изображении ниже отображены данные о назначении IP-
адресов и подключении маршрутизаторов. 

Топология для конфигурации ABR/ASBR протокола OSPF 

 

Как показано на рисунке, маршрутизатор A и маршрутизатор B являются внутризоновыми 
маршрутизаторами. Маршрутизатор C является пограничным маршрутизатором. 
Маршрутизатор D является пограничным маршрутизатором автономной системы. Сетевые 
сегменты 200.200.1.0/24 и 172.200.1.0/24 находятся вне зоны маршрутизации по 
протоколу OSPF. Все маршрутизаторы OSPF после конфигурации должны иметь 
возможность обучаться внешним маршрутам. Внешние маршруты должны быть 
маршрутами type 1 и нести метку 34. 



COMPOSITOR AP10171RD96 

 

716 

 

64.3.3.2 Конфигурации 

Хотя OSPF перераспределяет маршруты других источников, маршруты, которые требуется 
перераспределить являются маршрутами type 2 и по умолчанию не имеют метки. 

Конфигурации маршрутизатора A: 

# Сконфигурируйте Ethernet интерфейс. 

interface FastEthernet 0/1 

ip address 192.168.12.1 255.255.255.0 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

Конфигурации маршрутизатора B: 

# Сконфигурируйте Ethernet интерфейс. 

interface FastEthernet 0/1 

ip address 192.168.12.2 255.255.255.0 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.23.2 255.255.255.0 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.12.0 0.0.0.255 area 0 

network 192.168.23.0 0.0.0.255 area 0 

Конфигурации маршрутизатора C: 

# Сконфигурируйте Ethernet интерфейс. 

interface FastEthernet 0/1 

ip address 192.168.34.3 255.255.255.0 

# Сконфигурируйте WAN интерфейс. 

interface Serial 1/0 

ip address 192.168.23.3 255.255.255.0 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.23.0 0.0.0.255 area 0 

network 192.168.34.0 0.0.0.255 area 34 

Конфигурация маршрутизатора D: 

# Сконфигурируйте Ethernet интерфейс. 

interface FastEthernet 0/1 

ip address 192.168.34.4 255.255.255.0 

# Сконфигурируйте интерфейсы на сетевом адаптере. 
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interface FastEthernet 0/1 

ip address 200.200.1.1 255.255.255.0 

interface FastEthernet 0/2 

ip address 172.200.1.1 255.255.255.0 

# Сконфигурируйте протокол маршрутизации OSPF и перераспределите маршруты по 
протоколу RIP. 

router ospf 1 

network 192.168.34.0 0.0.0.255 area 34 

redistribute rip metric-type 1 subnets tag 34 

# Сконфигурируйте протокол маршрутизации RIP. 

router rip 

network 200.200.1.0 

network 172.200.0.0  

Маршруты OSPF, сгенерированные на маршрутизаторе B, показаны ниже: (Обратите 
внимание, что тип внешних маршрутов изменен на E1) 

O E1 200.200.1.0/24 [110/85] via 192.168.23.3,00:00:33,Serial 1/0 

O IA 192.168.34.0/24 [110/65] via 192.168.23.3,00:00:33,Serial 1/0 

O E1 172.200.1.0 [110/85] via 192.168.23.3,00:00:33,Serial 1/0 

64.3.4 Пример конфигурации статического перераспределения маршрутов по протоколу 
OSPF 

64.3.5 Топология сети 

На изображении ниже отображена топология сети автономной системы OSPF. Вся 
автономная система поделена на три зоны: Area 0, Area 1 и Area 2. Сетевой сегмент 
172.10.10.0 находится за пределами зоны маршрутизации. 

Топология сети для конфигурации статического перераспределения маршрутов по 
протоколу OSPF 
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64.3.5.1 Применение 

Сконфигурируйте маршрутизаторы A и B как пограничные маршрутизаторы (ABR), а 
маршрутизатор C как внутризоновый маршрутизатор. Сконфигурируйте маршрутизатор D 
как ASBR и введите внешний статический маршрут, так чтобы все маршрутизаторы OSPF в 
нетупиковой зоне могли успешно обучиться этому внешнему маршруту. 

64.3.5.2 Рекомендации по конфигурации 

 Сконфигурируйте IP-адрес для интерфейсов на маршрутизаторах (пропущено). 
 Сконфигурируйте базовые функции OSPF (см. «Пример мультизоновой конфигурации 

OSPF»)  
 Внедрите и сконфигурируйте внешний статический маршрут. 

64.3.5.3 Этапы настройки 

Шаг 1: На маршрутизаторе D сконфигурируйте статический маршрут для сетевого сегмента 
172.10.10.0. 

D(config)#ip route 172.10.10.0 255.255.255.0 192.168.6.2 

Шаг 2: Отобразите таблицу маршрутизации для маршрутизатора A. 

A#show ip route ospf 

O IA 192.168.3.0/24 [110/2] via 192.168.1.2, 15:33:00, GigabitEthernet 0/1 

O    192.168.5.0/24 [110/2] via 192.168.2.2, 15:14:59, GigabitEthernet 0/2 

O IA 192.168.6.0/24 [110/3] via 192.168.1.2, 0:17:58, GigabitEthernet 0/1 

В данном случае, к сетевому сегменту 172.10.10.0 маршрута нет. 

Шаг 3: Перераспределите статический маршрут на маршрутизаторе D 

D(config)#router ospf 1 

D(config-router)# redistribute static subnets 
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64.3.5.4 Проверка конфигурации 

Шаг 1: Отобразите таблицу маршрутизации для маршрутизатора D. 

D#show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

S    172.10.10.0/24 [1/0] via 192.168.6.2   

O IA 192.168.1.0/24 [110/2] via 192.168.3.1, 15:25:19, GigabitEthernet 0/3 

O IA 192.168.2.0/24 [110/3] via 192.168.3.1, 15:25:19, GigabitEthernet 0/3 

C    192.168.3.0/24 is directly connected, GigabitEthernet 0/3 

C    192.168.3.2/32 is local host.  

O IA 192.168.5.0/24 [110/4] via 192.168.3.1, 15:11:56, GigabitEthernet 0/3 

C    192.168.6.0/24 is directly connected, GigabitEthernet 0/4 

C    192.168.6.1/32 is local host. 

Шаг 2: Просмотрите информацию OSPF о маршрутизаторе D. Ключевой момент: 
Маршрутизатор D является пограничным маршрутизатором автономной системы (ASBR). 

D#show ip ospf 

 Routing Process "ospf 1" with ID 192.168.3.2 

 Process uptime is 15 hours 27 minutes 

 Process bound to VRF default 

 Conforms to RFC2328, and RFC1583 Compatibility flag is enabled 

 Supports only single TOS(TOS0) routes 

 Supports opaque LSA 

 Enable two-way-maintain 

 This router is an ASBR (injecting external routing information) 

 Initial SPF schedule delay 1000 msecs 

Minimum hold time between two consecutive SPFs 5000 msecs 

Maximum wait time between two consecutive SPFs 10000 msecs 

Initial LSA throttle delay 0 msecs 

Minimum hold time for LSA throttle 5000 msecs 

Maximum wait time for LSA throttle 5000 msecs 

Lsa Transmit Pacing timer 40 msecs, 10 LS-Upd 

Minimum LSA arrival 1000 msecs 

 Pacing lsa-group: 240 secs 
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 Number of incoming current DD exchange neighbors 0/5 

 Number of outgoing current DD exchange neighbors 0/5 

 Number of external LSA 1. Checksum 0x006DB0 

 Number of opaque AS LSA 0. Checksum 0x000000 

 Number of non-default external LSA 1 

 External LSA database is unlimited. 

 Number of LSA originated 2 

 Number of LSA received 173 

 Log Neighbor Adjacency Changes: Enabled  

  Number of areas attached to this router: 1: 1 normal 0 stub 0 nssa 

    Area 2 

        Number of interfaces in this area is 2(2) 

        Number of fully adjacent neighbors in this area is 1 

        Number of fully adjacent virtual neighbors through this area is 0 

        Area has no authentication 

        SPF algorithm last executed 00:06:27.540 ago 

        SPF algorithm executed 9 times 

        Number of LSA 6. Checksum 0x0212ff 

Шаг 3: Отобразите таблицу маршрутизации для маршрутизатора A. 

A#show ip route ospf 

O E2 172.10.10.0/24 [110/20] via 192.168.1.2, 00:07:37, GigabitEthernet 0/1 

O IA 192.168.3.0/24 [110/2] via 192.168.1.2, 15:33:00, GigabitEthernet 0/1 

O    192.168.5.0/24 [110/2] via 192.168.2.2, 15:14:59, GigabitEthernet 0/2 

O IA 192.168.6.0/24 [110/3] via 192.168.1.2, 0:17:58, GigabitEthernet 0/1 

В данном случае, маршрутизатор A успешно обучился маршруту к сетевому сегменту 
172.10.10.0. 

64.3.6 Пример конфигурации динамического перераспределения маршрутов по 
протоколу OSPF 

64.3.6.1 Требования к конфигурации 

На рисунке ниже отображена топология четырех маршрутизаторов. Маршрутизатор A 
принадлежит зоне с OSPF маршрутизацией. Маршрутизатор C принадлежит зоне с RIP 
маршрутизацией. Маршрутизатор D принадлежит зоне с BGP маршрутизацией. 
Маршрутизатор B подключен к этим трем зонам. Маршрутизатор A объявляет два 
маршрута: 192.168.10.0/24 и 192.168.100.1/32. Маршрутизатор C объявляет два маршрута: 
192.168.3.0/24 и 192.168.30.0/24. Маршрутизатор D объявляет два маршрута: 
192.168.4.0/24 и 192.168.40.0/24. 

Топология сети для динамического перераспределения маршрутов 
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На Router B, OSPF перераспределяет маршруты (type-1) в зону маршрутизации RIP и 
маршруты BGP, которые несут атрибут сообщества 11:11, в зону маршрутизации BGP. 
Протокол RIP перераспределяет маршрут 192.168.10.0/24 в зону маршрутизации OSPF и 
объявляет маршрут по умолчанию в зону маршрутизации RIP. Метрика этого маршрута 
установлена на 2 перехода. 

64.3.6.2 Конфигурации 

Когда протоколы маршрутизации перераспределяют маршруты между собой, простая 
фильтрация маршрутов может управляться посредством использования списка 
распределения. Однако различные атрибуты должны быть установлены для разных 
маршрутов, которые не могут быть внедрены, используя список распределения. В данном 
случае, для управления должны быть использованы карты маршрутизации. Карты 
маршрутизации предоставляют больше функций управления, чем список распределения, 
но конфигурация на маршрутизаторе становится более сложной. Поэтому, по 
возможности, не используйте карты маршрутизации. Данные примеры используют карту 
маршрутизации для совпадения с атрибутом сообщества маршрутов BGP. 

Конфигурации маршрутизатора A: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.10.1 255.255.255.0 

CS(config)# interface loopback 1 

CS(config-if-Loopback 1)# ip address 192.168.100.1 255.255.255.255 

CS(config-if-Loopback 1)# no ip directed-broadcast 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.12.1 255.255.255.0 
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# Сконфигурируйте OSPF. 

CS(config)# router ospf 12 

CS(config-router)# network 192.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.12.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.100.0 0.0.0.255 area 0 

Конфигурации маршрутизатора B: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.12.2 255.255.255.0 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.24.2 

CS(config)# interface Serial 1/0 

CS(config-Serial 1/0)# ip address 192.168.23.2 255.255.255.0 

# Сконфигурируйте OSPF и укажите тип перераспределяемых маршрутов. 

CS(config)# router ospf 12 

CS(config-router)# redistribute rip metric 100 metric-type 1 subnets 

CS(config-router)# redistribute bgp route-map ospfrm subnets 

CS(config-router)# network 192.168.12.0 0.0.0.255 area 0 

#Сконфигурируйте RIP и используйте список распределения для фильтрации 
перераспределенных маршрутов. 

CS(config)# router rip 

CS(config-router)# redistribute ospf 12 metric 2 

CS(config-router)# network 192.168.23.0 

CS(config-router)# distribute-list 10 out ospf  

CS(config-router)# default-information originate always 

CS(config-router)# no auto-summary 

# Сконфигурируйте BGP. 

CS(config)# router bgp 2 

CS(config-router)# neighbor 192.168.24.4 remote-as 4 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.24.4 activate 

CS(config-router-af)# neighbor 192.168.24.4  send-community 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map ospfrm 

CS(config-route-map)# match community cl_110 

# Назначьте список доступа. 

CS(config)# access-list 10 permit 192.168.10.0 

# Назначьте список сообщества. 
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CS(config)# ip community-list standard cl_110 permit 11:11 

Конфигурации маршрутизатора C: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.30.1 255.255.255.0 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.3.1 255.255.255.0 

CS(config)# interface Serial 1/0 

CS(config-if-Serial 1/0)# ip address 192.168.23.3 255.255.255.0 

# Сконфигурируйте RIP. 

CS(config)# router rip 

CS(config-router)# network 192.168.23.0 

CS(config-router)# network 192.168.3.0 

CS(config-router)# network 192.168.30.0 

Конфигурация маршрутизатора D: 

# Сконфигурируйте сетевой интерфейс. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.40.1 255.255.255.0 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.4.1 255.255.255.0 

CS(config)# interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)# ip address 192.168.24.4 255.255.255.0 

# Сконфигурируйте BGP. 

CS(config)# router bgp 4 

CS(config-router)# neighbor 192.168.24.2 remote-as 2 

CS(config-router)# redistribute connected route-map bgprm 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.24.2 activate 

CS(config-router-af)# neighbor 192.168.24.2 send-community 

# Сконфигурируйте карту маршрутизации. 

CS(config)# route-map bgprm 

CS(config-route-map)# set community 22:22 

OSPF маршруты, выученные маршрутизатором A: 

O E1 192.168.30.0/24[110/101]via 192.168.12.2,00:04:07, gigabitEthernet 0/2 

O E1 192.168.3.0/24[110/101]via 192.168.12.2,00:04:07, gigabitEthernet 0/2 

O E1 192.168.23.0/24[110/101]via 192.168.12.2,00:04:07, gigabitEthernet 0/2 

Маршруты RIP, выученные маршрутизатором C: 

R    0.0.0.0/0 [120/1] via 192.168.23.2, 00:00:00, Serial 1/0 
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R    192.168.10.0/24 [120/2] via 192.168.23.2, 00:00:00, Serial 1/0 

64.3.7 Пример конфигурации полностью тупиковой зоны OSPF 

64.3.8 Топология сети 

На изображении ниже отображена топология сети автономной системы OSPF. Вся 
автономная система поделена на три зоны: Area 0, Area 1 и Area 2. Сетевой сегмент 
172.10.10.0 находится за пределами зоны маршрутизации. 

Топология сети конфигурации полностью тупиковой зоны OSPF 

 

64.3.8.1 Применение 

Сконфигурируйте маршрутизаторы A и B как пограничные маршрутизаторы (ABR), а 
маршрутизатор C как внутризоновый маршрутизатор. Сконфигурируйте маршрутизатор D 
как ASBR и введите один внешний статический маршрут. 

Для уменьшения размера таблицы маршрутизации внутри границы автономной системы 
и количества обмененных маршрутов, сконфигурируйте определенную зону как 
полностью тупиковую зону. 

Информация маршрутизации должна передаваться правильно в автономной системе 
OSPF. 

64.3.8.2 Рекомендации по конфигурации 

Не конфигурируйте магистральную зону (Area 0) как полностью тупиковую зону. В 
полностью тупиковой зоне не должно существовать ASBR. То есть, внешние маршруты 
автономной системы не могут распространяться в этой области. В данном примере, Area 1 
сконфигурирована как полностью тупиковая зона. 

Когда конфигурируете зону как тупиковую, Вы должны сконфигурировать команду stub на 
всех маршрутизаторах данной зоны. В этом примере, Вы должны сконфигурировать 
данный атрибут на маршрутизаторах A и C. 
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Когда Вы конфигурируете зону как полностью тупиковую, Вы должны сконфигурировать 
команду stub на всех маршрутизаторах данной зоны (маршрутизатор C) и команду stub 
[no-summary] на ABR (маршрутизатор A). 

64.3.8.3 Этапы настройки 

Информация ниже отображает только, как сконфигурировать полностью тупиковую зону 
OSPF. Для других конфигураций, см. «Пример мультизоновой конфигурации OSPF» и 
«Пример конфигурации статического перераспределения маршрутов по протоколу OSPF». 

Шаг 1: Отобразите таблицу маршрутизации для маршрутизатора C, когда данный 
маршрутизатор находится в нормальной зоне. 

C#show ip route  ospf 

O E2 172.10.10.0/24 [110/20] via 192.168.2.1, 4d,02:28:07, GigabitEthernet 0/3 

                             //внешний маршрут к AS 

O IA 192.168.1.0/24 [110/2] via 192.168.2.1, 4d,17:52:14, GigabitEthernet 0/3 

O IA 192.168.3.0/24 [110/3] via 192.168.2.1, 4d,17:52:14, GigabitEthernet 0/3 

O IA 192.168.6.0/24 [110/4] via 192.168.2.1, 4d,2:38:27, GigabitEthernet 0/3 

В данном случае, таблица маршрутизации содержит внешние маршруты к AS. 

Шаг 2: Сконфигурируйте тупиковую зону 

 Конфигурации маршрутизатора A: 
A(config)#router ospf 1 

A(config-router)#area 1 stub 

 Конфигурации маршрутизатора C: 
C(config)#router ospf 1 

C(config-router)#area 1 stub 

 Отобразите таблицу маршрутизации для маршрутизатора C, когда данный 
маршрутизатор находится в тупиковой зоне. 

C#show ip route ospf  

O*IA 0.0.0.0/0 [110/2] via 192.168.2.1, 00:00:32, GigabitEthernet 0/3 

                                                //default route 

O IA 192.168.1.0/24 [110/2] via 192.168.2.1, 00:00:32, GigabitEthernet 0/3 

O IA 192.168.3.0/24 [110/3] via 192.168.2.1, 00:00:32, GigabitEthernet 0/3 

O IA 192.168.6.0/24 [110/4] via 192.168.2.1, 00:00:32, GigabitEthernet 0/3 

В данном случае, таблица маршрутизации не содержит внешних маршрутов к AS. 
Первоначальный внешний маршрут к AS в таблице маршрутизации заменяется маршрутом 
по умолчанию. 

Шаг 3: Сконфигурируйте полностью тупиковую зону 

 Конфигурации маршрутизатора A: 
A(config)#router ospf 1 

A(config-router)#area 1 stub stub no-summary 
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 Конфигурации маршрутизатора C: 
C(config)#router ospf 1 

C(config-router)#area 1 stub 

 Отобразите таблицу маршрутизации для маршрутизатора C, когда данный 
маршрутизатор находится в полностью тупиковой зоне. 

C#show ip route ospf  

O*IA 0.0.0.0/0 [110/2] via 192.168.2.1, 0:30:53, GigabitEthernet 0/3 

В данном случае, таблица маршрутизации содержит только один маршрут по умолчанию 
к внешней зоне. 

64.3.9 Пример конфигурации NSSA зоны по протоколу OSPF 

64.3.9.1 Топология сети 

На изображении ниже отображена топология сети автономной системы OSPF. Вся 
автономная система поделена на три зоны: Area 0, Area 1 и Area 2. Сетевой сегмент 
172.10.10.0 участок за пределами зоны OSPF маршрутизации. 

Топология для конфигурации NSSA сети по протоколу OSPF 

 

64.3.9.2 Применение 

1. Сконфигурируйте маршрутизатор A и маршрутизатор B как пограничные 
маршрутизаторы (ABR). Сконфигурируйте маршрутизатор C и маршрутизатор D как 
ASBR и введите внешний статический маршрут к автономной системе для 
маршрутизаторов C и D соответственно. 

2. Area 2 должна быть сконфигурирована как зона NSSA для уменьшения размера 
таблицы маршрутизации внутризонового маршрутизатора и количества 
обмениваемых маршрутов. В то же время, запретите маршрутизатору B отправлять 
сводные LSA (Type-3 LSA) в зону NSSA. 

3. Информация маршрутизации может быть правильно передана в автономной системе 
OSPF. 
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64.3.9.3 Рекомендации по конфигурации  

Используйте следующие советы по конфигурации зоны NSSA: 

1. Магистральная зона (Area 0), не может быть настроена как зона NSSA. 
2. ASBR могут находиться в зоне NSSA и в зону маршрутизации OSPF могут быть 

импортированы некоторые внешние маршруты AS. 
3. Когда конфигурируете зону как NSSA, Вы должны использовать команду area nssa на 

всех маршрутизаторах (маршрутизаторы B и D), подключенных к зоне NSSA. 

64.3.9.4 Этапы настройки  

Информация ниже отображает только, как сконфигурировать зону NSSA. Для базовых 
конфигураций OSPF см. примеры выше. 

Шаг 1: Сконфигурируйте перераспределение статического маршрута. 

 Конфигурации маршрутизатора C: 

! Сконфигурируйте статический маршрут. 

C(config)#ip route 191.10.10.0 255.255.255.0 192.168.5.2 

! Перераспределите статический маршрут протокола OSPF. 

C(config)#router ospf 1 

C(config-router)#redistribute static subnets 

 Конфигурация маршрутизатора D: 

! Сконфигурируйте статический маршрут. 

D(config)#ip route 172.10.10.0 255.255.255.0 192.168.6.2 

! Перераспределите статический маршрут протокола OSPF. 

C(config)#router ospf 1 

C(config-router)#redistribute static subnets 

Шаг 2: Сконфигурируйте NSSA. 

 Конфигурации маршрутизатора B (ABR): 
B(config)#router ospf 1 

! Определите зону NSSA и запретите ABR отправлять сводные LSA (Type-3 LSA) в нее. 

B(config-router)#area 2 nssa no-summary 

 Конфигурации маршрутизатора D (ASBR): 
D(config)#router ospf 1 

D(config-router)#area 2 nssa 

64.3.9.5 Проверка конфигурации 

Шаг 1: Отобразите информацию маршрутизации, когда Area 2 сконфигурирована как 
нормальная зона. 

 Отобразите таблицу маршрутизации для маршрутизатора D (ASBR). 
D#show ip route 
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Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

S    172.10.10.0/24 [1/0] via 192.168.6.2 

O E2 191.10.10.0/24 [110/20] via 192.168.3.1, 0:00:21, GigabitEthernet 0/3 

O IA 192.168.1.0/24 [110/2] via 192.168.3.1, 0:00:21, GigabitEthernet 0/3 

O IA 192.168.2.0/24 [110/3] via 192.168.3.1, 0:00:21, GigabitEthernet 0/3 

C    192.168.3.0/24 is directly connected, GigabitEthernet 0/3 

C    192.168.3.2/32 is local host.  

O IA 192.168.5.0/24 [110/4] via 192.168.3.1, 0:00:21, GigabitEthernet 0/3 

C    192.168.6.0/24 is directly connected, GigabitEthernet 0/4 

C    192.168.6.1/32 is local host. 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора B (ABR). 
B#show ip route ospf  

O E2 172.10.10.0/24 [110/20] via 192.168.3.2, 17:53:35, GigabitEthernet 0/2    

O E2 191.10.10.0/24 [110/20] via 192.168.1.1, 00:57:46, GigabitEthernet 0/1 

O IA 192.168.2.0/24 [110/2] via 192.168.1.1, 5d,15:39:01, GigabitEthernet 0/1 

O IA 192.168.5.0/24 [110/3] via 192.168.1.1, 01:10:34, GigabitEthernet 0/1 

O    192.168.6.0/24 [110/2] via 192.168.3.2, 17:53:36, GigabitEthernet 0/2 

Шаг 2: Отобразите информацию маршрутизации о каждом маршрутизаторе в зоне NSSA, 
когда Area 2 сконфигурирована как зона NSSA. 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора B (ABR). 
B#show ip route ospf  

O N2 172.10.10.0/24 [110/20] via 192.168.3.2, 0:01:00, GigabitEthernet 0/2  

O E2 191.10.10.0/24 [110/20] via 192.168.1.1, 1:11:26, GigabitEthernet 0/1 

O IA 192.168.2.0/24 [110/2] via 192.168.1.1, 5d,15:52:41, GigabitEthernet 0/1 

O IA 192.168.5.0/24 [110/3] via 192.168.1.1, 1:24:14, GigabitEthernet 0/1 

O    192.168.6.0/24 [110/2] via 192.168.3.2, 0:01:01, GigabitEthernet 0/2 

В данном случае, ABR в зоне NSSA транслировал внешние маршруты AS, импортированные 
в эту зону, в маршрут N2 (внешний маршрут NSSA OSPF type 2) и передавал в другие зоны. 

 Отобразите таблицу маршрутизации для маршрутизатора D (ASBR). 
D#show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 
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        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

S    172.10.10.0/24 [1/0] via 192.168.6.2 

O IA 192.168.1.0/24 [110/2] via 192.168.3.1, 0:03:20, GigabitEthernet 0/3 

O IA 192.168.2.0/24 [110/3] via 192.168.3.1, 0:03:20, GigabitEthernet 0/3 

C    192.168.3.0/24 is directly connected, GigabitEthernet 0/3 

C    192.168.3.2/32 is local host.  

O IA 192.168.5.0/24 [110/4] via 192.168.3.1, 0:03:20, GigabitEthernet 0/3 

C    192.168.6.0/24 is directly connected, GigabitEthernet 0/4 

C    192.168.6.1/32 is local host. 

В данном случае, внешние маршруты AS, импортированные в другие зоны, не могут 
достичь данной зоны, когда маршрутизатор D находится в зоне NSSA. 

Шаг 3: Отобразите информацию маршрутизации зоны NSSA, когда конфигурируете атрибут 
зоны NSSA для того, чтобы он запрещал сведение на маршрутизаторе B (ABR). 

D#show ip route  

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is 192.168.3.1 to network 0.0.0.0 

O*IA 0.0.0.0/0 [110/2] via 192.168.3.1, 0:00:40, GigabitEthernet 0/3 

S    172.10.10.0/24 [1/0] via 192.168.6.2 

C    192.168.3.0/24 is directly connected, GigabitEthernet 0/3 

C    192.168.3.2/32 is local host.  

C    192.168.6.0/24 is directly connected, GigabitEthernet 0/4 

C    192.168.6.1/32 is local host. 

В данном случае, таблица маршрутизации содержит маршрут по умолчанию, который 
заменяет межзоновый маршрут. 

Шаг 4: Отобразите информацию маршрутизации OSPF на маршрутизаторах в других зонах. 
Ключевой момент: Обратите внимание на то, существует ли какой-либо внешний маршрут 
AS, импортированный в зону NSSA. 

SwitchA#show ip route ospf  

O E2 172.10.10.0/24 [110/20] via 192.168.1.2, 2:08:08, GigabitEthernet 0/1 

O E2 191.10.10.0/24 [110/20] via 192.168.2.2, 3:18:35, GigabitEthernet 0/2 

O IA 192.168.3.0/24 [110/2] via 192.168.1.2, 5d,17:59:01, GigabitEthernet 0/1 

O    192.168.5.0/24 [110/2] via 192.168.2.2, 3:31:25, GigabitEthernet 0/2 
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O IA 192.168.6.0/24 [110/3] via 192.168.1.2, 2:08:09, GigabitEthernet 0/1 

В данном случае, таблица маршрутизации для маршрутизатора A содержит внешний 
маршрут AS, импортированный в зону NSSA. 

64.3.10 Пример конфигурации агрегирования межзонового маршрута OSPF 

64.3.10.1 Топология сети 

Данное изображение показывает топологию автономной системы OSPF, в которой сетевой 
сегмент 192.168.12.0/24 принадлежит Area 0, а сетевой сегмент 172.16.1.0/24, 
172.16.2.0/24, 172.16.3.0/24 и 172.16.4.0/24 принадлежат Area 2. 

Топология сети для конфигурации агрегирования межзонового маршрута OSPF 

 

64.3.10.2 Применение 

Для уменьшения размера таблицы маршрутизации сконфигурируйте маршрутизатор B, так 
чтобы он только объявлял сведенный маршрут четырех сетевых сегментов (172.16.1.0/24, 
172.16.2.0/24, 172.16.3.0/24 и 172.16.4.0/24) вместо раздельного объявления маршрутов 
этих четырех сетевых сегментов. 

64.3.10.3 Рекомендации по конфигурации 

1. Поскольку сетевые сегменты 172.16.1.0/24, 172.16.2.0/24, 172.16.3.0/24 и 172.16.4.0/24 
являются последовательными адресами, Вы можете сконфигурировать агрегацию 
маршрута на пограничном маршрутизаторе (маршрутизаторе B) для облегчения 
вычисления маршрута. Используйте команду area range для конфигурирования 
агрегации маршрута между зонами OSPF. 

2. Агрегированный маршрут может превышать оригинальный диапазон адресов сети в 
таблице маршрутизации во время процедуры агрегации. Если пакеты посылаются в 
сеть, находящуюся за пределами диапазона агрегированного маршрута, может 
произойти петля маршрутизации или нагрузка на маршрутизатор может возрасти. 
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Поэтому, Вам нужно добавить маршрут отмены в таблицу маршрутизации ABR 
(маршрутизатор B) или ASBR. Используйте команду межзоновой агрегации маршрута 
area range для добавления маршрута отмены. Данная функция включена по 
умолчанию. 

3. Адрес агрегированного маршрута 172.16.1.0/24, 172.16.2.0/24, 172.16.3.0/24 и 
172.16.4.0/24 является 172.16.0.0/21. Маршруты, попадающие в данный диапазон, не 
будут объявляться в другие зоны посредством ABR. 

64.3.10.4 Этапы настройки 

Шаг 1: Сконфигурируйте IP-адреса для интерфейса (пропущено). 

Шаг 2: Сконфигурируйте базовые функции OSPF. 

 Сконфигурируйте маршрутизатор A. 
A(config)#router ospf 1 

A(config)# network 192.168.12.0 0.0.0.255 area 0 

 Сконфигурируйте маршрутизатор B. 
B(config)#router ospf 1 

B(config-router)#network 192.168.12.0 0.0.0.255 area 0 

B(config-router)#network 172.16.1.0 0.0.0.255 area 2 

B(config-router)#network 172.16.2.0 0.0.0.255 area 2 

 Сконфигурируйте маршрутизатор C. 
C(config)#router ospf 1 

C(config-router)#network 172.16.1.0 0.0.0.255 area 2 

C(config-router)#network 172.16.3.0 0.0.0.255 area 2 

 Сконфигурируйте маршрутизатор D. 
D(config)#router ospf 1 

D(config-router)#network 172.16.2.0 0.0.0.255 area 2 

D(config-router)#network 172.16.4.0 0.0.0.255 area 2 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора A. 
A#show ip route ospf  

O IA 172.16.1.0/24 [110/2] via 192.168.12.2, 00:06:47, GigabitEthernet 0/1 

O IA 172.16.2.0/24 [110/2] via 192.168.12.2, 00:06:47, GigabitEthernet 0/1 

O IA 172.16.3.0/24 [110/3] via 192.168.12.2, 00:06:47, GigabitEthernet 0/1 

O IA 172.16.4.0/24 [110/3] via 192.168.12.2, 0:06:19, GigabitEthernet 0/1 

В данном случае, детальная информация маршрутизации об Area 2 (зона 2) объявляется в 
Area 0 (зона 0). 

Шаг 3: Сконфигурируйте межзоновую агрегацию маршрута на ABR (маршрутизатор B). 

B(config)#router ospf 1 

B(config-router)#area 2 range 172.16.0.0 255.255.248.0 
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Шаг 4: Сконфигурируйте ABR (маршрутизатор B) для контроля добавления записи 
агрегированного маршрута в таблицу маршрутизации ядра маршрутизатора. Данная 
функция включена по умолчанию. 

B(config-router)# discard-route internal 

64.3.10.5 Проверка конфигурации 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора A, после 
конфигурирования агрегации маршрута. 

A#show ip route ospf  

O IA 172.16.0.0/21 [110/2] via 192.168.12.2, 0:01:04, GigabitEthernet 0/1 

В данном случае, объявляются только агрегированные маршруты. Определенные 
маршруты не будут объявляться в другие зоны посредством ABR. Размер таблицы 
маршрутизации будет уменьшен значительно. 

64.3.11 Пример конфигурации виртуального соединения по протоколу OSPF  

64.3.11.1 Топология сети 

На изображении ниже показана зона маршрутизации OSPF. Сетевой сегмент 192.168.1.0 
принадлежит Area 0. Сетевой сегмент 192.168.2.0 принадлежит Area 1. Сетевой сегмент 
192.168.3.0 принадлежит Area 2. Из-за физических ограничений другие зоны не могут быть 
развернуты вокруг магистральной зоны. Как показано на изображении ниже, Area 2 не 
подключена напрямую к Area 0. 

Топология сети для конфигурации виртуального соединения по протоколу OSPF 

 

64.3.11.2 Применение 

Посредством конфигураций, маршрутизатор D должен иметь возможность получать 
маршруты сетевых сегментов 192.168.1.0/24 (Area 0) и 192.168.2.0/24 (Area 1). Тем 
временем, маршрутизатор B должен иметь возможность обучаться маршрутам сетевого 
сегмента 192.168.3.0/24 (Area 2). 
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Подробная информация о назначении IP-адресов показана ниже: 

Имя маршрутизатора ID маршрутизатора IP-адрес интерфейса 

А 1.1.1.1 Gi0/1: 192.168.1.1/24 

B 2.2.2.2 Gi0/1: 192.168.1.2/24 

Gi0/3: 192.168.2.1/24 

C 3.3.3.3 Gi0/3: 192.168.2.2/24 

Gi0/5: 192.168.3.1/24 

D 4.4.4.4 Gi0/5: 192.168.3.2/24 

64.3.11.3 Рекомендации по конфигурации 

Когда зона маршрутизации OSPF составлена из нескольких зон, каждая зона должна быть 
подключена напрямую к магистральной зоне (Area 0). В противном случае, эти зоны не 
могут быть соединены между собой. Если нет прямого физического соединения, создайте 
виртуальные соединения для того, чтобы логически подключить каждую зону к 
магистральной зоне. Рекомендации по конфигурации приведены ниже: 

 Сконфигурируйте IP-адреса для интерфейсов (пропущено). 
 Сконфигурируйте базовые функции OSPF. 
 Сконфигурируйте виртуальные соединения протокола OSPF 

Виртуальное соединение должно быть сконфигурировано на ABR. В данном примере Вы 
сконфигурируете виртуальные соединения на маршрутизаторе B и маршрутизаторе C. 

Используйте команду area area-id virtual-link router-id для конфигурации виртуальных 
соединений на ABR. Параметр router-id указывает идентификатор узлового устройства. 

64.3.11.4 Этапы настройки 

Шаг 1: Сконфигурируйте базовые функции OSPF. 

 Конфигурации маршрутизатора A: 

! Создайте процесс OSPF-маршрутизации и укажите диапазон IP-адресов, 
ассоциированных с данным процессом маршрутизации, а также зону OSPF, к которой этот 
IP-адрес принадлежит. 

A(config)#router ospf 1  

A(config-router)#network 192.168.1.0 0.0.0.255 area 0 

A(config-router)#exit 

! Сконфигурируйте IP-адрес интерфейса возврата 1.1.1.1 как ID маршрутизатора A.  

A(config)#interface loopback 0 
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A(config-Loopback 0)#ip address 1.1.1.1 255.255.255.0 

 Конфигурации маршрутизатора B: 

! Создайте процесс OSPF-маршрутизации и укажите диапазон IP-адресов, 
ассоциированных с данным процессом маршрутизации, а также зону OSPF, к которой этот 
IP-адрес принадлежит. 

B(config)#router ospf 1  

B(config-router)#network 192.168.1.0 0.0.0.255 area 0 

B(config-router)#network 192.168.2.0 0.0.0.255 area 1 

B(config-router)#exit 

! Сконфигурируйте IP-адрес интерфейса возврата 2.2.2.2 как ID маршрутизатора B. 

B(config)#interface loopback 0 

B(config-Loopback 0)#ip address 2.2.2.2 255.255.255.0 

 Конфигурации маршрутизатора C: 

! Создайте процесс OSPF-маршрутизации и укажите диапазон IP-адресов, 
ассоциированных с данным процессом маршрутизации, а также зону OSPF, к которой этот 
IP-адрес принадлежит. 

C(config)#router ospf 1  

C(config-router)#network 192.168.2.0 0.0.0.255 area 1 

C(config-router)#network 192.168.3.0 0.0.0.255 area 2 

C(config-router)#exit 

! Сконфигурируйте IP-адрес интерфейса возврата 3.3.3.3 как ID маршрутизатора C. 

C(config)#interface loopback 0 

C(config-Loopback 0)#ip address 3.3.3.3 255.255.255.0 

 Конфигурация маршрутизатора D: 

! Создайте процесс OSPF-маршрутизации и укажите диапазон IP-адресов, 
ассоциированных с данным процессом маршрутизации, а также зону OSPF, к которой этот 
IP-адрес принадлежит. 

D(config)#router ospf 1  

D(config-router)#network 192.168.3.0 0.0.0.255 area 2 

D(config-router)#exit 

! Сконфигурируйте IP-адрес интерфейса возврата 4.4.4.4 как ID маршрутизатора D. 

D(config)#interface loopback 0 

D(config-Loopback 0)#ip address 4.4.4.4 255.255.255.0 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора A. 
A#show ip route ospf  

O IA 192.168.2.0/24 [110/2] via 192.168.1.2, 0:32:48, GigabitEthernet 0/1 

Поскольку Area 2 не подключена напрямую к Area 0, таблица маршрутизации для 
маршрутизатора A не содержит информации маршрутизации об Area 2. 
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Шаг 2: Сконфигурируйте виртуальные соединения протокола OSPF. 

 Сконфигурируйте маршрутизатор B. 
B(config)#router ospf 1 

B(config-router)#area 1 virtual-link 3.3.3.3 

 Сконфигурируйте маршрутизатор C. 
C(config)#router ospf 1 

C(config-router)#area 1 virtual-link 2.2.2.2 

64.3.11.5 Проверка конфигурации 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора B. 
B#show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

C    2.2.2.0/24 is directly connected, Loopback 0 

C    2.2.2.2/32 is local host.  

C    192.168.1.0/24 is directly connected, GigabitEthernet 0/1 

C    192.168.1.2/32 is local host.  

C    192.168.2.0/24 is directly connected, GigabitEthernet 0/3 

C    192.168.2.1/32 is local host.  

O IA 192.168.3.0/24 [110/2] via 192.168.2.2, 00:02:49, GigabitEthernet 0/3 

В данном случае, после того, как виртуальное соединение сконфигурировано, 
маршрутизатор B успешно обучился маршрутам сетевого сегмента 192.168.3.0/24 (Area 2). 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора D. 
D#show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

C    4.4.4.0/24 is directly connected, Loopback 0 

C    4.4.4.4/32 is local host.  

O IA 192.168.1.0/24 [110/3] via 192.168.3.1, 0:04:45, GigabitEthernet 0/5 

O IA 192.168.2.0/24 [110/2] via 192.168.3.1, 0:05:02, GigabitEthernet 0/5 
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C    192.168.3.0/24 is directly connected, GigabitEthernet 0/5 

C    192.168.3.2/32 is local host. 

В данном случае, после того, как виртуальное соединение сконфигурировано, 
маршрутизатор D успешно обучился маршрутам сетевого сегмента 192.168.1.0/24 (Area 0) 
и 192.168.2.0/24 (Area 1). 

 Отобразите таблицу маршрутизации OSPF для маршрутизатора A. 
A#show ip route ospf  

O IA 192.168.2.0/24 [110/2] via 192.168.1.2, 0:51:22, GigabitEthernet 0/1 

O IA 192.168.3.0/24 [110/3] via 192.168.1.2, 00:07:58, GigabitEthernet 0/1 

В данном случае, после того, как виртуальное соединение сконфигурировано, 
маршрутизатор A успешно обучился маршрутам сетевого сегмента 192.168.3.0/24 (Area 2). 

 Отобразите информацию о виртуальном соединении OSPF маршрутизатора B. 
B#show ip ospf 1 virtual-links  

Virtual Link VLINK0 to router 3.3.3.3 is up 

  Transit area 0.0.0.1 via interface GigabitEthernet 0/3 

  Local address 192.168.2.1/32 

  Remote address 192.168.2.2/32 

  Transmit Delay is 1 sec, State Point-To-Point, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

    Hello due in 00:00:03 

Adjacency state Full 

 Отобразите информацию о виртуальном соединении OSPF маршрутизатора C. 
C#show ip ospf 1 virtual-links  

Virtual Link VLINK0 to router 2.2.2.2 is up 

  Transit area 0.0.0.1 via interface GigabitEthernet 0/3 

  Local address 192.168.2.2/32 

  Remote address 192.168.2.1/32 

  Transmit Delay is 1 sec, State Point-To-Point, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

    Hello due in 0:00:00 

    Adjacency state Full 

64.3.12 Пример конфигурирования аутентификации по протоколу OSPF  

64.3.12.1 Топология сети 

На изображении ниже показана зона маршрутизации OSPF. Сетевой сегмент 192.168.1.0 
принадлежит Area 0. Сетевой сегмент 192.168.2.0 принадлежит Area 1. Сетевой сегмент 
192.168.3.0 принадлежит Area 2. Из-за ограничений сетевой структуры, Area 2 подключена 
к Area 0 через виртуальные соединения. 

Топология сети для конфигурирования аутентификации по протоколу OSPF 
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64.3.12.2 Применение 

1. Для предотвращения обучения устройства неавторизованным и неверным маршрутам, 
а также объявления верных маршрутов неавторизованным устройствам, требуется 
сконфигурировать аутентификацию в магистральной зоне (Area 0), с типом 
аутентификации - MD5. 

2. Маршрутизатор D должен иметь возможность обучаться маршрутам сетевых 
сегментов 192.168.1.0/24 (Area 0) и 192.168.2.0/24 (Area 1). Тем временем, 
маршрутизатор B должен иметь возможность обучаться маршрутам сетевого сегмента 
192.168.3.0/24 (Area 2). 

64.3.12.3 Рекомендации по конфигурации 

Для конфигурирования аутентификации в зоне OSPF, сконфигурируйте зональную 
аутентификацию всех маршрутизаторов одной и той же зоны на одинаковый тип 
аутентификации. Данный пример включает зональную аутентификацию в Area 0, то есть 
все маршрутизаторы Area 0 (маршрутизаторы A и B) должны быть сконфигурированы с 
одинаковым типом аутентификации. 

Когда используются виртуальные соединения OSPF для подключения немагистральной 
зоны (Area 2) к магистральной зоне, если в магистральной зоне (Area 0) включена 
аутентификация по ID, тот же тип аутентификации должен быть сконфигурирован на ABR 
(маршрутизаторе C) в немагистральной зоне. 

Используйте следующие советы по конфигурации аутентификации в зоне OSPF: 

1. В режиме конфигурации маршрута OSPF укажите тип аутентификации для зоны. 
2. Сконфигурируйте на интерфейсе тип аутентификации и ключ аутентификации. 

64.3.12.4 Этапы настройки 

Информация ниже отображает только, как сконфигурировать аутентификацию в зоне 
OSPF. Для других конфигураций, см. «Пример конфигурации виртуального соединения по 
протоколу OSPF». 

 Сконфигурируйте маршрутизатор A. 

Шаг 1: В режиме конфигурации маршрута OSPF, включите аутентификацию MD5 для Area 
0. 
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A(config)#router ospf 1 

A(config-router)#area 0 authentication message-digest 

A(config-router)#exit 

Шаг 2: Сконфигурируйте на интерфейсе тип аутентификации и ее ключ. 

A(config)#interface gigabitEthernet 0/1 

A(config-if-GigabitEthernet 0/1)#ip ospf message-digest-key 1 md5 hello 

 Сконфигурируйте маршрутизатор B. 

Шаг 1: В режиме конфигурации маршрута OSPF, включите аутентификацию MD5 для Area 
0. 

B(config)#router ospf 1 

B(config-router)#area 0 authentication message-digest  

B(config-router)#exit 

Шаг 2: Сконфигурируйте на интерфейсе тип аутентификации и ее ключ. 

B(config)#interface gigabitEthernet 0/3 

B(config-if-GigabitEthernet 0/3)#ip ospf message-digest-key 1 md5 hello 

 Сконфигурируйте маршрутизатор C. 

! Сконфигурируйте аутентификацию по ID для магистральной зоны (Area 0) на 
маршрутизаторе C. 

C(config)#router ospf 1 

C(config-router)#area 0 authentication message-digest 

64.3.12.5 Проверка конфигурации 

Шаг 1: Отобразите информацию OSPF о маршрутизаторах, когда аутентификация включена 
только на маршрутизаторах A и B (отключена на маршрутизаторе C). 

! Отобразите конфигурацию виртуального соединения на маршрутизаторе B. 

B#show ip ospf virtual-links  

Virtual Link VLINK0 to router 3.3.3.3 is up 

  Transit area 0.0.0.1 via interface GigabitEthernet 0/3 

  Local address 192.168.2.1/32 

  Remote address 192.168.2.2/32 

  Transmit Delay is 1 sec, State Point-To-Point, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

    Hello due in 00:00:09 

Adjacency state Down 

В данном случае, состояние смежности отключено. 

! Отобразите конфигурацию виртуального соединения на маршрутизаторе C. 

C#show ip ospf virtual-links  

Virtual Link VLINK0 to router 2.2.2.2 is up 

  Transit area 0.0.0.1 via interface GigabitEthernet 0/3 
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  Local address 192.168.2.2/32 

  Remote address 192.168.2.1/32 

  Transmit Delay is 1 sec, State Point-To-Point, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

    Hello due in 0:00:08 

Adjacency state Down 

В данном случае, состояние смежности отключено. 

! Отобразите информацию маршрутизации OSPF для маршрутизатора A. 

A#show ip route ospf  

O IA 192.168.2.0/24 [110/2] via 192.168.1.2, 0:10:59, GigabitEthernet 0/1 

В данном случае, маршрутизатор A не может обучиться маршрутам Area 2. 

Шаг 1: Отобразите информацию OSPF о маршрутизаторах после того, как включена 
аутентификация на маршрутизаторах A и B и включена аутентификация по ID для Area 0 на 
маршрутизаторе C. 

! Отобразите конфигурацию виртуального соединения на маршрутизаторе B. 

B#show ip ospf virtual-links  

Virtual Link VLINK0 to router 3.3.3.3 is up 

  Transit area 0.0.0.1 via interface GigabitEthernet 0/3 

  Local address 192.168.2.1/32 

  Remote address 192.168.2.2/32 

  Transmit Delay is 1 sec, State Point-To-Point, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

    Hello due in 0:00:01 

Adjacency state Full 

В данном случае, состояние смежности - Full. 

! Отобразите конфигурацию виртуального соединения на маршрутизаторе C. 

C#show ip ospf virtual-links  

Virtual Link VLINK0 to router 2.2.2.2 is up 

Transit area 0.0.0.1 via interface GigabitEthernet 0/3 

Local address 192.168.2.2/32 

Remote address 192.168.2.1/32 

Transmit Delay is 1 sec, State Point-To-Point, 

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

Hello due in 0:00:00 

Adjacency state Full 

В данном случае, состояние смежности - Full. 

! Отобразите информацию маршрутизации OSPF для маршрутизатора A. 

A#show ip route ospf  
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O IA 192.168.2.0/24 [110/2] via 192.168.1.2, 0:21:30, GigabitEthernet 0/1 

O IA 192.168.3.0/24 [110/3] via 192.168.1.2, 0:03:18, GigabitEthernet 0/1 

В данном случае, маршрутизатор A успешно обучился маршрутам Area 2. 

Шаг 3: Отобразите общую информацию OSPF о маршрутизаторе A. 

A#show ip ospf  

 Routing Process "ospf 1" with ID 1.1.1.1 

 Process uptime is 18 hours 22 minutes 

 Process bound to VRF default 

 Conforms to RFC2328, and RFC1583 Compatibility flag is enabled 

 Supports only single TOS(TOS0) routes 

 Supports opaque LSA 

 Enable two-way-maintain 

 Initial SPF schedule delay 1000 msecs 

 Minimum hold time between two consecutive SPFs 5000 msecs 

 Maximum wait time between two consecutive SPFs 10000 msecs 

 Initial LSA throttle delay 0 msecs 

 Minimum hold time for LSA throttle 5000 msecs 

 Maximum wait time for LSA throttle 5000 msecs 

 Lsa Transmit Pacing timer 40 msecs, 10 LS-Upd 

 Minimum LSA arrival 1000 msecs 

 Pacing lsa-group: 240 secs 

 Number of incoming current DD exchange neighbors 0/5 

 Number of outgoing current DD exchange neighbors 0/5 

 Number of external LSA 0. Checksum 0x000000 

 Number of opaque AS LSA 0. Checksum 0x000000 

 Number of non-default external LSA 0 

 External LSA database is unlimited. 

 Number of LSA originated 2 

 Number of LSA received 244 

 Log Neighbor Adjacency Changes: Enabled  

  Number of areas attached to this router: 1: 1 normal 0 stub 0 nssa 

    Area 0 (BACKBONE) 

        Number of interfaces in this area is 1(1) 

        Number of fully adjacent neighbors in this area is 1 

        Area has message digest authentication 

        SPF algorithm last executed 17:24:38.030 ago 

        SPF algorithm executed 11 times 

        Number of LSA 7. Checksum 0x032955 

Информация выше показывает, что аутентификация в зоне была включена. 
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64.3.13 Пример конфигурирования GR по протоколу OSPF 

64.3.13.1 Требования к конфигурации 

На рисунке ниже изображена схема, где два высококлассных коммутатора AP10000 имеют 
возможность порогового сброса и оборудованы основной и вторичной системами для 
поддержки избыточного резервирования в плоскости управления. AP10000-1 
устанавливает отношения смежности OSPF с AP10000-2, AP10171RD96 и CP-6137-240FX. 
Возможность порогового сброса OSPF поддерживается всеми устройствами. Данная 
конфигурация показана ниже: 

Конфигурация порогового сброса OSPF 

 

Требуется, чтобы два устройства AP10000 поддерживали безостановочную передачу 
пакетов для улучшения надежности устройств уровня ядра. 

64.3.13.2 Конфигурации 

Сконфигурируйте AP10171RD96. 

CS(config)# router ospf 1 

CS(config-router)# graceful-restart helper strict-lsa-checking 

Сконфигурируйте CP-6137-240FX. 

CS(config)# router ospf 1 

CS(config-router)# graceful-restart helper strict-lsa-checking 

Сконфигурируйте AP10000-1. 

CS(config)# router ospf 1 

CS(config-router)# graceful-restart 

CS(config-router)# graceful-restart helper strict-lsa-checking 

Сконфигурируйте AP10000-2. 

CS(config)# router ospf 1 

CS(config-router)# graceful-restart 
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CS(config-router)# graceful-restart helper strict-lsa-checking 

64.3.14 Пример конфигурации маршрутизатора тупика по протоколу OSPF 

64.3.14.1 Требования к конфигурации 

Четыре маршрутизатора формируют зону маршрутизации OSPF. Данная конфигурация 
показана ниже. Согласно правилам оптимальной маршрутизации, маршрут от D в subnet A 
(подсеть A) проходит через B. Ожидается, что маршрут может проходить через C, только 
изменяя конфигурацию B. 

Конфигурация маршрутизатора тупика по протоколу OSPF 

 

Требуется, чтобы B только передавал маршруты в подсеть B, а C передавал другие 
маршруты. 

64.3.14.2 Конфигурации 

Сконфигурируйте IP-адреса и процессы OSPF на четырех маршрутизаторах, и сделайте 
следующие конфигурации после того, как отношения смежности будут успешно 
установлены. 

Конфигурации D: 

# Сконфигурируйте Ethernet интерфейс. 

interface gigabitEthernet 0/1 

ip ospf cost 10 

interface gigabitEthernet 0/2 

ip ospf cost 1 
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Конфигурации C: 

# Сконфигурируйте Ethernet интерфейс. 

interface gigabitEthernet 0/1 

ip ospf cost 10 

Конфигурации B: 

# Сконфигурируйте Ethernet интерфейс. 

interface gigabitEthernet 0/1 

ip ospf cost 1 

Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

max-metric router-lsa  

64.3.15 Пример конфигурации быстрого сведения по протоколу OSPF 

64.3.15.1 Требования к конфигурации 

Маршрутизаторы A и B взаимосвязаны посредством коммутатора 2-го уровня. Исполните 
протокол OSPF на них для установления маршрутов. На изображении ниже показаны 
данные о назначении IP-адресов и схема подключения. 

Конфигурация быстрого сведения по протоколу OSPF 

 

После того, как произошла ошибка соединения между маршрутизатором B и 
коммутатором 2-го уровня, маршрутизатор A должен иметь возможность обнаруживать 
изменения смежности за 1 секунду и быстро реагировать на изменения в сети. 

64.3.15.2 Конфигурации 

Функция быстрого Hello уменьшает время на обнаружение изменений смежности до 
интервала менее 1 секунды. Тем временем, функция быстрого сведения LSA способствует 
адаптации к быстрым изменениям в сети. 

Конфигурации A: 

# Сконфигурируйте Ethernet интерфейс. 

interface gigabitEthernet 0/1 

ip address 192.168.1.1 255.255.255.0 

interface gigabitEthernet 0/2 

ip address 192.168.2.1 255.255.255.0 
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ip ospf dead-interval minimal hello-multiplier 5 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.1.0 0.0.0.255 area 0 

network 192.168.2.0 0.0.0.255 area 0 

timers arrival-time 100 

timers throttle lsa all 0 100 500 

Конфигурации B: 

# Сконфигурируйте Ethernet интерфейс. 

interface gigabitEthernet 0/1 

ip address 192.168.3.1 255.255.255.0 

interface gigabitEthernet 0/2 

ip address 192.168.2.2 255.255.255.0 

ip ospf dead-interval minimal hello-multiplier 5 

# Сконфигурируйте протокол маршрутизации OSPF. 

router ospf 1 

network 192.168.2.0 0.0.0.255 area 0 

network 192.168.3.0 0.0.0.255 area 0 

timers arrival-time 100 

timers throttle lsa all 0 100 500 
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65 КОНФИГУРИРОВАНИЕ OSPFV3 
OSPFV2 (RFC2328, OSPFv2) исполняется под IPv4 протоколом. RFC5340 описывает OSPFV3 - 
расширение OSPFv2, которое предоставляет поддержку для IPv6 маршрутов. В данном 
разделе кратко описывается протокол OSPFv3 и его конфигурации. 

Перед прочтением данного документа, Вы должны ознакомиться с протоколом OSPFv2 и 
его конфигурациями. 
Протокол OSPFv3 расширяет протокол OSPFv2 и его основные механизмы работы, однако 
большинство конфигураций одинаковы с протоколом OSPFv2. 

65.1 Обзор 

Являясь протоколом внутреннего шлюза (IGP), OSPF исполняется на устройствах 3-го 
уровня внутри автономной системы (AS). 

В отличие от дистанционно-векторного протокола, OSPF является протоколом на базе 
состояния соединения. Обмениваясь различными типами объявления о состоянии 
соединения (LSA) и записывая состояние соединения между устройствами, данный 
протокол синхронизирует информацию состояния соединения между устройствами, и 
затем рассчитывает записи маршрутов OSPF через алгоритм Дейкстры. 

OSPFv3 описывается в RFC5340 и поддерживает протокол IPv6. В этом разделе описаны 
отличия от протокола OSPFv2. 

Изменение ассоциирования LSA 

Конфигурация интерфейса 

Конфигурация Router ID 

Конфигурация механизма аутентификации 

65.2 Изменение ассоциирования LSA 

Как сказано выше, OSPF является протоколом, основанным на состоянии соединения, и его 
реализация базируется на LSA.  Посредством LSA мы может узнать топологии сетей и 
информацию об адресах. В отличие от IPv4, IPv6 использует 128-битные IP-адреса. Поэтому 
и изменена структура LSA. Вначале, опишем типы LSA: 

65.2.1 Router-LSA (Type 1) 

Каждое устройство генерирует данный тип LSA. Они описывают состояние соединений 
данных устройств в указанных зонах и весовой коэффициент, затраченный на достижение 
цели соединения. В отличие от протокола OSPFv2, Router-LSA протокола OSPFv3 указывает 
только информацию о состоянии соединений. Они не записывают информацию о сетевых 
адресах, подключенных к маршрутизаторам. Данная информация может быть получена 
посредством новых добавленных типах LSA. В дополнение, в OSPFv2 только один Router-
LSA разрешен к генерации для каждого устройства в каждой зоне. В то время как в OSPFv3, 
несколько Router-LSA разрешены к генерации. Таким образом, при выполнении расчета 
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SPF, мы должны рассмотреть все Router-LSA, сгенерированные устройством. Router-LSA и 
Network-LSA описывают топологию соединения зон вместе. 

Посредством битов-флагов на Router-LSA мы можем узнать, являются ли маршрутизаторы 
пограничными маршрутизаторами (ABR), пограничными маршрутизаторами автономной 
системы (ASBR) или маршрутизаторами на конце виртуального соединения. 

65.2.2 Network-LSA (Type 2) 

Network-LSA существует только в широковещательных или NBMA сетях и генерируется 
посредством выделенного маршрутизатора (DR) в сети. Они описывают информацию обо 
всех маршрутизаторах, подключенных в указанной зоне сети. Как и Router-LSA, Network-
LSA также только указывают информацию состояния соединения и не записывают 
информацию о сетевых адресах. Network-LSA и Router-LSA вместе описывают топологию 
соединения зон. 

65.2.3 Inter-Area-Prefix-LSA (Type 3) 

Данные LSA генерируются для зоны посредством ее ABR и используются для описания 
сетевой информации о достижении других зон. Они заменяют type 3 summary-LSA в 
протоколе OSPFv2. В отличие от протокола OSPFv2, они используют структуру префиксов 
для описания информации сети назначения. 

65.2.4 Inter-Area-Router-LSA (Type 4) 

Данные LSA генерируются для зоны посредством ее ABR и используются для описания 
информации о пути достижения ASBR в других зонах, заменяя type 4 summary-LSA 
протокола OSPFv2. 

65.2.5 AS-external-LSA (Type 5) 

Данный тип LSA генерируется посредством ASBR и используется для описания сетевой 
информации о маршрутизации вне AS. Обычно, сетевая информация генерируется через 
другие протоколы маршрутизации. В отличие от протокола OSPFv2, они используют 
структуру префиксов для описания информации сети назначения. 

65.2.6 NSSA-LSA (Type 7) 

Их функциональность одинакова с type 5 AS-external-LSA. Однако они генерируются 
посредством ASBR в зоне NSSA. 

65.2.7 Link-LSA (Type 8) 

Данный тип LSA является новым для OSPFv3 и генерируется каждым устройством для 
каждого подключенного соединения, а также описывает локальный адрес соединения 
устройства в текущем соединении и все установленные префиксы к IPv6 адресу. 

65.2.8 Inter-Area-Prefix-LSA (Type 9) 

Данный тип LSA является новым для OSPFv3 и предоставляет дополнительную 
информацию об адресах для Router-LSA или Network-LSA. Данный тип выполняет две роли: 
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Ассоциирует Network-LSA и записывает префиксы транзитной сети. 

Ассоциирует Router-LSA и записывает префиксы на всех интерфейсах возврата, 
соединениях «точка-точка», соединениях «точка-многоточка», виртуальных соединениях 
и тупиковых сетях для маршрутизатора в текущей зоне. 

Другие основные изменения, связанные с LSA: 

65.2.9 Диапазон лавинной рассылки LSA 

В OSPFv2, лавинная рассылка LSA происходит внутри зон и AS. В OSPFv3, лавинная рассылка 
происходит также в локальных соединениях. Type 8 Link-LSA является типом, который 
может лавинно рассылаться только внутри локального соединения. 

65.2.10 Обработка неизвестных типов LSA 

Данная возможность является улучшением OSPFv3, основываясь на OSPFv2. 

В OSPFv2, синхронизация базы данных необходима при первоначальном установлении 
отношений соседства. Если в сообщении описания базы данных существует неопознанный 
тип LSA, данное взаимоотношение не может быть установлено правильно. Если существует 
неопознанный тип LSA в сообщении обновления состояния соединения, значит, этот тип 
LSA будет отброшен. 

В OSPFv3 разрешается принимать неопознанный тип LSA. Используя информацию, 
записанную в заголовок LSA, мы можем определить, как обращаться с полученными LSA 
неопознанного типа. 

65.2.11 Конфигурация интерфейса 

В OSPFv3 введены следующие изменения к конфигурации интерфейса: 

Для того чтобы интерфейс выполнял OSPFv3 включите OSPFv3 напрямую в режиме 
конфигурации интерфейса. Для протокола OSPFv2, однако, требуется выполнение 
команды network в режиме конфигурации маршрута OSPF. 

Если интерфейс выполняет OSPFv3, все адреса на интерфейсе будут выполнять IPv6. В 
OSPFv2, однако, все адреса включаются посредством команды network. 

В среде, где исполняется OSPFv3, соединение может поддерживать несколько процессов 
OSPF, и различные устройства, подключающие данное соединение, могут выполнять один 
из этих процессов OSPF. Состояние смежности OSPFv3 может быть установлено только 
между устройствами с одинаковым ID процесса. OSPFv2 не поддерживает данную 
функцию. 

65.2.12 Конфигурация Router ID 

RFC5340 определяет Router ID протокола OSPFv3 в формате 32-битных IPv4 адресов, но не 
IPv6 адресов. 

По умолчанию методы выбора Router ID протокола OSPFv3 одинаковы с процессом 
OSPFv2. Применяется автоматический метод выбора. В начале, выбирается наибольший 
IPv4-адрес интерфейса возврата в качестве Router ID. Если интерфейс возврата IPv4-адреса 
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не сконфигурирован, процесс OSPFv3 выберет наибольший IPv4-адрес другого интерфейса 
в качестве Router ID. Как указано выше, когда на устройстве работает несколько процессов 
OSPFv3, один из них выберет Router ID с наивысшим приоритетом из невыбранных IPv4-
адресов. Разные Router ID существуют для различных процессов.  

Если IPv4-адресов, доступных для выбора в качестве Router ID, недостаточно, процессу 
OSPFv3 не удастся автоматически получить Router ID. Вы можете использовать команду 
router-id для конфигурирования возможности включения процесса OSPFv3 посредством 
Router ID.  

 Router ID для каждого маршрутизатора AS должен быть уникальным. Router ID 
для каждого процесса OSPFv3, выполняемого на одном устройстве, также 
должен быть уникальным. 

65.2.13 Конфигурация механизма аутентификации 

Сам по себе протокол OSPFv2 поддерживает два режима аутентификации: 
аутентификацию открытым текстом и аутентификацию по ключу, основываясь на 
алгоритме MD5. Поля аутентификации были убраны из заголовков OSPFv3-пакетов. 
Протокол OSPFv3 полностью отбрасывает поддержку аутентификации, вместо этого он 
основывается на платформе IPsec, предлагаемой IPv6. Когда OSPFv3 выполняется на 
протоколе IPv6, OSPFv3 требует заголовка аутентификации (AH) IPv6 или инкапсуляции 
безопасной нагрузки (ESP) для обеспечения целостности и конфиденциальности данных о 
маршрутизации. 

Сконфигурируйте команды аутентификации для включения IP AH, который 
предусматривает проверку подлинности только на целостности данных и их 
последовательности. Сконфигурируйте команды шифрования для включения IP ESP, 
которые охватывают функции AH и гарантируют конфиденциальность. Таким образом, 
аутентификация и шифрование производится одновременно. 

Конфигурирование аутентификации OSPFv3 может происходить в интерфейсе, зоне или 
виртуальном соединении. Если Вы хотите достичь повышенной безопасности, 
сконфигурируйте различные проверки подлинности IPsec на каждом интерфейсе. 
Зональные конфигурации принимаются для всех интерфейсов, за исключением 
виртуальных соединений в данной зоне. Если зональная конфигурация и конфигурация 
интерфейса производятся совместно, IPsec конфигурации интерфейса имеет приоритет 
выше. 

65.2.14 Базовая конфигурация OSPFv3  

Протокол OSPFv3 от компании COMPOSITOR имеет данные функции:  

Поддерживает несколько процессов OSPF; 

Поддерживает установку типа сети; 

Поддерживает виртуальные соединения; 

Поддерживает пассивные интерфейсы; 
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Поддерживает выборку основного процесса OSPF в интерфейсе; 

Поддерживает тупиковую зону;  

Поддерживает перераспределение маршрутов; 

Поддерживает агрегацию маршрута; 

Поддерживает настройку таймера; 

Поддерживает обнаружение соединения, используя механизм BFD. 

Запланирована реализация: 

Поддержки зон NSSA; 

Поддержки аутентификации. OSPFv3 будет использовать механизм аутентификации IPsec. 

Конфигурация OSPFv3 по умолчанию: 

ID маршрутизатора Не определен 

Конфигурация 
интерфейса 

Тип интерфейса Широковещательная сеть 

Вес интерфейса Не определен 

Интервал отправки сообщений 
Hello  

10 секунд 

Интервал недоступности смежного 
устройства 

4 x интервал Hello 

Задержка передачи LSA 1 секунда 

Интервал ретрансляции LSA 5 секунд 

Приоритет 1 

Проверка MTU сообщений 
описания базы данных 

Включена 

Виртуальное 
соединение 

Виртуальное соединение Не определено 

Интервал отправки сообщений 
Hello 

10 секунд 



COMPOSITOR AP10171RD96 

 

750 

 

Интервал недоступности смежного 
устройства 

4 x интервал Hello 

Задержка передачи LSA 1 секунда 

Интервал ретрансляции LSA 5 секунд 

Функция быстрого Hello Выключена 

Конфигурация 
зоны 

Зона Не определена 

Вес маршрутизатора по умолчанию 
для тупиковых зон  

1 

Агрегация 
информации 
маршрутизации 

Агрегирование межзоновых 
маршрутов 

Выключено 

Агрегирование внешних 
маршрутов 

Выключено 

Управляемая 
дистанция 

Внутризоновый маршрут 110 

Межзоновый маршрут 110 

Внешний маршрут 110 

Автоматическое генерирование весового 
коэффициента 

Включено 

Сверочное значение веса по 
умолчанию - 100 Мбит/сек. 

Таймер кратчайшего пути (SPF) Время от получения 
обновления топологии до 
выполнения следующего 
расчета SPF: 5 секунд 

Наименьший интервал между 
двумя вычислениями: 10 
секунд 

Перераспределение маршрута Выключено 
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Фильтрация маршрута Выключена 

Пассивный интерфейс Выключен 

Включение OSPFv3  

Выполните данные шаги в привилегированном режиме для включения OSPFv3: 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации 

ipv6 router ospf process-id Начинает процесс маршрутизации OSPFv3 и 
входит в режим конфигурации OSPFv3. 

router-id router-id Конфигурирует Router ID, используемый для 
выполнения протокола OSPFv3 на устройстве. 

interface interface-id Входит в режим конфигурации интерфейса 

ipv6 ospf process-id area area-id 
[instance instance-id]  

Включает OSPFv3 на интерфейсе. 

instance-id: устанавливает ID объекта OSPFv3. 
Интерфейсы различных устройств, 
подключенные к одной сети, могут относиться 
к разным объектам OSPFv3. 

copy running-config startup-config Сохраняет конфигурацию. 

 

 ID объекта и ID процесса OSPFv3 различны. ID процесса OSPFv3 относится только 
к данному устройству, не влияя на взаимодействие с другими 
маршрутизаторами. В то время как, ID объекта OSPFv3 влияет на взаимодействие 
с другими маршрутизаторами. Только устройства с одинаковым ID объекта могут 
установить отношения соседства OSPFv3. 

 

 Вначале включите интерфейс для участия в OSPFv3, и затем сконфигурируйте 
процесс OSPFv3 в режиме конфигурации интерфейса. Как только процесс 
сконфигурирован, интерфейс будет автоматически участвовать в 
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соответствующем процессе. На текущий момент наши продукты поддерживают 
до 32 процессов OSPFv3. 

65.3 Конфигурирование параметров OSPFv3 на интерфейсе 

Вы можете модифицировать параметры интерфейса в режиме конфигурации интерфейса, 
согласно требуемому применению. 

Для конфигурации параметров интерфейса OSPFv3, выполните следующие команды в 
режиме конфигурации интерфейса: 

Команда Функция 

ipv6 ospf process-id area area-id [instance 
instance-id] 

Устанавливает интерфейс для участия в 
процессе OSPFv3-маршрутизации. 

ipv6 ospf network {broadcast | non-
broadcast | point-to-point | point-to-
multipoint [non-broadcast]} [instance 
instance-id] 

Устанавливает тип сети интерфейса. 

По умолчанию установлен 
широковещательный тип сети. 

ipv6 ospf neighbor ipv6-address {[cost <1-
65535>] | [poll-interval <0-2147483647> | 
priority <0-255>]} [instance instance-id] 

(Опционально) Устанавливает соседей 
OSPFv3.  

ipv6 ospf cost cost [instance instance-id] (Опционально) Устанавливает вес 
интерфейса.  

ipv6 ospf hello-interval seconds [instance 
instance-id] 

(Опционально) Устанавливает интервал, с 
которым из интерфейса будут отправляться 
пакеты Hello. 

В данной сети для всех узлов в состоянии 
смежности это значение должно быть 
одинаковым. 

ipv6 ospf dead-interval seconds [instance 
instance-id] 

(Опционально) Устанавливает dead-interval 
смежных интерфейсов. 

В данной сети для всех узлов в состоянии 
смежности это значение должно быть 
одинаковым. 

ipv6 ospf transmit-delay seconds  
[instance instance-id] 

(Опционально) Устанавливает задержку для 
отправки LSA из интерфейса. 
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ipv6 ospf retransmit-interval seconds 
[instance instance-id] 

(Опционально) Устанавливает интервал, с 
которым из интерфейса будут отправляться 
повторные объявления о статусе соединения 
(LSA). 

ipv6 ospf priority number [instance 
instance-id] 

(Опционально) Устанавливает приоритет 
выбора выделенного маршрутизатора (DR) и 
резервного выделенного маршрутизатора 
(BDR). 

ipv6 ospf authentication ipsec spi spi 
[ md5 | sha1 ] [ 0 | 7 ] key 

(Опционально) Устанавливает одинаковые 
параметры аутентификации на обоих 
интерфейсах. 

spi: индекс параметра безопасности в 
диапазоне от 256 до 4294967295. 

md5: определяет режим аутентификации как 
md5. 

sha1: определяет режим аутентификации как 
sha1. 

0: указывает на то, что ключ должен 
отображаться как открытый текст. 

7: указывает на то, что ключ должен 
отображаться как зашифрованный текст. 

key: ключ аутентификации. 

ipv6 ospf encryption ipsec spi spi esp null 
[ md5 | sha1 ] [ 0 | 7 ] key 

(Опционально) Устанавливает одинаковые 
параметры аутентификации на обоих 
интерфейсах. 

spi: индекс параметра безопасности в 
диапазоне от 256 до 4294967295. 

null: указывает режим шифрования как null. 

md5: определяет режим аутентификации как 
md5. 

sha1: определяет режим аутентификации как 
sha1. 

0: указывает на то, что ключ должен 
отображаться как открытый текст. 
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7: указывает на то, что ключ должен 
отображаться как зашифрованный текст. 

key: ключ аутентификации. 

 Используйте форму с no данной команды для отмены конфигурации. 

 Вы можете изменить настройки параметров, согласно требованиям. Обратите 
внимание, что некоторые установки параметров должны быть согласованы с 
соседями, в противном случае состояние смежности достичь не удастся. Данные 
параметры включают следующие: instance, hello-interval, dead-interval, 
authentication и encryption. 

65.3.1 Конфигурирование параметров зоны OSPFv3 

 

Протокол OSPF применяет концепцию «иерархической структуры», позволяя сети быть 
разделенной на группу частей, соединенных независимо друг от друга через 
магистральную зону. Данные части называются зонами. Магистральная часть называется 
магистральной зоной и всегда обозначается в значении 0 (или 0.0.0.0). 

Посредством использования этой иерархической структуры, каждому устройству 
разрешается сохранять базу данных состояний соединения в зоне, в которой оно 
находится, однако, топология внутри зоны невидима в другие зоны. Таким образом, база 
данных состояний соединения каждого устройства может быть всегда разумных размеров, 
время расчета маршрута не слишком велико и количество пакетов не такое большое. 

В протоколе OSPF, типом зоны, которая должна соответствовать определенным 
требованиям является тупиковая зона. 

Если зона находится в конце всей сети, значит, мы можем спроектировать эту зону как 
тупиковую. 

Тупиковая зона не может обучиться внешней информации маршрутизации AS (LSA type 5). 
В практическом применении внешняя информация маршрутизации занимает большую 
долю базы данных состояний соединения. Поэтому, устройства внутри тупиковой зоны 
будут обучены небольшому количеству путей, уменьшая системные ресурсы на 
выполнение протокола OSPF. 

Устройство внутри тупиковой зоны, может выйти за пределы AS через запись о маршруте 
по умолчанию (LSA type 3), сгенерированном из информации о маршрутизации по 
умолчанию, опубликованной посредством пограничных маршрутизаторов тупиковой 
зоны.  

Зона NSSA (Not-So-Stubby Area) 

NSSA является расширением тупиковой зоны. Предотвращая лавинную рассылку LSA type 
5 устройствам в NSSA, уменьшается потребление ресурсов устройствами. Однако, в 
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отличие от тупиковой зоны, зона NSSA позволяет допуск в нее некоторого количества 
внешней информации маршрутизации AS, другими словами, существует возможность 
инжектировать пути маршрутизации в NSSA в форме LSA type 7. 

До сих пор функции NSSA протокола OSPFv3 не были реализованы. 

Для конфигурации параметров зоны OSPFv3, выполните следующие команды в режиме 
конфигурации протокола OSPFv3: 

Команда Функция 

area area-id stub [no-summary]  Конфигурирует тупиковую зону. 

no-summary: Конфигурирует зону, как полностью 
тупиковую, предотвращая отправку LSA type 3 и type 
5 пограничным маршрутизатором в тупиковую зону. 

area area-id default-cost cost Конфигурирует вес маршрута по умолчанию, 
посылаемого в тупиковую зону. 

Используйте форму с no данной команды для отмены конфигурации. 

 Вы можете сконфигурировать параметр default-cost после того, как 
конфигурация тупиковой зоны выполнена. Если тупиковая зона преобразуется в 
обычную зону, конфигурация default-cost будет удалена автоматически. 

 

65.3.2 Конфигурация виртуального соединения по протоколу OSPFv3 

В протоколе OSPF все зоны должны быть подключены к магистральной зоне для 
обеспечения связи с другими зонами. Если некоторые зоны не могут быть подключены к 
магистральной зоне, требуются виртуальные соединения для подключения к ней. 

Для конфигурации виртуального соединения, выполните следующие команды в режиме 
конфигурации протокола OSPFv3: 

Команда Функция 

area area-id virtual-link router-id [ hello-interval 
seconds ]   [ dead-interval seconds] [transmit-
delay seconds ] [ retransmit-interval seconds] 
[instance instance-id ] [ authentication ipsec spi spi 

[ md5 | sha1 ] [ 0 | 7 ] key ] [ encryption ipsec spi spi esp null 
[ md5 | sha1 ] [ 0 | 7 ] key ] 

Конфигурирует виртуальное 
соединение. По умолчанию виртуальное 
соединение не сконфигурировано.  

area-id: ID зоны, в которой организуется 
виртуальное соединение. 

router-id: router-id соседнего устройства 
в виртуальном соединении. 
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spi: индекс параметра безопасности в 
диапазоне от 256 до 4294967295. 

null: определяет режим шифрования как 
null. 

md5: определяет режим 
аутентификации как md5. 

sha1: определяет режим 
аутентификации как sha1. 

0: указывает на то, что ключ должен 
отображаться как открытый текст. 

7: указывает на то, что ключ должен 
отображаться как зашифрованный текст. 

key: ключ аутентификации. 

Другие параметры имеют одинаковое 
значение с параметрами интерфейса.  

 Используйте форму с no данной команды для отмены конфигурации. 

 

 Не разрешается создавать виртуальное соединение в тупиковой зоне. 
Виртуальное соединение может быть рассмотрено как специальный интерфейс, 
так что его конфигурации одинаковы с конфигурациями обычного интерфейса. 
Вы должны убедиться в том, что конфигурации instance, hello-interval, dead-
interval, authentication и encryption одинаковы на обоих концах виртуального 
соединения. 

65.3.3 Конфигурирование агрегации маршрутов OSPFv3 

Без агрегирования маршрутов каждое устройство в сети должно поддерживать 
информацию маршрутизации ко всем сетям. Агрегируя информацию о путях 
маршрутизации вместе, Вы можете облегчить нагрузку на устройство L3 и улучшить 
пропускную способность сети. С ростом сети важность агрегирования маршрутов 
возрастает. 

L3 устройства COMPOSITOR поддерживают два типа конфигурирования агрегации 
маршрутов: агрегация межзонового маршрута и агрегация внешнего маршрута. 

Конфигурирование агрегации межзоновых маршрутов: 

ABR должен объявлять маршруты из зоны в зону. Если адреса маршрутов 
последовательны, ABR агрегирует информацию маршрутизации, и затем объявляет ее. 

Для конфигурации агрегирования межзонового маршрута, выполните следующие 
команды в режиме конфигурации протокола OSPFv3: 
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Команда Функция 

area area-id range ipv6-prefix/prefix-
length [advertise | not-advertise] 

Конфигурирует агрегацию межзоновых 
маршрутов. 

area-id: ID зоны для агрегации.  

ipv6-prefix/prefixlength: Устанавливает 
префикс ipv6 для агрегированного маршрута. 

advertise|not-advertise: Объявлять сведенный 
LSA, созданный посредством агрегации, или 
нет.  

Используйте no area area-id range ipv6-prefix /prefix-length для удаления 
сконфигурированной межзоновой агрегации. 

Конфигурирование агрегации внешних маршрутов: 

Агрегирование маршрута разрешается, когда перераспределяете сгенерированный Type-
5 LSA на ASBR.  

Для конфигурации агрегирования внешнего маршрута, выполните следующие команды в 
режиме конфигурации протокола OSPFv3: 

Команда Функция 

summary-prefix ipv6-prefix / prefix-
length [not-advertise | tag tag-value] 

Конфигурирует агрегацию внешних 
маршрутов. 

ipv6-prefix/prefixlength: Устанавливает 
префикс ipv6 для агрегированного маршрута.  

not-advertise: Не объявлять LSA, созданный 
посредством агрегации.  

tag-value: Правильный диапазон - <0-
4294967295>, используется для указания 
значения метки для LSA, созданного 
посредством агрегации.  

Используйте команду no summary-prefix ipv6-prefix/prefix-length для удаления 
сконфигурированной агрегации внешнего маршрута. 

65.3.4 Конфигурация сверочного значения полосы пропускания для метрики 
интерфейса OSPFv3 

Метрика протокола OSPF - это значение полосы пропускания, основанное на интерфейсе. 
Значение веса для интерфейса рассчитывается, исходя из полосы пропускания. 
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Например, если сверочное значение полосы пропускания интерфейсов - 100 Мбит/с, и 
полоса пропускания сетевых интерфейсов - 10 Мбит/с, автоматически рассчитанный вес 
интерфейса - 100/10=10. 

На текущий момент, сверочное значение по умолчанию полосы пропускания сетевого 
интерфейса для наших продуктов - 100 Мбит/с. 

Для модификации сверочного значения полосы пропускания интерфейса OSPFv3, 
выполните следующие команды в режиме конфигурации OSPFv3:  

Команда Функция 

auto-cost [reference-bandwidth ref-bw] Сконфигурируйте сверочное значение 
полосы пропускания для метрики 
интерфейса в Мбит/c. 

 Вы можете выполнить команду ipv6 ospf cost cost-value в режиме конфигурации 
интерфейса для того, чтобы установить вес для указанного интерфейса, который 
имеет приоритет над весом, рассчитанным на основании сверочного значения 
полосы пропускания. 

65.3.5 Конфигурирование проверки MTU для пакетов DD, полученных в интерфейсе 
OSPFv3 

Когда процесс OSPFv3 получает пакеты описания базы данных (DD), он проверяет является 
ли MTU соседнего интерфейса одинаковым с MTU его собственного интерфейса. Если 
первое MTU больше последнего, отношение смежности не может быть установлено.  

По умолчанию функция проверки MTU отключена. Для включения проверки MTU в 
интерфейсе, введите следующую команду в режиме конфигурации интерфейса: 

Команда Функция 

no ipv6 ospf mtu-ignore [instance 
instance-id] 

Включает проверку MTU на интерфейсе, 
когда получает пакеты описания базы 
данных (DD). 

По умолчанию функция проверки MTU на интерфейсе отключена. 

65.3.6 Конфигурирование маршрута по умолчанию для протокола OSPFv3 

В протоколе OSPFv3 маршрут по умолчанию может быть сгенерирован множеством 
способов.  

Как описано в разделе «Конфигурирование параметров зоны OSPFv3», маршрут по 
умолчанию, представляемый Type 3 LSA, будет автоматически сгенерирован в тупиковой 
зоне. 
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Вы можете сконфигурировать маршрут по умолчанию, представляемый Type 5 LSA, и 
объявить его всей AS протокола OSPF. 

Выполните следующую команду в режиме конфигурации OSPFv3: 

Команда Функция 

default-information originate [always] 
[metric metric-value] [metric-type type-
value] [route-map map-name] 

Сконфигурируйте генерацию маршрута по 
умолчанию. 

always: LSA маршрута по умолчанию будет 
генерироваться всегда, когда 
сконфигурирован данный параметр, 
независимо от состояния маршрутизации в 
системе. Если данный параметр не 
сконфигурирован, LSA маршрута по 
умолчанию будет генерироваться и 
объявляться, только когда маршрутизация по 
умолчанию существует в таблице 
маршрутизации уровня ядра.  

metric: Первоначальное значение метрики 
маршрута. Диапазон значений от 0 до 
16777214.  

metric-type: Тип внешней маршрутизации, 
соответствующий маршрутизации по 
умолчанию.  

route-map: соответствующее правило карты 
маршрутизации для сгенерированного LSA.  

Используйте команду no default-information originate для удаления сгенерированной 
маршрутизации по умолчанию. 

 Данная команда не может быть сконфигурирована на устройствах в тупиковой зоне.  

 Как только команда сконфигурирована, устройство автоматически становится ASBR. 

65.3.7 Конфигурирование перераспределения маршрутов по протоколу OSPFv3 

Перераспределение информации маршрутизации позволяет информации маршрутизации 
одного протокола быть перераспределенной в другой протокол. 

Для конфигурации перераспределения маршрута OSPFv3, выполните следующие команды 
в режиме конфигурации протокола OSPFv3: 

Команда Функция 
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redistribute {bgp | connected | 
isis [area-tag] | ospf process-id | 
rip | static} [{level-1 | level-1-2 | 
level-2} | match {internal | 
external [1|2]} | metric metric-
value | metric-type {1|2} | route-
map route-map-name | tag tag-
value] 

Перераспределяет информацию маршрутизации 
других протоколов маршрутизации. Также задает 
условия перераспределения. 

В настоящий момент, протокол OSPFv3 
поддерживает перераспределение статических 
маршрутов, маршрутов подключения, rip, bgp, isis и 
ospf. 

Когда перераспределяете маршруты ISIS, Вы можете 
сконфигурировать параметр уровня для 
перераспределения маршрутов ISIS на 
определенном уровне.  

Когда перераспределяете маршруты OSPF, Вы 
можете сконфигурировать параметр совпадения для 
перераспределения маршрутов OSPF определенного 
подтипа. 

default-metric number Сконфигурируйте метрику по умолчанию для 
перераспределения маршрута. 

Используйте команду no redistribute protocol для отключения перераспределения 
информации маршрутизации. 

 Параметр isis не поддерживается сериями маршрутизаторов CP-6137-240FX и 
AP10171RD96 в v10.4(3b17). 

65.3.8 Конфигурация таймера протокола OSPFv3 

После получения уведомления об изменения топологии сети, процесс OPSPFv3-
маршрутизации будет ждать в течение определенного периода времени перед запуском 
расчета SPF. Задержка расчета SPF конфигурируется, Вы можете также использовать 
команду для конфигурации максимального и минимального интервала между двумя 
расчетами SPF.  

Для конфигурации таймера расчета маршрута по протоколу OSPFv3, выполните 
следующую команду в режиме конфигурации процесса маршрутизации: 

Команда Функция 

timers throttle spf spf-delay spf-holdtime spf-
max-waittime 

Конфигурирует таймер протокола 
OSPFv3 для расчета маршрутизации в мс.  

 

Параметр spf-delay относится ко времени задержки с момента перестроения топологии до 
начала расчета SPF.  
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Параметр spf-holdtime относится к минимальному интервалу между первым и вторым 
выполненным расчетом SPF. После этого, следующий интервал SFP holdtime должен быть 
хотя бы в два раза больше предыдущего интервала, пока не достигнет значения spf-max-
waittime. Если интервал расчета SPF превысил минимальное значение, алгоритм 
пересчитает интервал расчета SPF от значения spf-holdtime. 

В нормальных условиях, когда соединение изменяется редко, уменьшение значений spf-
delay и spf-holdtime может значительно увеличить скорость производства сведения 
протокола OSPF. Установка большого spf-max-waittime предотвращает высокое 
потребление ресурсов CPU посредством процесса OSPF, вызванных постоянным 
изменением соединения.  

Например, timers throttle spf 1000 5000 100000 

Если топология продолжает изменяться, интервал расчета SPF (интервал расчета SPF 
увеличивается в соответствии с алгоритмом binary exponential backoff, но не может 
превышать max-wait-time) будет равен 1 сек, 6 сек, 16 сек, 36 сек, 76 сек, 156 сек, 256 сек, 
256+100, ... 

При конфигурации только времени задержки и удержания для расчета маршрутизации по 
протоколу OSPFv3, выполните следующую команду в режиме конфигурации процесса 
маршрутизации: 

Команда Функция 

CS (config-router)# timers spf spf-delay 
spf-holdtime 

Конфигурирует таймер калькуляции маршрута 
в секундах. 

 

Команды timers spf и timers throttle spf переписывают друг друга, действующей является 
последняя команда. Если обе команды не сконфигурированы, значение по умолчанию - 
timers throttle spf. 

Функциональность команды timers throttle spf покрывает функциональность timers spf и 
является более сильной.  Мы рекомендуем использовать команду timers throttle spf. 

65.3.9 Конфигурирование пассивного интерфейса для протокола OSPFv3 

Для того чтобы предотвратить обучение информации маршрутизации данного устройства 
другими устройствами 3-го уровня, Вы можете установить сетевой интерфейс как 
пассивный интерфейс в режиме конфигурации протокола маршрутизации.  

Если сетевой интерфейс, работающий по протоколу OSPFv3, сконфигурирован как 
пассивный сетевой интерфейс, то этот сетевой интерфейс не будет получать/отправлять 
OSPF сообщений. 

При конфигурации пассивного интерфейса для протокола OSPFv3, выполните следующую 
команду в режиме конфигурации протокола OSPFv3: 
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Команда Функция 

passive-interface {default | interface-type 

interface-number } 

Конфигурирует пассивный интерфейс. 

default: если этот параметр 
сконфигурирован, все интерфейсы будут 
установлены в качестве пассивных 
интерфейсов.  

interface: устанавливает указанный 
интерфейс как пассивный интерфейс. 

Совмещая команды passive-interface 
default и no passive-interface interface 
можно указать некоторые интерфейсы 
как пассивные интерфейсы. 

Используйте команду no passive-interface {interface-id | default} для удаления установки 
пассивного интерфейса. 

65.3.10 Конфигурирование авторизованного шифрования для протокола OSPFv3 

Авторизованное шифрование конфигурируется для того, чтобы избежать обучения 
неверных маршрутов и маршрутов с непроверенным шифрованием, а также для того, 
чтобы предотвратить объявление правильных маршрутов устройствам с непроверенным 
шифрованием. В широковещательной сети авторизованное шифрование может также 
помочь избежать возможности назначения устройства с непроверенным шифрованием 
для обеспечения стабильности и устойчивости к вторжениям в систему маршрутизации. 

Выполните следующие команды для конфигурирования авторизованного шифрования для 
протокола OSPFv3 в режиме конфигурации процесса маршрутизации или режиме 
конфигурации интерфейса:  

Команда Функция 

area area-id authentication ipsec spi spi [ md5 | 
sha1 ] [ 0 | 7 ] key 

Включает аутентификацию в зоне. 
Устанавливает режим аутентификации и 
ключ. 

area area-id encryption ipsec spi spi esp null 
[ md5 | sha1 ] [ 0 | 7 ] key 

Включает авторизованное шифрование в 
зоне. Устанавливает режим 
авторизованного шифрования и ключ. 
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ipv6 ospf authentication ipsec spi spi [ md5 | 
sha1 ] [ 0 | 7 ] key 

Включает аутентификацию в 
интерфейсе. Устанавливает режим 
аутентификации и ключ. 

ipv6 ospf encryption ipsec spi spi esp null [ md5 
| sha1 ] [ 0 | 7 ] key 

Включает авторизованное шифрование в 
интерфейсе. Устанавливает режим 
авторизованного шифрования и ключ. 

Используйте форму с no данной команды для отмены конфигурации. 

 Интерфейсы, соединенные в одной зоне, должны конфигурироваться с 
одинаковыми параметрами авторизованного шифрования. Авторизованное 
шифрование, сконфигурированное для зоны, эффективно для всех интерфейсов 
(кроме виртуального соединения) данной зоны, но авторизованное 
шифрование, сконфигурированное на интерфейсе, имеет приоритет выше.  
Параметры авторизованного шифрования, сконфигурированные на обоих 
концах виртуального соединения должны быть одинаковыми. Все параметры 
spi должны быть уникальными.  
См. раздел «Конфигурация виртуального соединения по протоколу OSPFv3» 
для информации по конфигурации аутентификации виртуального соединения. 

65.3.11 Конфигурирование управляемой дистанции маршрута по протоколу OSPFv3  

Управляемая дистанция маршрута, представляющая собой протокол проверки 
надежности источника маршрута, используется при сравнении приоритетов для 
различных протоколов маршрутизации. Рабочий диапазон для управляемой дистанции от 
0 до 255. Чем меньше управляемая дистанция, тем выше приоритет маршрута и, 
соответственно, выше надежность источника маршрута.  

По умолчанию управляемая дистанция маршрута для протокола OSPFv3 - 110. Вы можете 
установить различные управляемые дистанции для различных маршрутов OSPFv3: 
внутризоновых, межзоновых и внешних маршрутов.  

Для изменения управляемой дистанции маршрута по протоколу OSPFv3, выполните 
следующую команду в режиме конфигурации процесса маршрутизации: 

Команда Функция 

distance {distance | ospf { intra-area distance | 
inter-area distance | external distance }} 

Изменяет управляемую дистанцию 
маршрута протокола OSPFv3.  
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 Управляемая дистанция должна использоваться для сопоставления 
приоритетов различных маршрутов, происходящих от различных процессов 
OSPFv3. 

65.3.12 Конфигурирование BFD по протоколу OSPFv3  

Для информации по конфигурации BFD протокола OSPFv3 см. соответствующие разделы в 
«Руководстве по настройке BFD». 

65.3.12.1 Отладка и мониторинг протокола OSPFv3 

OSPFv3 поддерживает большой набор команд по отладке и мониторингу. 

Команды отладки OSPFv3 

Используйте данные команды для включения отладки процесса OSPFv3 в 
привилегированном режиме: 

 

Команда Функция 

debug ipv6 ospf events Отображает информацию о событиях протокола 
OSPFv3.  

debug ipv6 ospf ifsm Отображает события состояния аппарата и 
изменения на исходящем интерфейсе. 

debug ipv6 ospf lsa Отображает информацию о LSA протокола OSPFv3.  

debug ipv6 ospf nfsm Отображает состояния аппарата и изменения 
соседнего устройства. 

debug ipv6 ospf nsm Отображает информацию о протоколе OSPFv3 и NSM 
модуле.  

debug ipv6 ospf packet Отображает информацию о пакетах протокола 
OSPFv3.  

debug ipv6 ospf route Отображает информацию о расчете и добавлении 
маршрутов OSPF.  

Используйте форму undebug данной команды для отключения данных команд debug. 

 Команды debug предоставляются для технического персонала. 
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 Выполнение команды debug затрагивает производительность системы. 
Поэтому, после выполнения команды debug, используйте команду undebug для 
отключения данной команды. 

65.3.12.2 Команды мониторинга OSPFv3 

Используйте данные команды для включения мониторинга процесса OSPFv3 в 
привилегированном режиме: 

 

Команда Функция 

show ipv6 ospf Отображает информацию о процессе 
OSPFv3. 

show ipv6 ospf [process-id] database [isa-type 
[adv-router router-id]] 

Отображает информацию базы данных 
процесса OSPF. 

show ipv6 ospf interface [interface-type 

interface-number] 

Отображает информацию интерфейса 
процесса OSPFv3. 

show ipv6 ospf [process-id] neighbor 
[interface-type interface-number [detail]] 
[neighbor-id] [detail] 

Отображает информацию соседних 
устройств для процесса OSPFv3. 

show ipv6 ospf [process-id] route Отображает информацию 
маршрутизации OSPFv3.  

show ipv6 ospf [process-id]summary-prefix Отображает сводную информацию о 
внешнем маршруте OSPFv3. 

show ipv6 ospf [process-id] topology [area 
area-id] 

Отображает топологию каждой зоны 
протокола OSPFv3.  

show ipv6 ospf [process-id] virtual-links Отображает информацию виртуального 
соединения для процесса OSPFv3.  
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65.4 Пример конфигурации OSPFv3 

65.4.1 Пример базовых конфигураций OSPFv3  

 Данный пример конфигураций отображает команды, относящиеся к конфигурации 
OSPF.   

Диаграмма топологии   

 

 

Рисунок 1 Базовая конфигурация OSPFv3  

Switch A и Switch B принадлежат Area 0, в то время как Switch A и Switch C принадлежат 
Area 1. Взаимодействие между тремя коммутаторами осуществляется посредством 
интерфейса vlan.  

65.4.1.1 Требования к применению 

Включите OSPFv3 на всех коммутаторах и разделите их на две зоны, между которыми 
организуется общение, посредством пакетов IPv6. 

 

Рекомендации по конфигурации   

Ключевые моменты: 

Сконфигурируйте Area 0 и Area 1, затем включите OSPFv3 в соответствующем интерфейсе 
VLAN коммутатора (в данном примере интерфейс vlan 100 или vlan 200 для Switch A / Switch 
B / Switch C).  

Предостережения: 

Должен быть указан параметр router-id или состояние смежности не может быть 
установлено. Автоматическое получение router-id поддерживается в 10.4 и последующих 
выпусках. 
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Вначале должен быть создан VLAN, в противном случае интерфейс VLAN не сможет 
присоединиться к OSPFv3. 

Этапы настройки  

Конфигурация SwitchA:  

Шаг 1, создайте VLAN и установите адрес IPv6 

SwitchA# config terminal 

Введите команды конфигурации, по одной в строку.  Закончите ввод с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  

SwitchA(config)# vlan 100 

SwitchA(config-vlan)#exit          

SwitchA(config-vlan)#interface vlan 100 

SwitchA(config-if-VLAN 100)#ipv6 enable  

SwitchA(config-if-VLAN 100)#ipv6 address 3001::1/64 

SwitchA(config-if-VLAN 100)#exit 

! Создайте и сконфигурируйте интерфейс vlan200  

SwitchA(config)#vlan 200   

SwitchA(config-vlan)#interface vlan 200 

SwitchA(config-if-VLAN 200)#ipv6 enable  

SwitchA(config-if-VLAN 200)#ipv6 address 3001:1::1/64 

SwitchA(config-if-VLAN 200)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchA(config)#ipv6 router ospf  10 

SwitchA(config-router)#router-id 1.1.1.1 

Change router-id and update OSPFv3 process! [yes/no]:y 

SwitchA(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0  

SwitchA(config)#interface vlan 100 

SwitchA(config-if-VLAN 100)#ipv6 ospf 10 area 0 

SwitchA(config-if-VLAN 100)#exit 

Шаг 4, включите OSPFv3 на интерфейсе vlan 200 с зоной Area 1  

SwitchA(config)#interface vlan 200 

SwitchA(config-if-VLAN 200)#ipv6 ospf 10 area 1 

SwitchA(config-if-VLAN 200)#end 

Конфигурация SwitchB:  

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchB# conf 

Введите команды конфигурации, по одной в строку.  Закончите ввод с CNTL/Z. 
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! Создайте и сконфигурируйте интерфейс vlan100  

SwitchB(config)# vlan 100          

SwitchB(config-vlan)#interface vlan 100 

SwitchB(config-if-VLAN 100)#ipv6 enable  

SwitchB(config-if-VLAN 100)#ipv6 address 3001::2/64 

SwitchB(config-if-VLAN 100)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchB(config)#ipv6 router ospf 10   

SwitchB(config-router)#router-id 2.2.2.2 

Change router-id and update OSPFv3 process! [yes/no]:y 

SwitchB(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0  

SwitchB(config)#interface vlan 100 

SwitchB(config-if-VLAN 100)#ipv6 ospf 10 area 0 

SwitchB(config-if-VLAN 100)#end 

Конфигурация SwitchC:  

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchC#configure terminal 

Введите команды конфигурации, по одной в строку.  Закончите ввод с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan200  

SwitchC(config)#vlan 200 

SwitchC(config-vlan)#interface vlan 200 

SwitchC(config-if-VLAN 200)#ipv6 enable  

SwitchC(config-if-VLAN 200)#ipv6 address 3001:1::2/64 

SwitchC(config-if-VLAN 200)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchC(config)#ipv6 router ospf 10 

SwitchC(config-router)#router-id 3.3.3.3 

Change router-id and update OSPFv3 process! [yes/no]:y 

SwitchC(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 200 с зоной Area 1  

SwitchC (config)#interface vlan 200 

SwitchC (config-if-VLAN 200)#ipv6 ospf 10 area 1 

SwitchC (config-if-VLAN 200)#end 

Проверка конфигурации  

Шаг 1: Проверьте, правильны ли конфигурации. Обратите внимание: router-id должен быть 
указан, OSPFv3 должен быть включен в интерфейсе, и параметр OSPFv3 timer должен быть 
одинаков в одной зоне.   
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Конфигурация SwitchA: 

vlan 100 

! 

vlan 200 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::1/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

!  

interface VLAN 200 

 no ip proxy-arp 

 ipv6 address 3001:1::1/64 

 ipv6 enable 

 ipv6 ospf 10 area 1 

! 

ipv6 router ospf 10 

 router-id 1.1.1.1 

Конфигурация SwitchB: 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::2/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

! 

ipv6 router ospf 10 

 router-id 2.2.2.2 

Конфигурация SwitchC: 

vlan 200 

! 

interface VLAN 200 

 no ip proxy-arp 

 ipv6 address 3001:1::2/64 

 ipv6 enable 

 ipv6 ospf 10 area 1 

! 
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ipv6 router ospf 10 

 router-id 3.3.3.3 

Шаг 2: Отобразите соседей OSPFv3. Обратите внимание: состояние смежности должно 
быть установлено.   

SwitchA#show ipv6 ospf neighbor  

OSPFv3 Process (10), 2 Neighbors, 2 is Full: 

Neighbor ID   Pri  State       Dead Time   Instance ID   Interface 

2.2.2.2        1   Full/BDR     00:00:37    0             VLAN 100                       

3.3.3.3        1   Full/DR      00:00:34    0             VLAN 200 

Информация, отображаемая на SwitchB и SwitchC, одинакова с информацией, 
отображаемой на SwitchA.   

Шаг 3: Отобразите маршруты OSPFv3 и пингуйте IPv6-адреса в другой зоне. Обратите 
внимание: обучены ли все маршруты IPv6 и пингуются ли данные маршруты.    

SwitchC#show ipv6 route  

IPv6 routing table name is Default(0) global scope - 7 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary  

       O - OSPF intra area, OI - OSPF inter area,  OE1 - OSPF external type 

1, OE2 - OSPF external type 2 

       ON1 - OSPF NSSA external type 1, ON2 - OSPF NSSA external type 2 

       [*] - NOT in hardware forwarding table 

L      ::1/128  via Loopback, local host 

OI     3001::/64  [110/2] via FE80::21A:A9FF:FE15:4CB9, VLAN 200 

C      3001:1::/64  via VLAN 200, directly connected 

L      3001:1::2/128  via VLAN 200, local host 

L      FE80::/10  via ::1, Null0 

C      FE80::/64  via VLAN 200, directly connected 

L      FE80::21A:A9FF:FE01:FB1F/128  via VLAN 200, local host 

 

SwitchC#ping ipv6 3001::2  

Sending 5, 100-byte ICMP Echoes to 3001::2, timeout is 2 seconds: 

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 

Информация, отображаемая на коммутаторе Switch A и Switch B, одинакова с 
информацией, отображаемой на Switch C.   

65.4.2 Пример конфигурации перераспределения по протоколу OSPFv3  

Требования к конфигурации 

Существует три устройства, которые подключены, как показано на рисунке 2. 
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 Включите протокол OSPFv3 на RouterA; Включите протокол BGP и сконфигурируйте 
статический маршрут на RouterC; для RouterB, перераспределите статический маршрут, 
который перераспределяется на RouterC в домен OSPFv3. Установите соответствующий 
атрибут сообщества для статического маршрута, перераспределяемого в BGP на 
RouterC, и перераспределите маршрут BGP на RouterB с указанным атрибутом 
сообщества в домен OSPFv3. 

 Сконфигурируйте сведение внешнего маршрута на RouterB: агрегируйте маршруты в 
диапазоне 2001:db8:77::/48 и объявите сведение в домен OSPFv3.   

 Для ускорения доставки сведения, установите задержку расчета SPF, время удержания 
и максимальное время ожидания для RouterA и RouterB на 5 мс, 1000 мс и 90000 мс 
соответственно.  
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Рисунок 2 Пример конфигурации перераспределения по протоколу OSPFv3 

65.4.2.1 Подробные сведения о конфигурации 

Конфигурация Router A:  

# Сконфигурируйте сетевой интерфейс 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:12::1/64 

CS(config-if)# ipv6 ospf 12 area 0 

# Сконфигурируйте OSPFv3 

CS(config)# ipv6 router ospf 12 

CS(config-router)# router-id 1.1.1.1  

CS(config-router)# timers throttle spf 5 1000 90000 

Конфигурация Router B:  

# Сконфигурируйте сетевой интерфейс 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:12::2/64 

CS(config-if)# ipv6 ospf 12 area 0 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:23::2/64 

# Сконфигурируйте OSPFv3 

CS(config)# ipv6 router ospf 12 
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CS(config-router)# router-id 2.2.2.2 

CS(config-router)# redistribute bgp route-map ospfrm 

CS(config-router)# timers throttle spf 5 1000 90000 

CS(config-router)# summary-prefix 2001:db8:77::/48 

# Сконфигурируйте BGP  

CS(config)# router bgp 2 

CS(config-router)# neighbor 2001:db8:23::3 remote-as 3 

CS(config-router)# address-family ipv6 

CS(config-router-af)# neighbor 2001:db8:23::3 activate 

# Сконфигурируйте карту маршрутизации 

CS(config)# route-map ospfrm 

CS(config-route-map)# match community cl_110 

# Укажите список сообщества 

CS(config)# ip community-list standard cl_110 permit 22:22 

Конфигурация Router C:  

# Сконфигурируйте сетевой интерфейс 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address 2001:db8:23::3/64 

# Сконфигурируйте BGP 

CS(config)# router bgp 3 

CS(config-router)# neighbor 2001:db8:23::2 remote-as 2 

CS(config-router)# address-family ipv6 

CS(config-router-af)# redistribute static route-map bgprm 

CS(config-router-af)# neighbor 2001:db8:23::2 activate 

CS(config-router-af)# neighbor 2001:db8:23::2 send-community 

# Сконфигурируйте статический маршрут 

CS(config)# ipv6 route 2001:db8:77:88::/64 null 0 

CS(config)# ipv6 route 2001:db8:77:99::/64 null 0 

# Сконфигурируйте карту маршрутизации 

CS(config)# route-map bgprm 

CS(config-route-map)# set community 22:22 
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65.4.3 Пример конфигурации тупиковой зоны    

Диаграмма топологии   

 

Рисунок 3 Тупиковая зона OSPFv3 (такая же, как на рисунке 1) 

65.4.3.1 Требования к применению  

Сконфигурируйте Area 1 как тупиковую зону для уменьшения нагрузки на систему в 
коммутаторах данной зоны. 

65.4.3.2 Рекомендации по конфигурации  

Используйте параметр stub no-summary на пограничном маршрутизаторе (ABR), в данном 
примере это Switch A.  

Используйте параметр stub на незоновом крайнем маршрутизаторе (в данном примере - 
это Switch C).   

65.4.3.3 Этапы настройки  

Конфигурация SwitchA:  

Шаг 1: Включите базовые конфигурации протокола OSPFv3, как в «Примере базовых 
конфигураций OSPFv3».  

Шаг 2: Сконфигурируйте stub no-summary  

SwitchA# conf 

Enter configuration commands, one per line.  End with CNTL/Z. 

SwitchA(config)#ipv6 router ospf 10   

SwitchA(config-router)#area 1 stub no-summary 

SwitchA(config-router)#exit 

Конфигурация SwitchC:  

Шаг 1: Включите базовые конфигурации протокола OSPFv3, как в «Примере базовых 
конфигураций OSPFv3».  



COMPOSITOR AP10171RD96 

 

775 

 

Шаг 2: Сконфигурируйте stub  

SwitchC# conf 

Enter configuration commands, one per line.  End with CNTL/Z. 

SwitchA(config)#ipv6 router ospf 10   

SwitchA(config-router)#area 1 stub 

SwitchA(config-router)#exit 

65.4.3.4 Проверка конфигурации  

Шаг 1: Проверьте, правильны ли конфигурации. Убедившись, что базовые конфигурации 
OSPFv3 правильны, обратите внимание на различие в параметрах stub для ABR и другого 
маршрутизатора.   

Конфигурация SwitchA 

vlan 100 

! 

vlan 200 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::1/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

!  

interface VLAN 200 

 no ip proxy-arp 

 ipv6 address 3001:1::1/64 

 ipv6 enable 

 ipv6 ospf 10 area 1 

! 

ipv6 router ospf 10 

 router-id 1.1.1.1 

area 1 stub no-summary 

! 

Конфигурация SwitchC 

vlan 200 

! 

interface VLAN 200 

 no ip proxy-arp 

 ipv6 address 3001:1::2/64 

 ipv6 enable 

 ipv6 ospf 10 area 1 
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! 

ipv6 router ospf 10 

 router-id 3.3.3.3 

area 1 stub 

! 

Шаг 2: Отобразите соседей OSPFv3. Обратите внимание: состояние смежности должно 
быть установлено.   

SwitchA#show ipv6 ospf neighbor  

OSPFv3 Process (10), 2 Neighbors, 2 is Full: 

Neighbor ID   Pri  State       Dead Time   Instance ID   Interface 

2.2.2.2        1   Full/BDR     00:00:37    0             VLAN 100                       

3.3.3.3        1   Full/DR      00:00:34    0             VLAN 200 

Одинаковая информация будет отображаться на SwitchC.   

Шаг 3: Отобразите маршруты OSPFv3. Обратите внимание: генерируется ли маршрут по 
умолчанию и существует ли межзоновый маршрут  

SwitchC #show ipv6 route  

IPv6 routing table name is Default(0) global scope - 7 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

  I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary  

  O - OSPF intra area, OI - OSPF inter area,  OE1 - OSPF external type 1, OE2 

- OSPF external type 2 

ON1 - OSPF NSSA external type 1, ON2 - OSPF NSSA external type 2 

       [*] - NOT in hardware forwarding table 

OI     ::/0  [110/2] via FE80::21A:A9FF:FE15:4CB9, VLAN 200 

L      ::1/128  via Loopback, local host 

C      3001:1::/64  via VLAN 200, directly connected 

L      3001:1::2/128  via VLAN 200, local host 

L      FE80::/10  via ::1, Null0 

C      FE80::/64  via VLAN 200, directly connected 

L      FE80::21A:A9FF:FE01:FB1F/128  via VLAN 200, local host       
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65.4.4 Пример конфигурирования выбора DR по протоколу OSPFv3   

Диаграмма топологии 

 

Рисунок 4 Выбор DR по протоколу OSPFv3 

SwitchA, SwitchB, SwitchC и SwitchD находятся в одной зоне (Area 0) и взаимосвязаны 
посредством vlan 100. Устройства Switch A и Switch B имеют лучшие конфигурации и 
высочайшую стабильность при работе в сети. 

65.4.4.1 Требования к применению  

Соответствующие требования: Изменяя параметр priority, сконфигурируйте SwitchA как DR 
и SwitchB как BDR для избежания сетевого схлопывания.    
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65.4.4.2 Рекомендации по конфигурации  

Рекомендации по конфигурации 

Сконфигурируйте приоритет интерфейса ожидаемого DR (в данном примере Switch A) на 
самый высокий (значение приоритета 150 в данном примере) и приоритет интерфейса BDR 
(Switch B) на второй по величине (в данном примере 50).   

Предостережения: 

Приоритет интерфейса по умолчанию 1 и DR/BDR может быть определен, согласно router-
id. Обычно, маршрутизатор с наивысшим router-id будет DR, а маршрутизатор со вторым 
по величине router-id будет BDR. 

65.4.4.3 Этапы настройки  

Конфигурация SwitchA:  

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchA# conf 

Введите команды конфигурации, по одной в строку.  Закончите с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  

SwitchA(config)# vlan 100  

SwitchA(config-vlan)#exit         

SwitchA(config)#interface vlan 100 

SwitchA(config-if-VLAN 100)#ipv6 enable  

SwitchA(config-if-VLAN 100)#ipv6 address 3001::1/64 

SwitchA(config-if-VLAN 100)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchA(config)#ipv6 router ospf 10   

SwitchA(config-router)#router-id 1.1.1.1 

SwitchA(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0 и приоритетом 150  

SwitchA(config)#interface vlan 100 

SwitchA(config-if-VLAN 100)#ipv6 ospf 10 area 0 

SwitchA(config-if-VLAN 100)# ipv6 ospf priority 150 

SwitchA(config-if-VLAN 100)#end 

Конфигурация SwitchB: 

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchB# conf 

Введите команды конфигурации, по одной в строку.  End with CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  
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SwitchB(config)# vlan 100  

SwitchB(config-vlan)#exit         

SwitchB(config)#interface vlan 100 

SwitchB(config-if-VLAN 100)#ipv6 enable  

SwitchB(config-if-VLAN 100)#ipv6 address 3001::2/64 

SwitchB(config-if-VLAN 100)#exit 

! Создайте процесс OSPFv3 и укажите router-id  

SwitchB(config)#ipv6 router ospf 10   

SwitchB(config-router)#router-id 2.2.2.2 

SwitchB(config-router)#exit 

Шаг 2, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0 и приоритетом 50  

SwitchB(config)#interface vlan 100 

SwitchB(config-if-VLAN 100)#ipv6 ospf 10 area 0 

SwitchB(config-if-VLAN 100)# ipv6 ospf priority 50 

SwitchB(config-if-VLAN 100)#end 

Конфигурация SwitchC: 

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchC# conf 

Введите команды конфигурации, по одной в строку.  Закончите с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  

SwitchC(config)#vlan 100 

SwitchC(config-vlan)#exit 

SwitchC(config)##interface vlan 100 

SwitchC(config-if-VLAN 100)#ipv6 enable  

SwitchC(config-if-VLAN 100)#ipv6 address 3001::3/64 

SwitchC(config-if-VLAN 100)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchC(config)#ipv6 router ospf 10   

SwitchC(config-router)#router-id 3.3.3.3 

SwitchC(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0 и приоритетом в значении 
по умолчанию.   

SwitchC(config)#interface vlan 100 

SwitchC(config-if-VLAN 100)#ipv6 ospf 10 area 0 

SwitchC(config-if-VLAN 100)#end 

Конфигурация SwitchD: 

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchD# conf 
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Введите команды конфигурации, по одной в строку.  Закончите с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  

SwitchD(config-vlan)#vlan 100 

SwitchD(config-vlan)#exit 

SwitchD(config)#interface vlan 100 

SwitchD(config-if-VLAN 100)#ipv6 enable  

SwitchD(config-if-VLAN 100)#ipv6 address 3001::4/64 

SwitchD(config-if-VLAN 100)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchD(config)#ipv6 router ospf 10   

SwitchD(config-router)#router-id 4.4.4.4 

SwitchD(config-router)#exit  

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0 и приоритетом в значении 
по умолчанию.   

SwitchD(config)#interface vlan 100 

SwitchD(config-if-VLAN 100)#ipv6 ospf 10 area 0 

SwitchD(config-router)#end    

65.4.4.4 Проверка конфигурации  

Шаг 1: Проверьте, правильны ли конфигурации. Обратите внимание: правильны ли 
базовые параметры OSPF и приоритет интерфейса   

Конфигурация SwitchA 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::1/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

ipv6 ospf priority 150 

!  

ipv6 router ospf 10 

 router-id 1.1.1.1 

Конфигурация SwitchB 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::2/64 
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 ipv6 enable 

 ipv6 ospf 10 area 0 

ipv6 ospf priority 50 

! 

ipv6 router ospf 10 

 router-id 2.2.2.2 

 

Конфигурация SwitchC 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::3/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

! 

ipv6 router ospf 10 

 router-id 3.3.3.3 

Конфигурация SwitchD 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::4/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

! 

ipv6 router ospf 10 

 router-id 4.4.4.4 

Шаг 2: Отобразите соседей OSPFv3. Обратите внимание: находятся ли устройства в 
состоянии смежности, и какую роль играет каждый коммутатор зоны.    

SwitchD#show ipv6 ospf neighbor  

Neighbor ID  Pri   State    Dead Time   Interface ID    Interface 

3.3.3.3      1   2WAY/DROTHER  00:00:33    4196          Vlan100 

1.1.1.1      150   FULL/DR     00:00:35    4196            Vlan100 

2.2.2.2      50   FULL/BDR     00:00:35    4196            Vlan100 

Ниже отображены смежные устройства до конфигурации приоритетов. Вы можете видеть, 
что DR/BDR могут быть назначены путем изменения приоритета.   

SwitchA#show ipv6 ospf neighbor  
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OSPFv3 Process (10), 3 Neighbors, 2 is Full: 

Neighbor ID  Pri   Stat      Dead Time   Instance ID   Interface 

2.2.2.2       1   Full/BDR        00:00:33    0             VLAN 100                       

3.3.3.3       1   2-Way/DROther   00:00:35   0             VLAN 100                       

4.4.4.4       1   Full/DR         00:00:33    0             VLAN 100     

65.4.5 Пример конфигурации нескольких объектов OSPFv3 в одном соединении    

Диаграмма топологии   

 

Рисунок 1-5 Несколько объектов в одном соединении 

SwitchA, SwitchB, SwitchC и SwitchD находятся в одной зоне (Area 0) и взаимосвязаны 
посредством vlan 100.  

65.4.5.1 Требования к применению 

В широковещательном соединении, особенно внутри VLAN, состояние смежности 
устанавливается между всеми коммутаторами. Это может вызвать повышение затрат 
производительности на работу системы и регенерации сети.  

Требования к применению: Коммутаторы в одной и той же зоне разделены на несколько 
групп, и состояние смежности по протоколу OSPFv3 может быть установлено только между 
коммутаторами, принадлежащими одной группе.  
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65.4.5.2 Рекомендации по конфигурации  

Ключевые моменты 

Конфигурируя несколько объектов в одном соединении (в данном примере соединение в 
интерфейсе vlan100), можно применить состояние смежности, основанное на группе (в 
данном примере, Switch A и SwitchB формируют группу с ID логического объекта 1; SwitchC 
и SwitchD формируют группу с ID логического объекта 0). 

Предостережения 

По умолчанию ID объекта интерфейса - 0. В данном примере Вам нужно только 
сконфигурировать ID объекта для SwitchA и SwitchB.   

65.4.5.3 Этапы настройки  

Конфигурация SwitchA  

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchA# conf 

Введите команды конфигурации, по одной в строку.  Закончите с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  

SwitchA(config)# vlan 100          

SwitchA(config-vlan)#interface vlan 100 

SwitchA(config-if-VLAN 100)#ipv6 enable  

SwitchA(config-if-VLAN 100)#ipv6 address 3001::1/64 

SwitchA(config-if-VLAN 100)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchA(config)#ipv6 router ospf 10   

SwitchA(config-router)#router-id 1.1.1.1 

SwitchA(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0 и ID объекта, равным 1  

SwitchA(config)#interface vlan 100 

SwitchA(config-if-VLAN 100)#ipv6 ospf 10 area 0 instance 1 

SwitchA(config-if-VLAN 100)# end 

Конфигурация SwitchB:  

Шаг 1, создайте VLAN и сконфигурируйте IPv6-адрес 

SwitchB# conf 

Введите команды конфигурации, по одной в строку.  Закончите с CNTL/Z. 

! Создайте и сконфигурируйте интерфейс vlan100  

SwitchB(config)# vlan 100          

SwitchB(config-vlan)#interface vlan 100 

SwitchB(config-if-VLAN 100)#ipv6 enable  
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SwitchB(config-if-VLAN 100)#ipv6 address 3001::2/64 

SwitchB(config-if-VLAN 100)#exit 

Шаг 2, создайте процесс OSPFv3 и укажите router-id  

SwitchB(config)#ipv6 router ospf 10   

SwitchB(config-router)#router-id 2.2.2.2 

SwitchB(config-router)#exit 

Шаг 3, включите OSPFv3 на интерфейсе vlan 100 с зоной Area 0 и ID объекта, равным 1  

SwitchB(config)#interface vlan 100 

SwitchB(config-if-VLAN 100)#ipv6 ospf 10 area 0 instance 1 

SwitchB(config-if-VLAN 100)# end 

65.4.5.4 Проверка конфигурации  

Шаг 1: Проверьте, правильны ли конфигурации. Обратите внимание: является ли ID 
объекта для установления состояния смежности между коммутаторами верным.   

Конфигурация SwitchA:   

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::1/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 instance 1 

!  

ipv6 router ospf 10 

 router-id 1.1.1.1 

Конфигурация SwitchB: 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::2/64 

 ipv6 enable 

ipv6 ospf 10 area 0 instance 1  

! 

ipv6 router ospf 10 

 router-id 2.2.2.2 

Конфигурация SwitchC: 

vlan 100 

! 
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interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::3/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

! 

ipv6 router ospf 10 

 router-id 3.3.3.3 

Конфигурация SwitchD 

vlan 100 

! 

interface VLAN 100 

 no ip proxy-arp 

 ipv6 address 3001::4/64 

 ipv6 enable 

 ipv6 ospf 10 area 0 

! 

ipv6 router ospf 10 

 router-id 4.4.4.4 

 

Шаг 2: Отобразите ID объекта интерфейсного соединения и повторно подтвердите, что 
коммутаторы одной группы имеют одинаковый ID объекта.  

SwitchA#show ipv6 ospf interface vlan 100 

VLAN 100 is up, line protocol is up 

  Interface ID 4196 

  IPv6 Prefixes 

    fe80::21a:a9ff:fe15:4cb9/64 (Link-Local Address) 

    3001::1/64 

  OSPFv3 Process (10), Area 0.0.0.0, Instance ID 1 

    Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1 

    Transmit Delay is 1 sec, State BDR, Priority 1 

    Designated Router (ID) 2.2.2.2 

      Interface Address fe80::2d0:f8ff:fe22:88b1 

    Backup Designated Router (ID) 1.1.1.1 

      Interface Address fe80::21a:a9ff:fe15:4cb9 

    Timer interval configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

      Hello due in 00:00:08 

    Neighbor Count is 1, Adjacent neighbor count is 1 

  Hello received 7 sent 8, DD received 3 sent 5 
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  LS-Req received 1 sent 1, LS-Upd received 5 sent 4 

  LS-Ack received 3 sent 3, Discarded 0 

 

SwitchB#show ipv6 ospf interface vlan 100 

VLAN 100 is up, line protocol is up 

  Interface ID 4196 

  IPv6 Prefixes 

    fe80::2d0:f8ff:fe22:88b1/64 (Link-Local Address) 

    3001::2/64 

  OSPFv3 Process (10), Area 0.0.0.0, Instance ID 1 

    Router ID 2.2.2.2, Network Type BROADCAST, Cost: 1 

    Transmit Delay is 1 sec, State DR, Priority 1 

    Designated Router (ID) 2.2.2.2 

      Interface Address fe80::2d0:f8ff:fe22:88b1 

    Backup Designated Router (ID) 1.1.1.1 

      Interface Address fe80::21a:a9ff:fe15:4cb9 

    Timer interval configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

      Hello due in 0:00:05 

    Neighbor Count is 1, Adjacent neighbor count is 1 

  Hello received 16 sent 21, DD received 10 sent 8 

  LS-Req received 2 sent 2, LS-Upd received 10 sent 9 

  LS-Ack received 6 sent 6, Discarded 0 

Шаг 3: Отобразите соседей OSPFv3. Обратите внимание: созданы ли смежные объекты, и 
образовано ли смежное соединение между коммутаторами одной группы.   

SwitchA#show ipv6 ospf neighbor  

OSPFv3 Process (10), 1 Neighbors, 1 is Full: 

Neighbor ID  Pri State      Dead Time   Instance ID   Interface 

2.2.2.2       1    Full/DR   00:00:39      1             VLAN 100   

 

SwitchB#show ipv6 ospf neighbor           

OSPFv3 Process (10), 1 Neighbors, 1 is Full: 

Neighbor ID  Pri  State        Dead Time   Instance ID   Interface 

1.1.1.1       1    Full/BDR    00:00:34    1              VLAN 100         

65.4.6 Пример конфигурации авторизованного шифрования по протоколу OSPFv3  

65.4.6.1 Диаграмма топологии  

Рисунок 1-6 Объект авторизованного шифрования 
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65.4.6.2 Требования к применению 

Протокол OSPFv3 выполняется на устройствах A, B и C, которые принадлежат одной зоне. 
Подключенные интерфейсы устанавливают состояние смежности только в том случае, 
если на них сконфигурировано одинаковое авторизованное шифрование. 

Интерфейсы, соединяющие устройства A и B, сконфигурированы с одинаковыми 
параметрами аутентификации. Устройство C не сконфигурировано на аутентификацию. 
Устройство A устанавливает состояние смежности с устройством B и не устанавливает 
состояния смежности с устройством C. 

65.4.6.3 Рекомендации по конфигурации 

Согласно топологическим требованиям, протокол OSPFv3 конфигурируется для 
выполнения на устройствах A, B и C, которые принадлежат одной зоне. 

Интерфейсы, соединяющие устройства A и B, сконфигурированы с одинаковыми 
параметрами аутентификации. 

65.4.6.4 Этапы настройки 

 Конфигурирование Switch A 

Шаг 1, включите одинаковые базовые конфигурации OSPFv3 на устройствах A, B и C, также 
как и в примере базовых конфигураций по протоколу OSPFv3. 

Шаг 2. Сконфигурируйте параметры аутентификации на интерфейсах, подключающих 
устройства A и B. 
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CS(config)# vlan 100  

CS(config-vlan)# exit 

CS(config)# interface vlan 100 

CS(config-if-vlan 100)# ipv6 address 3001::1/64 

CS(config-if-vlan 100)# ipv6 ospf 1 area 0 

CS(config-if-vlan 100)# ipv6 ospf authentication ipsec spi 400 md5 

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 

CS(config-if-vlan 100)# exit 

 Конфигурирование Switch B 

Шаг 1, включите одинаковые базовые конфигурации OSPFv3 на устройствах A, B и C, также 
как и в примере базовых конфигураций по протоколу OSPFv3. 

Шаг 2. Сконфигурируйте параметры аутентификации на интерфейсах, подключающих 
устройства A и B. 

CS(config)# vlan 100  

CS(config-vlan)# exit 

CS(config)# interface vlan 100 

CS(config-if-vlan 100)# ipv6 address 3001::2/64 

CS(config-if-vlan 100)# ipv6 ospf 1 area 0 

CS(config-if-vlan 100)# ipv6 ospf authentication ipsec spi 400 md5 

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 

CS(config-if-vlan 100)# exit 

 Конфигурирование Switch C 

Шаг 1, включите одинаковые базовые конфигурации OSPFv3 на устройствах A, B и C, также 
как и в примере базовых конфигураций по протоколу OSPFv3. 

Шаг 2. Сконфигурируйте параметры аутентификации на интерфейсах, подключающих 
устройства A и B. 

CS(config)# vlan 100  

CS(config-vlan)# exit 

CS(config)# interface vlan 100 

CS(config-if-vlan 100)# ipv6 address 3001::2/64 

CS(config-if-vlan 100)# ipv6 ospf 1 area 0 

CS(config-if-vlan 100)# ipv6 ospf authentication ipsec spi 400 md5 

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 

CS(config-if-vlan 100)# exit 

65.4.6.5 Проверка конфигурации 

 Шаг 1: Выполните команду show ipv6 ospf neighbor на устройствах A, B и C. В дампе вы 
увидите, что каждые два устройства устанавливают состояние смежности. 

 Шаг 2: Соседние устройства отображаются только на устройствах A и B. Устройство C не 
отображает соседних устройств. Выполните команду debug ipv6 ospf packet. Устройства 
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A и B получают пакеты друг от друга, в то время как устройство C не получает пакетов 
от них. 

CS#show ipv6 ospf neighbor  

OSPFv3 Process (1), 1 Neighbors, 1 is Full: 

Neighbor ID   Pri   State      Dead Time   Instance ID   Interface 

2.2.2.2       1     Full/BDR   00:00:37    0             VLAN 100  

 

CS#show ipv6 ospf neighbor  

OSPFv3 Process (1), 1 Neighbors, 1 is Full: 

Neighbor ID   Pri   State      Dead Time   Instance ID   Interface 

1.1.1.1       1     Full/BDR   00:00:37    0             VLAN 100  

CS#show ipv6 ospf neighbor  

OSPFv3 Process (1), 0 Neighbors, 0 is Full: 
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66 КОНФИГУРИРОВАНИЕ BGP 

66.1 Информация о протоколе BGP 

Протокол граничного шлюза (BGP) относится к классу протоколов маршрутизации 
внешнего шлюза (EGP), и используется для общения маршрутизаторов между собой в 
различных автономных системах. Протокол создан для обмена информацией о 
доступности сети между автономными системами (AS) и позволяет избежать петель 
обратной связи, основываясь на характеристиках протокола BGP. 

Протокол BGP основывается на протоколе TCP для надежной передачи пакетов данных. 

Маршрутизатор, который работает по протоколу BGP, называется BGP спикер, а BGP 
спикеры, которые установили BGP-сеанс, именуются, как BGP участники. 

Существует два типа режимов BGP-сеанса: IBGP (Внутренний BGP) и EBGP (Внешний BGP). 
IBGP относится к BGP-сеансу внутри AS, в то время как EBGP относится к BGP-сеансам между 
различными AS. Обобщая, EBGP обменивается информацией маршрутизации между 
различными AS. IBGP передает информацию маршрутизации внутри AS. 

Протокол BGP имеет следующие характеристики: 

 Поддерживает BGP-4 
 Поддерживает атрибуты путей 

 Атрибут ORIGN 
 Атрибут AS_PATH 
 Атрибут NEXT_HOP 
 Атрибут MULTI_EXIT_DISC 
 Атрибут LOCAL-PREFERENCE 
 Атрибут ATOMIC_AGGREGATE 
 Атрибут AGGREGATOR 
 Атрибут COMMUNITY 
 Атрибут ORIGINATOR_ID 
 Атрибут CLUSTER_LIST 
 Атрибут AS4_PATH 
 Атрибут AS4_AGGREGATOR 
 Атрибут Connector 

 Поддерживает группы BGP-участников 
 Поддерживает интерфейс возврата 
 Поддерживает MD5 аутентификацию протокола TCP 
 Поддерживает синхронизацию BGP и IGP 
 Поддерживает агрегирование маршрутов BGP 
 Поддерживает фильтрацию при схлопывании маршрута 
 Поддерживает возврат BGP-маршрута 
 Поддерживает конфедерацию AS 
 Поддерживает программный сброс протокола BGP 
 Поддерживает пороговый сброс BGP (определенный в RFC4724) 
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66.2 Включение протокола BGP 

Для включения протокола BGP, выполните данные команды в привилегированном EXEC 
режиме. 

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# ip routing Включает функцию маршрутизации (если 
коммутатор выключен). 

CS(config)# router bgp as-number Включает BGP и конфигурирует номер AS. 

Диапазон значений параметра as-number: 
от 1 до 65535. 

CS(config-router)# bgp router-id router-id (Опционально) Конфигурирует ID, 
используемый, когда данный коммутатор 
выполняет BGP протокол. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS# show run Отображает текущую конфигурацию. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

Используйте команду no router bgp для отключения протокола BGP. 

66.3 Конфигурация BGP по умолчанию  

По умолчанию протокол BGP не включен. 

После того, как протокол BGP включен, конфигурация BGP по умолчанию отображается 
следующим образом: 

Функция Установка по умолчанию 

ID маршрутизатора Для конфигурирования интерфейса 
возврата, выберите максимальный адрес 
из адресов интерфейса в режиме возврата. 
Также, Вы можете выбрать максимальный 
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адрес интерфейса из интерфейса, 
подключенного напрямую. 

Синхронизация BGP и IGP Включена 

Генерирование маршрута по умолчанию Выключено 

Древо 
перестроений 
EBGP 

Статус Выключено 

Количество 
перестроений 

255 

Aутентификация MD5 по протоколу TCP Выключена 

Таймер Время поддержания 
соединения 

60 секунд 

Время удержания 
соединения 

180 секунд 

Время повторной 
попытки соединения 

120 секунд 

Интервал между 
объявлениями (IBGP) 

15 секунд 

Интервал между 
объявлениями (EBGP) 

30 секунд 

Атрибут пути MED 0 

LOCAL_PREF 100 

Агрегация маршрута Выключена 

Фильтрация при 
схлопывании 
маршрута 

Статус Выключен 

Лимит поглощения 2000 
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Удержания в состоянии 
«полуживое» 
соединение 

15 минут 

Лимит повторного 
использования 

750 

Максимальное время 
подавления 

4 x удержания в состоянии «полуживое» 
соединение 

Отражатель 
маршрута 

Статус Выключен 

Идентификатор 
кластера 

Не определен 

Маршрут между 
клиентами зеркал 

Включен 

Конфедерация автономной системы Выключена 

Программная перезагрузка Выключена 

Пороговый сброс Выключен 

Управляемая 
дистанция 

Внешняя дистанция 20 

Внутренняя дистанция 200 

Локальная дистанция 200 

66.4 Инъекция информации маршрутизации в процесс протокола BGP 

Протокол BGP не имеет информации маршрутизации, когда исполняется в первый раз. 
Существует два способа инъекции информации маршрутизации в BGP: 

Инъекция информации маршрутизации в BGP вручную, посредством команд network. 

Инъекция информации маршрутизации в BGP посредством взаимодействия с протоколом 
IGP. 

Протокол BGP будет объявлять инъецированную информацию маршрутизации своим 
соседям. Данный раздел описывает инъекцию информации маршрутизации вручную. Для 
инъекции информации маршрутизации из протокола IGP, см. Конфигурирование 
взаимодействия BGP и IGP в соответсвующих разделах. 
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Для инъекции сетевой информации, объявляемой BGP спикером другому BGP спикеру, 
вручную, выполните данные команды в режиме конфигурации BGP: 

Команда Функция 

Router(config-router)# network network-
number mask network-mask[route-map 

map-tag] 

Конфигурирует сеть, чья информация 
маршрутизации будет инъецирована в 

таблицу маршутизации BGP. 

Используйте команду no network network-number mask network-mask для отмены 
конфигурации. Для отмены использования карты маршрутизации, переконфигурируйте 
ее, используя опцию route-map not added. Если сконфигурированная сетевая информация 
поступает из сетевых адресов класса A, B или C, опция маски данной команды не может 
быть использована. 

В BGP4+, Вы можете использовать данную команду в режиме конфигурирования 
семейства адресов IPv6 для конфигурации маршрутов IPv6. 

 Команда network используется для инъекции маршрутов IGP в таблицу 
маршрутизации BGP, и объявленные сети могут быть подключены напрямую, 
статическими или динамическими маршрутами. 

 В протоколе внешнего шлюза (EGP), команда network указывает объявляемую 
сеть. Данное значение отличается от протокола внутреннего шлюза (IGP, такого 
как OSPF и RIP). IGP использует команды network для определения того, куда 
будут отправлены сообщения об обновлении информации маршрутизации. 

Иногда, Вам будет нужно использовать IGP маршрут, а не EBGP маршрут. Данное действие 
может быть выполнено посредством команды network backdoor. Выполните следующие 
команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# network network-number 
mask network-mask backdoor 

Устанавливает backdoor-маршрут. 

Используйте команду no network network-number mask network-mask backdoor для отмены 
конфигурации. 

 По умолчанию дистанция, которая обучена посредством управления сетевой 
информацией от BGP спикера, который установил EBGP соединение - 20. 
Установите дистанцию, используя команду network backdoor на 200. Таким 
образом, идентичная сетевая информация, обученная из IGP, представляется с 
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более высоким приоритетом. Сети, обученные из IGP, считаются backdoor-
сетями, и не будут объявляться. 

66.4.1 Контроль объявления маршрута 

Протокол BGP может контролировать объявление маршрутов в ядровую таблицу 
маршрутизации, используя команду table-map. Если маршрут соответствует выборке, 
команда модифицирует атрибут данного маршрута и объявляет его. Если маршрут не 
соответствует выборке или запрещен, команда объявляет его без изменения атрибута. 

По умолчанию, команда table-map объявляет все маршруты без изменения их атрибутов. 

Для конфигурации команды table-map, выполните ее в режиме конфигурации BGP или в 
режиме конфигурации семейства адресов IPv4: 

Команда Функция 

Router(config-router)# table-map route-
map-name 

Конфигурирует table-map; route-map-name 
указывает имя карты маршрутизации, 

которую Вы хотите ассоциировать. 

Используйте команду no table-map для удаления данной конфигурации.  

Для того чтобы конфигурация команды table-map применилась немедленно, выполните 
команду clear ip bgp [vrf vrf-name] table-map для обновления ядровой таблицы 
маршрутизации. Команда clear ip bgp [vrf vrf-name] table-map очистит и добавит маршруты 
в ядровую таблицу маршрутизации. Вместо этого, данная команда использует table-map 
для объявления сообщений обновления маршрута, не вызывая радиальной 
переадресации. 

Команда table-map поддерживает следующие опции: rules-match, as-path/community/ip 
address/ip next-hop/metric/origin/route-type, set, metric/tag/next-hop. 

66.4.2 Контроль перераспределения маршрута от IBGP до IGP 

Протокол BGP контролирует перераспределение обученных маршрутов, из IBGP протокола 
в IGP протокол, используя команду bgp redistribute-internal. Маршруты, обученные из 
протокола EBGP или конфедерации, могут быть перераспределены в протокол IGP. 

Данная команда включена по умолчанию либо в VRF, либо в глобальном режиме. 
Особенно, маршруты, обученные из IBGP, могут быть перераспределены в протокол IGP.  

Для перераспределения маршрута в протокол IGP (включая RIP/OSPF/ISIS), выполните 
данную команду в режиме конфигурации BGP, режиме конфигурации семейства адресов 
IPv4/IPv6 или в режиме конфигурации семейства адресов IPv4 VRF. 

Команда Функция 
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Router(config-router)# bgp-redistirbute-
internal 

Перераспределяет IBGP маршруты в 
протокол IGP. 

Используйте команду no bgp redistribute-internal для отмены конфигурации. 

66.5 Конфигурирование группы узлов BGP и ее параметров 

Поскольку BGP является протоколом внешнего шлюза (EGP), BGP спикеру требуется знать 
кем является его присоединенный узел. 

Как описано в обзоре к BGP протоколу, два режима могут быть использованы для того, 
чтобы установить соединение между BGP спикерами: IBGP (Внутренний BGP) и EBGP 
(Внешний BGP). Протокол определит, какое соединение будет установлено между BGP 
спикерами, используя AS подключенного узла и BGP спикера. 

Протокол BGP поддерживает IPv4 и IPv6. Для проверки функции IPv6, подтвердите, что 
команда address-family ipv6 выполняется в режиме BGP конфигурации. В противном 
случае, IPv6 не будет поддерживаться. IPv4 адрес представляет IPv4 соседа. IPv6 адрес 
представляет IPv6 соседа. Обратите внимание на то, что Вы должны активировать соседей 
в правильном семействе адресов. 

В общем случае, BGP спикеры с EBGP соединением должны быть физически подключены. 
BGP спикеры с IBGP соединением, однако, могут находиться где-либо внутри AS. 

Для конфигурирования узла BGP выполните следующие команды в режиме конфигурации 
BGP: 

 

Команда Функция 

CS(config-router)# neighbor {address | peer-
group-name } remote-as as-number 

Конфигурирует подключенный узел BGP. 

address указывает IP-адрес узла BGP. 

peer-group-name указывает имя группы 
узлов BGP. 

Диапазон значений параметра as-number: 
от 1 до 65535. 

Используйте команду no neighbor {address|peer-group-name} для удаления одного узла 
или группы узлов. 

BGP спикеры имеют несколько общих конфигураций (включая исполняемую политику 
маршрутизации). Для упрощения конфигураций и улучшения эффективности 
рекомендуется, чтобы Вы использовали группу узлов BGP. 

Для конфигурирования группы узлов BGP выполните следующие команды в режиме 
конфигурации BGP: 
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Команда Функция 

CS(config-router)# neighbor peer-group-
name peer-group 

Создает группу узлов BGP. 

CS(config-router)# neighbor peer-group-
name remote-as as-number 

(Опционально) Конфигурирует группу 
узлов BGP. 

Диапазон значений параметра as-number: 
от 1 до 4294967295. 

CS(config-router)# neighbor address peer-
group peer-group-name 

(Опционально) Устанавливает узел BGP в 
качестве участника группы узлов BGP. 

Используйте команду no neighbor address peer-group для удаления участников группы 
узлов BGP. 

Используйте команду no neighbor peer-group-name peer-group для удаления группы узлов 
целиком. 

Используйте команду no neighbor peer-group-name remote-as для удаления всех 
участников группы узлов BGP и номера AS группы узлов. 

Для конфигурирования подключенных узлов к BGP спикерам или опциональных 
параметров группы узлов BGP, выполните данные команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router-af)# neighbor 
{address | peer-group-name} activate 

(Опционально) Активирует семейство адресов 
соседа, так чтобы маршрутизатор мог 
обмениваться информацией маршрутизации с 
семейством адресов. 

CS(config-router)# neighbor {address | 
peer-group-name} update-source 
interface 

(Опционально) Конфигурирует сетевой 
интерфейс для установления сеанса BGP с 
указанным узлом (группой) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} ebgp-multihop [ttl] 

(Опционально) Разрешает Вам установить сеанс 
BGP среди узлов (группы) EBGP не подключенных 
напрямую. 

Диапазон значений TTL от 1 до 255, первое 
перестроение - это EBGP, а перестроение 255 - это 
IBGP. 

CS(config-router)# neighbor {address | 
peer-group-name} password string 

(Опционально) Включает аутентификацию MD5 
по протоколу TCP, когда соединение 
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устанавливается между указанными узлами 
(группой) BGP и конфигурирует пароль. 

CS(config-router)# neighbor {address | 
peer-group-name} times keepalive 
holdtime 

(Опционально) Конфигурирует значения 
удержания (holdtime) и поддержания 
соединения (keepalive) для указанного BGP узла 
(группы). 

Диапазон значений keepalive от 0 до 65535 
секунд, по умолчанию 60 секунд. 

Диапазон значений holdtime от 0 до 65535 секунд, 
по умолчанию 180 секунд. 

CS(config-router)# neighbor {address | 
peer-group-name} advertisemet-
interval seconds 

(Опционально) Конфигурирует минимальный 
интервал времени для отправки сообщений 
обновления маршрута указанному узлу (группе) 
BGP. 

Диапазон параметра advertisement-interval от 1 
до 600 секунд, по умолчанию 15 секунд для узла 
IBGP и 30 секунд для узла EBGP. 

CS(config-router)# neighbor {address | 
peer-group-name} default-originate 
[route-map map-tag] 

(Опционально) Конфигурирует маршрутизатор 
для отправки маршрута по умолчанию 
указанному узлу (группе) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} next-hop-self 

(Опционально) Конфигурирует установку 
следующей информации маршрутизации для 
маршрутизатора как у BGP спикера, когда 
маршрут распределяется на указанный узел 
(группу) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} remove-private-as 

(Опционально) Конфигурирует маршрутизатор 
для удаления частных номеров AS в атрибуте пути 
AS, когда распределяете информацию 
маршрутизации узлу (группе) EBGP. 

CS(config-router)# neighbor {address | 
peer-group-name} send-community 

(Опционально) Конфигурирует маршрутизатор 
для отправки атрибута сообщества указанному 
узлу (группе) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} maximum-prefix 
maximum [warning-only] 

(Опционально) Ограничивает количество 
сообщений, полученных от указанного узла 
(группы) BGP. 
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CS(config-router)# neighbor {address | 
peer-group-name} distribute-list 
access-list-name {in | out} 

(Опционально) Конфигурирует маршрутизатор на 
применение политики маршрутизации согласно 
списку управления доступом, когда получаете 
информацию маршрутизации от и посылаете ее к 
узлу (группе) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} prefix-list prefix-
list-name {in | out} 

(Опционально) Конфигурирует маршрутизатор на 
применение политики маршрутизации, согласно 
списку префиксов, когда получаете информацию 
маршрутизации от и посылаете ее к узлу (группе) 
BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} route-map map-
tag {in | out} 

(Опционально) Конфигурирует маршрутизатор на 
применение политики маршрутизации согласно 
карте маршрутизации, когда получаете 
информацию маршрутизации от и посылаете ее к 
узлу (группе) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} filter-list path-list-
name {in | out} 

(Опционально) Конфигурирует маршрутизатор на 
применение политики маршрутизации, согласно 
путевому листу AS, когда получаете информацию 
маршрутизации от и посылаете ее к узлу (группе) 
BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} unsuppress-map 
map-tag 

(Опционально) Конфигурирует маршрутизатор на 
выборочное объявление информации 
маршрутизации, ранее отфильтрованной 
командой aggregate-address, когда она 
распределяется на указанный узел BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} soft-
reconfiguration inbound 

(Опционально) Перезапускает сеанс BGP и 
резервирует неизмененную информацию 
маршрутизации, отправленную посредством узла 
(группы) BGP. 

CS(config-router)# neighbor {address | 
peer-group-name} route-reflector-
client 

(Опционально) Конфигурирует коммутатор в 
качестве репитера и указывает его клиента. 

CS(config-router)# neighbor {address | 
peer-group-name} shutdown 

(Опционально) Отключает узел (группу) BGP. 

Используйте форму с no данной команды для отмены конфигурации. 
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Если узел не поддерживает команду remote-as, каждый из его участников может 
использовать команду neighbor remote-as для того, чтобы настроить данный параметр 
независимо от других параметров. 

По умолчанию каждый участник группы узлов BGP унаследует все ее конфигурации. 
Однако каждый участник также может поддерживать опциональные конфигурации, не 
затрагивая независимое обновление выходных данных, для замены единой конфигурации 
группы узлов BGP. 

 Каждый участник группы узлов BGP может поддерживать опциональные 
конфигурации, не затрагивая независимое обновление выходных данных, для 
замены объединенной конфигурации группы узлов BGP. Таким образом, 
каждый участник группы узлов BGP унаследует следующие конфигурации: 
remote-as, update-source, local-as, reconnect-interval, times, advertisemet-
interval, default-originate, next-hop-self, password remove-private-as, send-
community, distribute-list out, filter-list out, prefix-list out, route-map out, 
unspress-map, route-reflector-client. 

 

Команда neighbor update-source может быть использована для выбора любого 
действительного интерфейса для установления TCP соединения. Данная команда 
предназначена, в основном, для предоставления доступных интерфейсов возврата, 
которые увеличивают стабильность соединения к IBGP спикеру. 

По умолчанию требуется прямое физическое соединение с узлами BGP для установления 
EBGP соединения. Для установления узлов EBGP среди внешних BGP спикеров, 
неподключенных напрямую, может быть использована команда neighbor ebgp-multihop. 

 Во избежание позитивной обратной связи, узлы EBGP, которым требуется 
несколько переходов для установки BGP соединения, должны иметь обоюдные 
маршруты не по умолчанию. 

Ради безопасности, вы можете настроить аутентификацию для узлов (группы) BGP, 
которые будут устанавливать соединение на базе алгоритма MD5. Пароль аутентификации 
для узла BGP должен быть идентичным. Процесс включения аутентификации MD5 на узле 
BGP показан ниже: 

Команда Функция 

CS(config-router)# neighbor 

{address | peer-group-name} password string 

Включает аутентификацию MD5 по 
протоколу TCP и устанавливает пароль при 
установке соединения с узлом BGP. 
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Используйте команду no neighbor {address | peer-group-name} password для отключения 
аутентификации MD5 для узла (группы) BGP. 

Используйте команду neighbor shutdown для отключения действующего соединения, 
установленного с узлом (группой) BGP, и удаления всей информации маршрутизации, 
относящейся к узлу (группе) BGP. 

 Для разрыва соединения, установленного с определенным узлом (группой) BGP, 
и резервации информации конфигурации, установленной для данного узла 
(группы) BGP, используйте команду neighbor shutdown. Если такая информация 
конфигурации более не требуется, используйте команду no neighbor [peer-
group]. 

66.6 Конфигурирование политик управления 

Когда политика маршрутизации (включая neighbor distribute-list, neighbor route-map, 
neighbor prefix-list и neighbor filter-list) изменяется, Вы должны применить новую политику 
маршрутизации. Традиционным способом является разорвать и возобновить сеанс BGP. 

Данный продукт поддерживает применение новой политики маршрутизации без разрыва 
сеанса BGP, используя эффективную программную перезагрузку для BGP. 

Для удобства в описании программной перезагрузки BGP в данном разделе политика 
маршрутизации, которая затрагивает информацию входящей маршрутизации, будет 
называться политика входящей маршрутизации (такая как In-route-map и In-dist-list), а 
политика маршрутизации, которая затрагивает информацию исходящей маршрутизации, 
будет называться политика исходящей маршрутизации (такая как Out-route-map и Out-
dist-list). 

Если политика исходящей маршрутизации изменилась, выполните данные команды в 
режиме конфигурации BGP: 

Команда Функция 

CS# clear ip bgp {* | peer address | peer-
group peer-group-name | external} soft out 

Программно перезагружает сеанс BGP и 
выполняет политику маршрутизации, не 

производя сброса сеанса BGP. 

Изменения в политике входящей маршрутизации затрудняют операции, сравнительно с 
политикой исходящей маршрутизации, потому что политика исходящей маршрутизации 
основывается на таблице маршрутизации данного BGP спикера. Применение политики 
входящей маршрутизации основывается на информации маршрутизации, полученной от 
узла BGP. Для уменьшения потребления памяти локальный BGP спикер не сохраняет 
оригинальную информацию маршрутизации, полученную от узлов BGP. 

Если требуется изменить политику входящей маршрутизации, сохраните оригинальную 
информацию маршрутизации для каждого указанного узла BGP в данном BGP спикере, 
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используя команду neighbor soft-reconfiguration inbound. Основной целью является 
предоставление оригинальной базы информации маршрутизации для модификации 
политики входящей маршрутизации. 

В настоящий момент стандартный метод применения называется «Производительность 
обновления маршрутов», который поддерживает модификации политик маршрутизации 
без сохранения оригинальной информации маршрутизации. Данный продукт 
поддерживает эту функцию. 

Если политика входящей маршрутизации изменилась, выполните данные команды в 
режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# neighbor {address | peer-
group-name} soft-reconfiguration inbound 

Перезапускает сеанс BGP и резервирует 
неизмененную информацию 
маршрутизации, отправленную из узла 
(группы) BGP. 

Данная команда может потреблять много 
памяти. Если обе стороны поддерживают 
производительность обновления 
маршрутов, необходимость в данной 
команде пропадает. 

CS# clear ip bgp {* | peer-address | peer-
group peer-group-name | external} soft in 

Программно перезагружает сеанс BGP и 
выполняет политику маршрутизации, не 
производя сброса сеанса BGP. 

Вы можете определить, поддерживает ли узел BGP производительность обновления 
маршрутов посредством команды show ip bgp neighbors. Если поддерживает, Вы должны 
выполнить команду neighbor soft-reconfiguration inbound, когда политика входящей 
маршрутизации изменяется. 

66.7 Конфигурирование синхронизации между BGP и IGP 

Информация маршрутизации может быть передана в другую AS через локальную AS, 
только в случае, когда она проходит через эту AS и достигает другой AS. Информация 
маршрутизации будет объявлена всем маршрутизаторам в локальной AS. В противном 
случае, если некоторые маршрутизаторы, выполняющие протокол IGP внутри данной AS 
не обучатся этой информации маршрутизации, пакеты данных могут быть отклонены, 
потому что данные маршрутизаторы не знают этот маршрут, когда его пакеты пересекают 
эту AS, что может вызвать пространственно-временную свертку («черную дыру»). 

Синхронизация BGP-IGP создана для того, чтобы обеспечить возможность обучения 
информации исходящей маршрутизации всеми маршрутизаторами данной AS. Проще 
говоря, BGP спикер перераспределит все маршруты, обученные протоколом BGP в 
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протокол IGP для обеспечения возможности обучения такой информацией 
маршрутизации всех маршрутизаторов внутри AS. 

Механизмы синхронизации BGP-IGP могут быть отменены в двух случаях: 

3. Когда не существует информации маршрутизации, проходящей через локальную AS (в 
общем, данная AS является конечной AS). 

4. Все маршрутизаторы внутри данной AS выполняют протокол BGP, и осуществляется 
полное соединение между всеми BGP спикерами (отношения смежности 
устанавливается между любыми двумя BGP спикерами). 

 По умолчанию синхронизация отключена. Включите синхронизацию, когда не 
все маршрутизаторы выполняют BGP, когда пересекают AS. 

Для конфигурирования синхронизации BGP спикеров выполните следующие команды в 
режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# synchronization Включает синхронизацию BGP и IGP. 

Выполните команду no synchronization для отключения механизма синхронизации. 

66.8 Конфигурирование взаимодействия между BGP и IGP 

Для инъекции информации маршрутизации, сгенерированной посредством протокола IGP 
в протокол BGP, выполните данные команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# redistribute [connected | 
rip | static] [route-map map-tag] [metric 
metric-value] 

(Опционально) Перераспределяет 
статический маршрут, прямой маршрут и 
информацию маршрутизации, 
сгенерированную посредством RIP. 

CS(config-router)# redistribute ospf process-
id [route-map map-tag] [metric metric-
value] [match internal external [1 | 2] nssa-
external [1 |2 ]] 

(Опционально) Перераспределяет 
информацию маршрутизации, 
сгенерированную посредством OSPF. 

CS(config-router)# redistribute isis [isis-tag] 
[route-map map-tag] [metric metric-value] 
[level-1| level-1-2| level-2] 

(Опционально) Перераспределяет 
информацию маршрутизации, 
сгенерированную посредством ISIS. 

По умолчанию распределение маршрута по умолчанию отключено. Для включения 
данной функции, выполните следующую команду: 
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Команда Функция 

CS(config-router)# default-information 
originate 

Перераспределяет маршрут по 
умолчанию. 

66.9 Конфигурирование таймера протокола BGP 

BGP использует таймер поддержания соединения (Keepalive) для обеспечения 
эффективного соединения с узлами, и использует таймер удержания соединения 
(Holdtime) для определения являются ли узлы доверенными. По умолчанию значение 
таймера Keepalive - 60 сек., и значение таймера Holdtime - 180 сек. Когда сеанс BGP 
устанавливается между BGP спикерами, обе стороны будут вести переговоры, включая 
таймер Holdtime, однако выбрана будет сторона, только с наименьшим значением этого 
таймера. Выбор на основании таймера Keepalive осуществляется, основываясь на 
наименьшем значении между 1/3 согласованного таймера Holdtime и 
сконфигурированного таймера Keepalive. 

Для изменения значения BGP таймера, основываясь на всех узлах, выполните данную 
команду в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# timers bgp 
keepalive holdtime 

Изменяет значения keepalive и holdtime для BGP, 
основываясь на всех узлах. 

Диапазон значений keepalive от 0 до 65535 секунд, по 
умолчанию 60 секунд. 

Диапазон значений holdtime от 0 до 65535 секунд, по 
умолчанию 180 секунд. 

Конечно, Вы можете изменить значения BGP таймера, основываясь на определенных 
узлах, выполнив данную команду в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# neighbor 

{address | peer-group-name} 
times 

keepalive holdtime 

Конфигурирует значения удержания (holdtime) и 
поддержания соединения (keepalive) для установления 
сеанса с указанным узлом (группой) BGP. 

Диапазон значений keepalive от 0 до 65535 секунд, по 
умолчанию 60 секунд. 
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Диапазон значений holdtime от 0 до 65535 секунд, по 
умолчанию 180 секунд. 

Используйте форму с no данной команды для того, чтобы стереть значение 
сконфигурированного таймера. 

66.10 Конфигурирование атрибутов пути BGP 

66.10.1 Атрибут AS_PATH 

Протокол BGP контролирует распределение информации маршрутизации следующим 
образом: 

 IP-адреса, используя команды neighbor distribute-list и neighbor prefix-list 
 Атрибут AS_PATH (см. данный раздел) 
 Атрибут COMMUNITY (см. Конфигурацию атрибута COMMUNITY) 

Вы можете использовать основанный на пути список контроля доступа AS для мониторинга 
распределения информации маршрутизации, где ACL для AS, основанный на пути, будет 
использовать регулярные выражения для решения пути AS. 

Для конфигурирования информации маршрутизации для AS, основанной на пути, 
выполните данные команды в привилегированном EXEC режиме: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip as-path access-list path-list-
name {permit | deny} as-regular-expression 

(Опционально) Назначает путевой лист AS. 

CS(config)# ip routing Включает функцию маршрутизации (если 
выключена) 

CS(config)# router bgp as-number Включает BGP и конфигурирует данный 
номер AS для входа в режим 

конфигурации BGP. 

CS(config-router)# neighbor {address | peer-
group-name} filter-list path-list-name {in | 

out} 

(Опционально) Применяет политику 
маршрутизации, согласно путевому листу 

AS, когда Вы получаете информацию 
маршрутизации от и посылаете ее к узлу 

(группе) BGP. 
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CS(config-router)# neighbor {address | peer-
group-name} route-map map-tag {in | out} 

(Опционально) Применяет политику 
маршрутизации, согласно карте 

маршрутизации, когда Вы получаете 
информацию маршрутизации от и 
посылаете ее к узлу (группе) BGP. 

В режиме конфигурации карты 
маршрутизации, Вы можете использовать 
совпадающий as-path для работы атрибута 
пути AS, основываясь на путевом листе AS, 

или взять установленный as-path для 
работы со значением атрибута AS. 

Протокол BGP не будет рассматривать длину маршрута AS при выборе оптимального пути, 
как указано в RFC1771. В целом, чем короче путь AS, тем выше его приоритет. Поэтому, мы 
берем длину пути AS в качестве оптимального пути. Согласно требованиям, Вы можете 
определить хотите ли Вы рассматривать длину маршрута AS, когда выбираете 
оптимальный путь. 

Если Вы хотите проигнорировать длину пути AS, когда выбираете оптимальный маршрут, 
выполните данные команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp bestpath as-path 
ignore 

Игнорирует длину пути AS при выборе 
оптимального маршрута. 

 При выборе оптимального маршрута внутри AS все BGP спикеры полагают, что 
длина пути AS постоянна. В противном случае, информация оптимального пути, 
выбранная различными BGP спикерами будет разной. 

66.10.2 Атрибут NEXT_HOP 

Для того чтобы установить точку следующего перестроения в качестве локального BGP 
спикера для отправки информации маршрутизации указанному узлу BGP, Вы можете 
использовать команду neighbor next-hop-self, которая в основном используется в 
неполносвязных сетях, таких как сети с ретрансляцией кадров и X.25. Выполните 
следующие команды в режиме конфигурации BGP: 

 

Команда Функция 
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CS(config-router)# neighbor {address | peer-
group-name} next-hop-self 

Устанавливает точку следующего 
перестроения в качестве локального BGP 
спикера для распределения информации 
маршрутизации указанному узлу (группе) 

BGP. 

Вы также можете изменить следующий переход указанного пути, используя команду set 
next-hop карты маршрутизации. 

 Данная команда не рекомендуется для полносвязной топологии, такой как 
Ethernet, потому что она может вызвать дополнительные переходы, и Вы 
понесете излишние расходы ресурсов. 

66.10.3 Конфигурация атрибута MULTI_EXIT_DISC 

BGP берет значение MED в качестве основы для сравнения приоритетов путей, обученных 
от узлов EBGP. Чем меньше значение MED, тем выше приоритет пути. 

По умолчанию протокол сравнивает себя со значением MED для пути узлов от одной AS 
при выборе оптимального пути. Если Вы хотите сравнить протокол со значением MED для 
пути узлов из различных AS, выполните данную команду в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp always-compare-med Сравнивает со значением MED для путей 
различных AS. 

По умолчанию протокол не будет сравнивать себя со значением MED для пути узлов от 
других AS внутри AS, где выбран оптимальный путь. Если Вы хотите сравнить протокол со 
значением MED для пути узлов из разных конфедераций AS, выполните данные команды 
в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp bestpath med confed Сравнивает со значением MED для пути 
узлов из других AS внутри конфедерации. 

По умолчанию, если получен путь с неопределенным атрибутом MED, значение MED этого 
пути будет взято как 0. Чем меньше значение MED, тем выше приоритет пути. Значение 
MED данного пути достигло наивысшего приоритета. Если Вы хотите, чтобы атрибут MED 
для пути с неопределенным атрибутом MED имел низший приоритет, выполните данную 
команду в режиме конфигурации BGP: 
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Команда Функция 

CS(config-router)# bgp bestpath med 
missing-as-worst 

Устанавливает приоритет пути, атрибут 
MED которого не назначен с низшим 

приоритетом. 

По умолчанию при выборе оптимального пути, атрибуты сравниваются друг с другом в той 
последовательности, в которой пути получены. Если Вы хотите вначале сравнить с путем 
узлов от одной и той же AS, выполните данные команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp 
deterministic-med 

Сравнивает вначале с путями узлов от одной и той же AS. 
По умолчанию сравнение с ними будет производиться в 

порядке получения. Путь, который был получен 
последним, будет сравниваться первым. 

66.10.4 Конфигурация атрибута LOCAL_PREF 

BGP берет LOCAL_PREF в качестве основы для сравнения приоритетов путей, обученных от 
узлов IBGP. Чем больше значение LOCAL_PREF, тем выше приоритет пути. 

BGP спикеры добавят атрибут локальных настроек, когда они отправляют полученные 
внешние маршруты в узлы IBGP. Для изменения атрибута локальных настроек выполните 
следующие команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp 
default local-preference 

value 

Изменяет локальные настройки по умолчанию. 
Диапазон значения от 0 до 4294967295, по умолчанию 

100. 

Вы также можете изменить атрибут локальных настроек, используя команду set local-
preference карты маршрутизации. 

66.10.5 Конфигурация атрибута COMMUNITY 

Атрибут COMMUNITY предоставляет альтернативный способ для контроля распределения 
информации маршрутизации. 

Сообщество - это набор адресатов. Целью является применение политики маршрутизации, 
основанной на сообществе, так чтобы упростить конфигурацию распределения 
информации маршрутизации между BGP спикерами. 

Каждый адресат может иметь более одного сообщества, а выбор назначения сообщества 
осуществляется менеджером AS. 
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По умолчанию все адресаты принадлежат сообществу Интернет, это значение несет 
атрибут сообщества пути. 

В настоящий момент, определены четыре общих атрибута сообщества: 

 Internet: Указывает атрибут сообщества Интернет и все пути в этом сообществе. 
 no-export: Указывает, что данный путь не будет экспортирован узлам BGP. 
 no-advertise: Указывает, что данный путь не будет объявляться узлам BGP. 
 local-as: Указывает, что данный путь будет объявляться только в локальной AS или в AS 

конфедерации, если она сконфигурирована. 

Вы можете контролировать получение, приоритет и распределение информации 
маршрутизации, используя атрибут сообщества. 

BGP поддерживает до 32-х атрибутов COMMUNITY для каждого маршрута. Когда Вы 
конфигурируете команду route-map, Вы можете установить до 32-х атрибутов COMMUNITY 
для параметров match и set COMMUNITY. 

BGP спикеры могут назначать, добавлять или изменять значение атрибута сообщества, 
когда они обучаются, выпускают или перераспределяют маршрут. Когда выполняется 
агрегация маршрута, агрегированный путь включает атрибут сообщества всех 
агрегированных путей. 

Для конфигурирования распределения информации маршрутизации, основанной на 
сообществе, выполните данные команды в привилегированном EXEC режиме: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip community-list standard 
community-list-name {permit | deny} 

community-number 

(Опционально) Создает список 
сообщества. 

Параметр community-list-name - это имя 
списка сообщества. 

Параметр community-number - это 
конкретное значение списка сообщества в 
диапазоне от 1 до 4294967295, или 
широко известные атрибуты сообщества, 
такие как Internet, local-AS, no-advertise и 
no-export. 

CS(config)# ip routing Включает функцию маршрутизации (если 
выключена). 
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CS(config)# router bgp as-number Включает BGP и конфигурирует данный 
номер AS для входа в режим 
конфигурации BGP. 

CS(config-router)# neighbor {address | peer-
group-name} send-community 

(Опционально) Конфигурирует 
маршрутизатор для отправки атрибута 
сообщества указанному узлу (группе) BGP. 

CS(config-router)# neighbor {address | peer-
group-name} route-map map-tag {in | out} 

(Опционально) Конфигурирует 
маршрутизатор на применение политики 
маршрутизации согласно карте 
маршрутизации, когда получаете 
информацию маршрутизации от и 
посылаете ее к узлу (группе) BGP. 

В режиме конфигурации карты 
маршрутизации, Вы можете использовать 
команды match community-list [exact] и set 
community-list delete для работы с 
атрибутом сообщества посредством 
списка сообщества, или использовать 
команду set community для работы со 
значением атрибута сообщества 
напрямую. 

66.11 Другие конфигурации 

По умолчанию если два пути с одинаковыми атрибутами получены от различных узлов 
EBGP во время выбора оптимального пути, Вы выберете оптимальный путь, основываясь 
на последовательности получения путей. Вы можете выбрать путь с наименьшим router ID 
в качестве оптимального пути, используя данные команды. 

Команда Функция 

CS(config-router)# bgp bestpath compare-
routerid 

Позволяет BGP сравнивать с router ID, 
когда Вы выбираете оптимальный путь. 

66.12 Выбор оптимального пути для BGP 

Выбор оптимального пути составляет важную часть протокола BGP. Данный раздел 
детально описывает процесс выбора оптимального пути по протоколу BGP: 

 Недопустимая запись таблицы маршрутизации не разрешена при выборе оптимальных 
маршрутов.  
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 К недопустимым записям таблиц маршрутизации относятся узлы, 
недостижимые при следующем перестроении, а также узлы, которые являются 
эксайтерами. 

 Выберите маршрут с высоким значением атрибута LOCAL_PREF. 
 Выберите маршрут, сгенерированный локальным BGP спикером. 

Маршрут, сгенерированный локальным BGP спикером, включает и маршрут, 
сгенерированный командами network, redistribute и aggregate. 

 Выберите маршрут с кратчайшей длиной AS. 
 Выберите маршрут с наименьшим атрибутом ORIGIN. 
 Выберите маршрут с наименьшим значением MED. 
 Путь EBGP имеет приоритет выше, чем путь IBGP и конфедерация AS. Приоритет пути 

IBGP и конфедерации AS идентичен. 
 Выберите маршрут с наименьшей метрикой IGP для достижения следующего 

перестроения. 
 Выберите маршрут, полученный ранее из EBGP маршрутов.  
 Выберите маршрут, который объявляет, что ID маршрутизатора BGP спикера низкий. 
 Выберите маршрут с наибольшей длиной кластера.  
 Выберите маршрут, значение адреса соседа которого высокое. 

 Выше описан процесс выбора оптимального маршрута в конфигурации по 
умолчанию. Вы можете изменить процесс выбора маршрута, используя 
команды интерфейса командной строки. Например, Вы можете использовать 
команду bgp bestpath as-path ignore для совершения 4 шага процесса сведения 
оптимального маршрута. Используйте команду bgp bestpath compare-routerid 
для сведения шага 9. 

66.13 Конфигурация агрегирования маршрутов BGP 

Поскольку BGP-4 поддерживает CIDR, агрегированные записи могут быть созданы для 
уменьшения таблицы маршрутизации BGP. Конечно, агрегированные записи BGP могут 
быть добавлены в таблицу маршрутизации BGP только, когда существует правильный путь 
среди агрегированных маршрутов. 

Для конфигурации агрегирования маршрута BGP выполните следующие команды в 
режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# aggregate-address 
address mask 

(Опционально) Конфигурирует 
агрегированный адрес. 
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CS(config-router)# aggregate-address 
address mask as-set 

(Опционально) Конфигурирует 
агрегированный адрес, и оставляет 
информацию о пути AS из сводного пути в 
диапазоне агрегированных адресов. 

CS(config-router)# aggregate-address 
address mask summary-only 

(Опционально) Конфигурирует 
агрегированный адрес и объявляет только 
агрегированный путь. 

CS(config-router)# aggregate-address 
address mask as-set summary-only 

(Опционально) Конфигурирует 
агрегированный адрес, и оставляет 
информацию о пути AS из сводного пути в 
диапазоне агрегированных адресов. В то 
же время, объявляется только 
агрегированный путь. 

Используйте форму с no данной команды для отмены конфигурации.  

 По умолчанию BGP будет объявлять всю информацию маршрутизации как до, 
так и после агрегирования. Используйте команду aggregate-address summary-
only, если Вы хотите объявлять только информацию об агрегированном пути. 

66.14 Конфигурирование репитера для BGP 

Для ускорения сведения информации маршрутизации, все BGP спикеры внутри одной AS 
обычно будут устанавливать полное соединение (отношения смежности будут 
установлены между любыми двумя BGP спикерами). Слишком большое количество BGP 
спикеров внутри AS может увеличить затраты ресурсов на обслуживание BGP спикеров, 
увеличить сложность в конфигурации и нагрузку на системных администраторов, а также 
уменьшить масштабируемость сети. 

Таким образом, репитер и конфедерация AS используются преимущественно для 
уменьшения соединений IBGP узлов внутри AS. 

Репитер предоставляет способ уменьшения соединений IBGP узлов внутри AS. Если один 
BGP спикер устанавливается в качестве репитера, то IBGP узлы внутри данной AS 
разделяются на два типа, такие как клиент и не клиент. 

Правило для применения репитера внутри AS описано ниже: 

 Сконфигурируйте репитер и укажите его клиента, так чтобы репитер и другие клиенты 
сформировали кластер. Репитер устанавливает соединение с клиентами. 

 Клиенты репитера в одном кластере не должны устанавливать соединение с другими 
BGP спикерами в других кластерах. 

 Внутри AS полное соединение устанавливается между узлами IBGP не клиентов. IBGP 
узлы не клиентов вовлечены в следующие сценарии: среди нескольких репитеров в 
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одном кластере, среди репитера внутри кластера и BGP спикеров, не вовлеченных в 
работу функции репитера вне кластера (в общем случае, BGP спикеры не 
поддерживают функцию репитера), среди репитера в кластере и репитера другого 
кластера. 

Применяются следующие правила, когда репитер получает один маршрут: 

 Обновление маршрута, полученное от EBGP спикера, будет послано всем клиентам и 
не клиентам. 

 Обновление маршрута, полученное от клиентов, будет послано другим клиентам и 
всем не клиентам. 

 Обновление маршрута, полученное от не клиентов IBGP, будет послано всем его 
клиентам.  

Для конфигурирования BGP репитера выполните следующие команды в режиме 
конфигурации BGP: 

Команда Функция 

CS(config-router)# neighbor {address | peer-
group-name} route-reflector-client 

Конфигурирует данный коммутатор в 
качестве репитера и указывает его 
клиента. 

В общем, одна группа конфигурируется только с одним репитером. В данном случае, ID 
маршрутизатора, имеющего роль репитера, может быть использован для идентификации 
этого кластера. Для увеличения надежности, Вы можете установить более одного репитера 
в данном кластере. Вы должны сконфигурировать ID кластера, так чтобы один репитер мог 
идентифицировать обновление маршрута от других репитеров данного кластера. 

 Для того чтобы установить несколько репитеров для одного кластера, Вы 
должны сконфигурировать ID кластера для этого кластера. 

Для конфигурирования ID кластера BGP выполните следующие команды в режиме 
конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp cluster-id cluster-id Конфигурирует ID кластера для репитера. 

В целом, не требуется устанавливать соединение между клиентами репитера внутри 
кластера, так как репитер передает маршруты между клиентами. Однако, данная функция 
может быть отключена, если полное соединение устанавливается между всеми 
клиентами. 

Для отключения функции передачи маршрутов клиентов выполните следующую команду 
в режиме конфигурации BGP: 
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Команда Функция 

CS(config-router)# no bgp client-to-client 
reflection 

Отключает перераспределение 
маршрутов между клиентами. 

66.15 Конфигурирование демпфирования при схлопывании маршрута для 
BGP 

Схлопывание маршрута означает изменение статуса маршрута между действительным 
статусом и недействительным статусом. Схлопывание маршрута обычно вызывает 
передачу нестабильных маршрутов в сети Интернет, в результате чего вся сеть становится 
нестабильной. Демпфирование при схлопывании маршрута BGP предоставляет способ 
уменьшения воронки схлопывания посредством мониторинга информации 
маршрутизации узлов EBGP. 

Демпфирование при схлопывании маршрута BGP использует следующую терминологию: 

 Схлопывание маршрута: Изменение статуса маршрута между действительным 
статусом и недействительным статусом. 

 Штраф: BGP спикер со включенной функцией демпфироания при схлопывании 
маршрута будет добавлять штраф за маршрут каждый раз, когда маршрут 
схлопывается. Штрафы будут накапливаться для превышения лимита поглощения. 

 Лимит поглощения: Когда штрафы за маршрут превысят данное значение, маршрут 
будет поглощен. 

 Удержание в состоянии «полуживое» соединение: Время, которое проходит перед 
тем, как штраф уменьшится на половину своего значения. 

 Лимит повторного использования: Когда штраф за маршрут ниже данного значения, 
поглощение маршрута прекращается. 

 Максимальное время поглощения: Максимальное время, которое маршрут может 
поглощаться. 

Обзор фильтрации при схлопывании маршрута: BGP спикер будет добавлять штраф за 
маршрут каждый раз, когда маршрут схлопывается. Штраф накапливается. Как только 
значение штрафа достигнет лимита поглощения, маршрут будет поглощен. Когда 
достигнуто время удержания в состоянии «полуживое» соединение, значение штрафа 
будет уменьшено до половины своего значения. Как только значение штрафа будет 
уменьшено до лимита повторного использования, маршрут будет использоваться вновь. 
Маршрут может быть поглощен на максимальное время поглощения. 

Для конфигурации демпфирования поглощения маршрута BGP выполните следующие 
команды в режиме конфигурации BGP: 

Команда Функция 
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CS(config-router)# bgp 
dampening 

Включает демпфирование при поглощении маршрута 
для протокола BGP. 

CS(config-router)# bgp 
dampening half-life-time 

reuse suppress max-suppress-
time 

(Опционально) Конфигурирует параметры 
демпфирования при поглощении маршрута. 

half-life-time: в диапазоне от 1 до 45 минут, 15 минут по 
умолчанию. 

reuse: в диапазоне от 1 до 20000, по умолчанию 750. 

suppress: в диапазоне от 1 до 20000, по умолчанию 2000. 

max-suppress-time: в диапазоне от 1 до 255 минут, по 
умолчанию 4 x удержания в состоянии «полуживое» 
соединение. 

Для мониторинга информации о демпфировании схлопывания маршрута BGP выполните 
следующие команды в привилегированном EXEC режиме: 

Команда Функция 

CS# show ip bgp dampening flap-statistics (Опционально) Отображает информацию 
о статистике схлопываний для всех 

маршрутизаторов. 

CS# show ip bgp dampening dampened-
paths 

(Опционально) Отображает статистику о 
демпфировании схлопываний. 

Для очистки информации о демпфировании схлопываний маршрутов или маршрутов в 
статусе демпфирования выполните следующие команды в режиме конфигурации BGP: 

Команда Функция 

CS# clear ip bgp flap-statistics (Опционально) Очищает статистику 
схлопываний всех недемпфированных 

маршрутов. 

CS# clear ip bgp flap-statistics address mask (Опционально) Очищает статистику 
схлопываний об указанном маршруте 

(исключая демпфированные маршруты). 
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CS# clear ip bgp dampening [address mask] (Опционально) Очищает статистику 
схлопываний обо всех маршрутах и 

высвобождает поглощенные маршруты. 

66.16 Конфигурирование конфедерации AS для BGP 

Конфедерация предоставляет способ уменьшения соединений IBGP узлов внутри AS. 

Одна AS может быть разделена на несколько частных AS, которые могут формировать 
конфедерацию, путем установления ID конфедерации (то есть, номера конфедерации AS). 
Внешняя конфедерация также считается AS, но отображается только номер конфедерации 
AS. Внутри конфедерации все еще устанавливаются полные соединения между IBGP 
узлами BGP спикеров, и устанавливается EBGP соединение между BGP спикерами частных 
AS. Хотя EBGP соединение устанавливается между BGP спикерами частных AS, информация 
об атрибутах пути NEXT_HOP, MED и LOCAL_PREF остается неизменной, когда происходит 
обмен информацией. 

Для внедрения конфедерации AS выполните следующие команды в режиме конфигурации 
BGP: 

 

Команда Функция 

CS(config-router)# bgp confederation 
identifier as-number 

Конфигурирует номер конфедерации AS. 

Диапазон значений параметра as-number: 
от 1 до 4294967295. 

CS(config-router)# bgp confederation peers 
as-numbe [as-number..] 

Конфигурирует другие номера частных AS 
внутри конфедерации AS. 

Диапазон значений параметра as-number: 
от 1 до 4294967295. 

Используйте форму с no данной команды для отмены конфигурации. 

66.17 Конфигурирование управляемой дистанции BGP  

Управляемая дистанция определяет достоверность источника информации о 
маршрутизации в диапазоне от 1 до 255. Чем больше значение управляемой дистанции, 
тем ниже достоверность. 

BGP устанавливает различные управляемые дистанции для различных источников 
информации, которые были обучены, такие как Внешняя-дистанция, Внутренняя-
дистанция и Локальная-дистанция. 

 Внешняя дистанция: Управляемая дистанция маршрута, обученная от узлов EBGP. 
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 Внутренняя дистанция: Управляемая дистанция маршрута, обученная от узлов IBGP. 
 Локальная дистанция: Управляемая дистанция маршрута, обученная от узлов. Однако 

оптимальная управляемая дистанция может быть обучена от IGP. В общем, данные 
маршруты обозначаются командой Network Backdoor. 

Для изменения управляемой дистанции BGP протокола (протокола перераспределения) 
выполните следующие команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# distance bgp 
external-distance internal-distance 

local-distance 

Конфигурирует управляемую дистанцию BGP. 

Диапазон значений параметра дистанции: от 1 до 
255. 

Конфигурация по умолчанию: 

external-distance  20 

internal-distance  200 

local-distance    200 

Используйте форму команды с no для восстановления значений управляемой дистанции 
по умолчанию для протокола BGP. 

 Не рекомендуется модифицировать управляемую дистанцию для BGP 
маршрута. Если изменение необходимо, убедитесь в следующем: 
■  Внешняя дистанция меньше, чем управляемая дистанция любого другого IGP 
протокола маршрутизации (OSPF и RIP).  
■  Внутренняя дистанция и локальная дистанция выше, чем управляемая 
дистанция любого другого IGP протокола маршрутизации. 

66.18 Конфигурирование механизма обновления маршрута BGP  

Механизм обновления маршрута BGP состоит из двух частей: обновление, посредством 
сканирования с таймером, и обновление срабатывания событий. Первая часть означает, 
что таймер используется в BGP для начала механизма периодического сканирования для 
обновления таблицы маршрутизации. Вторая часть означает, что, когда изменяется 
конфигурация BGP или происходит следующее перестроение маршрута BGP, данный 
протокол начинает механизм сканирования для обновления таблицы маршрутизации.  

Для конфигурирования механизма обновления маршрута BGP выполните следующие 
команды в режиме конфигурации BGP: 

Команда Функция 
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CS(config-router)# bgp scan-
rib disable 

Включает механизм срабатывания событий. По 
умолчанию используется механизм обновления 
сканирования таймера. 

CS(config-router)# bgp scan-
time scan-time 

(Опционально) Устанавливает интервал сканирования. 

scan-time: В диапазоне от 5 до 60 секунд, по умолчанию 
60 секунд. 

Вы также можете сконфигурировать данную команду в режиме семейства адресов 
IPv4/IPv6/VPNv4/IPv4 vrf. 

Используйте форму команды с no для удаления данной конфигурации. 

 Когда Вы выполняете команду bgp scan-rib disable для включения механизма 
срабатывания событий, синхронизация должна быть выключена и механизм 
срабатывания при следующем перестроении протокола BGP должен быть 
включен. Когда синхронизация включена или механизм срабатывания при 
следующем перестроении протокола BGP выключен, BGP обновляет таблицу 
маршрутизации в режиме сканирования с таймером. 

66.19 Конфигурирование механизма обновления при срабатывании 
следующего перестроения BGP  

Механизм обновления при срабатывании следующего перестроения улучшает сведение 
BGP маршрутов. Он контролирует следующее перестроение BGP маршрутов для ускорения 
доставки сведения в стабильной топологии сети. 

По умолчанию механизм обновления при срабатывании следующего перестроения BGP 
включен. После установления соединений с соседями, BGP будет автоматически 
контролировать следующие перестроения маршрутов, обученных от соседей. Когда 
происходит следующее перестроение, BGP будет получать уведомление обновления 
таблицы маршрутизации. Это может уменьшить время, затрачиваемое на проверку 
следующего перестроения для лучшей доставки сведения BGP маршрутов.  

Если функция отключена, таймер сканирования будет периодически сканировать 
обновления перестроений BGP.  

Для конфигурирования механизма обновления при срабатывании следующего 
перестроения BGP выполните следующие команды в режиме конфигурации BGP: 

Команда Функция 

CS(config-router)# bgp 
nexthop trigger enable 

Включает функцию срабатывания при следующем 
перестроении BGP маршрута. Данная функция включена 
по умолчанию.  
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CS(config-router)# bgp 
nexthop trigger delay delay-

time 

(Опционально) Устанавливает время задержки 
обновления при срабатывании следующего 
перестроения BGP. 

delay-time: В диапазоне от 0 до 100 секунд, по 
умолчанию 5 секунд. 

 

Вы также можете сконфигурировать данную команду в режиме семейства адресов 
IPv4/IPv6/VPNv4/IPv4 vrf. 

Используйте команду bgp nexthop trigger enable для восстановления параметра к 
значению по умолчанию. 

Команда bgp nexthop trigger enable и команда bgp scan-time контролируют один и тот же 
таймер. Когда механизм сканирования таймером включен (функция bgp scan включена по 
умолчанию, команда bgp scan-rib disable используется для отключения bgp scan), время 
большее, чем 60 секунд, установленное командой bgp nexthop trigger enable не будет 
применено, потому что механизм сканирования таймером всегда активен до времени 
задержки. 

 В нестабильной сети (следующее перестроение происходит часто), особенно, 
когда имеется большое количество маршрутов, данная функция несет ненужные 
вычисления маршрута и потребляет больше ресурсов CPU. В данном случае, 
рекомендуется отключить механизм обновления при следующем перестроении 
BGP. 

66.20 Конфигурирование GR по протоколу BGP 

Пороговый сброс (GR) может обеспечить непрерывную передачу данных в ходе 
перезагрузки протокола BGP. На данный момент, COMPOSITOR поддерживает GR во время 
активной коммутации и коммутации в режиме ожидания на своих высококлассных 
устройствах для обеспечения непрерывности сервиса. 

66.20.1 Механизм работы GR 

1. Стандарт 
RFC4724: Механизм порогового сброса для BGP, который представлен как BGP GR. 

2. Механизм работы 
RFC4724 - это стандартный протокол GR, который IETF специально определяет для BGP 
протокола. В данном разделе Вы найдете основные принципы BGP GR, включая: 

 Возможность порогового сброса добавлена сообщению OPEN протокола BGP, 
указывающее, что BGP поддерживает GR. Возможность GR обсуждается соседями в 
ходе инициации BGP соединения. 

 GR перезагрузчик и GR помощник. GR перезагрузчик означает, что маршрутизатор 
перезапустит протокол BGP, и сможет обеспечить непрерывную передачу маршрутов, 
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когда программный интерфейс маршрутизатора откажет. GR помощник является BGP 
соседом GR перезагрузчика, который помогает GR перезагрузчику в процессе 
порогового сброса BGP для непрерывной передачи во всей сети. 

 В сообщении обновления, EOR (End-of-RIB) добавляется для указания, что сообщение 
обновления маршрута завершено. 

Данное изображение иллюстрирует процесс GR по протоколу BGP. 

Рисунок 1 Процесс порогового сброса для BGP  

 

Первоначально, протокол BGP устанавливает смежность и согласует соответствующую 
возможность GR при помощи поля GR Capability сообщения OPEN. В этот момент 
устройство перезагружается и BGP сеанс разрывается. Соседнее устройство детектирует 
разъединение. Когда GR поддерживается, BGP сосед сохраняет маршрут GR 
перезагрузчика в рабочем состоянии, но идентифицирует его в состоянии Stale 
(устаревший, необновленный). GR Restarter перезагружается и возобновляет соединение 
с GR помощником, затем он ожидает сообщение обновления маршрута и метки EOR от GR 
помощника. После получения метки EOR от всех соседей, BGP перезагрузчик вычисляет 
маршруты и обновляет таблицу маршрутизации, затем он начинает посылать 
обновленные маршруты GR перезагрузчику. После получения этих маршрутов, GR 
помощник удаляет метку Stale с этих маршрутов, и затем удаляет маршруты (которые не 
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были обновлены), тэгированные со Stale, после получения метки EOR от BGP 
перезагрузчика, рассчитывает маршруты и обновляет таблицу маршрутизации.  

Некоторые ключевые таймеры задействованы для выполнения BGP GR: 

 Restart-Timer: GR перезагрузчик оповещает GR помощника о времени перезагрузки, 
которое GR помощник должен ожидать до возобновления BGP соединения. Вы можете 
модифицировать данное значение, используя команду bgp graceful-restart restart-
time. 

 Wait-For-EOR Timer: Время, которое GR перезагрузчик должен ожидать метку EOR от 
всех GR помощников. После получения метки EOR от всех GR помощников или в случае 
истечения времени таймера, GR перезагрузчик рассчитывает оптимальные маршруты 
и обновляет таблицу маршрутизации. Вы можете модифицировать данное значение, 
используя команду bgp update-delay.  

 StalePath Timer: Время, которое требуется подождать GR помощнику для получения 
метки EOR от GR перезагрузчика после восстановления соединения с GR 
перезагрузчиком. Во время данного периода, GR помощник сохраняет маршрут GR 
перезагрузчика активным. Он удалит маршрут, тэгированный со Stale, после получения 
метки EOR или истечения времени таймера StalePath. Вы можете модифицировать 
данное значение, используя команду bgp graceful-restart stalepath-time. 

66.20.2 Применение GR по протоколу BGP 

Выполнение порогового сброса BGP не является независимым процессом. Для 
нормальной работы возможности BGP GR требуются все BGP узлы. Неудачная попытка GR 
может вызвать временную коллизию, петлю обратной связи или пространственно-
временную свертку, затрагивая работу сети. Следовательно, рекомендуется убедиться в 
возможности GR, выполнив команду show ip bgp neighbors. Для активации GR по 
протоколу BGP выполните команду bgp graceful-restart в режиме конфигурации маршрута 
BGP. 

66.20.3 Конфигурирование возможности GR по протоколу BGP 

Возможность GR по протоколу BGP является расширенной возможностью протокола BGP, 
которая отключена по умолчанию. Когда включаете GR, протокол BGP переподключается 
к своему соседу и инициирует согласование возможности GR. GR включается только тогда, 
когда обе стороны поддерживают возможность GR. 

Для включения возможности GR, выполните следующую команду:  

Команда Функция 

CS # configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router bgp 500 Входит в режим конфигурации BGP. 
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CS(config-router)# bgp graceful-restart Включает GR. 

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Отображает конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

 

 Все продукты с возможностью BGP поддерживают данную команду. 

 

 Команда bgp graceful-restart не производит действия на установленные BGP 
соединения. В частности, подключение BGP не будет инициировать 
согласование GR сразу после того, как установлено штатное состояние 
Established. В данном случае, Вам потребуется принудительно перезагрузить 
узел для пересмотра возможности GR, например, clear ip bgp 192.168.195.64. Это 
делается для предотвращения перезагрузки отношений соседства и для 
пересмотра статуса GR, как включенного или выключенного, так как пересмотр 
может вызвать регенерацию сети. Таким образом, Вы можете выбрать 
перезагружать ли соседей.  
Поддержка возможности GR по протоколу BGP не означает, что устройство 
может служить как GR перезагрузчик для пороговой перезагрузки, что также 
зависит от аппаратного обеспечения. GR перезагрузчик компании COMPOSITOR 
поддерживает два движка для горячего резервирования.  

66.20.4 Конфигурирование таймера GR по протоколу BGP 

После того, как возможность GR включена, BGP автоматически конфигурирует 
соответствующие таймеры с значениями по умолчанию. По умолчанию, Restart Timer - 120 
сек., Wait-For-EOR Timer - 120 сек. и StalePath Timer - 360 сек. 

Для конфигурирования этих таймеров, выполните следующие команды: 

Команда Функция 

CS # configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router bgp 500 Входит в режим конфигурации BGP. 
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CS(config-router)# bgp graceful-restart Включает возможность GR. 

CS(config-router)# bgp graceful-restart restart-
time 150 

Устанавливает Restart Timer на 150 
сек. 

CS(config-router)# bgp update-delay 150 Устанавливает Wait-For-EOR Timer на 
150 сек. 

CS(config-router)# bgp graceful-restart stalepath-
time 400 

Устанавливает StalePath Timer на 400 
сек. 

CS(config-router)# end Возвращает в привилегированный 
EXEC режим. 

CS # show running-config Отображает конфигурацию. 

CS # write (Опционально) Сохраняет 
конфигурацию. 

 

 Все продукты с возможностью BGP поддерживают данную команду. 

 

 Время перезагрузки (Restart Time), сконфигурированное посредством команды 
bgp graceful-restart restart-time не должно превышать времени удержания (Hold 
Time) узла BGP. В противном случае, Hold Time будет использоваться в качестве 
Restart Time и будет оповещено узлу для согласования возможности GR.  

66.21 Конфигурирование многопоточной трансляции по протоколу BGP 

Путь мультикаст BGP используется для проверки по RFC многопоточной трансляции. В 
целом, топология многоадресной передачи одинакова с топологией одноадресной 
передачи. Вы можете создавать различные топологии многоадресной передачи, 
используя BGP мультикаст, который используется для топологий многоадресной передачи 
между AS, как показано на изображении ниже.  

Рисунок 2 
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В AS100 существует два маршрутизатора. Согласно данному дизайну, одноадресные 
потоки направляются на R1, а многоадресные потоки на R2. В данном случае требуется 
MPBGP между R2 и R3. 

Шаг 1: Включите BGP на R1, R2 и R3, затем установите отношения соседства между ними. 

Возьмите R3 в качестве примера. Сконфигурируйте R1 и R2 в качестве BGP соседей. 

Команда Функция 

CS # configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router bgp 200 Войдите в режим конфигурации BGP с 
номером AS - 200. 

CS(config-router)# neighbor R2 remote-as 
100 

Сконфигурируйте R2 в качестве BGP соседа 
с номером AS - 100. 

CS(config-router)# neighbor R1 remote-as 
100 

Сконфигурируйте R1 в качестве BGP соседа 
с номером AS - 100. 

Шаг 2: Поскольку R3 не должен организовывать многопоточную трансляцию на R1 
отключите адрес мультикаста R1. 
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Команда Функция 

CS(config-router)# address-family ipv4 
multicast 

Входит в режим конфигурации семейства 
адресов IPv4 мультикаст. 

CS(config-router-af)# no neighbor R1 active Отключите мультикаст адрес R1. 

Шаг 3: Поскольку R2 должен организовывать многопоточную трансляцию на R1 включите 
адрес мультикаста R2. 

Команда Функция 

CS(config-router)# address-family ipv4 
multicast 

Входит в режим конфигурации семейства 
адресов IPv4 мультикаст. 

CS(config-router-af)# neighbor R2 active Включает мультикаст адрес R2. 

Шаг 4: Импортируйте маршруты, которые нужны R3 для совершения объявлений на R2 в 
режиме семейства адресов мультикаст. 

Маршруты импортируются, используя redistribute, сетевые объявления и объявления об 
агрегированных маршрутах. Они конфигурируются в многоадресном семействе, 
например:  

Команда Функция 

CS(config-router)# address-family ipv4 
multicast 

Входит в режим конфигурации семейства 
адресов IPv4 мультикаст. 

CS(config-router-af)# redistribute ospf 1 Перераспределяет маршруты OSPF. 

 Во время процесса перераспределения импортированные маршруты являются 
одноадресными маршрутами. Например, команда redistribute ospf 1 
импортирует одноадресные маршруты OSPF. Это происходит потому, что 
маршруты многоадресной рассылки зависят от исходящих одноадресных 
маршрутов для формирования остовного дерева многоадресной рассылки. 

66.22 Конфигурирование локальной AS по протоколу BGP 

Данная функция конфигурирует локальную AS, отличную от реальной AS (AS 
маршрутизатора по протоколу BGP) для одного узла, который эквивалентен 
виртуализации AS. Когда реальная AS изменяется, Вы все еще можете установить BGP 
соединение без модификации конфигурации BGP для узла. Локальная AS применяется к 
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миграции AS и конвергенции больших сетей, не затрагивая конфигурации устройств в 
других взаимосвязанных AS. 

Когда Вы устанавливаете BGP соединение, локальное устройство будет объявлять 
локальные номера AS для узла в сообщении OPEN. Узел проверяет соответствует ли номер 
AS локальной AS и отклоняет соединение BGP, если есть различие.  По умолчанию 
локальная AS соединения BGP является реальной AS протокола BGP. При помощи данной 
функции, локальное устройство заменяет реальную AS другой сконфигурированной AS для 
установления BGP соединения. 

По умолчанию узлы с локальной AS не конфигурируются. Локальная AS узла является 
реальной AS по BGP. Для конфигурирования локальной AS для одного узла, выполните 
данные команды: 

Команда Функция 

CS # configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router bgp 500 Входит в режим конфигурации BGP. 

CS(config-router)# neighbor 192.168.195.64 
remote-as 100 

Конфигурирует узел. 

CS(config-router)# neighbor 192.168.195.64 local-
as 300 

Конфигурирует AS 300 в качестве 
локальной AS для узла. 

Функция локальной AS применяется только к EBGP узлам, а не к IBGP узлам и 
конфедерациям EBGP узлов.  В то же время, как описано ниже, существует несколько 
ограничений: 

 Локальная AS не может быть сконфигурирована как удаленный узел. 
 Локальная AS не может быть сконфигурирована для одного участника группы узлов. 
 Локальная AS не может быть сконфигурирована как реальная AS протокола BGP. 
 Локальная AS не может быть сконфигурирована в качестве номера AS конфедерации, 

если устройство является участником конфедерации. 

Для получения более подробной информации о команде neighbor peer-address local-as as-
num см. Справочник команд. 

66.23 Контроль BGP 

Вы можете использовать команды show для просмотра таблицы маршрутизации BGP, 
буфера и базы данных. Выполните данные команды в привилегированном EXEC режиме:   

Команда Функция 
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CS# show ip bgp Отображает информацию обо всех BGP 
маршрутах. 

CS# show ip bgp {network | network-mask } 
[longer-prefixes] 

Отображает информацию маршрутизации 
протокола BGP для указанного 

назначения. 

CS# show ip bgp prefix-list prefix-list-name Отображает информацию маршрутизации 
BGP для указанного условия совпадения с 

префикс листом. 

CS# show ip bgp community [exact] 
community-number 

Отображает информацию маршрутизации 
BGP, включая указанное сообщество. 

CS# show ip bgp community-list community-
lister-number [exact] 

Отображает информацию маршрутизации 
BGP, которая совпадает с указанным 

списком сообщества. 

CS# show ip bgp filter-list path-list-number Отображает информацию маршрутизации 
BGP, которая совпадает с указанным 

списком путей в AS. 

CS# show ip bgp regexp as-regular-
expression 

Отображает информацию маршрутизации 
BGP указанного обычного выражения, 

которое совпадает с атрибутом пути AS. 

CS# show ip bgp dampening dampened-
paths 

Отображает информацию статистики о 
поглощенных схлопываниях. 

CS# show ip bgp dampening flap-statistics Отображает информацию статистики 
схлопываний всех маршрутов с записью о 

схлопывании. 

CS# show ip bgp neighbors [address] 
[received-routes | routes | advertised-

routes | received] 

Отображает информацию об узле BGP. 

CS# show ip bgp summary Отображает конфигурацию 
маршрутизатора BGP и информацию об 

узле. 
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CS# show ip bgp peer-group [peer-group-
name] 

Отображает конфигурацию группы узлов 
BGP. 

66.24 Конфигурация независимо от протокола 

66.24.1 Конфигурация карты маршрутизации 

Протокол BGP следует политике карт маршрутизации. Для детальных конфигураций, см. 
Конфигурацию независимо от протокола. 

66.24.2 Конфигурация обычными выражениями 

Обычное выражение - это формула, используемая для совпадения со строкой, основанной 
на шаблоне. Обычное выражение используется для оценки текстовых данных и возврата 
значения ИСТИНА или ЛОЖЬ, то есть оно определяет может ли данное выражение описать 
эти данные правильно. 

66.24.2.1 Описание контрольных символов для обычного выражения 

Атрибут пути BGP использует обычное выражение. Данная таблица описывает 
использование специальных символов в обычном выражении: 

Символ Знак Специальная функция 

Точка . Сопоставляется с любым символом. 

Звездочка * Сопоставляется с любой последовательностью символов 
или с отсутствующей строкой. 

Плюс + Сопоставляется с одной или любой последовательностью 
символов строки. 

Знак вопроса ? Сопоставляется с одним символом или с отсутствующим 
символом в строке. 

Карет ^ Сопоставляется с началом строки. 

Доллар $ Сопоставляется с концом строки. 

Подчеркивание _ Сопоставляется с запятой, скобками, началом и концом 
строки, а также пустым полем. 

Квадратные 
скобки 

[ ] Сопоставляется с одним символом в указанном диапазоне. 
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66.24.2.2 Пример применения обычного выражения 

Выполните команду show ip bgp на устройстве: 

CS# show ip bgp 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal 

Origin codes: i - IGP, e - EGP, ? - incomplete 

Status Network             Next Hop      Metric  LocPrf  Path 

------ ------------------  ---------------   --------  --------  ------------

------- 

*>  211.21.21.0/24    110.110.110.10  0      1000   200 300 

*>  211.21.23.0/24    110.110.110.10  0      1000   200 300 

*>  211.21.25.0/24    110.110.110.10  0      1000   300 

*>  211.21.26.0/24    110.110.110.10  0      1000   300 

*> 1.1.1.0/24       192.168.88.250  444          0   606 

*> 179.98.0.0       192.168.88.250  444          0   606 

*> 192.92.86.0      192.168.88.250  8883         0   606 

*> 192.168.88.0     192.168.88.250  444          0   606 

*> 200.200.200.0    192.168.88.250  777          0   606 

Используйте обычное выражение в команде show: 

CS# show ip bgp regexp _300_ 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal 

Origin codes: i - IGP, e - EGP, ? - incomplete 

Status Network         Next Hop            Metric  LocPrf  Path 

------ ------------------  ---------------   --------  --------  ------------

------- 

*>  211.21.21.0/24  110.110.110.10  0      1000   200 300 

*>  211.21.23.0/24  110.110.110.10  0      1000   200 300 

*>  211.21.25.0/24  110.110.110.10  0      1000   300 

*>  211.21.26.0/24  110.110.110.10  0      1000   300 

66.25 Конфигурация защиты от перегрузок BGP  

Слишком много маршрутов BGP могут перегрузить коммутатор, особенно если он имеет 
малый объем памяти. Защита от перегрузок BGP может предотвратить непредвиденные 
проблемы коммутаторов, вызванные эгоистичным использованием ресурсов. 

66.25.1 Сокращение маршрутов BGP  

Для сокращения маршрутов BGP сконфигурируйте максимальное количество маршрутов в 
режиме семейства адресов BGP. Сконфигурируйте максимальное число маршрутов, 
обученных от BGP соседа.   

Используйте данные команды для конфигурирования максимального числа маршрутов, 
обученных от BGP соседа: 



COMPOSITOR AP10171RD96 

 

830 

 

Команда Функция 

CS(config)# router bgp as-num Входит в режим конфигурации BGP. 

CS(config-router)#neighbor {address | peer-
group-name} remote-as as-num 

Конфигурирует BGP соседа. 

CS(config-router)# neighbor {address | peer-
group-name} maximum-prefix maximum 

[threshold] [warning-only] 

Конфигурирует максимальное число 
маршрутов, обученных от BGP соседа. 

Используйте данные команды для конфигурирования максимального числа маршрутов в 
указанном режиме семейства адресов BGP:  

Команда Функция 

CS(config)# router bgp as-num Входит в режим конфигурации BGP. 

CS(config-router)#address-family ipv4 unicast Входит в режим семейства адресов 
одноадресной рассылки ipv4 по 

протоколу BGP. 

Или: CS(config-router)#address-family ipv4 vrf 
vrf-name 

Входит в режим семейства адресов VRF 
ipv4 по протоколу BGP. 

Или: CS(config-router)#address-family vpnv4 
unicast 

Входит в режим семейства адресов 
VPNV4 по протоколу BGP. 

CS(config-router)# maximum-prefix maximum Конфигурирует максимальное число 
маршрутов в указанном режиме 

семейства адресов BGP. 

 

66.25.2 Конфигурирует утечку переполнения буфера памяти 

BGP может быть в состоянии переполненного буфера, когда ресурсов памяти 
недостаточно. В режиме переполненного буфера BGP генерирует маршрут по умолчанию 
в интерфейс NULL.  Новый обученный маршрут будет отброшен, если он не является 
маршрутом по умолчанию для текущей таблицы маршрутизации. В целом, маршруты, 
обученные протоколом BGP в состоянии переполненного буфера, отбрасываются и 
системная память остается в неизменном состоянии для защиты сети от петель 
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маршрутизации. Другими словами, протокол BGP является наиболее безопасным и также 
предпочтительным в режиме переполненного буфера.  

Используйте данные команды для перевода BGP в режим переполненного буфера: 

 

Команда Функция 

CS(config)# router bgp as-num Входит в режим конфигурации BGP. 

CS(config-router)# overflow memory-lack Переводит протокол BGP в режим 
переполненного буфера, когда ресурсы 

памяти заканчиваются. 

 

 По умолчанию протокол BGP переключается в режим переполненного буфера 
автоматически, когда ресурсы памяти заканчиваются. Используйте команду no 
overflow memory-lack для того, чтобы протокол BGP вышел из режима 
переполненного буфера.  

 В режиме переполненного буфера BGP поддерживает команду clear bgp 
{ addressfamily | all } * Кроме того, Вы можете отключить и включить BGP для 
выхода из состояния переполненного буфера. Когда ресурсов памяти становится 
достаточно, BGP выходит из режима переполненного буфера автоматически. 

66.26 Примеры конфигурации BGP 

Данный раздел описывает конфигурации BGP. 

66.26.1 Конфигурирование BGP соседей 

Данный раздел описывает, как сконфигурировать BGP соседа. Используйте команду 
neighbor remote-as для конфигурироания BGP соседей. Рекомендации по конфигурации 
приведены ниже: 

router bgp 109 

neighbor 131.108.200.1 remote-as 167 

neighbor 131.108.234.2 remote-as 109 

neighbor 150.136.64.19 remote-as 99 

Сконфигурируйте один узел IBGP 131.108.234.2 и два узла EBGP 131.108.200.1 и 
150.136.64.19. 

Данный пример описывает, как сконфигурировать BGP соседа. Для отношений между 
маршрутизаторами и назначения IP адресов, см. изображение ниже. 
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Рисунок 3 

 

Данный пример показывает конфигурацию BGP для различных маршрутизаторов: 

Конфигурация Router A: 

! 

router bgp 100 

 neighbor 192.168.4.2 remote-as 100 

Конфигурация Router B: 

! 

router bgp 100 

 neighbor 192.168.4.3 remote-as 100 

 neighbor 192.168.5.3 remote-as 200 

Конфигурация Router C: 

! 

router bgp 200 

 neighbor 192.168.5.2 remote-as 100 

66.26.2 Конфигурирование BGP синхронизации 

Используйте команду synchronization для конфигурирования синхронизации в режиме 
конфигурации BGP-маршрутизации, и используйте команду no synchronization для отмены 
сконфигурированной синхронизации. 

Следующий пример отображает функцию синхронизации. Данное изображение 
показывает взаимосвязь между устройствами и назначение IP-адресов: 
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Рисунок 4 

 

В рисунке маршрут p в router A посылается на router C, основываясь на IBGP соседстве. Если 
router C сконфигурирован с BGP синхронизацией, требуется чтобы маршрутизатор 
подождал IGP (данный пример использует OSPF протокол) для получения такой же 
информации маршрутизации p и отправил маршрут p соседу EBGP, маршрутизатору D. 
Если маршрутизатор C сконфигурирован асинхронно, BGP нет необходимости ожидать IGP 
для получения маршрута p и отправлять маршрут p соседу EBGP, маршрутизатору D. 

66.26.3 Конфигурирование соседей для использования фильра путей AS 

Вначале сконфигурируйте команду as-path access-list для фильтрации путей в режиме 
конфигурации. Войдите в режим конфигурации маршрута BGP после конфигурации и 
используйте команду neighbor filter-list, примененяя сконфигурированный лист доступа 
as-path среди BGP соседей для фильтрации путей AS. 

Конфигурации приведены ниже: 

router bgp 200 

neighbor 193.1.12.10 remote-as 100 

neighbor 193.1.12.10 filter-list 2 out 

neighbor 193.1.12.10 filter-list 3 in 

ip as-path access-list 2 permit _200$ 

ip as-path access-list 2 permit ^100$ 

ip as-path access-list 3 deny _690$ 

ip as-path access-list 3 permit .* 
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Данная конфигурация отображает, что маршруты из as-path access-list 2 разрешены к 
объявлению соседу 193.1.12.10. Объявленные маршруты от соседа 193.1.12.10 могут быть 
получены только, когда они разрешены посредством списка as-path access-list 3. 

Данное изображение предоставляет пример конфигурации, который отображает 
взаимосвязь и IP-адреса устройств:  

Рисунок 5 

 

Выполните фильтрацию, основанную на пути в AS, на Router A. 

Следующий пример отображает конфигурации различных устройств: 

Конфигурация Router A: 

! 

ip as-path access-list 4 deny ^300_ 

ip as-path access-list 4 permit .* 

ip as-path access-list 5 deny ^450_65_ 

ip as-path access-list 5 permit .* 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor 192.168.5.8 remote-as 200 

 neighbor 192.168.5.8 filter-list 5 in 

 neighbor 192.168.5.8 filter-list 4 out 

Конфигурация Router B: 

! 

router bgp 200 

 bgp log-neighbor-changes 

 neighbor 192.168.5.6 remote-as 100 

66.26.4 Конфигурирование агрегации маршрутов 

Используйте команду aggregate-address для конфигурирования агрегированного 
маршрута в режиме конфигурации маршрута. Когда любой маршрут попадает в 
сконфигурированный диапазон, данный агрегированный маршрут станет активным. 

Данная конфигурация показана ниже: 

router bgp 100 

aggregate-address 193.0.0.0 255.0.0.0 

Сконфигурируйте один агрегированный маршрут: 
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router bgp 100 

aggregate-address 193.0.0.0 255.0.0.0 as-set 

Сегмент as-path агрегированного маршрута является коллекцией AS: 

router bgp 100 

aggregate-address 193.0.0.0 255.0.0.0 summary-only 

Агрегированный маршрут не объявляется. 

66.26.5 Конфигурирование конфедерации 

Когда конфигурируете конфедерацию, Вы должны использовать команду bgp 
confederation identifier для конфигурации номера AS для внешнего соединения, а также 
использовать команду bgp confederation peers для конфигурирования участников 
конфедерации. 

Данная конфигурация показана ниже: 

router bgp 6003 

bgp confederation identifier 666 

bgp confederation peers 6001 6002 

neighbor 171.69.232.57 remote-as 6001 

neighbor 171.69.232.55 remote-as 6002 

neighbor 200.200.200.200 remote-as 701 

Конфигурация узла 200.200.200.200 вне конфедерации показана ниже: 

router bgp 701 

neighbor 171.69.232.56 remote-as 666 

neighbor 200.200.200.205 remote-as 701 

В данной конфигурации первое устройство находится внутри конфедерации, в то время 
как второе устройство находится вне конфедерации. Таким образом, они являются EBGP 
соседями. 

Данный пример отображает их взаимосвязь и IP-адреса: 
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Рисунок 6 

 

Следующий пример отображает конфигурации различных устройств: 

Конфигурация Router A: 

! 

router bgp 65530 

 bgp confederation identifier 100 

 bgp confederation peers 65531 

 bgp log-neighbor-changes 

 neighbor 10.0.3.2 remote-as 65530 

 neighbor 10.0.4.4 remote-as 65530 

Конфигурация Router B: 

! 

router bgp 65530 

 bgp confederation identifier 100 

 bgp log-neighbor-changes 

 neighbor 192.168.5.4 remote-as 65530 

Конфигурация Router C 

! 

router bgp 65531 
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 bgp confederation identifier 100 

 bgp confederation peers 65530 

 bgp log-neighbor-changes 

 neighbor 10.0.3.2 remote-as 65530 

 neighbor 10.0.4.4 remote-as 65530 

Конфигурация Router D: 

! 

router bgp 65530 

 bgp confederation identifier 100 

 bgp confederation peers 65531 

 bgp log-neighbor-changes 

 neighbor 10.0.2.4 remote-as 65530 

 neighbor 10.0.3.4 remote-as 65530 

 neighbor 192.168.5.3 remote-as 65531 

 neighbor 192.168.12.7 remote-as 200 

Конфигурация Router E: 

! 

router bgp 200 

 bgp log-neighbor-changes 

 neighbor 192.168.12.6 remote-as 100 

66.26.6 Конфигурирование репитера 

Когда репитер сконфигурирован, используйте команду bgp client-to-client reflection для 
включения функции перераспределения маршрута на устройстве. Если существует более 
одного репитера в одном кластере, используйте команду bgp cluster-id для конфигурации 
ID кластера репитера и команду neighbor route-reflector-client для добавления узла 
клиенту для передачи его маршрутов. 

Данная конфигурация показана ниже: 

router bgp 601 

bgp cluster-id 200.200.200.200 

neighbor 171.69.232.56 remote-as 601 

neighbor 200.200.200.205 remote-as 701 

neighbor 171.69.232.56 route-reflector-client 

Данный пример отображает взаимосвязь между IP адресами устройств: 
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Рисунок 7 

 

В данном примере Router D является репитером. Следующий пример отображает 
конфигурации различных устройств: 

Конфигурация Router A: 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor 192.168.5.3 remote-as 100 

 neighbor 192.168.5.3 description route-reflector server 

Конфигурация Router B: 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor 192.168.6.3 remote-as 100 

 neighbor 192.168.6.3 description route-reflector server 

Конфигурация Router C: 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor 192.168.7.3 remote-as 100 

 neighbor 192.168.7.3 description not the route-reflector server 

Конфигурация Router D: 

! 
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router bgp 100 

 bgp log-neighbor-changes 

 neighbor 192.168.5.12 remote-as 100 

 neighbor 192.168.5.12 description route-reflector client 

 neighbor 192.168.5.12 route-reflector-client 

 neighbor 192.168.6.5 remote-as 100 

 neighbor 192.168.6.5 description route-reflector client 

 neighbor 192.168.6.5 route-reflector-client 

 neighbor 192.168.7.7 remote-as 100 

 neighbor 192.168.7.7 description not the route-reflector client 

 neighbor 192.168.8.13 remote-as 200 

Конфигурация Router E:  

! 

router bgp 500 

 bgp log-neighbor-changes 

 neighbor 192.168.8.3 remote-as 100 

66.26.7 Конфигурирование группы узлов 

Данный раздел использует конфигурацию peergroup для IBGP и EBGP в качестве примера. 

66.26.7.1 Конфигурирование группы узлов IBGP 

Используйте команду neighbor internal peer-group для создания группы узлов с именем 
internal, и сконфигурируйте другие опции для группы узлов. Используйте команду neighbor 
A.B.C.D peer-group internal для добавления узла A.B.C.D в группу узлов. 

Команды конфигурации описаны ниже: 

router bgp 100 

neighbor internal peer-group 

neighbor internal remote-as 100 

neighbor internal update-source loopback 0 

neighbor internal route-map set-med out 

neighbor internal filter-list 1 out 

neighbor internal filter-list 2 in 

neighbor 171.69.232.53 peer-group internal 

neighbor 171.69.232.54 peer-group internal 

neighbor 171.69.232.55 peer-group internal 

neighbor 171.69.232.55 filter-list 3 in 

Данный пример отображает взаимосвязь между IP адресами устройств: 
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Рисунок 8 

 

Конфигурация Router A 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor ibgp-group peer-group 

 neighbor ibgp-group description peer in the same as 

 neighbor 192.168.6.2 remote-as 100 

 neighbor 192.168.6.2 peer-group ibgp-group 

 neighbor 192.168.6.2 description one peer in the ibgp-group 

 neighbor 192.168.7.9 remote-as 100 

 neighbor 192.168.7.9 peer-group ibgp-group 

Конфигурация Router B: 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor ibgp-peer peer-group 

 neighbor ibgp-peer remote-as 100 

 neighbor ibgp-peer route-map ibgp-rmap out 

 neighbor 192.168.5.3 peer-group ibgp-peer 

 neighbor 192.168.5.3 route-map set-localpref in 

 neighbor 192.168.6.3 peer-group ibgp-peer 

Конфигурация Router C: 

! 

router bgp 100 

 bgp log-neighbor-changes 
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 neighbor ibgp-group peer-group 

 neighbor 192.168.5.2 remote-as 100 

 neighbor 192.168.5.2 peer-group ibgp-group 

 neighbor 192.168.7.7 remote-as 100 

 neighbor 192.168.7.7 peer-group ibgp-group 

66.26.7.2 Конфигурирование группы узлов EBGP 

Используйте команду neighbor A.B.C.D remote-as num для конфигурироания EBGP узла. 
Используйте команду neighbor external peer-group для создания группы узлов с именем 
external, и примените команду neighbor A.B.C.D peer-group external для добавления узла 
A.B.C.D в группу узлов external. 

Ниже приведен пример данной конфигурации: 

router bgp 100 

neighbor external-peers peer-group 

neighbor external-peers route-map set-metric out 

neighbor external-peers filter-list 99 out 

neighbor external-peers filter-list 101 in 

neighbor 171.69.232.90 remote-as 200 

neighbor 171.69.232.90 peer-group external-peers 

neighbor 171.69.232.100 remote-as 300 

neighbor 171.69.232.100 peer-group external-peers 

neighbor 171.69.232.110 remote-as 400 

neighbor 171.69.232.110 peer-group external-peers 

neighbor 171.69.232.110 filter-list 400 in 

На рисунке ниже отображена конфигурация группы узлов: 
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Рисунок 9 

 

Данное изображение показывает взаимосвязь между устройствами и назначение IP-
адресов: 

Конфигурация Router A: 

! 

router bgp 100 

 bgp log-neighbor-changes 

 neighbor ebgp-group peer-group 

 neighbor ebgp-group distribute-list 2 in 

 neighbor ebgp-group route-map set-med out 

 neighbor 192.168.1.5 remote-as 200 

 neighbor 192.168.1.5 peer-group ebgp-group 

 neighbor 192.168.2.6 remote-as 300 

 neighbor 192.168.2.6 peer-group ebgp-group 

 neighbor 192.168.2.6 distribute-list 3 in 

 neighbor 192.168.3.7 remote-as 400 

 neighbor 192.168.3.7 peer-group ebgp-group 

! 
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Конфигурация Router B: 

! 

router bgp 200 

 bgp log-neighbor-changes 

 neighbor 192.168.1.2 remote-as 100 

! 

Конфигурация Router C: 

! 

router bgp 300 

 bgp log-neighbor-changes 

 neighbor 192.168.2.2 remote-as 100 

! 

Конфигурация Router D: 

! 

router bgp 400 

 bgp log-neighbor-changes 

 neighbor 192.168.3.2 remote-as 100 

! 

66.26.8 Конфигурирование MD5 по протоколу TCP 

Используйте команду CLI neighbor password для конфигурирования MD5 по протоколу TCP 
для соединения BGP в режиме конфигурации BGP. 

Процесс конфигурации показан ниже: 

router bgp 100 

neighbor 171.69.232.54 remote-as 110 

neighbor 171.69.232.54 password peerpassword 

Сконфигурируйте password узла 171.69.232.54 как peerpassword. 

Данное изображение отображает конфигурацию MD5 и IP-адреса различных устройств: 

Рисунок 10 

 

AS для router A - 100, а AS для router B и router C - 200. Router A устанавливает отношения 
смежности EBGP с router B и использует EBGP как пароль MD5. Router B устанавливает 
отношения смежности IBGP с router C и использует IBGP как пароль MD5. 

Конфигурация Router A: 

! 
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router bgp 100 

 bgp log-neighbor-changes 

 neighbor 192.168.1.3 remote-as 200 

 eighbor 192.168.1.3 password ebgp 

! 

Конфигурация Router B: 

! 

router bgp 200 

 bgp log-neighbor-changes 

 neighbor 192.168.1.2 remote-as 100 

 neighbor 192.168.1.2 password ebgp 

 neighbor 192.168.2.6 remote-as 200 

 neighbor 192.168.2.6 password ibgp 

! 

Конфигурация Router C: 

! 

router bgp 200 

 bgp log-neighbor-changes 

 neighbor 192.168.2.3 remote-as 200 

 neighbor 192.168.2.3 password ibgp 

! 

66.26.9 Конфигурирование GR по протоколу BGP 

66.26.9.1 Требования к сети 

Как показано на изображении ниже, R2 является граничным устройством AS100 и AS200. 
R1 является устройством доступа для AS200. В AS100, R2 и R3 выполняют протокол OSPF, 
осуществляя IBGP подключение для BGP протокола. В то же время организуется IBGP 
соединение между ними. R2 устанавливает EBGP подключение с R1. R2, который является 
граничным устройством, соединяющим AS100 и AS200, должен быть более надежным. R2 
сконфигурирован для поддержки двусистемного избыточного резервирования для 
последовательной передачи и порогового сброса протоколов маршрутизации (OSPF и BGP 
в данном примере). Пороговый сброс протоколов маршрутизации включает смежные 
устройства. Таким образом, R1, R3 и R4 должны поддерживать возможность GR по 
протоколу BGP, а R3 и R4 должны поддерживать GR помощника OSPF для осуществления 
возможности GR по протоколу OSPF. Таким образом, когда одна из систем R2 неисправна, 
данные передачи не прерываются и поэтому надежность повышается. 
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Рисунок 11 Пример конфигурации GR по протоколу BGP 

 

66.26.9.2 Меры предосторожности: 

Перед началом конфигурации убедитесь, что R2 может служить в качестве GR 
перезагрузчика для порогового сброса и ПО на всех устройствах поддерживает GR по 
протоколам OSPF и BGP. Если условие не выполняется, последовательная передача данных 
не может быть осуществлена, когда резервная система начинает работать в качестве 
мастер системы при сбоях. В то же время, протокол BGP зависит от BGP соединения OSPF 
кластера. Следовательно, протоколы BGP и OSPF должны иметь возможность GR. Таким 
образом, R2 должен поддерживать GR по протоколу OSPF. 

1. R2 осуществляет двусистемное горячее резервирование; 
2. ПО всех устройств поддерживает возможность GR по протоколам OSPF и BGP 
3. На R2 включен GR по протоколу OSPF 
4. На R2 включен GR по протоколу BGP 
5. GR по протоколу BGP включен на соседних устройствах для поддержки GR помощника 

BGP 
6. Все BGP подключения перезагружаются на R2 для согласования возможности GR 

66.26.9.3 Этапы настройки 

1. Убедитесь, что R2 осуществляет двусистемное горячее резервирование 
2. Убедитесь, что ПО всех устройств поддерживает возможность GR по протоколам OSPF 

и BGP. 

Проверьте, чтобы данные устройства поддерживали команды конфигурации GR по 
протоколам BGP и OSPF. Для дополнительной информации см. шаги 3 и 4. 



COMPOSITOR AP10171RD96 

 

846 

 

3. Включите GR по протоколу OSPF на R2. 
CS(config)# router ospf 1 

CS(config-router)# graceful-restart 

4. Включите GR по протоколу BGP на R2. 
CS(config)# router bgp 100 

CS(config-router)# graceful-restart 

5. Включите GR по протоколу BGP на соседних устройствах для поддержки GR помощника 
BGP 

CS(config)# router bgp 100 

CS(config-router)# bgp graceful-restart 

Для согласования GR по протоколу BGP, обе стороны BGP соединения должны 
поддерживать GR по протоколу BGP. Таким образом, R2 должен согласовать со своими 
соседями, кто будет служить в качестве GR помощника для поддержания GR по протоколу 
BGP. 

6. Перезагрузите все соединения BGP на R2 для согласования возможности GR 

Вы должны вручную перезагрузить BGP соединения для согласования возможности GR, 
потому что команда bgp graceful-restart не может быть применена сразу же.  

CS# clear ip bgp * 

66.26.9.4 Проверка конфигурации  

Для того чтобы R2 поддерживал последовательную передачу данных во время 
перезапуска системы, проверьте согласование конфигураций GR протоколов BGP и OSPF. 

1. Убедитесь, что GR по протоколу BGP может согласовываться со всеми соседями. 
 CS# show ip bgp neighbors 

BGP neighbor is 192.168.195.183, remote AS 200, local AS 100, external link 

Using BFD to detect fast fallover - BFD session state up 

  BGP version 4, remote router ID 10.0.0.1 

  BGP state = Established, up for 00:06:37 

  Last read 00:06:37, hold time is 180, keepalive interval is 60 seconds 

  Neighbor capabilities: 

    Route refresh: advertised and received (old and new) 

Address family IPv4 Unicast: advertised and received 

Graceful restart: advertised and received 

  Remote Restart timer is 120 seconds 

  Address families preserved by peer: 

    None 

Graceful restart: advertised and received означает, что согласование GR по протоколу BGP 
для подключения BGP успешно. Убедитесь, что GR по протоколу BGP может быть 
согласован со всеми BGP соединениями. 

2. Убедитесь, что GR по протоколу OSPF включен на R2. 
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CS# show ip ospf 

Routing Process "ospf 1" with ID 10.0.0.2 

Process uptime is 4 minutes 

Process bound to VRF default 

Conforms to RFC2328, and RFC1583Compatibility flag isenabled 

Supports only single TOS(TOS0) routes 

Supports opaque LSA 

This router is an ASBR (injecting external routing information) 

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs 

LsaGroupPacing: 240 secs 

Number of incomming current DD exchange neighbors 0/5 

Number of outgoing current DD exchange neighbors 0/5 

Number of external LSA 4. Checksum 0x0278E0 

Number of opaque AS LSA 0. Checksum 0x000000 

Number of non-default external LSA 4 

External LSA database is unlimited. 

Number of LSA originated 6 

Number of LSA received 2 

Log Neighbor Adjency Changes : Enabled  

Graceful-restart enabled 

Graceful-restart helper support enabled 

Number of areas attached to this router: 1 

Area 0 (BACKBONE) 

Graceful restart enabled означает GR по протоколу OSPF включен. 

66.26.10 Конфигурирование локальной AS по протоколу BGP 

Требования к сети 

Как показано на изображении ниже, Router A и его домашняя сеть расположены в AS 23, 
которая подключает AS 3600 через EBGP. Информация маршрутизации AS 5750 передается 
в AS 3600 посредством AS 23. 

Рисунок 12 Логическая топология до миграции AS 
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Вы должны мигрировать Router A и его домашнюю сеть в AS 3600. 

 

Рисунок 13 Логическая топология после миграции AS 

 

AS 23 и AS 3600 принадлежат одному домену управления. Конфигурации этих двух AS 
модифицируются после согласования. В этот момент, Router A конфигурирует AS 3600 в 
качестве AS протокола BGP. В данном случае, Вы должны сохранить подключение BGP 
между Router A и Router B, а также модифицировать соответствующую конфигурацию узла 
Router B для AS 5750. Иногда Router B не может модифицировать конфигурацию 
немедленно. В результате, Router B не может установить BGP соединение с Router A. На 
Router A Вы можете сконфигурировать локальную AS для Router B, устанавливая BGP 
соединение между ними и не затрагивая трансмиссию, а также калькуляцию маршрутов.  

66.26.10.1 Топология сети 

На рисунке ниже отображено как сконфигурировать локальную AS для Router B. 

Рисунок 14 Конфигурация локальной AS 
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После конфигурации, виртуальная AS 23 устанавливается между Router A и Router B. Router 
B полагает, что подключен напрямую к AS 23 и может передавать маршруты AS 23. Данное 
условие убирает необходимость модифицирования конфигурации Router B. Когда AS 3600 
достигает согласования с AS 5750 с позиции управления, Router B может модифицировать 
удаленную AS для Router A в качестве AS 3600, а Router A удаляет соответствующую 
локальную AS для миграции сети в различные AS. 

 

66.26.10.2 Этапы настройки 

1. Войдите в режим конфигурации BGP 
CS-A(config)# router bgp 3600 

2. Сконфигурируйте локальную AS для узла. 
CS-A(config-router)# neighbor 57.50.1.1 local-as 23 no-prepend replace-as 

dual-as 

3. Удалите локальную AS после того, как Router B модифицирует его конфигурацию 
CS-A(config-router)#no neighbor 57.50.1.1 local-as 

66.26.10.3 Проверка конфигурации 

Используйте команду show ip bgp neighbors для проверки локальной AS, используемой 
соседним устройством для установления соединения по протоколу BGP, как показано 
ниже:  

CS-A#show ip bgp neighbors 57.50.1.1 

BGP neighbor is 57.50.1.1,  remote AS 5750, local AS 23(using Peer's Local AS, 

no-prepend, replace-as, dual-as), external link 

  BGP version 4, remote router ID 0.0.0.0 

  BGP state = Idle 

  Last read         , hold time is 180, keepalive interval is 60 seconds 

  Received 0 messages, 0 notifications, 0 in queue 

    open message:0 update message:0 keepalive message:0 

    refresh message:0 dynamic cap:0 notifications:0 

  Sent 0 messages, 0 notifications, 0 in queue 

66.26.10.4 Детальные конфигурации 

Конфигурация Router A 

router bgp 3600 

neighbor 57.50.1.1 remote-as 5750 

neighbor 57.50.1.1 local-as 23 no-prepend replace-as dual-as 

neighbor 57.50.1.1 update-source loopback 0 

neighbor 57.50.1.1 ebgp-multihop 255 

Конфигурация Router B 

router bgp 5750 
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neighbor 36.0.1.1 remote-as 23 

neighbor 36.0.1.1 update-source loopback 0 

neighbor 36.0.1.1 ebgp-multihop 255 
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67 КОНФИГУРИРОВАНИЕ MCE ПО ПРОТОКОЛУ BGP  

67.1 О MCE по протоколу BGP  

67.1.1 Обзор протокола MCE  

MCE относится к множественному пользовательскому оборудованию (Multi-CE). 
Устройства с поддержкой MCE могут функционировать в качестве CE множественных 
объектов VPN в сети BGP/MPLS VPN. Это позволяет уменьшить требования к наличию 
дополнительного сетевого оборудования. 

67.1.2 Принцип работы MCE по протоколу BGP  

Используя BGP/MPLS VPN, данные частной сети могут быть безопасно переданы в 
публичную сеть через туннели. Однако в типичной BGP/MPLS VPN сети каждая VPN 
подключена к PE через CE, как показано на рисунке 15: 

Рисунок 15 Сеть BGP/MPLS VPN 

 

Поскольку пользователи требуют сегментации сервисов и повышения безопасности, 
частная сеть может быть разделена на несколько VPN, а пользователи различных VPN 
обычно изолированы друг от друга. Поскольку безопасность данных не может быть 
гарантирована во время использования одного CE с одной записью маршрутизации между 
несколькими VPN, количество оборудования и цены на его обслуживание могут быть 
увеличены путем назначения CE на каждую VPN. MCE может сбалансировать безопасность 
данных и стоимость сети. Посредством привязки интерфейсов VLAN устройства CE к VPN, 
Вы можете создать и поддерживать таблицы маршрутизации для каждой VPN (Multi-VRF). 
Таким образом, пакеты различных VPN в частной сети могут быть изолированы. Более того, 
PE делает возможным объявление маршрутов каждой VPN соответствующей удаленной 
PE. Таким образом, пакеты каждой VPN могут быть безопасно переданы через публичную 
сеть. 

Данный пример показывает, как MCE поддерживает записи маршрутов множественных 
VPN и как MCE обменивается VPN маршрутами с PE. 

Рисунок 16 Функции MCE 
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Как показано на рисунке 16 две VPN с левой стороны (VPN1 и VPN2) подключены к MPLS 
магистрали через устройство MCE. Пользователям VPN1 и VPN2 требуется установить VPN 
туннели с удаленными пользователями VPN1 и VPN2. Посредством функции MCE на 
устройстве создаются две независимые таблицы маршрутизации для VPN1 и VPN2. 
Интерфейс VLAN 2 может быть привязан к VPN1, а интерфейс VLAN 3 может быть привязан 
к VPN2. Принимая информацию, MCE определяет источник информации, основываясь на 
номере интерфейса, который получает информацию, и затем поддерживает 
соответствующую таблицу маршрутизации VPN. В то же время, Вы должны привязать 
интерфейсы, подключенные к MCE, на PE1 к VPN тем же образом, что и на устройстве MCE. 
Устройство MCE подключено к PE1 через магистраль, которая разрешает пакеты VLAN2 и 
VLAN3, несущие тэги VLAN. Таким образом, PE1 может определить домашнюю VPN 
полученного пакета, согласно тэгу VLAN, и пропускает пакеты на соответствующий туннель. 

Каким образом устройство MCE точно передает частную информацию маршрутизации 
множественных объектов VPN на PE? Данный процесс включает два шага: обмен 
информацией маршрутизации между MCE и объектом VPN, а также между MCE и PE. 
Существует несколько способов обмена информацией маршрутизации, такие как 
статический маршрут, RIP, OSPF, ISIS и BGP. Если для обмена информацией маршрутизации 
используется протокол маршрутизации BGP, применяется MCE по протоколу BGP. Более 
точно, MCE по протоколу BGP позволяет протоколу BGP поддерживать VRF и включать 
обмен информацией маршрутизации BGP под одной VRF. Нам требуется 
сконфигурировать узел BGP для каждого объекта VRF на MCE и ввести информацию 
маршрутизации IGP соответствующей VPN. Так как каждая VPN - это обычно одна AS, для 
объявления маршрутов используется EBGP. 

67.1.3 Спецификации протокола  

Не доступны. 

67.2 Конфигурации по умолчанию  

Данная таблица описывает конфигурацию MCE по протоколу BGP по умолчанию.   

Функция Установка по умолчанию 

VRF объект По умолчанию VRF-объекты не создаются. 
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Привязка BGP к VRF По умолчанию нет привязки BGP к VRF 

Данные продукты поддерживают MCE по протоколу BGP: серии маршрутизаторов 
COMPOSITOR v7 и COMPOSITOR v9. 

67.3 Конфигурирование MCE по протоколу BGP  

67.3.1 Конфигурирование объектов VRF и атрибутов, зависящих от маршрута  

До начала конфигурирования MCE по протоколу BGP должны быть сконфигурированы, 
объект VRF и атрибуты, зависящие от маршрута:   

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации 

CS(config)# ip vrf VRF1 Создает VRF с именем VRF1 и входит в 
режим VRF. 

CS(config-vrf)# rd rd-value Конфигурирует значение RD для VRF, 
которое идентифицируется в формате 

XX:XX, таком как RD 1:100. 1 относится к ID 
автономной системы магистральной сети, 

в то время как 100 - это числовое 
значение, заданное пользователем. 

CS(config-vrf)# route-target both | export | 

import} rt-value 

Конфигурирует экспорт маршрута и 
импортирует атрибут RT данной VRF. 

CS(config-vrf)# {export | import} map map Конфигурирует карту маршрутизации для 
импорта и экспорта маршрутов для 

поддержки фильтрации, основанной на 
политике, импортированных и 
экспортированных маршрутов. 

CS(config-vrf)# exit Выходит из режима VRF, и входит в режим 
глобальной конфигурации. 

CS(config)# interface vlan 2 Входит в режим конфигурации 
интерфейса VLAN 2. 
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CS(config-if)# ip vrf forwarding VRF1 Ассоциирует интерфейс с объектом VRF 
(VRF2) 

CS(config-if)# ip address 172.16.25.18 
255.255.255.0 

Конфигурирует IP-адрес VLAN 2 

CS(config-if)# end Возвращает в привилегированный EXEC 
режим 

CS # show running-config Проверяет конфигурацию 

CS # write (Опционально) Сохраняет конфигурацию. 

67.3.2 Конфигурирование обмена маршрутов BGP между MCE и объектом VPN 

Для обмена информацией маршрутизации между MCE и объектом VPN, посредством 
протокола BGP, Вы должны привязать BGP к соответствующему объекту VRF на MCE и 
сконфигурировать устройство объекта соседом EBGP, как показано ниже:   

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации 

CS(config)# router bgp 23 Включает протокол BGP и входит в режим 
процесса маршрутизации BGP 

CS(config-router)# address-family ipv4 vrf 
VRF1 

Входит в режим конфигурации семейства 
адресов IPv4 для VRF1 

CS(config-router-af)# neighbor 172.16.25.57 
remote-as 65531 

Конфигурирует соседа EBGP и обучивается 
информации маршрутизации, 

объявленной посредством объекта VPN 
через BGP. 

CS(config-router-af)# redistribute ospf 1 Вводит информацию маршрутизации 
удаленного VPN как объявлено текущей 

PE. Мы предполагаем, что MCE и PE 
обмениваются информацией 

маршрутизации через протокол OSPF. 
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CS(config- router-af))# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

Протокол BGP должен быть включен на устройствах CE объекта VPN, позволяя объекту 
обмениваться информацией маршрутизации с устройствами MCE через протокол BGP.   

67.3.3 Конфигурирование обмена маршрутов BGP между MCE и PE  

Для обмена информацией маршрутизации между MCE и PE, посредством протокола BGP, 
Вы должны привязать BGP к соответствующему объекту VRF на MCE и сконфигурировать 
устройство PE соседом EBGP, как показано ниже:    

Команда Функция 

CS # configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router bgp 23 Включает протокол BGP и входит в режим 
маршрутизации BGP. 

CS(config-router)# address-family ipv4 vrf 
VRF1 

Входит в режим конфигурации семейства 
адресов IPv4 для VRF1. 

CS(config-router-af)# neighbor 
172.16.25.157 remote-as 65532 

Конфигурирует соседа EBGP и обучивается 
информации маршрутизации, 

объявленной посредством PE через BGP. 

CS(config-router-af)# redistribute ospf 1 Вводит информацию маршрутизации 
локальной VPN. Мы предполагаем, что 

MCE и локальный объект VPN 
обмениваются информацией 

маршрутизации через протокол OSPF. 

CS(config- router-af))# end Возвращает в привилегированный EXEC 
режим. 

CS # show running-config Проверяет конфигурацию. 
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CS # write (Опционально) Сохраняет конфигурацию. 

Протокол BGP должен быть также включен на устройстве PE, MCE должно быть 
сконфигурировано в качестве соседа EBGP, позволяя PE обмениваться информацией 
маршрутизации с устройством MCE через протокол BGP.   

67.3.4 Отображение конфигураций  

Команда show, используемая в MCE по протоколу BGP, похожа на команду show в обычном 
BGP. Отображается данная информация: состояние соседа, информация маршрутизации и 
сведение соседей.    

Команда Функция 

CS # show ip vrf Отображает все сведения VRF на 
устройстве. 

CS # show ip vrf detail [VRF1] Отображает детальные конфигурации 
всех VRF или указанной VRF. 

CS # show ip vrf interfaces [VRF1] Отображает информацию привязки 
интерфейсов и состояние всех VRF или 

указанной VRF. 

CS# show ip bgp vrf VRF1 [summary| 
neighbors| A.B.C.D] 

Отображает информацию сведения, 
детальную информацию, специальную 

информацию маршрутизации и всю 
информацию маршрутизации BGP 

соседа под VRF1. Поскольку подкоманды 
команды show одинаковы с BGP они 

здесь не приводятся. 

CS# show bgp vpnv4 unicast [all | rd rd | vrf 
vrf-name] [neighbors | summary | A.B.C.D ] 

Данная команда одинакова с командой 
выше, но отображенные маршруты 

отличаются: "all" отображает все 
маршруты vpn, "rd" отображает 
маршруты vpn с определенным 

значением RD, и "vrf" отображает 
маршруты vpn под определенным 

указанным VRF. 
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67.4 Типичные примеры конфигурации BGP MCE  

67.4.1 Требования к сети  

Компания нуждается в изолировании сетей двух филиалов: A и B, и ожидается, что оба 
филиала будут иметь доступ к серверу ресурсов в одно и то же время. Протокол OSPF 
работает на сетях филиала A и филиала B. Устройство MCE используется для изолирования 
A и B. Устройство подключено напрямую к нескольким серверам ресурсов.   

67.4.2 Топология сети 

Рисунок 17 Сетевая топология MCE по протоколу BGP 

 

S-1 - это сводное устройство в сети филиала A; S-2 - это сводное устройство в сети филиала 
B. S-1 и S-2 оба подключены к устройству MCE, с подключенными интерфейсами, 
принадлежащими различным объектам VRF и выполняющими протокол маршрутизации 
OSPF. Gi 0/1 и Gi 0/2 устройства MCE подключены напрямую к серверам ресурсов и 
принадлежат другому отдельному объекту VRF. 

67.4.3 Рекомендации по конфигурации  

Мы предполагаем, что протокол OSPF выполняется нормально на VPN A, подключенной 
напрямую к S-1, и VPN B, подключенной напрямую к S-2. Данные конфигурации относятся 
к устройству MCE.   

1. Сконфигурируйте объекты VRF и ассоциируйте с интерфейсами, чтобы разрешить 
изоляцию сети.   

2. Сконфигурируйте протокол маршрутизации OSPF и ассоциируйте с VRF, так чтобы MCE 
мог обучиться маршрутам соответствующих филиалов.   

3. Сконфигурируйте протокол маршрутизации BGP и импортируйте маршруты OSPF с 
маршрутами, подключенными напрямую, позволяя обмен маршрутами с различными 
VRF;   
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4. Сконфигурируйте атрибуты импорта и экспорта маршрута объекта VRF, так чтобы оба 
филиала могли иметь доступ к серверам ресурсов; 

67.4.4 Этапы настройки  

1. Сконфигурируйте объекты VRF и ассоциируйте с интерфейсами;   

# Создайте три объекта VRF: VRF1, VRF2 и VRF3  

CS# config terminal 

CS(config)# ip vrf VRF1 

CS(config-vrf)# rd 100:1 

CS(config-vrf)# exit 

CS(config)# ip vrf VRF2 

CS(config-vrf)# rd 100:2 

CS(config-vrf)# exit 

CS(config)# ip vrf VRF3 

CS(config-vrf)# rd 100:3 

CS(config-vrf)# exit 

# Привяжите Gi0/1 и Gi0/2 к VRF3, Gi0/3 к VRF1 и Gi0/4 к VRF2  

CS(config)#interface gigabitEthernet 0/1 

CS(config-GigabitEthernet 0/1)#ip vrf forwarding VRF3 

CS(config-GigabitEthernet 0/1)#ip address 10.1.1.1 255.255.255.0 

CS(config)#interface gigabitEthernet 0/2 

CS(config-GigabitEthernet 0/2)#ip vrf forwarding VRF3 

CS(config-GigabitEthernet 0/2)#ip address 10.1.2.2 255.255.255.0 

CS(config)#interface gigabitEthernet 0/3 

CS(config-GigabitEthernet 0/3)#ip vrf forwarding VRF1 

CS(config-GigabitEthernet 0/3)#ip address 172.16.25.18 255.255.255.0 

CS(config)#interface gigabitEthernet 0/4 

CS(config-GigabitEthernet 0/4)#ip vrf forwarding VRF2 

CS(config-GigabitEthernet 0/4)# ip address 192.168.25.18 255.255.255.0 

2. Сконфигурируйте протокол маршрутизации OSPF и ассоциируйте с VRF;   

# Создайте OSPF 1 и OSPF 2, затем ассоциируйте с VRF1 и VRF2  

CS# config terminal 

CS(config)# router ospf 1 vrf VRF1 

CS(config-router)# network 172.16.25.0 0.0.0.255 area 0 

CS(config-router)# exit 

CS(config)# router ospf 2 vrf VRF2 

CS(config-router)# network 192.168.25.0 0.0.0.255 area 0 

CS(config-router)# exit 
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3. Сконфигурируйте протокол BGP и маршруты импорта 

# Сконфигурируйте протокол BGP и импортируйте маршруты OSPF к объекту VRF протокола 
BGP 

CS# config terminal 

CS(config)# router bgp 100 

CS(config-router)# address-family ipv4 vrf VRF1 

CS(config-router-af)# redistribute ospf 1 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 vrf VRF2 

CS(config-router-af)# redistribute ospf 2 

# Импортируйте маршруты VRF3, подключенные напрямую к объекту VRF3 протокола BGP 

CS(config-router)# address-family ipv4 vrf VRF3 

CS(config-router-af)# redistribute connect 

4. Сконфигурируйте атрибуты маршрутов импорта и экспорта объекта VRF  

# Сконфигурируйте атрибут маршрута импорта VRF1 как 100:3 и атрибут экспорта как 100:1  

CS(config)# ip vrf VRF1 

CS(config-vrf)# route-target import 100:3 

CS(config-vrf)# route-target export 100:1 

CS(config-vrf)# exit 

# Сконфигурируйте атрибут маршрута импорта VRF2 как 100:3 и атрибут экспорта как 100:2  

CS(config)# ip vrf VRF2 

CS(config-vrf)# route-target import 100:3 

CS(config-vrf)# route-target export 100:2 

CS(config-vrf)# exit 

# Сконфигурируйте атрибут маршрута импорта VRF3 как 100:1 и 100:2, и атрибут экспорта 
как 100:3  

CS(config)# ip vrf VRF2 

CS(config-vrf)# route-target import 100:1 100:2 

CS(config-vrf)# route-target export 100:3 

CS(config-vrf)# exit 

67.4.5 Проверка конфигурации 

Выполните данные шаги для проверки конфигураций:   

1. Проверьте состояние интерфейсов, привязанных к VRF. Выполните команду show ip vrf 
interface для проверки информации привязки интерфейса и состояние интерфейса. 

CS#sh ip vrf interfaces  

Interface             IP-Address      VRF                    Protocol 

GigabitEthernet 0/1  10.1.1.1        VRF3                  up 

GigabitEthernet 0/2  10.1.2.1        VRF3                  up 
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GigabitEthernet 0/3  172.16.25.18   VRF1                  up 

GigabitEthernet 0/4  192.168.25.18  VRF2                  up 

2. Проверьте, чтобы привязки протокола OSPF были правильными, и чтобы протокол OSPF 
работал нормально. Выполните команду show ip ospf и проверьте, чтобы объект OSPF 
был правильно привязан к VRF;   

3. Проверьте, чтобы маршруты, импортированные посредством объектов BGP, были 
правильные. Выполните команды show ip bgp vrf или show bgp vpnv4 unicast для 
проверки того, чтобы импортированные маршруты были правильными, как показано 
ниже:   

CS#sh ip bgp vrf VRF3 

BGP table version is 1, local router ID is 10.14.219.1 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

S Stale 

Origin codes: i - IGP, e - EGP, ? - incomplete 

   Network          Next Hop            Metric  LocPrf      Weight Path 

*> 10.1.1.0/24    0.0.0.0               0         32768       ? 

*> 10.1.2.0/24    0.0.0.0               0         32768       ? 

Total number of prefixes 2 

4. Выполните команду show ip bgp vrf для проверки того, чтобы маршруты других VRF 
были правильно импортированы локальной VRF. Выполните команду show ip route vrf 
для проверки того, чтобы маршруты были правильными.   

CS#sh ip bgp vrf VRF3 

BGP table version is 1, local router ID is 10.14.219.1 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

S Stale 

Origin codes: i - IGP, e - EGP, ? - incomplete 

   Network          Next Hop            Metric  LocPrf      Weight Path 

*> 10.1.1.0/24    0.0.0.0               0         32768       ? 

*> 10.1.2.0/24    0.0.0.0               0         32768       ? 

*> 172.16.22.0/24 0.0.0.0               0         32768       ? 

*> 172.16.23.0/24 0.0.0.0               0         32768       ? 

*> 172.16.25.0/24 0.0.0.0               0         32768       ? 

*> 192.168.22.0    0.0.0.0               0         32768       ? 

*> 192.168.23.0    0.0.0.0               0         32768       ? 

*> 192.168.25.0    0.0.0.0               0         32768       ? 

Total number of prefixes 8 

CS#sh ip route vrf VRF1 

Routing Table: VRF1 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
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        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

C    10.1.1.0/24 is directly connected, GigabitEthernet 0/1 

C    10.1.1.1/32 is local host.  

C    10.1.2.0/24 is directly connected, GigabitEthernet 0/2 

C    10.1.2.1/32 is local host.  

B    172.16.22.0/24 [20/0] via 0.0.0.0, 00:10:46, GigabitEthernet 0/3 

B    172.16.23.0/24 [20/0] via 0.0.0.0, 00:10:46, GigabitEthernet 0/3 

B    172.16.25.0/24 [20/0] via 0.0.0.0, 00:10:46, GigabitEthernet 0/3 

B    192.168.22.0/24 [20/0] via 0.0.0.0, 00:10:46, GigabitEthernet 0/4 

B    192.168.23.0/24 [20/0] via 0.0.0.0, 00:10:46, GigabitEthernet 0/4 

B    192.168.25.0/24 [20/0] via 0.0.0.0, 00:10:46, GigabitEthernet 0/4 

68 КОНФИГУРИРОВАНИЕ 4-ОКТЕТНОЙ AS ПО ПРОТОКОЛУ 
BGP 

68.1 О 4-октетной AS  

68.1.1 Обзор  

Традиционно номер AS состоит из двух октетов в диапазоне от 1 до 65535. Однако номера 
AS определенные в RFC4893 состоят из четырех октетов в диапазоне от 1 до 4294967295 
для освобождения ресурсов номеров AS. Согласно RFC5396 4-октетный номер AS 
поддерживает два формата представления: asplain и asdot+. Два представления 
принимают один и тот же формат. В частности, 4-октетный номер AS будет представлен 
используя десятичное значение. Представление asdot+ имеет вид ([два верхних 
октета.]два нижних октета). Два верхних октета не отображаются, если значение равно 0. 
Другими словами, номер AS 65536 в формате asplain будет представлен как 1.0 в формате 
asdot+. В дополнение, номер AS 65534 в формате asplain будет представлен как 65534 в 
формате asdot+ (без отображения значения 0).   

68.1.2 Принцип работы  

4-октетный номер AS требует BGP соединения между старым BGP-спикером, 
поддерживающим только 2-октетный номер AS и новым BGP-спикером, 
поддерживающим 4-октетный номер AS. Если автономная система нового BGP-спикера 
использует 4-октетный номер AS, старый BGP-спикер должен использовать 
зарезервированный номер AS 23456 для замены 4-октетного номера AS нового BGP-
спикера во время создания соседа. В пакетах, отправленных новым BGP-спикером старому 
BGP-спикеру, 23456 заменит 4-октетный номер AS в домене «Моя Автономная Система». 
Тем временем, в пакетах UPDAT, отправленных старому BGP-спикеру, 23456 заменит 4-
октетный номер AS, который Вы можете найти в атрибутах AS-PATH и AGGREGATOR. 
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Данные пакеты также несут истинный 4-октетный номер AS, зарезервированный в 
опциональных переходных атрибутах AS4-PATH и AS4-AGGREGATOR. Таким образом, 
истинный атрибуты AS-PATH и AGGREGATOR могут быть восстановлены, когда данный 
маршрут достигает следующего BGP-спикера.   

В других случаях, истинный номер AS узла напрямую используется для создания соседа.   

68.1.3 Спецификации протокола  

RFC 4893 

RFC 5396 

68.2 Конфигурации по умолчанию  

По умолчанию протокол BGP не включен. После того, как протокол BGP включен, для 
представления 4-октетного номера AS используется десятичное значение.   

68.3 Конфигурирование 4-октетной AS по протоколу BGP  

68.3.1 Конфигурирование объекта BGP с 4-октетным номером AS  

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации 

CS(config)# router bgp 65538 Включает протокол BGP и конфигурирует номер AS 
устройства как 65538 

CS(config)# router bgp 1.2 Используйте запись в формате asdot+ как 1.2 для 
представления 4-октетного номера AS 65538 

CS(config-router)# end Возвращает в привилегированный EXEC режим. 

CS # write (Опционально) Сохраняет конфигурацию. 

68.3.2 Конфигурирование формата отображения 4-октетного номера AS   

По умолчанию для отображения 4-октетного номера AS используется формат asplain. Вы 
также можете сконфигурировать формат отображения как asdot+. В то же время, после 
смены формата отображения 4-октетного номера AS, данный номер в обычном 
выражении будет соответствовать использованию формата asdot+.    

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации 
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CS(config)# router bgp 65538 Включает протокол BGP и конфигурирует 
номер AS устройства как 65538 

CS(config-router)# bgp asnotation dot Использует формат отображения 4-
октетного номера AS как asdot+, то есть 1.2  

CS(config-router)# end Возвращает в привилегированный EXEC 
режим. 

CS # clear ip bgp * Сбрасывает протокол BGP для повторного 
соответствия обычному выражению. 

CS # write (Опционально) Сохраняет конфигурацию. 

После выполнения команды bgp asnotation dot, Вы должны выполнить команду clear ip 
bgp * для сброса протокола BGP, так чтобы было инициировано повторное соответствие 
обычному выражению.   

68.3.3 Отображение конфигураций  

Выполните команду show для обзора конфигурации 4-октетного номера AS. Данная 
команда совпадает с командой show, используемой в режиме BGP.   

Команда Функция 

CS # show ip bgp summary Отображает состояние соединения всех 
соседей BGP. 

68.4 Типичные примеры конфигурации 4-окетной AS по протоколу BGP  

68.4.1 Взаимосвязь между 4-октетной и 2-октетной AS  

68.4.1.1 Требования к сети  

1. BGP подключение устанавливается между маршрутизатором, поддерживающим 2-
октетный номер AS, и маршрутизатором, поддерживающим 4-октетный номер AS 
(используя 2-октетный номер AS);   

2. BGP подключение устанавливается между маршрутизатором, поддерживающис 2-
октетный номер AS, и маршрутизатором, поддерживающим 4-октетный номер AS 
(используя 4-октетный номер AS);    

3. BGP подключение устанавливается между маршрутизаторами, поддерживающими 4-
октетный номер AS, где один маршрутизатор использует 2-октетный номер AS, а другой 
маршрутизатор использует 4-октетный номер AS.   
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68.4.1.2 Топология сети  

Как показано на рисунке ниже, Router A, Router B и Router C являются крайними 
маршрутизаторами трех автономных систем, и между ними установлены BGP соединения. 
Router A поддерживает только 2-октетные номера AS; Router B и Router C поддерживают 
4-октетные номера AS. Автономная система Router A использует 2-октетный номер AS 
64496; автономная система Router B использует 2-октетный номер AS 64497; автономная 
система Router C использует 4-октетный номер 1.2. 

Рисунок 18 Конфигурация 4-октетной AS по протоколу BGP  

 

68.4.1.3 Рекомендации по конфигурации  

1. Router A не может определить 4-октетный номер AS 1.2, используемый автономной 
системой Router C. Когда создается сосед, зарезервированный номер AS 23456 должен 
заменить 1.2 во время конфигурации удаленной автономной системы.   

2. Хотя Router B поддерживает 4-октетные номера AS, он все еще использует 2-октетные 
номера AS. Таким образом, номер AS узла может использоваться в качестве удаленной 
AS, в то время как создается взаимосоединение между Router A и Router B.   

3. Router B может распознавать 4-октетный номер AS, используемый автономной 
системой Router C. Номер AS узла может использоваться в качестве удаленной AS во 
время создания соседа.   

68.4.1.4 Этапы настройки  

1. Маршрутизатор A:  
CS# conf t 



COMPOSITOR AP10171RD96 

 

865 

 

CS(config)# router bgp 64496 

CS(config-router)# neighbor 172.18.1.2 remote-as 64497 

CS(config-router)# neighbor 172.18.2.3 remote-as 23456 

2. Маршрутизатор B: 
CS# conf t 

CS(config)# router bgp 64497 

CS(config-router)# neighbor 172.18.1.1 remote-as 64496 

CS(config-router)# neighbor 172.18.3.3 remote-as 1.2 

# Используйте команду "bgp asnotation dot" для изменения формата отображения 4-
октетного номера AS    

CS(config-router)# bgp asnotation dot 

CS(config-router)# end 

CS# clear ip bgp * 

3. Маршрутизатор C: 
CS# conft 

CS(config)# router bgp 1.2 

CS(config-router)# neighbor 172.18.2.1 remote-as 64496 

CS(config-router)# neighbor 172.18.3.2 remote-as 64497 

68.4.1.5 Проверка конфигурации  

1. Отобразите состояние соединения соседей на Router A: 
CS# show ip bgp summary 

BGP router identifier 172.18.1.1, local AS number 64496 

BGP table version is 1, main routing table version 1 

Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  Statd 

172.18.1.2     4       64497       7       7        1    0    0 00:03:04      0 

172.18.2.3     4       23456       4       4        1    0    0 00:00:15      0 

2. Отобразите состояние соединения соседей на Router B:   
CS# show ip bgp summary 

BGP router identifier 172.18.3.2, local AS number 64497 

BGP table version is 1, main routing table version 1 

Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  Statd 

172.18.1.1     4       64496       7       7        1    0    0 00:03:04      0 

172.18.3.2     4       65538       4       4        1    0    0 0:01:18      0 

После выполнения команды "bgp notation dot", будет отображена следующая 
информация:   

CS# show ip bgp summary 

BGP router identifier 172.18.3.2, local AS number 64497 

BGP table version is 1, main routing table version 1 

Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  Statd 
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172.18.1.1     4       64496       7       7        1    0    0 0:00:04      0 

172.18.3.2     4         1.2       4       4        1    0    0 00:00:16      0 

3. Отобразите состояние соединения соседей на Router C:   
CS# show ip bgp summary 

BGP router identifier 172.18.3.3, local AS number 65538 

BGP table version is 1, main routing table version 1 

Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  Statd 

172.18.2.1     4       64496       7       7        1    0    0 0:00:15      0 

172.18.3.2     4       65597       4       4        1    0    0 0:01:19      0 
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69 КОНФИГУРИРОВАНИЕ СЕМЕЙСТВА АДРЕСОВ MDT ПО 
ПРОТОКОЛУ BGP 

69.1 О семействе адресов MDT  

Когда используете PIM-SSM для создания Default-MDT во время конфигурации многоадресной 
сети VPN, сконфигурируйте семейство адресов BGP MDT. Посредством маршрутизации, 
основанной на семействе адресов MDT, PE может обнаружить другие PE адреса и 
инициировать выдачу SPT другим PE. 

69.2 Конфигурации по умолчанию  

Семейство адресов не сконфигурировано.   

69.3 Конфигурирование семейства адресов MDT  

69.3.1 Конфигурирование объекта VRF и атрибутов, зависящих от маршрута  

До начала конфигурирования семейства адресов MDT (Multicast Distribution Tree), должны 
быть сконфигурированы объект VRF и атрибуты, зависящие от маршрута:   

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации 

CS(config)# ip vrf VRF Создает VRF с именем VRF1 и входит в режим VRF. 

CS(config-vrf)# rd rd-value Конфигурирует значение RD для VRF, которое 
идентифицируется в формате XX:XX, таком как RD 

1:100. 1 относится к ID автономной системы 
магистральной сети, в то время как 100 - это 

числовое значение, заданное пользователем. 

CS(config-vrf)# route-target {both | 
export | import} rt-value 

Конфигурирует экспорт маршрута и импортирует 
атрибут RT данной VRF. 

CS(config-vrf)# {export | import} 
map map 

Конфигурирует карту маршрутизации для маршрутов 
импорта и экспорта, фильтрации, основанной на 

политике, маршрутов импорта и экспорта. 

CS(config-vrf)# mdt default group-
address 

Конфигурирует групповой адрес MDT для VRF. 

CS(config-vrf)# exit Выходит из режима VRF и входит в режим 
глобальной конфигурации 
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CS(config)# interface IFNAME Входит в режим конфигурации интерфейса 

CS(config-if)# ip vrf forwarding VRF Ассоциирует интерфейс с объектом VRF 

CS(config-if)# ip address ip-address 
mask 

Конфигурирует IP-адрес для интерфейса 

CS(config-if)# end Возвращает в привилегированный EXEC режим 

CS # show running-config Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

69.3.2 Конфигурирование семейства адресов MDT  

Данный раздел описывает шаги конфигурации семейства адресов MDT: 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-num Создает BGP и входит в режим конфигурации BGP. 

CS(config-router)# neighbor ip-
address remote-as asn-number 

Конфигурирует сеанс BGP. 

CS(config-router)# neighbor ip-
address update-source interface-

name 

Конфигурирует маршрутизатор для использования 
адреса интерфейса в качестве адреса источника, 

когда сеанс MP-IBGP установлен. Обычно, 
используется адрес интерфейса возврата в качестве 

адреса источника. 

CS(config-router)# address-family 
ipv4 mdt 

Входит в семейство адресов MDT. 

CS(config-router-af)# neighbor ip-
address activate 

Активирует маршрут для обмена семейства адресов 
MDT на BGP сеанс. 

CS(config-router-af)# neighbor ip-
address next-hop-self 

Изменяет следующее перестроение маршрута. 
Данная команда может быть выполнена на ASBR в 

опции B. 
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69.3.3 Отображение конфигураций  

Семейство адресов MDT по протоколу BGP может быть просмотрено посредством 
выполнения команд show bgp ipv4 mdt, как показано в таблице ниже:    

Команда Функция 

CS # show bgp ipv4 mdt all [ip-address | 
neighbor [ip-address] | summary] 

Отображает все маршруты под всеми RD, 
определенный маршрут, информацию 

соседства и информацию сведения 
семейства адресов MDT. 

CS # show bgp ipv4 mdt rd rd [ip-address] Отображает все маршруты или указанный 
маршрут под указанным RD (Route 

Distinguisher) семейства адресов MDT. 

69.4 Типичные примеры конфигурации  

69.4.1 Требования к сети  

R1 и R2 принадлежат одной AS. R3 принадлежит другой AS. Между ними должен быть 
образован многоадресный VPN и BGP используется для передачи информации о семействе 
адресов MDT.   

69.4.2 Топология сети 

 

R1 и R2 принадлежат к AS100. Между R1 и R2 устанавливается IBGP соединение для передачи 
маршрутов семейства адресов MDT. R3 принадлежит к AS200 и устанавливает EBGP 
соединения с R1 и R2 для передачи семейства адресов MDT.    
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69.4.3 Рекомендации по конфигурации  

1. Сконфигурируйте объекты VRF и ассоциируйте с интерфейсами, чтобы разрешить 
изоляцию сети.   

2. Сконфигурируйте протокол маршрутизации BGP для объявления маршрутов семейства 
адресов MDT  

69.4.4 Этапы настройки  

1. Сконфигурируйте объекты VRF и ассоциируйте с интерфейсами;   

 R1 

# Создайте объект VRF с именем VRF1.  

CS# config terminal 

CS(config)# ip vrf VRF1 

CS(config-vrf)# rd 100:1 

CS(config-vrf)# route-target both 123:123 

CS(config-vrf)# mdt default 232.1.1.1 

CS(config-vrf)# exit 

# Ассоциируйте Gi0/1 с VRF1  

CS(config)# interface gigabitEthernet 0/1 

CS(config-GigabitEthernet 0/1)# ip vrf forwarding VRF1 

CS(config-GigabitEthernet 0/1)# ip address 10.1.1.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# exit 

R2 и R3 конфигурируются одинаково с R1. 

2. Сконфигурируйте протокол маршрутизации BGP для объявления маршрутов семейства 
адресов MDT  

 R1 

# Сконфигурируйте семейство адресов MDT  

CS# configure terminal 

CS(config)# router bgp 100 

# Сконфигурируйте R2 и R3 в качестве BGP соседей  

CS(config-router)# neighbor 10.0.0.2 remote-as 100 

CS(config-router)# neighbor 10.0.0.2 update-source loopback 0 

CS(config-router)# neighbor 10.13.0.3 remote-as 200 

# Активируйте R2 и R3 под семейством адресов MDT  

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighobr 10.0.0.2 activate 

CS(config-router-af)# neighobr 10.13.0.3 activate 

# Активируйте R2 и R3 под семейством адресов VPNv4  

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighobr 10.0.0.2 activate 

CS(config-router-af)# neighobr 10.13.0.3 activate 
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# Привжите VRF к BGP  

CS(config-router)# address-family ipv4 vrf VRFi 

CS(config-router)# exit 

R2 и R3 конфигурируются одинаково с R1. 

69.4.5 Проверка конфигурации  

Выполните данные шаги для проверки конфигураций:   

1. Проверьте состояние интерфейсов, привязанных к VRF. Выполните команду show ip vrf 
interface для проверки информации привязки интерфейса и состояние интерфейса.   

CS#show ip vrf interfaces  

Interface             IP-Address      VRF                   Protocol 

GigabitEthernet 0/1  10.1.1.1        VRF1                  up 

2. Убедитесь, что маршруты MDT существуют в протоколе BGP, как показано ниже:   
CS#show bgp ipv4 mdt all 

BGP table version is 1, local router ID is 10.0.0.1 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

S Stale 

Origin codes: i - IGP, e - EGP, ? - incomplete 

   Network          Next Hop            Metric  LocPrf      Weight Path 

Route Distinguisher: 100:1 

*> 10.0.0.1/32    0.0.0.0               0         32768       ? 

*>i10.0.0.2/32    10.0.0.2              0         100         ? 

*> 10.0.0.3/32    10.13.0.3             0                   200 ? 

Total number of prefixes 3 
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70 КОНФИГУРИРОВАНИЕ МНОГОПУТЕВОГО РАСПРЕДЕЛЕНИЯ 
НАГРУЗКИ ПО ПРОТОКОЛУ BGP 

70.1 Понимание многопутевого распределения нагрузки по протоколу BGP 

70.1.1 Обзор 

Многопутевое распределение нагрузки означает, что пакеты данных равномерно 
передаются от определенного количества путей в одну сеть, и в таблице маршрутизации 
присутствует несколько следующих перестроений. Основываясь на типе эквивалентного 
маршрута, многопутевое распределение нагрузки происходит в двух категориях:  

 Распределение нагрузки EBGP: через маршруты от EBGP соседей.  
 Распределение нагрузки IBGP: через маршруты от IBGP соседей.  

 Протокол на текущий момент не поддерживает распределения нагрузки между 
IBGP и EBGP маршрутами.  

На текущий момент, стеки протоколов IPv4 и IPv6 поддерживают многопутевое 
распределение нагрузки с максимальным количеством 32-х эквивалентных перестроений. 
BGP не ограничивает количество эквивалентных маршрутов. Это также относится к IBGP и 
EBGP распределению нагрузки.  

70.1.2 Принцип работы 

BGP выбирает маршрут с наивысшим приоритетом от множества маршрутов, которые 
содержатся в таблице маршрутизации BGP и назначаются одной сети. Если несколько 
маршрутов имеют одинаковый приоритет и все оптимальны, BGP выберет только один, 
основываясь на сравнении, и объявит маршрут в плоскость передачи для контроля потока 
данных. Когда многопутевое распределение нагрузки включено, BGP будет отображать 
маршруты одного приоритета как оптимальные маршруты, являющиеся эквивалентными 
маршрутами, и объявит оптимальный маршрут и его эквивалентные маршруты в плоскость 
передачи данных для распределения нагрузки. Эквивалентные маршруты имеют один 
приоритет и базовые атрибуты. 

70.1.3 Спецификации протокола 

Не доступны 

70.2 Конфигурация по умолчанию 

Распределение нагрузки BGP отключено.   
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70.3 Конфигурирование распределения многопутевой нагрузки по протоколу 
BGP 

70.3.1 Конфигурирование распределения нагрузки EBGP 

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp as-number Включает BGP и указывает as-number в 
диапазоне от 1 до 4294967295. 

CS(config-router)# maximum-paths ebgp 
number 

Устанавливает количество эквивалентных 
маршрутов, которые поддерживают 

многопутевое распределение нагрузки 
EBGP. number в диапазоне от 1 до 32. 

CS(config-router)# end Возвращает в привилегированный режим. 

CS # write (Опционально) Сохраняет конфигурацию. 

70.3.2 Конфигурирование распределения нагрузки IBGP 

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp as-number Включает BGP и указывает as-number в 
диапазоне от 1 до 4294967295. 

CS(config-router)# maximum-paths ibgp 
number 

Устанавливает количество эквивалентных 
маршрутов, которые поддерживают 

многопутевое распределение нагрузки 
IBGP. number в диапазоне от 1 до 32. 

CS(config-router)# end Возвращает в привилегированный режим. 

CS # write (Опционально) Сохраняет конфигурацию. 

70.3.3 Конфигурирование слабого сравнения AS-PATH 

По умолчанию эквивалентные маршруты должны иметь равные атрибуты AS-PATH. Такое 
требование является слишком строгим в некоторых случаях. Для распределения нагрузки 
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требуется слабое сравнение AS-PATH. В режиме слабого сравнения AS-PATH эквивалентные 
маршруты должны иметь равные AS-PATH в дополнение к другим критериям.  

Команда Функция 

CS # configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp number Включает BGP и указывает as-number в 
диапазоне от 1 до 4294967295. 

CS(config-router)# bgp bestpath as-path 
multipath-relax 

Включает слабое сравнение AS-PATH по 
протоколу BGP. 

CS(config-router)# maximum-paths ibgp 
number 

Устанавливает количество эквивалентных 
маршрутов, которые поддерживают 

многопутевое распределение нагрузки 
IBGP. number в диапазоне от 1 до 32. 

CS(config-router)# end Возвращает в привилегированный режим. 

CS # write (Опционально) Сохраняет конфигурацию. 

70.3.4 Проверка конфигурации 

Используйте команду show для отображения информации об эквивалентных маршрутах.  

Команда Функция 

CS # show ip bgp Отображает информацию маршрутизации 
по протоколу BGP. 

CS # show ip route Проверяет информацию в ядровой таблице 
маршрутизации. 

70.4 Типичные примеры конфигурации многопутевого распределения 
нагрузки по протоколу BGP 

70.4.1 Конфигурирование неэквивалентного распределения нагрузки по протоколу IBGP 

70.4.1.1 Требования к сети 

1. Обеспечивает распределение нагрузки, основываясь на маршрутах, обученных от соседей 
IBGP; 

2. Поддерживает слабое сравнение AS-PATH по протоколу BGP.  
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70.4.1.2 Топология сети 

Как показано на рисунке ниже Router A, B и C принадлежат одной AS с номером 65530. 
Маршрутизаторы D и E принадлежат AS 65531 и 65532, которые соединены BGP 
подключением. AS 65531 и AS 65532 содержат маршрут 10.5.0.0/16 с одним и тем же 
префиксом и посылают маршрут на AS 65530. Router A обучается маршруту 10.5.0.0/16 от 
Router B и Router C. 

Рисунок 19 Конфигурирование ECMP по протоколу BGP 

 

70.4.1.3 Меры предосторожности 

1. Включите распределение нагрузки IBGP на Router A и слабое сравнение атрибутов AS-
PATH.  

2. Router B и D, Router C и E подключены к EBGP соседям через один переход.  
3. Router B и C полагают, что Router A их IBGP сосед.  

70.4.1.4 Этапы настройки 

1. Конфигурация маршрутизатора A 
CS# conf t 

CS(config)# interface fastEthernet 0/0 

CS(config-if-FastEthernet 0/0)# ip address 10.1.1.1 255.255.0.0  

CS(config-if-FastEthernet 0/0)# exit 

CS(config)# interface fastEthernet 0/1 

CS(config-if-FastEthernet 0/1)# ip address 10.2.1.1 255.255.0.0  

CS(config-if-FastEthernet 0/1)# exit 

CS(config)# ip route 10.3.0.0 255.255.0.0 10.1.1.2 
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CS(config)# ip route 10.4.0.0 255.255.0.0 10.2.1.2 

CS(config)# router bgp 65530 

CS(config-router)# neighbor 10.1.1.2 remote-as 65530 

CS(config-router)# neighbor 10.2.1.2 remote-as 65530  

CS(config-router)# bgp maximum-paths ibgp 2 

CS(config-router)# bgp bestpath as-path multipath-relax  

2. Конфигурация маршрутизатора B 
CS# conf t 

CS(config)# interface fastEthernet 0/0 

CS(config-if-FastEthernet 0/0)# ip address 10.1.1.2 255.255.0.0  

CS(config-if-FastEthernet 0/0)# exit 

CS(config)# interface fastEthernet 0/1 

CS(config-if-FastEthernet 0/1)# ip address 10.3.1.2 255.255.0.0  

CS(config-if-FastEthernet 0/1)# exit 

CS(config)# router bgp 65530 

CS(config-router)# neighbor 10.1.1.1 remote-as 65530 

CS(config-router)# neighbor 10.3.1.1 remote-as 65531 

3. Конфигурация маршрутизатора C 
CS# conf t 

CS(config)# interface fastEthernet 0/0 

CS(config-if-FastEthernet 0/0)# ip address 10.2.1.2 255.255.0.0  

CS(config-if-FastEthernet 0/0)# exit 

CS(config)# interface fastEthernet 0/1 

CS(config-if-FastEthernet 0/1)# ip address 10.4.1.2 255.255.0.0  

CS(config-if-FastEthernet 0/1)# exit 

CS(config)# router bgp 65530 

CS(config-router)# neighbor 10.2.1.1 remote-as 65530 

CS(config-router)# neighbor 10.4.1.1 remote-as 65532 

4. Конфигурация маршрутизатора D  
CS# conf t 

CS(config)# interface fastEthernet 0/0 

CS(config-if-FastEthernet 0/0)# ip address 10.3.1.1 255.255.0.0  

CS(config-if-FastEthernet 0/0)# exit 

CS(config)# interface loopback 1 

CS(config-if)#ip address 10.5.1.1 255.255.0.0  

CS(config-if-FastEthernet 0/1)# exit 

CS(config)# router bgp 65531 

CS(config-router)# neighbor 10.3.1.2 remote-as 65530 

CS(config-router)# redistribute connected 

5. Конфигурация маршрутизатора E 
CS# conf t 
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CS(config)# interface fastEthernet 0/0 

CS(config-if-FastEthernet 0/0)# ip address 10.4.1.1 255.255.0.0  

CS(config-if-FastEthernet 0/0)# exit 

CS(config)# interface loopback 1 

CS(config-if)#ip address 10.5.1.2 255.255.0.0  

CS(config-if-FastEthernet 0/1)# exit 

CS(config)# router bgp 65532 

CS(config-router)# neighbor 10.4.1.2 remote-as 65530 

CS(config-router)# redistribute connected 

70.4.1.5 Проверка конфигурации 

1. Проверьте статус подключения соседей к маршрутизатору A:  
CS#show ip bgp summary  

BGP router identifier 10.2.1.1, local AS number 65530 

BGP table version is 9 

2 BGP AS-PATH entries 

0 BGP Community entries 

3 BGP Prefix entries (Maximum-prefix:4294967295) 

Neighbor        V   AS      MsgRcvd   MsgSent   TblVer   InQ   OutQ   Up/Down    

State/PfxRcd 

172.16.23.140   4   65530   29        25        8        0     0      00:18:48   

2 

172.16.23.141   4   65530   24        21        8        0     0      0:17:58   2 

Total number of neighbors 2 

2. Проверьте маршруты BGP на маршрутизаторе A.  
CS#show ip bgp  

BGP table version is 9, local router ID is 10.2.1.1 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

              S Stale 

Origin codes: i - IGP, e - EGP, ? - incomplete 

   Network        Next Hop   Metric   LocPrf   Weight   Path 

*>i10.3.0.0/16    10.3.1.1   0        100      0        65531 ? 

*>i10.4.0.0/16    10.4.1.1   0        100      0        65532 ? 

* i10.5.0.0/16    10.3.1.1   0        100      0        65531 ? 

*>i               10.4.1.1   0        100      0        65532 ? 

Total number of prefixes 3 

3. Проверьте маршрут BGP 10.5.0.0 на маршрутизаторе A:  
CS#show ip bgp 10.5.0.0 

BGP routing table entry for 10.5.0.0/16 

Paths: (2 available, best #1, table Default-IP-Routing-Table) 

  Not advertised to any peer 

  65532 
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    10.4.1.1 from 10.2.1.2 (172.16.24.1) 

      Origin incomplete, metric 0, localpref 100, valid, internal, multipath, 

best 

      Last update: Mon Mar 21 03:45:14 2011 

  65531 

    10.3.1.1 from 10.1.1.2 (172.16.25.1) 

      Origin incomplete, metric 0, localpref 100, valid, internal, multipath 

      Last update: Mon Mar 21 03:45:14 2011 

4. Проверьте маршруты в ядровой таблице маршрутизации Router A:  
CS#show ip route  

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

C    10.1.0.0/16 is directly connected, FastEthernet 0/0 

C    10.1.1.1/32 is local host.  

C    10.2.0.0/16 is directly connected, FastEthernet 0/1 

C    10.2.1.1/32 is local host.  

S    10.3.0.0/16 [1/0] via 10.1.1.2 

S    10.4.0.0/16 [1/0] via 10.2.1.2 

B    10.5.0.0/16 [200/0] via 10.3.1.1, 00:27:56 

                 [200/0] via 10.4.1.1, 00:27:56 
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71 КОНФИГУРИРОВАНИЕ БЫСТРОЙ ПЕРЕМАРШРУТИЗАЦИИ 
ПО ПРОТОКОЛУ BGP 

71.1 Обзор быстрой перемаршрутизации по протоколу BGP 

71.1.1 Обзор быстрой перемаршрутизации IP 

С развитием высокоскоростных IP технологий и применения различных комплексных 
сервисов, требования к сетевой безопасности и стабильности стали значительно выше. В 
особенности, некоторые сервисы реального времени (аудио и видео) чувствительны к 
статусу работы сети и могут быть сильно затронуты посредством ее нестабильности. Таким 
образом, все больше и больше внимания и важности уделяется надежности сети. В связи 
с этими требованиями и возникает необходимость в функции быстрой перемаршутизации 
IP. Она применяется для того, чтобы использовать резервный канал для поддержки 
передачи данных во время получения сведения платформой маршрутизации, в случае 
если детектировано неисправное соединение. Таким образом, достигаются идеальные 
целевые характеристики нулевой задержки и нулевого выброса в передаче пакетов. 

71.1.2 Принцип работы быстрой перемаршрутизации по протоколу BGP 

Согласно описанию в RFC 4271, протокол BGP использует политику маршрутизации для 
выбора наилучшего маршрута для передачи локальных данных и объявляет маршрут 
соседям. После того, как функция быстрой перемаршрутизации по протоколу BGP 
включена, протокол BGP выбирает резервный маршрут для каждого лучшего маршрута. 
После того, как BFD быстрой перемаршрутизации определит, что мастер соединение 
неисправно, она переключит передачу данных на рассчитанное резервное соединение. 
После получения сведения, передача данных переключается на лучший рассчитанный 
маршрут. Таким образом, быстрая перемаршрутизация по протоколу BGP может избежать 
прерывания маршрута из-за неисправности соединения до того, как сведение маршрута 
BGP выполнено.  

71.2 Конфигурация по умолчанию 

Быстрая перемаршрутизация по протоколу BGP выключена по умолчанию.  

71.3 Конфигурирование быстрой перемаршрутизации по протоколу BGP 

Включите быструю перемаршрутизацию по протоколу BGP, используя данные шаги: 

 Команда Описание 

Шаг 1: CS# configure terminal Входит в режим глобальной 
конфигурации. 

Шаг 2: CS(config)# router bgp as-number Входит в режим конфигурации BGP 
маршрутизации.  
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Шаг 3: CS(config-router)# address-family ipv4 
unicast 

Входит в семейство адресов IPv4 по 
протоколу BGP.  

Шаг 4: CS(config-router-af)# bgp fast-reroute Включает быструю 
перемаршрутизацию по протоколу 
BGP.  

Шаг 5: CS(config-router-af)#exit Возвращает в режим конфигурации 
BGP маршрутизации.  

Шаг 6: CS(config-router)#neighbor peer-
address fall-over bfd 

Конфигурирует BFD сеанс с BGP 
соседом. 

Шаг 7: CS(config-router)#exit Возвращает в режим глобальной 
конфигурации.  

Шаг 8: CS(config)#bfd bind bgp peer-ip ip-
address interface interface-type 
interface-index source-ip ip-address 

(Опционально) Конфигурирует BFD-
сеанс, когда невозможно определить 
неисправность мастер соединения 
посредством BFD-сеанса с BGP 
соседом. Не рекомендуется 
использовать две команды для 
конфигурирования BFD сеанса 
одновременно.  

Шаг 9: CS(config)# end Возвращает в привилегированный 
EXEC режим. 

Шаг 
10: 

CS # show running-config Проверяет конфигурацию. 

Шаг 
11: 

CS # write (Опционально) Сохраняет 
конфигурацию. 

 

 
Совместимость 

Все продукты, поддерживающие быструю 
перемаршрутизацию IP по протоколу BGP могут быть 
сконфигурированы командами выше.  

 

 Быстрая перемаршрутизация имеет следующие ограничения:  
1) Быстрая перемаршрутизация по протоколу BGP поддерживает только 
одноадресную рассылку по протоколу IPv4 и семейство адресов IPv4 VRF 
протокола BGP.  
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2) Только один резервный маршрут может быть сгенерирован, и следующее 
перестроение резервного маршрута не может быть одинаково с 
предпочитаемым маршрутом.  
3) Резервный переход не может быть сгенерирован для маршрута ECMP. 
4) В режиме конфигурации IPv4 VRF протокола BGP, быстрая 
перемаршрутизация BGP имеет приоритет ниже, чем быстрая 
перемаршрутизация VPN. То есть, если быстрая перемаршрутизация VPN 
включена в режиме VRF, быстрая перемаршрутизация по протоколу BGP 
вступает в силу только в том случае, когда быстаря перемаршрутизация VPN не 
может рассчитать резервный маршрут. 

71.4 Пример конфигурации 

71.4.1 Конфигурирование быстрой перемаршрутизации по протоколу EBGP 

71.4.1.1 Требования к сети 

Как показано на рисунке ниже, три маршрутизатора A, B и C принадлежат различным 
автономным системам (AS). Они взаимосвязаны друг с другом посредством BGP. 
Требуется, чтобы трафик мог быть быстро переключен на соединение между C и A, когда 
соединение между B и C неисправно с маршрутом трафика CAB. 

71.4.1.2 Топология сети 

Рисунок 71-1 Быстрая перемаршрутизация EBGP 

 

71.4.1.3 Этапы настройки 

1. Сконфигурируйте маршрутизатор A.  
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.1.1 255.255.255.0  

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.2.1 255.255.255.0  

CS(config-if-GigabitEthernet 0/2)# exit 

CS(config)# router bgp 100 
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CS(config-router)# neighbor 192.168.1.2 remote-as 300 

CS(config-router)# neighbor 192.168.2.2 remote-as 200  

CS(config-router)# redistribute connect 

 
2. Сконфигурируйте маршрутизатор B.  
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.3.1 255.255.255.0  

CS(config-if-GigabitEthernet 0/1)# bfd interval 200 min_rx 200 multiplier 5 

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.2.2 255.255.255.0  

CS(config-if-GigabitEthernet 0/2)# exit 

CS(config)# router bgp 200 

CS(config-router)# neighbor 192.168.3.2 remote-as 300 

CS(config-router)# neighbor 192.168.3.2 fall-over bfd 

CS(config-router)# neighbor 192.168.2.1 remote-as 100  

CS(config-router)# redistribute connect 

 
3. Сконфигурируйте маршрутизатор C.  
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.1.2 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface fastEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 192.168.3.2 255.255.0.0  

CS(config-if-GigabitEthernet 0/2)# bfd interval 200 min_rx 200 multiplier 5 

CS(config-if-GigabitEthernet 0/2)# exit 

CS(config)# router bgp 300 

CS(config-router)# neighbor 192.168.1.1 remote-as 100 

CS(config-router)# neighbor 192.168.3.1 remote-as 200  

CS(config-router)# neighbor 192.168.3.1 fall-over bfd 

CS(config-router)# address-family ipv4 unicast 

CS(config-router-af)# bgp fast-reroute 

CS(config-router-af)# redistribute connect 

 

71.4.1.4 Проверка конфигурации 

1. Отобразите статус соединения соседей на маршрутизаторе C.  
CS# show ip bgp summary  
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BGP router identifier 10.10.10.10, local AS number 300 

BGP table version is 12 

4 BGP AS-PATH entries 

0 BGP Community entries 

3 BGP Prefix entries (Maximum-prefix:4294967295) 

 

Neighbor        V          AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 

192.168.1.1     4         100      76      77       12    12    0 00:59:27        3 

192.168.3.1     4         200      30      30       12    12    0 0:19:03        3 

 

Total number of neighbors 2 

 
2. Отобразите маршрут BGP на маршрутизаторе C.  
CS# show ip bgp  

BGP table version is 12, local router ID is 10.10.10.10 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

              S Stale, b - backup entry 

Origin codes: i - IGP, e - EGP, ? - incomplete 

 

   Network          Next Hop            Metric      LocPrf      Weight Path 

*  192.168.1.0      192.168.3.1              0                       0 200 ? 

*                   192.168.1.1              0                       0 100 ? 

*>                  0.0.0.0                  0                   32768     ? 

*> 192.168.2.0      192.168.3.1              0                       0 200 ? 

*b                  192.168.1.1              0                       0 100 ? 

*  192.168.3.0      192.168.3.1              0                       0 200 ? 

*                   192.168.1.1              0                       0 100 200 ? 

*>                  0.0.0.0                  0                   32768     ? 

 

Total number of prefixes 3 

 
3. Отобразите маршрут BGP 192.168.2.0 на маршрутизаторе C.  
CS# show ip bgp 192.168.2.0 

BGP routing table entry for 192.168.2.0/24 

Paths: (2 available, best #1, table Default-IP-Routing-Table) 

  Advertised to non peer-group peers: 

  192.168.1.1 

  200 

    192.168.3.1 from 192.168.3.1 (3.3.3.3) 

      Origin incomplete, metric 0, localpref 100, valid, external, best 
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      Last update: Tue Oct  5 00:26:52 1971 

 

  100 

    192.168.1.1 from 192.168.1.1 (44.44.44.44) 

      Origin incomplete, metric 0, localpref 100, valid, external, backup 

      Last update: Mon Oct  4 23:46:28 1971 

 
4. Отобразите маршрут ядровой таблицы маршрутизации на маршрутизаторе C.  
CS# show ip route  

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    192.168.1.0/24 is directly connected, GigabitEthernet 1/9 

C    192.168.1.2/32 is local host.  

B    192.168.2.0/24 [20/0] via 192.168.3.1, 0:21:39 

C    192.168.3.0/24 is directly connected, GigabitEthernet 1/11 

C    192.168.3.2/32 is local host. 

 

71.4.2 Конфигурирование быстрой перемаршрутизации по протоколу IBGP 

71.4.2.1 Требования к сети 

Как показано на рисунке ниже Router A, B, C и D принадлежат одной AS. B и C служат в 
качестве репитеров и устанавливают IBGP соседство с A и D соответственно. Маршрут 
10.1.1.0/24, объявляемый маршрутизатором D, будет передан на A через B и C 
одновременно. Обычно, A предпочитает соединение A->B->D, чтобы достигнуть сегмента 
сети 10.1.1.0/24. Требуется, чтобы трафик мог быть быстро переключен на соединение 
A->C->D, когда соединение A->B->D неисправно.  

71.4.2.2 Топология сети 

Рисунок 71-2 Быстрая перемаршрутизация IBGP 
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71.4.2.3 Этапы конфигурации 

1. Сконфигурируйте маршрутизатор A. 
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 172.18.1.1 255.255.255.0  

CS(config-if-GigabitEthernet 0/1)# bfd interval 200 min_rx 200 multiplier 5 

CS(config-if-GigabitEthernet 0/1)# exit  

CS(config)# interface GigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 172.18.4.1 255.255.255.0  

CS(config-if-GigabitEthernet 0/2)# exit  

CS(config)# router bgp 65530 

CS(config-router)# neighbor 172.18.1.2 remote-as 65530  

CS(config-router)# neighbor 172.18.4.3 remote-as 65530  

CS(config-router)# bgp fast-reroute 

CS(config-router)# exit 

CS(config)# bfd bind bgp peer-ip 172.18.2.4 interface GigabitEthernet 0/1 

source-ip 172.18.1.1 

 

2. Сконфигурируйте маршрутизатор B.  
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 172.18.1.2 255.255.255.0  

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 172.18.2.2 255.255.255.0  

CS(config-if-GigabitEthernet 0/2)# exit 
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CS(config)# router bgp 65530 

CS(config-router)# neighbor 172.18.1.1 remote-as 65530 

CS(config-router)# neighbor 172.18.2.4 remote-as 65530 

CS(config-router)# address-family ipv4 unicast 

CS(config-router-af)# neighbor 172.18.1.1 route-reflector-client 

CS(config-router-af)# neighbor 172.18.2.4 route-reflector-client 

CS(config-router-af)# end 

 
3. Сконфигурируйте маршрутизатор C.  
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 172.18.4.3 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 172.18.3.3 255.255.255.0 

CS(config-if-GigabitEthernet 0/2)# exit 

CS(config)# router bgp 65530 

CS(config-router)# neighbor 172.18.4.1 remote-as 65530 

CS(config-router)# neighbor 172.18.3.4 remote-as 65530 

CS(config-router)# address-family ipv4 unicast 

CS(config-router-af)# neighbor 172.18.4.1 route-reflector-client 

CS(config-router-af)# neighbor 172.18.3.4 route-reflector-client 

CS(config-router-af)# end 

 
4. Сконфигурируйте маршрутизатор D.  
CS# conf t 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip address 172.18.2.4 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# bfd interval 200 min_rx 200 multiplier 5 

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)# ip address 172.18.3.4 255.255.255.0 

CS(config-if-GigabitEthernet 0/2)# exit 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.1.1.1 255.255.255.0 

CS(config-if-Loopback 0)# exit 

CS(config)# router bgp 65530 

CS(config-router)# neighbor 172.18.2.2 remote-as 65530 

CS(config-router)# neighbor 172.18.3.3 remote-as 65530 

CS(config-router)# network 10.1.1.0 mask 255.255.255.0 
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CS(config-router)# exit 

CS(config)# bfd bind bgp peer-ip 172.18.1.1 interface GigabitEthernet 0/1 

source-ip 172.18.2.4 

 

71.4.2.4 Проверка конфигурации 

1. Отобразите статус соединения соседей на маршрутизаторе A. 
CS# show ip bgp summary  

BGP router identifier 10.1.1.2, local AS number 300 

BGP table version is 12 

0 BGP AS-PATH entries 

0 BGP Community entries 

1 BGP Prefix entries (Maximum-prefix:4294967295) 

 

Neighbor        V          AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 

172.18.1.2      4       65530      76      77       12    12    0 00:59:27        1 

172.18.4.3      4       65530      30      30       12    12    0 00:19:03        1 

 

Total number of neighbors 2 

 
2. Отобразите маршрут BGP на маршрутизаторе A.  
CS# show ip bgp  

BGP table version is 12, local router ID is 10.1.1.2 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

              S Stale, b - backup entry 

Origin codes: i - IGP, e - EGP, ? - incomplete 

 

   Network          Next Hop            Metric      LocPrf      Weight Path 

*>i10.1.1.0         172.18.2.4               0         100           0     i 

*bi                 172.18.3.4               0         100           0     i 

 

Total number of prefixes 3 

 
3. Отобразите маршрут BGP 10.1.1.0 на маршрутизаторе A.  
CS# show ip bgp 10.1.1.0 

BGP routing table entry for 10.1.1.0/24 

Paths: (2 available, best #1, table Default-IP-Routing-Table) 

  Not advertised to any peer 

  Local 

    172.18.2.4 (metric 10) from 172.18.1.2 (3.3.3.3) 
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      Origin incomplete, metric 0, localpref 100, valid, external, best 

      Last update: Tue Oct  5 00:26:52 1971 

 

  Local 

    172.18.3.4 (metric 20) from 172.18.4.3 (44.44.44.44) 

      Origin incomplete, metric 0, localpref 100, valid, external, backup 

      Last update: Mon Oct  4 23:46:28 1971 

 
4. Отобразите маршрут ядровой таблицы маршрутизации на маршрутизаторе A.  
CS# show ip route  

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    172.18.1.0/24 is directly connected, GigabitEthernet 1/1 

C    172.18.1.1/32 is local host.  

C    172.18.4.0/24 is directly connected, GigabitEthernet 1/2 

C    172.18.4.1/32 is local host. 

B    10.1.1.0/24 [200/0] via 172.18.2.4, 0:21:39 
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72 КОНФИГУРИРОВАНИЕ IS-IS  

72.1 Понимание протокола IS-IS  

72.1.1 Обзор 

IS-IS (промежуточная система к промежуточной системе) является протоколом 
маршрутизации, определенном в ISO10589. Первоначально данный протокол создавался ISO 
как протокол динамической маршрутизации для CLNP (сетевой протокол без соединения). 
Поскольку протокол IP становился все более популярным, IETF добавило поддержку IP в IS-IS 
в версии RFC1195 и доработало протокол IS-IS в интегрированный IS-IS. После долгих лет 
разработки, интегрированный IS-IS стал масштабируемым, надежным и легко используемым 
протоколом IGP, который применяется к IP и ISO CLNS, основываясь на двухсредовых сетях.   

Как протокол состояния соединения IS-IS имеет определенные функции, совместимые с 
другими протоколами состояния соединения. Он обнаруживает и поддерживает смежные 
соединения, посылая пакеты Hello, и объявляет его собственное состояние соединения, 
посылая LSP (PDU состояния соединения) своим соседям. IS-IS имеет двухуровневую 
иерархию (уровень 1 и уровень 2), где все устройства одного уровня имеют одинаковую LSDB, 
которая сохраняет LSP, сгенерированные всеми устройствами одного уровня. Таким образом, 
все устройства одного уровня знают сетевую топологию на своем уровне, и каждое устройство 
использует алгоритм Дейкстры для поиска кратчайшего пути, оптимизации калькуляции 
маршрута, выбора пути и достижения быстрой передачи сведения.   

72.1.2 Иерархическая структура сети IS-IS   

Рисунок 1  

 

Рисунок 1 Иерархия IS-IS 

Данная сеть разделена на уровень 1 и уровень 2. Все узлы для обмена информацией между 
устройствами в одной зоне формируют уровень 1. Все внутризоновые устройства знают 
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топологию сети всей зоны и выполняют межзоновый обмен данными. Устройства, 
принадлежащие уровням 1 и 2, являются граничными устройствами для подключения к 
разным зонам. Межзоновое соединение достигается путем подключения устройств уровня 2, 
в то время как граничные устройства соответствующих зон вместе формируют магистральную 
сеть (уровень 2). Межзоновый обмен данными выполняется на уровне 2.   

Устройства уровня 1 заботятся только о структуре топологии локальной зоны, включая все 
узлы и устройства следующих перестроений, которые достигают этих узлов в локальной зоне.  
Устройство уровня 1 имеет доступ к другим зонам через устройство уровня 2 и передает 
пакеты данных в сети назначения за пределами зоны ближайшему устройству уровня 2.   

72.1.3 Кодирование адреса протоколом IS-IS   

 

 

Рисунок 2 Формат сетевого адреса 

Адрес протокола IS-IS называется NET и может быть разделен на три части: Адрес зоны, ID 
системы и выборщик NSAP. Полная длина адреса NSAP варьируется от 8 до 20 байт.    

Длина, зарезервированная для адреса зоны, варьируется. ID зоны является длиной домена 
маршрутизации и фиксируется в домене маршрутизации. Длина адреса зоны варьируется от 
1 до 13 байт.   

Длина ID системы - 6 байт, и уникальна в автономной системе.   

NSAP является сетевым выборщиком, и иногда называется SEL, с длиной в 1 байт. В протоколе 
IS-IS, SEL обычно устанавливается на 00 для представления устройства маршрутизации.   

72.1.4 Типы пакетов IS-IS   

Существует три типа пакетов:   

 PDU состояния соединения (LSP)  
 IS-IS Hello PDU  
 PDU порядкового номера (SNP)  
PDU состояния соединения (LSP) используются для объявления журналов состояний 
соединения внутри зоны.  
Они могут быть поделены на: PDU состояния соединения уровня 1 и 2. LSP будет лавинно 
рассылаться только на своем уровне.  

IS-IS Hello PDU (IIH PDU) используется для поддержания отношений смежности. Hello PDU 
будет посылать мультикастовый MAC адрес для обнаружения работает ли IS-IS в других 
системах.  

PDU порядкового номера (SNP) может быть разделен на CSNP и PSNP.  
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PDU полного порядкового номера (CSNP) используется для синхронизации LSDB. В 
широковещательной сети, DIS будет посылать CSNP пакеты по умолчанию один раз каждые 
10 секунд. В сети «точка-точка» пакеты CSNP будут посылаться только один раз после того, как 
сформировано состояние смежности.  

PDU неполного порядкового номера (PSNP) также используется для синхронизации LSDB.    

72.1.5 DIS 

DIS: Назначенная промежуточная система является выделенным устройством маршрутизации 
в широковещательной сети, и является эквивалентом выделенного маршрутизатора в OSPF.   

Псевдоузел: Псевдоузел генерируется посредством DIS и устанавливает контакты со всеми 
устройствами в сети.   

DIS моделирует соединение множественного доступа как псевдоузел для создания LSP 
псевдоузла. Все устройства маршрутизации в локальной сети контактируют с псевдоузлом и 
между ними не разрешен прямой контакт. Широковещательная подсеть и NBMA-сеть внешне 
видятся как псевдоузлы. Все не-DIS устройства в сети будут сообщать их состояние соединения 
в DIS, который объявит состояние соединения для промежуточных систем во всей сети. 
Причина выбора DIS одинакова с выбором DR в OSPF: для уменьшения необязательных 
состояний смежности и обмена информации маршрутизации.    

DIS создается через процесс выбора. Выбор DIS в IS-IS является опережающим, что отличается 
от DR в OSPF.  

Результат выбора DIS может контролироваться, конфигурируя "Priority" интерфейса.  Будет 
выбран интерфейс с наивысшим значением "Priority".   

72.1.6 TLV поддерживаемые IS-IS 

На данный момент, протокол IS-IS компании COMPOSITOR поддерживает следующие TLV 
коды: 

TLV КОД Описание 

Code=1 Адреса зон 

Code=2 Информация уровня приоритета соседа IS 

Code=3 Соседние устройства ES 

Code=6 MAC адрес IS соседа 

Code=8 Отступ 

Code=9 Записи LSP 

Code=10 Информация аутентификации 
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Code=14 Размер буфера для исходного LSP 

Code=22 Расширенная доступность IS 

Code=128 Внутренняя информация доступности протокола 
IP 

Code=129 Поддерживаемые протоколы 

Code=130 Внешняя информация доступности протокола IP 

Code=131 Информация IDRP 

Code=132 IP-адрес интерфейса 

Code=133 Информация аутентификации 

Code=135 TLV Расширенной доступности IP 

Code=137 Динамическое имя хоста 

Code=211 Пороговый сброс 

Code=232 Интерфейс IPV6 

Code=236 TLV Доступности IP (IPV6) 

Code=240 TLV трехстороннего рукопожатия P2P 

72.1.7 Расширение фрагментов LSP 

IS-IS информирует устройства о состоянии соединения посредством лавинной рассылки 
пакетов LSP. Размер пакета LSP ограничен посредством MTU соединения и не может быть 
увеличен. Когда информация для рассылки превышает размер пакета LSP, протокол IS-IS 
создаст фрагменты LSP для передачи новой информации состояния соединения. Согласно 
стандарту ISO, фрагменты LSP распознаются посредством 1-байтного номера LSP. Таким 
образом, максимальное количество фрагментов LSP, создаваемое узлом IS-IS - 256. 

Существует несколько причин по которым 256 фрагментов недостаточно: 

 Новые TLV или Sub-TLV увеличиваются новым применением, таким как TE 
 Постоянное увеличение размеров сети 
 Объявление маршрутов, посредством чипа с меньшим размером буфера памяти, или 

перераспределение других маршрутов в IS-IS.  
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Когда фрагменты LSP заполняют буфер, последующая информация маршрутизации и 
информация о соседях будет отброшена. Таким образом, могут возникнуть аномалии, такие 
как временные коллизии (черные дыры при пространственно-временной свертке) или петли 
маршрутизации. Фрагменты LSP должны быть увеличены, передавая больший объем 
информации о состоянии соединения для обеспечения нормальной работы сети.  

Определения для расширения фрагментов описаны ниже: 

 Нормальный system-id: Он соответствует текущим ID системы, определенным ISO, которые 
используются для формирования отношений смежности и обучения маршрутам. 
«Нормальный» означает, что данный system-id отличается от дополнительного system-id, 
произведенного расширением фрагментов. 

 Дополнительный system-id: Он конфигурируется администратором и используется для 
расширения LAP в сравнении с нормальным system-id. Дополнительный system-id не 
появляется в пакетах Hello в качестве информации об отношениях смежности. Кроме того, 
дополнительный system-id применяет одинаковый набор правил, как и нормальный 
system-id, например, он должен быть уникальным и не повторяться внутри всей зоны. 

 Производящая система: Это расширение относится к устройству маршрутизации, 
работающему по IS-IS протоколу. Данная система отличается от виртуальной системы, 
идентифицированной посредством дополнительного системного ID.  

 Виртуальная система/Виртуальная IS: Она относится к системе, идентифицируемой 
дополнительным system-id, который используется для генерирования расширенного LSP. 
RFC предлагает это понятие и отличает его от производящей системы. Каждая виртуальная 
система генерирует до 256 пакетов-фрагментов LSP. Администратор может 
сконфигурировать несколько дополнительных ID системы, которые представляют 
виртуальные системы, для генерирования большего количества пакетов-фрагментов LSP, 
если потребуется. 

 Оригинальный LSP: Пакет LSP, генерируемый производящей системой. System-id - это 
нормальный system-id. 

 Расширенный LSP: Пакет LSP, генерируемый виртуальной системой. System-id - это 
дополнительный system-id. 

IS-IS может объявлять дополнительную информацию посредством расширенного LSP, 
установив дополнительный system-id и включив расширение фрагментами. Каждая 
виртуальная система может считаться виртуальным устройством маршрутизации, которое 
устанавливает отношения смежности с производящей системой. Метрика между ними - 0. 
Расширенный LSP является пакетом LSP, выпускаемым соседом производящей системы, то 
есть виртуальной системой. 

72.1.8 VRF по протоколу IS-IS 

VRF - это сокращенно VPN Routing and Forwarding. Она в основном используется для того, 
чтобы производить локальную маршрутизацию, отделять пакеты данных и имеет целью 
разрешать конфликты маршрутизации, вызванные использованием одинакового префикса 
VPN. Большинство VPN IPv4 и IPv6 являются MPLS VPN.  Совмещая с преимуществами MPLS в 
качестве сервиса и гарантии безопасности, MPLS VPN стала предпочтительным решением для 
объединения филиалов компаний и индустрий в различных районах. 

На рисунке ниже изображено типичное применение VRF в сети, которое включает контроль 
сегрегации VPN, посредством конфигурирования VRF на устройствах класса PE. 



COMPOSITOR AP10171RD96 

 

894 

 

Рисунок 1-3 Включение контроля сегрегации VPN, посредством конфигурирования VRF на 
устройствах PE 

 

Как показано на рисунке 1-3, пользователи двух объектов (CE1 и CE3) под VPN1 должны иметь 
возможность посещать друг друга.  Пользователи двух объектов (CE2 и CE4) под VPN2 также 
должны иметь возможность посещать друг друга. VPN1 и VPN2 не должны иметь возможность 
посещать друг друга по двум причинам:  

 Две VPN принадлежат разным пользователям или департаментам. Взаимное посещение 
отключено по причинам безопасности. 

 В VPN1 и VPN2 может быть одинаковый IP-адрес.  

CE используется для подключения пользовательской сети к PE и обмена информацией 
маршрутизации VPN с PE, выпуская местные маршруты в PE и обучая маршруты удаленных 
объектов от PE. 

PE используется для обучения маршрутизации от CE, подключенных напрямую, и обмена 
выученных маршрутов VPN с другими PE через BGP. Устройство PE ответственно за доступ к 
VPN. 

Устройство P не подключено напрямую с CE в операторской сети. Данное устройство требуется 
только для поддержки передачи MPLS и не имеет доступа к VPN. 

Протокол IS-IS выполняется между PE и CE для включения обучения маршрутов, основанных 
на VRF. PE и CE обучаются маршрутам только в одной и той же VPN для включения контроля 
сегрегации VPN. 

72.1.9 Определения IS-IS  

 ES: Конечная система не относится к устройствам маршрутизации, а является хостом.   
 IS: Промежуточная система относится к устройствам маршрутизации, базовым 

устройствам, посылающим информацию маршрутизации и генерирующим маршруты в 
протоколе IS-IS.   

 ES-IS: Конечная система-к-промежуточной системе является протоколом OSI, который 
определяет, как конечные системы (ES) и промежуточные системы (IS) узнают друг о друге.    

 Domain: домен маршрутизации. В одном домене маршрутизации группа промежуточных 
систем будет обмениваться информацией маршрутизации через один и тот же протокол 
маршрутизации.    

 Area: суб-домен маршрутизации. Один домен маршрутизации может быть разделен на 
несколько зон.    
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 CSNP: PDU полного порядкового номера отправляется посредством DIS каждые 10 секунд 
для синхронизации состояния соединения в широковещательной сети.    

 PSNP: PDU неполного порядкового номера отправляется в соединении типа «точка-точка» 
для подтверждения получения LSP или для запроса LSP в широковещательной сети.   

 ENPA: привязанная точка подсети, которая предоставляет сервисы подсети.  
 CLNP: Сетевой протокол без соединения - протокол OSI наподобие IP для передачи данных 

и сообщений об ошибках на сетевом уровне.   
 CNLS: Сетевой сервис без соединения является решением для ненадежных подключений, 

который не требует включения цепи оборудования до начала передачи данных.    
 DIS: Выделенная промежуточная система, которая одинакова с DR в OSPF. Она лавинно 

рассылает LSP другим устройствам в LAN. В отличие от OSPF, DIS формирует отношения 
смежности с другими устройствами, которые смежны друг с другом.   

 Hello: Данный пакет используется для установления и поддержки отношений смежности.    
 LSP: PDU состояния соединения, который одинаков с LSA в OSPF, но LSP не опирается на 

информацию протокола TCP/IP. Для различных маршрутов существуют разные LSP, такие 
как L1 LSP и L2 LSP.   

 NSEL: Является выборщиком NSAP, иногда также называемый SEL. Он идентифицирует 
пользователя сетевого сервиса, и одинаков с TCP/UDP портом для сервисов более 
высокого уровня IP протокола. В протоколе IS-IS, SEL обычно устанавливается на 00 для 
представления устройства маршрутизации.    

 NSAP: Точка доступа к сетевому сервису является полным адресом пакетов CLNS, включая 
адрес OSI и высокоуровневые процессы, структура которых содержит ID зоны, ID системы 
и SEL. Адрес NSAP с SEL равным 00 предполагает строку NET. Он похож на комбинацию IP-
адреса и номера IP-протокола.    

 SNPA: Точка подсоединения подсети предоставляет физическое соединение и сервисы 
сетевого уровня, и схожа с MAC адресом в IP и DLCI, WAN и HDLC в FR.   

 L1 router: Маршрутизатор внутри зоны. Он только принимает соответствующую 
информацию из локальной зоны. Для доступа к другим зонам, маршрут по умолчанию к 
ближайшему L2 должен быть сохранен в L1.    

 L2 router: магистральный маршрутизатор между разными зонами. L1 не может быть 
подключен напрямую к L2.    

 L1/L2 router: Пограничный маршрутизатор используется для подключения L1 
маршрутизатора и L2 маршрутизатора, содержащих базы данных и L1 маршрутизатора и 
L2 маршрутизаторов. Он одинаков с ABR в OSPF.    

 Pseudonode: Идентификатор широковещательной подсети LAN. Псевдоузел делает 
широковещательные устройства виртуальными устройствами маршрутизации, в то время 
как каждый маршрутизатор работает в качестве интерфейса. DIS управляет отношением 
смежности между маршрутизатором и псевдоузлом.    

 NET: название сетевой строки, являющейся частью адреса OSI, описывающего зону и ID 
системы.    

 Circuit: Цепь является термином для описания интерфейса в протоколе IS-IS. NSAP и NET 
представляют все устройство, в то время как цепь представляет только интерфейс. Для 
интерфейса «точка-точка», длина ID цепи - 1 байт. Например, ID цепи - 0x00 в HDLC; в 
широковещательной сети, такой как LAN, ID цепи обычно длиною 7 байт, совмещая ID 
системы, например, 1921.6800.0001.01.   

Для дополнительной информации об IS-IS, см. ISO 10589 и RFC 1195.   
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72.2 Конфигурирование IS-IS 

Конфигурация по умолчанию протокола IS-IS описана ниже:   

Функция Установка по умолчанию 

Сетевой интерфейс Метрика в интерфейсе: 10 

Интервал объявления Hello: 10 секунд 

Интервал объявления CSNP: 10 секунд 

Минимальный интервал для передачи LSP: 33 
миллисекунды 

Интервал ретрансляции LSP: 5 секунд 

Число мультипликатора для пакета Hello: 3 

Приоритет для выбора узла: 64 

Тип интерфейса: Level-1-2 

Пароль для авторизации: нет 

Тип системы Level-1-2 

Маршрут по умолчанию Маршрут по умолчанию для уровня 1: включен 

Маршрут по умолчанию для уровня 2: выключен 

Пароль авторизации для LSP Не доступен 

IS-IS GR IS-IS GR перезагрузчик: Выключен 

IS-IS GR помощник: Включен 

Адрес суперсети Не определен 

Битовый флаг перегрузки Не определен 

Ошибка контрольной суммы LSP Включена 

Журналирование изменения статуса 
смежных устройств 

Выключено 

Интервал обновления LSP 900 секунд 

Время истечения LSP 1200 секунд 
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72.2.1 Включение IS-IS   

В отличие от других протоколов маршрутизации, Вы должны сначала создать процесс 
маршрутизации IS-IS и указать интерфейсы, в которых IS-IS должен быть включен.    

72.2.1.1 Создание процесса маршрутизации IS-IS  

Команда Функция 

CS(config)# router isis [ tag ] Начинает процесс маршрутизации IS-IS, с меткой 
имени процесса IS-IS. 

CS(config-router)# net area Address. 
SystemId.00 

Конфигурирует NET-адрес протокола IS-IS. 

 Создает процесс маршрутизации IS-IS: 
 Для выполнения протокола маршрутизации IS-IS, вначале создайте процесс IS-IS-

маршрутизации в режиме глобальной конфигурации; Вы также можете добавить метку за 
выражением router isis. Данная метка относится к имени процесса IS-IS-маршрутизации. 
Вы также можете выбрать не конфигурировать имя для процесса IS-IS-маршрутизации. Вы 
можете сконфигурировать разные процессы IS-IS-маршрутизации, добавляя различные 
метки.  

 Сконфигурируйте ID системы протокола IS-IS и адрес зоны: 
 ID системы является единственным идентификатором промежуточной системы в 

автономной системе. Таким образом, ID системы должен быть уникальным для всей 
автономной системы. В протоколе IS-IS, каждая зона может иметь один или несколько 
адресов, но обычно требуется только один адрес зоны. Перестройка зон может быть 
совершена посредством конфигурирования нескольких адресов зон. Когда 
конфигурируете несколько адресов зон для одной IS, ID системы должен быть 
уникальным.    

Пример:  

CS(config-router)# net 49.0001.0000.0000.0001.00 

В команде конфигурации выше, адрес зоны - 49.0001, а ID системы - 0000.0000.0001. Точки в 
номере только для Вашего удобства.  

 

 IS узлы маршрутизации 1-го уровня в одной зоне должны быть сконфигурированы 
с одинаковым адресом зоны. На текущий момент, ядровая таблица маршрутизации 
не будет чувствительна к генерации новой таблицы маршрутизации процессом IS-
IS. 

 По умолчанию на коммутаторе включена защита ЦП. Для пакетов, соответствующих 
каждому адресу группы назначения IS-IS (AllISSystems, AllL1ISSystems, 
AllL2ISSystems), по умолчанию будет существовать ограничение, когда они 
отправляются на CPU. Например, лимит по молчанию - 400 пакетов в секунду. Если 
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существует много смежных интерфейсов, или если пакеты Hello отправляются через 
короткие интервалы, пакеты IS-IS, полученные коммутатором, могут превышать 
лимит по умолчанию, вызывая постоянные перестроения смежных интерфейсов. В 
таком случае, лимит для пакетов IS-IS должен быть поднят, конфигурируя такие 
глобальные команды, как: cpu-protect type isis-is pps, cpu-protect type isis-l1is pps и 
cpu-protect type isis-l2is pps. 

72.2.1.2 Конфигурирование протокола IS-IS на интерфейсе  

После того, как глобальный протокол IS-IS включен, Вам нужно сконфигурировать протокол IS-
IS в интерфейсе.  

Используйте данные команды для конфигурирования протокола IS-IS в интерфейсе.    

Команда Функция 

CS(config-if)# ip router isis [tag] Включает протокол IS-IS с расширением IPv4 в 
указанном интерфейсе с меткой, которая 

является именем процесса IS-IS. 

CS(config-if)# ipv6 router isis [ tag ] Включает протокол IS-IS с расширением IPv6 в 
указанном интерфейсе с меткой, которая 

является именем процесса IS-IS. 

 

 Когда конфигурируете IP-адрес, он должен быть в одном сетевом сегменте с IP-
адресом смежного интерфейса.    

 Если IP-адрес не находится в одном сегменте сети с IP-адресом смежного 
интерфейса, отношения смежности не могут быть установлены.   

 Если интерфейсу требуется подключиться к указанному процессу IS-IS, имя метки 
данного процесса IS-IS должно быть добавлено после ip router isis.    

 Сконфигурировав команду no ip routing в режиме глобальной конфигурации, Вы 
отключите функцию IPv4 маршрутизации по протоколу IS-IS на всех интерфейсах, то 
есть команда no ip router isis [tag] будет выполнена автоматически на всех 
интерфейсах, в то время как другие конфигурации IS-IS останутся неизменными.    

 Когда Вы конфигурируете адрес IPv6, по умолчанию будет сконфигурирован адрес 
локального соединения. 

 Если адрес IPv6 или адрес IPv6 смежного интерфейса не имеет адреса локального 
соединения, отношение смежности не может быть установлено. 
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 Если Вы хотите добавить интерфейс в выделенный процесс IS-IS, присоедините 
метку процесса IS-IS к концу команды ipv6 router isis. 

 Если команда no ipv6 unicast-routing будет выполнена в режиме глобальной 
конфигурации, IS-IS отключит IPv6 маршрутизацию на всех интерфейсах. А именно, 
команда no ipv6 router isis [tag] будет выполнена автоматически на всех 
интерфейсах, в то время как другие конфигурации IS-IS останутся неизменными. 

 Для того чтобы избежать «черных дыр» в маршрутизации на сетях, где протоколы 
IPv4 и IPv6 существуют одновременно, если протокол, поддерживаемый двумя 
устройствами или интерфейсами, не одинаков, отношение смежности не будет 
установлено. В данном случае, проверьте существуют ли какие-либо проблемы в 
топологии сети. Если проблем с топологией сети нет и «черных дыр» в 
маршрутизации не существует, сконфигурируйте различные устройства или 
интерфейсы на обучение маршрутам IPv4 и IPv6. 

72.2.2 Конфигурирование пакетов Hello протокола IS-IS   

72.2.2.1 Конфигурирование интервала объявлений пакета Hello  

IS-IS будет периодически посылать пакеты Hello в интерфейс для того, чтобы устройства 
маршрутизации обнаруживали и сохраняли отношения смежности. Выполните данную 
конфигурацию в режиме конфигурации интерфейса для того, чтобы установить интервал 
широковещательной рассылки пакетов Hello: 

Команда Функция 

CS(config-if)#isis hello-interval { interval 
| minimal } [ level-1 | level-2 ] 

Конфигурирует интервал для отправки пакетов 
Hello в интерфейс (диапазон от 1 до 65535 

секунд). 

Используйте команду для изменения интервала отправки пакетов Hello. DIS будет отправлять 
пакеты Hello в широковещательной сети с интервалом, который в три раза меньше, чем для 
устройств не являющимися DIS. Если IS выбирается в качестве DIS в интерфейсе, по умолчанию 
она будет отправлять пакеты Hello каждые 3,3 секунды.   

Если используется ключевое слово minimal, значит время удержания пакетов Hello будет 
установлено на 1, а интервал пакетов hello будет рассчитан, основываясь на мультипликаторе 
hello. Например, если мультипликатор hello сконфигурирован на 3, и одновременно 
сконфигурирована команда isis hello-interval minimal, значение интервала hello должно быть 
1сек./3 (333мс). 

 По умолчанию на коммутаторе включена защита ЦП. Для пакетов, соответствующих 
каждому адресу группы назначения IS-IS (AllISSystems, AllL1ISSystems, 
AllL2ISSystems), по умолчанию будет существовать ограничение, когда они 
отправляются на CPU. Например, лимит по молчанию - 400 пакетов в секунду. Если 
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существует много смежных интерфейсов, или если пакеты Hello отправляются через 
короткие интервалы, пакеты IS-IS, полученные коммутатором, могут превышать 
лимит по умолчанию, вызывая постоянные перестроения смежных интерфейсов. В 
таком случае, лимит для пакетов IS-IS должен быть поднят, конфигурируя такие 
глобальные команды, как: cpu-protect type isis-is pps, cpu-protect type isis-l1is pps и 
cpu-protect type isis-l2is pps. 

72.2.2.2 Конфигурирование значения мультипликатора для пакета Hello   

IS-IS будет периодически отправлять пакет Hello в интерфейс и объявлять время удержания 
состояния смежности устройства IS в заголовке пакета Hello. Соседние устройства будут 
обновлять состояние смежности, основываясь на поле holdtime в заголовке пакета Hello. 
Значение holdtime в заголовке пакета Hello равняется значению hello-interval, умноженному 
на значение hello-multiplier.  

Выполните данную конфигурацию в режиме конфигурации интерфейса для того, чтобы 
установить мультипликатор времени удержания пакета Hello: 

Команда Функция 

CS(config-if)# isis hello-multiplier 
multiplier-number [ level-1 | level-2 ] 

Конфигурирует значение мультипликатора Hello в 
интерфейсе. 

Используйте команду для изменения мультипликатора holdtime пакетов Hello и времени 
удержания. Время удержания для пакетов Hello может быть также изменено посредством 
изменения hello-interval или изменения обоих параметров.  

72.2.2.3 Конфигурирование значения отказов пакета Hello 

Протокол IS-IS поддерживает отношения со смежными маршрутизаторами, посылая и 
принимая пакеты Hello.  Когда локальный маршрутизатор не может принять определенное 
количество последовательных пакетов от узла, смежные маршрутизаторы будут считаться 
неисправными. Значение по умолчанию - 3. Выполните данную конфигурацию в режиме 
конфигурации интерфейса для того, чтобы установить количество отказов пакета Hello: 

Команда Функция 

CS(config-if)# isis hello-multiplier multiplier-
number [ level-1 | level-2 ] 

Устанавливает количество отказов пакетов 
Hello в интерфейсе. 

72.2.3 Конфигурирование LSP по протоколу IS-IS    

72.2.3.1 Конфигурирование минимального интервала передачи для LSP   

Выполните данную конфигурацию для установления минимального интервала 
последовательной отправки пакетов LSP протоколом IS-IS в интерфейсе: 

Команда Функция 
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CS(config-if)# isis lsp-interval interval Конфигурирует минимальный интервал (1-
4294967295 миллисекунд) для отправки LSP в 

интерфейсе. 

72.2.3.2 Конфигурирование интервала ретрансляции LSP 

Если локальный маршрутизатор не может принять ни одного ответа после отправки LSP по 
соединению «точка-точка» в течение некоторого времени, он будет полагать, что посланный 
LSP потерян или отклонен. Для обеспечения надежности в отправке LSP, локальное устройство 
маршрутизации будет ретранслировать один и тот же LSP. Выполните данную конфигурацию 
в режиме конфигурации интерфейса для того, чтобы установить интервал ретрансляции 
пакетов: 

Команда Функция 

CS(config-if)# isis retransmit-interval 
interval 

Конфигурирует интервал (1-65535 секунд) для 
ретрансляции LSP в соединении «точка-точка». 

 

72.2.3.3 Конфигурирование интервала обновления пакета LSP   

Для обеспечения того, чтобы каждый сетевой узел получал последние LSP, протокол IS-IS 
будет периодически обновлять текущий LSP. Такой интервал называется интервалом 
обновления LSP. При помощи этого механизма, LSP могут быть синхронизированы во всей 
зоне.  Выполните данную конфигурацию в режиме конфигурации протокола IS-IS для того, 
чтобы установить частоту обновления LSP: 

Команда Функция 

CS(config-router)# lsp-refresh-interval 
interval 

Конфигурирует интервал обновления LSP в 
диапазоне от 1 до 65535 секунд. 

 

 Параметр lsp-refresh-interval должен быть меньше, чем max-lsp-lifetime. 

72.2.3.4 Конфигурирование срока истечения LSP 

В LSP существует поле, называемое LSP lifetime. Когда устройство маршрутизации генерирует 
LSP, оно устанавливает максимальный срок истечения в поле данного пакета LSP. Когда LSP 
получен другим устройством маршрутизации, срок истечения будет постепенно уменьшаться, 
а старый LSP будет заменен, в случае получения нового LSP. Если обновленный LSP не получен 
и срок истечения LSP уменьшится до 0, он также будет храниться в базе данных состояний 
соединения в течение 60 секунд. Если обновленный LSP не получен в течение 60 секунд, 
данный LSP будет удален из LSDB. При помощи этого механизма, LSP могут быть 
синхронизированы во всей зоне. Выполните данную конфигурацию в режиме конфигурации 
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протокола IS-IS для того, чтобы установить срок истечения LSP, сгенерированного 
маршрутизатором:  

  

Команда Функция 

CS(config-router)#max-lsp-lifetime 
value 

Конфигурирует срок истечения LSP в диапазоне от 
1 до 65535 секунд. 

 

 Параметр max-lsp-lifetime должен быть больше, чем lsp-refresh-interval. 

72.2.3.5 Конфигурирование расширения фрагментов LSP 

Функция расширения фрагментов LSP включается, устанавливая дополнительный ID системы 
и включая расширение фрагментов. Используйте данные команды в режиме конфигурации 
процесса IS-IS маршрутизации: 

Команда Функция 

CS(config-router)# lsp-fragment-extend 
[ level-1 | level-2 ] [compatible rfc3786] 

Включает расширение фрагментов LSP. 

CS(config-router)#virtual-system 
system-id 

Устанавливает дополнительный ID системы. 

 

72.2.4 Конфигурирование SNP по протоколу IS-IS   

72.2.4.1 Конфигурирование интервала объявлений пакета CSNP  

PDU полного порядкового номера (CSNP) является пакетом, посылаемым DIS в 
широковещательной сети для поддержания синхронизации базы данных состояний 
соединения. CSNP также является периодическим широковещательным пакетом. Выполните 
данную конфигурацию в режиме конфигурации интерфейса для того, чтобы установить 
интервал широковещательной рассылки пакетов CSNP:  

Команда Функция 

CS(config-if)# isis csnp-interval interval 
[ level-1 | level-2 ] 

Конфигурирует интервал (0-65535 секунд) в 
интерфейсе для отправки пакетов CSNP. 

Используйте команду для изменения интервала отправки пакетов CSNP. По умолчанию DIS 
будет отправлять пакеты CSNP в широковещательной сети каждые 10 секунд.  
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Для сети интерфейса «точка-точка», пакеты CSNP будут отправляться после того, когда 
отношение смежности только установлено; если интерфейс установлен в режиме матрицы, 
Вы можете установить отправку пакетов CSNP периодически. 

Если параметр csnp-interval установлен на 0, CSNP отправляться не будет. 

Если в интерфейсе IS-IS требуется mesh-group (матрица), Вы должны сконфигурировать 
интервал для отправки пакетов CSNP отличный от 0 для синхронизации LSP, используя 
команду isis csnp-interval так, чтобы обеспечить полную синхронизацию LSP между смежными 
интерфейсами в сети. 

72.2.5 Конфигурирование уровня протокола IS-IS  

Протокол IS-IS поддерживает двухуровневую иерархию, для управления выбором маршрута 
и достижения расширяемого выбора маршрута. Каждый уровень поддерживает только 
структуру топологии локальной зоны.   

Вы можете выполнить команду is-type в режиме конфигураиции IS-IS маршрутизатора для 
конфигурирования уровня IS-IS, или выполнить команду circuit-type в режиме конфигурации 
интерфейса для конфигурирования уровня IS-IS для данного интерфейса. Значение по 
умолчанию для is-type и circuit-type - Level-1-2. Если обе команды сконфигурированы вместе, 
соответствующий интерфейс будет только отправлять PDU уровня, где значение is-type 
одинаково с circuit-type.    

72.2.5.1 Конфигурирование типа системы 

Вы можете сконфигурировать уровень существующих устройств маршрутизации, которые 
могут быть поделены на уровень 1 (внутризоновое устройство маршрутизации), уровень 2 
(межзоновое устройство маршрутизации) и уровень 1-2 (совмещающий и внутризоновое 
устройство маршрутизации и межзоновое устройство маршрутизации). Если команда is-type 
сконфигурирована только на уровень 1 или уровень 2, процесс IS-IS будет преобразовывать 
данные только на этом уровне. Выполните данную конфигурацию в режиме конфигурации 
протокола IS-IS для того, чтобы установить уровень маршрутизатора:    

Команда Функция 

CS(config-router)# is-type { level-1 | 
level-1-2 | level-2-only } 

Конфигурирует тип системы. 

72.2.5.2 Конфигурирование типа интерфейса 

Вы можете сконфигурировать тип интерфейса. Выполните данную конфигурацию в режиме 
конфигурации интерфейса для того, чтобы установить тип интерфейса: 

Команда Функция 

CS(config-if)# isis circuit-type { level-1 
| level-1-2 | level-2-only } 

Конфигурирует тип интерфейса. 
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Если circuit-type сконфигурирован только на уровень 1 или уровень 2, процесс IS-IS будет 
отправлять PDU только одного уровня.   

72.2.5.3 Конфигурирование аутентификации IS-IS   

Вы можете сконфигурировать проверку подлинности IS-IS для улучшения безопасности сети 
IS-IS. Вы можете сконфигурировать аутентификацию для IS-IS в различных уровнях, которые 
включают интерфейс IS-IS, зону IS-IS и домен маршрута IS-IS.  

Аутентификация интерфейса функционирует во время формирования отношений смежности. 
Если два устройства IS-IS сконфигурированы с различными паролями аутентификации 
интерфейса, отношение смежности не будет сформировано, предотвращая 
неавторизованные или непроверенные устройства IS-IS от доступа к сети IS-IS, в которой 
требуется аутентификация.  Пароль проверки подлинности интерфейса инкапсулирован в 
пакеты Hello.   

Доменная аутентификация протокола IS-IS и аутентификация домена маршрутизации 
используются для проверки подлинности пакетов LSP, CSNP и PSNP, чтобы предотвратить 
неавторизованную или непроверенную информацию от доступа к базе данных состояний 
соединения протокола IS-IS. Пароль проверки подлинности инкапсулируется в 
соответствующие пакеты LSP, CSNP и PSNP.   

В настоящее время, предоставляются следующие два вида аутентификации: аутентификация 
простым текстом и аутентификация MD5. Метод аутентификации простым текстом может 
гарантировать только ограниченную безопасность, так как пароль, инкапсулированный в 
пакеты, может быть открыто виден. Метод аутентификации MD5 предоставляет защиту лучше, 
так как пароль в пакетах зашифровывается, используя алгоритм MD5. 

72.2.6 Конфигурирование аутентификации интерфейса 

Конфигурирование аутентификации интерфейса простым текстом  

Вы можете сконфигурировать аутентификацию по паролю, заданному простым текстом в 
интерфейсе IS-IS. Пароль аутентификации будет инкапсулирован в пакеты Hello, 
отправленные в интерфейсе; когда пакеты Hello принимаются, будет проверена целостность 
пароля.  

Аутентификация интерфейса IS-IS должна быть сконфигурирована в режиме конфигурации 
интерфейса. Вы можете использовать следующую команду для конфигурирования 
аутентификации интерфейса простым текстом. 

Команда Функция 

CS(config)# interface interface-name 

CS(config-if)# isis password password 
[ send-only ] [ level-1 | level-2 ] 

Конфигурирует аутентификацию по паролю, 
заданному простым текстом, для пакетов Hello, 

передаваемых через интерфейс. 

Когда указана опция send-only, пароль 
аутентификации будет применяться только для 
отправленных, а не полученных пакетов Hello. 
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Если уровень не указан, то сконфигурированный 
пароль аутентификации будет по умолчанию 

применяться на каждом уровне. 

Если во время конфигурации команды был 
выполнен режим isis authentication mode, данная 

команда не будет успешно сконфигурирована. Обе 
команды могут быть использованы для 

конфигурации интерфейса IS-IS, но данная команда 
имеет уровень приоритета ниже. Для 

конфигурирования данной команды, Вы должны 
вначале удалить команду isis authentication mode. 

Вы также можете использовать данные команды для конфигурирования аутентификации 
простым текстом для интерфейса IS-IS: 

Команда Функция 

CS(config-if)# isis authentication 
mode text [ level-1 | level-2 ] 

Используйте данную команду для указания режима 
аутентификации интерфейса IS-IS. 

Если уровень не указан, то сконфигурированный 
режим аутентификации будет по умолчанию 

применяться на каждом уровне. 

Если во время конфигурации данной команды была 
выполнена команда isis password password [level-
1|level-2], то указанная команда будет переписана 

данной командой. Обе команды могут быть 
использованы для конфигурирования 

аутентификации интерфейса IS-IS, но данная 
команда имеет уровень приоритета выше. 

CS(config-if)# isis authentication key-
chain name-of-chain [ level-1 | level-

2 ] 

Конфигурирует цепочку ключей, используемую 
аутентификацией интерфейса IS-IS. 

Если уровень не указан, то сконфигурированная 
цепочка ключей будет по умолчанию применяться 

на каждом уровне. 

Данная команда должна конфиугурироваться с 
командой isis authentication mode для того, чтобы 
достигнуть аутентификацию интерфейса IS-IS. Ни 

одна из них не может быть пропущена. 

CS(config-if)# isis authentication 
send-only [ level-1 | level-2 ] 

(Опционально) Применение аутентификации 
интерфейса IS-IS только к отправленным пакетам. 
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Для полученных пакетов аутентификация 
проводиться не будет. 

Если уровень не указан, то сконфигурированный 
режим аутентификации send-only будет по 

умолчанию применяться на каждом уровне. 

Данная команда может применяться для того, чтобы 
избежать регенерации сети, посредством ошибки во 

временной аутентификации. До разворачивания 
аутентификации IS-IS на всю сеть, сконфигуируйте 

данную команду для всех устройств; после 
конфигурирования названных двух команд для всех 
устройств, выполните команду no isis authentication 

send-only для восстановления аутентификации 
полученных пакетов, что позволит выполнить 

бесшовную развертку аутентификации и избежать 
регенерации сети. 

Конфигурирование зашифрованной аутентификации интерфейса 

Вы можете сконфигурировать зашифрованную аутентификацию по паролю в интерфейсе IS-IS. 
Пароль аутентификации будет инкапсулирован в пакеты Hello, отправленные в интерфейсе; 
когда пакеты Hello принимаются, будет проверена целостность пароля.  

Аутентификация интерфейса IS-IS должна быть сконфигурирована в режиме конфигурации 
интерфейса. Вы можете использовать данные команды для конфигурирования 
зашифрованной аутентификации интерфейса: 

Команда Функция 

CS(config-if)# isis authentication mode md5 
[ level-1 | level-2 ] 

Устанавливает режим аутентификации 
интерфейса IS-IS. 

Когда уровень не указан, установленный 
режим аутентификации применяется на 

всех уровнях. 

Если вначале была сконфигурирована 
команда isis password password [level-1 | 
level-2], она будет согласована с данной 

командой. Обе команды могут 
конфигурировать аутентификацию 

интерфейса IS-IS. Данная команда имеет 
приоритет выше. 
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CS(config-if)# isis authentication key-chain 
name-of-chain [ level-1 | level-2 ] 

Конфигурирует цепочку ключей, 
используемую для аутентификации 

интерфейса IS-IS. 

Когда уровень не указан, установленная 
цепочка ключей применяется на всех 

уровнях. 

Данная команда должна использоваться 
вместе с командой isis authentication mode 

для аутентификации интерфейса IS-IS. 

CS(config-if)# isis authentication send-only 
[ level-1 | level-2 ] 

(Опционально) Применение 
аутентификации интерфейса IS-IS только к 
отправленным пакетам. Для полученных 
пакетов аутентификация проводиться не 

будет. 

Когда уровень не указан, установленная 
аутентификация и пароль будут 
применяться на всех уровнях. 

Данная команда может применяться для 
того, чтобы избежать регенерации сети, 

посредством ошибки во временной 
аутентификации во время 

конфигурирования аутентификации IS-IS. 
До разворачивания аутентификации IS-IS на 
всю сеть, сконфигуируйте данную команду 

для всех устройств; после 
конфигурирования названных двух команд 
для всех устройств, выполните команду no 

isis authentication send-only для 
восстановления аутентификации 

полученных пакетов, что позволит 
выполнить бесшовную развертку 

аутентификации и избежать регенерации 
сети. 

 

72.2.6.1 Конфигурирование аутентификации зоны 

Конфигурирование аутентификации зоны простым текстом  

Вы можете сконфигурировать аутентификацию по паролю, заданному простым текстом, для 
зоны IS-IS. Пароль аутентификации будет инкапсулирован в пакеты LSP, CSNP и PSNP в зоне 
(уровень 1); когда пакеты принимаются, будет проверена целостность пароля.  
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Аутентификация в зоне IS-IS должна быть сконфигурирована в режиме процесса IS-IS. Вы 
можете использовать следующую команду для конфигурирования аутентификации простым 
текстом в зоне IS-IS.  

Команда Функция 

CS(config-router)# area-password password 
[ send-only ] 

Конфигурирует пароль аутентификации, 
заданный простым текстом, для зоны 

(уровень 1). 

Когда указана команда send-only, пароль 
аутентификации будет применяться только 

для отправленных, а не полученных 
пакетов. 

Если во время конфигурирования данной 
команды была выполнена команда 

authentication mode, данная команда не 
будет успешно сконфигурирована. Обе 
команды могут быть использованы для 

конфигурирования аутентификации в зоне 
IS-IS, но данная команда имеет уровень 

приоритета ниже. Для конфигурирования 
данной команды, Вы должны вначале 
удалить команду authentication mode. 

Вы также можете использовать данные команды для конфигурирования аутентификации 
простым текстом в зоне IS-IS: 

Команда Функция 

CS(config-router)# authentication mode text 
level-1 

Используйте данную команду для указания 
режима аутентификации в зоне IS-IS. 

Если во время конфигурации данной 
команды была выполнена команда area-

password password, то указанная команда 
будет переписана данной командой. Обе 
команды могут быть использованы для 

конфигурирования аутентификации в зоне 
IS-IS, но данная команда имеет уровень 

приоритета выше. 

CS(config-router)# authentication key-chain 
name-of-chain level-1 

Конфигурирует цепочку ключей, 
используемую аутентификацией в зоне IS-IS. 

Данная команда должна 
конфиугурироваться вместе с командой  



COMPOSITOR AP10171RD96 

 

909 

 

authentication mode для выполнения 
аутентификации в зоне IS-IS. Ни одна из них 

не может быть пропущена. 

CS(config-router)# authentication send-only 
level-1 

(Опционально) Применение 
аутентификации в зоне IS-IS только к 

отправленным пакетам. Для полученных 
пакетов аутентификация проводиться не 

будет. 

Данная команда может применяться для 
того, чтобы избежать регенерации сети, 

посредством ошибки во временной 
аутентификации. До разворачивания 

аутентификации IS-IS во всей зоне, 
сконфигуируйте данную команду для всех 

устройств; после конфигурирования 
названных двух команд для всех устройств, 
выполните команду no authentication send-

only для восстановления аутентификации 
полученных пакетов, что позволит 
выполнить бесшовную развертку 

аутентификации и избежать регенерации 
сети. 

Конфигурирование зашифрованной аутентификации в зоне 

Вы можете сконфигурировать зашифрованную аутентификацию по паролю в зоне IS-IS. 
Пароль аутентификации будет инкапсулирован в пакеты LSP, CSNP и PSNP в зоне (уровень 1); 
когда пакеты принимаются, будет проверена целостность пароля.  

Аутентификация в зоне IS-IS должна быть сконфигурирована в режиме процесса IS-IS. Вы 
можете использовать следующие команды для конфигурирования зашифрованной 
аутентификации в зоне IS-IS. 

Команда Функция 

CS(config-router)# authentication mode md5 
level-1 

Устанавливает режим аутентификации в 
зоне IS-IS. 

Если вначале была сконфигурирована 
команда area-password password, она 

будет согласована с данной командой. Обе 
команды могут конфигурировать 

аутентификацию в зоне IS-IS. Данная 
команда имеет приоритет выше. 
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CS(config-router)# authentication key-chain 
name-of-chain level-1 

Конфигурирует цепочку ключей, 
используемую для аутентификации в зоне 

IS-IS. 

Данная команда должна использоваться 
вместе с командой authentication mode для 

аутентификации в зоне IS-IS. 

CS(config-router)# authentication send-only 
level-1 

(Опционально) Применение 
аутентификации в зоне IS-IS только к 

отправленным пакетам. Для полученных 
пакетов аутентификация проводиться не 

будет. 

Данная команда может применяться для 
того, чтобы избежать регенерации сети, 

посредством ошибки во временной 
аутентификации во время конфигурации 
аутентификации IS-IS. До разворачивания 

аутентификации IS-IS во всей зоне, 
сконфигуируйте данную команду для всех 

устройств; после конфигурирования 
названных двух команд для всех устройств, 
выполните команду no authentication send-

only для восстановления аутентификации 
полученных пакетов, что позволит 
выполнить бесшовную развертку 

аутентификации и избежать регенерации 
сети. 

72.2.6.2 Конфигурирование аутентификации в домене маршрутизации 

Конфигурирование аутентификации простым текстом в домене маршрутизации 

Вы можете сконфигурировать аутентификацию по паролю, заданному простым текстом, для 
домена маршрутизации IS-IS. Пароль аутентификации будет инкапсулирован в пакеты уровня 
2: LSP, CSNP и PSNP; когда пакеты принимаются, будет проверена целостность пароля.  

Аутентификация в домене маршрутизации IS-IS должна быть сконфигурирована в режиме 
процесса IS-IS. Вы можете использовать следующую команду для конфигурирования 
аутентификации простым текстом в домене маршрутизации IS-IS. 

Команда Функция 

CS(config-router)# domain-password password  
[send-only] 

Конфигурирует пароль аутентификации, 
заданный простым текстом, для домена 

маршрутизации (уровень 2). 
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Когда указана команда send-only, пароль 
аутентификации будет применяться только 

для отправленных, а не полученных 
пакетов. 

Если во время конфигурирования данной 
команды была выполнена команда 

authentication mode, данная команда не 
будет успешно сконфигурирована. Обе 
команды могут быть использованы для 
конфигурирования аутентификации в 

домене маршрутизации IS-IS, но данная 
команда имеет уровень приоритета ниже. 

Для конфигурирования пароля в домене, Вы 
должны вначале удалить команду 

authentication mode. 

Вы также можете использовать данные команды для конфигурирования аутентификации 
простым текстом в домене маршрутизации IS-IS: 

Команда Функция 

CS(config-router)# authentication mode text 
level-2 

Используйте данную команду для указания 
режима аутентификации в домене 

маршрутизации IS-IS. 

Если во время конфигурации данной 
команды была выполнена команда domain-
password password, то указанная команда 
будет переписана данной командой. Обе 
команды могут быть использованы для 
конфигурирования аутентификации в 

домене маршрутизации IS-IS, но данная 
команда имеет уровень приоритета выше. 

CS(config-router)# authentication key-chain 
name-of-chain level-2 

Конфигурирует цепочку ключей, 
используемую аутентификацией в домене 

маршрутизации IS-IS. 

Данная команда должна 
конфиугурироваться вместе с командой 

authentication mode для выполнения 
аутентификации в домене маршрутизации 

IS-IS. Ни одна из них не может быть 
пропущена. 
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CS(config-router)# authentication send-only 
level-2 

(Опционально) Применение 
аутентификации в домене маршрутизации 

IS-IS только к отправленным пакетам. 
Проверка подлинности полученных пакетов 

проводиться не будет.  

Данная команда может применяться для 
того, чтобы избежать регенерации сети из-

за временной ошибки в аутентификации. До 
разворачивания аутентификации IS-IS во 

всем домене маршрутизации, 
сконфигуируйте данную команду для всех 

устройств; после конфигурирования 
названных двух команд для всех устройств, 
выполните команду no authentication send-

only для восстановления аутентификации 
полученных пакетов, что позволит 
выполнить бесшовную развертку 

аутентификации и избежать регенерации 
сети. 

72.2.6.3 Конфигурирование зашифрованной аутентификации в домене маршрутизации 

Вы можете сконфигурировать зашифрованную аутентификацию по паролю для домена 
маршрутизации IS-IS. Пароль аутентификации будет инкапсулирован в пакеты LSP, CSNP и 
PSNP на уровне 2; когда пакеты принимаются, будет проверена целостность пароля.  

Аутентификация в домене маршрутизации IS-IS должна быть сконфигурирована в режиме 
процесса IS-IS. Вы можете использовать следующие команды для конфигурирования 
зашифрованной аутентификации в домене маршрутизации IS-IS: 

Команда Функция 

CS(config-router)# authentication mode md5 
level-2 

Устанавливает режим аутентификации в 
домене маршрутизации IS-IS. 

Если вначале была сконфигурирована 
команда domain-password password, она 

будет согласована с данной командой. Обе 
команды могут конфигурировать 

аутентификацию в домене маршрутизации 
IS-IS. Данная команда имеет приоритет 

выше. 

CS(config-router)# authentication key-chain 
name-of-chain level-2 

Конфигурирует цепочку ключей, 
используемую для аутентификации в 

домене маршрутизации IS-IS. 
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Данная команда должна использоваться 
вместе с командой authentication mode для 
аутентификации в домене маршрутизации 

IS-IS. 

CS(config-router)# authentication send-only 
level-2 

(Опционально) Применение 
аутентификации в домене маршрутизации 
IS-IS только к отправленным пакетам. Для 

полученных пакетов аутентификация 
проводиться не будет. 

Данная команда может применяться для 
того, чтобы избежать регенерации сети из-
за временной ошибки в аутентификации во 
время конфигурирования аутентификации 
IS-IS. До разворачивания аутентификации 

IS-IS во всем домене маршрутизации, 
сконфигуируйте данную команду для всех 

устройств; после конфигурирования 
названных двух команд для всех устройств, 
выполните команду no authentication send-

only для восстановления аутентификации 
полученных пакетов, что позволит 
выполнить бесшовную развертку 

аутентификации и избежать регенерации 
сети. 

72.2.7 Конфигурирование GR по протоколу IS-IS   

Пороговый сброс по протоколу IS-IS (IS-IS GR) гарантирует непрерывную передачу данных во 
время процесса перезапуска протокола. В настоящее время, продукты COMPOSITOR могут 
поддерживать IS-IS GR во время переключения с основного на резервный маршрутизатор, для 
гарантии непрерывности ключевых сервисов. 

72.2.7.1 Механизм работы GR по протоколу IS-IS 

 Стандарт реализации GR по протоколу IS-IS 

RFC5306: Сигналы для перезапуска IS-IS 

 Механизм работы RFC5306   

RFC5306 определяет требования, методы работы и вопросы, на которые нужно обратить 
внимание во время выполнения GR: успешный GR зависит от двух принципов: 1) топология 
сети остается стабильной; 2) узел передает данные непрерывно во время выполнения 
перезапуска протокола IS-IS.   

В GR существует две роли: перезагрузчик и помощник. Таким образом, функциональность GR 
по протоколу IS-IS может быть разделена на возможности GR перезагрузки и GR помощи в 
перезагрузке по протоколу IS-IS. Устройства с возможностью GR перезагрузки могут посылать 
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запросы GR и активно выполнять пороговый сброс, в то время как устройства GR для помощи 
в перезагрузке могут получать GR запросы и помогать соседним устройствам выполнять 
пороговый сброс. Процесс GR начинается с отправки GR запросов перезагрузчиком. Соседние 
устройства войдут в режим помощи после получения таких GR запросов и будут помогать 
перезагрузчику перестраивать базу данных состояний соединения, сохраняя отношение 
смежности с перезагрузчиком. Основной рабочий механизм показан ниже:   

Когда устройство выполняет GR по протоколу IS-IS, оно будет объявлять своих соседей для 
поддержки их смежных устройств, так чтобы другие устройства не заметили изменения в сети. 
Топологические отношения останутся неизменными, и соседи не будут пересчитывать 
маршруты и обновлять таблицу маршрутизации. С другой стороны, база данных состояний 
соединения будет синхронизирована и восстановлена при помощи соседей, так что маршруты 
и таблица маршрутизации останутся неизменными после GR, обесечивая непрерывность в 
передаче данных.   

Во время порогового сброса перезагрузчика, будут предприняты следующие шаги:    

 GR перезагрузчик объявляет GR помощников такой перезагрузки  

 

 

Рисунок 3 Сброс перезагрузчика посредством объявлений 

Как показано на рис. 3, коммутатор A - GR перезагрузчик, коммутатор B и коммутатор C - GR 
помощники коммутатора A. Коммутатор A отправляет GR запросы всем его соседям, так как 
он должен поддерживать состояние смежности во время процесса GR. После получения таких 
запросов, все соседи будут поддерживать отношение смежности с GR перезагрузчиком во 
время выполнения GR, объявляемым перезагрузчиком, и отправят GR ответы перезагрузчику.    

 Сброс GR перезагрузчика   

Как показано на рис. 4, когда GR перезагрузчик продолжает процесс сброса протокола IS-IS, 
его интерфейс IS-IS пройдет процесс «снизу-вверх». Поскольку помощник знает о состоянии 
сброса протокола перезагрузчиком, он будет поддерживать его состояние смежности с GR 
перезагрузчиком и маршруты, полученные от GR перезагрузчика, во время GR. 
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Рисунок 4 Сброс перезагрузчика      

 GR перезагрузчик синхронизируется с GR помощником и принимает топологию, а также 
информацию маршрутизации    

 

 

Рисунок 5 Синхронизация базы данных 

Как показано на рис. 5, после сброса протокола IS-IS, GR перезагрузчик синхронизируется с GR 
помощником для принятия топологии или информации маршрутизации, и пересчитает свою 
собственную таблицу маршрутизации, основываясь на данной информации. Во время этого 
процесса, таблица передач не будет обновляться таблицей маршрутизации.   

 GR перезагрузчик завершает синхронизацию базы данных и пороговый сброс. Все 
устройства входят в нормальный режим работы протокола IS-IS.   
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Рисунок 6 Завершение порогового сброса 

Как показано на рис. 6, перезагрузчик завершил синхронизацию данных и все устройства 
вошли в нормальный режим работы протокола IS-IS. К этому моменту, таблица передач будет 
обновлена таблицей маршрутизации перезагрузчика и неверные записи будут удалены. 
Поскольку сеть поддерживается стабильной и перезагрузчик правильно восстановлен до 
состояния перед сбросом (завершая пороговый сброс), его таблицы маршрутизации и 
передач останутся неизменными после перезагрузки.  

72.2.7.2 Использование GR по протоколу IS-IS 

GR протоколов маршрутизации обычно используется для улучшения надежности системы, 
которая поддерживает разделение контрольной панели и панели передачи, осуществляя 
непрерывную трансляцию. Возможность GR перезагрузки по протоколу IS-IS зависит от 
конкретного продукта.  

Когда возможность GR перезагрузки по протоколу IS-IS включена, сконфигурируйте время 
удержания смежного устройства с несколькими модулями управления по протоколу IS-IS на 
значение не менее 40 секунд для того, чтобы пороговый сброс протокола IS-IS срабатывал на 
переключении модулей управления. Это значение может быть достигнуто, конфигурируя 
команды isis hello-interval и isis hello-multiplier. Если значение holdtime менее 40 секунд, 
значение holdtime в заголовке пакета Hello будет по умолчанию выставлено на 40 секунд.  

Возможность GR помощи по протоколу IS-IS зависит от версии ПО. Если ПО поддерживает IS-
IS, то устройство оснащается возможностью GR помощи по протоклу IS-IS.  

72.2.7.3 Конфигурирование GR перезагрузчика протокола IS-IS  

Для включения возможности GR перезагрузки при пороговом сбросе по протоколу IS-IS, Вы 
должны сконфигурировать команду graceful-restart: 

Команда Определение 

CS # configure terminal Входит в режим глобальной конфигурации. 
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CS (config)# router isis Открывает сеанс IS-IS и входит в режим 
конфигурации IS-IS. 

CS(config-router)# graceful-restart grace-
period seconds 

(Опционально) Конфигурирует время 
перезагрузки GR Time (значение по 

умолчанию: 300 секунд). 

CS (config-router)# end Возвращает в привилегированный режим. 

CS # show isis graceful-restart Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 

 

72.2.7.4 Конфигурирование GR помощника протокола IS-IS  

Возможность GR помощи включена по умолчанию. Вы также можете отключить GR помощь. 
Данный пример показывает, как отключить возможность GR помощи и включить ее вновь:   

Команда Определение 

CS # configure terminal Входит в режим глобальной конфигурации. 

CS (config)# router isis Открывает сеанс IS-IS и входит в режим 
конфигурации IS-IS. 

CS(config-router)# graceful-restart helper 
disable 

Отключает возможность GR перезагрузки по 
протоколу IS-IS на соседнем устройстве от 

перезагрузчика. Данная возможность 
включена по умолчанию. 

CS (config-router)# no graceful-restart helper 
disable 

Повторно включает возможность GR помощи 
по протоколу IS-IS и восстанавливает ее на 

действие по умолчанию. 

CS (config-router)# end Возвращает в привилегированный режим. 

CS # show isis graceful-restart Проверяет конфигурацию. 

CS # write (Опционально) Сохраняет конфигурацию. 
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72.2.8 Конфигурирование взаимодействия между IS-IS и BFD 

Протокол IS-IS определяет соседей посредством пакетов Hello. После того, как вместе с IS-IS 
включено BFD обнаружение, устанавливается BFD сеанс для соседей в состоянии UP, которые 
могут контролировать статус соседей, как только BFD сосед находится в состоянии DOWN, 
протокол IS-IS производит немедленное сведение. Время сведения уменьшается до 1 сек с 30 
сек (по умолчанию интервал отправки пакетов Hello протокола IS-IS в сети «точка-точка» - 10 
сек, а время неисправности соседнего устройства равно трем таким интервалам, то есть 30 
сек). 

Обычно, BFD отправляет пакеты детектирования для обнаружения состояния соединения с 
интервалами в миллисекунды. Когда соединение становится ненормальным, например, 
соединение разорвано, BFD может быстро обнаружить аномалию соединения и 
проинформировать протокол IS-IS для удаления соседей и информации, доступной для 
соседей, в пакетах LSP. IS-IS производит калькуляцию маршрутизации вновь для генерации 
нового маршрута, избегая ненормальное соединение и достигая быстрой передачи сведения. 
С введением новых технологий, таких как мультисервисная транспортная платформа (MSTP), 
соединение склонно к заторам в пиковые периоды передачи данных. Во время перегрузки, 
BFD может определить аномалию соединения быстро и проинформировать IS-IS для удаления 
соседей и информации, доступной для соседей, в пакетах LSP. Кроме того, BFD производит 
переключение канала для избежания перегрузки. Сосед IS-IS определяет, что интервал 
отправки пакетов Hello - 10 сек, а период ожидания - 30 сек. Когда BFD обнаруживает 
аномалию, маршрутизатор может получать пакеты IS-IS и устанавливать отношение 
смежности. Маршрут восстанавливается на перегруженное соединение и проиводит 
обнаружение BFD вновь. BFD повторяет процесс обнаружения аномалии соединения и 
производит переключение канала, делая выбор между перегруженным каналом и другими 
каналами, вызывая заторы. 

Для избежания перегрузки маршрутизации, вызванной перегрузкой в канале, включается 
механизм anti-congestion. Таким образом, в перегруженном канале IS-IS сосед остается, но 
информация, доступная для соседей, удаляется в LSP пакетах. Маршрут переключается на 
неперегруженный канал. После того, как канал восстанавливается или уже не перегружен, 
информация, доступная для соседей, в пакетах LSP восстанавливается и маршрут 
переключается обратно, избегая перегрузку маршрутизации. 

Когда протокол IS-IS включает anti-congestion, команды bfd all-interfaces [ anti-congestion ], и 
bfd up-dampening должны быть сконфигурированы на интерфейсе. Конфигурирование только 
одной команды может вызвать неэффективную работу anti-congestion или другие сетевые 
аномалии. 

Команда Определение 

CS(config-router)# bfd all-interfaces [ anti-
congestion ] 

Включает объединение между IS-IS и BFD на 
всех интерфейсах. 

CS(config-if)# isis bfd [ disable | anti-
congestion ] 

Включает или выключает объединение 
между IS-IS и BFD на интерфейсе. 
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 Требуется установить сеанс BFD на интерфейсе до конфигурирования IS-IS с BFD. 

 Когда интерфейс сконфигурирован с командой bfd up-dampening, должна быть 
включена команда bfd all-interfaces [ anti-congestion ], если протокол IS-IS 
использует BFD на интерфейсе. 

 Команда bfd all-interfaces [ anti-congestion ] должна быть сконфигурирована с 
командой bfd up-dampening на интерфейсе. 

 IP-маршрутизация может вызвать несогласованность между указанным 
интерфейсом и действительным исходящим интерфейсом пакетов BFD, таким 
образом, Вы не сможете установить BFD-сеанс. 

 Если указанный интерфейс не является действительным входящим интерфейсом 
пакетов BFD, Вы не сможете установить BFD-сеанс. 

72.2.9 Конфигурирование перегрузки IS-IS 

Соседние устройства по протоколу IS-IS могут быть уведомлены о невозможности 
использования локального узла в качестве транзитного устройства, в случае, если в 
невирутальном пакете LSP присутствует флаг OVERLOAD.  

Команда Функция 

CS(config-router)# set-overload-bit [ on-startup 
seconds ] [ suppress { [ interlevel ] [ external ] } ] 

[ level-1 | level-2 ] 

Устанавливает флаг OVERLOAD. 

Флаг OVERLOAD используется в следующих трех случаях:  

 Устройство перегружено 

Если происходит перегрузка (например, недостаточно памяти и ЦП на полной нагрузке) в 
локальном узле IS-IS, локальная таблица маршрутизации будет неполной или не будет 
содержать данных транзитных ресурсов. В данное время, Вы можете установить флаг 
OVERLOAD в пакете LSP для уведомления соседних устройств о том, чтобы они не 
использовали локальный узел в качестве транзитного устройства.  

В данном случае, конфигурация не несет ключевого слова on-startup, и пользователь должен 
вручную установить или отменить флаг OVERLOAD. Пользователь должен вручную сбросить 
флаг OVERLOAD, когда локальный узел IS-IS восстановится. Иначе, локальный узел IS-IS всегда 
будет оставаться в состоянии OVERLOAD.  

 Внезапная «черная дыра» 

В сценарии, описанном в RFC3277, внезапная «черная дыра» (внезапный заблокированный 
маршрут) может возникнуть после того, как узел IS-IS перезагружен, потому что скорость 
доставки сведения IS-IS быстрее, чем в BGP.  
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В данном случае, конфигурация должна иметь ключевое слово on-stratup. Узел IS-IS 
автоматически устанавливает или отменяет флаг OVERLOAD, основываясь на конфигурации. 
После того, как опция on-stratup выбрана, возникает внезапная «черная дыра» в узле IS-IS 
после того, как он перезагружен. После того, как новое отношение соседства установлено, 
пакет LSP, несущий флаг OVERLOAD, отправляется для оповещения соседа о том, что в 
локальном узле образовалась внезапная «черная дыра», и, таким образом, соседнее 
устройство не должно использовать локальный узел в качестве транзитного устройства. Когда 
указанный период времени истекает, узел IS-IS немедленно посылает пакет LSP, где флаг 
OVERLOAD отменяется. Этот пакет LSP оповещает соседа о том, что внезапная «черная дыра» 
более не существует на локальном узле, и, таким образом, сосед может использовать 
локальный узел в качестве транзитного устройства. 

 Требуется, чтобы узел IS-IS не передавал истинные данные  

Пользователю может потребоваться, чтобы локальный узел IS-IS имел доступ к производимой 
сети для экспериментов или других функций, вместо передачи истинных данных в сети. В 
данное время, Вы можете установить флаг OVERLOAD в пакете LSP для уведомления соседних 
устройств о том, чтобы они не использовали локальный узел в качестве транзитного 
устройства.  

В данном случае, конфигурация не несет ключевого слова on-startup, и пользователь должен 
вручную установить или отменить флаг OVERLOAD. Пользователь может сконфигурировать 
функцию подавления для блокирования информации маршрутизации в пакете LSP в 
состоянии OVERLOAD. Если внутренние и внешние маршруты подавляются, оповещается 
только локальный маршрут, подключенный напрямую.   

72.2.10 Конфигурирование VRF по протоколу IS-IS 

Убедитесь, что VRF сконфигурирована до того, как Вы привяжете процесс IS-IS к объекту VRF. 
Для конфигурирования соседа IS-ISv6, должна быть сконфигурирована многопротольная VRF 
и включен IPv6. 

 Обратите внимание на следующие ограничения, когда привязываете IS-IS и VRF. 1. 
Процессы IS-IS, привязанные к одной и той же VRF должны быть сконфигурированы 
с разными ID системы. Процессы IS-IS, привязанные к разным VRF, могут иметь 
одинаковый ID системы. 2. Один процесс IS-IS может быть привязан только к одному 
VRF, а одна VRF может быть привязана к нескольким процессам IS-IS. 3. Когда VRF, 
привязанный к процессу IS-IS изменяется, все интерфейсы, ассоциированные с 
процессом, будут удалены, также, как и перераспределение в режиме 
конфигурации процесса маршрутизации.  

Используйте данные команды для конфигурирования IS-IS VRF: 

Команда Функция 

CS(config-router)# vrf vrf-name Привязывает процесс IS-IS к VRF. 
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72.2.11 Конфигурирование SNMP по протоколу IS-IS 

По умолчанию, ПО SNMP может воспроизвести MIB для первого процесса IS-IS мэйнфрейма. 
Если Вы хотите воспроизвести MIB для другого процесса, укажите его вручную. 

Выполните данные команды в режиме конфигурации процесса маршрутизации IS-IS для 
привязки процесса, используемого для работы MIB протокола IS-IS. 

 

 

Команда Функция 

CS(config-router)# enable mib-binding Привязывает воспроизведение MIB 
для данного процесса. 

Существует 18 типов IS-IS пакетов. Основываясь на различных функциях, они разделены на 
несколько групп, и каждая группа включает несколько типов TRAP пакетов IS-IS. Включите IS-
IS TRAP глобально в режиме глобальной конфигурации (посредством команды snmp-server 
enable traps isis), укажите хост для получения пакетов TRAP и используйте данную команду 
для указания типов TRAP пакетов IS-IS, разрешенных к отправке, в режиме конфигурации 
процесса маршрутизации протокола IS-IS. После этого пакеты IS-IS могут быть переданы. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#snmp-server enable traps isis Включает IS-IS TRAP глобально. 

CS(config)#snmp-server host 10.1.1.1 Конфигурирует глоабльный хост 
SNMP и принимает пакеты IS-IS TRAP. 

CS (config)# router isis Входит в режим конфигурации 
процесса IS-IS маршрутизации 

CS(config-router)# enable traps all Разрешает всем пакетам TRAP 
протокола IS-IS быть отправленным 

на хост 10.1.1.1. 

72.2.12 Конфигурирование других параметров IS-IS   

72.2.12.1 Конфигуирование метрики интерфейса IS-IS   

Вы можете сконфигурировать метрику интерфейса, которая должна быть сконфигурирована 
в режиме конфигурации интерфейса, следующим образом: 
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Команда Функция 

CS(config-if)# isis metric metric [ level-1| level-
2 ] 

Конфигурирует метрику для интерфейса. 
Данное значение эффективно только, когда 

стиль метрики включает узкий режим. 

CS(config-if)# isis wide-metric metric [ level-1 | 
level-2 ] 

Конфигурирует широкую метрику для 
интерфейса. Данное значение эффективно 

только, когда стиль метрики включает 
широкий режим. 

72.2.12.2 Конфигурирование уровня приоритета указанного узла маршрутизации   

В широковещательной сети IS-IS должен выбрать выделенный узел маршрутизации (DIS) 
среди всех узлов маршрутизации. Выделенный маршрутизатор затем создаст псевдоузел и 
сгенерирует LSP псевдоузла. В широковещательной сети DIS выбирается по приоритету, и 
пользователь может сконфигурировать разные значения приоритета для разных уровней. Вы 
можете установить разный приоритет для разных уровней. Выполните данную конфигурацию 
в режиме конфигурации интерфейса для того, чтобы установить приоритет выбора 
маршрутизатора: 

Команда Функция 

CS(config-if)# isis priority value [ level-1 | level-
2 ] 

Конфигурирует приоритет для выбора 
выделенного маршрутизатора в 

интерфейсе. 

 

 Команда no isis priority используется для восстановления приоритета по умолчанию 
вне зависимости от того зависимый этот параметр или нет. Если Вы хотите 
модифицировать сконфигурированный приоритет, Вы можете либо использовать 
команду isis priority с параметрами, указанными для перезаписи 
сконфигурированной команды напрямую, или сконфигурировать новый параметр 
после восстановления приоритета к значению по умолчанию. 

72.2.12.3 Конфигурирование для генерации маршрута по умолчанию    

По умолчанию L2 маршрутизаторы не генерируют маршрут по умолчанию. Выполните данную 
команду в режиме конфигурации протокола IS-IS для генерации маршрута по умолчанию:   

Команда Функция 
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CS(config-router)# default-
information originate [ route-map 

map-name ] 

Генерирует маршрут по умолчанию уровня 2 и 
публикует его через LSP. Если указывается опция 
route-map, маршрут по умолчанию может быть 

сгенерирован только, когда условие в карте 
маршрутизации выполняется. 

72.2.12.4 Конфигурирование маршрута для сведения 

Вы можете создать мультиплексированный маршрут для представления группы маршрутов в 
таблице маршрутизации.  Данный процесс называется конвергенцией маршрута. Один 
конвергентный маршрут может содержать несколько маршрутов одного уровня. Метрика 
интерфейса конвергентного маршрута является наименьшей среди всех маршрутов. 
Выполните данную конфигурацию в режиме конфигурации протокола IS-IS для того, чтобы 
установить конвергенцию маршрута: 

Команда Функция 

CS(config-router)#summary-address ip-
address net-mask [ level-1 | level-2 | level-1-

2 ] 

Устанавливает конвергентный маршрут. 

Конвергенция маршрута в протоколе IS-ISv6 должна быть установлена в режиме 
конфигурации протокола IS-ISv6: 

Команда Функция 

CS(config-router)# address-family ipv6 unicast 

CS(config-router-af)# summary-prefix  ipv6-
prefix / prefix-length [ level-1 | level-2 | level-

1-2 ] 

Устанавливает конвергентный маршрут IS-IS 
IPv6. 

 

72.2.12.5 Конфигурация игнорирования ошибок LSP аутентификации и проверки  

Когда локальный IS-IS получает пакет LSP, данный пакет должен быть проверен и рассчитан. В 
дополнение, результаты расчета сравниваются с проверкой в пакете LSP.  То есть, полученный 
пакет LSP должен быть проверен и аутентифицирован. По умолчанию результаты калькуляции 
отличаются от проверки в пакете LSP, пакет LSP отклоняется и не обрабатывается. Если Вы 
выполните команду ignore-lsp-errors для игнорирования ошибки верификации, пакет LSP 
обрабатывается нормально даже если ошибка подтверждается. Конфигурация для 
игнорирования ошибок LSP аутентификации должна проводиться в режиме конфигурации 
протокола IS-IS: 

Команда Функция 
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CS(config-router)#ignore-lsp-errors Конфигурирует игнорирование ошибок LSP 
аутентификации и проверки. 

72.2.12.6 Конфигурирование открытия смежного коммутатора для отображения 
событий 

Для журналирования событий, когда отношение смежности IS-IS меняется, Вы должны 
открыть смежный коммутатор для отображения событий. Выполните данную конфигурацию 
в режиме конфигурации протокола IS-IS для того, чтобы установить смежный коммутатор для 
отображения событий: 

Команда Функция 

CS(config-router)# log-adjacency-changes Включает логирование изменений 
смежности в протоколе IS-IS. 

72.2.12.7 Конфигурирование перераспределения маршрутов  

Перераспределение маршрутов может открыть информацию маршрутизации одного 
протокола в другой протокол маршрутизации. Перераспределение маршрута должно быть 
сконфигурировано в режиме конфигурации IS-IS или в режиме семейства адресов IPv6 IS-IS: 

 В случае, если существуют процессы IS-IS 2-го уровня, все маршруты IS-IS 1-го уровня 
будут по умолчанию автоматически перераспределены в IS-IS 2-го уровня этих 
процессов. Конечно, Вы также можете отключить перераспределение из уровня 1 в 
уровень 2 посредством выполнения команды no redistribute isis [tag] level-1 into 
level-2. Вы также можете отфильтровать перераспределенные маршруты 1-го 
уровня, выполняя команду redistribute isis [tag] level-1 into level-2 {distribute-list 
access-list-name| route-map route-map-name}. 

 2. Сконфигурируйте no redistritbue {bgp | ospf <1-65535> | rip | connected | static} 
для отключения перераспределения протоколов. Если команда no redistribute 
расширяется любыми другими параметрами, это означает, что данный параметр 
восстанавливается к значению по умолчанию вместо отключения 
перераспределения протокола. Например, no redistribute bgp отключит 
перераспределение bgp, в то время как no redistribute bgp route-map aa отключит 
фильтрацию route-map aa во время перераспределения вместо отключения 
перераспределения bgp.  

 3. В ПО старых версий, разработанном некоторыми производителями, после 
конфигурирования metric-type как external, метрика перераспределенного 
маршрута будет добавлена как 64 во время калькуляции маршрута, и маршрут 
будет выбран, согласно значению метрики. Это действие нарушает протокол. В 
реальных приложениях, внешний маршрут может иметь более высокий приоритет, 
чем внутренний маршрут. Во время общения с такими производителями, если 
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данная проблема существует, соответсвтующие конфигурации устройства могут 
быть изменены (такие как метрика или тип метрики) для обеспечения того, чтобы 
внутренние маршруты имели приоритет выше, чем внешние маршруты. 

72.3 Контроль и поддержка IS-IS 

Вы можете просмотреть данную информацию протокола IS-IS для мониторинга и поддержки 
маршрутов IS-IS: базу данных состояний соединения, передачу и прием различных пакетов, и 
расчет SPF.   

Команда Функция 

CS# show isis [ tag ] database [ FLAGS | LEVEL | 
LSPID ] 

Отображает базу данных состояний 
соединений IS-IS. 

CS# show isis [ tag ] neighbors [ detail ] Отображает соседей IS-IS. 

CS# show isis [ tag ] virtual-neighbors Отображает соседей IS-IS в 
виртуальной системе. 

CS# show isis [ tag ] interface [ interface-type 
interface-number ] 

Отображает информацию 
интерфейса IS-IS. 

CS# show isis [ tag ] topology [ l1 | l2 | level-1 | level-
2 ] 

Отображает топологию соединения 
IS-IS. 

CS# show isis [ tag ] ipv6 topology [ l1 | l2 | level-1 | 
level-2 ] 

Отображает топологию IS-IS IPv6 с 
отправкой на один адрес. 

CS# show isis [ tag ] counter Отображает различную статистику IS-
IS. 

CS# show isis [ tag ] hostname Отображает отношение 
картирования между именем хоста 

устройства и ID системы. 

CS# show isis [ tag ] mesh-groups Отображает конфигурацию матрицы 
на каждом интерфейсе. 

CS# show isis [ tag ] graceful-restart Отображает статус GR по протоколу 
IS-IS. 

CS# show isis [ tag ] protocol Отображает протокол IS-IS. 
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72.4 Примеры конфигурации IS-IS 

72.4.1 Пример конфигурации последовательного соединения «точка-точка» по протоколу 
IS-IS   

 Требования  

Схема подключения и распределение IP-адресов показаны на рисунке 7. Сеть «точка-точка» 
конфигурируется между устройством A и устройством B.   

 

Рисунок 7 Конфигурация последовательного соединения «точка-точка» по протоколу IS-IS 

 

 Детальные конфигурации  

Устройство A:   

Конфигурирование протокола маршрутизации IS-IS  

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0001.00 

Конфигурирование Ethernet-интерфейса  

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 10.1.1.1 255.255.255.0 

CS(config-if)# ip router isis 

Устройство B: 

Конфигурирование протокола маршрутизации IS-IS  

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

 

Конфигурирование Ethernet-интерфейса   

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 10.1.1.2 255.255.255.0 

CS(config-if)# ip router isis 

Устройство C: 

Конфигурирование протокола маршрутизации IS-IS  

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0003.00 
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Конфигурирование порта Ethernet   

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 10.1.1.3 255.255.255.0 

CS(config-if)# ip router isis 

 

72.4.2 Пример конфигурации широковещательного соединения «многоточка» по 
протоколу IS-IS   

 Требования 

Схема подключения и распределение IP-адресов показаны на рисунке 8. Устройства A, B и C, 
взаимосвязанные через Ethernet, выполняют протокол маршрутизации IS-IS. Устройство A 
является узлом уровня 1, устройство B узлом уровней 1-2 и устройство C является узлом 
уровня 2. Требуется чтобы пакеты Hello между устройством A и устройством B, а также пакеты 
LSP уровня 1 и SNP пакеты между ними применяли аутентификацию простым текстом; пакеты 
Hello между устройством B и C, а также пакеты LSP уровня 2 и SNP пакеты между ними 
применяли аутентификацию с шифрованием MD5. 

 

Рисунок 8 Конфигурация широковещательного соединения «многоточка» по протоколу IS-IS  

 

 

 Детальные конфигурации  

Устройство A:   

Конфигурирование протокола маршрутизации IS-IS   

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0001.00 

Конфигурирование Ethernet-интерфейса   

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 10.1.1.1 255.255.255.0 

CS(config-if)# ip router isis 

Устройство B: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

Конфигурирование Ethernet-интерфейса 
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CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 10.1.1.2 255.255.255.0 

CS(config-if)# ip router isis 

Устройство C: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0003.00 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 10.1.1.3 255.255.255.0 

CS(config-if)# ip router isis 

72.4.3 Пример конфигурации аутентификации IS-IS   

 Требования 

Три устройства взаимосвязаны через Ethernet и выполняют протокол маршрутизации IS-IS. 
Схема подключения и распределение IP-адресов показаны на рисунке 9. Устройство A 
является маршрутизатором уровня 1, устройство B маршрутизатором уровней 1-2, и 
устройство C является маршрутизатором уровня 2. Пакеты Hello, обмениваемые между 
устройствами A и B, а также пакеты LSP уровня 1 и SNP пакеты должны иметь проверку 
подлинности простым текстом. Пакеты Hello, обмениваемые между устройствами B и C, а 
также пакеты LSP уровня 2 и SNP пакеты должны иметь проверку подлинности с шифрованием 
MD5.   

 

Рисунок 9 Конфигурация аутентификации IS-IS 

Детальные конфигурации   

Устройство A: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0001.00 

CS(config-router)# is-type level-1 

CS(config-router)# area-password aa 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 192.168.20.1 255.255.255.0 
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CS(config-if)# ip router isis 

CS(config-if)# isis password cc 

Устройство B: 

Конфигурирование цепочки ключей, используемой для аутентификации в IS-IS:   

CS(config)# key chain kc1 

CS(config-keychain)# key 1 

CS(config-keychain-key)# key-string aa 

CS(config)# key chain kc2 

CS(config-keychain)# key 1 

CS(config-keychain-key)# key-string bb 

CS(config)# key chain kc3 

CS(config-keychain)# key 1 

CS(config-keychain-key)# key-string cc 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

CS(config-router)# authentication mode text level-1 

CS(config-router)# authentication key-chain kc1 

CS(config-router)# authentication mode md5 level-2 

CS(config-router)# authentication key-chain kc2 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 192.168.20.2 255.255.255.0 

CS(config-if)# ip router isis 

CS(config-if)# isis authentication mode text 

CS(config-if)# isis authentication key-chain kc3 

CS(config)# interface FastEthernet 0/1 

CS(config-if)# ip address 192.168.30.2 255.255.255.0 

CS(config-if)# ip router isis 

CS(config-if)# isis authentication mode md5 

CS(config-if)# isis authentication key-chain kc3 

Устройство C: 

Конфигурирование цепочки ключей, используемой для аутентификации в IS-IS:    

CS(config)# key chain kc2 

CS(config-keychain)# key 1 

CS(config-keychain-key)# key-string bb 

CS(config)# key chain kc3 

CS(config-keychain)# key 1 

CS(config-keychain-key)# key-string cc 

Конфигурирование протокола маршрутизации IS-IS 
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CS(config)# router isis 

CS(config-router)# net 49.0002.0000.0000.0002.00 

CS(config-router)# is-type level-2 

CS(config-router)# authentication mode md5 level-2 

CS(config-router)# authentication key-chain kc2 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/1 

CS(config-if)# ip address 192.168.30.3 255.255.255.0 

CS(config-if)# ip router isis 

CS(config-if)# isis authentication mode md5 

CS(config-if)# isis authentication key-chain kc3 

72.4.4 Сведение маршрута IS-IS   

 Требования 

Два устройства подключены через Ethernet. Распределение IP-адресов и схема расположения 
устройств показаны на рисунке 10.  

Рисунок 10 Конфигурация сведения маршрута IS-IS 

 

Требования 

1. Два устройства выполняют протокол маршрутизации IS-IS.  
2. Сконфигурируйте Router A, так чтобы Router A объявлял только маршрут 172.16.0.0/22 

вместо маршрутов 172.16.1.0/24 и 172.16.2.0/24.  

 Детальные конфигурации 

Устройство A: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0001.00 

CS(config-router)# summary-address 172.16.0.0/16 level-1-2 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 192.168.20.1 255.255.255.0 

CS(config-if)# ip router isis 
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CS(config)# interface FastEthernet 1/0 

CS(config-if)# ip address 172.16.1.1 255.255.255.0 

CS(config-if)# ip router isis 

CS(config)# interface FastEthernet 1/1 

CS(config-if)# ip address 172.16.2.1 255.255.255.0 

CS(config-if)# ip router isis 

Устройство B: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ip address 192.168.20.2 255.255.255.0 

CS(config-if)# ip router isis 

Выполните show ip route на устройстве B для просмотра только одного адреса сведения.   

CS(config)# show ip route 

i L1    172.16.0.0/16 [115/20] via 192.168.20.1, FastEthernet0/0 

 

 Если уровень не указан, когда используется адрес суперсети, только маршруты 
уровня 2 будут сведены по умолчанию. 

72.4.5 Пример конфигурации уровня IS-IS   

 Требования 

См. рисунок 7 для распределения IP-адресов и подключения устройств. Последовательное 
подключение «точка-точка» разворачивается между устройствами A, B и C соответственно; 
Ethernet подключение разворачивается между устройствами B и C; Ethernet подключение 
разворачивается также между устройствами D и E.   

Рисунок 11 Конфигурация уровня IS-IS 
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Вы должны сконфигурировать сведение маршрута зоны IS-IS на Router A. Сведение маршрута 
зоны может быть только сконфигурировано на крайнем маршрутизаторе зоны.  

 Детальные конфигурации 

Устройство A: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 50.0001.0000.0000.0001.00 

CS(config-router)# is-type level-2-only 

Конфигурирование интерфейса последовательного подключения   

CS(config)# interface Serial 1/0 

CS(config-if)# ip address 192.168.1.1 255.255.255.252 

CS(config-if)# ip router isis 

CS(config)# interface Serial 1/1 

CS(config-if)# ip address 192.168.2.1 255.255.255.252 

CS(config-if)# ip router isis 

Устройство B: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 192.168.10.1 255.255.255.0 

CS(config-if)# ip router isis 

Конфигурирование интерфейса последовательного подключения   
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CS(config)# interface Serial 1/0 

CS(config-if)# ip address 192.168.1.2 255.255.255.252 

CS(config-if)# ip router isis 

Устройство C: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0003.00 

CS(config-router)# is-type level-1 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 192.168.10.2 255.255.255.0 

CS(config-if)# ip router isis 

Устройство D: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0002.0000.0000.0004.00 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 192.168.20.1 255.255.255.0 

CS(config-if)# ip router isis 

Конфигурирование интерфейса последовательного подключения  

CS(config)# interface Serial 1/0 

CS(config-if)# ip address 192.168.2.2 255.255.255.252 

CS(config-if)# ip router isis 

Устройство E: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0002.0000.0000.0005.00 

CS(config-router)# is-type level-1 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ip address 192.168.20.2 255.255.255.0 

CS(config-if)# ip router isis 

72.4.6 Простейшая конфигурация IS-ISv6 

 Требования 

Схема подключения и распределение IPv6-адресов показаны на рисунке 12. Устройства A и B 
взаимосвязаны через Ethernet.    
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Рисунок 12 Конфигурация IS-ISv6 

 Детальные конфигурации 

Устройство A: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0001.00 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ipv6 address 1000 ::1/112 

CS(config-if)# ipv6 router isis 

Устройство B: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface GigabitEthernet 0/0 

CS(config-if)# ipv6 address 1000 ::2/112 

CS(config-if)# ipv6 router isis 

72.4.7 Сведение маршрута IS-ISv6 

 Требования 

Два устройства подключены через Ethernet. См. рисунок 13 для распределения IP-адресов и 
подключения устройств.  

Рисунок 13 Конфигурация сведения маршрута IS-ISv6 
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Требования: 

Два устройства выполняют протокол маршрутизации IS-ISv6.  

Сконфигурируйте Router A, так чтобы Router A объявлял только маршрут 2000::96 вместо 
маршрутов 2000::1111:0/112 и 2000::2222::0/112.  

Детальные конфигурации 

Устройство A: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# ipv6 unicast-routing 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0001.00 

CS(config-router)# address-family ipv6 unicast 

CS (config-router-af)# summary-prefix 2000::/96 level-1-2 

CS (config-router-af)# exit-address-family 

Конфигурирование Ethernet-интерфейса 

CS(config)# interface FastEthernet 0/0 

CS(config-if)# ipv6 address 5000::1/64 

CS(config-if)# ipv6 router isis 

CS(config)# interface FastEthernet 1/0 

CS(config-if)# ipv6 address 2000::1111:0001/112 

CS(config-if)# ipv6 router isis 

CS(config)# interface FastEthernet 1/1 

CS(config-if)# ipv6 address 2000::2222:0001/112 

CS(config-if)# ipv6 router isis 

Устройство B: 

Конфигурирование протокола маршрутизации IS-IS 

CS(config)# ipv6 unicast-routing 

CS(config)# router isis 

CS(config-router)# net 49.0001.0000.0000.0002.00 

Конфигурирование Ethernet-интерфейса 
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CS(config)# interface FastEthernet 0/0 

CS(config-if)# ipv6 address 5000::2/64 

CS(config-if)# ipv6 router isis 

Выполните команду show ipv6 route на устройстве B для просмотра только одного адреса 
сведения.   

CS(config)# show ipv6 route 

I1  2000::/96 [115/20]    via FE80::C800:1BFF:FEF8:1C, FastEthernet1/0 

Если уровень не указан, когда используется префикс суперсети, по умолчанию будут 
сведены только маршруты уровня 2.   
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73 КОНФИГУРИРОВАНИЕ NHRP 

73.1 Обзор 

Протокол разрешения следующих перестроений (NHRP) определяется IETF в RFC 2332. Он 
используется для того, чтобы точка источника (узел или маршрутизатор) в 
нешироковещательной сети множественного доступа (NBMA) получила Интернет-адрес и 
адрес подсети NBMA для следующего перестроения, предназначенный для точки 
назначения.  

NHRP является типичным протоколом клиент/сервер и состоит из сервера следующего 
перестроения (NHS) и клиентов следующего перестроения (NHC). Каждая подсеть имеет по 
крайней мере один NHS. Один NHS может обслуживать несколько подсетей и получать 
запросы, а также пакеты разрешения от нескольких NHC. Каждая конечная система - это 
NHC.  

73.1.1 Принцип работы 

NHRP работает по тому же принципу, что и ARP, который используется для выявления MAC-
адресов по IP-адресу. NHRP используется для выявления NBMA-адреса из внутреннего VPN 
адреса.  

NHS используется для поддержки базы данных NHRP, используя публичный IP-адрес 
каждого NHC. NHC регистрирует IP-адреса его внешнего порта центральному 
маршрутизатору NHS через NHRP. NHC ветви может использовать динамический IP-адрес. 
Когда NHC ветви хочет установить прямой туннель с NHC другой ветви, данный NHC 
запрашивает базу данных NHRP сервера NHS для выявления реальных адресов NHC других 
ветвей, и делает резерв адресов в его собственную базу данных NHRP. Таким образом, NHC 
ветви может динамично подключаться к сети, что решает проблему установления VPN 
туннелей через динамические IP-адреса. В дополнение, NHC ветви может напрямую 
обмениваться данными с NHC другой ветви, используя выявленные адреса, а не используя 
NHS для передачи, в конце формируя топологию решетки.  

Рисунок 73-1 Топология NHRP сети 
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Пакеты согласования NHRP попадают в следующие категории:  

 Запрос выявления NHRP: Пакет запроса выявления NHRP. Для пакетов, где назначение 
между IP-адресами и NBMA не явно, NHC посылает пакет запроса на выявление в NHS 
для согласования и получения назначений.  

 Ответ выявления NHRP: Пакет ответа выявления NHRP. После получения запроса, NHS 
проверяет свою таблицу кэш памяти и отправляет результат проверки как информацию 
в ответ на адрес согласования NHC.  

 Запрос на регистрацию NHRP: Пакет запроса на регистрацию NHRP. После того, как NHC 
присоединяется к сети, ему требуется зарегистрировать назначение между IP-адресом 
и NBMA-адресом на NHS в текущей сети. Таким образом, NHC посылает пакет запроса 
на регистрацию в NHS и регистрирует себя в таблице кэша NHS.  

 Ответ регистрации NHRP: Пакет ответа регистрации NHRP. После получения пакета 
запроса на регистрацию, NHS сохраняет информацию регистрации в таблицу кэша и 
отправляет пакет ответа регистрации NHRP, основываясь на результате регистрации.  

 Запрос на сброс NHRP: Пакет запроса на сброс NHRP. Когда любая из сторон NHRP хочет 
сбросить кэш узла, она посылает пакет запроса на сброс NHRP.  

 Ответ сброса NHRP: Пакет ответа сброса NHRP. После получения пакета запроса на 
сброс NHRP, узел отправит пакет ответа инициатору запроса, основываясь на 
результате сброса кэша.  
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 Отображение ошибки NHRP: Пакет отображения ошибки NHRP. Если сгенерирован 
пакет ошибки при получении, во время согласования NHRP, данный пакет будет 
направлен оригинальному отправителю.  

Два основных режима работы NHRP: процесс регистрации и процесс выявления.  

73.1.1.1 Процесс регистрации 

NHC требуется статичный кэш, который используется для кэширования назначений между 
IP-адресом и NBMA-адресом на NHS в текущей сети. NHC генерирует и отправляет пакет 
запроса на регистрацию в NHS. После получения пакета, NHS генерирует динамический 
кэш, затем генерирует и отправляет пакет ответа регистрации в NHC для регистрации.  

73.1.1.2 Процесс выявления 

Когда адрес NBMA не найден для назначенного IP-адреса, NHS и NHC отправят пакет с 
запросом на выявление для согласования правильного адреса.  

Как показано на рисунке выше, NHC1 хочет отпраить эхо-запрос на выявление IP-адреса 
NHC2. Процесс согласования и выявления выглядит следующим образом: 

 NHC1 запрашивает адрес NBMA, назначенный на IP-адрес NHC2, когда пингует пакеты. 
Поскольку никакого адреса не выявлено, NHC1 отправляет пакет запроса на выявление 
в NHS.  

 После получения пакета запроса на выявление, NHS отправляет запись NHC2 в кэше 
регистрации на NHC1 как пакет ответа выявления. Таким образом, NHC1 обучился 
адресу NBMA, назначенному на IP-адрес, принадлежащий NHC2.  

 После того, как пакет эхо-запроса достигает NHC2, данный узел отправит пакет ответа 
ICMP. Поскольку IP-адрес источника пакета не выявлен, NHC2 также посылает пакет 
запроса в NHS для выявления правильного адреса NHC1, следуя методу NHC1.  

 Затем пакеты данных от NHC1 к NHC2 будут переданы через прямой маршрут между 
ними, а не через NHS, формируя топологию решетки.  

Если запрос выявления NHRP активируется пакетом данных, NHC1 выберет один из 
следующих методов для обработки пакета данных, когда ожидает ответа выявления NHRP: 

1. Выпустить пакет данных.  
2. Оставить пакет данных до тех пор, пока придет ответ выявления NHRP, и будет доступен 

другой оптимальный путь. 
3. Отправить пакет данных по маршруту.  

Метод  является рекомендованной политикой по умолчанию, поскольку он может 
выявить адреса уровня подсети, а также отправить потоки данных в узлы назначения.  

73.1.2 Протоколы и стандарты 

RFC 2332.  

73.2 Конфигурация по умолчанию 

NHRP выключен по умолчанию.  
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73.3 Конфигурирование NHRP 

73.3.1 Включение NHRP 

Функция NHRP может работать только после включения в интерфейсе.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#tunnel 
mode gre ip 

Конфигурирует тип туннеля как GRE. 
Данный тип туннеля используется для 
формирования топологии «Звезды». 
Тип туннеля NHS должен быть MGRE. 

 или: 

Шаг 3: CS(config-Tunnel tunnel-number)#tunnel 
mode gre multipoint 

Конфигурирует тип туннеля как MGRE. 
Данный тип туннеля используется для 
формирования топологии решетки. 
Тип туннеля NHS должен быть MGRE. 

CS(config-Tunnel tunnel-number)#ip 
nhrp network-idnhrp-number 

Включает функцию NHRP на 
туннельном интерфейсе. 

nhrp-number: Указывает 32-битный ID. 
<1-4294967295>. 

 

CS(config-Tunnel tunnel-number)#no ip 
nhrp network-id 

Выключает функцию NHRP. 

 

 Функция NHRP должна быть включена в туннельном интерфейсе и 
поддерживает только GRE и MGRE туннели. 

Пример 1: Включает функцию NHRP в туннельном интерфейсе.  

CS(config)#interface tunnel1 

CS(config-Tunnel 1)#ip nhrp network-id1 

73.3.2 Конфигурирование назначения статического IP-адреса в кэше адресов NBMA 

Назначения статического IP-адреса в кэше адресов NBMA для NHRP может быть либо 
статическим, либо динамическим. Статическое назначение в кэш может быть 
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сконфигурировано вручную, а динамическое назначение в кэш обучается посредством 
отправки пакетов протокола.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp map ip-address nbma-address 

Конфигурирует назначение IP-адреса 
на NBMA-адрес в кэше мэпирования 
тунельного интерфейса. Кэш является 
статическим и будет действителен 
неограниченное время. Первый адрес 
- это IP-адрес, а второй адрес - это 
NBMA-адрес. 

или: 

 CS(config-Tunnel tunnel-number)#ip 
nhrp map ip-address mask ip-mask 
nbma-address 

IP-адрес - это определенный адрес 
или IP-адрес сетевого сегмента, 
который должен быть 
сконфигурирован с маской. 

 

CS(config-Tunnel tunnel-number)#no ip 
nhrp map ip-address nbma-address 

Удаляет статическую конфигурацию. 

CS(config-Tunnel tunnel-number)#no ip 
nhrp map ip-address maskip-mask 
nbma-address 

Удаляет статическую конфигурацию. 

Пример 1: Сконфигурируйте статический кэш NHRP без маски в туннельном интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp map 55.1.1.1 11.1.1.1   

Пример 2: Сконфигурируйте статический кэш NHRP с маской в туннельном интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp map 55.1.1.0 mask 255.255.255.0 11.1.1.1 

73.3.3 Конфигурирование адреса назначения широковещательных и многоадресных 
пакетов 

Когда устройству требуется отправить широковещательные и многоадресные пакеты, Вы 
должны указать направление для отправки пакетов.  
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 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp map multicast nbma-address 

Конфигурирует адрес NBMA для 
отправки широковещательных и 
многоадресных пакетов через 
туннель. Могут быть 
сконфигурированы несколько 
адресов NBMA. 

или: 

 CS(config-Tunnel tunnel-number)#ip 
nhrp map multicast dynamic 

Направление отправки может быть 
также динамически обучено. После 
того, как команда динамического 
обучения сконфигурирована, все 
NBMA-адреса, зарегистрированные 
на устройстве, могут быть 
использованы в качестве адресов для 
отправки широковещательных 
пакетов. 

 

CS(config-Tunnel tunnel-number)#no ip 
nhrp map multicast nbma-address 

Удаляет статическую конфигурацию. 

CS(config-Tunnel tunnel-number)# no ip 
nhrp map multicast dynamic 

Удаляет конфигурацию. 

 

 Данная команда не поддерживается GRE туннелями «точка-точка», а 
поддерживается только MGRE туннелями. 

Пример 1: Сконфигурируйте статический адрес 11.1.1.1 для отправки широковещательных 
пакетов через туннельный интерфейс.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp map multicast 11.1.1.1 

Пример 2: Сконфигурируйте команду обучения динамическими адресами для отправки 
широковещательных пакетов через туннельный интерфейс.  

CS(config)#interface tunnel 1 
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CS(config-Tunnel 1)#ip nhrp map multicast dynamic 

73.3.4 Конфигурирование NHS 

Сконфигурируйте статический адрес NHS, на который требуется отправить пакет запроса 
на регистрацию клиентом NHC для активации отправки запроса на регистрацию.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp map ip-address nbma-address 

Конфигурирует статическое 
назначение IP-адреса на NBMA-адрес 
в NHS. 

Шаг 3: CS(config-Tunnel tunnel-number)#ip 
nhrp nhs nhs-address 

Конфигурирует адрес NHS, на который 
клиент NHC должен отправлять 
пакеты запроса на регистрацию. 

 

 CS(config-Tunnel tunnel-number)#no ip 
nhrp nhs nhs-address 

Удаляет конфигурацию. 

Пример 1: Сконфигурируйте адрес NHS протокола NHRP как 11.1.1.1 в туннельном 
интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp nhs 11.1.1.1 

73.3.5 Конфигурирование только режима NHS 

Сконфигурируйте только режим NHS, в котором не будет посылаться пакетов запроса на 
регистрацию в NHRP.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp server-only 

Конфигурирует туннельный 
интерфейс только в NHS режиме. 

 

 CS(config-Tunnel tunnel-number)#no ip 
nhrp server-only 

Сбрасывает к конфигурации по 
умолчанию. 
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Пример 1: Сконфигурируйте функцию «только NHS» в туннельном интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp server-only 

73.3.6 Конфигурирование времени хранения NHRP кэша. 

Динамическая информация кэша, получаемая NHRP через согласование, имеет время 
хранения. Данная команда используется для конфигурирования времени хранения NHRP 
кэша.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp holdtime seconds 

Конфигурирует время хранения 
динамического кэша NHRP. Диапазон 
значений параметра seconds от 1 до 
65535. Значение по умолчанию: 7200 
секунд. 

 

 CS(config-Tunnel tunnel-number)#no ip 
nhrp holdtime 

Сбрасывает к конфигурации по 
умолчанию. 

Пример 1: Сконфигурируйте время хранения кэша NHRP на 300 секунд в туннельном 
интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp holdtime 300 

73.3.7 Конфигурирование аутентификации NHRP 

NHRP информация, передаваемая в одной сети, может проверяться подлинности 
следующими командами. Обрабатывается только NHRP-информация, которая может быть 
успешно проверена на подлинность.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp authenticationstring 

Конфигурирует стоку в 8 байт 
параметра string для проверки 
подлинности NHRP, которая должна 
быть включена в пакет согласования.  
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 CS(config-Tunnel tunnel-number)#no ip 
nhrp authentication 

Удаляет конфигурацию. 

Пример 1: Сконфигурируйте строку проверки подлинности NHRP на 123 в туннельном 
интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp authentication 123 

73.3.8 Конфигурирование условий NHRP для активации запроса на выявление 

NHRP может контролировать условия для активации отправки пакетов запроса на 
выявление, так чтобы определенные пакеты не могли активировать отправку запросов на 
выявление.  

 Команда Описание 

Шаг 1: CS(config)#access-listaccess-list-number Конфигурирует правило ACL-списка. 

Шаг 2: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 3: CS(config-Tunnel tunnel-number)#ip 
nhrp interest access-list-number 

Использует ACL для совпадения. 
Согласование может быть 
произведено только для пакетов, 
соответствующих ACL-списку. access-
list-number: Указывает стандартный 
или расширенный номер ACL в 
диапазоне от 1 до 199. 

 или: 

 CS(config-Tunnel tunnel-number)#ip 
nhrp interest none 

Ни одно правило ACL не соответствует 
и согласование не может быть 
активировано. 

  

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp useusage-count 

Конфигурирует подсчет пакетов. 
Согласование NHRP может быть 
активировано только после того, как 
было отправлено количество пакетов, 
устанавливаемое параметром usage-
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count. Диапазон значений от 1 до 
65535 и значение по умолчанию - 1. 

  

 CS(config-Tunnel tunnel-number)#no ip 
nhrp interest 

Отключает конфигурацию. 

 CS(config-Tunnel tunnel-number)# no ip 
nhrp use 

Сбрасывает к конфигурации по 
умолчанию. 

Пример 1: Сконфигурируйте ACL-правило NHRP в туннельном интерфейсе для соответствия 
списку ACL 100.  

CS(config)#access-list 100 permit ip any any 

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp interest 100 

Пример 2: Сконфигурируйте команду активации NHRP с задержкой в туннельном 
интерфейсе. Согласование может быть активировано только после отправки 10 пакетов.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp use 10 

73.3.9 Конфигурирование перенаправления NHRP 

Когда центральный узел направляет трафик взаимного доступа точек ветви, требуется 
включить функцию ip nhrp redirect центрального узла. После этого, центральный узел 
отправит сообщение ip nhrp redirect узлу-источнику ветви для того, чтобы активировать 
отправку NHRP запроса на выявление.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp redirect 

Включает функцию перенаправления 
NHRP на NHS. 

Пример 1: Включите функцию nhrp redirect на туннельном интерфейсе 1.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp redirect 

73.3.10 Конфигурирование быстрого доступа к функции NHRP 

Когда центральный узел направляет трафик взаимного доступа точек ветви, он 
идентифицирует принадлежат ли входящие и исходящие интерфейсы одной DMVPN. Если 
да, центральный узел отправит пакет перенаправления узлу-источнику ветви. В данном 
случае, на узле-источнике ветви должна быть сконфигурирована функция ip nhrp shortcut. 
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Точка ветви может отправлять пакеты выявления следующего перестроения, только после 
получения пакета перенаправления.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp shortcut 

Включает быстрый доступ к функции 
NHRP на NHS. 

Пример 1: Включите функцию nhrp shortcut на туннельном интерфейсе 1.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp shortcut 

73.3.11 Конфигурирование группы NHRP, которой принадлежит NHC 

NHC могут быть сконфигурированы в группу NHRP и объявлять данную NHRP-группу в NHS, 
во время регистрации, так чтобы NHS выполняла функцию ограничения полосы потока при 
согласовании.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp group group-name 

Конфигурирует группу NHRP, которой 
принадлежит NHC. 

Пример 1: Сконфигурируйте имя группы NHRP, которой принадлежит NHC, как group-user-
1.   

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp group group-user-1 

73.3.12 Конфигурирование функции ограничения полосы потока при согласовании 

Вы можете ограничивать полосы пропускания потока, направляемого NHS, каждой NHC. 
Одна и та же политика ограничения полосы пропускания будет применена ко всем NHC, 
зарегистрированным в данную группу. 

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 
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Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp map group group-nameflow-label 
label-value 

Указывает метку потока, 
соответствующую группе NHRP. 

Пример 1: Сконфигурируйте метку потока для группы с именем group-user-1, как 1.  

CS(config)#flow-limit output label 3 300000 3000 3000 conform-action  transmit 

exceed-action drop 

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp map group group-user-1 flow-label 3 

73.3.13 Конфигурирование скорости передачи пакетов согласования NHRP 

Вы можете выполнить данные команды для ограничения скорости передачи пакетов 
согласования NHRP.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp max-sendpkt-counteveryinterval 

Конфигурирует скорость передачи 
пакетов согласования NHRP как pkt-
count за interval секунд. pkt-count: 
Указывает число отправленных 
пакетов. Диапазон значений от 1 до 
65535 и значение по умолчанию - 100. 
interval: Указывает интервал для 
отправки пакетов. Диапазон значений 
от 10 до 65535 и значение по 
умолчанию - 10. 

 

 CS(config-Tunnel tunnel-number)#noip 
nhrp max-send 

Отключает конфигурацию. 

Пример 1: Сконфигурируйте скорость передачи пакетов согласования NHRP как 50 каждые 
10 секунд в туннельном интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp max-send 50every10 

73.3.14 Конфигурирование функции обратной и прямой записи 

Поля расширения прямой и обратной записи включаются в пакеты запроса и ответа NHRP, 
и используются для записи информации обо всех NHS, до того, как пакеты запроса и ответа 
достигнут финальной NHS. Данная команда используется для включения или выключения 
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функции записи. Функция записи включена по умолчанию. Данные команды используются 
для отключения функции.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#no ip 
nhrp record 

Выключает функцию записи. 

 

 CS(config-Tunnel tunnel-number)#ip 
nhrp record 

Включает функцию записи вновь. 

Пример 1: Выключите функцию записи в туннельном интерфейсе.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#no ip nhrp record 

73.3.15 Конфигурирование адреса для поля ответчика NHRP 

Пакет NHRP имеет поле расширения адреса ответчика. Данное поле расширения 
используется для добавления информации адреса получателя в пакет ответа, когда 
получен пакет запроса. Данная команда используется для указания информации адреса в 
поле адреса ответчика.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp responderinterface-nameinterface-
number 

Конфигурирует первый IP-адрес 
указанного интерфейса в качестве 
адреса, добавляемого в поле 
расширения адреса ответчика пакета 
ответа NHRP. 

 

 CS(config-Tunnel tunnel-number)#no ip 
nhrp responder 

Отключает конфигурацию. 

Пример 1: Добавьте адрес интерфейса virtual-ppp1 в поле адреса ответчика в туннельном 
интерфейсе.  

CS(config)#interface tunnel 1 
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CS(config-Tunnel 1)#ip nhrp responder virtual-ppp 1 

73.3.16 Конфигурирование условий для отправки пакетов NHRP с запросом на 
регистрацию 

NHC отправит пакет запроса на регистрацию в NHS для регистрации его информации. 
Данные команды могут быть использованы для контроля отправки пакетов запроса на 
регистрацию.  

 Команда Описание 

Шаг 1: CS(config)#interface tunnel tunnel-
number 

Входит в туннельный интерфейс для 
начала конфигурации NHRP. 

Шаг 2: CS(config-Tunnel tunnel-number)#ip 
nhrp registration no-unique 

Поле U доступно в пакетах NHRP с 
запросом на регистрацию, и 
указывает, что регистрация 
уникальна. Данная команда 
указывает, что регистрация не 
уникальна. Значение 0 в поле U 
указывает множественные 
регистрации. 

или: 

 CS(config-Tunnel tunnel-number)#ip 
nhrp registration timeoutseconds 

Конфигурирует интервал для 
отправки двух пакетов NHRP с 
запросом на регистрацию. 
seconds: Указывает интервал для 
отправки пакетов запроса на 
регистрацию, в диапазоне от 1 до 
65535. Значение по умолчанию - 1/3 
времени хранения. 

 

CS(config-Tunnel tunnel-number)#no ip 
nhrp registration no-unique 

Отключает конфигурацию. 

CS(config-Tunnel tunnel-number)#no ip 
nhrp registration timeout 

Сбрасывает к конфигурации по 
умолчанию. 

Пример 1: Сконфигурируйте, что NHRP запросы на регистрацию не уникальны в 
туннельном интерфейсе.  

CS(config)#interface tunnel1 

CS(config-Tunnel 1)#ip nhrp registration no-unique 
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Пример 2: Сконфигурируйте в туннельном интерфейсе интервал для отправки NHRP-
запросов на регистрацию - 10 секунд.  

CS(config)#interface tunnel 1 

CS(config-Tunnel 1)#ip nhrp registration timeout10 

73.3.17 Включение команды отладки NHRP 

Продукты COMPOSITOR предоставляют команды debug для мониторинга и поддержки 
модуля NHRP. 

Команда Описание 

CS#debug nhrp Отлаживает процесс согласования NHRP. 

CS#debug nhrp cache Отлаживает управление кэшем NHRP. 

CS#debug nhrp extension Отлаживает поля расширения NHRP. 

CS#debug nhrp packet Отлаживает отображение информации о 
пакетах NHRP. 

CS#no debug nhrp Отключает отладку, используя команду 
no. 

CS#no debug nhrp cache Отключает отладку, используя команду 
no. 

CS#no debug nhrp extension Отключает отладку, используя команду 
no. 

CS#no debug nhrp packet Отключает отладку, используя команду 
no. 

73.3.18 Очистка информации кэша NHRP 

Продукты COMPOSITOR предоставляют команды clear для очистки кэша таблицы 
назначений IP-адресов на NBMA-адреса модуля NHRP.  

Команда Описание 

CS#clear ip nhrp Очищает всю нестатическую информацию 
в кэше NHRP. 
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CS#clear ip nhrpip-address Очищает нестатический кэш NHRP для 
определенного IP-адреса без маски. 

CS#clear ip nhrpip-addressip-mask Очищает нестатический кэш NHRP для 
определенного IP-адреса с маской. 

73.3.19 Очищение статистики пакетов NHRP 

Продукты COMPOSITOR предоставляют команды clear для очистки статистики пакетов 
NHRP.  

Команда Описание 

CS#clear ip nhrp counters Очищает статистику пакетов NHRP. 

CS#clear ip nhrp counterstunnelnumber Очищает статистику пакетов NHRP для 
определенного туннельного интерфейса. 

73.3.20 Отображение 

Продукты COMPOSITOR предоставляют команды show для мониторинга и поддержки 
конфигурации NHRP. 

Команда Описание 

CS#show ip nhrp Отображает информацию кэша NHRP. 

CS#show ip nhrp brief Отображает краткую информацию кэша 
NHRP. 

CS#show ip nhrp dynamic Отображает информацию о 
динамическом кэше NHRP. 

CS#show ip nhrp incomplete Отображает информацию кэша NHRP о 
незавершенном согласовании. 

CS#show ip nhrp ip-address Отображает информацию кэша NHRP для 
указанного адреса. 

CS#show ip nhrp multicast Отображает адрес для отправки 
многоадресных пакетов. 
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CS#show ip nhrp nhs Отображает информацию NHS. 

CS#show ip nhrp static Отображает информацию о статическом 
кэше NHRP. 

CS#show ip nhrp summary Отображает статистику об использовании 
кэша NHRP. 

CS#show ip nhrp traffic Отображает информацию об отправке и 
получении пакетов NHRP.  

CS#show ip nhrpTunnel tunnel-number Отображает информацию кэша NHRP для 
указанного интерфейса. 

Пример 1: Отобразите информацию о всех таблицах кэша NHRP. Доступны две таблицы 
кэша.  

CS#show ip nhrp  

55.1.1.2/32 via 55.1.1.3, Tunnel 2 created 00:04:08, expire: 01:55:52  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable  

 NBMA address: 11.1.1.2  

 55.1.1.1/32 via 55.1.1.1, Tunnel 2 created 00:05:15, never expire  

 Type: static, Flags: authoritative  

 NBMA address: 11.1.1.1 

 

Пример 2: Отобразите краткую информацию о таблице кэша.  

CS# show ip nhrp brief 

    Target       Via       NBMA    Mode   Intfc   Claimed  

  55.1.1.1/32   55.1.1.1   11.1.1.1    static   Tu1     <   > 

Пример 3: Отобразите таблицу информации адресов для отправки многоадресных пакетов 
NHRP.  

CS# show ip nhrp multicast 

  I/F      NBMA address 

  Tunnel2    1.1.1.1       Flags: static 

  Tunnel2    2.2.2.2       Flags: static 

Пример 4: Отобразите информацию о таблице NHRP для сервера NHS.  

CS# show ip nhrp nhs 

Tunnel 1  11.1.1.1   NO Responding 

Tunnel 1  11.1.1.2   UP 
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Пример 5: Отобразите статистику таблицы кэша NHRP.  

CS# show ip nhrp summary 

 IP NHRP cache 0 entries, 0 bytes  

 0 static  0 dynamic  0 incomplete 

Пример 6: Отобразите статистику отправки и получения пакетов NHRP.  

CS# show ip nhrp traffic 

Tunnel 1  

  Sent: Total 0  

         0 Resolution Request  0 Resolution Reply  0  Registration Request  

         0 Registration Reply  0 Purge Request  0  Purge Reply  

         0 Error Indication  

  Rcvd: Total 0  

         0 Resolution Request  0 Resolution Reply  0  Registration Request  

         0 Registration Reply  0 Purge Request  0  Purge Reply  

         0 Error Indication 

73.4 Пример конфигурации 

73.4.1 Конфигурирование DMVPN 

В настоящий момент, NHRP в основном используется в DMVPN (динамической 
многоточечной VPN) сети. Модули IPSec, GRE и NHRP могут быть использованы вместе.  

73.4.1.1 Требования к сети 

Как показано на рисунке ниже, требуется четыре маршрутизатора. Один маршрутизатор 
используется как NHS, а другие маршрутизаторы используются как NHC. Они формируют 
топологию решетки.  
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73.4.1.2 Топология сети 

 

Топология сети DMVPN 

73.4.1.3 Конфигурация 

Если требуется топология решетки, три NHC должны быть сконфигурированы как туннели 
MGRE. Если требуется топология «Звезды», три NHC должны быть сконфигурированы как 
туннели GRE.  

73.4.1.4 Этапы конфигурации 

Конфигурирование NHS 

/* Сконфигурируйте IPSEC. */ 

crypto isakmp policy 1 

 authentication pre-share 

 hash md5 

! 

crypto isakmp key 7 1411431e221d address 0.0.0.0 0.0.0.0 

crypto ipsec transform-set trans  esp-des esp-md5-hmac 
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 mode transport 

crypto ipsec profile vpnprof 

 set transform-set trans 

! 

/* Сконфигурируйте туннели и NHRP. */ 

interface Tunnel1 

ip address 55.1.1.1 255.255.255.0 

no ip redirects   

ip nhrp authentication test   

ip nhrp map multicast dynamic  

ip nhrp network-id 1000  

ip nhrp holdtime 600   

ip ospf network broadcast  

ip ospf priority 0 

ip ospf cost 1 

tunnel protection ipsec profile vpnprof 

tunnel source FastEthernet0/0 

tunnel mode gre multipoint  

! 

interface FastEthernet0/0 

 ip address 11.1.1.1 255.255.255.0 

 duplex half 

! 

interface FastEthernet0/1 

 ip address 19.1.1.1 255.255.255.0 

 duplex half 

 

 

 

router ospf 1 

network 19.1.1.0 0.0.0.255 area 0 

 network 55.1.1.0 0.0.0.255 area 0 

 

Конфигурирование NHC1 

/* Сконфигурируйте IPSEC. */ 

crypto isakmp policy 1 

 authentication pre-share 

 hash md5 

! 
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crypto isakmp key 7 1411431e221d address 0.0.0.0 0.0.0.0 

crypto ipsec transform-set trans  esp-des esp-md5-hmac 

 mode transport 

crypto ipsec profile vpnprof 

 set transform-set trans 

! 

/* Сконфигурируйте туннели и NHRP. */ 

interface Tunnel1 

ip address 55.1.1.2 255.255.255.0 

ip nhrp authentication test  

ip nhrp map 55.1.1.1 11.1.1.1  

ip nhrp map multicast 11.1.1.1  

ip nhrp network-id 1000 

ip nhrp holdtime 600 

ip nhrp nhs 55.1.1.1  

ip ospf network broadcast 

ip ospf priority 0 

ip ospf cost 1 

tunnel protection ipsec profile vpnprof 

tunnel source FastEthernet0/0 

tunnel mode gre multipoint  

! 

interface FastEthernet0/0 

 ip address 11.1.1.2 255.255.255.0 

 duplex half 

!  

router ospf 1 

network 55.1.1.0 0.0.0.255 area 0 

network 20.1.1.0 0.0.0.255 area 0 

 

Конфигурирование NHC2 

/* Сконфигурируйте IPSEC. */ 

crypto isakmp policy 1 

 authentication pre-share 

 hash md5 

! 

crypto isakmp key 7 1411431e221d address 0.0.0.0 0.0.0.0 

crypto ipsec transform-set trans  esp-des esp-md5-hmac 

 mode transport 
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crypto ipsec profile vpnprof 

 set transform-set trans 

! 

/* Сконфигурируйте туннели и NHRP. */ 

interface Tunnel1 

ip address 55.1.1.3 255.255.255.0 

ip nhrp authentication test  

ip nhrp map 55.1.1.1 11.1.1.1  

ip nhrp map multicast 11.1.1.1  

ip nhrp network-id 1000 

ip nhrp holdtime 600 

ip nhrp nhs 55.1.1.1  

ip ospf network broadcast 

ip ospf priority 0 

ip ospf cost 1 

tunnel protection ipsec profile vpnprof  

tunnel source FastEthernet0/0 

tunnel mode gre multipoint  

! 

interface FastEthernet0/0 

 ip address 11.1.1.3 255.255.255.0 

 duplex half 

!  

router ospf 1 

network 55.1.1.0 0.0.0.255 area 0 

network 21.1.1.0 0.0.0.255 area 0 

 

 

Конфигурирование NHC3 

/* Сконфигурируйте IPSEC. */ 

crypto isakmp policy 1 

 authentication pre-share 

 hash md5 

! 

crypto isakmp key 7 1411431e221d address 0.0.0.0 0.0.0.0 

crypto ipsec transform-set trans  esp-des esp-md5-hmac 

 mode transport 

crypto ipsec profile vpnprof 

 set transform-set trans 
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! 

/* Сконфигурируйте туннели и NHRP. */ 

interface Tunnel1 

ip address 55.1.1.4 255.255.255.0 

ip nhrp authentication test  

ip nhrp map 55.1.1.1 11.1.1.1  

ip nhrp map multicast 11.1.1.1  

ip nhrp network-id 1000 

ip nhrp holdtime 600 

ip nhrp nhs 55.1.1.1  

ip ospf network broadcast 

ip ospf priority 0 

ip ospf cost 1 

tunnel protection ipsec profile vpnprof  

tunnel source FastEthernet0/0 

tunnel mode gre multipoint  

! 

interface FastEthernet0/0 

 ip address 11.1.1.4 255.255.255.0 

 duplex half 

!  

router ospf 1 

network 55.1.1.0 0.0.0.255 area 0 

network 22.1.1.0 0.0.0.255 area 0 

 

73.4.1.5 Проверка конфигурации 

Проверка NHS 

NHS#show ip nhrp  

 55.1.1.2/32 via 55.1.1.2, Tunnel 1 created 00:01:07, expire: 01:58:53  

 Type: dynamic, Flags: unique registered 

 NBMA address: 11.1.1.2  

55.1.1.3/32 via 55.1.1.3, Tunnel 1 created 00:01:07, expire: 01:58:53  

 Type: dynamic, Flags: unique registered 

 NBMA address: 11.1.1.3 

55.1.1.4/32 via 55.1.1.4, Tunnel 1 created 00:01:07, expire: 1:58:53  

 Type: dynamic, Flags: unique registered  

 NBMA address: 11.1.1.4 
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Проверка NHC1 

NHS#show ip nhrp  

55.1.1.1/32 via 55.1.1.1, Tunnel 1 created 0:02:14, never expire  

 Type: static, Flags: authoritative  

 NBMA address: 11.1.1.1  

55.1.1.3/32 via 55.1.1.3, Tunnel 1 created 0:20:46, expire: 1:39:14  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable 

 NBMA address: 11.1.1.3 

55.1.1.4/32 via 55.1.1.4, Tunnel 1 created 0:20:46, expire: 1:39:14  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable  

 NBMA address: 11.1.1.4 

 

Проверка NHC2 

NHS#show ip nhrp  

55.1.1.1/32 via 55.1.1.1, Tunnel 1 created 0:02:14, never expire  

 Type: static, Flags: authoritative  

 NBMA address: 11.1.1.1  

55.1.1.2/32 via 55.1.1.2, Tunnel 1 created 0:20:46, expire: 1:39:14  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable 

 NBMA address: 11.1.1.3 

55.1.1.4/32 via 55.1.1.4, Tunnel 1 created 0:20:46, expire: 1:39:14  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable  

 NBMA address: 11.1.1.4 

 

Проверка NHC3 

NHS#show ip nhrp  

55.1.1.1/32 via 55.1.1.1, Tunnel 1 created 0:02:14, never expire  

 Type: static, Flags: authoritative  

 NBMA address: 11.1.1.1  

55.1.1.3/32 via 55.1.1.3, Tunnel 1 created 0:00:30, expire: 1:59:30  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable 

 NBMA address: 11.1.1.3 

55.1.1.2/32 via 55.1.1.2, Tunnel 1 created 0:00:30, expire: 1:59:30  

 Type: dynamic, Flags: router authoritative destination_stable unique 

Source_stable 
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 NBMA address: 11.1.1.2 

74 КОНФИГУРИРОВАНИЕ ACL 

74.1 Обзор 

Access Control List (ACL) используется для предоставления мощной функции фильтрации 
трафика, являясь неотъемлемой частью решения COMPOSITOR в сфере безопасности. На 
данный момент продукты COMPOSITOR поддерживают следующие ACL: 

 Стандартные и расширенные списки ACL по IP 
 Расширенные списки ACL IPv6 

В зависимости от условий сети, Вы можете выбрать различные ACL для контроля потоков 
данных. 

74.1.1 Введение в ACL 

ACL-список также называют firewall или фильтрацией пакетов. ACL-список разрешает или 
отклоняет пакеты в интерфейсах сетевых устройств в соответствии с определенными 
правилами. В соответствии с применением, они могут быть разделены на ACL и ACL QoS. 

Фильтруя потоки данных, Вы можете ограничить коммуникацию по определенному типу 
данных в сети и запретить пользователей сети, а также устройства, которые они могут 
использовать. Когда потоки данных проходят коммутатор, ACL классифицирует и 
фильтрует их, то есть проверяет входные потоки данных от определенного интерфейса, и 
решает, пропустить или отклонить их, согласно условиям соответствия. 

Подводя итог, решение безопасности при помощи ACL-списка используется для 
управления и определяет, какие потоки данных разрешены для пропуска через сетевое 
устройство. Политики QoS производят классификацию по приоритету и преобразуют поток 
данных. 

ACL-список состоит из Access Control Entry (ACE) записей.  Каждая запись имеет свое 
условие совпадения и действие при совпадении. 

Правила ACL-списков могут быть применены для адресов источников, адресов 
назначений, протоколов верхнего уровня, диапазонов времени или другой информации 
потоков данных. 

74.1.2 Зачем конфигурировать ACL-список? 

Существует много причин, по которым следует сконфигурировать ACL-список. В 
большинстве случаев ACL-списки используются для: 

 Ограничения обновления маршрута: контролировать, где информация обновления 
маршрута принимается и отдается. 

 Ограничение доступа к сети: обеспечивает пользователей доступом только к 
желаемым сервисам (например, если пользователю требуется доступ только к WEB-
страницам и Email сервисам, другие сервисы, такие как Telnet будут отключены), 
укажите период времени, в который доступ разрешен или укажите хосты, которые 
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разрешены для доступа в Интернет. Все это требуется для обеспечения сетевой 
безопасности. 

На Рисунке 1, для доступа к финансовой сети разрешается только Host A, в то время как 
Host B не разрешен. 

Рисунок 2 Использование ACL для контроля сетевого доступа 

 

74.1.3 Когда нужно конфигурировать списки доступа? 

В зависимости от ваших потребностей, Вы можете выбрать базовый ACL-список или 
динамический ACL-список. В целом, требованиям безопасности может соответствовать 
базовый ACL-список. Однако опытные хакеры могут использовать ПО для подмены адреса 
источника и получать доступ к устройствам. Динамический ACL требует аутентификации 
для получения доступа к сети пользователем, и поэтому хакерам сложно вторгнуться в 
данную сеть. Таким образом, динамический ACL может использоваться в самых 
чувствительных зонах сети для обеспечения безопасности. 

 Неотъемлемой проблемой всех ACL-списков является spoofing, то есть 
предоставление подмененного адреса источника устройствам коммутации. 
Данной проблемы невозможно избежать, даже если использовать 
динамический ACL-список. Во время сеанса доступа авторизованного 
пользователя, хакер может использовать его адрес и получить доступ к сети. 
Существует два способа решения этой проблемы. Одним способом является 
установление малого времени сеанса доступа к сети пользователю, делая 
максимально сложным атаку сети для хакера. Другим способом является 
использование IPSEC для шифрования сетевых данных, предоставляя данные на 
коммутаторы уже в зашифрованном виде. 

ACL-списки обычно конфигурируются в следующих позициях сетевых устройств: 

 Устройства между внутренней сетью и внешней сетью (такой как Интернет) 
 Устройства на границе двух зон сети 
 Устройства на порте контроля доступа 

Выполнение выражений ACL-списка должно строго следовать порядку в таблице. Начиная 
с первого выражения, как только заголовок пакета соответствует условию в таблице, все 
последующие выражения игнорируются. 
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74.1.4 Входной/выходной ACL-список, шаблон для фильтрации доменов и правила 

Когда интерфейс устройства получает сообщение, входной ACL-список проверяет 
соответствие сообщения одного из ACE входящего ACL-списка данного интерфейса. Когда 
устройство готово для вывода сообщения, сообщение проверяется на соответствие ACE 
выходного ACL-списка в интерфейсе. 

Когда детальные правила фильтрации сформулированы, используются все или некоторые 
из восьми предыдущих записей. Как только сообщение соответствует одному ACE, список 
ACL обрабатывает сообщения, как указано в ACE (разрешить или запретить). Запись ACE 
списка ACL идентифицирует Ethernet-сообщения согласно некоторым полям Ethernet 
сообщений. Данные поля включают: 

Поля 2-го уровня: 

 48-битный MAC-адрес источника (все 48 бит должны быть объявлены) 
 48-битный MAC-адрес назначения (все 48 бит должны быть объявлены) 
 16-битное поле типа 2-го уровня 

Поля 3-го уровня: 

 Поле IP-адреса источника (Вы можете указать все 32-бита IP-адреса или указать тип 
потоков, указанной подсети) 

 Поле IP-адреса назначения (Вы можете указать все 32-бита IP-адреса или указать тип 
потоков, указанной подсети) 

 Поля типа протоколов: 

Поля 4-го уровня: 

 Вы можете указать один порт источника UDP, порт назначения или оба порта 

Домен фильтрации состоит из полей в пакетах, основываясь на которых пакеты 
идентифицируются и классифицируются, когда Вы создаете ACE. Шаблон для фильтрации 
доменов - это определение сформированное этими полями. Например, в одной записи 
ACE, Вы хотите идентифицировать и классифицировать сообщения, согласно полю IP-
адреса назначения данного сообщения. Когда другая ACE сгенерирована, Вы можете 
захотеть идентифицировать и классифицировать сообщения, согласно полю IP-адреса 
источника сообщения и полю UDP-порта источника.  Таким образом, данные две ACE 
используют разные шаблоны для фильтрации доменов. 

Правила относятся к значениям маски ACE. Например, запись ACE следующая: 

permit tcp host 192.168.12.2 any eq telnet 

В данной записи ACE, шаблон для фильтрации домена - это набор из следующих полей: 
Поле IP-адреса источника, поле IP-протокола и поле TCP-порта назначения. Далее 
приведены соответствующие значения (правила) данной записи: IP-адрес источника = Host 
192.168.12.2; Протокол IP = TCP; Порт назначения TCP = Telnet. 

Рисунок 3 Анализ ACE-записи: permit tcp host 192.168.12.2 any eq telnet 
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Шаблон для фильтрации домена может быть набором полей L3 и L4 или набором 
множества полей L2. Однако шаблоны для фильтрации доменов стандартного и 
расширенного ACL-списка не могут быть набором полей L2 и L3, L2 и L4, L2 и L3, или L4.  

 1. Когда ассоциируете SVI с ACL в исходящем направлении, Вы должны обратить 
внимание на следующее: 

 Поддерживаются стандартные ACL-списки IP-адресов и расширенные ACL-
списки IP-адресов. Существуют некоторые ограничения на соответствие IP-
адресам назначения и MAC-адресам назначения с ACL. Если Вам необходимо 
условие соответствия IP-адресу назначения не в диапазоне IP-адресов подсети, 
ассоциированной SVI в стандартном ACL-списке IP-адресов и расширенном ACL-
списке IP-адресов, данная ACL не вступит в силу. Например, IP-адрес VLAN 1 - 
192.168.64.1, а маска подсети VLAN 1 - 255.255.255.0. Теперь создайте ACL-
список с записью ACE: deny udp any 192.168.65.1 0.0.0.255 eq 255 и примените 
ACL-список на выходе VLAN 1. Данный ACL-список не будет функционировать для 
IP-адресов назначения, не установленных в диапазоне IP-адресов подсети VLAN 
1. Если запись ACE следующая: deny udp any 192.168.64.1 0.0.0.255 eq 255, - 
данный ACL-список будет действовать. 

 

 

 Когда применяете ACL, совпадение с тэгированным пакетом MPLS не будет 
осуществляться, если запись ACE в ACL-списке (включая ACL-списки IP-адресов) 
соответствует полю, отличному от L2 (такому как SIP и DIP).  
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74.2 Конфигурирование списка доступа IP-адресов 

Для конфигурации ACL-списка на устройстве, Вы должны указать уникальные имена или 
числа для ACL-списка протокола, которые уникально идентифицируют каждый ACL-список, 
внутри протокола. Данная таблица отображает протоколы, которые могут использовать 
числа для указания ACL-списков, и диапазоны номеров ACL-списков, которые могут быть 
использованы для каждого протокола. 

Протокол Диапазон номеров 

Стандартный IP 1-99, 1300 - 1999 

Расширенный IP 100-199, 2000 - 2699 

74.2.1 Руководство по конфигурации ACL-списков для IP-адресов 

Когда Вы создаете ACL-список, к пакетам на устройстве будут применены определенные 
правила. Устройство решает, направить или заблокировать пакет, применяя к пакету 
соответствующее правило. 

Базовые ACL-списки классифицируются в стандартные ACL или расширенные ACL. 
Типичные правила, определяемые в ACL-списках, следующие: 

 Адрес источника 
 Адрес назначения 
 Протокол верхнего уровня 
 Диапазон времени 

Стандартные ACL-списки для IP-адресов (нумеруемые от 1 до 99 и от 1300 до 1999) 
направляют или блокируют пакеты, согласно адресам источников. Расширенные ACL-
списки для IP-адресов (нумеруемые от 100 до 199 и от 2000 до 2699) используют 
комбинацию из четырех полей, представленных выше. Другие типы ACL-списков 
направляют или блокируют пакеты, согласно относящимся кодам. 

Один ACL-список может использовать несколько различных записей ACL для определения 
нескольких правил. Все выражения в таком списке используют один и тот же номер или 
имя для привязки этих записей к одному ACL-списку. Однако чем больше записей 
используется, тем сложнее чтение и понимание ACL-списка. 

Выражения, содержащие скрытые записи отказа для всех пакетов. 

Конец ACL-списка содержит скрытую запись отказа для всех пакетов, которым он не 
находит соответствия до достижения этой записи, как показано в данном примере: 

access-list 1 permit host 192.168.4.12 

Данный ACL-список позволяет только сообщения, предназначенные для узла 192.168.4.12. 
Это связано с тем, что ACL-список содержит данное выражение в конце: access-list 1 deny 
any 

Вот еще один пример: 
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access-list 1 deny host 192.168.4.12 

Если ACL-список содержит только предыдущее выражение, сообщения от любого узла 
будут запрещены в данном порте. 

 Когда Вы определяете ACL-список, требуется рассмотреть сообщения 
обновления маршрута. Поскольку конец ACL-списка содержит скрытое 
выражение отказа для всех пакетов, это может вызвать блокировку всех 
сообщений обновления маршрута. 

 

 Если линейные карты в устройстве не включают серию EA, ACL-список, 
ассоциированный с исходящим направлением порта AP, не имеет записи ACE по 
умолчанию с отказом для всех пакетов, которая должна быть сконфигурирована 
вручную по мере необходимости. 

Порядок ввода выражений с правилами 

Каждое введенное правило добавляется в ACL-список. Если выражение создано, Вы не 
можете удалить его отдельно, а должны удалить весь ACL-список. Таким образом, порядок 
ACL-выражений очень важен. Когда устройство решает, заблокировать или направить 
пакеты, оно сопоставляет пакеты с выражениями в порядке по времени создания, до 
момента пока соответствующее выражение не будет найдено. 

Если Вы создали выражение, которое разрешает прохождение всех пакетов, то такие 
выражения, как показано в примере ниже, не будут проверяться: 

access-list 101 deny ip any any 

access-list 101 permit tcp 192.168.12.0 0.0.0.255  eq  telnet any 

Поскольку первое выражение запрещает все IP-пакеты, пакеты для доступа к узлу 
192.168.12.0/24 будут отклонены.  Поскольку устройство обнаруживает, что пакеты 
совпадают с первым выражением, оно не будет проверять другие выражения. 

74.2.2 Конфигурирование ACL-списков IP-адресов 

Конфигурирование базового ACL-списка, включает данные шаги: 

 Создайте базовый ACL-список 
 Назначьте ACL-список на определенный интерфейс. 

Существует два метода конфигурации базового ACL-списка. 

Метод 1: Выполните данную команду в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# access-list id {deny | permit} {src 
src-wildcard | host src | any | interface idx} 

[time-range tm-rng-name] 

Определяет ACL-список. 
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CS(config)# interface interface Указывает интерфейс к которому 
применяются политики ACL-списка. 

CS(config-if)# ip access-group id { in | out } 
[unreflect] 

Применяет ACL-список к определенному 
интерфейсу 

Метод 2: Выполните данную команду в режиме конфигурации ACL-списка: 

Команда Функция 

CS(config)# ip access-list { standard | 
extended } { id | name } 

Вход в режим конфигурации ACL-списка. 

CS (config-xxx-nacl)# [sn] { permit | deny } {src 
src-wildcard | host src | any } [time-range tm-

rng-name] 

Добавляет запись ACE в ACL-список. Для 
детальной информации по команде см. 

«Справочник команд» 

CS(config-xxx-nacl)# exit Выход из режима ACL-списка. 

CS(config)# interface interface Указывает интерфейс к которому 
применяются политики ACL-списка. 

CS(config-if)# ip access-group id { in | out } 
[unreflect] 

Применяет ACL-список к 
определенному интерфейсу. 

 

 В методе 1, ACL-список может быть только пронумерованным. В методе 2, ACL-
список может быть пронумерованным и именным, а также может быть указан 
приоритет записей ACE, если доступно. По умолчанию включен рефлексивный 
ACL-список в порте, где применяется ACL по IP-адресам. Вы можете выполнить 
команду unreflect для отключения рефлексии в ACL-списке. (Принцип работы 
рефлексивных ACL-списков описан ниже:  
a. Маршрутизатор автоматически генерирует временные ACL-списки, согласно 
информации L3 и L4, исходящей из трафика во внутренней сети, основываясь на 
принципах. Таким образом, протокол постоянен, в то время как IP-адреса 
источника и назначения, а также порты источника и назначения постоянно 
меняются.  
b. Маршрутизатор разрешает входить трафику во внутреннюю сеть, только когда 
L3 и L4 информация трафика интерфейса возврата строго соответствует 
информации во временном ACL-списке, созданном заранее на основе 
исходящего трафика. 
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74.2.3 Отображение ACL-списков для IP-адресов 

Для мониторинга ACL-списков, выполните данные команды в привилегированном 
пользовательском режиме. 

Команда Функция 

CS# show access-lists [ id | name ] Запрашивает базовый ACL-список.  

74.3 Конфигурирование расширенного ACL-списка для IPv6 

74.3.1 Конфигурирование расширенного ACL-списка для IPv6 

Конфигурирование ACL-списка для IPv6, включает данные шаги: 

 Создайте ACL-список для IPv6 
 Назначьте ACL-список на определенный интерфейс (требуемый к применению) 

Для конфигурации базового ACL-списка, выполните следующие команды в режиме 
конфигурации ACL: 

Команда Функция 

CS(config)# ipv6 access-list name Вход в режим конфигурации ACL. 

CS (config-ipv6-nacl)# [sn] {permit | deny } prot 
{src-ipv6-prefix/prefix-len | host src-ipv6-addr | 
any} {dst-ipv6-pfix/pfix-len | any | host dst-ipv6-
addr} [dscp dscp] [flow-label flow-label] [time-

range tm-rng-name] 

Добавляет запись ACE в ACL-список. 
Для детальной информации по 

команде см. «Справочник команд» 

CS(config-exp-nacl)# exit Выходит из режима ACL. 

CS(config)# interface interface Указывает интерфейс к которому 
применяются политики ACL. 

CS(config-if)# ipv6 traffic-filter name {in | out} Применяет ACL к определенному 
интерфейсу. 

74.3.2 Отображение конфигурации расширенного ACL-списка для IPv6 

Для мониторинга ACL-списков, выполните данную команду в привилегированном 
пользовательском режиме: 

Команда Функция 

show access-lists [name ] Запрашивает базовый ACL-список.  
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74.4 Конфигурирование расширенного ACL-списка в режиме эксперта 

Для конфигурации ACL-списка на устройстве в режиме эксперта, Вы должны указать 
уникальные имена или числа для ACL-списка протокола, которые уникально 
идентифицируют каждый ACL-список, внутри протокола. В данной таблице перечисляются 
диапазоны номеров ACL-списков в режиме эксперта. 

Протокол Диапазон номеров 

Расширенные ACL-списки в режиме 
эксперта 

2700-2899 

74.4.1 Руководство по конфигурации расширенных ACL-списков в режиме эксперта 

Когда Вы создаете расширенный ACL-список, к пакетам на устройстве будут применены 
определенные правила. Устройство решает, направить или заблокировать пакет, 
применяя к пакету соответствующее правило. 

Типичные правила, определяемые в ACL-списках в режиме эксперта, следующие: 

 Вся информация базовых ACL-списков и информация о MAC-адресах расширенных ACL-
списков 

 VLAN ID 

Расширенные ACL-списки в режиме эксперта (пронумерованные от 2700 до 2899) являются 
синтезом базовых ACL-списков и ACL-списков с расширением MAC-адресов, и поэтому 
могут отфильтровывать VLAN ID. 

Один ACL-список в режиме эксперта может использовать несколько различных записей 
ACL для определения нескольких правил. Все выражения в данном списке используют 
один и тот же номер или имя для привязки этих записей к одному ACL-списку. 

74.4.2 Конфигурирование расширенного ACL-списка в режиме эксперта 

Конфигурирование ACL-списка в режиме эксперта, включает данные шаги: 

 Создайте ACL-список в режиме эксперта 
 Назначьте ACL-список на определенный интерфейс (требуемый к применению) 

Существует два метода конфигурации ACL-списка в режиме эксперта. 

Метод 1: Выполните данную команду в режиме глобальной конфигурации: 

Команда Функция 

CS (config)# access-list id {deny | permit} [prot | 
{[ethernet-type] [cos cos]}] [VID vid] {src src-

wildcard | host src | interface idx} {host src-mac-
addr | any} {dst dst-wildcard | host dst | any}{host 
dst-mac-addr | any}] [precedence precedence] [tos 

Определяет ACL. Для детальной 
информации по команде см. 

«Справочник команд» 
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tos] [ dscp dscp] [fragment] [time-range tm-rng-
name] 

CS(config)# interface interface Указывает интерфейс к которому 
применяются политики ACL. 

CS(config-if)# expert access-group id {in | out } 
[unreflect] 

Применяет ACL к определенному 
интерфейсу. 

Метод 2: Выполните данную команду в режиме конфигурации ACL-списка: 

Команда Функция 

CS(config)# expert access-list extended {id|name} Входит в режим конфигурации ACL. 

CS (config-exp-nacl)# [sn]{ permit | deny }[prot | 
{[ethernet-type] [cos cos]}] [VID vid] {src src-

wildcard | host src | interface idx}{host src-mac-
addr | any} {dst dst-wildcard | host dst | any} {host 
dst-mac-addr | any}][precedence precedence] [tos 
tos] [ dscp dscp] [fragment] [time-range tm-rng-

name] 

Добавляет запись ACE в ACL-список. 
Для детальной информации по 

команде см. «Справочник команд» 

CS(config-exp-nacl)# exit Выходит из режима ACL. 

CS(config)# interface interface Указывает интерфейс к которому 
применяются политики ACL. 

CS(config-if)# expert access-group {id|name} 
{in|out} [unreflect] 

Применяет ACL к определенному 
интерфейсу. 

 

 В методе 1, ACL-список может быть только пронумерованным. В методе 2, ACL-
список может быть пронумерованным и именным, а также может быть указан 
приоритет записей ACE, если доступно. В версии, поддерживающей приоритеты 
записей ACE, при помощи метода 2 можно также указывать приоритеты записей 
ACE (используя опцию [sn] в команде). 

 

 Маршрутизатор не поддерживает ни фрагментарную фильтрацию пакетов, ни ACL-
списки в режиме эксперта. 
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74.4.3 Отображение конфигурации расширенного ACL-списка в режиме эксперта 

Для мониторинга ACL-списков, выполните данную команду в привилегированном 
пользовательском режиме: 

Команда Функция 

show access-lists [ id | name ] Запрашивает ACL-список в режиме эксперта.  

74.5 Конфигурирование ACL-списка с расширением MAC-адресов 

Для конфигурации ACL-списка с расширением MAC-адресов на устройстве, Вы должны 
указать уникальные имена или числа для ACL-списков протокола, которые уникально 
идентифицируют каждый ACL-список, внутри протокола. Данная таблица отображает 
диапазон номеров, которые могут быть использованы для указания ACL-списков с 
расширением MAC-адресов. 

Протокол Диапазон номеров 

Список контроля доступа с расширением 
MAC-адресов 

700-799 

74.5.1 Руководство по конфигурации ACL-списков с расширением MAC-адресов 

Когда Вы создаете ACL-список с расширением MAC-адресов, к пакетам на устройстве будут 
применены определенные правила. Устройство решает, направить или заблокировать 
пакет, применяя к пакету соответствующее правило. 

Типичные правила, определяемые в ACL-списках с расширением MAC-адресов, 
следующие: 

 MAC-адрес источника 
 MAC-адрес назначения 
 Тип Ethernet-протокола 
 Диапазон времени 

ACL-списки с расширением MAC-адресов (пронумерованные от 700 до 799) направляют 
или блокируют пакеты, основываясь на MAC-адресах источника и назначения, и также 
могут применять правила соответствия для фильтрации Ethernet-пакетов. 

Один ACL-список с расширением MAC-адресов может использовать несколько различных 
записей ACL для определения нескольких правил. Все выражения в данном списке 
используют один и тот же номер или имя для привязки этих записей к одному ACL-списку. 

74.5.2 Конфигурирование ACL-списка с расширением  MAC-адресов 

Конфигурирование ACL-списка с расширением MAC-адресов, включает данные шаги: 

 Создайте ACL-список с расширением MAC-адресов 
 Назначьте ACL-список на определенный интерфейс 
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Существует два метода конфигурации ACL-списка с расширением MAC-адресов. 

Метод 1: Выполните данную команду в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# access-list id {deny | permit}{any 
| host src-mac-addr} {any | host dst-mac-

addr} [ethernet-type] [cos cos] 

Определяет ACL. Для детальной 
информации по команде см. 

«Справочник команд» 

CS(config)# interface interface Указывает интерфейс, к которому 
применяются политики ACL. 

CS(config-if)# mac access-group id { in | out } Применяет ACL к определенному 
интерфейсу. 

Метод 2: Выполните данную команду в режиме конфигурации ACL-списка: 

Команда Функция 

CS(config)# mac access-list extended {id | 
name} 

Входит в режим конфигурации ACL. 

CS (config-mac-nacl)# [sn] { permit | 
deny }{any | host src-mac-addr} {any | host 

dst-mac-addr} [ethernet-type] [cos cos] 

Добавляет запись ACE в ACL-список. Для 
детальной информации по команде см. 

«Справочник команд» 

CS(config-mac-nacl)# exit 

CS(config)# interface interface 

Выходит из режима ACL и указывает 
интерфейс, к которому применяются 

политики ACL. 

CS(config-if)# mac access-group {id | name} 
{ in | out} 

Применяет ACL к определенному 
интерфейсу. 

 

 Метод 1 конфигурирует только числовые значения ACL. Метод 2 может 
конфигурировать имена и числовые значения ACL, а также указывать 
приоритеты записей таблицы (в устройствах, которые поддерживают 
приоритеты записей ACE). 

 

 Маршрутизатор не поддерживает ACL-списков с расширением MAC-адресов. 



COMPOSITOR AP10171RD96 

 

973 

 

74.5.3 Отображение конфигурации ACL-списков с расширением MAC-адресов 

Для мониторинга ACL-списков, выполните данную команду в привилегированном EXEC 
режиме: 

Команда Функция 

show access-lists [ id | name ] Запрашивает базовый ACL-список.  

74.5.4 Другие конфигурации 

74.5.5 Конфигурирование записей ACE по приоритету 

Чтобы воплотить приоритеты записей ACE, для каждого ACL-списка выставляются 
критерии, так чтобы записи ACE в ACL-списке были расположены стандартным образом. 
Используется порядковый номер записи ACE в качестве точки начала с последующим 
расположением номеров в порядке возрастания: 

 Записи ACE располагаются по порядковому номеру в последовательности возрастания 
в волновой таблице. 

 Расположение записей ACE начинается с порядкового номера. Если номер не указан, 
запись ACE располагается в порядке возрастания над предыдущей записью. 

 Для определения порядкового номера записи ACE, вставьте запись ACE и убедитесь, 
что новая запись может быть вставлена между двумя смежными записями ACE.  

 ACL-список определяет порядковый номер и приращение. 

Доступна команда ip access-list resequence {acl-id| acl-name} sn-start sn-inc. Для 
дополнительной информации см. «Справочник команд» 

Как только Вы выполните предыдущую команду, записи ACE в ACL-списке будут 
отсортированы. Например, записи ACE в ACL-списке с именем tst_acl пронумерованы 
следующим образом: 

В начале 

ace1: 10 

ace2: 20 

ace3: 30 

После выполнения команды ip access-list resequence tst_acl 100 3 записи ACE 
пронумерованы следующим образом: 

CS(config)# ip access-list resequence tst_acl 100 3 

ace1: 100 

ace2: 103 

ace3: 106 

Если Вы не укажите sn-num, когда добавляете ACE 4, запись будет пронумерована 
следующим образом: 

CS(config-std-nacl)# permit … 

ace1: 100 
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ace2: 103 

ace3: 106 

ace4: 109 

Если Вы установите seg-num на 105, когда добавляете ACE 5, запись будет пронумерована 
следующим образом: 

CS(config-std-nacl)# 105 permit … 

ace1: 100 

ace2: 103 

ace5: 105 

ace3: 106 

ace4: 109 

Механизм порядковых номеров разработан для добавления записей ACE по приоритету. 

Удаление записей ACE 

CS(config-std-nacl)# no 106 

ace1: 100 

ace2: 103 

ace5: 105 

ace4: 109 

Также удобно удалять записи ACE с порядковым номером. 

74.5.6 Конфигурирование журналирования ACL-списков 

Когда включено журналирование ACL-списков, если пакет соответствует записи ACE с 
включенным журналированием, а скорость совпадения достигает или даже превышает 
сконфигурированный порог журналирования, система сгенерирует запись журнала в один 
интервал журналирования для определения статуса этого пакета как «разрешить» или 
«отклонить». 

 Данная функция применяется только к стандартному и расширенному ACL-
списку IP-адресов и опциональна. 

Конфигурация по умолчанию 

Функция журналирования ACL-списков отключена по умолчанию. 

Опции ACL-списков конфигурируются следующим образом: 

Сконфигурируйте максимальный порог скорости журналирования ACL-списков. Данный 
порог означает максимальную скорость соответствия записи ACE. Когда скорость 
превышается, генерируется запись журнала. 

Команда Функция 
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CS(config)#ip access-list log-update 
threshold threshold-value 

Конфигурирует максимальный порог 
журналирования ACL-списков. 

Сконфигурируйте интервал журналирования ACL-списка в миллисекундах. 

Команда Функция 

CS(config)#ip access-list logging interval 
interval-value 

Конфигурирует интервал журналирования 
ACL-списков. 

Включите журналирование записей ACE, так чтобы можно было подсчитать пакеты, 
соответствующие записи ACE. 

Команда Функция 

CS(config)# ip access-list extended { id | 
name } 

Входит в режим конфигурации ACL. 

CS(config-ext-nacl)# [sn] {permit | deny} 
protocol source source-wildcard destination 

destination-wildcard [precedence 
precedence] [tos tos] [fragment] [range lower 

upper] [time-range time-range-name] 
[option option] [log] 

Добавляет запись ACE в ACL-список. Для 
детальной информации по команде см. 

«Справочник команд» 

CS(config-exp-nacl)# exit Выходит из режима конфигурации ACL и 
указывает интерфейс, к которому 

применяются политики ACL. 

Пример конфигурации: 

 Сконфигурируйте права доступа и пароль для включения функции журналирования 
ACL-списков. 

CS> enable 

CS# 

 Войдите в режим глобальной конфигурации. 
CS# configure terminal 

CS(config)# 

 Сконфигурируйте порог и интервал журналирования ACL-списков. 
CS(config)# ip access-list log-update threshold 1 

CS(config)# ip access-list logging interval 1 

 Войдите в режим конфигурации ACL и включите журналирование желаемой записи 
ACE. 

CS(config-ext-nacl)# permit ip 99.9.9.0 0.0.0.255 any log 
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 Добавьте запись ACE для отклонения всех пакетов и включите функцию 
журналирования в ней. 

CS(config-ext-nacl)# deny ip any any log 

 Завершите 
CS(config-ext-nacl)# end 

 Будет сгенерирован следующий журнал, когда порог журналирования ACL-списка 
достигнут или превышен: 

*Feb 20 14:10:48.747: %SEC-6-IPACCESSLOGNP: list s1 permitted 0 99.9.9.2 -> 

99.9.9.1, 1 packet 

*Feb 20 14:11:37.171: %SEC-6-IPACCESSLOGNP: list s1 permitted 0 99.9.9.2 -> 

99.9.9.1, 2 packets 

*Feb 20 14:42:51.207: %SEC-6-IPACCESSLOGNP: list s1 denied 0 90.9.9.2 -> 

99.9.9.1, 1 packet 

Для конфигурирования туннеля глобальной безопасности выполните данные команды в 
привилегированном режиме: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#security global access-group 1 Конфигурирует туннель глобальной 
безопасности. 

Выполните данные команды для установки порта исключения в режиме 
привилегированной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#interface idx Входит в режим конфигурации 
интерфейса. 

CS(config-if)# security uplink enable Устанавливает интерфейс как порт 
исключения. 

Выполните данные команды для конфигурирования туннеля безопасности на интерфейсе 
в режиме привилегированной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)#interface idx Входит в режим конфигурации 
интерфейса. 

CS(config-if)# security access-group 1 Конфигурирует туннель безопасности в 
интерфейсе. 

В данном примере показано, как сконфигурировать туннель безопасности для порта 
безопасности, где сконфигурирована привязка IP к MAC, так чтобы могли проходить пакеты 
IPX: 

Установите порт 4 в качестве порта безопасности и привяжите IP-адрес к MAC-адресу 

CS(config)#interface FastEthernet 0/4 

CS(config-if)#switchport port-security 

CS(config-if)#switchport port-security binding 0000.0000.0011 vlan 1 

192.168.6.3 

Только пакеты, чей IP-адрес источника - 192.168.6.3 и MAC-адрес 0000.0000.0011 могут 
быть пропущены через порт 4 устройства. Для получения пакетов IPX, установите туннель 
безопасности следующим образом: 

CS#configure 

CS(config)#expert access-list extended safe_channel 

CS(config-exp-nacl)#permit ipx any any 

CS(config-exp-nacl)#exit 

CS(config)#security global access-group safe_channel 

Или сконфигурируйте туннель безопасности в интерфейсе: 

CS#configure 

CS(config)#expert access-list extended safe_channel 

CS(config-exp-nacl)#permit ipx any any 

CS(config-exp-nacl)#exit 

CS(config)#interface FastEthernet 0/4 

CS(config-if)#security access-group safe_channel 

Пакеты IPX могут быть пропущены через порт 4 после того, как канал безопасности 
сконфигурирован глобально или в интерфейсе. 

74.5.7 Конфигурирование ACL80 

ACL 80 (кастомизированный ACL-список) используется для совпадения первых 80 байтов 
пакета. Пакет содержит последовательность потоков байтов. ACL 80 позволяет 
пользователю отфильтровывать пакеты, согласно указанным 16 байтам первых 80 байтов 
в пакете. 
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 Поля SMAC/DMAC/SIP/DIP/ETYPE пакетов не указываются. Другими словами, 
пакет фильтруется только, когда указанные 16 байт совпадают с ACL 80 вместе с 
этими полями. 

Для любого 16-байтного поля существует возможность сравнивать или не сравнивать 
сконфигурированное значение по битам. Другими словами, данное поле позволяет 
установить любой бит из этих 16-байт как 0 или 1. Существует два фактора в фильтрации 
любого байта: правило фильтрации и шаблон домена фильтрации. Оба метода 
проверяются побитно. Правило фильтрации указывает значение поля для фильтрации. 
Шаблон домена фильтрации определяет, нужно ли отфильтровывать соответствующие 
поля в правиле фильтрации (1 указывает на соответствие биту в правиле фильтрации, 0 на 
несоответствие). Таким образом, когда приходит время для сравнения бита, требуется 
установить соответствующий бит в шаблоне домена фильтрации на 1. Если бит шаблона 
домена фильтрации установлен на 0, сравнение проводиться не будет, независимо от того, 
есть ли совпадение биту в правиле фильтрации или нет. 

Например, 

CS(config)# expert access-list advanced name 

CS(config-exp-dacl)# permit 00d0f8123456 ffffffffffff 0 

CS(config-exp-dacl)# deny 00d0f8654321 ffffffffffff 6 

Кастомизированный ACL пользователя совпадает с любым байтом первых 80 байт в кадрах 
данных 2-го уровня, согласно определениям пользователя, и затем производит 
соответствующую обработку пакетов. Для правильного использования ACL 80 необходимо 
иметь глубокие знания о структуре кадров данных 2-го уровня. Данный пример показывает 
первые 64-байта в кадре данных 2-го уровня (каждая буква отображает 
шестнадцатеричное число, и каждые две буквы формируют байт). 

AA AA AA AA AA AA BB BB BB BB BB BB CC CC DD DD 

DD DD EE FF GG HH HH HH II II JJ KK LL LL MM MM 

NN NN OO PP QQ QQ RR RR RR RR SS SS SS SS TT TT 

UU UU VV VV VV VV WW WW WW WW XY ZZ aa aa bb bb 

Данная таблица отображает значение и положение каждой буквы:  

Буква Значение Полож
ение 

Буква Значение Полож
ение 

А MAC-адрес 
назначения 

0 O Поле TTL 34 

B MAC-адрес источника 6 P ID протокола 35 

C Поле тега VLAN 12 Q Проверка IP-адреса 36 
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D Поле длины кадра 
данных 

14 R IP-адрес источника 38 

E Поле DSAP 18 сек. IP-адрес назначения 42 

F Поле SSAP 19 T Порт источника TCP 46 

G Поле Ctrl 20 U Порт назначения TCP 48 

H Поле кода Org 21 V Номер 
последовательности 

50 

I Тип 
инкапсулированных 

данных 

24 W Поле подтверждения 54 

J Номер версии IP 26 XY Длина заголовка IP и 
зарезервированные 

биты 

58 

K Поле TOS 27 Z Зарезервированный бит 
и биты флагов 

59 

L Длина IP-пакета 28 a Поле размера окна 60 

M ID 30 b Другие значения 62 

N Поле флагов 32    

Как показано в данной таблице, положение каждого поля является смещением в кадре 
данных SNAP+tag 802.3. В ACL 80 пользователь может использовать два параметра, 
правило маски и положение, для абстракции любого байта от первых 80 байт кадра 
данных, и затем сравнить их с пользовательским правилом, фильтруя совпадающий кадр 
данных, для соответствующей обработки. Пользовательское правило может быть 
фиксированными атрибутами данных. Например, пользователь хочет отфильтровать все 
TCP-пакеты, определяя правило как 06, маску правила как FF и положение как 35. В данном 
случае, маска правила и положение работают вместе для абстракции содержимого поля 
ID протокола TCP в полученном кадре данных, и сравнивает его с правилом фильтрации 
всех TCP-пакетов. 

 

 ACL 80 может быть использован для проверки Ethernet-пакетов, пакетов 803.3 
SNAP и пакетов 802.311c. Если значение для соответствия DSAP полю cnt1 
установлено на AAAA03, это означает соответствие пакетам 803.3 SNAP. Если 
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значение установлено на E0E003, это означает соответствие пакетам 803.311c. 
Данное поле не может быть установлено на соответствие Ethernet-пакетам. 

 ACL 80 проверяет на соответствие только 16 байт пакета. Если используются 16 
байт, другие поля, кроме этих 16 байт, не могут быть использованы для 
соответствия. Например: 

 

CS(config)# expert access-list advanced name 

CS(config-exp-dacl)# permit 11223344556677889900aabbccd deeff 

ffffffffffffffffffffffffffffffff 50 

Добавьте другую запись ACE: 

CS(config-exp-dacl)#permit 11223344556677889900aabbccd deeff 

ffffffffffffffffffffffffffffffff 54 

Конфигурация не будет выполнена, потому что 16 байт используются первой записью ACE. 
Для соответствия второй записи ACE, Вы должны удалить первую запись ACE. 

74.5.8 Конфигурирование фильтрации опций IP 

Фильтрация опций IP используется для соответствия опциям в заголовке IP-пакета по 
значению опции (0-255) или имени опции. Если опции IP в пакете соответствуют всем 
битам, определенным в ACE, пакет считается соответствующим ACL-списку. Пользователи 
могут установить любые значения опций IP для фильтрации пакетов по этим опциям. 

 Данная функция применяется только к именным расширенным ACL-спискам и 
является дополнительной. 

Конфигурирование фильтрации опций IP: 

Команда Функция 

CS(config)# ip access-list extended { id | 
name } 

Входит в режим конфигурации ACL. 

CS(config-ext-nacl)# [sn] {permit | deny} 
protocol source source-wildcard destination 

destination-wildcard [precedence 
precedence] [tos tos] [fragment] [range lower 

upper] [time-range time-range-name] 
[option option] [log] 

Добавляет запись ACE в ACL-список. Для 
детальной информации по команде см. 

«Справочник команд» 

CS(config-exp-nacl)# exit Выходит из режима конфигурации ACL и 
указывает интерфейс, к которому 

применяются политики ACL. 
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Или 

CS(config)# interface interface Выходит из режима конфигурации ACL и 
указывает интерфейс, к которому 

применяются политики ACL. 

CS(config-if)# ip access-group {id | name} {in 
| out} 

Применяет ACL к определенному 
интерфейсу. 

Пример конфигурации: 

 Сконфигурируйте права доступа и пароль для включения опции IP. 
CS> enable 

CS# 

 Войдите в режим глобальной конфигурации. 
CS# configure terminal 

CS(config)# 

 Войдите в режим конфигурации ACL. 
CS(config)# ip access-list extended ip-options 

CS(config-ext-nacl)# 

 Добавьте запись ACE. 
CS(config-ext-nacl)# permit ip any any option lsr 

 Добавьте запись, исключающую все опции. 
CS(config-ext-nacl)# deny ip any any option any-options 

 Завершите 
CS(config-ext-nacl)# end 

 Отобразите результат конфигурации. 
CS# show  access-list ip-options 

ip access-lists extended ip-options 

10 permit tcp any any option lsr 

20 deny tcp any any option any-options 

 

74.5.9 Конфигурирование ACL-списков на основе диапазона времени 

Вы можете активировать ACL-список по времени, например, он будет применяться только 
в определенные дни недели. Для этой цели, Вы должны задать диапазон времени. 

Применение диапазона времени зависит от системных часов. Если Вы хотите использовать 
данную функцию, Вы должны убедиться, что система имеет надежный процессор 
временного сигнала. 

В привилегированном режиме конфигурации выполните следующие команды: 
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Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# time-range time-range-name Указывает имя диапазона времени, 
посредством ввода строки символов. 

CS(config-time-range)# absolute [start time 
date] end time date 

Устанавливает абсолютный диапазон 
времени (опционально). 

Для дополнительной информации, см. 
руководство по конфигурированию 

диапазона времени. 

CS(config-time-range)# periodic day-of-the-
week time to [day-of-the-week] time 

Устанавливает периодический 
диапазон времени (опционально). 

CS# show time-range Проверяет конфигурацию. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

CS(config)# ip access-list extended 101 Входит в режим конфигурации ACL. 

CS(config-ext-nacl)# permit ip any any time-
range time-range-name 

Конфигурирует запись ACE на основе 
диапазона времени. 

 

 Длина имени должна быть 1-32 символа без пробелов. 
Вы можете установить только один абсолютный диапазон времени. 
Применение ACL-списка на основе диапазонов времени будет действовать 
только в данные диапазоны времени. 
Вы можете установить один или несколько интервалов. Если Вы уже установили 
действующий диапазон времени для time-range, применение этого диапазона 
времени вступит в силу только, когда он будет достигнут. 

Пример ниже отображает, как отклонить HTTP-пакеты во время рабочих часов недели, 
используя ACL-список на основе диапазона времени: 

CS(config)# time-range no-http 

CS(config-time-range)# periodic weekdays 8:00 to 18:00 

CS(config)# end 

CS(config)# ip access-list extended limit-udp 

CS(config-ext-nacl)# deny tcp any any eq www time-range no-http 

CS(config-ext-nacl)# exit 
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CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip access-group no-http in 

CS(config)# end 

Примеры диапазонов времени: 

CS# show time-range 

time-range entry: no-http(inactive) 

periodic Weekdays 8:00 to 18:00 

time-range entry: no-udp 

periodic Tuesday 15:30 to 16:30 

74.5.10 Конфигурирование фильтрации флагов TCP 

Функция фильтрации флагов TCP представляет собой гибкий механизм. В настоящий 
момент, контроль фильтрации флагов TCP поддерживает опцию match-all (соответствие 
всем). Таким образом, когда флаги TCP в полученном пакете полностью соответствуют 
указанным в записи ACE, пакет будет проверен при помощи правил ACL. Пользователь 
может указать любую комбинацию флагов TCP для фильтрации некоторых пакетов с 
определенными флагами TCP. 

Например, 

permit tcp any any match-all rst 

Позволяет пройти пакетам, если флаг TCP - reset, а другие поля установлены на 0. 

 Данная функция опциональна, когда номер протокола установлен на TCP для 
именуемых ACL-списков и числовых ACL-списков. ACL-списки с расширением 
MAC и стандартные ACL-списки по IP-адресам не поддерживают данную 
функцию. 

Для конфигурирования фильтрации флагов TCP, выполните следующие команды: 

Команда Функция 

CS(config)# ip access-list extended { id | name } Входит в режим конфигурации ACL 

CS(config-ext-nacl)# [sn] {permit | deny} tcp 
source source-wildcard [ operator port ] 

destination destination-wildcard [operator port] 
[match-all flag-name][precedence precedence] 

Добавляет запись ACE в ACL-список. 
Для детальной информации по 

команде см. «Справочник команд» 

CS(config-exp-nacl)# exit Выходит из режима конфигурации 
ACL и указывает интерфейс, к 

которому применяются политики ACL. 

Или  
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CS(config)# interface interface Выходит из режима конфигурации 
ACL и указывает интерфейс, к 

которому применяются политики ACL. 

CS(config-if)# ip access-group {id | name} {in | 
out} 

Применяет ACL к определенному 
интерфейсу 

Данный пример объясняет, как сконфигурировать фильтрацию флагов TCP. 

 Сконфигурируйте права доступа и пароль для включения функции фильтрации флагов 
TCP. 

CS> enable 

CS# 

 Войдите в режим глобальной конфигурации. 
CS# configure terminal 

CS(config)# 

 Войдите в режим конфигурации ACL. 
CS(config)# ip access-list extended test-tcp-flag 

CS(config-ext-nacl)# 

 Добавьте запись ACE. 
CS(config-ext-nacl)# permit tcp any any match-all rst 

CS(config-ext-nacl)# permit tcp host 1.1.1.1 any established 

 Добавьте запись, исключающую все опции. 
CS(config-ext-nacl)# deny tcp any any match-all fin 

 Завершите 
CS(config-ext-nacl)# end 

 Отображение 
CS# show  access-list test-tcp-flag 

ip access-lists extended test-tcp-flag 

10 permit tcp any any match-all rst 

20 deny tcp any any match-all fin 

74.5.11 Конфигурирование комментариев 

Комментарии для ACL-списков и записей ACE предоставляются для легкости в запросе и 
понимании конфигурации. 

 Можно сконфигурировать один комментарий для ACL-списка и 2048 
комментариев записей ACE в одном ACL-списке. 

 

 Длина каждого комментария - 100 байт. 
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 Комментарии ACE поддерживаются только маршрутизатором. 

Для конфигурирования комментариев ACL-списков, выполните данные команды в 
привилегированном режиме: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip access-list standard id Входит в режим конфигурации ACL. 

CS(config-std-nacl)# list-remark comment Вводит комментарий к ACL-списку. 

Для конфигурирования комментариев ACL-списков, Вы также можете выполнить 
следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# access-list id list-remark comment Устанавливает комментарий ACL. 

Для конфигурирования комментариев записей ACE, выполните данные команды в 
привилегированном режиме: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip access-list standard id Входит в режим конфигурации ACL. 

CS(config-std-nacl)# remark comment Вводит комментарий к записи ACE. 

Для конфигурирования комментариев записей ACE, Вы также можете выполнить 
следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# access-list id list-remark comment Устанавливает комментарий ACE. 

Данный пример описывает, как сконфигурировать комментарии к ACL-списку и записи ACE: 
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CS(config)#ip access-list standard 1 

CS(config-std-nacl)#remark ace_remark_permit_62_start 

CS(config-std-nacl)#permit 192.168.197.62 0.0.0.0 

CS(config-std-nacl)#remark ace_remark_permit_62_end 

CS(config-std-nacl)#list-remark acl_remark_foo 

CS(config-std-nacl)#end 

CS#write 

CS#show access-lists 1 

ip access-list standard 1 

 remark ace_remark_permit_62_start 

 10 permit host 192.168.197.62 

 remark ace_remark_permit_62_end 

list-remark acl_remark_foo 

CS# 

74.5.12 Конфигурирование ACL-списков для SVI-маршрутизатора 

ACL-список, применяемый к интерфейсам 3-го уровня, называется ACL маршрутизатора и 
фильтрует только пакеты маршрутизации, направляемые на 3-м уровне. 

Для решения данной проблемы, коммутаторы COMPOSITOR сконфигурированы с 
командой включения ACL-списков для SVI-маршрутизатора. После того, как эта функция 
включена, ACL-списки безопасности в SVI применяются только к передаче пакетов между 
VLAN на 3-м уровне. 

Конфигурация по умолчанию 

По умолчанию, ACL-списки SVI-маршрутизаторов отключены. ACL-списки в SVI 
применяются и для пакетов, следующих между VLAN 3-го уровня, и для пакетов, 
следующих внутри VLAN через мост. 

Конфигурирование ACL-списков для SVI-маршрутизатора 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS# [no] svi router-acls enable Включает/выключает ACL-списки для 
SVI-маршрутизатора. 
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74.6 Примеры конфигурации 

74.6.1 Пример ACL-списка по IP-адресам 

Требования к конфигурации: 

Существует два сетевых устройства A и B, как показано на рисунке 4: 

Рисунок 4 Базовая конфигурация ACL 

 

Требуется применить данные функции безопасности посредством конфигурирования ACL-
списка на устройстве B. 

Узлы в сетевом сегменте 192.168.12.0/24 должны связываться с удаленным узлом Unix по 
telnet-протоколу только в рабочие часы, и данные узлы не должны посылать эхо-запросы 
на сервер Unix. 

Устройству B запрещается доступ к любым сервисам узлов в сетевом сегменте 
192.168.202.0/24. 

 Данный пример показывает упрощенную топологию банковской системы. 
Таким образом, к центральному узлу разрешен доступ только из LAN-узлов 
филиалов или отделений. 

Конфигурация оборудования 

Конфигурация устройства B: 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if)# ip address 192.168.12.1 255.255.255.0 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if)# ip address 2.2.2.2 255.255.255.0 
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CS(config-if)# ip access-group 101 in 

CS(config-if)# ip access-group 101 out 

Согласно требованиям, сконфигурируйте расширенный ACL-список с номером 101 

access-list 101 permit tcp 192.168.12.0 0.0.0.255 any eq telnet time-range 

check 

CS(config)# access-list 101 deny icmp 192.168.12.0 0.0.0.255 any 

CS(config)# access-list 101 deny ip 2.2.2.0 0.0.0.255 any 

CS(config)# access-list 101 deny ip any any 

Сконфигурируйте диапазон времени 

CS(config)# time-range check 

CS(config-time-range)# periodic weekdays 8:30 to 17:30 

 

 Последнее правило access-list 101 deny ip any any не требуется для ACL-списка 
101, потому что оно содержит присущее выражение отрицания для всех пакетов.  

 

Конфигурация устройства A: 

CS(config)# hostname CS 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if)# ip address 192.168.202.1 255.255.255.0 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if)# ip address 2.2.2.1 255.255.255.0 

74.6.2 Пример конфигурации ACL-списка с расширением IPv6 

Требуется применить данные функции безопасности посредством конфигурирования ACL-
списка: 

 Узел, чей IP-адрес - 192.168.4.12 может получить доступ к интерфейсу устройства gigabit 
0/1. 

 Он не может получить доступ к другим интерфейсам. 
CS> enable 

CS# config terminal 

CS(config)# ipv6 access-list v6-list 

CS(config-ipv6-nacl)# permit ipv6 ::192:68:4:12/24 any 

CS(config-ipv6-nacl)# deny ipv6 any any 

CS(config-ipv6-nacl)# exit 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ipv6 traffic-filter v6-list in 

CS(config-if)# end 

CS# show access-lists 
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ipv6 access-list extended v6-list 

petmit ipv6 ::192.168.4.12 any 

deny any any 

 

 Предыдущие зоны не будут соответствовать ACL-списку. Кроме того, ACL-список с 
расширением IPv6 не применяется к фрагментарным пакетам. И помимо этого, sip и 
dip пакета соответствуют полю type code ACL-списка или порты источника и 
назначения ICMP игнорируются. 

74.6.3 Типичное применение ACL-списка для Intranet 

Рисунок 5 Схема сети 

 

Данная диаграмма отображает типичную топологию внутренней сети: 

Коммутатор доступа (Switch C), объединяющий компьютеры соответствующих 
департаментов, подключается к сводному коммутатору через гигабитный оптический 
кабель (магистральный режим). 

Сводный коммутатор (Switch B) назначает каждому департаменту свою VLAN и подключен 
к коммутатору уровня ядра через оптический интерфейс 10 Гбит/с оптическим кабелем 
(магистральный режим). 

Коммутатор уровня ядра (Switch A) подключен к нескольким серверам, таким как FTP- и 
HTTP-серверы и т.д., и подключен к сети Интернет через брандмауэр. 
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Требования к применению 

Применение ACL-списка в данной сети имеет следующие требования: 

Порты, которые подвержены вирусным атакам, должны быть отключены для гарантии 
безопасности Интранет (внутренней сети). 

Только внутренним ПК разрешен доступ к серверам. 

Соединяться друг с другом могут компьютеры одного и того же департамента. 

R&D персоналу запрещено использовать ПО быстрых сообщений, такое как QQ и MSN в 
рабочее время (с 09:00 до 18:00). 

74.6.3.1 Примечания 

 Можно избежать вирусов, сконфигурировав расширенные ACL-списки, на порту, 
подключающем маршрутизаторы (G2/1) коммутатора уровня ядра (Switch A) для 
фильтрации пакетов, предназначающихся соответствующим портам.  

 В соответствии с требованиями, внутренние ПК могут получить доступ к серверам, а 
внешние ПК нет. Для этого можно определить ACL-списки с расширением IP и 
применить к портам (G2/2, SVI2) коммутатора уровня ядра (Switch A), которые 
подключают сводный коммутатор и сервер. 

 Для выполнения требования, чтобы определенные департаменты не могли иметь 
доступ друг к другу, ACL-списки с расширением IP могут применяться к портам G0/22 и 
G0/23 на Switch B. 

 Сконфигурировав ACL-список с расширением по времени и IP, Вы можете 
предотвратить доступ R&D департаментов к использованию приложений быстрых 
сообщений, таких как QQ/MSN во время определенного периода (применяя ACL-
список с расширением по времени и IP к порту SVI2 на Switch B).  

Этапы конфигурации 

 Сконфигурируйте коммутатор уровня ядра: Switch A 

Шаг 1: Определите ACL-список, блокирующий вирусы, как Virus_Defence. 

 Вирус «червь» создаст TFTP-сервер на локальном порту udp/69 в сети для 
передачи двоичной вирусной программы другим зараженным системам. 
Выбирая IP-адрес назначения, «черви» обычно останавливаются на IP-адресе 
подсети, к которой принадлежит инфицированная система, и затем случайным 
образом выбирают цель для атаки в сети Интернет по определенному 
алгоритму. Как только подключение установлено, «черви» пошлют данные для 
атаки на TCP-порты (135, 445, 593, 1025, 5554, 9995 и 9996), UDP-порты (136, 445, 
593, 1433 и 1434) и UDP/TCP-порты (135, 137, 138 и 139) целей для атаки. Если 
атака успешна, TCP-порт 4444 целевой системы будет использоваться в качестве 
backdoor-порта. После этого, «черви» будут подключаться к данному порту и 
пошлют команду tftp для передачи файла с вирусом конечной системе и 
выполнят файл. Инфицированный сервер будет посылать постоянные неверные 
пакеты данных в сеть, занимая полосу пропускания сети и даже вызывая 
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неисправности сетевых устройств и сети. В данном случае, может быть 
использован расширенный ACL-список для фильтрации пакетов данных, 
предназначающимся этим портам. 

 

A#configure terminal 

A(config)#ip access-list extended Virus_Defence 

! Отклоняет пакеты, предназначающиеся для внутренних и внешних TCP-портов, которые 
могут быть использованы для вирусов. 

A(config-ext-nacl)#deny tcp any any eq 135 

A(config-ext-nacl)#deny tcp any eq 135 any 

A(config-ext-nacl)#deny tcp any any eq 136 

A(config-ext-nacl)#deny tcp any eq 136 any 

A(config-ext-nacl)#deny tcp any any eq 137 

A(config-ext-nacl)#deny tcp any eq 137 any 

…………! На других портах конфигурация одна и та же. 

A(config-ext-nacl)#deny tcp any any eq 9996 

A(config-ext-nacl)#deny tcp any eq 9996 any 

! Отклоняет пакеты, предназначающиеся для внутренних и внешних UDP-портов, которые 
могут быть использованы для вирусов. 

A(config-ext-nacl)#deny udp any any eq 69 

A(config-ext-nacl)#deny udp any eq 69 any 

A(config-ext-nacl)#deny udp any any eq 135 

A(config-ext-nacl)#deny udp any eq 135 any 

A(config-ext-nacl)#deny udp any any eq 137 

A(config-ext-nacl)#deny udp any eq 137 any 

! На других портах конфигурация одна и та же. 

A(config-ext-nacl)#deny udp any any eq 1434 

A(config-ext-nacl)#deny udp any eq 1434 any 

! Отклоняет ICMP-пакеты. 

A(config-ext-nacl)#deny icmp any any 

! Разрешает все другие IP-пакеты. 

A(config-ext-nacl)#permit ip any any 

A(config-ext-nacl)#exit 

Шаг 2: Примените ACL-список Virus_Defence к интерфейсу, подключающему 
маршрутизатор, устройства уровня ядра. 

A(config)#interface gigabitEthernet 2/1 

A(config-if)#no switchport 

A(config-if)#ip address 192.168.5.1 255.255.255.0 
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! Примените ACL-список Virus_Defence во входящем направлении G2/1 для отклонения 
пакетов, инфицированных вирусом, из внешней сети. 

A(config-if)#ip access-group Virus_Defence in 

A(config-if)#exit 

Шаг 3: Определите ACL-список access_server, который разрешает только ПК Интранет сети 
для доступа к серверу. 

A(config)#ip access-list extended access_server 

! Разрешите доступ к серверу только определенным ПК Интранет сети (IP-адрес 
192.168.4.100).  

A(config-ext-nacl)#permit ip 192.168.2.0 0.0.0.255 host 192.168.4.100 

A(config-ext-nacl)#permit ip 192.168.1.0 0.0.0.255 host 192.168.4.100 

A(config-ext-nacl)#permit ip 192.168.3.0 0.0.0.255 host 192.168.4.100 

A(config-ext-nacl)#deny ip any any     

Шаг 4: Примените ACL-список access_server к интерфейсу, подключающемуся к сводному 
устройству и серверу. 

A(config)#interface gigabitEthernet 2/2 

A(config-if)#switch mode trunk 

! Примените ACL-список к входящему направлению сводного коммутатора. 

A(config-if)#ip access-group access_server in   

A(config-if)#exit 

! Создайте VLAN. 

A(config)#vlan 2 

A(config-vlan)#exit 

A(config)#interface gigabitEthernet 2/48 

! Интерфейс, подключающийся к серверу, порта G2/48 принадлежит VLAN 2. 

A(config-if)#switch access vlan 2 

A(config-if)#exit 

! Примените ACL-список к входящему направлению интерфейса, подключающегося к 
серверу. 

A(config)#interface vlan 2 

A(config-if-VLAN 2)# ip access-group access_server in 

A(config-if-VLAN 2)# ip address 192.168.4.2 255.255.255.0 

A(config-ext-nacl)#end 

 Сконфигурируйте сводный коммутатор: SwitchB 

Шаг 1: Создайте VLAN 2, VLAN 3 и VLAN 4. 

B#configure terminal 

! Создайте VLAN 2, VLAN 3 и VLAN 4. 

B(config)#vlan range 2-4 
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B(config-vlan-range)#exit 

Шаг 2: Определите ACL. 

! Укажите ACL-списки с расширением IP: vlan_access1 и vlan_access2. 

B(config)#ip access-list extended vlan_access1 

! Запретите ПК финансового департамента и отдела продаж к доступу ПК R&D отдела. 

B(config-ext-nacl)#deny ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255 

B(config-ext-nacl)#deny ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255 

B(config-ext-nacl)#permit ip any any 

B(config)#ip access-list extended vlan_access2 

! Запретите ПК R&D отдела и отдела продаж к доступу ПК финансового департамента. 

B(config-ext-nacl)#deny ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255 

B(config-ext-nacl)#deny ip 192.168.3.0 0.0.0.255 192.168.2.0 0.0.0.255 

B(config-ext-nacl)#permit ip any any 

B(config-ext-nacl)#exit 

Шаг 3: Примените ACL-списки vlan_access1 и vlan-access2 к соответствующим интерфейсам. 

! Сконфигурируйте порт G0/22 в качестве магистрального порта и примените vlan_access1 
к этому порту. 

B(config)#interface GigabitEthernet 0/22 

B(config-if)#switchport mode trunk 

B(config-if)#ip access-group vlan_access1 in    

! Сконфигурируйте порт G0/23 в качестве магистрального порта и примените vlan_access2 
к этому порту. 

B(config)# interface GigabitEthernet 0/23 

B(config-if)# switchport mode trunk 

B(config-if)# ip access-group vlan_access2 in  

! Сконфигурируйте G0/24 как магистральный порт. 

B(config)#interface GigabitEthernet 0/24 

B(config-if)#switchport mode trunk 

! Сконфигурируйте IP-адрес SVI 2. 

B(config)#interface vlan 2 

B(config-if)#ip address 192.168.1.100 255.255.255.0 

! Сконфигурируйте IP-адрес SVI 3. 

B(config)#interface vlan 3 

B(config-if)#ip address 192.168.2.100 255.255.255.0   

! Сконфигурируйте IP-адрес SVI 4. 

B(config)#interface vlan 4 

B(config-if)#ip address 192.168.4.1 255.255.255.0 
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Шаг 4: Укажите диапазон времени. 

! Укажите диапазон времени с 09:00 до 18:00 по будням. 

B#configure terminal 

B(config)#time-range worktime 

B(config-time-range)#periodic weekdays 9:00 to 18:00 

Шаг 5: Укажите правила трафика R&D отдела. 

B#configure terminal 

! Создайте расширенный ACL-список yanfa в режиме конфигурации. 

B(config)#ip access-list extended yanfa 

! Запретите все сервисы быстрых сообщений, такие как QQ и MSN, в узлах R&D отдела с 
9:00 до 18:00 по будням. 

B(config-ext-nacl)#deny tcp 192.168.1.0 0.0.0.255 eq 8000 any time-range 

worktime 

B(config-ext-nacl)#deny tcp 192.168.1.0 0.0.0.255 eq 8001 any time-range 

worktime 

B(config-ext-nacl)#deny tcp 192.168.1.0 0.0.0.255 eq 443 any time-range 

worktime 

B(config-ext-nacl)#deny tcp 192.168.1.0 0.0.0.255 eq 1863 any time-range 

worktime 

B(config-ext-nacl)#deny tcp 192.168.1.0 0.0.0.255 eq 4000 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 8000 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 1429 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 6000 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 6001 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 6002 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 6003 any time-range 

worktime 

B(config-ext-nacl)#deny udp 192.168.1.0 0.0.0.255 eq 6004 any time-range 

worktime 

! Разрешает другой IP-трафик. 

B(config-ext-nacl)#permit ip any any 

! Примените ACL-список к входящему направлению SVI 2. 

B(config)#interface vlan 2 

B(config-if)#ip access-group yanfa in 
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Проверка конфигурации 

Шаг 1: Проверьте, правильны ли записи ACE. Ключевым моментом является правильность 
приоритетов записей ACE и их применение. 

SwitchA#show access-lists 

ip access-list extended Virus_Defence 

 10 deny tcp any any eq 135 

 20 deny tcp any eq 135 any 

 30 deny tcp any eq 4444 any 

 40 deny tcp any any eq 5554 

 50 deny tcp any eq 5554 any 

 60 deny tcp any any eq 9995 

 70 deny tcp any eq 9995 any 

 80 deny tcp any any eq 9996 

 90 deny tcp any eq 9996 any 

 100 deny udp any any eq tftp 

 110 deny udp any eq tftp any 

 120 deny udp any any eq 135 

 130 deny udp any eq 135 any 

 140 deny udp any any eq netbios-ns 

 150 deny udp any eq netbios-ns any 

 160 deny udp any any eq netbios-dgm 

 170 deny udp any eq netbios-dgm any 

 180 deny udp any any eq netbios-ss 

 190 deny udp any eq netbios-ss any 

 200 deny udp any any eq 445 

 210 deny udp any eq 445 any 

 220 deny udp any any eq 593 

 230 deny udp any eq 593 any 

 240 deny udp any any eq 1433 

 250 deny udp any eq 1433 any 

 260 deny udp any any eq 1434 

 270 deny udp any eq 1434 any 

 280 deny tcp any any eq 136 

 290 deny tcp any eq 136 any 

 300 deny tcp any any eq 137 

 310 deny tcp any eq 137 any 

 320 deny tcp any any eq 138 

 330 deny tcp any eq 138 any 

 340 deny tcp any any eq 139 
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 350 deny tcp any eq 139 any 

 360 deny tcp any any eq 445 

 370 deny tcp any eq 445 any 

 380 deny tcp any any eq 593 

 390 deny tcp any eq 593 any 

 400 deny tcp any eq 1025 any 

 410 deny tcp any any eq 4444 

420 deny icmp any any 

 430 permit tcp any any 

 440 permit udp any any 

 450 permit ip any any 

 

ip access-list extended access_server 

 10 permit ip 192.168.2.0 0.0.0.255 host 192.168.4.100 

 20 permit ip 192.168.1.0 0.0.0.255 host 192.168.4.100 

 30 permit ip 192.168.3.0 0.0.0.255 host 192.168.4.100 

 40 deny ip any any 

SwitchB#show access-lists 

ip access-list extended vlan_access1 

 10 deny ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255 

 20 deny ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255 

 30 permit ip any any 

 

ip access-list extended vlan_access2 

 10 deny ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255 

 20 deny ip 192.168.3.0 0.0.0.255 192.168.2.0 0.0.0.255 

 30 permit ip any any 

 

ip access-list extended yanfa 

 10 deny tcp 192.168.1.0 0.0.0.255 eq 8000 any time-range worktime (active) 

 20 deny tcp 192.168.1.0 0.0.0.255 eq 8001 any time-range worktime (active) 

 30 deny tcp 192.168.1.0 0.0.0.255 eq 443 any time-range worktime (active) 

 40 deny tcp 192.168.1.0 0.0.0.255 eq 1863 any time-range worktime (active) 

 50 deny tcp 192.168.1.0 0.0.0.255 eq 4000 any time-range worktime (active) 

 60 deny udp 192.168.1.0 0.0.0.255 eq 8000 any time-range worktime (active) 

 70 deny udp 192.168.1.0 0.0.0.255 eq 1429 any time-range worktime (active) 

 80 deny udp 192.168.1.0 0.0.0.255 eq 6000 any time-range worktime (active) 

 90 deny udp 192.168.1.0 0.0.0.255 eq 6001 any time-range worktime (active) 

 100 deny udp 192.168.1.0 0.0.0.255 eq 6002 any time-range worktime (active) 

 110 deny udp 192.168.1.0 0.0.0.255 eq 6003 any time-range worktime (active) 
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 120 deny udp 192.168.1.0 0.0.0.255 eq 6004 any time-range worktime (active) 

Шаг 2: Проверьте является ли конфигурация ACL-списка полной. Ключевым моментом 
является применение правильного ACL-списка к указанному интерфейсу. 

Конфигурация устройства A: 

A#show run 

interface GigabitEthernet 2/1 

 no switchport 

 no ip proxy-arp 

 ip access-group Virus_Defence in 

 ip address 192.168.5.1 255.255.255.0 

! 

interface GigabitEthernet 2/2 

 switchport mode trunk 

 ip access-group access_server in 

! 

interface VLAN 2 

 no ip proxy-arp 

 ip access-group access_server in 

 ip address 192.168.4.2 255.255.255.0 

Конфигурация устройства B: 

B#show run 

! 

interface GigabitEthernet 0/22 

 switchport mode trunk 

 ip access-group vlan_access1 in 

! 

interface GigabitEthernet 0/23 

 switchport mode trunk 

 ip access-group vlan_access2 in 

! 

interface VLAN 2 

 no ip proxy-arp 

 ip access-group yanfa in 

 ip address 192.168.1.100 255.255.255.0 

74.6.4 Применение ACL в режиме эксперта и ACL 80 

Схема сети 

Рисунок 6 Топологическая схема применения ACL в режиме эксперта и ACL 80 
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На рисунке выше показана упрощенная топология сети комплекса зданий института: 

Switch A является сводным устройством, назначающим одну VLAN на каждый факультет, и 
подключен к сети института посредством оптического кабеля на порту 10 Гбит/с 
(магистральный режим).  

Switch B и Switch C являются устройствами доступа, объединяющими компьютеры 
соответствующих факультетов, и подключены к сводному коммутатору оптическим 
кабелем через гигабитный порт (магистральный режим). 

SU-клиент должен быть установлен на каждом ПК, так чтобы он мог получить доступ к сети 
Интернет после проверки подлинности. 

Требования к применению 

Программное обеспечение SU не встроено в операционную систему Windows. Вы должны 
скачать и установить клиент SU на ПК. Однако ПК не может скачать программное 
обеспечение до проверки подлинности 802.1x. Для решения этой проблемы, нужно 
выполнить следующие требования:  

 IP- и ARP-пакеты, имеющие доступ к адресу сегмента шлюза/сервера (172.18.0.0/16), 
могут проходить через устройство без проверки подлинности, так что пользователь ПК 
может загрузить ПО из указанного сервера или шлюза доступа до проверки 
подлинности. 

 DHCP-пакетам (от номера порта UDP: 67/68) разрешается проходить через устройство 
без проверки подлинности, так чтобы пользователь ПК мог получить IP-адрес для 
последующей аутентификации.  
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Примечания 

Сконфигурируйте ACL80 или ACL в режиме эксперта на устройствах доступа (Switch B/Switch 
C) и выполните функцию защищенного туннеля для разрешения определенных пакетов 
без аутентификации. 

В данном случае, ACL 80 сконфигурирован на Switch B и ACL в режиме эксперта 
сконфигурирован на Switch C. 

Этапы конфигурации 

 Конфигурация устройства B 

 ACL 80 позволяет пользователю указать 16 байт из первых 80 байт пакета для 
осуществления побитового сравнения и фильтрации. Строка, определенная 
пользователем, сравнивается со строкой, извлеченной из пакета (1 означает 
совпадение и 0 означает несовпадение), для определения последующих 
действий. 

Шаг 1: Сконфигурируйте измененный ACL-список. 

B#configure terminal 

! Создайте измененный ACL-список с именем «compositor_mgu» 

B(config)#expert access-list advanced compositor_mgu 

! Разрешите все ARP-пакеты (номер протокола 0806 и положение 24) с IP-адресом 
источника (положение 40 в IP-адресе источника ARP-пакетов), попадающие в сетевой 
сегмент 172.18.0.0 (шестнадцатеричное значение - ac12). 

B(config-exp-dacl)#permit 0806 ffff 24 ac12 ffff 40 

! Разрешите все ARP-пакеты (номер протокола 0800 и положение 24) с IP-адресом 
источника (положение 38 в IP-адресе источника IP-пакетов), попадающие в сетевой 
сегмент 172.18.0.0 (шестнадцатеричное значение - ac12). 

B(config-exp-dacl)#permit 0800 ffff 24 ac12 ffff 38 

! Разрешите DHCP пакеты в UDP-порте 67 (сервер протокола начальной загрузки - Bootstrap 
Server) и 68 (клиент протокола начальной загрузки - Bootstrap Client) (положение 35 в 
номере протокола; шестнадцатеричное значение 11 для обозначения UDP; положение 46 
данного порта; шестнадцатеричное значение 43/44, соответствующее портам 67 и 68). 

B(config-exp-dacl)# permit 11 ff 35 00440043 ffffffff 46 

B(config-exp-dacl)#exit 

Шаг 2: Сконфигурируйте ACL-список глобально для применения защищенного туннеля. 

! Сконфигурируйте ACL-список compositor_mgu для применения защищенного туннеля 

B(config)# security global access-group compositor_mgu 

 

 Конфигурация устройства C: 

Шаг 1: Создайте ACL-список в режиме эксперта. 
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C#configure terminal 

! Создайте экспертный ACL-список с именем compositor_mgu1 

C(config)#expert access-list extended compositor_mgu1 

! Разрешите все IP-пакеты с IP-адресом источника, попадающие в сетевой сегмент 
172.18.0.0. 

C(config-exp-dacl)#permit ip 172.18.0.0 0.0.255.255 any any any 

! Разрешите все пакеты с номером UDP-порта 67 (сервер протокола начальной загрузки) и 
68 (клиент протокола начальной загрузки) 

C(config-exp-dacl)# permit udp any any eq bootpc any any eq bootps 

C(config-exp-dacl)#exit 

Шаг 2: Сконфигурируйте ACL-список глобально для применения защищенного туннеля. 

! Сконфигурируйте ACL-список compositor_mgu1 для применения защищенного туннеля 

C(config)# security global access-group tongdao1 

Проверка конфигурации 

Шаг 1: Проверьте, правильны ли записи ACE. Ключевым моментом является правильность 
приоритетов записей ACE и их применение. 

B# show access-lists 

expert access-list advanced compositor_mgu 

 10 permit 0806 FFFF 24 AC12 FFFF 40 

 20 permit 0800 FFFF 24 AC12 FFFF 38 

 30 permit 11 FF 35 00440043 FFFFFFFF 46 

C# show access-lists 

expert access-list extended compositor_mgu1 

 10 permit ip 172.18.0.0 0.0.255.255 any any any 

 20 permit udp any any eq bootpc any any eq bootps 

Выполните предыдущую команду для проверки правильности соответствующих записей 
ACE. 

Шаг 2: Проверьте, является ли конфигурация ACL-списка полной. Ключевым моментом 
является применение правильного ACL-списка в глобальном режиме конфигурации: 

B#show run 

! 

expert access-list advanced compositor_mgu 

! 

security global access-group compositor_mgu 

! 

! 

C#show run 

! 
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expert access-list advanced compositor_mgu1 

! 

security global access-group compositor_mgu1 

! 

 Конфигурация ACL для различных линейных карт: 

Описание ниже применимо только для версии операционной системы QTOS10.3. 

Данный принцип также применим для линейных карт с функцией горячей замены, 
которые посылают запрос пользователю при перезагрузке. 

Если ACL-список применяется на выходном интерфейсе, то ACL-списки с расширением IP и 
ACL-списки в экспертном режиме не будут поддерживать соответствие портам. Кроме того, 
ACL-списки в экспертном режиме поддерживают только соответствие по IP-пакетам, а не 
другим L2-пакетам; IPv6 не поддерживает flow_label, DSCP и фрагментарное соответствие. 

Если ACL-список на выходе обрабатывается обычным способом, то ассоциирование ACL-
списка на выходе с SVI имеет множество ограничений: 

 Изменения в приоритете на входящем и исходящем направлении; ACL-список, 
использующийся на исходящем направлении, имеет приоритет выше, чем ACL-список 
на входящем направлении. 

 Когда Вы применяете ACL к исходящему направлению SVI, по умолчанию нет опции 
deny any any. В других ACL-списках опция deny any any существует. 

 Ассоциирование ACL-списка с SVI в исходящем направлении поддерживает 
стандартный ACL IP, расширенный ACL IP, ACL с расширением MAC, применение 
расширенных ACL в режиме эксперта. 

 При ассоциировании ACL-списка с SVI в исходящем направлении, существует несколько 
ограничений, когда Вы управляете соответствием IP-адреса назначения и MAC-адреса 
назначения в ACL-списках. Если Вы хотите установить соответствие MAC-адресу 
назначения в ACL-списках с расширением MAC или в режиме эксперта, и при этом 
применять ACL-список к исходящему направлению SVI, данная запись будет назначена, 
но не будет работать. 

 Назначенный ACL-список не будет применяться, если Вы хотите установить 
соответствие IP-адресу назначения, который находится вне диапазона IP-адресов 
подсети ассоциированного SVI в стандартном ACL IP, расширенном ACL IP и ACL в 
режиме эксперта. Например, адрес VLAN 1 - 192.168.64.1 255.255.255.0. Теперь, когда 
Вы создадите расширенный ACL IP с ACE-записью deny udp any 192.168.65.1 0.0.0.255 
eq 255, она не будет работать, когда Вы применяете данный ACL-список к исходящему 
интерфейсу VLAN 1, так как IP-адрес назначения находится не в диапазоне IP-адресов 
подсети VLAN 1; но будет применяться только в том случае, если запись ACE 
соответствует спецификациям и назначена как deny udp any 192.168.64.1 0.0.0.255 eq 
255. 

 ACL-список, назначенный с SVI в исходящем направлении, имеет наивысший 
приоритет. 

 Исходящий ACL-список не поддерживает пользовательских типов ACL. 
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75 КОНФИГУРИРОВАНИЕ БРАНДМАУЭРА 

75.1 Понимание привязки IP-MAC 

75.1.1 Обзор 

Привязка IP-адреса к MAC-адресу узла осуществляется на маршрутизаторе или 
брандмауэре к которому он подключен напрямую, так чтобы IP-адреса могли быть 
использованы только узлами с соответствующим MAC-адресом. Данная функция 
предназначена для предотвращения подмены IP-адресов. Для развертки данной функции, 
должны быть выполнены два условия: 

1. MAC-адрес уникален и подлинный. 
2. Привязка IP-MAC осуществляется только для узлов, подключенных напрямую к 

маршрутизатору или брандмауэру. 

Кроме того, интерфейс узла может быть сконфигурирован с несколькими IP-адресами, 
привязывая их к одному MAC-адресу. 

75.1.2 Конфигурирование привязки IP-MAC 

75.1.2.1 Включение и выключение функции привязки IP-MAC 

Привязка IP-MAC выключена по умолчанию. Для использования данной функции, 
сконфигурируйте правила привязки, используя команду ipmacbind в режиме глобальной 
конфигурации. Функция привязки IP-MAC будет отключена, если все правила привязки 
IP/MAC будут удалены. 

75.1.2.2 Конфигурирование привязки IP-MAC 

IP-адрес узла может быть привязан к его MAC-адресу, используя команду ipmacbind, для 
предотвращения подделки IP-адресов другими узлами. Перепривяжите IP-адрес, если он 
уже существует. Несколько IP-адресов могут быть привязаны к одному и тому же MAC-
адресу. Например: 

CS(config)# ipmacbind 192.168.52.69 032a.33ac.3f11 log 

Предыдущая команда привязывает IP-адрес 192.168.52.69 к сетевой карте с MAC-адресом 
032a.33ac.3f11. В данном примере, параметр log показывает, что функция журналирования 
для привязки IP-MAC включена. Кроме того, Вы можете указать формат: любой IP-адрес и 
любой MAC-адрес. Например: 

CS(config)# ipmacbind any any log  

В то же время, записи привязки IP-MAC в LAN могут быть обнаружены и экспортированы 
из таблицы ARP динамически, используя команду ipmacbind auto. 

CS(config)# ipmacbind auto 

Вы можете сконфигурировать список правил привязки IP-MAC наряду с другими 
правилами и применить данный список к интерфейсу. Кроме того, Вы можете указать 
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режим обработки по умолчанию для пакетов, не соответствующих правилу привязки IP-
MAC, на данном интерфейсе. Например: 

CS(config)# ipmacbind list number 

CS(config-ipmac-bind)#ipmacbind ip mac [log]  

CS(config-if-GigabitEthernet 0/0)# ipmacbind list number [ default action 

{permit | deny [ log ]} ] 

Сконфигурируйте список правил привязки IP-MAC и соответствующие правила в списке, в 
то же время примените список к выбранному интерфейсу и сконфигурируйте правило 
обработки по умолчанию в текущем интерфейсе.  

CS(config)# ipmacbind list number 

CS(config-ipmac-bind)#ipmacbind ip mac [log]  

CS(config-if-GigabitEthernet 0/0)# ipmacbind list number [ default action 

{permit | deny [ log ]} ] 

Форма команды ipmacbind с no используется для удаления записей привязки IP-MAC. Если 
в данной команде указывается IP-адрес, он удаляется из записи привязки IP-MAC. Кроме 
того, Вы можете использовать команду clear ipmacbind для динамического удаления 
записей IP-MAC, экспортированных из таблицы ARP, или всех записей привязки IP-MAC. 
Например: 

CS# clear ipmacbind dynamic 

Предыдущая команда удаляет все записи привязки IP-MAC, динамически 
экспортированные из таблицы ARP, используя команду ipmacbind auto. 

CS# clear ipmacbind all 

Предыдущая команда удаляет все записи привязки IP-MAC, включая информацию из 
списка правил. 

По умолчанию разрешается пропускать пакеты, не соответствующие правилу привязки IP-
MAC. Используйте команду ipmacbind default action для отклонения пакетов без привязки 
IP-MAC. 

CS(config)#ipmacbind default action deny 

Описание правила: 

Действие по правилу привязки IP-MAC разрешает или запрещает только две ситуации. По 
умолчанию правило permit, а комбинации правил совпадения и результатов следующие: 

Результат операции deny: 

IP-адрес MAC-адрес Результат 

Ложь Истина Deny 

Истина Ложь Deny 

Ложь Ложь Deny 
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Истина Истина Permit 

Результат операции permit: 

IP-адрес MAC-адрес Результат 

Истина Ложь Deny 

Истина Истина Permit 

Ложь Истина Permit 

Ложь Ложь Permit 

 

75.1.2.3 Просмотр информации привязки IP-MAC 

Выполните команду show ipmacbind для просмотра записей или статистики текущей 
привязки IP-MAC. 

CS# show ipmacbind table 

Totol number of IPMAC-Bind rule: 2 

IPMAC-Bind global rule: 

No     Type         IP Address       MAC Address      Log      

1      <static>     any              00d0.0011.0012   off      

 

IPMAC-Bind list 1 rule: 

No      Type         IP Address       MAC Address      Log      

1    <static>     192.168.2.2      00d0.0011.0011   off 

Для просмотра всех записей привязки IP-MAC и информации по правилам привязки IP-MAC 
выполните следующее: 

CS# show ipmacbind statistic 

IPMAC-Bind global dropped 0 packets 

IPMAC-Bind list 1 dropped 0 packets  

Для просмотра функции IP-MAC и количества неверных пакетов, перехваченных списком 
правил привязки IP-MAC, выполните следующее: 

CS# show ipmacbind hash 

IPMAC-Bind global: 

In MAC hash-list 211: 

    1: ip-any, mac-00d0.0011.0012 

IPMAC-Bind list 1: 

In IP hash-list 616: 

1: ip-192.168.2.2, mac-00d0.0011.0011 
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75.2 Понимание фильтрации URL-адресов 

75.2.1 Обзор 

Фильтрация URL-адресов является расширением фильтрации пакетов для глубокого 
контроля доступа. Это способ фильтрации контента и метод ограничения пользователей 
сети Интранет от доступа к некоторым нелегальным ресурсам. 

Механизм фильтрации URL-адресов выглядит следующим образом: 

1. Брандмауэр разрешает HTTP-запрос от клиента, чтобы получить запрошенный URL-
адрес; 

2. Брандмауэр использует предустановленные правила фильтрации URL-адресов для 
соответствия запрошенному URL-адресу; 

3. Если соответствие установлено, брандмауэр определяет, нужно ли предоставить 
доступ или отклонить его, согласно результату совпадения. 

4. Если соответствие не установлено, брандмауэр отправляет URL-запрос на сторонний 
сервер фильтрации контента (например, Websense или N2H2) и приостанавливает 
HTTP-сеанс до получения отклика от сервера. Затем брандмауэр определяет, нужно ли 
разрешить или отклонить HTTP-запрос, основываясь на отклике. Все запросы должны 
быть отклонены, и приходит сообщение сигнализации, если сервер недоступен. 

На данный момент, поддерживается только локальная фильтрация URL. Функция 
соединения со сторонним сервером фильтрации контента будет реализована в будущем. 

75.2.2 Конфигурирование фильтрации URL 

Правила фильтрации URL конфигурируются следующим образом: 

1. Укажите URL для фильтрации и добавьте данные URL в категорию фильтрации. 
2. Сконфигурируйте правила фильтрации и добавьте категорию фильтрации к правилам. 
3. Примените данные правила к интерфейсам. 

Вы должны указать ACL-список до применения правил к интерфейсам для объявления 
диапазонов фильтрации URL. 

75.2.2.1 Регистрация URL-адресов 

Для фильтрации URL-адреса, используйте команды, относящиеся к URL, в режиме 
глобальной конфигурации для регистрации URL и фильтрации категории, к которой 
принадлежит URL. Для удаления зарегистрированного URL-адреса выполните команду no 
url. 

URL-адрес во всех случаях начинается с символа прерывания (.) 

Например: 

CS(config)# ip urlfilter rule test .mail.ru 

CS(config)# ip urlfilter rule test .*mail.ru 

CS(config)# ip urlfilter rule test .mail* 
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CS(config)# ip urlfilter rule test .*mail* 

В данном примере, символ звёздочка (*) используется в качестве подстановочного 
символа. Подстановочный символ может быть использован только в конце URL или после 
первого прерывания в URL-адресе. 

Приведенные форматы URL описаны ниже: 

 .mail.ru представляет URL-адреса, такие как www.mail.ru, blog.mail.ru и news.mail.ru, 
вместо it.blog.mail.ru, fashion.news.mail.ru и т.д. 

 .*mail.ru представляет все URL, оканчивающиеся на mail.ru. 
 .mail* представляет все URL-адреса в которых после первого прерывания идет mail. 

Например, blog.mail.ru соответствует этому правилу, но it.blog.mail.ru нет. 
 *mail* представляет все адреса, которые содержат mail, такие как it.blog.mail.ru, 

blog.mail.ru и www.mail.ru. 

75.2.2.2 Конфигурирование правил фильтрации URL-адресов 

Правила фильтрации должны быть сконфигурированы после того, как сконфигурирована 
категория URL. 

Правила фильтрации URL-адресов конфигурируются в режиме глобальной конфигурации. 

CS(config)# ip urlfilter category 1 test 

Предыдущая команда создает правило фильтрации под номером 1. Затем, в данное 
правило можно добавить предустановленную категорию для фильтрации. Каждое 
правило может соответствовать 15 категориям. То есть, данному правилу могут 
соответствовать и другие категории. Например: 

 CS(config)# ip urlfilter category 1 test1 
 CS(config)# ip urlfilter category 1 test2 
 CS(config)# ip urlfilter category 1 test3 

Следует обратить внимание на то, что продукты COMPOSITOR позволяют назначать одну 
категорию на разные правила. 

CS(config)# ip urlfilter category 1 test 

CS(config)# ip urlfilter category 2 test 

CS(config)# ip urlfilter category 3 test 

75.2.2.3 Применение правил к интерфейсам 

После того, как предыдущие конфигурации выполнены, необходимо применить данные 
правила к интерфейсам. 

Запомните, что Вам потребуется сконфигурировать правило ACL-списка в режиме 
конфигурации до применения правил к интерфейсам. 

Данный пример показывает, как создать правило URL, которое отфильтровывает все IP-
адреса и позволяет получить доступ к URL, указанным в правиле 1.  В данном примере, 
производится журналирование всех записей с отказом в доступе. 

CS(config)# access-list 1 permit any 
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CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip urlfilter exclusive-domain 1 1 permit in log 

Теперь, конфигурирование правила фильтрации URL выполнено. 

75.2.3 Просмотр информации конфигурации и статистики модуля фильтрации URL-
адресов 

75.2.3.1 Информация конфигурации 

Предположим, что некоторые правила фильтрации URL были сконфигурированы. Данный 
пример показывает, как запрашивать, конфигурировать и удалять эти правила. 

show ip urlfilter config address 

Выполните данную команду в режиме конфигурации. 

CS(config)# show ip urlfilter config address 

================[Url without wildcard]=================== 

cls_name            cls-id              url-address 

========================================================= 

test1                 2                   .yandex.ru 

---------------------------------------------------------- 

test2                3                   .mail.ru 

---------------------------------------------------------- 

test1                1                   .google.com 

---------------------------------------------------------- 

test1                 2                   .youtube.com 

=================[Url no-wildcard end]==================== 

===================[Url with pre-wildcard]================ 

cls_name            cls-id              url-address 

========================================================== 

test1                 2                   .*yandex.ru 

----------------------------------------------------------- 

test2                3                   .*mail.ru 

----------------------------------------------------------- 

test1                 2                   .*google.com 

===================[Url pre-wildcard end]=================== 

===================[Url with post-wildcard]================= 

cls_name            cls-id              url-address 

=========================================================== 

test2                3                   .mail* 

----------------------------------------------------------- 

test1                 2                   .google.com* 

----------------------------------------------------------- 
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test2                3                   .ebay* 

----------------------------------------------------------- 

test1                 2                   .bing* 

===================[Url post-wildcard end]================== 

===================[Url with all-wildcard]================== 

cls_name            cls-id              url-address 

=========================================================== 

test2                3                   .*huawei* 

----------------------------------------------------------- 

test1                 2                   .*cisco* 

===================[Url all-wildcard end]=================== 

=================[Relative CLI Command]===================== 

ip urlfilter rule test1 .yandex.ru 

ip urlfilter rule test2 .mail.ru 

ip urlfilter rule test .google.com 

ip urlfilter rule test1 .youtube.com 

ip urlfilter rule test1 .*yandex.ru 

ip urlfilter rule test2 .*mail.ru 

ip urlfilter rule test1 .*google.com 

ip urlfilter rule test2 .mail* 

ip urlfilter rule test1 .google.com* 

ip urlfilter rule test2 .ebay* 

ip urlfilter rule test1 .bing* 

ip urlfilter rule test2 .*huawei* 

ip urlfilter rule test1 .*cisco* 

==========[Relative CLI Command To Del the Rules ]========== 

no ip urlfilter rule test1 .yandex.ru 

no ip urlfilter rule test2 .mail.ru 

no ip urlfilter rule test .google.com 

no ip urlfilter rule test1 .youtube.com 

no ip urlfilter rule test1 .*yandex.ru 

no ip urlfilter rule test2 .*mail.ru 

no ip urlfilter rule test1 .*google.com 

no ip urlfilter rule test2 .mail* 

no ip urlfilter rule test1 .google.com* 

no ip urlfilter rule test2 .ebay* 

no ip urlfilter rule test1 .bing* 

no ip urlfilter rule test2 .*huawei* 

no ip urlfilter rule test1 .*cisco* 
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Во-первых, разделите адреса на четыре категории: адреса без подстановочного символа, 
адреса с подстановочным префиксом, адреса с подстановочным суффиксом и адреса с 
подстановочным префиксом и суффиксом. Все адреса одной категории выводятся на 
экран последовательно. 

Во-вторых, запишите все команды, которые Вы используете для конфигурации этих 
адресов. В результате, даже новичок сможет просмотреть процесс конфигурации. 

И, наконец, предоставьте файл cookie, который отображает команды для удаления 
конфигурации, так чтобы Вам не было необходимости выполнять show run для запроса 
команды удаления конфигурации, а скопируйте желаемую команду и вставьте ее в CLI. 

show ip urlfilter config rule 

Команда show отображает адреса, которые были сконфигурированы в текущей системе. 
Теперь, давайте изучим сконфигурированные правила. 

CS(config)# show ip urlfilter config rule 

=================[ Ip UrlFilter Rule configure ]================= 

Id      Attribute           Details 

-------------------------------------------------------------------------==-

--------------------- 

1       contain-class:      test 

ref-interface:gigabitEthernet 0/0 gigabitEthernet 0/1 

--------------------------------------------------------------------------

==---------------------- 

2       contain-class:      test1 

ref-interface:      gigabitEthernet 0/0 

gigabitEthernet 0/1 

gigabitEthernet 0/2 

----------------------------------------------------------------------------

----------------------- 

3       contain-class:      test2 

ref-interface:      gigabitEthernet 0/2 

============================================================== 

================[Relative CLI Command]======================== 

ip urlfilter category 1 test 

ip urlfilter category 2 test1 

ip urlfilter category 3 test2 

=========[Relative CLI Command To Del the Rules ]=============== 

no ip urlfilter category 1 test 

no ip urlfilter category 2 test1 

no ip urlfilter category 3 test2 
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Используя данную команду, Вы можете просмотреть категории адресов, включенных в 
правило, и интерфейсы, к которым применяются правила. Затем Вы можете определить 
интерфейс, от которого может быть получена желаемая информация. 

show ip urlfilter config setting 

Запросите информацию gigabitEthernet 0/0. 

CS(config-if)# show ip urlfilter config setting 

========[ Url Filter Rules On gigabitEthernet 0/0 ]============== 

Rules On Input 

============================================================== 

Id   Acl   Action   Class-name      Url-address 

----------------------------------------------------------------------------

--------------------- 

1    1     permit   test           .google.com 

----------------------------------------------------------------------------

--------------------- 

2    12    permit   test1            .yandex.ru 

                                    .youtube.com 

                                    .*yandex.ru 

                                    .*google.com 

                                    .google.com* 

                                    .bing* 

                                    .*cisco* 

----------------------------------------------------------------------------

--------------------- 

3    12    block    test2           .mail.ru 

                                    .*mail.ru 

                                    .mail* 

                                    .ebay* 

                                    .*huawei* 

----------------------------------------------------------------------------

-------------------- 

2    13    permit   test1            .yandex.ru 

                                    .youtube.com 

                                    .*yandex.ru 

                                    .*google.com 

                                    .google.com* 

                                    .bing* 

                                    .*cisco* 

----------------------------------------------------------------------------

--------------------- 

3    13    block    test2            .mail.ru 
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                                    .*mail.ru 

                                    .mail* 

                                    .ebay* 

                                    .*huawei* 

========================================================== 

Relative CLI Command 

========================================================== 

ip urlfilter exclusive-domain 1 1 permit in log 

ip urlfilter exclusive-domain 2 12 permit in 

ip urlfilter exclusive-domain 3 12 block in 

ip urlfilter exclusive-domain 2 13 permit in 

ip urlfilter exclusive-domain 3 13 block in 

----------------------------------------------------------------------------

--------------------- 

Relative CLI Command to Del Rules 

----------------------------------------------------------------------------

--------------------- 

no ip urlfilter exclusive-domain 1 1 permit in log 

no ip urlfilter exclusive-domain 2 12 permit in 

no ip urlfilter exclusive-domain 3 12 block in 

no ip urlfilter exclusive-domain 2 13 permit in 

no ip urlfilter exclusive-domain 3 13 block in 

======[ Url Filter Rules On gigabitEthernet 0/0 End]======= 

В выходных данных команды, Вы можете видеть ID правила, область действия правила 
(номера ACL), действия соответствия, включенные категории и URL-адреса в этих 
категориях. 

75.2.3.2 Статистическая информация 

Статистическая информация предоставляется для системных администраторов. 

CS(config)# show ip urlfilter statistics 

url filter statistics 

============================================== 

the rule 1 

        Total requests allowed: 0 

        Total requests blocked: 0 

the rule 2 

        Total requests allowed: 0 

        Total requests blocked: 0 

the rule 3 

        Total requests allowed: 0 

        Total requests blocked: 0 
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75.2.4 Проблемы, возникающие при использовании данной функции 

Теперь Вы знаете, что конфигурация функции фильтрации URL-адресов очень гибкая. Но в 
этом заключается и ее сложность. Теперь, давайте рассмотрим пункты, которые требуют 
Вашего внимания. 

Один URL-адрес может принадлежать только одной категории адресов. 

Как Вы видели, один URL-адрес может принадлежать только одному правилу. 

Только одно правило применяется к интерфейсу. 

Возможно, Вы заметили, что для каждого правила применяется только одно действие, 
относительно правил для интерфейсов, то есть действие, которое совершается, когда WEB-
сайт, который Вы пытаетесь посетить, соответствует правилам фильтрации. При 
несоответствии происходит противоположное действие.  

URL-адреса имеют разные приоритеты в процессе сопоставления. 

Приоритеты правил сортируются в порядке убывания следующим образом: 

 Правила без символа подстановки. 
 Правила с символом подстановки в начале. 
 Правила с символом подстановки в конце. 
 Правила с символом подстановки в начале и в конце. 

Как только адрес соответствует правилу с более высоким приоритетом, последующая 
проверка правил проводиться не будет. 

ip urlfilter rule test .google.com 

ip urlfilter rule test1 .*.* 

 

ip urlfilter category 0 test 

ip urlfilter category 1 test1 

! 

! 

ip access-list standard 1 

10 permit any 

 

interface gigabitEthernet 0/0 

ip urlfilter exclusive-domain 1 1  block in log 

ip ref 

ip address 130.130.130.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface gigabitEthernet 0/1 

ip ref 

ip address 192.168.52.141 255.255.255.0 
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duplex auto 

speed auto 

 

ip route  0.0.0.0 0.0.0.0  192.168.52.1 

Какова функция данного правила? 

В данном примере сконфигурировано только два правила: одно для 
фильтрации .google.com, и другое для фильтрации всех WEB-сайтов с символом (.).  Далее 
в примере добавлены две категории для двух правил, и применены правила, которые 
фильтруют все запросы на входящем интерфейсе для WEB-сайтов с символом (.). Таким 
образом, Вы блокируете весь Интернет процесс. 

Однако такой метод не блокирует все WEB-сайты.  

  

Все WEB-сайты с .google.com не будут отфильтрованы.  

Для понимания этого процесса, давайте проанализируем процесс поиска, соответствия и 
фильтрации. 

Во-первых, WEB-сайты, которые может посетить пользователь соответствуют правилу без 
символа подстановки. Если пользователи запрашивают узлы www.google.com или 
mail.google.com, то они будут соответствовать правилу. Обратите внимание, что когда URL-
адрес соответствует любому правилу, то последующие правила применяться не будут. 
Данному свойству требуется уделить особое внимание. Поэтому, узлы, которые 
фильтруются программой, попадают в категорию test вместо test1. 

Когда данная категория найдена, начнется сам процесс фильтрации. Программа 
фильтрации, выполняемая в интерфейсе, будет искать свое собственное правило. Когда 
программа найдет, что категория test не имеет в ней сконфигурированного правила, она 
применит режим обработки обратный от того, что сконфигурирован в правиле для данного 
WEB-сайта. Поскольку в данном примере правило для WEB-сайта сконфигурировано как 
block, то действие для категории test, которое не в его правиле, будет permit. 

Теперь, давайте взглянем не данный пример с самого начала еще раз и убедимся, что в 
нем не блокируются все WEB-сайты. Данный случай возникает из-за того, что возникает 
конфликт приоритетов при совпадении WEB-сайтов. Посредством правила, которое 
соответствует всем адресам (.*.*), правило .google.com имеет приоритет выше. 

Таким образом, очень важно правильно сконфигурировать приоритеты правил. 

Вы должны обратить особое внимание на WEB-сайты с доменными именами низкого 
уровня и переадресацией URL. 

Когда мы тестировали наши собственные продукты, устройство фильтрации было 
отключено для некоторых WEB-сайтов. Позднее, мы отследили доступ к данным WEB-
сайтам. Результаты были удивительными. Возьмем, например, www.google.com. 

Внимательные пользователи, наверное, заметили, что, когда посещают Google в России и 
набирают в адресной строке www.google.com, чаще всего в адресной строке происходит 
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редирект на www.google.ru, когда WEB-страница открывается. Это называется 
переадресация. 

Однако, в реальном сетевом окружении процесс доступа более сложный. Возьмем 
данный пример. 

Вначале, мы разрешаем доменное имя Google в DNS-сервере. Затем, мы совершаем доступ 
к WEB-сайту через IP-адрес 210.70.14.147. Далее мы посещаем www.google.ru. 

Если Вы хотите работать с такими WEB-сайтами, Вы должны добавить IP-адрес и google.ru 
в правило. 

Затем Вы можете использовать функцию блокировки данного ресурса. 

75.3 Понимание фильтрации входящего сетевого трафика 

75.3.1 Обзор 

Большинство DoS/DDoS атак происходит с подменой IP-адреса источника. NIF (Network 
Ingress Filtering, RFC 2827) защищает от таких атак или сокращает их масштаб до 
минимального уровня, уменьшая риск быть атакованным. Данная функция проверяет 
соответствует ли IP-адрес источника, заявленный пакетом данных во входящей очереди, 
префиксу сети, объявленной маршрутом. Если нет, данный пакет фильтруется. Такой 
механизм фильтрации, применяемый маршрутизатором во входящей очереди сети, будет 
очень эффективен для предотвращения атак с подменой IP-адреса. Однако он не будет 
иметь никакого действия при атаках подмены, когда используется действительный 
префикс сети для IP-адреса. 

75.3.2 Конфигурирование NIF 

75.3.2.1 Включение или выключение фильтрации входящего сетевого трафика 

NIF выключен по умолчанию. Для использования данной функции, выполните команду ip 
ingress-filter в режиме интерфейса. Например: 

CS(config-if)# ip ingress-filter log 

Предыдущая команда включает функцию NIF в интерфейсе и в то же время журналирует 
события NIF.  

Форма команды ip ingress-filter с no отключает функцию NIF в интерфейсе. Например: 

CS(config-if)# no ip ingress-filter log 

Предыдущая команда отключает функцию NIF в интерфейсе. 

75.3.2.2 Просмотр информации фильтрации входящего сетевого трафика 

Выполните команду show ip ingress-filter для просмотра записей текущей привязки IP/MAC 
или статистической информации, например: 

CS(config)# show ip ingress-filter 

Firewall Network-ingress-filter is enable, blocked 0 flowsInterface 

FastEthernet 1/0: log is on, blocked 0 flows 
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Посредством данной команды, Вы можете просматривать, включена ли функция NIF, и как 
много неавторизованной информации было заблокировано. 

75.4 Понимание SYN-прокси TCP 

75.4.1 Обзор 

SYN-прокси - это эффективный способ защиты против атак переполнения SYN. Атаки 
переполнения SYN происходят на этапе трехстороннего рукопожатия протокола TCP. 
Злоумышленники отправляют большое количество SYN-пакетов по протоколу TCP своим 
жертвам, которые затем открывают большое количество TCP-соединений и шлют 
злоумышленникам SYN ACK-пакеты протокола TCP.  Однако злоумышленники не шлют 
ответных ACK-пакетов протокола TCP для завершения трехстороннего рукопожатия. В 
данном случае, жертвы таких атак создают очереди из полуподключений на входе своих 
устройств, и новые подключения не могут быть организованы, пока время этих 
полуподключений не истечет. Базовый процесс SYN-прокси протокола TCP выглядит 
следующим образом: вначале, завершаются трехсторонние рукопожатия между 
маршрутизатором, сервисным терминалом прокси брандмауэр-сервера и клиентским 
терминалом, если данное соединение подтверждается, следовательно, подключение к 
сервисному терминалу будет установлено. 

75.4.2 Конфигурирование SYN-прокси TCP 

75.4.2.1 Включение и выключение функции SYN-прокси TCP 

По умолчанию функция SYN-прокси TCP отключена. До включения данной функции, 
сконфигурируйте правила ACL-списка для назначения потоков, к которым применяется 
SYN-прокси протокола TCP, например: 

CS(config)# access-list 100 permit ip 192.168.52.0 0.0.0.255 any 

Затем выполните команду ip tcp-intercept list in|out в режиме конфигурации интерфейса 
и примените SYN-прокси протокола TCP к потокам, которые проходят через интерфейс и 
соответствуют правилам ACL-списка, например: 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip tcp-intercept list 100 in log 

Данная команда указывает, что SYN-прокси протокола TCP применяется к входящим 
потокам интерфейса gigabit0/0, соответствующим ACL 100 (функция журналирования SYN-
прокси протокола TCP включена). 

Используйте форму команды ip tcp-intercept list in|out с no для отключения данной 
функции, например: 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# no ip tcp-intercept list 100 in log 

75.4.2.2 Просмотр информации SYN-прокси протокола TCP 

Используйте команду show ip tcp-intercept для просмотра текущих записей SYN-прокси 
протокола TCP или статистической информации, например: 
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CS(config-if)# show ip tcp-intercept 

Intercepting new connections using access-list 100 at gigabitEthernet 0/0 in 

20 incomplete, 1320 established connections (total 1340) 

Выполнив данную команду, Вы можете видеть, что SYN-прокси протокола TCP был 
включен в интерфейсе gigabit 0/0. В дополнение, 20 неправильных потоков TCP были не 
завершены и 1320 нормальных потоков TCP были проконтролированы. 

75.5 Понимание специальных протоколов 

75.5.1 Обзор 

Такие протоколы, как FTP, MMS, H.323 и т.д. имеют раздельные каналы команд управления 
и данных. Каналы данных являются номерами портов, то есть случайно выбираются 
посредством каналов управления для обоих каналов. Каналы данных будут полностью 
заблокированы, если порт доступа канала управления разрешен только посредством 
конфигурации ACL-списка и других правил фильтрации пакетов на сетевом оборудовании, 
а также если нет специальных устройств контроля и обработки трафика. Таким образом, 
для обмена данными при помощи этих протоколов требуется определить способ для 
установления временного прохода и механизма доступа к данным. 

75.5.2 Конфигурирование специальных протоколов 

Пользователям требуется сконфигурировать правила в режиме конфигурации, где они 
указывают имя, которое состоит из строки символов и легко в запоминании, для доступа к 
специальному протоколу, например: 

Вы можете добавить правило для протокола FTP в библиотеку правил с именем abc, в 
которую можно также добавить протокол MMS. Эти два протокола не конфликтуют и не 
взаимодействуют друг с другом. 

Таким же образом, может быть определена библиотека правил с именем 123. 

CS(config)# ip inspect name abc ftp 

CS(config)# ip inspect name abc mms 

CS(config)# ip inspect name 123 mms 

CS(config)# ip inspect name 123 h323 

 

CS(config)# show ip inspect all 

Inspection Rule Configuration 

Inspection name abc 

ftp 

mms 

Inspection name 123 

mms 

h323 
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После этого, пользователи должны войти в указанный интерфейс и добавить данное 
правило. Например: 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip inspect abc in 

CS(config)# show ip inspect all 

Inspection Rule Configuration 

Inspection name abc 

ftp 

mms 

Inspection name 123 

mms 

h323 

 

Interface Configurationn 

Interface gigabitEthernet 0/0 

Inbound inspection rule is abc 

ftp 

mms 

Следует отметить, что одна библиотека правил для специальных протоколов может быть 
применена только к одному интерфейсу. Если интерфейс используется с другой 
библиотекой, вновь добавленное правило должно заменить первоначальное правило. 
Например: 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip inspect abc in 

CS(config)# show ip inspect all 

Inspection Rule Configuration 

Inspection name abc 

ftp 

mms 

Inspection name 123 

mms 

h323 

Interface Configurationn 

Interface gigabitEthernet 0/0 

Inbound inspection rule is abc 

ftp 

mms 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip inspect 123 in 

CS(config)# show ip inspect all 
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Inspection Rule Configuration 

Inspection name abc 

ftp 

mms 

Inspection name 123 

mms 

h323 

Interface Configurationn 

Interface gigabitEthernet 0/0 

Inbound inspection rule is 123 

mms 

h323 

75.6 Понимание отслеживания номеров последовательности TCP 

75.6.1 Обзор 

Целью проверки номеров последовательности TCP является защита против 
проникновений в TCP-сеанс. Она определяет, является ли пакет данных правильным, 
записывая и отслеживая номера последовательности отправки, порядковые номера 
подтверждения и тип окна получения на обоих сторонах TCP-соединения. 

75.6.2 Конфигурирование отслеживания номеров последовательности TCP 

75.6.2.1 Включение и выключение функции отслеживания номеров 
последовательности TCP 

По умолчанию функция отслеживания номеров последовательности TCP отключена. Для 
включения данной функции, выполните команду ip inspect в режиме конфигурации 
интерфейса; или Вы можете использовать форму данной команды с no для отключения 
данной функции. 

75.6.2.2 Конфигурирование отслеживания номеров последовательности TCP 

Конфигурация функции отслеживания номеров последовательности TCP согласуется со 
специальным протоколом, с одним отличием, что протокол TCP добавляется в библиотеку 
правил ip inspect name, например: 

CS(config)# ip inspect name abc tcp 

Предыдущая команда указывает, что TCP добавляется в правило обнаружения с именем 
abc. 

Затем, необходимо применить сконфигурированное правило обнаружения ip inspect name 
к интерфейсу, например: 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if)# ip inspect abc in 
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Предыдущая команда применяется к правилу обнаружения с именем abc во входящем 
направлении интерфейса gigabit 0/0. 

75.7 Понимание ограничения на количество сеансов 

75.7.1 Обзор 

Данная функция в основном спроектирована для предотвращения атак переполнения 
потока, сгенерированного с определенных IP-адресов или IP-адреса сегмента сети, 
посредством ограничения скорости установления сеанса и общего количества 
одновременных сеансов. 

75.7.2 Конфигурирование ограничения на количество сеансов 

До конфигурирования функции ограничения на количество сеансов, пользователи должны 
сконфигурировать правило ACL-списка для определения масштаба функции ограничения 
сеанса, например: 

Если пользователи хотят ограничить все сеансы через порты, чьи IP-адреса источника и 
назначения указываются в функции ограничения, вначале сконфигурируйте данный ACL-
список. 

access-list 1 permit any 

Затем сконфигурируйте правило в режиме интерфейса. 

Например, теперь пользователям требуется сконфигурировать правило для интерфейса 
gigabit 0/0; данное правило будет иметь силу только во входящем направлении этого 
интерфейса, ограничение по масшитабу должно быть в пределах, указанных в ACL-списке, 
скорость установления сеанса должна быть 100 сеансов в секунду, а количество 
одновременных сеансов должно быть не более 100000. Сеансы, которые соответствуют 
данным требованиям, должны быть разрешены, в то время как другие сеансы будут 
блокироваться и записываться в журнал. 

CS(config)# in gi 0/0 

CS(config-if)# session-limit access-group 1 rate 100 concurrent 100000 in log 

Используйте форму данной команды с no для удаления конфигурации. 

75.7.3 Просмотр информации ограничения на количество сеансов 

show session-limit config 

CS(config-if)# show session-limit config  

============[ Show gigabitEthernet 0/0's config]============== 

Input 

session-limit access-group 1 rate 12 concurrent 123 in log 

session-limit access-group 12 rate 20 concurrent 100 in log 

session-limit access-group 13 rate 20 concurrent 100 in log 

session-limit access-group 14 rate 20 concurrent 100 in log 
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----------------------------------------------------------------------------

------------------------------ 

 Output 

session-limit access-group 1 rate 12 concurrent 123 out log 

===========[ Show gigabitEthernet 0/0's config end]============= 

show session-limit del-rule 

При помощи данной функции, Вы можете найти команды, используемые для просмотра и 
удаления конфигурации. 

CS(config-if)# show session-limit del-rule 

======[ Show Cmd to del the rule on the gigabitEthernet 0/0 ]===== 

Input 

no session-limit access-group 1 rate 12 concurrent 123 

in log 

no session-limit access-group 12 rate 20 concurrent 100 

in log 

no session-limit access-group 13 rate 20 concurrent 100 

in log 

no session-limit access-group 14 rate 20 concurrent 100 

in log 

----------------------------------------------------------------------------

------------------------------ 

Output 

no session-limit access-group 1 rate 12 concurrent 123 

out log 

==[ Show Cmd to del the rule on the gigabitEthernet 0/0's end ]= 

show session-limit statistics 

CS(config-if)# show session-limit statistics 

=========[ Show gigabitEthernet 0/0's Statistics ]======== 

Input 

matches access-group  : 1 

[Configure]:  new_session_rate : 12 , concurren : 123 

[Statistics]:  conformed 2247 sessions, blocked 0 sessions 

matches access-group  : 12 

[Configure]:  new_session_rate : 20 , concurren : 100 

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

matches access-group  : 13 

[Configure]:  new_session_rate : 20 , concurren : 100 

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

matches access-group  : 14 

[Configure]:  new_session_rate : 20 , concurren : 100 
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[Statistics]:  conformed 0 sessions, blocked 0 sessions 

----------------------------------------------------------------------------

------------------------------ 

Output 

matches access-group  : 1 

[Configure]:  new_session_rate : 12 , concurren : 123 

[Statistics]:  conformed 0 sessions, blocked 0 sessions 

=========[ Show gigabitEthernet 0/0's Statistics End ]======= 

75.8 Понимание организации потоков 

75.8.1 Обзор 

Целью организации потоков является ограничение занимаемых ресурсов (например, 
полосы пропускания) некоторыми пользователями или приложениями. Кроме того, 
ограничение потока является простым и прямым способом защиты против атак 
переполнения ICMP и UDP, когда любые другие способы защиты не работают. 

75.8.2 Конфигурирование организации потоков 

Во время конфигурирования организации потоков, требуется использовать ACL-списки для 
контроля полосы пропускания и квоты пользователей, максимального количества 
одновременных подключений и числа новых подключений. Полоса пропускания 
разделяется на полосу uplink (исходящую) и полосу downlink (входящую). Если одна и та 
же полоса пропускания указывается для uplink и downlink, система автоматически изменит 
ключевое слово на both. Число одновременных подключений и скорость установления 
подключения опциональны, и их можно не определять. 

Для конфигурации этой функции, выполните команду ip rate-control в режиме 
конфигурации интерфейса. 

Вы можете использовать форму команды с no для отключения данной функции. 

Требуется отметить, что данная команда эффективна только в исходящем направлении (на 
исходящем интерфейсе). 

75.9 Понимание других аспектов 

75.9.1 Включение журнала сеанса 

В конце сеанса может потребоваться отправить некоторую информацию на сервер 
журналирования для последующего анализа, включая IP-адрес источника, IP-адрес 
назначения, протокол, порт, количество полученных и отправленных байт, а также длину 
сеанса. По умолчанию функция журналирования сеанса отключена. Для включения 
данной функции воспользуйтесь командой ip session log-on. 

Иногда, может быть сгенерировано большое количество журналов сеансов. В данном 
случае, некоторые записи сеанса могут быть потеряны из-за ограничений на сетевую 
передачу и возможностей сервера журналирования по обработке информации. 



COMPOSITOR AP10171RD96 

 

1022 

 

75.9.2 Конфигурирование лимита времени сеанса 

Сеанс, который остается неактивным в течение определенного времени, считается 
завершенным. Данный период времени называется лимитом времени сеанса. Лимит 
времени сеанса изменяется в зависимости от статусов сеанса. Система имеет разное время 
ожидания для сеансов различных статусов, которое не должно изменяться в нормальных 
условиях. Если Вы хотите изменить настройки лимитов времени, выполните команду ip 
session timeout. 

75.9.3 Конфигурирование ограничений сеансов с ненормальным статусом 

Что касается любых ненормальных статусов сеанса, обязательным требованием 
безопасности является контроль числа пакетов, отправленных от терминала источника. 
Как правило, порог, соответствующий различным ненормальным статусам сеанса, 
конфигурируется системой и не нуждается в изменениях. Когда требуется изменение, 
выполните команду ip session threshold. 

75.9.4 Включение строгого отслеживания статуса 

Строгое отслеживание статуса применяется к организации TCP-соединения и ICMP-
пакетам ошибок. Данное отслеживание прерывает соединение в случае неправильного 
TCP-подключения (например, пакетов, не относящихся к SYN) и при приеме недостижимых 
ICMP-пакетов. Могут возникнуть ошибочные отчеты, таким образом, строгое 
отслеживание статуса по умолчанию отключено. Для включения данной функции 
воспользуйтесь командой ip session track-state-strictly. Рекомендуется включить эту 
функцию, когда применяются высокие требования по безопасности, для возможности 
защиты от атак, и выключить ее во внутренних сетях или частных сетях для защиты 
ключевых сервисов. 

 Выполнив команду ip session track-state-strictly для включения модуля 
брандмауэра, отвечающего за строгое отслеживание статуса, система прервет 
установленные TCP-соединения для того, чтобы инициировать создание потока 
эффективного отслеживания статуса. В результате, когда используете данную 
команду, некоторые установленные сервисы, такие как Telnet, FTP и т.д. будут 
прерваны. Будьте внимательны при использовании этой команды. 

75.9.5 Включение проверки обратного потока ICMP 

Когда проверка обратного потока ICMP выключена, будет обновляться только срок 
действия обратных потоков ICMP, а потоки удаляются и устанавливаются вновь сами в 
случае неудачного эхо-запроса. Когда данная функция включена, будет обновляться срок 
действия и прямого, и обратного потоков. Данная функция выключена по умолчанию. Если 
существует несбалансированность в маршрутизации, пакеты отправляются только в одном 
направлении и могут быть потеряны во время эхо-запроса. В данном случае, Вы можете 
включить данную функцию для избегания потери пакетов. 



COMPOSITOR AP10171RD96 

 

1023 

 

75.9.6 Конфигурирование фильтрации соединений 

Неправильные IP-пакеты влияют на передачу нормальных пакетов. Для предотвращения 
коммуникации или атак, которые зависят от неправильных пакетов, Вы можете включить 
фильтрацию соединений. 

До включения данной функции, Вы должны знать характеристики неверных пакетов, такие 
как IP-адрес источника, IP-адрес назначения, протокол, порт и затем сконфигурировать 
правило ACL-списка для определения диапазона запрещенных пакетов. После этого, Вы 
можете использовать команду ip session filter acl_id. 

Данная функция применяется глобально. Она проверяет и фильтрует прямые и обратные 
потоки и отклоняет пакеты, которые соответствуют правилу фильтрации, не создавая 
записей потоков в платформе. 

По умолчанию функция фильтрации соединений не выключена и не отображается. 
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76 СЕТЕВОЙ ПРОТОКОЛ БЕЗОПАСНОСТИ (IPSEC) 

76.1 Обзор IPSec 

76.1.1 Цели шифрования 

Передача данных по сети, не защищенной никакими методами шифрования, подвержена 
угрозе различного рода атак. Когда данные проходят через устройство, любой, кто имеет 
доступ к устройству, может считывать или подделывать данные. Например, анализатор 
протоколов (такой, как sniffer) может быть использован для чтения пакетов и получения 
конфиденциальной информации. Внутри организации, злоумышленники могут 
подделывать пакеты и производить деструктивные действия, а также мешать работать, 
посредством уменьшения или блокировки сетевого трафика. Таким образом, чрезвычайно 
важно шифровать частные, конфиденциальные и рабочие данные при их передаче. 

Продукты COMPOSITOR поддерживают протоколы IPSec и IKE, предоставляя безопасную 
передачу данных в сети без любых мер защиты. 

 Протокол IPSec - это платформа с открытым стандартом, разработанная IETF. Она 
работает на сетевом уровне для предоставления шифрования и проверки подлинности 
трафика между устройствами, которые обслуживают сервисы протокола IPSec. IPSec 
может защитить все или почти все данные, передающиеся поверх IP. Он предоставляет 
следующие опциональные сервисы безопасности: конфиденциальность данных, 
целостность данных, проверка подлинности источника данных и противодействие 
регенерации сеансов. Данные функции предотвращают мониторинг и подделку 
данных во время передачи по сети. 

 IKE - это стандарт протокола управления ключами, который используется с IPSec. IKE 
работает на уровне UDP для предоставления механизма управления и обмена ключами 
безопасности.  Хотя IPSec может использоваться самостоятельно, IKE может сделать 
IPSec более гибким и легким в конфигурации, увеличивая безопасность. 

76.1.2 Поддерживаемые стандарты 

Продукты COMPOSITOR применяют следующие стандарты шифрования: 

 IPSec: Данный стандарт определяет архитектуру системы безопасности, 
предоставляющую конфиденциальность и целостность данных, а также сервисы 
проверки подлинности данных между сторонами IPSec-соединения. Он может 
защищать один или несколько потоков данных между узлами, подсетями и между 
шлюзами безопасности. 

 AH: Данный стандарт предоставляет сервис проверки подлинности данных и 
противодействия регенерации сеансов. 

 ESP: Данный стандарт предоставляет сервис шифрования данных, дополнительный 
сервис проверки подлинности данных и противодействие регенерации сеансов. 

 DES: Данный алгоритм шифрования использует 64-битный ключ для кодирования 
пакета (в нем используется 56 «важных» битов) 
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 3DES: Это алгоритм шифрования, который использует 192-битный ключ для 
кодирования пакетов (в нем используется 168 «важных» битов) 

 AES: Это дополнительный ключ с 128-битным алгоритмом входящих данных, длина 
ключа - 128-бит. Являясь стандартом шифрования данных следующего поколения, AES 
увеличивает безопасность, высокопроизводителен, высокоэффективен, легок в 
использовании и гибок. 

 NULL: Это алгоритм с шифрованием null, который инкапсулирует, а не шифрует пакеты. 
 MD5-HMAC: Стандарт поглощения несущей 5 - является алгоритмом хэширования, 

который используется для проверки пакетов и предотвращает их модификацию. 
 SHA-HMAC: Алгоритм безопасного хэширования - является алгоритмом хэширования, 

который используется для проверки пакетов и предотвращает их модификацию. 
 IKE: Данный протокол применяет протокол обмена ключами от Oakley и Skeme с 

платформой ISAKMP (Протокол ассоциации интернет безопасности и управления 
ключами). Он выполняет авторизацию точек IPSec, согласует параметры и 
обменивается ключами. 

 ISAKMP: Он определяет формат и параметры нагрузки при обмене данными, а также 
режим согласования ключей. 

 Diffie-Hellman: Это публичный протокол шифрования ключей, который позволяет 
обеим сторонам, вовлеченным в обмен данными, установить общий ключ 
безопасности в незащищенном канале. 

76.1.3 Термины 

Противодействие регенерации сеансов (Anti-replay) Данный сервис безопасности 
позволяет реципиентам отклонять пакеты, истекшие по времени, а также копии пакетов 
для того, чтобы избежать уязвимости. Данный метод является надстройкой безопасности, 
которая используется для согласования IKE и предоставляет сервис проверки подлинности. 

 Надстройка безопасности, созданная вручную, не поддерживает функции 
противодействия регенерации сеансов. Только надстройки безопасности, 
которые проходят согласование IKE, поддерживают противодействие 
регенерации сеансов. 

Проверка подлинности данных (Data authentication): Этот пункт включает две концепции: 

 Целостность данных: Проверка данных на модификацию. 
 Проверка подлинности источника данных: Проверка действительности отправки 

данных заявленным отправителем. 

Конфиденциальность данных (Data confidentiality): Защищает данные от подмены. 

Поток данных (Data stream): Данный параметр относится к определенным 
коммуникационным данным, которые имеют: адрес источника/маску, адрес 
назначения/маску, поле следующего IP протокола, а также идентификаторы портов 
источника и назначения. В полях протокола и порта может быть указано any. Весь трафик, 
ассоциированный с определенным узлом, который соответствует требованиям выше, 
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называется поток данных. Поток данных может представлять TCP-соединение между 
двумя узлами или весь трафик между двумя подсетями. 

Узел: Это относится к устройствам, вовлеченным в IPSec или другим устройствам. 

Организация безопасности (SA): Данный метод относится к логическому соединению, 
которое предоставляет сервис безопасности для определенного потока данных. Данный 
сервис безопасности имеет такие параметры, как определенный протокол безопасности, 
алгоритм безопасности, ключ и описание потока данных. Существует два типа организаций 
безопасности: IPSec и IKE. Организация безопасности IPSec предоставляет функцию защиты 
IPSec для данных и позволяет пользователям установить соединение либо вручную, либо 
через согласование с IKE. Организация безопасности IKE используется для защиты данных 
согласования с IKE. 

Индекс параметра безопасности (SPI): SPI - это 32-битное целое число, которое 
комбинируется с IP-адресом назначения и типом протокола безопасности для 
формирования уникального идентификатора данной SA. Когда SA устанавливается, 
используя IKE, значение SPI каждой SA является присущей псевдослучайной цифрой. Если 
IKE не используется, Вам потребуется указать значение SPI для каждой SA. 

Период действия организации безопасности: Данный таймер относится к периоду 
действия SA. Организация безопасности, установленная вручную, не имеет периода 
действия, то есть она может быть использована постоянно до момента, когда пользователь 
удалит ее вручную. Период действия SA, установленный через согласование IKE, 
определяется с удаленным сообществом IKE. SA будет удалена, как только ее период 
действия истечет, и IKE войдет в согласование о новой SA. 

Набор преобразований: Набор преобразований описывает пакет безопасности, который 
состоит из протокола безопасности (AH или ESP) и алгоритма. Например, набор 
преобразований определяет использование протокола ESP и алгоритма шифрования DES. 

Запись карты шифрования: Запись карты шифрования ассоциирует набор 
преобразований с потоком данных и описывает адрес узла, а также параметры, требуемые 
для общения. Она полностью описывает содержимое, требуемое для общения с IPSec, 
посредством удаленного узла. Организация безопасности IPSec может быть установлена 
только, используя запись карты шифрования. 

В настоящий момент, IPSec может быть использована для отправки IP-пакетов, только в 
режиме одноадресной трансляции. Так как рабочая группа IPSec не выпустила ключ 
группы, теперь IPSec не поддерживает широковещательные и многоадресные IP-пакеты. 

Если устройство использует NAT, для нормальной работы IPSec должна быть 
сконфигурирована статичная NAT. NAT должна быть выполнена до IPSec-инкапсуляции на 
устройстве, то есть IPSec должна использовать IP-адрес публичной сети. 
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76.2 Конфигурация IPSec 

76.2.1 Обзор рабочего процесса IPSec 

IPSec предоставляет канал безопасности для двух узлов IPSec, таких как два устройства. Вы 
должны определить, какие тонкие потоки данных должны быть защищены. Эти потоки 
данных будут переданы через каналы безопасности. Более того, Вы должны определить 
параметры для защиты тонких пакетов, определяя параметры для каналов данных. Когда 
IPSec детектирует такой тонкий пакет, она установит канал безопасности, посредством 
которого эти пакеты отправляются на удаленный узел. 

Тонкие потоки данных могут быть определены, конфигурируя списки доступа. Опишите 
тонкие потоки данных, которые требуется защитить, на основе адресов источника и 
назначения, протокола и порта в списке доступа. После конфигурирования списков 
доступа, используйте набор карты шифрования для применения этих списков доступа к 
интерфейсу, чтобы интерфейс защищал определенные входящие и исходящие потоки 
данных. 

Один набор карты шифрования может иметь несколько записей, каждая из которых 
соответствует различному списку доступа. Устройство находит запись, которая 
соответствует текущему трафику, по порядковому номеру (устройство пытается найти 
соответствие пакета списку доступа, указанному в записи). Когда пакет соответствует 
записи permit (разрешить) в определенном списке доступа, если запись карты шифрования 
тегирована как ipsec-manual, протокол IPSec выполняется прямо на потоке данных для 
обеспечения повышенной безопасности; если запись карты шифрования тегирована как 
ipsec-isakmp, когда организация безопасности IPSec установлена, защита IPSec 
предоставляется на уровне данных, а не потока, в противном случае, согласование IKE 
будет запущено автоматически для создания организации безопасности IPSec. Если 
пользователь не сконфигурирует параметры IPSec или IKE правильно, будет невозможно 
установить организацию безопасности (SA), и пакеты будут отклонены. 

Как только SA будет установлена, исходящие пакеты будут зашифрованы IPSec, а 
информация аутентификации будет записана до того, как будет отправлена в узел. Данный 
пакет является входящим пакетом узла, который находит соответствующую SA и 
дешифрует, проверяет подлинность, а также восстанавливает пакет. 

Запись карты шифрования также указывает набор преобразований, который определяет 
комбинацию алгоритма и режима протокола, используемого IPSec. В итоге, два узла IPSec 
должны использовать один и тот же набор преобразований для эффективного общения. 

Рисунок ниже показывает пример применения защиты IPSec между двумя подсетями: 

Рисунок 7 Применение защиты IPSec между подсетями 
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76.2.2 Этапы настройки IPSec 

Основная цель этапов настройки IPSec - это установление организации безопасности IPSec. 
Организация безопасности IPSec может быть установлена вручную или через 
согласование, посредством IKE. Конфигурация вручную не требует IKE, но требует указать 
больше параметров для создания организации, и имеет уровень безопасности ниже. 
Создавая организацию безопасности посредством согласования с IKE, Вы должны 
сконфигурировать параметры IKE, помимо конфигурации параметров IPSec, для 
обеспечения более высокого уровня защиты. 

Этапы настройки IPSec: 

 Сконфигурируйте период действия по умолчанию (опционально): Этот шаг является 
опциональным. Вы можете использовать данную команду для модификации периода 
действия системы по умолчанию. Если не установлено специального описания, IKE 
будет использовать данное значение периода действия для согласования, так чтобы 
период действия IPSec не был больше значения по умолчанию. 

 Создайте список доступа для шифрования: Список доступа для шифрования 
определяет поток данных для защиты. IPSec полагается на список доступа шифрования 
для фильтрации входящих/исходящих пакетов. Данный список предоставляет защиту 
IPSec для данных, которые ему соответствуют, и проверяет действительность 
совпадающих входящих пакетов. 

 Определите набор преобразований: Набор преобразований описывает, как защитить 
потоки данных. Набор преобразований - это комбинация определенного протокола 
безопасности и алгоритма. Он указывает алгоритм, протокол безопасности и режим 
инкапсуляции данных. Для указания требований по степени защиты данных, 
пользователь должен определить правильный набор преобразований 
заблаговременно. 

 Создайте запись карты шифрования: Для создания записи карты шифрования, 
ассоциируйте предустановленный список доступа с набором преобразований, а также 
укажите ключ и адрес узла для формирования полного описания схемы IPSec. 
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 Сконфигурируйте политику многоадресной трансляции: Отключите инкапсуляцию 
IPSec широковещательных и многоадресных пакетов. 

 Примените запись карты шифрования к интерфейсу: Данное действие активирует 
схему определения IPSec. Под этим подразумевается создание записи карты 
шифрования для активации набора карты шифрования в интерфейсе. 

 Создайте запись карты шифрования для профиля: Определите политики шифрования 
IPSec для динамического многоточечного VPN (DMVPN). 

 Примените запись карты шифрования к туннельному интерфейсу: Активируйте 
функции IPSec для DMVPN. 

 Сконфигурируйте расширенный режим аутентификации: Данный метод используется 
для расширенной проверки подлинности. 

 Сконфигурируйте фильтр пакетов IPSec: Декапсулированные пакеты более не 
фильтруются. 

 Сконфигурируйте MIB для IPSec: Данное действие отсылает информацию мониторинга 
IPSec на SNMP-сервер. Данная функция выключена по умолчанию и должна быть 
включена посредством команды. 

 Осуществляйте поддержку и мониторинг IPSec: Осуществите поддержку и мониторинг 
IPSec, просматривайте и изменяйте параметры IPSec, а также убедитесь, что IPSec 
работает нормально. 

 IKE использует UDP-порт 500. Протоколы ESP и AH организации IPSec 
пронумерованы как 50 и 51 соответственно. Если список доступа (брандмауэр), 
сконфигурированный на устройстве, фильтрует данные, убедитесь в интерфейсе 
до конфигурации IPSec, что трафик для протоколов 50 и 51, а также UDP-порта 
500, используемых в IPSec, не заблокирован. Если возможно, добавьте запись в 
список доступа, чтобы разрешить данный трафик. 

76.2.2.1 Конфигурирование периода действия по умолчанию 

Для конфигурирования периода действия по умолчанию, выполните данную команду в 
режиме глобальной конфигурации или в привилегированном режиме:  

Команда Функция 

CS(config)# crypto ipsec 

security-association lifetime 

seconds seconds 

Изменяет период действия глобально для всей 
IPSec. Данная команда является лимитом 
времени для SA, выраженном в секундах. 

CS(config)# crypto ipsec 

security-association lifetime 

kilobytes kilobytes 

Изменяет период действия глобально для 
трафика всей IPSec. Данная команда является 
лимитом времени для SA, выраженным в Кб 
трафика, защищаемого посредством IPSec, 

который используется организацией 
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безопасности для остановки функции при 
достижении данного значения. 

CS# clear crypto sa 

или 

CS# clear crypto sa peer 

{ip-address | peer-name} 

или 

CS# clear crypto sa map 

map-name 

Очищает существующую организацию 
безопасности. Данное действие моментально 

прервет деятельность любых организаций 
безопасности. Последующие организации 
безопасности будут использовать новый 

период действия. Все существующие 
организации безопасности будут ограничены 

первоначальным периодом действия. 

 

 Используйте команду clear crypto sa без параметров для очистки полной базы 
данных организаций безопасности. Данное действие также очистит активный 
процесс шифрования. Вы можете использовать такие ключевые слова, как peer 
и map для очистки только одной подсети из базы данных организаций 
безопасности. Для более детальной информации, см. справочник команд для 
команды clear crypto sa. 

Период действия системы по умолчанию - 1 час общения (3600 секунд) или 4608000 Кб 
трафика (непрерывное общение в течение 1 часа на скорости 10 Мбит/с). Если 
пользователя устраивает значение по умолчанию, пропустите данный шаг. Период 
действия по умолчанию используется только в случае, если не существует специальных 
описаний в записях карт шифрования. Когда согласуете период действия IPSec, IKE 
использует меньшее значение из данных для локального узла и удаленного узла. Когда 
период действия организации безопасности IPSec истекает, IKE произведет согласование 
вновь и введет в обращение новый набор параметров и ключ IPSec для возобновления 
работы. 

Организация безопасности (и ее ключ) работают на основе периода времени, который 
истекает в случае: использования секунд (указываемые ключевым словом seconds) или 
килобайт переданного трафика (указываемые ключевым словом kilobytes). Организация 
безопасности, установленная вручную (т.е. используя запись карты шифрования с 
идентификатором ipsec-manual) не имеет ограничения по времени. 

Для того чтобы убедиться, что новая организация безопасности доступна до момента 
истечения периода действия первоначальной организации безопасности, новая SA должна 
быть согласована до истечения периода первоначальной SA. Новая организация 
безопасности должна быть согласована, когда остается 30 секунд до истечения времени 
предыдущей организации, или когда остается 256 Кб трафика на прохождение через канал 
предыдущей SA. 

Если через канал безопасности данной SA за период действия не проходит никакого 
трафика, то данная SA считается отпущенной, однако согласование новой SA не начнется, 
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по истечении ее времени. В данном случае, новая SA будет согласована только, когда IPSec 
найдет другой пакет, который должен быть защищен. 

76.2.2.2 Конфигурирование автоматического отключения для нерабочих туннелей 

Для конфигурирования автоматического отключения для нерабочих туннелей глобально, 
выполните данную команду в режиме глобальной конфигурации или в 
привилегированном EXEC режиме: 

Команда Функция 

CS(config)#crypto ipsec security-
association idle-time sec 

Указывает период времени в секундах, после 
которого нерабочие туннели отключаются 

глобально. Диапазон значений от 60 до 86400. 

76.2.2.3 Функция переквантизации заголовка DF bit для туннеля IPSec 

Функция переквантизаии заголовка DF bit позволяет пользователям указать, находится ли 
устройство в состоянии перезагрузки, указать в заголовке 1 или скопировать 
инкапсулированный заголовок. 

DF bit в заголовке IP-пакета определяет может ли устройство фрагментировать пакет. 
Значение 1 указывает на то, что данный пакет не может быть фрагментирован, а значение 
0 указывает, что пакет может быть фрагментирован. Данная функция в режиме туннеля 
IPSec позволяет устройству контролировать, определена ли инкапсуляция IPSec бита DF в 
заголовок IP-пакета посредством значения бита DF в оригинальном заголовке IP-пакета. 
Данную функцию поддерживает только режим туннеля. 

Для конфигурирования значений DF bit для всех интерфейсов, выполните следующие 
команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# crypto ipsec 

df-bit [clear | set | copy] 

Устанавливает DF bit внешнего заголовка IP-
пакета для всех интерфейсов в режиме 

туннеля. 

В примере ниже, устройство сконфигурировано для очистки DF bit глобально и копирует 
DF bit в интерфейс FastEthernet0/0. Таким образом, все интерфейсы, кроме 
FastEthernet0/0, позволяют отправку пакетов, больше чем размер MTU (фрагментарно), в 
то время как интерфейс FastEthernet0/0 определяет нужно ли фрагментировать пакеты, 
согласно DF bit в заголовке первоначального IP-пакета. 

crypto isakmp policy 1 

hash md5 

authentication pre-share 

crypto isakmp key 0 DELaware address 192.168.10.66 

crypto isakmp key 0 Key-What-Key address 192.168.11.19 
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! 

! 

crypto ipsec transform-set BearMama ah-md5-hmac esp-des 

crypto ipsec df-bit clear 

! 

! 

crypto map armadillo 1 ipsec-isakmp 

set peer 192.168.10.66 

set transform-set BearMama 

match address 101 

! 

crypto map basilisk 1 ipsec-isakmp 

set peer 192.168.11.19 

set transform-set BearMama 

match address 102 

! 

! 

interface FastEthernet0/0 

ip address 192.168.10.38 255.255.255.0 

ip broadcast-address 0.0.0.0 

crypto map armadillo 

crypto ipsec df-bit copy 

! 

interface FastEthernet0/1 

ip address 192.168.11.75 255.255.255.0 

ip broadcast-address 0.0.0.0 

crypto map basilisk 

! 

76.2.2.4 Создание списка доступа для шифрования 

Список доступа для шифрования используется для определения потоков данных для 
шифрования. Например, Вы можете создать список доступа для шифрования для защиты 
всего IP-трафика между Subnet A (192.168.202.0/24) и Subnet B (192.168.12.0/24) (список 
доступа 120) или IP-трафика между Host A и Host B (список доступа 101): 

access-list 120 permit ip 192.168.12.0 0.0.0.255 192.168.202.0 0.0.0.255 

access-list 101 permit ip host 2.2.2.2 host 2.2.2.1 

Список доступа для шифрования, указываемый записью карты шифрования IPSec имеет 
следующие четыре основные функции: 

 Отфильтровывает исходящий трафик, который зашифрован посредством 
использования IPSec (permit = защищать). 
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 Когда начинает согласовывать организацию безопасности IPSec, указывает, какие 
потоки данных должны быть защищены новой организацией безопасности 
(указываемой посредством одной записи permit). 

 Преобразовывает входящий трафик, чтобы отфильтровать и отклонить пакеты, чей 
трафик должен быть защищен посредством IPSec. 

 В режиме согласования IKE, вызванного узлом IPSec, определяет нужно ли принять 
запрос организации безопасности IPSec, который представляет собой запрошенный 
поток данных (должна согласовываться только одна запись карты шифрования ipsec-
isakmp). Вы должны убедиться, что список доступа на обоих концах соединения 
совпадает. Рекомендуется, чтобы список доступа узлов на обоих концах соединения 
был постоянным. 

Для конфигурирования списка доступа для шифрования, выполните следующую команду 
в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# access-list 

access-list-number {deny | permit} 

protocol source source-wildcard 

destination destination-wildcard 

[log] 

или: CS(config)# ipv6 access-list ipv6-acl-
name 

CS(config-ipv6-acl)# {deny | permit} protocol 
source source-wildcard destination 

destination-wildcard 

 

Описывает потоки данных по адресам 
источника/назначения и его 

подстановочный символ, протокол 
общения и порт для общения. Если 

используется ключевое слово permit, 
политики, описываемые в 

соответствующей записи карты 
шифрования, предоставят защиту 

шифрованием для всего IP-трафика, 
который соответствует указанным 

условиям. Ключевое слово deny может 
быть использовано для предотвращения 

шифрования трафика определенной 
записи карты шифрования. 

CS(config-exp-nacl)# exit Выход из режима конфигурации ACL. 

Если используется ключевое слово permit, политики, описываемые в соответствующей 
записи карты шифрования, предоставят защиту шифрованием для всего IP-трафика, 
который соответствует указанным условиям. Ключевое слово deny может быть 
использовано для предотвращения шифрования трафика определенной записи карты 
шифрования. 

 Рекомендуется, чтобы Вы определили зеркальный список доступа для 
шифрования на удаленном конце для каждого списка доступа шифрования, 
определенного на локальном узле. В противном случае, некоторые данные не 
будут защищены или организация безопасности не будет установлена. 
Поскольку ACL-списки имеют приоритет, во время конфигурации Вы должны 
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обратить внимание на уровень вложения записи ACE.  В случае конфликта, 
применяется запись ACE с наибольшим приоритетом. 

Используйте ключевое слово any с особой осторожностью, потому что данный метод 
отклонит большую часть широковещательной информации, и устройство будет работать 
нестабильно. Список доступа для шифрования не создавался специально для IPSec, 
поэтому используется в дополнение к данному протоколу. IPSec использует расширенный 
список доступа IP-адресов в диапазоне значения access-list-number от 100 до 199. Если 
порты не определены, данный список доступа для шифрования может использоваться для 
потоков данных либо во входящем направлении, либо в исходящем направлении. 

Например, когда Вы хотите защитить IP-трафик между Subnet A (192.168.12.0/24) и Subnet 
B (192.168.10.0/24), на устройстве должен быть определен следующий список доступа: 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.10.0 0.0.0.255 

Например, когда Вы хотите защитить TCP-трафик между Subnet A (192.168.12.0/24) и Host 
C (202.101.11.3), на устройстве должен быть определен следующий список доступа: 

access-list 120 permit tcp 192.168.12.0 0.0.0.255 202.101.11.3 0.0.0.0 

Если указана фильтрация порта, адрес назначения в списке доступа для шифрования 
предоставит сервис для этого порта. 

Например, если Вы хотите защитить трафик Telnet между Host D (1.1.1.1) и Host E (2.2.2.2), 
который предоставляет Telnet-сервис, сконфигурируйте устройство следующим образом: 

access-list 133 permit tcp 1.1.1.1 0.0.0.0 2.2.2.2 0.0.0.0 eq telnet 

 В части команды permit ipv6 any any списка доступа для шифрования, устройства 
COMPOSITOR не совместимы с устройствами Cisco. Это происходит из-за того, что 
устройства Cisco зашифровывают пакет запроса соседа (neighbor request packet) 
и пакет объявления соседа (neighbor advertisement packet), так же как и ARP-
пакеты в IPv4, поэтому передача данных IPSec между двумя устройствами, не 
подключенными напрямую, будет нарушена. Для того чтобы избежать данную 
проблему, устройства COMPOSITOR не будут шифровать пакет запроса соседа и 
пакет объявления соседа. 

76.2.2.5 Определение набора преобразований 

Набор преобразований - это комбинация определенного протокола безопасности и 
алгоритма. Во время согласования организации безопасности IPSec, узел должен 
использовать один и тот же набор преобразований для защиты определенного потока 
данных. 

Поскольку для организаций безопасности, созданных вручную, не существует процесса 
согласования противодействия регенерации сеансов, один и тот же набор преобразований 
должен быть указан для двух узлов. Изменение в определение набора преобразований 
будет применено к согласованию последующих установленных организаций 
безопасности, вместо существующих организаций безопасности. Если Вы хотите, чтобы 
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данные новые установки вступили в силу незамедлительно, используйте команду clear 
crypto sa для очистки всей или части базы данных организации безопасности. 

Для определения набора преобразований, выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS(config)# crypto ipsec 

transform-set transform-set-name 

transform1 [transform2 [transform3]] 

Параметр transform - это алгоритм, 
поддерживаемый системой. Алгоритмы 

могут совмещаться, согласно 
определенному правилу. 

CS(cfg-crypto-trans)# mode {tunnel | 

transport} (Optional) 

Изменяет режим, ассоциированный с 
набором преобразований. Настройка 

режима полезна только для общения, где 
адреса источника и назначения являются 

узлами IPSec, и не принесет никакой 
пользы для любых других коммуникаций 

(все другие коммуникации производятся в 
режиме туннеля). 

exit Выходит из режима конфигурации 
шифрования набора преобразований. 

CS# clear crypto sa 

или 

CS# clear crypto sa peer {ip-address 

| peer-name} 

или 

CS# clear crypto sa map map-name 

Очищает существующие организации 
безопасности, чтобы убедиться, что любые 

изменения к набору преобразований 
применяются к последующим 
установленным организациям 

безопасности (организации безопасности, 
установленные вручную, будут 

возобновлены незамедлительно) 

Ниже представлены наборы преобразований, поддерживаемые системой:  

transform1 [transform2 ] Определение 

ah-md5-hmac Протокол AH и алгоритм MD5 HMAC 

ah-sha-hmac Протокол AH и алгоритм SHA HMAC 

ah-sm3-hmac Протокол AH и алгоритм SM3 HMAC 

esp-des Протокол ESP и алгоритм шифрования DES 
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esp-3des Протокол ESP и алгоритм шифрования 
3DES 

esp-aes-128 Протокол ESP и алгоритм шифрования AES 
с ключом, длина которого 128-бит 

esp-aes-192 Протокол ESP и алгоритм шифрования AES 
с ключом, длина которого 192-бит 

esp-aes-256 Протокол ESP и алгоритм шифрования AES 
с ключом, длина которого 256-бит 

esp-sm4 Протокол ESP и алгоритм шифрования 
SM4 с ключом, длина которого 128-бит 

ah-md5-hmac esp-des Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

аутентификации DES. 

ah-sha-hmac esp-des Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

аутентификации DES. 

ah-md5-hmac esp-des 

esp-md5-hmac 

Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования DES и алгоритм 
аутентификации MD5 HMAC. 

ah-md5-hmac esp-null 

esp-md5-hmac 

Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, алгоритм шифрования не 

используется (null), используется алгоритм 
аутентификации MD5 HMAC. 

ah-md5-hmac esp-des esp-sha-hmac Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 
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шифрования DES и алгоритм 
аутентификации SHA HMAC. 

ah-md5-hmac esp-null esp-sha-hmac Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, алгоритм шифрования не 

используется (null), используется алгоритм 
аутентификации SHA HMAC. 

ah-sha-hmac esp-des esp-md5-hmac Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования DES и алгоритм 
аутентификации MD5 HMAC. 

ah-sha-hmac esp-null esp-md5-hmac Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, алгоритм шифрования не 

используется (null), используется алгоритм 
аутентификации MD5 HMAC. 

ah-sha-hmac esp-des esp-sha-hmac Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования DES и алгоритм 
аутентификации SHA HMAC. 

ah-sha-hmac esp-null sp-sha-hmac Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, алгоритм шифрования не 

используется (null), используется алгоритм 
аутентификации SHA HMAC. 

esp-des esp-md5-hmac Для ESP протокола, используется алгоритм 
шифрования DES и алгоритм 
аутентификации MD5 HMAC. 

esp-null esp-md5-hmac Для ESP протокола, алгоритм шифрования 
не используется (null), используется 

алгоритм аутентификации MD5 HMAC. 
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esp-des esp-sha-hmac Для ESP протокола, используется алгоритм 
шифрования DES и алгоритм 
аутентификации SHA HMAC. 

esp-null esp-sha-hmac Для ESP протокола, алгоритм шифрования 
не используется (null), используется 

алгоритм аутентификации SHA HMAC. 

esp-3des Протокол ESP и алгоритм шифрования 
3DES 

esp-3des esp-sha Для ESP протокола, используется алгоритм 
шифрования 3DES и алгоритм 
аутентификации SHA HMAC. 

esp-3des esp-md5 Для ESP протокола, используется алгоритм 
шифрования 3DES и алгоритм 
аутентификации MD5 HMAC. 

ah-md5-hmac esp-des Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования 3DES. 

ah-sha-hmac esp-des Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования 3DES. 

ah-md5-hmac esp-3des esp-sha Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования 3DES и алгоритм 
аутентификации SHA HMAC. 

ah-sha-hmac esp-3des esp-sha Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования 3DES и алгоритм 
аутентификации SHA HMAC. 
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ah-md5-hmac esp-3des esp-md5 Протокол AH находится вне канала, 
используется алгоритм аутентификации 

MD5 HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования 3DES и алгоритм 
аутентификации MD5 HMAC. 

ah-sha-hmac esp-3des esp-md5 Протокол AH находится вне канала, 
используется алгоритм аутентификации 

SHA HMAC. Протокол ESP находится 
внутри канала, используется алгоритм 

шифрования 3DES и алгоритм 
аутентификации MD5 HMAC. 

 

 В целом, комбинация esp-des (без аутентификации данных) удовлетворит 
Вашим требованиям. Если Вы хотите проверить данные, Вы можете выбрать esp-
des esp-md5-hmac или esp-des esp-sha-hmac. 

76.2.2.6 Конфигурирование MIB для IPSec 

Управление MIB протокола IPSec включает статистику потоков данных и 
шифрование/дешифрование пакетов данных, поэтому данный процесс может затронуть 
до определенной степени производительность обмена данными IPSec. Для сохранения 
ресурсов по умолчанию статистическая функция MIB отключена. Для доступа к узлу MIB 
протокола IPSec, Вы должны включить функцию MIB протокола IPSec, используя интерфейс 
командной строки. 

Команда Функция 

CS(config)# crypto mib enable Конфигурирует функцию статистики MIB 
протокола IPSec. 

76.2.2.7 Конфигурирование политик многоадресной трансляции 

Если ACL-список охватывает широковещательные адреса и адреса многопоточной 
трансляции, к пакетам будет применяться инкапсуляция IPSec, относящаяся к этим 
адресам. Для пропуска инкапсуляции IPSec, выполните данную команду: 

Команда Функция 

CS(config)#crypto ipsec multcast disable Отключает инкапсуляцию 
широковещательных и многоадресных 

пакетов. 
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76.2.2.8 Создание записи карты шифрования 

Запись карты шифрования может быть сконфигурирована при следующих аспектах: 

 Тип трафика, защищаемый IPSec: Ассоциируйте сконфигурированный ACL-список для 
шифрования. 

 Куда будет отправляться трафик, защищаемый IPSec? Какой узел IPSec удаленный? 
 Локальный адрес, используемый для общения IPSec: Примените набор карты 

шифрования к интерфейсу. IPSec использует адрес интерфейса общения в качестве 
адреса локального узла. 

 Политики безопасности IPSec, которые должны применяться к трафику: Выберите из 
списка, который содержит один или более наборов преобразований. 

 Срок службы организации безопасности. 
 Способ установления организации безопасности: вручную или через согласование IKE. 

Записи карты шифрования, которые имеют одно название карты шифрования (но имеют 
разные порядковые номера карт) представляют собой набор карт шифрования. 
Примените набор карт шифрования к интерфейсу, чтобы весь IP-трафик, который проходит 
через этот интерфейс, рассматривался, согласно набору карт шифрования, примененного 
к интерфейсу. Если запись карты шифрования находит исходящий IP-канал, который 
должен быть защищен, и в карте шифрования указано использование IKE, организация 
безопасности будет согласована с удаленным узлом, согласно параметрам в записи карты 
шифрования. Если запись карты шифрования определяет организацию безопасности, 
созданную вручную, следовательно, SA должна быть установлена во время конфигурации. 
Данные шифруются для передачи, как только организация безопасности установлена либо 
вручную, либо посредством согласования IKE. Если согласование организации 
безопасности не удастся, данные будут удалены. 

Политики, описанные в записи карты шифрования, будут использоваться во время 
согласования организации безопасности. Для выполнения IPSec между двумя узлами 
бесшовно, записи карт шифрования этих двух узлов должны включать выражения 
конфигурации совместимые друг с другом. Когда два узла пытаются установить 
организацию безопасности, они оба должны иметь хотя бы одну запись карты 
шифрования, которая совместима с записью карты шифрования удаленного узла и, по 
крайней мере, соответствует следующим условиям: 

 Запись карты шифрования должна включать совместимый список доступа для 
шифрования (такой как список доступа карты зеркалирования). 

 Записи карт шифрования на обоих концах должны идентифицировать адреса узлов 
(если узел не использует динамическую карту шифрования). 

 Записи карт шифрования должны иметь хотя бы один идентичный набор 
преобразований. 

Только один набор карт шифрования должен применяться к одному интерфейсу. Набор 
карт шифрования содержит комбинации записей IPSec/IKE или IPSec/manual (установление 
организации безопасности вручную). Если Вы создаете несколько записей карт 
шифрования для данного интерфейса, Вы должны использовать параметр seq-num записи 
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карты для сортировки этих записей карт вновь. Чем меньше значение seq-num, тем выше 
приоритет. 

Несколько записей карт шифрования должны быть созданы для одного интерфейса, если 
происходит одна из следующих ситуаций: 

 Если разные потоки данных в этом интерфейсе будут обрабатываться различными 
узлами IPSec. 

 Если Вы хотите применить различные организации безопасности IPSec к различному 
типу трафика (предназначающемуся одним или разным узлам). Например, Вы хотите, 
чтобы трафик между подсетями в группе проходил проверку подлинности, в то время 
как трафик между другими подсетями проходил проверку подлинности и шифровался. 
В данном случае, различные типы трафика должны быть указаны в двух различных 
списках доступа, и отдельная запись карты шифрования должна быть создана для 
каждого списка доступа с шифрованием. 

Создание организации безопасности вручную 

Для создания организации безопасности вручную, вначале выполните следующие 
команды в режиме глобальной конфигурации:  

Команда Функция 

CS(config)# crypto map map-name 

seq-num ipsec-manual 

Указывает запись карты шифрования, 
которую нужно создать или 

модифицировать. Когда используете 
данную команду, Вы войдете в режим 

конфигурации карт шифрования. 

CS(config-crypto-map)# match address 

access-list-id 

или CS(config-crypto-map)# match ipv6 ipv6-
acl-name 

Указывает список доступа для списка карт 
шифрования. Данный список доступа 

определяет какой трафик должен быть 
защищен IPSec безопасностью, указанной 
в записи карты шифрования, а какой нет. 

CS(config-crypto-map)# match vrf vrf-name Указывает VRF, который ассоциируется со 
списком доступа, для списка карт 

шифрования. Защищаться IPSec могут 
только пакеты под VRF-объектом, 

совпадающим с определенным списком 
доступа. 

CS(config-crypto-map)# set peer 

{hostname | ip-address} 

Указывает удаленный узел IPSec. Трафик, 
защищаемый IPSec, будет направлен 

данному узлу. Если IKE не используется, 
может быть сконфигурирован только 

один узел. 
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CS(config-crypto-map)# set 

transform-set transform-set-name 

Указывает какой набор преобразований 
использовать. Данный набор 

преобразований должен быть 
одинаковым с набором, указанным в 

соответствующей записи карты 
шифрования удаленного узла. 

(Если IKE не используется, может быть 
указан только один набор 

преобразований.) 

CS(config-crypto-map)# set vrf vrf-name Указывает VRF, ассоциированный с 
туннелем. 

CS(config-crypto-map)# set session-key 

inbound ah spi hex-key-data 

или 

CS(config-crypto-map)# set session-key 

outbound ah spi hex-key-data 

Если указанный набор преобразований 
включает протокол AH, Вы должны 

использовать данную команду, чтобы 
установить индексы параметров 

безопасности AH (SPI) и пароли для 
защищенного исходящего и входящего 
трафика. В данном случае, локальный 

входящий SPI, протокол и ключ должны 
быть одинаковыми с исходящим SPI, 

протоколом и ключом удаленного узла, и 
наоборот. 

CS(config-crypto-map)# set session-key 

inbound esp spi cipher hex-key-data 

[authenticator hex-key-data] 

или 

CS(config-crypto-map)# set session-key 

outbound esp spi cipher hex-key-data 

[authenticator hex-key-data] 

Если указанный набор преобразований 
включает протокол ESP, Вы должны 

использовать данную команду, чтобы 
установить индексы параметров 
безопасности ESP и пароли для 

защищенного исходящего и входящего 
трафика. Если набор преобразований 
включает алгоритм шифрования ESP, 

должен быть предоставлен ключ 
шифрования. Если набор преобразований 

включает алгоритм проверки 
подлинности ESP, должен быть 

предоставлен ключ аутентификации. В 
данном случае, локальный входящий SPI, 

протокол и ключ должны быть 
одинаковыми с исходящим SPI, 

протоколом и ключом удаленного узла, и 
наоборот. 
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CS(config-crypto-map)# set mtu length Устанавливает длину фрагмента в режиме 
туннеля. 

CS(config-crypto-map)# exit Выходит из режима конфигурации карты 
шифрования и возвращает в режим 

глобальной конфигурации. 

Повторите предыдущие шаги для создания других обязательных записей карт 
шифрования. 

Данный пример показывает конфигурацию карт шифрования: 

Конфигурация локального узла (маршрутизатор A) 

# Укажите набор преобразований с именем myset 

crypto ipsec transform-set myset esp-des 

# Укажите набор карт, созданный вручную, с именем mymap 

crypto map mymap 3 ipsec-manual 

 set peer 2.2.2.2 

 set session-key inbound esp 301 cipher abcdef1234567890 

 set session-key outbound esp 300 cipher abcdef1234567890 

 set transform-set myset 

 match address 101 

! 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.202.0 0.0.0.255 

Конфигурация удаленного узла (маршрутизатор B) 

# Укажите набор преобразований с именем myset 

crypto ipsec transform-set myset  esp-des 

# Укажите набор карт, созданный вручную, с именем mymap 

crypto map mymap 3 ipsec-manual 

 set peer 2.2.2.1 

 set session-key inbound esp 300 cipher abcdef1234567890 

 set session-key outbound esp 301 cipher abcdef1234567890 

 set transform-set myset 

 match address 101 

 ! 

access-list 101 permit ip 192.168.202.0 0.0.0.255 192.168.12.0 0.0.0.255 

 

 Ключевое слово hex-key-data является шестнадцатеричным числом. Длина 
параметра hex-key-data, следующего за ключевым словом cipher в команде 
конфигурации шага 6, и длина такого же параметра в шаге 5 определяется 
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используемым алгоритмом шифрования (в настоящий момент IPSec 
поддерживает алгоритмы шифрования DES, 3DES и AES). Длина параметра hex-
key-data, следующего за ключевым словом authenticator в команде 
конфигурации шага 6 определяется используемым алгоритмом проверки 
подлинности данных (включая алгоритмы SHA и MD5). В примере выше, 
используется алгоритм шифрования DES, и требуется длина 64-бит, поэтому 
значение параметра установлено на abcdef1234567890 (эквивалентно 
0xabcdef1234567890). Поскольку в примере выше не используется алгоритма 
проверки подлинности данных, ключ за параметром authenticator не 
сконфигурирован. Вы можете сконфигурировать его просто введя строку, 
которая содержит цифры от 1 до 9 и/или буквы от a до f. Идентифицировать его 
строкой 0x не обязательно.  
Таблица:  

Название 
алгоритма 

Длина 
ключа 
(бит) 

Длина 
введенной 

шестнадцатери
чной строки 

(байт) 

Пример конфигурации 

DES 64 8 Пример: set session-key inbound esp 300 
cipher abcdef1234567890 

3Des 192 24 set session-key   inbound esp 300 cipher 
abcdef1234567890 abcdef1234567890 

abcdef1234567890 

aes 128 16 set session-key   inbound esp 300 cipher 
abcdef1234567890abcdef1234567890 

Sm4 128 16 set session-key   inbound esp 300 cipher 
abcdef1234567890abcdef1234567890 

Md5 128 16 Пример: set session-key  inbound esp 302 
cipher abcdef1234567890 authenticator 

abcdef1234567890abcdef1234567890 

Sha 160 20 Пример: set session-key  inbound esp 302 
cipher abcdef1234567890 authenticator 

abcdef1234567890abcdef1234567890abcd 

Sm3 256 32 Пример: set session-key  inbound esp 302 
cipher abcdef1234567890 authenticator 
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abcdef1234567890abcdef1234567890abcdef
1234567890abcdef1234567890 

 Как правило, должна быть сконфигурирована полная длина ключа. Если ключ 
неполный, устройство может приписать пакету 0 (низкая безопасность), или 
может не приписывать 0 (это вызовет состояние «неудача» во время 
согласования организации безопасности). 

 

Ручное определение организации безопасности используется при предустановке на 
локальном устройстве и узлах IPSec администраторами. Такой выбор делается в случае, 
если администратор хочет вначале использовать организацию безопасности, 
установленную вручную для отладки, а затем использовать организацию безопасности на 
основе IKE. Также такой метод используется, если удаленный узел не поддерживает IKE. 

Конфигурирование окна противодействия регенерации сеансов 

Окно противодействия регенерации сеансов является базовой функцией защиты IPSec от 
атак. По умолчанию, когда сконфигурирован режим проверки подлинности с функцией 
хэширования (MD5, SHA и т.д.), будет включено окно противодействия регенерации 
сеансов, однако Вы можете отключить эту функцию, воспользовавшись данной командой:  

Команда Функция 

CS(config)#crypto ipsec security-association replay 
disable 

Отключает окно противодействия 
регенерации сеансов. 

 

 Поскольку QoS будет диверсифицировать трафик на различные очереди, это 
ведет к дисбалансу пакетной передачи. IPSec является присущей функцией QoS 
и включает окно противодействия регенерации сеансов в контексте качества 
сервиса, поэтому все пакеты, превышающие размер окна, будут отброшены 
данным протоколом. Исходя из этого, Вы можете отключить окно 
противодействия регенерации сеансов, чтобы избежать потери пакетов, но в 
данном случае Ваши шансы быть атакованным злоумышленником увеличатся. 

Конфигурирование проверки безопасности данных 

Проверка безопасности данных является базовой функцией защиты IPSec от атак. Критерии 
для суждения о нападении следующие: если пакет, который должен быть зашифрован, 
получен в виде обычного текста, такой пакет считается небезопасным и отбрасывается. 
При определенных обстоятельствах, проверка безопасности данных необязательна и 
может быть отключена следущей командой:   



COMPOSITOR AP10171RD96 

 

1046 

 

Команда Функция 

CS(config)#crypto ipsec optional Отключает проверку безопасности 
данных IPSec. 

 

 Проверка безопасности данных потребляет много ресурсов системы, отключая 
данную функцию, Вы можете освободить ресурсы ЦП. В модели l2tp поверх 
ipsec, l2tp может принудительно включить IPSec, и поэтому разрешены только 
пакеты с IPSec-шифрованием. Данная функция может быть использована в 
зависимости от требований. 

Конфигурирование использования IKE для создания записи карты шифрования 
организации безопасности 

Чтобы сконфигурировать использование IKE для создания записи карты шифрования 
организации безопасности, выполните вначале данные команды в режиме глобальной 
конфигурации:  

Команда Функция 

CS(config)# crypto map map-name seq-
num 

ipsec-isakmp 

Указывает запись карты шифрования, 
которую нужно создать или 

модифицировать. Когда используете данную 
команду, Вы войдете в режим конфигурации 

карт шифрования. 

CS(config-crypto-map)# match address 

access-list-id 

или 

CS(config-crypto-map)# match ipv6 ipv6-
acl-name 

Указывает список доступа для списка карт 
шифрования. Данный список доступа 

определяет какой трафик должен быть 
защищен IPSec безопасностью, указанной в 

записи карты шифрования, а какой нет. 

CS(config-crypto-map)# match vrf vrf-
name 

Указывает VRF, который ассоциируется со 
списком доступа, для списка карт 

шифрования. Защищаться IPSec могут только 
пакеты под VRF-объектом, совпадающим с 

определенным списком доступа. 

CS(config-crypto-map)# set peer 
{hostname | 

ip-address} 

Указывает удаленный узел IPSec. Трафик, 
защищаемый IPSec, будет направлен 

данному узлу. 
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Вы можете сконфигурировать несколько 
узлов. 

CS(config-crypto-map)# set local ip-
address 

Устанавливает IP-адрес для локального 
согласования. Если IP-адрес не указан, 

используется основной адрес интерфейса. 

CS(config-crypto-map)# set transform-set 

transform-set-name1 

[transform-set-name2…transform-set-
name6] 

Указывает какой набор преобразований 
использовать. Назначайте наборы 

преобразований по приоритету (вначале 
идет наивысший приоритет) 

CS(config-crypto-map)# set 

security-association lifetime seconds 
seconds 

или 

CS(config-crypto-map)# set 

security-association lifetime kilobytes 
kilobytes 

(Опционально) Указывает период действия 
организации безопасности для записи карты 

шифрования. 

CS(config-crypto-map)# set 

security-association idle-time seconds 

(Опционально) Указывает лимит времени 
для записи карты шифрования. 

CS(config-crypto-map)# set exchange-
mode 

main | aggressive 

Устанавливает режим, который используется 
для начала согласования, с данной 

статической записью. 

CS(config-crypto-map)# set pfs 

group1 | group2 

Указвает групповую идентификацию Diffie-
Hellman. 

CS(config-crypto-map)# set mtu length Устанавливает длину фрагмента в режиме 
туннеля. 

CS(config-crypto-map)# set vrf vrf-name Указывает VRF, ассоциированный с 
туннелем. 

CS(config-crypto-map)#username name 
password  {0|7}  pass 

Конфигурирует имя пользователя и пароль, 
используемый для расширенной проверки 

подлинности. 

CS(config-crypto-map)#reverse-route 
[remote-peer ip-address] [distance] [tag 

Конфигурирует обратносовместимую 
маршрутизацию IPv4 
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tagvalue] [track trackvalue] [bfd] [weight 
weightvalue] 

CS(config-crypto-map)# reverse-ipv6-
route [remote-peer ip-address] [distance] 

[bfd] [weight weightvalue] 

Конфигурирует обратносовместимую 
маршрутизацию IPv6 

CS(config-crypto-map)# exit Выходит из режима конфигурации карты 
шифрования и возвращает в режим 

глобальной конфигурации. 

Повторите предыдущие шаги для создания других обязательных записей карт 
шифрования. 

Следующий пример показывает, как сконфигурировать определение организации 
безопасности, используя IKE: 

Конфигурация локального узла (маршрутизатор A) 

# Укажите набор преобразований с именем myset 

crypto ipsec transform-set myset esp-des 

# Укажите набор карт с именем mymap, который определяет организацию безопасности, 
используя IKE 

crypto map mymap 3 ipsec-isakmp 

 set peer 2.2.2.2 

 set transform-set myset 

 match address 101 

! 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.202.0 0.0.0.255 

Конфигурация удаленного узла (маршрутизатор B) 

# Укажите набор преобразований с именем myset 

crypto ipsec transform-set myset  esp-des 

# Укажите набор карт с именем mymap, который определяет организацию безопасности, 
используя IKE 

crypto map mymap 3 ipsec-isakmp 

 set peer 2.2.2.1 

 set transform-set myset 

 match address 101 

 ! 

access-list 101 permit ip 192.168.202.0 0.0.0.255 192.168.12.0 0.0.0.255 
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 RTOS поддерживает организации безопасности, установленные вручную и 
посредством IKE. Оба режима определения организации безопасности могут 
быть добавлены в один набор карт шифрования. 

 

 Предпочтительно использовать протокол IKE для определения организации 
безопасности, так как, в случае истечения периода действия, IKE согласует 
организацию вновь и будет использовать новый ключ, обеспечивая 
непрерывную безопасность данных. Однако требуется изменять ключ 
шифрования часто, в случае использования алгоритма шифрования DES, так как 
он может быть взломан через какое-то время. 

Создание динамической карты шифрования 

Динамическая карта шифрования (обязательна IKE) требует меньше конфигураций. Если 
IP-адрес удаленного узла во время конфигурации остается неизвестен, то должна 
использоваться функция динамической карты шифрования. Например, мобильному 
абоненту назначается динамический IP-адрес. Вначале, мобильный абонент использует не 
IP-адрес, а имя домена для локальной проверки подлинности IKE. Как только проверка 
подлинности завершена, запрос организации безопасности, который соответствует 
динамической карте шифрования может быть обработан, и данная динамическая карта 
шифрования может получать запросы, соответствующие локальной политике.  

Понимание динамической карты шифрования 

Динамическую карту шифрования может использовать только IKE. Запись динамической 
карты шифрования служит в качестве шаблона политики. Пропущенные параметры могут 
быть получены динамически (IPSec согласование) для соответствия требованиям 
удаленного узла. Это позволяет удаленному узлу и устройству обмениваться IPSec 
трафиком, даже если карта шифрования устройства не полностью удовлетворяет 
требованиям удаленного узла. 

Динамическая карта шифрования используется для начала согласования IPSec удаленным 
узлом, а не для начала согласования IPSec, совершаемого устройством, связанным с 
удаленным узлом. 

Набор динамической карты шифрования относится к части самой карты шифрования. 
Любая запись карты шифрования, которая соответствует динамической карте, является 
записью карты шифрования с низшим приоритетом в наборе карт шифрования (т.е. имеет 
наивысший порядковый номер). Таким образом, вначале будут использоваться другие 
записи карт шифрования. Запись динамической карты шифрования проверяется, когда нет 
соответствия всем статическим записям карт шифрования. 

Если устройство принимает запрос от узла, оно создаст новую организацию безопасности 
IPSec и установит временную запись карты шифрования, которая заполняется в результате 
согласования. В этот момент, устройство использует временную запись карты шифрования 
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в качестве нормальной записи карты шифрования. Как только истечет период действия 
организации безопасности, временная запись карты шифрования будет удалена. 

Общее свойство для динамических и статических карт шифрования является то, что, если 
незащищенный входящий трафик соответствует хотя бы одному выражению permit в 
списке доступа, данный трафик будет удален, потому что он не защищен IPSec. 

Для статической записи карты шифрования, если исходящий трафик соответствует 
выражению permit в списке доступа, и соответствующая организация безопасности не 
была установлена, устройство инициирует согласование организации безопасности с 
удаленным узлом вновь. Для динамической записи карты шифрования, если организация 
безопасности не существует, трафик удаляется напрямую (потому что динамическая карта 
шифрования не используется для согласования новой организации безопасности). 

 Ключевое слово any должно использоваться осторожно в записях permit 
динамической карты шифрования. Поскольку permit может охватывать 
многоадресную трансляцию и широковещательный трафик, нужно 
использовать ключевое слово deny для исключения широковещательного и 
многоадресного трафика, и другого трафика, который не защищен IPSec. 

Динамические записи карт шифрования группируются в набор, как нормальные записи 
карт шифрования. Набор содержит записи карт шифрования, которые сгруппированы 
вместе, используя одно и то же имя карты шифрования, но с разными порядковыми 
номерами. 

Для создания динамической записи карты шифрования, выполните следующие команды 
в режиме глобальной конфигурации:  

Команда Функция 

CS(config)# crypto dynamic-map 

dynamic-map-name dynamic-seq-num 

Создает запись карты шифрования 

CS(config-crypto-map)# set transform-set 

transform-set-name1 [transform-set-
name2...transform-set-name6] 

Указывает какой набор 
преобразований использовать. 

Назначайте наборы преобразований 
по приоритету (вначале идет 

наивысший приоритет) 

CS(config-crypto-map)# match address 

access-list-id 

или 

CS(config-crypto-map)# match ipv6 ipv6-acl-
name 

(Опционально) Указывает список 
доступа для набора карт шифрования. 

Данный список доступа определяет 
какой трафик должен быть защищен 

IPSec безопасностью, указанной в 
записи карты шифрования, а какой 

нет. 
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Примечание: Хотя список доступа 
опционален для динамических карт 
шифрования, строго рекомендуется 

сконфигурировать его. 

Если он сконфигурирован, ID потока 
данных, предоставленный узлом, 

должен соответствовать записи permit 
в списке доступа карты шифрования. 

Если он не сконфигурирован, 
устройство принимает любые ID 

потоков данных, предоставленные 
узлом. 

CS(config-crypto-map)# match vrf vrf-name Указывает VRF, который 
ассоциируется со списком доступа, 

для списка карт шифрования. 
Защищаться IPSec могут только пакеты 

под VRF-объектом, совпадающим с 
определенным списком доступа. 

CS(config-crypto-map)# set peer {hostname | 

ip-address} 

(Опционально) Указывает удаленный 
узел IPSec. Вы можете 

сконфигурировать несколько узлов. 

Такая конфигурация для 
динамической записи карты 

шифрования встречается редко. 
Динамическая карта шифрования 

часто используется, когда 
информация об узле неизвестна. 

CS(config-crypto-map)# set local ip-address Устанавливает IP-адрес для 
локального узла. Если IP-адрес не 

указан, используется основной адрес 
интерфейса. 

CS(config-crypto-map)# set 

security-association lifetime seconds seconds 

или 

CS(config-crypto-map)# set 

security-association lifetime kilobytes kilobytes 

(Опционально) Указывает период 
действия организации безопасности 

для записи карты шифрования. 

CS(config-crypto-map)# set mtu length Устанавливает длину фрагмента в 
режиме туннеля. 
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CS(config-crypto-map)# set vrf vrf-name Указывает VRF, ассоциированный с 
туннелем. 

CS(config-crypto-map)#username name 
password pass 

Конфигурирует имя пользователя и 
пароль, используемые для 

расширенной проверки подлинности. 

CS(config-crypto-map)# exit Выходит из режима конфигурации 
карты шифрования и возвращает в 
режим глобальной конфигурации. 

 Добавление динамического набора карт шифрования в нормальный (статический) 
набор карты шифрования. 

Вы можете добавить один или несколько наборов карт шифрования в статический набор 
карт шифрования, посредством ссылки записи карты шифрования на динамический набор 
карт. Запись карты шифрования, ссылающаяся на динамическую карту шифрования, 
должна быть установлена в качестве записи с наименьшим приоритетом в наборе карт 
шифрования. 

Для добавления динамического набора карт шифрования в статический набор карт 
шифрования, выполните данную команду в режиме глобальной конфигурации: 

Команда Функция 

CS (config)# crypto map map-name 

seq-num ipsec-isakmp dynamic 

dynamic-map-name 

Добавляет динамический набор карт 
шифрования в статический набор 

карт шифрования. 

76.2.2.9 Применение записи карты шифрования к интерфейсу 

Для применения набора карт шифрования к интерфейсу, выполните данную команду в 
режиме конфигурации интерфейса:  

Команда Функция 

CS(config-if)# crypto map map-name Применяет набор карт шифрования к 
интерфейсу. 

Набор карт шифрования должен быть сконфигурирован для каждого интерфейса, через 
который проходит трафик IPSec. Устройство использует данный набор карт шифрования 
для оценки всего трафика, который проходит через этот интерфейс, и применяет 
определенную политику для фильтрации трафика. 

 Только один набор карт шифрования может применяться к интерфейсу в одно и 
то же время, а набор карт шифрования может применяться к нескольким 
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интерфейсам одновременно. Когда трафик IPSec, проходящий через данный 
интерфейс, обрабатывается, IP-адрес интерфейса будет использоваться в 
качестве адреса локального устройства. 

76.2.2.10 Создание записей карты шифрования для профиля 

Для создания профильных записей карты шифрования, использующих IKE для 
установления организации безопасности, вначале выполните данные команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS(config)# crypto map map-name seq-num 

ipsec-isakmp 

Указывает профильную запись карты 
шифрования, которую нужно создать или 

модифицировать. Когда используете 
данную команду, Вы войдете в режим 

конфигурации карт шифрования. 

CS(config-crypto-map)# match address 

access-list-id 

Указывает список доступа для списка карт 
шифрования. Данный список доступа 

определяет, какие коммуникации 
защищаются IPSec, а какие нет. 

CS(config-crypto-map)# set peer {hostname 
|ip-address} [trustpoint1 [trustpoint2]] 

Указывает удаленный узел IPSec. 
Коммуникации, защищаемые IPSec, 

направляются на этот узел. 

Можно сконфигурировать несколько 
узлов. 

CS(config-crypto-map)# set local ip-address Устанавливает IP-адрес согласования. 
Если не требуется иного, используйте 

основной IP-адрес интерфейса. 

CS(config-crypto-map)# set transform-set 

transform-set-name1 

[transform-set-name2…transform-set-name6] 

Задает набор преобразований и 
указывает список наборов 
преобразования, согласно 

определенному приоритету (преобладает 
набор с более высоким приоритетом). 

CS(config-crypto-map)# set 

security-association lifetime seconds 
seconds 

 

или: CS(config-crypto-map)# set security-
association lifetime kilobytes kilobytes 
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CS(config-crypto-map)# set exchange-mode 

main | aggressive 

Устанавливает режим, который 
используется для начала согласования 

данной статической записью. 

CS(config-crypto-map)# set pfs 

group1 | group2 

Указвает групповую идентификацию 
Diffie-Hellman. 

CS(config-crypto-map)# set mtu length Устанавливает длину предварительного 
фрагмента в режиме туннеля. 

Повторите предыдущие шаги для создания других обязательных записей карт 
шифрования. 

Следующий пример показывает, как сконфигурировать определение организации 
безопасности, используя IKE: 

Конфигурация локального узла (маршрутизатор A) 

# Укажите набор преобразований с именем myset 

crypto ipsec transform-set myset esp-des 

# Укажите набор карт с именем profile-name, который определяет организацию 
безопасности, используя IKE. 

crypto ipsec profile profile-name 

set transform-set myset 

Конфигурация удаленного узла (маршрутизатор B) 

# Укажите набор преобразований с именем myset. 

crypto ipsec transform-set myset  esp-des 

# Укажите набор карт с именем profile-name, который определяет организацию 
безопасности, используя IKE 

crypto ipsec profile profile-name 

set transform-set myset 

 

 Для туннелей IPV6, IPSEC-IPV4 или IPSEC-IPV6, команда match any должна быть 
сконфигурирована в наборе карт profile-name. В дополнение, profile map в 
данной команде может применяться только к IPIP и IPv6 туннелям.  
Конфигурация dhcp поверх ipsec применяется только для записей карт 
шифрования с наименьшим значением seq-num. 

76.2.2.11 Применение записи карты шифрования к туннельному интерфейсу 

Для применения профильного набора карт шифрования к интерфейсу, выполните данную 
команду в режиме конфигурации интерфейса: 
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Команда Функция 

CS(config-if-Tunnel 1)# tunnel 
protection ipsec profile profile-name 

Применяет набор карт шифрования к 
туннельному интерфейсу. 

Набор карт шифрования должен быть сконфигурирован для каждого интерфейса, через 
который проходит трафик IPSec. Затем устройство может использовать набор карт 
шифрования для дешифровки всех пакетов, идущих через эти интерфейсы. 

 Профильная карта шифрования может применяться только к туннельному 
интерфейсу. Попытка применения профильной записи карты шифрования к 
нетунельному интерфейсу может быть неудачной. В дополнение, 
поддерживаются только туннели GRE, IPIP и IPv6. Если для записи 
сконфигурирована команда match any, запись применяется только к туннелям 
IPIP и IPv6. 

76.2.2.12 Конфигурирование расширенной проверки подлинности 

Расширенная аутентификация использует объекты AAA авторизации для проверки 
личности пользователей.  Для настройки данной функции, выполните следующие 
команды в режиме конфигурации: 

Команда Функция 

CS(config)# crypto map map-name client 
authentication list aaa-name 

Использует AAA авторизацию для 
проверки личности пользователей. 

76.2.2.13 Конфигурирование режима учета при расширенной проверки подлинности 

Когда применяется расширенная аутентификация, используя проверку подлинности, 
авторизацию и учет (AAA) или RADIUS (сервис пользователя по удаленному набору с 
проверкой подлинности), некоторые серверы RADIUS требуют пакеты учетных записей для 
целей поддержания соединения. В данном случае, требуется сконфигурировать режим 
учета расширенной проверки подлинности. Для этого, выполните следующие команды в 
режиме конфигурации:  

Команда Функция 

CS(config)# crypto map map-name client 
accounting list aaa-name 

Применяет учетный список AAA. 
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 После того, как данная команда сконфигурирована, пакеты учета используются 
только для цели поддержания соединения, и данные учета, такие как трафик не 
будут обновляться. 

76.2.2.14 Конфигурирование фильтра пакетов IPSec 

Данная функция определяет, требуется ли фильтрация первоначальным расшифрованным 
IPSec-пакетам. Для настройки данной функции, выполните следующие команды в режиме 
конфигурации: 

Команда Функция 

CS(config)# crypto ipsec no-filter Расшифрованные пакеты не фильтруются. 

76.2.2.15 Поддержка и мониторинг IPSec 

Некоторые изменения в конфигурации могут вступить в силу только после того, как 
последующие организации безопасности согласованы. Если Вы хотите, чтобы новые 
установки вступили в силу немедленно, Вы должны удалить существующие организации 
безопасности, чтобы они были установлены вновь с новыми параметрами. Организации 
безопасности, установленные вручную, должны быть удалены и установлены вновь. В 
противном случае, изменения не вступят в силу. Если устройство обрабатывает трафик 
IPSec, Вы, возможно, хотите просто удалить содержимое, которое может быть затронуто 
изменениями в конфигурации из базы данных организаций безопасности (то есть, только 
удалить организации безопасности, установленные данным набором карт шифрования). 
Все содержимое удаляется из базы данных организаций безопасности только, когда 
конфигурация изменяется значительно, или количество трафика IPSec, которое устройство 
обрабатывает, невелико. 

Для удаления и инициации организации безопасности IPSec вновь, выполните следующие 
команды в режиме глобальной конфигурации:  

Команда Функция 

CS# clear crypto sa Удаляет всю базу данных организаций 
безопасности. Данное действие также 

удалит все действующие каналы 
безопасности. 

CS# clear crypto sa peer 

{ip-address | peer-name} 

Удаляет организацию безопасности с 
определенным адресом узла. 

CS# clear crypto sa map 

map-name 

Удаляет организацию безопасности 
определенного набора карт шифрования. 
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CS# clear crypto sa spi 

destionation-address {ah | esp} spi 

Удаляет организации безопасности с 
определенным адресом назначения, 

протоколом или SPI. 

Для просмотра информации конфигурации IPSec, выполните данные команды в 
нормальном режиме пользователя:  

Команда Функция 

CS# show crypto ipsec 

transform-set 

Отображает конфигурацию набора 
преобразований. 

CS# show crypto map [map-name] Отображает конфигурацию 
определенных карт шифрования. 

CS# show crypto ipsec sa Отображает информацию об 
организации безопасности IPSec. 

CS# show crypto dynamic-map [tag map-name] Отображает информацию о 
динамической карте шифрования. 

CS# debug crypto ipsec Отображает сообщения отладки о 
событиях IPSec. 

76.2.3 Пример конфигурации IPSec 

Требования к конфигурации 

Как показано на Рисунок 8, чтобы защитить IP-трафик из Subnet A (192.168.12.0/24) в Subnet 
B (192.168.202.0/24), используйте Ethernet-интерфейс (192.168.12.1), управляющий Router 
A, и Ethernet-интерфейс (192.168.202.1), управляющий Router B, в качестве шлюзов 
безопасности на обоих концах соединения, используя режим канала и защиты ESP-DES-
SHA (доступны сервисы шифрования и проверки подлинности). 

Рисунок 8 Пример конфигурации IPSec 



COMPOSITOR AP10171RD96 

 

1058 

 

 

Конфигурация маршрутизатора 

Для защиты IP-трафика между узлами в двух подсетях, Вы можете использовать 
организации безопасности, созданные вручную, или организации безопасности, 
установленные IKE. Поскольку Router A и Router B имеют одинаковые конфигурации, 
данный пример показывает только конфигурацию организации безопасности, созданную 
вручную, на Router A. Для конфигурации организации безопасности, установленной при 
помощи IKE, см. типичный случай в главе «Конфигурация IKE». 

Конфигурация Router A: 

# Используйте список доступа для определения трафика, который требуется защитить 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.202.0 0.0.0.255 

# Определите набор преобразований: 

crypto ipsec transform-set myset esp-des esp-sha-hmac 

# Карта шифрования ассоциирует список доступа IPSec с набором преобразований и 
указывает назначение защищенного трафика 

crypto map mymap 10 ipsec-manual 

 match address 101 

 set transform-set myset 

 set session-key inbound esp 301 cipher 0123456789abcdef authenticator 

0000111122223333444455556666777788889999 

set session-key outbound esp 300 cipher 0123456789abcdef authenticator 

5555666677778888999900001111222233334444 

 set peer 2.2.2.2 

! 

interface Fastethernet 0 

  ip address 192.168.12.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial 0 

ip address 2.2.2.1 
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crypto map mymap 

! 

     ip route 0.0.0.0 0.0.0.0 2.2.2.2 

76.3 Конфигурация IKE 

76.3.1 Процесс работы IKE 

IKE - это стандарт протокола управления ключами, который используется с IPSec. IPSec - это 
функция безопасности IP, которая обеспечивает надежную аутентификацию, а также 
шифрование IP-пакетов. IPSec может быть сконфигурирована без использования IKE. 
Однако, IKE улучшает функцию IPSec, предоставляя дополнительные функции и гибкость, 
а также делая конфигурацию IPSec стандарта более легкой. IKE - это гибридный протокол, 
который применяет обмен ключами Oakley и Skeme (ISAKMP, Oakley и Skeme являются 
протоколами безопасности, применяемыми IKE) в платформе организации безопасности 
сети Интернет (Internet Security Association) и протоколе обмена ключами (ISAKMP). 

IPSec должен быть сконфигурирован (в зависимости от IPSec протокола IKE) и применен к 
интерфейсу до того, как IKE будет работать. Когда исходящий пакет, который соответствует 
требованиям, обнаружен в интерфейсе, IPSec активирует IKE для согласования с IKE 
удаленного узла. Они создают безопасный канал между узлами для передачи различных 
поддерживаемых параметров IPSec. И, наконец, постоянная организация безопасности 
устанавливается для включения IPSec на обоих концах линии связи. Если, после истечения 
периода времени организации безопасности IPSec, остаются данные, которые 
соответствуют требованиям для передачи, IKE на обоих концах линии связи будет 
согласовывать IPSec вновь, и т.д. 

IKE может использоваться, чтобы устранить необходимость вручную указывать все 
параметры IPSec и ключи в таблицах карт шифрования для двух сторон, находящихся в 
режиме общения. IKE позволяет указать период действия организации безопасности IPSec. 
IKE обеспечивает частую смену ключей для IPSec и, таким образом, усиливает 
безопасность. IKE позволяет сервису IPSec предотвращать регенерацию сеансов. 

76.3.2 Этапы настройки IKE 

Этапы настройки IKE включают: 

Включение или выключение IKE: проверка работы IKE. 

Проверка совместимости между списком доступа и IKE: если список доступа (брандмауэр) 
сконфигурирован на устройстве, Вы должны убедиться, что UDP-пакеты IKE не разрешены. 

Создание политик IKE: укажите параметры в каждой политике IKE. 

Выбор режима работы: Существует два режима работы: основной режим (по умолчанию) 
и агрессивный режим. (примечание: агрессивный режим также называется 
принудительный режим). 

Конфигурирование локальной идентичности: укажите локальную идентичность для 
согласования IKE. 
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Установка приема в автоматическом режиме: укажите, будет ли ответчик согласования IKE 
автоматически принимать согласование в принудительном режиме. 

Конфигурирование цифрового сертификата: цифровой сертификат для проверки 
подлинности IKE. 

Конфигурирование общего ключа: общий ключ используется совместно двумя узлами, 
участвующими в согласовании IKE. 

Конфигурирование обнаружения DPD: для применения DPD используются два механизма 
- по запросу и периодический. 

Конфигурирование времени ожидания при обходе NAT: для решения проблемы обхода 
NAT добавляется заголовок UDC. Используйте пакеты keepalive для поддержания UDP-
соединения и для того, чтобы избежать превышения времени ожидания NAT-соединения.  

Исключите информацию изготовителя COMPOSITOR: Информация изготовителя 
COMPOSITOR часто доставляется во время согласования IKE. Если будет определена 
несовместмость в информации изготовителя, исключите информацию изготовителя 
COMPOSITOR. 

IKE SESSION LIMIT: установите лимит на количество сеансов IKE. 

Режим сеанса IKE компании COMPOSITOR: за исключением аутентификации цифровой 
подписью, переключите все согласования IKE в сети на режим сеанса IKE компании 
COMPOSITOR. 

Расширенное время ожидания при проверке подлинности: сконфигурируйте расширенное 
время ожидания при проверке подлинности. 

Сконфигурируйте доменную аутентификацию: сконфигурируйте расширенную доменную 
аутентификацию для назначения VRF на IPSEC туннель. 

Сконфигурируйте CISCO-совместимую расширенную аутентификацию: сконфигурируйте 
данную команду на устройствах, которые согласуются с устройствами CISCO.  

Исключите выделенные IP-адреса из расширенной проверки подлинности, посредством 
цифровой подписи. 

Согласование маршрутов (TRACK Correlation): в сценарии, где существует основной и 
резервный каналы одновременно, IPSec используется для мониторинга статуса основного 
канала. Когда основной канал работает, канал IPSec в резервном соединении будет 
автоматически удален. В настоящий момент, Вы можете использовать TRACK и DLDP для 
мониторинга основного соединения. 

Определение резервного соединения: когда детектирование резервного соединения не 
работает, процесс согласования будет прерван. 

Обслуживание IKE (опицонально): проведите обслуживание IKE, убедитесь, что IKE 
работает, проверьте параметры. 
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76.3.2.1 Включение или выключение IKE 

Функция IKE включена по умолчанию. Если Вы не хотите использовать IKE вместе с IPSec, 
Вы можете отключить ее посредством команды. Однако, в таком случае, может работать 
только организация безопасности IPSec, созданная вручную. 

Для отключения и включения IKE, выполните следующую команду в режиме глобальной 
конфигурации: 

Команда Функция 

CS(config)# no crypto isakmp enable Выключает функцию IKE. 

CS(config)# crypto isakmp enable Включает функцию IKE. 

Если IKE отключена, последующие конфигурации не вступят в силу. 

 

 В результате отключения IKE, произойдет следующее:  
 Во время общения IPSec, ключ шифрования не будет меняться, и Вам нужно 
будет изменять Ваш ключ регулярно вручную.  
 Сервис предотвращения регенерации сеансов будет недоступен.  
 Вам потребуется устанавливать организации безопасности вручную. 

76.3.2.2 Обеспечение совместимости между списком доступа и IKE 

IKE - это приложение, выполняющееся на основе UDP, которое передает пакеты в формате 
сообщений данного протокола через порт 500. Если на устройстве сконфигурирован список 
доступа (брандмауэр), который блокирует UDP-пакеты, согласование IKE не будет 
успешным. Таким образом, Вы должны убедиться, что UDP-пакеты IKE не запрещены. 

76.3.2.3 Создание политик IKE 

Обе стороны, участвующие в согласовании IKE, должны иметь хотя бы один набор 
постоянных политик IKE. Данное условие обязательно для успешного согласования IKE. Вы 
должны создать несколько политик с приоритетами на каждом узле, чтобы, по крайней 
мере, одна политика совпадала с политикой удаленного узла. 

Укажите следующие пять параметров в каждой политике IKE:  

Параметр Ключевое 
слово 

Диапазон значений Значение по 
умолчанию 

Алгоритм 
шифрования 

Des 56-bit DES-CBC 56-bit DES-CBC 

3des 168-bit DES-CBC 
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aes 128-bit AES-CBC 

Алгоритм 
хеширования 

Sha SHA-1 (вариант HMAC) SHA-1 (вариант HMAC) 

md5 MD5 (вариант HMAC) 

Метод 
аутентификации 

pre-share Общий ключ Аутентификация, 
посредством 

цифровой подписи rsa-sig Аутентификация, 
посредством цифровой 

подписи 

digital-
email 

Аутентификация, 
посредством цифровой 

марки 

Diffie-Hellman 
group ID 

1 768-битная группа Diffie-
Hellman 

768-битная группа 
Diffie-Hellman 

2 1024-битная группа Diffie-
Hellman 

5 3072-битная группа Diffie-
Hellman 

14 2048-битная группа Diffie-
Hellman 

15 3072-битная группа Diffie-
Hellman 

16 4096-битная группа Diffie-
Hellman 

17 6144-битная группа Diffie-
Hellman 

18 8192-битная группа Diffie-
Hellman 

Период действия 
организации 

безопасности IKE 

Нет От 1 минуты до 1 дня (в 
секундах) 

1 день (86400 секунд) 

Когда согласование IKE начинается, данная организация безопасности пытается найти 
последовательную политику для двух узлов. Инициатор согласования отправляет 
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политики удаленному ответчику. Ответчик ищет в политиках, полученных от удаленного 
узла, соответствие локальным политикам, по приоритетам. 

Если оба узла, участвующие в согласовании, имеют одно и то же шифрование, 
аутентификацию хешированием и параметры Diffie-Hellman, а также период действия, 
указанный в политике удаленного узла, меньше или равен периоду действия, указанному 
в политике для сравнения, следовательно, они совпадают (если период действия не 
указан, используется период действия меньше, чем указанный в политике удаленного 
узла). Если нет приемлимой политики для совпадения, то в согласовании IKE будет 
отказано и организация безопасности IPSec не будет установлена. Если соответствующая 
политика найдена, IKE согласовывается и организация безопасности IPSec 
устанавливается. 

Выбор значения каждого параметра - это компромисс между безопасностью и 
производительностью: 

 Алгоритмы шифрования: В настоящий момент поддерживаются 56-битный DES-CBC, 
168-битный 3DES-CBC и 128-битный AES-CBC. 

 Алгоритмы хеширования: SHA-1 и MD5. MD5 имеет период поглощения меньше и 
производит вычисления быстрее, чем SHA-1. Атаки на MD5 бывают успешны, но все же 
очень сложные. Однако, вариант HMAC (MD5), используемый IKE может блокировать 
такие атаки. 

 Метод аутентификации: На текущий момент RTOS поддерживает метод общего ключа 
и проверку подлинности, посредством цифрового сертификата. Для проверки 
подлинности с общим ключом, Вы должны настроить правильный ключ. Для проверки 
подлинности с цифровым сертификатом, Вы должны сконфигурировать правильный 
сертификат для обоих сторон общения (см. раздел о конфигурации сертификата). 

 Существует две опции для группового идентификатора Diffie-Hellman: 768-битный или 
1024-битный Diffie-Hellman. 1024-битный Diffie-Hellman труднее взломать, но он 
занимает больше ресурсов ЦП. 

 Период действия организации безопасности IKE отличается от периода действия 
организации безопасности IPSec, и относится к периоду валидности согласования IKE. 
Он может быть установлен на любое значение. Основным правилом является: Чем 
меньше период действия (до критической отметки), тем безопаснее согласование IKE. 
Чем дольше период действия, тем быстрее будет происходить согласование 
организации безопасности IPSec. 

Вы можете создавать несколько политик IKE, каждая из которых соответствует различным 
комбинациям параметров. Уникальный приоритет (от 1 до 10000, где 1 выражает 
наивысший приоритет) должен быть назначен каждой созданной политике. 

Вы можете сконфигурировать несколько политик на каждом узле. Однако Вы должны 
убедиться в том, что, по крайней мере, одна политика имеет точно такие же параметры 
шифрования, аутентификации хешированием и Diffie-Hellman, как и удаленный узел (они 
могут иметь разные периоды действия). Если политика не сконфигурирована, устройство 
использует политику по умолчанию, которая установлена в значение наименьшего 
приоритета и включает значение по умолчанию для каждого параметра. 
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Для конфигурирования политики, вначале выполните следующие команды в режиме 
глобальной конфигурации:  

Команда Функция 

CS(config)# crypto isakmp policy priority Идентифицирует политику, которая 
должна быть создана. Каждая политика 

идентифицируется уникально по 
приоритету. 

CS(config-isakmp)# encryption des | 3des | aes-
128 | aes-192 | aes-256 

Указывает алгоритм шифрования. 

CS(config-isakmp)# hash {sha | md5} Указывает алгоритм хеширования. 

CS(config-isakmp)# authentication {pre-share | 
rsa-sig } 

Указывает метод аутентификации. 

CS(config-isakmp)# group {1 | 2| 5} Указывает групповой идентификатор 
Diffie-Hellman. 

CS(config-isakmp)# lifetime seconds Указывает период действия 
организации безопасности IKE. 

CS(config-isakmp)# exit Возвращает в режим глобальной 
конфигурации. 

Если для параметров не указывается значение, используется значение по умолчанию. 

Для просмотра сконфигурированной политики IKE, выполните данные команды в 
привилегированном режиме пользователя:  

Команда Функция 

CS# show crypto isakmp policy Отображает все существующие 
политики IKE. 

 

 Конфигурация не включает политик по умолчанию и значений по умолчанию 
сконфигурированных политик. Для просмотра данных установок, используйте 
команду show crypto isakmp policy. 

76.3.2.4 Выбор режима работы 

Существует два режима работы: основной режим (по умолчанию) и агрессивный режим. 
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Режим работы должен быть сконфигурирован для инициатора. Для установления 
организации безопасности, выполните следующие команды на уровне записи карты 
шифрования, где сконфигурирована IKE:  

Команда Функция 

CS(config)# crypto map map-name seq-num 
ipsec-isakmp 

Указывает запись карты шифрования, 
которую нужно создать или 
модифицировать. Когда используете 
данную команду, Вы войдете в режим 
конфигурации карт шифрования. 

CS(config-crypto-map)# set exchange-mode 
{main | aggressive} 

Выбирает режим работы для 
согласования IKE. По умолчанию 
используется основной режим. 

По умолчанию ответчик согласует в основном режиме. Для использования 
принудительного режима, выполните следующие команды в режиме глобальной 
конфигурации:  

Команда Функция 

CS(config)# crypto ipsec-isakmp mode-detect Согласует в режиме, используемом 
инициатором. 

Для просмотра режима работы IKE, выполните данную команду в привилегированном 
режиме пользователя:  

Команда Функция 

CS# show crypto isakmp sa Отображает текущие организации 
безопасности IKE. 

76.3.2.5 Конфигурирование локальных идентификаторов 

Когда выбираете режим работы, Вы устанавливаете режим (основной или 
принудительный), который используется инициатором в первом сообщении согласования. 
Если выбран основной режим, данная конфигурация не затронет согласования. Если 
выбран принудительный (агрессивный) режим, данная конфигурация указывает тип 
идентификатора в первом сообщении инициатора, который прямо затрагивает 
согласование в принудительном режиме. На текущий момент, Вы можете установить три 
формы: 1. Локальный адрес; 2. Доменное имя; 3. имя_пользователя@доменное_имя. Вы 
можете установить данные поля по желанию. 

Команда Функция 
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CS(config)# self-identity address | fqdn | 
user-fqdn identity | dn 

Указывает форму для идентификатора 
согласования в агрессивном режиме. 

Адрес: Основной IP-адрес локального 
интерфейса, через который инициируется 

согласование. 

Fqdn: Указывает форму доменного имени 
для локального идентификатора. 

User-fqdn: Указывает форму для 
параметра 

имя_пользователя@доменное_имя 
локального идентификатора. 

Dn: Значение DN сертификата. 

76.3.2.6 Установка автоматического определения режима работы 

Устройство, являясь центром, требует принимать вызовы в различных режимах (основном 
режиме и агрессивном режиме). Устройство должно отвечать двум различным типам 
инициации и согласования. Таким образом, данная команда в основном используется в 
этой рабочей среде. Конфигурация данной команды для инициатора не имеет никакого 
значения.  

Команда Функция 

CS(config)# crypto isakmp mode-detect Указывает, что ответчик согласует, 
используя автоматическое определение. 

76.3.2.7 Конфигурирование цифрового сертификата 

По умолчанию IKE проверяет подлинность, используя цифровой сертификат. Цифровой 
сертификат должен быть сконфигурирован в случае использования данного метода. См. 
главу «Конфигурация цифрового сертификата». 

76.3.2.8 Конфигурирование цифровой марки 

Проверка подлинности, посредством цифровой марки, соответствует требованиям 
спецификации технологий IKE IPSEC VPN. Данный метод практически одинаков с цифровым 
сертификатом. Разница заключается в том, что, когда пользователь использует проверку 
подлинности цифровой маркой, он должен вначале сконфигурировать сертификат 
удаленного узла. 

Далее приведены ключевые конфигурации, когда используете цифровую марку:  

Команда Функция 
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Router(config)# crypto pki certificate peer 
address 

Импортирует сертификат узла. 

CS(config)# crypto isakmp policy Priority Идентифицирует политику, которая 
должна быть создана. Каждая политика 

идентифицируется уникально по 
приоритету. 

CS(config-isakmp)# authentication digital-
email 

Указывает метод аутентификации. 

Далее приведены ключевые конфигурации, когда для проверки подлинности используете 
цифровую марку с кодом нового государства: 

Команда Функция 

Router(config)# crypto pki certificate peer 
address 

Импортирует сертификат узла. 

CS(config)# crypto isakmp policy Priority Идентифицирует политику, которая 
должна быть создана. Каждая политика 

идентифицируется уникально по 
приоритету. 

CS(config-isakmp)# authentication digital-
email asymmetric sm2 

Указывает режим проверки подлинности 
для нового кода состояния. 

 

76.3.2.9 Конфигурирование общего ключа 

общий ключ используется совместно двумя узлами, участвующими в согласовании IKE. 
Таким образом, каждый общий ключ соответствует паре узлов IKE. На данном узле, Вы 
должны указать ключ, который одинаков с ключом общего удаленного узла. Для целей 
безопасности, Вы должны сконфигурировать различные ключи для разных пар узлов. 

Для настройки общего ключа, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

Router(config)# ip host hostname address Если используется имя хоста для 
идентификации удаленного узла, 

указывает IP-адрес, соответствующий 
этому имени хоста. 
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CS(config)# crypto isakmp key 0|7 keystring 
{ hostname peer-hostname | address peer-

address } [no-xauth] 

Указывает общий ключ, который 
используется вместе с удаленным 

узлом IKE. 

Номер 0 указывает на использование 
обычного текста. 

Номер 7 указывает на использование 
зашифрованного текста. 

Router(config)# crypto isakmp key 0|7 
keystring address peer-address [mask] [no-

xauth] 

Указывает общий ключ, используемый 
узлом IKE определенного сегмента 

сети. 

Оба параметра peer-address и mask 
должны быть установлены на 0.0.0.0. 

0.0.0.0 - это общий ключ по умолчанию. 

Вы должны сконфигурировать один и тот же общий ключ для каждой пары узлов. 

 

 1. Так же как и устройства CISCO, устройства COMPOSITOR с версией 
операционной системы старше, чем RTOS 8.31, по умолчанию используют 
проверку подлинности, посредством цифровой подписи. Если требуется общий 
ключ, должна быть добавлена конфигурация политики IKE. См. данный пример: 
crypto isakmp policy 1  

 authentication pre-share  

!  

Ранние версии RTOS поддерживают только аутентификацию, используя общий 
ключ.  
2. Если имя хоста и удаленный узел, согласующий IKE, были зарегистрированы в 
DNS, второй шаг в конфигурации выше может быть пропущен. 
3. На устройствах CISCO, если узел использует имя хоста для идентификации 
общего ключа, инициатор, будет начинать согласование в принудительном 
режиме. 
4. После конфигурации команды расширенной проверки подлинности crypto 
map map-name client authentication list aaa-name, используйте команду no-
xauth для отключения расширенной проверки подлинности для устройств с 
выделенным адресом. 

76.3.2.10 Конфигурирование обнаружения DPD 

На текущий момент, используются два механизма для применения DPD:  1. по требованию. 
Данный механизм отправляет пакеты, когда туннель простаивает время большее, чем 
сконфигурировано. Это вызовет отправку DPD сообщения. 2. периодический. Данный 
механизм активно отправляет сообщение DPD, когда время ожидания туннеля превышает 
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сконфигурированное значение. Максимальное количество раз ретрансляции - 5. (Для 
конфигурации DPD ранних версий, см. версию гида по конфигурации 8.2) 

Для конфигурации обнаружения DPD, выполните следующие команды: 

Команда Функция 

Router(config)# crypto isakmp keepalive 
seconds 

seconds - время ожидания туннеля 

Интервал ретрансляции по умолчанию - 
5 секунд, используется механизм по 

требованию. 

Router(config)# crypto isakmp keepalive 
seconds retries 

seconds - время ожидания туннеля 

retries – интервал ретрансляции 

В значении умолчания используется 
механизм по требованию. 

Router(config)# crypto isakmp keepalive 
seconds retries on-demand 

seconds - время ожидания туннеля 

retries - интервал ретрансляции 

on-demand - механизм по требованию 

Router(config)# crypto isakmp keepalive 
seconds periodic 

seconds - время ожидания туннеля 

periodic - периодический механизм 

По умолчанию минимальный интервал 
ретрансляции - 5 секунд. 

Router(config)# crypto isakmp keepalive 
seconds retries periodic 

seconds - время ожидания туннеля 

retries - интервал ретрансляции 

periodic - периодический механизм 

76.3.2.11 Конфигурирование времени ожидания обхода NAT  

Так как устройства COMPOSITOR поддерживают RFC3947 и IPSEC NAT-t, добавляется 
заголовок UDC для решения проблемы обхода NAT. Чтобы избежать превышение времени 
ожидания NAT-соединения, при отправке пакетов должен использоваться режим 
keepalive. Значение времени по умолчанию: 5 минут. 

Команда Функция 

Router(config)# crypto isakmp nat keepalive 
seconds 

seconds: интервал отправки пакетов в режиме 
соединения keepalive. Значение интервала 

времени по умолчанию: 5 минут. 
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76.3.2.12 Исключение информации изготовителя COMPOSITOR 

Информация изготовителя COMPOSITOR часто доставляется во время согласования IKE. 
Если определяется несовместимость в информации изготовителя, выполните данную 
команду: 

Команда Функция 

Router(config)# crypto isakmp vendorid 
disable 

Исключает информацию изготовителя. 

76.3.2.13 Конфигурация ограничения на количество сеансов IKE 

Чтобы установить ограничение на количество сеансов IKE, выполните данную команду: 

Команда Функция 

Router(config)# crypto isakmp session limit 

number 
Устанавливает лимит на количество 

сеансов IKE. 

76.3.2.14 Конфигурирование режима согласования IKE компании COMPOSITOR 

Для переключения всех согласований IKE (за исключением проверки подлинности 
цифровой подписью) внутри сети на режим сеанса IKE компании COMPOSITOR, выполните 
данную команду: 

 

Команда Функция 

Router(config)# crypto isakmp rg-sm1 Переключает все согласования IKE (кроме 
проверки подлинности цифровой 

подписью) внутри сети на режим сеанса 
IKE компании COMPOSITOR. 

76.3.2.15 Конфигурирование времени ожидания при расширенной проверке 
подлинности 

Для конфигурирования времени ожидания при расширенной проверке подлинности, 
выполните следующие команды: 

Команда Функция 

Router(config)# crypto isakmp xauth timeout 
seconds 

Конфигурирует время ожидания 
расширенной проверки подлинности, со 

значением в диапазоне от 5 до 90 секунд. 
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76.3.2.16 Конфигурирование задержки отклика сервера AAA 

Для конфигурирования задержки отклика сервера AAA, выполните следующую команду: 

Команда Функция 

Router(config)# crypto isakmp xauth timeout 
seconds 

Конфигурирует время ожидания отклика 
сервера AAA в диапазоне значений от 5 

до 10000 секунд. 

76.3.2.17 Конфигурирование доставки политик клиента 

Когда клиент использует расширенную проверку подлинности и аутентификацию по 
идентификатору ключа, выполните данные команды в режиме конфигурации для того, 
чтобы настроить доставку политик клиента: 

Команда Функция 

CS(config)# crypto isakmp client 
configuration group name 

Создает или изменяет запись 
конфигурации доставки клиента. Когда 

используете данную команду, Вы войдете 
в режим конфигурации доставки политик 

клиента. 

Router(config-isakmp-group)# key 0|7 
keystring 

Конфигурирует общий ключ, 
используемый для проверки подлинности 

по ключу с идентификатором. Данная 
конфигурация вступит в силу только в 

принудительном режиме. 

Router(config-isakmp-group)# dns pri-dns 
sec-dns 

Конфигурирует DNS, из которого политики 
доставляются клиенту. 

Router(config-isakmp-group)# netmask mask Конфигурирует маску подсети, из которой 
политики доставляются клиенту. 

Router(config-isakmp-group)# pool pool-
name 

Конфигурирует диапазон адресов, из 
которого выбираются IP-адреса для 

доставки политик клиенту. 

Router(config-isakmp-group)# network 
center net-addr/prefix 

(опционально) открывает сетям, 
действующим непосредственно под 
сервером клиента. Только пакеты, 
направляемые этим сетям, могут 

проходить через туннель IPSec. На 
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текущий момент, максимальное 
количество таких сетей - 5. 

Конфигурирование доменной аутентификации  
Для включения доменной аутентификации: 

Команда Функция 

Router(config)# crypto isakmp authorize [ split ] Включает доменную аутентификацию: 

Для конфигурирования доменного разделителя: 

Команда Функция 

Router(config)# crypto isakmp domain-
delimiter keyword [ prefix| suffix ] 

Указывает разделитель домена; по 
умолчанию домен - suffix. 

Для того чтобы указать доменное имя: 

Команда Функция 

Router(config-isakmp-group)# domain 
domain-name [ vrf ] vrf-name 

Указывает доменное имя и назначает ему 
vrf имя. 

Конфигурирование расширенной проверки подлинности, совместимой с CISCO  

Для применения расширенной проверки подлинности, совместимой с CISCO, при 
согласовании IKE выполните данные команды в режиме конфигурации: 

Команда Функция 

Router(config)# crypto isakmp xauth 
cisco_comp 

Адаптирует расширенную проверку 
подлинности, совместимую с CISCO. 

 После конфигурации команды crypto map map-name client authentication list 
aaa-name для карты шифрования, все клиенты должны быть авторизованы. 
Однако некоторые клиенты с выделенными IP-адресами не нуждаются в 
расширенной проверке подлинности. Для исключения данных выделенных IP-
адресов из расширенной проверки подлинности, посредством цифровой 
подписи, выполните команду, указанную в таблице выше. 

76.3.2.18 Конфигурирование пула IP-адресов 

Используйте данные команды для выпуска IP-адресов клиента XAUTH:  
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Команда Функция 

Router(config)# crypto isakmp ippool pool-
name 

Создает адресный пул 

CS(config-isakmp-ippool)#address low-ip 
high-ip 

Конфигурирует диапазон IP-адресов 
пула. 

76.3.2.19 Согласование маршрутов (TRACK Correlation) 

IPSec используется для мониторинга статуса основного канала, в сценарии, где существует 
резервный канал или несколько каналов. Когда основной канал работает, канал IPSec в 
резервном соединении будет автоматически удален для очистки обратной 
маршрутизации. Далее гарантируется нормальная передача данных. На текущий момент, 
TRACK и DLDP используются для контроля основного соединения. Для конфигурирования 
TRACK и DLDP используйте команды ниже: 

Команда Функция 

CS(config)#crypto isakmp link-redundency 
backup backup_interface track 

track_id 

Осуществляет мониторинг track id 
посредством протокола TRACK. Канал 
IPSEC в backup_interface будет 

удален после того, как track id 
будет установлен. 

CS(config)#crypto isakmp link-redundency 
backup backup_interface dldp 

master_interface 

Осуществляет мониторинг 
master_interface посредством 

протокола DLDP. Канал IPSEC в 

backup_interface будет удален 
после того, как master_interface 

будет установлен. 

CS(config)#crypto isakmp link-redundency 

backup backup_interface intf-down 
master_interface 

Осуществляет мониторинг событий 
недоступности в 

master_interface. Канал IPSEC в 
backup_interface будет удален 

после данного события. 

76.3.2.20 Обнаружение резервного соединения 

Когда детектирование резервного соединения не работает, процесс согласования будет 
прерван 

Команда Функция 
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CS(config)#crypto isakmp link-redundency 
detect ike 

Согласовывает только первую стадию 
IKE и обеспечивает базовую 
функциональность. 

 Данная команда будет сконфигурирована только в случае, когда обнаружение 
по умолчанию не работает. Обнаружение по умолчанию детектирует 
резервное соединение более надежно. 

76.3.2.21 Техническое обслуживание IKE 

Очистка IKE-соединения 

Для очистки IKE-соединения, выполните данные команды в привилегированном режиме 
пользователя.  

Команда Функция 

CS# show crypto isakmp sa Отображает существующие соединения 
IKE, и отмечает ID соединения, которое 

Вы хотите удалить. 

CS# clear crypto isakmp [connection-id] Очищает IKE-соединение. Когда 
connection-id не используется, все 

соединения IKE будут очищены. 

Прямой вызов: 

CS# clear crypto isakmp 

Очищает все локальные соединения 
IKE. 

Диагностика IKE 

Для получения информации диагностики IKE, выполните данные команды в 
привилегированном режиме пользователя:  

Команда Функция 

CS# show crypto isakmp policy Отображает параметры IKE-политик. 

CS# show crypto isakmp sa Отображает все текущие организации 
безопасности IKE. 

 Отображает пул адресов IKE 

CS# debug crypto isakmp Отображает сообщения отладки о 
событиях IKE. 



COMPOSITOR AP10171RD96 

 

1075 

 

 Отображает сообщение отладки о 
событии адресного пула IKE. 

76.3.3 Пример конфигурации IKE 

Данный пример показывает конфигурацию IKE: 

crypto isakmp enable 

crypto isakmp policy 4 

 group 1 

 encryption 3des 

crypto isakmp policy 5 

   authen pre-share 

   group 2 

   lifetime 1000 

crypto isakmp policy 6 

   authen rsa-sig 

   group 1 

   lifetime 1000 

Для дополнительной информации, выполните следующую команду в привилегированном 
режиме пользователя: 

CS # show crypto isakmp policy 

Protection suite of priority 4 

encryption algorithm:  3DES - Data Encryption Standard (56 bit keys). 

   hash algorithm:         Secure Hash Standard 

   authentication method: Rsa-Sig 

   Diffie-Hellman group:  #1 (1024 bit) 

   lifetime:                1000 seconds 

Protection suite of priority 5 

   encryption algorithm:  DES - Data Encryption Standard (56 bit keys). 

   hash algorithm:         Secure Hash Standard 

   authentication method: Pre-shared key 

   Diffie-Hellman group:  #2 (1024 bit) 

   lifetime:                1000 seconds 

Protection suite of priority 6 

   encryption algorithm:  DES - Data Encryption Standard (56 bit keys). 

   hash algorithm:         Secure Hash Standard 

   authentication method: Rsa-Sig 

   Diffie-Hellman group:  #1 (768 bit) 

   lifetime:                1000 seconds 

Default protection suite 
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   encryption algorithm:  DES - Data Encryption Standard (56 bit keys). 

   hash algorithm:         Secure Hash Standard 

   authentication method: Rsa-Sig 

   Diffie-Hellman group:  #1 (768 bit) 

   lifetime:                86400 seconds 

76.3.4 Типичные случаи применения 

76.3.4.1 Статическая конфигурация туннелей 

Анализ 

В данном примере, IP-трафик между двумя подсетями защищается, используя устройство 
CISCO, подключенное к подсети A в качестве шлюза, с одной стороны, и устройство 
COMPOSITOR, подключенное к подсети B в качестве шлюза, с другой стороны. Должны 
быть соблюдены следующие требования: 

 Алгоритм 3DES используется в фазе 1. 
 Используется режим туннеля. 
 Метод защиты - ESP-DES-MD5 (доступны сервисы шифрования и проверки 

подлинности). 

В данном примере, устройство CISCO используется в качестве центра, а устройства 
COMPOSITOR в качестве удаленных узлов. См. Рисунок 9 . 

Рисунок 9 Типичное применение IPSec 

 

Конфигурация маршрутизатора 

Данный раздел описывает, как установить организацию безопасности на маршрутизаторе 
COMPOSITOR с именем Router A вручную, а также используя IKE. В то же время, здесь также 
приводятся конфигурации устройства CISCO для сравнения их работы. 

1. Конфигурация для установления организации безопасности, используя IKE 

Конфигурация Router A: 
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! 

hostname "RouterA" 

# Включите IKE 

crypto isakmp enable 

crypto isakmp policy 1 

authentication pre-share 

encryption 3des 

! 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp key 0 preword address 2.2.2.1 

crypto ipsec transform-set myset  esp-des esp-md5-hmac 

# Укажите набор карт шифрования 

crypto map mymap 5 ipsec-isakmp 

 set peer 2.2.2.1 

 set transform-set myset 

 match address 101 

! 

interface FastEthernet0 

 ip address 192.168.202.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial0 

 ip address 2.2.2.2 255.255.255.0 

 encapsulation ppp 

 crypto map mymap 

! 

ip route 0.0.0.0 0.0.0.0 Serial0 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.202.0/24 и подсетью 192.168.12.0/24 

access-list 101 permit ip 192.168.202.0 0.0.0.255 192.168.12.0 0.0.0.255 

! 

end 

Конфигурация устройства CISCO: 

! 

hostname Cisco 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

 authentication pre-share 

encryption 3des 
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# Сконфигурируйте общий ключ 

crypto isakmp key 0 preword address 2.2.2.2 

# Определите набор преобразований 

crypto ipsec transform-set myset esp-des esp-md5-hmac 

# Укажите набор карт шифрования 

crypto map mymap 5 ipsec-isakmp 

 set peer 2.2.2.2 

 set transform-set myset 

 match address 101 

! 

interface FastEthernet0/0 

 ip address 192.168.12.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial0 

 ip address 2.2.2.1 255.255.255.0 

 encapsulation ppp 

 crypto map mymap 

! 

ip route 192.168.202.0 255.255.255.0 Serial0 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.12.0/24 и подсетью 192.168.202.0/24 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.202.0 0.0.0.255 

! 

end 

 

Конфигурация для установления организации безопасности вручную 

Конфигурация Router A: 

! 

hostname "RouterA" 

# Определите набор преобразований 

crypto ipsec transform-set myset  esp-des esp-md5-hmac 

# Укажите набор карт шифрования 

crypto map mymap 5 ipsec-manual 

 set peer 2.2.2.1 

 set session-key inbound esp 300 cipher abcdef1234567890 

 authenticator abcdef1234567890abcdef1234567890 

 set session-key outbound esp 301 cipher abcdef1234567890 

 authenticator abcdef1234567890abcdef1234567890 
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 set transform-set myset 

 match address 101 

! 

interface FastEthernet0 

 ip address 192.168.202.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial0 

 ip address 2.2.2.2 255.255.255.0 

 encapsulation ppp 

 crypto map mymap 

! 

ip route 0.0.0.0 0.0.0.0 Serial0 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.202.0/24 и подсетью 192.168.12.0/24 

access-list 101 permit ip 192.168.202.0 0.0.0.255 192.168.12.0 0.0.0.255 

! 

end 

Конфигурация устройства CISCO: 

! 

hostname Cisco 

# Определите набор преобразований 

crypto ipsec transform-set myset esp-des esp-md5-hmac 

# Укажите набор карт шифрования 

crypto map mymap 5 ipsec-manual 

 set peer 2.2.2.2 

 set session-key inbound esp 301 cipher abcdef1234567890 

 authenticator abcdef1234567890abcdef1234567890 

 set session-key outbound esp 300 cipher abcdef1234567890 

 authenticator abcdef1234567890abcdef1234567890 

 set transform-set myset 

 match address 101 

! 

interface FastEthernet0/0 

 ip address 192.168.12.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial0 

 ip address 2.2.2.1 255.255.255.0 

 encapsulation ppp 

 crypto map mymap 
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! 

ip route 192.168.202.0 255.255.255.0 Serial0 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.12.0/24 и подсетью 192.168.202.0/24 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.202.0 0.0.0.255 

! 

end 

 

Отладка и мониторинг 

2. Отладка и мониторинг организации безопасности на основе IKE 

На любом узле в подсети B отправьте пакет в подсеть A. Будет инициировано согласование 
IKE и, в итоге, будет успешно установлена организация безопасности IPSec. 

# Включите коммутаторы отладки IKE и IPSec: 

RouterA# debug  crypto ipsec 

IPSEC debugging is on 

RouterA# debug  crypto isakmp 

ISAKMP debugging is on 

# Во время отладки, Вы можете видеть информацию, приведенную ниже: 

Get acquire: 192.168.202.0/0.0.0.255 -> 192.168.12.0/0.0.0.255 , prot 0, port 

0/0 

Acqurire negotiate with 2.2.2.1 

(36) Beginning Quick Mode exchange, M-ID of 4445127 

(36) sending packet to 2.2.2.1 (I) QM_SI1_WR1 

ipsec_output:423, get item acclist 101 

ipsec_output:429, match  3 

(36) received packet from 2.2.2.1 (I) QM_SI1_WR1 

payload format: <Hdr>,<hash> <sa> <nonce> <id> 

(36) processing SA payload. message ID = 4445127 

(36) Creating IPSec SAs. 

     inbound SA has spi 4445127 

     protocol esp, DES_CBC 

     auth MD5 

     outbound SA has spi 275385850 

     protocol esp, DES_CBC 

     auth MD5 

     lifetime of 3600 seconds, soft 3570 seconds 

     lifetime of 4608000 kilobytes, soft 256 kilobytes 

ipsec_output:423, get item acclist 101 

ipsec_output:429, match  3 
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(36) sending packet to 2.2.2.1 (I) QM_IDLE 

(36) Phase_2 negotiate complete! 

# Для просмотра и подтверждения, что организации безопасности IKE и IPSec были 
установлены, используйте данную команду: 

RouterA# show crypto isakmp sa 

destination     source           state                    conn-id 

lifetime(second) 

 2.2.2.1         2.2.2.2          QM_IDLE                  36 

5013 

# Предыдущая информация показывает, что организация безопасности IKE была успешно 
установлена. 

RouterA# show crypto ipsec sa 

Interface: Serial0 

Crypto map tag:mymap, local addr  2.2.2.2  //Текущий набор карт шфрования с 

именем mymap использует локальный адрес 2.2.2.2 

     media mtu 1500 

     local  ident (addr/mask/prot/port): (192.168.202.0/0.0.0.255/0/0)) 

     remote  ident (addr/mask/prot/port): (192.168.12.0/0.0.0.255/0/0)) 

PERMIT                 //Защитить трафик между 192.168.202.0/24 и 

192.168.12.0/24 

current_peer: 2.2.2.1    //Адрес удаленного узла 2.2.2.1 

     #pkts encaps: 3, #pkts encrypt: 3, #pkts digest 3 

     #pkts decaps: 3, #pkts decrypt: 3, #pkts verify 3 

     #send errors 0, #recv errors 0 

//Статистические данные по порядку: количество инкапсулированных пакетов, 

количество зашифрованных пакетов, количество поглощенных пакетов, количество 

деинкапсулированных пакетов, количество дешифрованных пакетов, количество 

пакетов проверки, ошибки при отправке и ошибки при приеме. 

     inbound esp sas:                //Организации безопасности для 

обработки входящих пакетов с протоколом ESP 

              spi:0x43D3C7 (4445127)       //Значение SPI - 4445127 

          transform: esp-des esp-md5-hmac  //Набор преобразований - esp-

des-md5 

               in use settings={Tunnel,}     //Туннельный режим 

sa timing: remaining key lifetime (k/sec): (4607999/3578) 

//Осталось 4607999 Кбайт/3578 секунд до истечения срока организации 

безопасности 

               IV size: 8 bytes                //Длина IV-вектора - 8 

               Replay detection support:Y   //Защита от повторов 

 

     outbound esp sas:               //Организации 

безопасности для обработки исходящих пакетов с протоколом ESP 
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              spi:0x106A0DFA (275385850)     //Значение SPI - 275385850 

          transform: esp-des esp-md5-hmac   //Набор преобразований - esp-

des-md5 

               in use settings={Tunnel,}    //Туннельный режим 

sa timing: remaining key lifetime (k/sec): (4607999/3577) 

// Осталось 4607999 Кбайт/3577 секунд до истечения срока организации 

безопасности 

               IV size: 8 bytes                //Длина IV-вектора - 8 

               Replay detection support:Y     //Защита от повторов 

Предыдущие статистические данные показывают, что IPSec была установлена и некоторые 
пакеты были защищены. 

Отладка и мониторинг организации безопасности, установленной вручную 

Поскольку организация безопасности, установленная вручную, существует с самого 
начала, Вам не требуется согласовывать ее, и Вы не можете видеть ее информацию 
отладки. Вы можете просмотреть только некоторые статистические данные: 

 

RouterA# show crypto ipsec sa 

Interface: Serial0 

Crypto map tag:mymap, local addr  2.2.2.2   //Текущий набор карт шфрования 

с именем mymap использует локальный адрес 2.2.2.2 

     media mtu 1500 

     local  ident (addr/mask/prot/port): (192.168.202.0/0.0.0.255/0/0)) 

     remote  ident (addr/mask/prot/port): (192.168.12.0/0.0.0.255/0/0)) 

PERMIT                     //Защитить трафик между 

192.168.202.0/24 и 192.168.12.0/24 

current_peer: 2.2.2.1                       //Адрес удаленного узла 

2.2.2.1 

     #pkts encaps: 8, #pkts encrypt: 8, #pkts digest 8 

     #pkts decaps: 8, #pkts decrypt: 8, #pkts verify 8 

     #send errors 0, #recv errors 0 

//Статистические данные по порядку: количество инкапсулированных пакетов, 

количество зашифрованных пакетов, количество поглощенных пакетов, количество 

деинкапсулированных пакетов, количество дешифрованных пакетов, количество 

пакетов проверки, ошибки при отправке и ошибки при приеме. 

inbound esp sas:                  //Организации безопасности для 

обработки входящих пакетов с протоколом ESP 

spi: 0x12C (300)             //Значение SPI - 300 

transform: esp-des esp-md5-hmac   //Набор преобразований - esp-des-md5 

in use settings={Tunnel,}     //Туннельный режим 

no sa timing                                  //Просрочено 

IV size: 8 bytes              //Длина IV-вектора - 8 

Replay detection support:N    //Без защиты от повторов 
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outbound esp sas:           //Организации безопасности для 

обработки исходящих пакетов с протоколом ESP 

spi: 0x12D (301)              //Значение SPI - 301 

transform: esp-des esp-md5-hmac   //Набор преобразований - esp-des-md5 

in use settings={Tunnel,}     //Туннельный режим 

no sa timing                                    //Просрочено 

IV size: 8 bytes              //Длина IV-вектора - 8 

Replay detection support:N     //Без защиты от повторов 

Предыдущие статистические данные показывают, что IPSec была установлена и некоторые 
пакеты были защищены. 

76.3.4.2 Динамическая конфигурация туннелей 

Анализ примера 

В данном примере, IP-трафик между двумя подсетями защищается, используя 
маршрутизатор A, подключенный к подсети A в качестве шлюза, с одной стороны, и 
маршрутизатор B, подключенный к подсети B в качестве шлюза, с другой стороны, как 
показано на рисунке 10. Должны быть соблюдены следующие требования: 

 Используется режим туннеля. 
 Метод защиты - ESP-DES-MD5 (доступны сервисы шифрования и проверки 

подлинности). 
 IP-адрес WAN-интерфейса маршрутизатора A фиксированный: 202.1.1.2/24. 

Маршрутизатор подключен к сети Интернет через выделенную линию. 
 Маршрутизатор B подключен к сети Интернет через ADSL, используя протокол PPPOE. 

IP-адрес выделяется интернет провайдером динамически. 
 Используйте IKE для установления организации безопасности. 
 Используйте общий ключ. 

Рисунок 10 Типичное применение IPSec 
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Конфигурация маршрутизатора 

Данный раздел предоставляет конфигурацию для установления организации 
безопасности между маршрутизаторами COMPOSITOR с именами Router B и Router A. 

Конфигурация Router B: 

! 

hostname "RouterB" 

# Включите IKE 

crypto isakmp enable 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp policy 1 

 authentication pre-share 

crypto isakmp key 0 preword address 202.1.1.2 

crypto ipsec transform-set myset  esp-des esp-md5-hmac 

# Укажите набор карт шифрования 

crypto map mymap 5 ipsec-isakmp 

 set peer 202.1.1.2 

 set transform-set myset 

 match address 101 

! 

interface FastEthernet0 

 ip address 192.168.12.1 255.255.255.0 
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interface FastEthernet1 

 no ip addrsss 

 pppoe enable 

 pppoe-client 1 dial-pool-number 1 dial-on-demand 

# Примените карту шифрования к интерфейсу 

interface Dialer0 

  mtu 1488 

ip address negotiate 

  encapsulation ppp 

  ppp pap sent-username xxx password xxx 

  crypto map mymap 

dialer idle-timeout 2400 

  dialer pool 1 

  dialer-group 1 

! 

dialer-list protocol ip permit 

ip route 0.0.0.0 0.0.0.0 Dialer0 permanent 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.12.0/24 и подсетью 192.168.1.0/24 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.1.0 0.0.0.255 

! 

end 

 

Конфигурация Router A: 

! 

hostname “RouterA” 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

 authentication pre-share 

# Сконфигурируйте общий ключ по умолчанию. Поскольку IP-адрес удаленного узла 
динамический, Вы не можете узнать заранее, нужно ли сконфигурировать общий ключ по 
умолчанию. 

crypto isakmp key 0 preword address 0.0.0.0 0.0.0.0 

# Определите набор преобразований 

crypto ipsec transform-set myset esp-des esp-md5-hmac 

# Укажите динамическую карту шифрования 

crypto dynamic-map dymymap 5 

 set transform-set myset 
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 match address 101 

! 

# Добавьте динамический набор карт шифрования в статический набор карт шифрования. 

crypto map mymap 10 ipsec-isakmp dynamic  dymymap 

! 

interface FastEthernet0/0 

 ip address 192.168.1.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial0 

 ip address 202.1.1.2 255.255.255.0 

 encapsulation ppp 

 crypto map mymap 

! 

ip route 0.0.0.0 0.0.0.0  Serial0 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.1.0/24 и подсетью 192.168.12.0/24 

access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.12.0 0.0.0.255 

! 

end 

76.3.4.3 Инициация согласований с доменным именем 

Анализ примера 

В данном примере, IP-трафик между двумя подсетями защищается, используя 
маршрутизатор A, подключенный к подсети A в качестве шлюза, с одной стороны, и 
маршрутизатор B, подключенный к подсети B в качестве шлюза, с другой стороны. Должны 
быть соблюдены следующие требования: 

 Используется режим туннеля. 
 Метод защиты - ESP-DES-MD5 (доступны сервисы шифрования и проверки 

подлинности). 
 IP-адрес WAN-интерфейса маршрутизатора A должен всегда оставаться 202.1.1.2/24. 

Маршрутизатор подключен к сети Интернет через выделенную линию. 
 Маршрутизатор B подключен к сети Интернет через ADSL, используя протокол PPPOE. 

IP-адрес выделяется интернет провайдером динамически. 
 Используйте и укажите общий ключ для центрального маршрутизатора, в качестве 

примера имя узла. 
 Используйте IKE для установления организации безопасности. 

Рисунок 11 
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Конфигурация маршрутизатора 

Данный раздел описывает, как установить организацию безопасности между 
маршрутизаторами COMPOSITOR с именами Router B и Router A. 

Конфигурация Router B: 

! 

hostname "RouterB" 

# Включите IKE 

crypto isakmp enable 

# Сконфигурируйте локальный идентификатор 

self-identity fqdn www.google.com 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp key 0 preword address 202.1.1.2 

crypto ipsec transform-set myset  esp-des esp-md5-hmac 

# Укажите набор карт шифрования 

crypto map mymap 5 ipsec-isakmp 

 set peer 202.1.1.2 

 set exchange-mode aggressive 

 set transform-set myset 

 match address 101 

! 

interface FastEthernet0 

 ip address 192.168.12.1 255.255.255.0 

interface FastEthernet1 

 no ip addrsss 
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 pppoe enable 

 pppoe-client 1 dial-pool-number 1 dial-on-demand 

# Примените карту шифрования к интерфейсу 

interface Dialer0 

  mtu 1488 

ip address negotiate 

  encapsulation ppp 

  ppp pap sent-username xxx password xxx 

  crypto map mymap 

dialer idle-timeout 2400 

  dialer pool 1 

  dialer-group 1 

! 

dialer-list protocol ip permit 

ip route 0.0.0.0 0.0.0.0 Dialer0 permanent 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.12.0/24 и подсетью 192.168.1.0/24 

access-list 101 permit ip 192.168.12.0 0.0.0.255 192.168.1.0 0.0.0.255 

! 

end 

 

Конфигурация Router A: 

! 

hostname “RouterA” 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

 authentication pre-share 

# Сконфигурируйте общий ключ по умолчанию. Поскольку, IP-адрес удаленного узла 
динамический, общий ключ находится путем установления имени узла. 

crypto isakmp key 0 preword hostname www.google.com 

# Сконфигурируйте автоматическое распознание для центрального филиала 

crypto isakmp mode-detect 

# Определите набор преобразований 

crypto ipsec transform-set myset esp-des esp-md5-hmac 

# Укажите динамическую карту шифрования 

crypto dynamic-map dymymap 5 

 set transform-set myset 
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 match address 101 

! 

# Добавьте динамический набор карт шифрования в статический набор карт шифрования. 

crypto map mymap 10 ipsec-isakmp dynamic  dymymap 

! 

interface FastEthernet0/0 

 ip address 192.168.1.1 255.255.255.0 

# Примените карту шифрования к интерфейсу 

interface Serial0 

 ip address 202.1.1.2 255.255.255.0 

 encapsulation ppp 

 crypto map mymap 

! 

ip route 0.0.0.0 0.0.0.0  Serial0 

# Определите список доступа шифрования для защиты IP-трафика между подсетью 
192.168.1.0/24 и подсетью 192.168.12.0/24 

access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.12.0 0.0.0.255 

! 

End 

76.3.4.4 Динамическая конфигурация для использования согласования с 
сертификатом 

Анализ примера 

Сконфигурируйте динамический набор карт шифрования для центрального филиала. 
Политика согласования IKE использует цифровую подпись для проверки подлинности. 
Филиал подключен к центру через L2TP. L2TP вызовет согласование IKE. Перед 
установлением туннеля L2TP, Вы должны успешно установить туннель IPSec. L2TP 
используется для работы протокола OSPF, чтобы центр и филиал могли обучаться 
маршрутам их подсетей. Должны быть соблюдены следующие требования: 

 Используется режим туннеля. 
 Метод защиты - ESP-DES (доступен сервис шифрования). 
 IP-адрес WAN-интерфейса центра должен всегда оставаться 63.23.12.212/29. Центр 

подключен к сети Интернет через выделенную линию. 
 Маршрутизатор филиала подключен к сети Интернет через ADSL, используя протокол 

PPPOE. IP-адрес выделяется интернет провайдером динамически. 
 Центральный маршрутизатор сконфигурирован на выполнение политик согласования 

IKE и использует сертификат для проверки подлинности. 

Рисунок 12 
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Конфигурация центра: 

hostname center 

! 

! 

route-map static-ospf permit 10 

 match ip address 1 

! 

access-list 1 permit 0.0.0.0 255.255.255.0 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

 accept-dialin 

  protocol l2tp 

  virtual-template 1 

 l2tp tunnel force_ipsec 

source-ip 63.23.12.212 

! 

username RTOS password 0 RTOS 

! 

# Сконфигурируйте сертификат и корневой сертификат для локального маршрутизатора 

crypto pki certificate chain 

 certificate ca 56AE073C10A17E8C45AE8D3F15523357 

 3082032E 308202D8 A0030201 02021056 AE073C10 A17E8C45 AE8D3F15 52335730 

 0D06092A 864886F7 0D010105 05003081 AC312130 1F06092A 864886F7 0D010901 

 16126469 6E676A73 40737461 722D6E65 742E636E 310B3009 06035504 06130243 

 4E310F30 0D060355 04081306 46754A69 616E310F 300D0603 55040713 0646755A 

 686F7531 20301E06 0355040A 13175265 6769616E 74204E65 74776F72 6B20436F 

 2E204C74 64311D30 1B060355 040B1314 52657365 61726368 20417061 72746D65 

 6E742035 31173015 06035504 03130E43 41207465 73742073 65727665 72301E17 



COMPOSITOR AP10171RD96 

 

1091 

 

 0D303530 32323530 38343630 325A170D 30373033 30313032 33363233 5A3081AC 

 3121301F 06092A86 4886F70D 01090116 1264696E 676A7340 73746172 2D6E6574 

 2E636E31 0B300906 03550406 1302434E 310F300D 06035504 08130646 754A6961 

 6E310F30 0D060355 04071306 46755A68 6F753120 301E0603 55040A13 17526567 

 69616E74 204E6574 776F726B 20436F2E 204C7464 311D301B 06035504 0B131452 

 65736561 72636820 41706172 746D656E 74203531 17301506 03550403 130E4341 

 20746573 74207365 72766572 305C300D 06092A86 4886F70D 01010105 00034B00 

 30480241 00D91F1A C60EF951 924CDC96 4D4443FA DABE53F2 DDF513B6 34B5A6A1 

 9FFD57A1 6C6F7AF4 A113C159 3D0C4C3E 8E62DE76 D8A24CF2 2CF8DA82 AA17D3E8 

 CC80C295 8F020301 0001A381 D33081D0 300B0603 551D0F04 04030201 C6300F06 

 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 14724384 1C2B0345 

 2D8258F5 844377F5 21AA4B2C 21307F06 03551D1F 04783076 3038A036 A0348632 

 68747470 3A2F2F7A 6A2D726F 75746572 2F436572 74456E72 6F6C6C2F 43412532 

 30746573 74253230 73657276 65722E63 726C303A A038A036 86346669 6C653A2F 

 2F5C5C7A 6A2D726F 75746572 5C436572 74456E72 6F6C6C5C 43412532 30746573 

 74253230 73657276 65722E63 726C3010 06092B06 01040182 37150104 03020101 

 300D0609 2A864886 F70D0101 05050003 41007F2E 7D1676B5 560EDD1E D80B4205 

 3B39A742 B8E06813 786E9992 2E4C5860 AB4AF193 63A34170 50BD756A AEA7086A 

 7A9FC2AC D1D8A3A0 CC6779D0 76CE7D1A 7F4C 

 quit 

 ! 

 certificate 1FFC97F0000100000029 

 308204B3 3082045D A0030201 02020A1F FC97F000 01000000 29300D06 092A8648 

 86F70D01 01050500 3081AC31 21301F06 092A8648 86F70D01 09011612 64696E67 

 6A734073 7461722D 6E65742E 636E310B 30090603 55040613 02434E31 0F300D06 

 03550408 13064675 4A69616E 310F300D 06035504 07130646 755A686F 75312030 

 1E060355 040A1317 52656769 616E7420 4E657477 6F726B20 436F2E20 4C746431 

 1D301B06 0355040B 13145265 73656172 63682041 70617274 6D656E74 20353117 

 30150603 55040313 0E434120 74657374 20736572 76657230 1E170D30 35303332 

 31303632 3335395A 170D3036 30333231 30363333 35395A30 81A63122 30200609 

 2A864886 F70D0109 0116137A 68616F6A 756E4073 7461722D 6E65742E 636E310B 

 30090603 55040613 02434E31 0F300D06 03550408 13064675 4A69616E 310F300D 

 06035504 07130646 755A686F 75312030 1E060355 040A1317 52656769 616E7420 

 4E657477 6F726B20 436F2E20 4C746431 1D301B06 0355040B 13145265 73656172 

 63682041 70617274 6D656E74 20353110 300E0603 55040313 077A6861 6F6A756E 

 305C300D 06092A86 4886F70D 01010105 00034B00 30480241 00BB70FF 351D18F5 

 7735FE4F C890AF42 8E8744BA D946C4B8 61F046DF 614E4A37 D8A3BA80 7003D7E1 

 BC5394F3 58DDE033 4ABA82D1 AEAD4C10 3135C2AE BB58FA2F 75020301 0001A382 

 02633082 025F300E 0603551D 0F0101FF 04040302 06C03013 0603551D 25040C30 

 0A06082B 06010505 08020230 1D060355 1D0E0416 0414420E 87E0F7C1 B744AFE3 
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 2C1EFD64 E03E2144 844C3081 E8060355 1D230481 E03081DD 80147243 841C2B03 

 452D8258 F5844377 F521AA4B 2C21A181 B2A481AF 3081AC31 21301F06 092A8648 

 86F70D01 09011612 64696E67 6A734073 7461722D 6E65742E 636E310B 30090603 

 55040613 02434E31 0F300D06 03550408 13064675 4A69616E 310F300D 06035504 

 07130646 755A686F 75312030 1E060355 040A1317 52656769 616E7420 4E657477 

 6F726B20 436F2E20 4C746431 1D301B06 0355040B 13145265 73656172 63682041 

 70617274 6D656E74 20353117 30150603 55040313 0E434120 74657374 20736572 

 76657282 1056AE07 3C10A17E 8C45AE8D 3F155233 57307F06 03551D1F 04783076 

 3038A036 A0348632 68747470 3A2F2F7A 6A2D726F 75746572 2F436572 74456E72 

 6F6C6C2F 43412532 30746573 74253230 73657276 65722E63 726C303A A038A036 

 86346669 6C653A2F 2F5C5C7A 6A2D726F 75746572 5C436572 74456E72 6F6C6C5C 

 43412532 30746573 74253230 73657276 65722E63 726C3081 AC06082B 06010505 

 07010104 819F3081 9C304B06 082B0601 05050730 02863F68 7474703A 2F2F7A6A 

 2D726F75 7465722F 43657274 456E726F 6C6C2F7A 6A2D726F 75746572 5F434125 

 32307465 73742532 30736572 76657228 31292E63 7274304D 06082B06 01050507 

 30028641 66696C65 3A2F2F5C 5C7A6A2D 726F7574 65725C43 65727445 6E726F6C 

 6C5C7A6A 2D726F75 7465725F 43412532 30746573 74253230 73657276 65722831 

 292E6372 74300D06 092A8648 86F70D01 01050500 034100AF 173B4A23 E95C8042 

 ED4F2F97 0D869C1E 715800E6 F64F505F 1A6F291C 4B8C95C8 2FE04F9C CA81778F 

 07A2DE20 C9640A8B DD36BCC0 359C26BB D5A5E434 B5F46B 

 quit 

 ! 

! 

# По умолчанию согласование IKE использует сертификат для проверки подлинности 

! 

# Сконфигурируйте набор преобразований 

crypto ipsec transform-set myset  esp-des 

# Сконфигурируйте динамический набор карт шифрования 

crypto dynamic-map dy 1 

 set transform-set myset 

! 

! 

crypto map mymap 1 ipsec-isakmp dynamic dy 

! 

interface FastEthernet 0/0 

 ip address 63.23.12.212 255.255.255.248 

 crypto map mymap 

 duplex auto 

 speed auto 
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! 

interface FastEthernet 0/1 

 ip address 192.168.216.1 255.255.255.0 

 ip address 192.168.217.1 255.255.255.0 secondary 

 ip address 192.168.218.1 255.255.255.0 secondary 

 ip address 192.168.219.1 255.255.255.0 secondary 

 duplex auto 

 speed auto 

! 

interface Null 0 

! 

interface Virtual-Template 1 

 mtu 1400 

 ip ospf mtu-ignore 

 ip unnumbered FastEthernet 0/1 

 ip mtu 1360 

! 

! 

router ospf 

 redistribute static subnets route-map static-ospf 

 network 192.168.216.0 0.0.0.255 area 0.0.0.0 

 network 192.168.217.0 0.0.0.255 area 0.0.0.0 

 network 192.168.218.0 0.0.0.255 area 0.0.0.0 

 network 192.168.219.0 0.0.0.255 area 0.0.0.0 

! 

line con 0 

 exec-timeout 0 0 

line aux 0 

 disconnect-character 240 

line vty 0 4 

 exec-timeout 0 0 

 privilege level 15 

 no login 

! 

! 

end  

 

Конфигурация Router A: 

hostname routerA 

! 
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# Сконфигурируйте список доступа 

access-list 101 permit ip interface dialer 0 host 63.23.12.212 

access-list 177 deny icmp any any unreachable 

access-list 177 permit ip any any 

dialer-list 1 protocol ip permit 

! 

l2tp-class l2x 

 hostname rg36_1 

! 

pseudowire-class pw 

 encapsulation l2tpv2 

 protocol l2tpv2 l2x 

 ip local interface dialer 0 

! 

! 

# Сконфигурируйте сертификат и корневой сертификат для локального маршрутизатора 

crypto pki certificate chain 

 certificate ca 56AE073C10A17E8C45AE8D3F15523357 

 3082032E 308202D8 A0030201 02021056 AE073C10 A17E8C45 AE8D3F15 52335730 

 0D06092A 864886F7 0D010105 05003081 AC312130 1F06092A 864886F7 0D010901 

 16126469 6E676A73 40737461 722D6E65 742E636E 310B3009 06035504 06130243 

 4E310F30 0D060355 04081306 46754A69 616E310F 300D0603 55040713 0646755A 

 686F7531 20301E06 0355040A 13175265 6769616E 74204E65 74776F72 6B20436F 

 2E204C74 64311D30 1B060355 040B1314 52657365 61726368 20417061 72746D65 

 6E742035 31173015 06035504 03130E43 41207465 73742073 65727665 72301E17 

 0D303530 32323530 38343630 325A170D 30373033 30313032 33363233 5A3081AC 

 3121301F 06092A86 4886F70D 01090116 1264696E 676A7340 73746172 2D6E6574 

 2E636E31 0B300906 03550406 1302434E 310F300D 06035504 08130646 754A6961 

 6E310F30 0D060355 04071306 46755A68 6F753120 301E0603 55040A13 17526567 

 69616E74 204E6574 776F726B 20436F2E 204C7464 311D301B 06035504 0B131452 

 65736561 72636820 41706172 746D656E 74203531 17301506 03550403 130E4341 

 20746573 74207365 72766572 305C300D 06092A86 4886F70D 01010105 00034B00 

 30480241 00D91F1A C60EF951 924CDC96 4D4443FA DABE53F2 DDF513B6 34B5A6A1 

 9FFD57A1 6C6F7AF4 A113C159 3D0C4C3E 8E62DE76 D8A24CF2 2CF8DA82 AA17D3E8 

 CC80C295 8F020301 0001A381 D33081D0 300B0603 551D0F04 04030201 C6300F06 

 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 14724384 1C2B0345 

 2D8258F5 844377F5 21AA4B2C 21307F06 03551D1F 04783076 3038A036 A0348632 

 68747470 3A2F2F7A 6A2D726F 75746572 2F436572 74456E72 6F6C6C2F 43412532 

 30746573 74253230 73657276 65722E63 726C303A A038A036 86346669 6C653A2F 

 2F5C5C7A 6A2D726F 75746572 5C436572 74456E72 6F6C6C5C 43412532 30746573 
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 74253230 73657276 65722E63 726C3010 06092B06 01040182 37150104 03020101 

 300D0609 2A864886 F70D0101 05050003 41007F2E 7D1676B5 560EDD1E D80B4205 

 3B39A742 B8E06813 786E9992 2E4C5860 AB4AF193 63A34170 50BD756A AEA7086A 

 7A9FC2AC D1D8A3A0 CC6779D0 76CE7D1A 7F4C 

 quit 

 ! 

 certificate 11F7C51700010000003E 

 308204B1 3082045B A0030201 02020A11 F7C51700 01000000 3E300D06 092A8648 

 86F70D01 01050500 3081AC31 21301F06 092A8648 86F70D01 09011612 64696E67 

 6A734073 7461722D 6E65742E 636E310B 30090603 55040613 02434E31 0F300D06 

 03550408 13064675 4A69616E 310F300D 06035504 07130646 755A686F 75312030 

 1E060355 040A1317 52656769 616E7420 4E657477 6F726B20 436F2E20 4C746431 

 1D301B06 0355040B 13145265 73656172 63682041 70617274 6D656E74 20353117 

 30150603 55040313 0E434120 74657374 20736572 76657230 1E170D30 35303431 

 32303932 3935335A 170D3036 30343132 30393339 35335A30 81A43121 301F0609 

 2A864886 F70D0109 01161264 696E676A 73407374 61722D6E 65742E63 6E310B30 

 09060355 04061302 434E310F 300D0603 55040813 0646754A 69616E31 0F300D06 

 03550407 13064675 5A686F75 3120301E 06035504 0A131752 65676961 6E74204E 

 6574776F 726B2043 6F2E204C 7464311D 301B0603 55040B13 14526573 65617263 

 68204170 6172746D 656E7420 35310F30 0D060355 04031306 64696E67 6A73305C 

 300D0609 2A864886 F70D0101 01050003 4B003048 024100CD 2C3B2981 FF9BF7E6 

 F9DFFCF9 495FE6AA 6691FD76 BB5EBEC3 5A1E48F8 8B75DD68 9E79AC5A 36C0B4F4 

 AA959323 49EEEB7F 24B546B8 74421F17 401033AE EC3F4102 03010001 A3820263 

 3082025F 300E0603 551D0F01 01FF0404 030204F0 30130603 551D2504 0C300A06 

 082B0601 05050802 02301D06 03551D0E 04160414 216567F3 E72263B2 4990E14D 

 ECC22471 1596A71F 3081E806 03551D23 0481E030 81DD8014 7243841C 2B03452D 

 8258F584 4377F521 AA4B2C21 A181B2A4 81AF3081 AC312130 1F06092A 864886F7 

 0D010901 16126469 6E676A73 40737461 722D6E65 742E636E 310B3009 06035504 

 06130243 4E310F30 0D060355 04081306 46754A69 616E310F 300D0603 55040713 

 0646755A 686F7531 20301E06 0355040A 13175265 6769616E 74204E65 74776F72 

 6B20436F 2E204C74 64311D30 1B060355 040B1314 52657365 61726368 20417061 

 72746D65 6E742035 31173015 06035504 03130E43 41207465 73742073 65727665 

 72821056 AE073C10 A17E8C45 AE8D3F15 52335730 7F060355 1D1F0478 30763038 

 A036A034 86326874 74703A2F 2F7A6A2D 726F7574 65722F43 65727445 6E726F6C 

 6C2F4341 25323074 65737425 32307365 72766572 2E63726C 303AA038 A0368634 

 66696C65 3A2F2F5C 5C7A6A2D 726F7574 65725C43 65727445 6E726F6C 6C5C4341 

 25323074 65737425 32307365 72766572 2E63726C 3081AC06 082B0601 05050701 

 0104819F 30819C30 4B06082B 06010505 07300286 3F687474 703A2F2F 7A6A2D72 

 6F757465 722F4365 7274456E 726F6C6C 2F7A6A2D 726F7574 65725F43 41253230 

 74657374 25323073 65727665 72283129 2E637274 304D0608 2B060105 05073002 
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 86416669 6C653A2F 2F5C5C7A 6A2D726F 75746572 5C436572 74456E72 6F6C6C5C 

 7A6A2D72 6F757465 725F4341 25323074 65737425 32307365 72766572 2831292E 

 63727430 0D06092A 864886F7 0D010105 05000341 00148479 89448BB7 E6D3A7A7 

 34376464 C8D857C2 D9075263 9E278FC3 2D6C5041 036B66C7 F59ADCA5 39C9F824 

 A40A4C57 05373965 66671538 921FF39C B95C90F4 3F 

 quit 

! 

crypto pki revocation-check none 

! 

# Сконфигурируйте периодический вызов DPD 

crypto isakmp keepalive 20 periodic 

# Сконфигурируйте набор преобразований 

crypto ipsec transform-set myset  esp-des 

# Сконфигурируйте набор карт шифрования 

crypto map mymap 1 ipsec-isakmp 

 set peer 63.23.12.212 

 set transform-set myset 

 match address 101 

! 

! 

! 

interface FastEthernet 0/0 

pppoe enable 

  pppoe-client dial-pool-number 1 no-ddr 

  duplex auto 

  speed auto 

! 

interface FastEthernet 0/1 

 ip address 192.168.161.1 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface dialer 0 

 mtu 1488 

 encapsulation PPP 

 ppp chap hostname abcd@163.com 

 ppp chap password 0 123456 

 ppp pap sent-username abcd@163.com password 0 123456 

 ip access-group 177 in 
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 ip address negotiate 

 crypto map mymap 

 dialer pool 1 

 dialer idle-timeout 1200 

 dialer-group 1 

 bandwidth 2048 

! 

interface Null 0 

! 

interface Virtual-ppp 1 

 pseudowire 63.23.12.212 20 encapsulation l2tpv2 pw-class pw 

 mtu 1400 

 ppp pap sent-username RTOS password 0 RTOS 

 ip ospf mtu-ignore 

 no ip route-cache policy 

 ip unnumbered FastEthernet 0/1 

 ip mtu 1360 

! 

! 

router ospf 

 network 192.168.161.0 0.0.0.255 area 0.0.0.0 

! 

ip route 0.0.0.0 0.0.0.0 dialer 0 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

 exec-timeout 0 0 

 privilege level 15 

 no login 

! 

! 

end 

Для конфигураций Router B и Router C, см. конфигурацию Router A. 

 Поскольку частный ключ устройства является конфиденциальной информацией, 
которая не располагается в системном файле конфигурации, когда Вы копируете 
и вставляете предыдущую информацию конфигурации в консоль устройства или 
используете команду copy tft flash для того, чтобы скопировать данный 
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конфигурационный файл в файл конфигурации устройства config.txt, 
предыдущие операции, относящиеся к сертификату не могут быть выполнены. 
Для конфигурации сертификата, Вы должны выполнить команду crypto pki 
import pem terminal для импорта сертификата. Данный пример служит только 
для отображения конфигураций. 

76.3.4.5 Инъекция обратного маршрута 

Анализ 

В данном примере, IP-трафик между двумя подсетями защищается, используя Router A в 
качестве центрального шлюза, с одной стороны, и Router B в качестве шлюза филиала, с 
другой стороны, как показано на рисунке 5. Должны быть соблюдены следующие 
требования: 

 Алгоритм 3DES используется в фазе 1. 
 Используется режим туннеля. 
 Метод защиты - ESP-3des (доступны сервисы шифрования и проверки подлинности). 

Рисунок 13 

 

Конфигурация маршрутизатора 

1. Router A: 
ip host peerhost 2.2.2.2 

ip access-list extended 110 

10 permit ip host 2.2.2.3 host 2.2.2.2 

crypto isakmp policy 1 

authentication pre-share 

! 

! 

crypto isakmp key 7 01334b46391e033004 address 0.0.0.0 0.0.0.0 
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crypto ipsec transform-set myset  esp-3des 

crypto dynamic-map dymap 100 

set transform-set myset 

reverse-route 

match address 111 

! 

! 

crypto map mymap 7 ipsec-isakmp dynamic dymap 

interface GigabitEthernet 1/0/0 

 ip ref 

ip address 2.2.2.3 255.255.255.0 

crypto map mymap 

duplex auto 

speed auto 

end 

2. Router B: 
ip access-list extended 110 

10 permit ip host 2.2.2.2 host 2.2.2.3 

crypto isakmp policy 1 

authentication pre-share 

crypto isakmp key 7 0424100330052a1b15 address 0.0.0.0 0.0.0.0 

crypto ipsec transform-set myset  esp-3des 

crypto map mymap 10 ipsec-isakmp 

set peer 2.2.2.3 

set transform-set myset 

match address 110 

interface FastEthernet 0/0 

ip address 2.2.2.2 255.255.255.0 

crypto map mymap 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 200.1.1.10 255.255.255.0 

duplex auto 

speed auto 

end 
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76.3.4.6 Взаимное резервирование нескольких узлов 

Анализ 

В данном примере используется несколько серверов, и каждый из них использует разную 
цепочку сертификатов. Устройство доступа конфигурируется с несколькими узлами и 
цепочками сертификатов. Сводное устройство имеет одинаковые конфигурации с 
устройством в другом примере. Как показано на рисунке ниже, должны быть соблюдены 
следующие требования:  

 Несколько шлюзов VPN должны быть расположены в разных местах для 
предоставления услуг доступа. 

 Каждый сводный маршрутизатор использует разную цепочку сертификатов. 
 Маршрутизатор доступа меняется, исходя из конфигурации узла. 

Рисунок 14 

 

Конфигурация маршрутизатора 

1. Сводный маршрутизатор A 

//Используйте политику по умолчанию. 

! 

crypto ipsec transform-set myset  esp-3des 

crypto dynamic-map dymap 100 

 set transform-set myset 

 reverse-route 

! 

! 

crypto map mymap 7 ipsec-isakmp dynamic dymap 

interface GigabitEthernet 1/0/0 
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 ip ref 

 ip address 2.2.2.3 255.255.255.0 

 crypto map mymap 

 duplex auto 

 speed auto 

end 

2. Конфигурации сводного маршрутизатора B одинаковы с маршрутизатором A, за 
исключением локального адреса и сертификата. 

//Используйте политику по умолчанию. 

! 

crypto ipsec transform-set myset  esp-3des 

crypto dynamic-map dymap 100 

 set transform-set myset 

 reverse-route 

! 

! 

crypto map mymap 7 ipsec-isakmp dynamic dymap 

interface GigabitEthernet 1/0/0 

 ip ref 

 ip address 2.2.2.2 255.255.255.0 

 crypto map mymap 

 duplex auto 

 speed auto 

end 

 

3. Маршрутизатор доступа A 
ip access-list extended 110 

 10 permit ip host 2.2.2.1 any  

! 

//Используйте политику по умолчанию: проверка подлинности на основе 

сертификата 

crypto isakmp keepalive 10 2 periodic 

//Используйте 3DES для шифрования 

crypto ipsec transform-set myset  esp-3des 

! 

crypto map mymap 7 ipsec-isakmp 

set peer 2.2.2.2 //Если данный параметр не указан, используется цепочка 

сертификатов по умолчанию. 

set peer 2.2.2.3 trustpoint backup 

set transform-set myset 
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match address 100 

 

interface GigabitEthernet 1/0/0 

 ip ref 

 ip address 2.2.2.1 255.255.255.0 

 crypto map mymap 

 duplex auto 

 speed auto 

end 

 

Применение профильных записей карт шифрования в различных туннелях 

 Анализ 

В данном примере, IP-трафик между двумя подсетями защищается, используя устройство 
CISCO, подключенное к подсети A в качестве шлюза, с одной стороны, и устройство 
COMPOSITOR, подключенное к подсети B в качестве шлюза, с другой стороны. Должны 
быть соблюдены следующие требования: 

 Алгоритм 3DES используется в фазе 1 
 Используется режим передачи. 
 Метод защиты - ESP-DES-MD5 (доступны сервисы шифрования и проверки 

подлинности). 

В данном примере, устройство CISCO используется в качестве центра, а устройства 
COMPOSITOR в качестве удаленных узлов. См. Рисунок 15. 

Рисунок 15 

 

Рисунок 16 
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Применение профильных карт к туннелю GRE 

Конфигурация Router A: 

! 

hostname "RouterA" 

# Включите IKE 

crypto isakmp enable 

crypto isakmp policy 1  

authentication pre-share 

encrytiong 3des 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp key 0 123 address 192.168.12.1 

crypto ipsec transform-set t1  esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profi-map 

set transform-set t1 

! 

interface FastEthernet0 

ip address 192.168.202.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу GRE 

interface tunnel 1 

tunnel source  192.168.202.1 

tunnel destination 192.168.12.1 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.2 255.255.255.0 

! 
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ip route 0.0.0.0 0.0.0.0 tunnel 1 

 

Конфигурация устройства CISCO: 

! 

hostname Cisco 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

authentication pre-share 

encryption 3des 

# Сконфигурируйте общий ключ 

crypto isakmp key 0 123 address 192.168.202.1 

# Определите набор преобразований 

crypto ipsec transform-set t1 esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profile-name 

set transform-set t1 

! 

interface FastEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

tunnel source  192.168.12.1 

tunnel destination 192.168.202.1 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.1 255.255.255.0 

! 

Применение профильных карт к туннелю IPSEC-IPV4 

Конфигурация Router A: 

! 

hostname "RouterA" 

# Включите IKE 

crypto isakmp enable 

crypto isakmp policy 1  

authentication pre-share 

encrytiong 3des 

# Сконфигурируйте общий ключ и набор преобразований 
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crypto isakmp key 0 123 address 192.168.12.1 

crypto ipsec transform-set t1  esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profi-map 

set transform-set t1 

match any 

! 

interface FastEthernet0 

ip address 192.168.202.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

  tunnel mode ipip 

tunnel source  192.168.202.1 

tunnel destination 192.168.12.1 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.2 255.255.255.0 

! 

ip route 0.0.0.0 0.0.0.0 tunnel 1 

 

Конфигурация устройства CISCO: 

! 

hostname Cisco 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

authentication pre-share 

encryption 3des 

# Сконфигурируйте общий ключ 

crypto isakmp key 0 123 address 192.168.202.1 

# Определите набор преобразований 

crypto ipsec transform-set t1 esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profile-name 

set transform-set t1 

! 

interface FastEthernet0/0 

ip address 192.168.12.1 255.255.255.0 
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# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

tunnel mode ipsec ipv4 

tunnel source  192.168.12.1 

tunnel destination 192.168.202.1 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.1 255.255.255.0 

Применение профильных карт к туннелю IPV6 

Конфигурация Router A: 

! 

hostname "RouterA" 

# Включите IKE 

crypto isakmp enable 

crypto isakmp policy 1  

authentication pre-share 

encrytiong 3des 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp key 0 123 ipv6  ::/0 

crypto ipsec transform-set t1  esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profi-map 

set transform-set t1 

match any 

! 

interface FastEthernet0 

ipv6 address 1111:1111::2/96 

# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

  tunnel mode ipv6 

tunnel source  1111:1111::2 

tunnel destination 1111:1111::1 

tunnel protection ipsec profile profile-map 

ipv6 address 2222:2222::2/96 

! 

ipv6 route ::/0 tunnel 1 

 

Конфигурация устройства CISCO: 
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! 

hostname Cisco 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

authentication pre-share 

encryption 3des 

# Сконфигурируйте общий ключ 

crypto isakmp key 0 123 ipv6  ::/0 

crypto ipsec transform-set t1  esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profi-map 

set transform-set t1 

! 

interface FastEthernet0 

ipv6 address 1111:1111::1/96 

# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

  tunnel mode ipv6 

tunnel source  1111:1111::1 

tunnel destination 1111:1111::2 

tunnel protection ipsec profile profile-map 

ipv6 address 2222:2222::1/96 

 

Применение профильной карты к туннелю IPIP, когда доступен NAT 

Конфигурация Router A: 

! 

hostname "RouterA" 

# Включите IKE 

crypto isakmp enable 

crypto isakmp policy 1  

authentication pre-share 

encrytiong 3des 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp key 0 123 address 192.168.12.1 

crypto ipsec transform-set t1  esp-des esp-md5-hmac 

mode transport 
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# Укажите набор карт шифрования 

crypto ipsec profile profi-map 

set transform-set t1 

! 

interface FastEthernet0 

ip address 192.168.202.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу GRE 

interface tunnel 1 

   tunnel mode ipip 

tunnel source  192.168.202.1 

tunnel destination 192.168.12.1 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.2 255.255.255.0 

! 

ip route 0.0.0.0 0.0.0.0 tunnel 1 

 

Конфигурация устройства с NAT 

hostname "NAT" 

#ACL-список для трансляции NAT 

ip access standard 1 

10 permit any 

! 

#Подключение к Router A 

interface FastEthernet 0/0 

ip address 192.168.202.2 255.255.255.0 

ip nat inside 

! 

#Подключение к Router B 

interface FastEthernet0/1 

ip add 192.168.12.2 255.255.255.0 

ip nat outside 

! 

#Правило трансляции NAT, трансляция IP-адреса источника пакетов, через F0/0 в IP-адрес 
F0/1 

ip nat inside source list 1 interface fastEthernet 0/1 

! 

Конфигурация устройства CISCO: 

! 
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hostname Cisco 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

authentication pre-share 

encryption 3des 

# Сконфигурируйте общий ключ 

crypto isakmp key 0 123 address 192.168.202.1 

# Определите набор преобразований 

crypto ipsec transform-set t1 esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profile-name 

set transform-set t1 

! 

interface FastEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

   tunnel mode ipip 

tunnel source  192.168.12.1 

tunnel destination 192.168.12.2 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.1 255.255.255.0 

! 

 

Применение профильной карты к туннелю IPSEC-IPv4, когда доступен NAT 

Конфигурация Router A: 

! 

hostname "RouterA" 

# Включите IKE 

crypto isakmp enable 

crypto isakmp policy 1  

authentication pre-share 

encrytiong 3des 

# Сконфигурируйте общий ключ и набор преобразований 

crypto isakmp key 0 123 address 192.168.12.1 

crypto ipsec transform-set t1  esp-des esp-md5-hmac 
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mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profi-map 

set transform-set t1 

match any 

! 

interface FastEthernet0 

ip address 192.168.202.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу GRE 

interface tunnel 1 

   tunnel mode ipip 

tunnel source  192.168.202.1 

tunnel destination 192.168.12.1 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.2 255.255.255.0 

! 

ip route 0.0.0.0 0.0.0.0 tunnel 1 

 

Конфигурация устройства с NAT 

hostname "NAT" 

#ACL-список для трансляции NAT 

ip access standard 1 

10 permit any 

! 

#Подключение к Router A 

interface FastEthernet 0/0 

ip address 192.168.202.2 255.255.255.0 

ip nat inside 

! 

#Подключение к Router B 

interface FastEthernet0/1 

ip add 192.168.12.2 255.255.255.0 

ip nat outside 

! 

#Правило трансляции NAT, трансляция IP-адреса источника пакетов, через F0/0 в IP-адрес 
F0/1 

ip nat inside source list 1 interface fastEthernet 0/1 

! 
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Конфигурация устройства CISCO: 

! 

hostname Cisco 

# Определите политику IKE, используя общий ключ для проверки подлинности, а также 
используя значения по умолчанию для других параметров. 

crypto isakmp policy 1 

authentication pre-share 

encryption 3des 

# Сконфигурируйте общий ключ 

crypto isakmp key 0 123 address 192.168.202.1 

# Определите набор преобразований 

crypto ipsec transform-set t1 esp-des esp-md5-hmac 

mode transport 

# Укажите набор карт шифрования 

crypto ipsec profile profile-name 

set transform-set t1 

! 

interface FastEthernet0/0 

ip address 192.168.12.1 255.255.255.0 

# Примените карту шифрования к туннельному интерфейсу 

interface tunnel 1 

tunnel mode ipsec ipv4 

tunnel source  192.168.12.1 

tunnel destination 192.168.12.2 

tunnel protection ipsec profile profile-map 

ip address 2.2.2.1 255.255.255.0 

! 

Расширенная проверка подлинности 

 Анализ 

В данном примере, мобильный пользователь из офиса хочет установить IPSec соединение 
с Route A через Интернет для доступа к внутренним ресурсам компании, как показано на 
рисунке 9. Должны быть соблюдены следующие требования: 

 Требуется проверка подлинности. 
 Политики IPSec динамически загружаются для клиентов. 

Рисунок 17 
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Конфигурация Route A: 

# Сконфигурируйте аутентификацию AAA 

aaa new-model 

# Сконфигурируйте локальную аутентификацию 

aaa authentication login lab-remote-access local 

# Сконфигурируйте имя пользователя и пароль, для аутентификации 

username compositor password 0 compositor 

# Сконфигурируйте политику IKE 

crypto isakmp policy 10 

 encr 3des 

 authentication pre-share 

 group 2 

# Сконфигурируйте адресный пул IKE 

crypto isakmp ippool Remote-Pool 

 address 172.16.1.200 172.16.1.250 

# Сконфигурируйте политику, которая должна быть доставлена клиентам 

crypto isakmp client configuration group test 

key VPNKEY 

dns 220.170.0.18 

pool Remote-Pool 

network center 192.168.52.0/24 

# Сконфигурируйте набор преобразований 

crypto ipsec transform-set VPNTRANSFORM esp-3des esp-sha-hmac 

# Сконфигурируйте динамический набор карт шифрования 
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crypto dynamic-map Dynamic-Map 10 

set transform-set VPNTRANSFORM  

reverse-route 

# Используйте аутентификацию AAA 

crypto map ClientMap client authentication list lab-remote-access 

# Добавьте динамический набор карт шифрования в статический набор карт шифрования. 

crypto map ClientMap 65535 ipsec-isakmp dynamic Dynamic-Map 

# Примените карту шифрования к интерфейсу 

interface FastEthernet0/0 

ip address 61.168.202.1 255.255.255.0 

crypto map ClientMap 

! 

interface FastEthernet0/1 

ip address 192.168.202.1 255.255.255.0 

 

76.3.4.7 IPSEC поверх MPLS 

Анализ 

MPLS во внешней сети проекта «Цифровое государство» подключает сети к официальным 
органам.  Для улучшения сетевой безопасности MPLS, защита шифрованием применяется 
к данным сетевого общения. Должны быть соблюдены следующие требования: 

Данные, передаваемые в сетях MPLS, должны быть зашифрованы IPSec.  

Для того чтобы убедиться, что шифрование IPSEC не конфликтует с данными, 
передаваемыми в сетях MPLS, применяется IPSEC поверх MPLS. 

Рисунок 18 

 

PE1： 

# Сконфигурируйте VRF 
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ip vrf VPNA 

 rd 1:100 

 route-target both 1:100 

! 

ip vrf VPNB 

 rd 1:200 

 route-target both 1:200 

# Сконфигурируйте сеть MPLS 

mpls ip 

interface Loopback 0 

 ip address 172.168.0.1 255.255.255.255 

router bgp 1 

 bgp log-neighbor-changes 

 neighbor 172.168.0.2 remote-as 1 

 neighbor 172.168.0.2 update-source Loopback 0 

 ! 

 address-family ipv4 

  neighbor 172.168.0.2 activate 

 exit-address-family 

 ! 

 address-family vpnv4 unicast 

  neighbor 172.168.0.2 activate 

  neighbor 172.168.0.2 send-community extended 

 exit-address-family 

 ! 

 address-family ipv4 vrf VPNA 

  maximum-prefix 10000 

  redistribute connected 

  neighbor 172.168.10.2 remote-as 65002 

  neighbor 172.168.10.2 activate 

 exit-address-family 

 ! 

 address-family ipv4 vrf VPNB 

  maximum-prefix 10000 

  redistribute connected 

  neighbor 172.168.10.2 remote-as 65002 

  neighbor 172.168.10.2 activate 

 exit-address-family 

! 

! 
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router ospf 10 

 network 172.168.0.1 0.0.0.0 area 0 

 network 172.168.10.0 0.0.0.255 area 0 

 network 192.168.20.0 0.0.0.255 area 0 

 network 192.168.120.0 0.0.0.255 area 0! 

! 

mpls router ldp 

 ldp router-id interface Loopback 0 force 

# Сконфигурируйте IPSEC 

ip access-list extended 110 

 10 permit ip 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255  

! 

! 

ip access-list extended 111 

 10 permit ip 192.168.120.0 0.0.0.255 192.168.110.0 0.0.0.255 

!          

crypto isakmp policy 1 

 encryption 3des 

 authentication pre-share 

! 

crypto ipsec transform-set myset esp-3des esp-sha-hmac 

! 

crypto map mymap1 1 ipsec-isakmp 

 set local 192.168.20.2 

 set peer 192.168.10.2   

 set transform-set myset 

 match vrf VPNA 

 match address 110 

! 

crypto map mymap1 2 ipsec-isakmp 

 set local 192.168.120.2 

 set peer 192.168.110.2   

 set transform-set myset 

 match vrf VPNB 

 match address 111 

! 

interface GigabitEthernet 0/0 

 ip address 172.168.10.1 255.255.255.0 

 label-switching 

 mpls ip 
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 crypto map mymap 

 duplex auto 

 speed auto 

! 

interface GigabitEthernet 0/1 

 ip vrf forwarding VPNA 

 ip address 192.168.20.2 255.255.255.0 

duplex auto 

 speed auto 

! 

interface GigabitEthernet 0/1 

 ip vrf forwarding VPNB 

 ip address 192.168.120.2 255.255.255.0 

duplex auto 

 speed auto 

 

PE2: 

# Сконфигурируйте VRF 

ip vrf VPNA 

 rd 1:100 

 route-target both 1:100 

! 

ip vrf VPNB 

 rd 1:200 

 route-target both 1:200 

# Сконфигурируйте сеть MPLS 

mpls ip 

! 

router bgp 1 

 bgp log-neighbor-changes 

 neighbor 172.168.0.1 remote-as 1 

 neighbor 172.168.0.1 update-source Loopback 0 

 ! 

 address-family ipv4 

  neighbor 172.168.0.1 activate 

 exit-address-family 

 ! 

 address-family vpnv4 unicast 

  neighbor 172.168.0.1 activate 
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  neighbor 172.168.0.1 send-community extended 

 exit-address-family 

 ! 

 address-family ipv4 vrf VPNA 

  maximum-prefix 10000 

  redistribute connected 

  neighbor 172.168.10.1 remote-as 65002 

  neighbor 172.168.10.1 activate 

 exit-address-family 

 ! 

 address-family ipv4 vrf VPNB 

  maximum-prefix 10000 

  redistribute connected 

  neighbor 172.168.10.1 remote-as 65002 

  neighbor 172.168.10.1 activate 

 exit-address-family 

! 

! 

! 

! 

router ospf 10 

 network 172.168.0.2 0.0.0.0 area 0 

 network 172.168.10.0 0.0.0.255 area 0 

 network 192.168.10.0 0.0.0.255 area 0 

 network 192.168.110.0 0.0.0.255 area 0 

! 

! 

! 

! 

mpls router ldp 

 ldp router-id interface Loopback 0 force 

# Сконфигурируйте IPSEC 

crypto isakmp policy 1 

 encryption 3des 

 authentication pre-share 

! 

!  

crypto isakmp key 7 021211644c536854774c address 0.0.0.0 0.0.0.0 

crypto ipsec transform-set myset esp-3des esp-sha-hmac 
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！ 

crypto dynamic-map dy 1 

 set transform-set myset 

 reverse-route  

! 

crypto map mymap 1 ipsec-isakmp dynamic dy 

！ 

interface GigabitEthernet 0/0 

 ip address 172.168.10.1 255.255.255.0 

 label-switching 

 mpls ip 

 crypto map mymap 

 duplex auto 

 speed auto 

! 

interface GigabitEthernet 0/1 

 ip vrf forwarding VPNA 

 ip address 192.168.10.2 255.255.255.0 

duplex auto 

 speed auto 

! 

interface GigabitEthernet 0/1 

 ip vrf forwarding VPNB 

 ip address 192.168.110.2 255.255.255.0 

duplex auto 

 speed auto 
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77 КОНФИГУРИРОВАНИЕ ЦИФРОВОГО СЕРТИФИКАТА 

77.1 Обзор 

Цифровой сертификат является одним из лучших методов проверки пользователей для 
обеспечения безопасности, подлинности, надежности, целостности и невозможности 
отказа в информации, передаваемой между пользователями по сети. Технология 
цифровых сертификатов PKI ассоциирует физическое или юридическое лицо с публичным 
ключом, и выпускает централизованный сертификат через удостоверяющий центр (CA) для 
гарантии достоверности и безопасности сертификатов данных. Цифровые сертификаты - 
это электронные файлы, выпущенные CA и связывающие личность или организацию, 
публичный ключ и подпись CA данного лица с публичным ключом и персональным 
ключом, образуя пару ключей в публичной системе шифрования. Обе стороны общения 
проверяют достоверность сертификата через подпись CA в цифровом сертификате, и 
используют публичный ключ, содержащийся в сертификате, для проверки цифровой 
подписи, созданной узловым устройством, используя публичный ключ, завершая тем 
самым процесс аутентификации. Существует два типа цифровых сертификатов: 
сертификаты X.509 и сертификаты PGP. Сертификаты X.509 поддерживаются продуктами 
COMPOSITOR.   

Цифровые сертификаты могут использоваться для согласования IKE и проверки SSL 
протокола IPSec. Аутентификация с помощью сертификата может быть использована в 
конфигурации IPSec, посредством IKE, и имеет следующие преимущества:   

 Степень безопасности выше, чем PSK  
 Нет необходимости конфигурировать PSK между каждыми двумя узлами общения в 

отдельности (легкость в использовании).  
 Проблемы безопасности, вызванные взломом ключа, могут быть решены посредством 

отзыва сертификата.  
 Использование просроченных ключей можно избежать путем регулирования времени 

длительности пар ключей посредством срока действия сертификата.  

Сертификат X.509 на маршрутизаторе может быть вызван вручную или через протокол 
SCEP. Преимущества использования протокола SCEP, чтобы получить цифровой сертификат 
маршрутизатора, перечислены ниже:  

 Персональный ключ остается в криптографическом оборудовании, обеспечивая 
высокую безопасность.  

 Протокол SCEP применяет цифровую марку PKCS7 во время цифровой коммуникации, 
обеспечивая безопасность в процессе общения.  

 Так как протокол SCEP поддерживается CA, он может обновлять цифровые 
сертификаты автоматически.   
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77.1.1 Терминология  

Инфраструктура публичных ключей (PKI) - это набор аппаратных, программных, 
человеческих ресурсов, а также политик и процедур, требуемых для создания, управления, 
распространения, использования, хранения и отзыва цифровых сертификатов.   

X.509: X.509 - это международный стандарт, рекомендованный ITU-T, и определяющий 
общепринятую PKI, включая формат данных и процесс распространения публичных 
ключей через цифровые сертификаты, выпущенные CA.    

CA: Удостоверяющий центр является авторитетной, надежной и беспристрастной 
сторонней организацией, которая ответственна за выдачу и управление цифровых 
сертификатов всех лиц, участвующих в онлайн транзакции. Он эффективно управляет 
ключами, организует выдачу цифровых сертификатов для подтверждения правильности 
такого ключа, и ассоциирует публичный ключ с одной транзакцией.   

Корневая CA: CA во главе иерархии.   

Сертификат или цифровой сертификат: В данной главе, подразумевается сертификат 
X.509 (структура данных, определяемая X.509), который используется для ассоциирования 
канала передачи с публичным ключом, чтобы объединить канал связи с идентификатором. 
Сертификат содержит публичный ключ, имя и цифровую подпись удостоверяющего 
центра. Обычно, сертификат также содержит период действия ключа, имя 
удостоверяющего центра, серийный номер и т.д., с форматом соответствующим стандарту 
ITUT X.509.   

Корневой сертификат CA: самозаверенный сертификат, выданный корневой CA для самой 
себя; он используется для подписи других сертификатов, выпускаемых корневым 
удостоверяющим центром.   

Почта с улучшенной безопасностью (PEM): формат текста, закодированный алгоритмом 
base64, определенным в RFC 1421 - RFC 1424; обычно используемый для e-mail, а также 
импорта/экспорта сертификатов.  

PKCS: Группа криптографических стандартов с общим ключом, разработанных и 
опубликованных RSA Security, и являющихся стандартами индустрии, широко 
применяемыми в передаче информации. PKCS#1 определяет алгоритм RSA-шифрования и 
подписи; PKCS#7 определяет синтаксическое представление зашифрованного сообщения; 
PKCS#12 определяет метод создания архива безопасности (PKCS12 может содержать 
сертификат, частный ключ и другие архивы безопасности, и является наиболее общим 
форматом выдачи сертификатов). Файлы, экспортированные в формате PKCS, являются 
зашифрованными бинарными файлами DER, поэтому иногда требуется сконвертировать 
их в зашифрованные при помощи PEM текстовые файлы.   

Список отзыва сертификатов (CRL): список с отметкой времени, указывающий на 
сертификаты, отозванные удостоверяющим центром. Данный список может быть 
свободно получен из публичного каталога, и является одним из двух методов, указанных 
в инфраструктуре публичных ключей Интернет (X.509) рабочей группы (PKIX) для проверки 
состояния сертификата. Каждый сертификат в CRL идентифицируется по его серийному 
номеру. Таким образом, запрашивая серийный номер сертификата в недавно 
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выпущенном CRL, система сертификатов пользователя проверяет отозван ли сертификат; 
если сертификат содержится в CRL, значит он должен быть отклонен. CRL X.509 версии 2 
содержит номер версии, DN эмитента (уникальный глобально), период действия, 
серийный номер отозванного сертификата, время отзыва, причина отзыва, алгоритм 
удостоверяющего центра для выпуска этого CRL и саму подпись.  

Простой протокол подачи заявки на сертификат (SCEP): Проект протокола, определенный 
CISCO, для безопасной подачи на сертификат для маршрутизатора, от удостоверяющего 
центра. В настоящее время данный протокол развернут на различных сетевых устройствах.   

77.2 Конфигурирование сервера CA, подача на сертификат и его экспорт  

77.2.1 Установка служб сертификации в Windows 2003 Server 

Шаг 1: Выберите «Добавить/Удалить программы» в контрольной панели и нажмите 
«Добавление/Удаление компонентов Windows».   

Шаг 2: Выберите «Службы сертификации» во всплывающем окне.   

Шаг 3: Нажмите кнопку «Далее» и выберите «Автономный корневой сертификат» (Stand-
alone root CA) во всплывающем окне.   

Шаг 4: Нажмите кнопку «Далее» и заполните соответствующую информацию 
удостоверяющего центра.   

Шаг 5: Нажмите «Далее» и установите каталог базы данных (или используйте путь по 
умолчанию).   

Шаг 6: Нажмите «Далее» для установки служб сертификации.   

77.2.2 Установка сервера CA на IIS 

Шаг 1: Выберите «Добавить/Удалить программы» и нажмите «Добавление/Удаление 
компонентов Windows».   

Шаг 2: Выберите «Сервер приложений» и затем нажмите «Подробнее».   

Шаг 3: Выберите «Службы информации интернет» (Internet information services - IIS) и 
затем нажмите «Подробнее».   

Шаг 4: Выберите «Службы World Wide Web» и затем нажмите «Подробнее».   

Шаг 5: В данном диалоговом окне выберите службу «Активных страниц сервера» (Active 
Server Pages) и «Службы World Wide Web», и нажмите OK три раза. Если выбраны 
«Службы публикации WWW», то также будут выбраны «Общие файлы» и «Диспетчер 
служб Интернета».   

Шаг 6: Вернитесь к основному окну и нажмите «Далее» для продолжения установки.   

Шаг 7: Войдите в контрольную панель и выберите «Администрирование»; затем выберите 
«Диспетчер служб Интернета».    

Шаг 8: Щелкните правой кнопкой мыши на WEB-сайт по умолчанию.  

Шаг 9: Выберите Virtual Directory (Виртуальный каталог), как показано ниже.  
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Шаг 10: Нажмите «Далее» и введите псевдоним виртуального каталога.   

Шаг 11: Нажмите «Далее» и сконфигурируйте каталог с содержимым.  

Шаг 12: Нажмите на кнопку «Обзор» и выберите каталог для установки служб 
сертификации. 

 В Windows 2003 server директория для установки служб сертификации показана 
ниже:   

 

Шаг 13: Нажмите «Далее» и завершите конфигурацию виртуального каталога, используя 
установки по умолчанию.   

Шаг 14: Откройте Internet Explorer на сервере удостоверяющего центра и введите 
127.0.0.1/Cert_Server.  

 

77.2.3 Подача заявки на сертификат и его экспорт  

На текущий момент, сертификаты, устанавливаемые на маршрутизаторы COMPOSITOR, 
получают с использованием ПК. Предположим IP-адрес CA-сервера 192.168.64.130. 
Выполните данные шаги для подачи заявки на сертификат.   

Шаг 1: Откройте Internet Explorer в клиенте (обычно ПК) и введите 
192.168.64.130/Cert_Server.  

Шаг 2: Нажмите «Далее» и выберите «Расширенная заявка» (Advanced Application) в 
качестве типа заявки.  

Шаг 3: Нажмите «Далее» и выберите метод подачи заявки (используя форму).   

Шаг 4: Нажмите «Далее» и заполните всю необходимую информацию. 

 Отметьте пункт меню «Ключи с возможностью экспорта» (Mark keys as 
exportable), так как пары ключей RSA, применяемых к маршрутизаторам 
COMPOSITOR, генерируются сервером CA, и сертификаты, а также пары ключей 
должны быть экспортированы.   

Шаг 5: Нажмите «Отправить» для завершения подачи заявки на сертификат.   

Шаг 6: Вернитесь на главную страницу и выберите пункт «Проверка сертификатов, 
ожидающих выпуска» (Check on a pending certificate). 

Шаг 7: Нажмите «Далее». Если удостоверяющий центр выпустил сертификат, то он 
отображается.   

Шаг 8: Нажмите «Далее» и подготовьтесь к установке данного сертификата, как показано 
ниже:   

Шаг 9: Нажмите «Установить этот сертификат» (Install this certificate). Система отобразит 
информацию об успешной установке сертификата.  
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Шаг 10: После установки сертификата, его требуется экспортировать.   

Шаг 11: Выберите «Свойства сети Интернет» (Internet Options) и нажмите вкладку 
«Содержимое».  

Шаг 12: Нажмите кнопку «Сертификат». 

Шаг 13: Выберите сертификат для экспорта и нажмите «Экспорт»:   

Шаг 14: Нажмите «Далее».  

Шаг 15: Нажмите «Далее».  

 

 Отметьте пункт меню «Включать все сертификаты в корневой путь, если 
возможно» (Include all certificates in the certification path if possible). Данный 
экспортированный файл сертификата содержит выпущенный сертификат, 
частный ключ и корневой сертификат удостоверяющего центра.   

Шаг 16: Нажмите «Далее» и введите пароль для защиты файла.   

Шаг 17: Нажмите «Далее» и введите имя файла для сохранения данного сертификата.  

Шаг 18: Нажмите «Далее» и подтвердите информацию, затем нажмите «Завершить» для 
экспорта сертификата.   

Шаг 19: Сертификат экспортируется в качестве файла pfx. Затем Вам нужно 
сконвертировать файл pfx в файл pem, используя инструмент pfx2pem, доступный на CD-
ROM. 

Шаг 20: Нажмите «Сконвертировать»,  

После этого, Вы найдете сконвертированный файл pem в соответствующем каталоге. 
Используйте программу Wordpad для открытия файла pem; вы найдете в нем частный 
ключ, сертификат, а также соответствующий корневой сертификат.  

 

 Пароль файла источника является паролем, введенным во время экспорта 
сертификата в IE; пароль целевого файла - это тот пароль, который Вы должны 
ввести на текущий момент. Данный пароль должен быть введен, когда Вы 
импортируете сертификат на устройство. См. раздел «Экспорт сертификата».   

77.2.4 Конфигурирование URL для CRL 

После того, как службы сертификации установлены, URL-адреса по умолчанию для CRL, 
следующие:   

http://%SERVER_DNS_NAME%/CertEnroll/%CA_NAME%%CRL_SUFFIX%.crl 

file://\\%SERVER_DNS_NAME%\CertEnroll\%CA_NAME%%CRL_SUFFIX%.crl 
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Где значение по умолчанию %SERVER_DNS_NAME% является именем узла данной 
системы, а не доменным именем или IP-адресом; если Вы хотите использовать доменное 
имя или стационарный IP-адрес, конфигурации сервера удостоверяющего центра должны 
быть изменены. Для изменения конфигураций сервера удостоверяющего центра, 
выполните следующие шаги:   

Шаг 1: Выберите «Панель управления» и дважды щелкните значок 
«Администрирование», а затем выберите «Центр сертификации».  

Шаг 2: Щелкните правой кнопкой мыши по CA Server.  

Шаг 3: Выберите «Свойства», а затем откройте вкладку «Модуль политик» во 
всплывающем окне.  

Шаг 4: Щелкните Конфигурация и выберите вкладку X.509 Extensions в окне Свойства. 

Шаг 5: Нажмите «Добавить CDP». 

Шаг 6: Нажмите OK для добавления нового адреса CRL  

Пример: 

Для того чтобы указать IP-адрес, введите: 

Введите: http://192.168.64.130/CertEnroll/%CA_NAME%%CRL_SUFFIX%.crl 

Введите: file:\\192.168.64.130\CertEnroll\%CA_NAME%%CRL_SUFFIX%.crl 

Для того чтобы указать имя домена:  

Введите: http://www.compositorsoftware.com/CertEnroll/%CA_NAME%%CRL_SUFFIX%.crl 

Введите: file:\\www.compositorsoftware.com\CertEnroll\%CA_NAME%%CRL_SUFFIX%.crl 

 На текущий момент, только первый адрес CRL считается верным на 
маршрутизаторах COMPOSITOR. Поэтому, желаемый адрес CRL должен быть 
указан вверху списка. 

77.2.5 Установка дополнения SCEP  

Шаг 1: Загрузите дополнение SCEP для Windows Server 2003 с данного WEB-сайта: 
http://go.microsoft.com/fwlink/?LinkId=32060 и затем нажмите на него два раза для 
установки.   

 

Шаг 2: Нажмите «Да» для принятия лицензионного соглашения.   
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Шаг 3: Нажмите «Далее» для продолжения установки.   

 

Шаг 4: Выберите Использовать учетную запись «Локальная система», а затем нажмите 
кнопку «Далее».    

 

Шаг 5: Предлагается, чтобы Вы выбрали «Требовать фразу запроса SCEP для регистрации» 
(Require SCEP Challenge Phrase to Enroll). После того, как устройство будет готово для 
регистрации в удостоверяющем центре, посетите http://ca/certsrv/mscep/msdep.dll (из 
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любого клиента). Пользователю потребуется предоставить фразу запроса (passphrase) для 
регистрации. Фраза запроса действует в течение 60 минут. Нажмите «Далее».   

 

Шаг 6: Нажмите «Далее».    

 

Шаг 7: Проверьте установки и нажмите «Завершить».   
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Шаг 8: URL, используемый для регистрации SCEP, показан ниже:   

 

77.3 Конфигурация цифрового сертификата  

77.3.1 Этапы конфигурации цифрового сертификата  

Целью конфигурации цифрового сертификата является наличие своего собственного 
сертификата у устройства и проверка сертификата узла, с которым ведется общение.    

Конфигурация цифрового сертификата вовлекает следующие шаги:    

 Получение сертификата: Получение корневого сертификата удостоверяющего центра, 
сертификата маршрутизатора и частного ключа, выпущенные непосредственно этим 
удостоверяющим центром. RTOS на текущий момент поддерживает только оффлайн 
подачу заявок на сертификаты. Более подробную информацию см. в разделе «Подача 
заявки на сертификат и его экспорт». Данная опреационная система также 
поддерживает подачу заявки на SCEP-сертификат онлайн и на файл приложения 
сертификата. 

 Импорт сертификата: Импорт корневого сертификата удостоверяющего центра, 
сертификата маршрутизатора и частного ключа, выпущенные непосредственно этим 
удостоверяющим центром, на устройство.   

 Получение сертификата маршрутизатора через SCEP: Получение сертификата 
маршрутизатора от указанного удостоверяющего центра через SCEP.   

 Команда конфигурации сертификата (опционально): Конфигурирование цепочки 
сертификатов и самого сертификата посредством импорта бинарного файла 
сертификата (файла в формате DER) в шестнадцатеричном формате.   
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 Конфигурирование политики проверки отзыва сертификата (дополнительно): 
Конфигурирование удостоверения CRL во время проверки самого сертификата для 
верификации был ли сертификат отозван.   

 Загрузка списка отзыва сертификатов (дополнительно): Конфигурирование URL для 
загрузки CRL и начала скачивания CRL посредством команды незамедлительно.   

77.3.2 Импорт сертификата  

Посредством шагов, описанных выше, Вы можете получить корневой сертификат 
удостоверяющего центра в формате PEM, сертификат маршрутизатора и частный ключ. 
Выполните данные команды в режиме глобальной конфигурации для импорта данного 
содержимого в устройство:   

Команда Функция 

CS(config)# crypto pki import 
pem terminal password [id 

string] 

Начинает интерактивный процесс импорта корневого 
сертификата удостоверяющего центра, сертификата 

маршрутизатора и частного ключа. Параметр password 
относится к паролю защиты частного ключа в формате 

PEM. Более подробную информацию см. в разделе 
«Подача заявки на сертификат и его экспорт». 

 

 Внимание Система проверит правильность сертификата во время процесса 
импорта, просроченные и неактивные сертификаты не будут импортированы. 
Поэтому, до импорта сертификата, Вы должны проверить, что текущее 
системное время Московское. Для изменения системного времени, Вы можете 
использовать команду clock или calendar. Для получения подробной 
информации см. главу «Базовое управление системой» в «Руководстве по 
базовым конфигурациям». Если сертификат sm2, Вы должны установить ID. Вы 
можете использовать команду crypto pki sm2-identity в режиме глобальной 
конфигурации для конфигурации ID.  

Интерфейс импорта и обработки сертификата показан ниже:   

Предполагается, что данные сертификата в формате PEM получены через один архивный 
файл, используйте текстовый редактор (рекомендуется Windows Wordpad) для открытия 
файла, и Вы увидите данное содержание:   

Bag Attributes 

localKeyID: 01 00 00 00  

1.3.6.1.4.1.311.17.1: Microsoft Base Cryptographic Provider v1.0 

friendlyName: 0929c7381e7517bdc65cdc7cc2ea0374_60e7aaa8-2e04-4953-9ba8-

96bcaf0bfdf7 

Key Attributes 

X509v3 Key Usage: 10  
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-----BEGIN RSA PRIVATE KEY----- 

Proc-Type: 4,ENCRYPTED 

DEK-Info: DES-EDE3-CBC,251F9D955610C376 

GDG2s1mbs/MJCpo5w2bu972jK1OZYtv3RQunH4I29c9H5uq3LtyvNA9RwrlpRQ3t 

iUmkvQrU3/6SBp4Rqx1EU2UWgv1KRqqYwRVbdPdBZYVJLrso3Ov/9eaS4TiD+4Dl 

NfJ1sAA4OONdVKDCLcGZIB43Wq5rAlqzsyjcF6tx3fWsSankVjQfroTv7UvP+ijj 

uGndmJwbXEiATxlt+Smvt2/CGjr8nIC55T1W+tW0itkBdZhnvBJekOFM4BdgoLZc 

3vueTIHmTurHvvdLIytYjQHsxVsf3vRGMcQhohM98nAYsIDBil4OIh1hc+ZnhGsn 

TFLPMmMuJnBWMYopfaMPNrcdbpu+n4Qj2QiRoVTEoI7P1IAY/Oa2uc+kDuUX3KlW 

sQQPnFNiU0Q/T9BrsolxI2Wkak7cvaNxbmhuU+5wNUGybQfcfP3CWg== 

-----END RSA PRIVATE KEY----- 

Bag Attributes 

    localKeyID: 01 00 00 00  

subject=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=op

eration, maintenance and management/CN=CS 

issuer=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=ope

ration, maintenance and management/CN=CS test server 

-----BEGIN CERTIFICATE----- 

MIIEsTCCBFugAwIBAgIKEffFFwABAAAAPjANBgkqhkiG9w0BAQUFADCBrDEhMB8G 

CSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0LmNuMQswCQYDVQQGEwJDTjEPMA0G 

A1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpob3UxIDAeBgNVBAoTF1JlZ2lhbnQg 

TmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRSZXNlYXJjaCBBcGFydG1lbnQgNTEX 

MBUGA1UEAxMOQ0EgdGVzdCBzZXJ2ZXIwHhcNMDUwNDEyMDkyOTUzWhcNMDYwNDEy 

MDkzOTUzWjCBpDEhMB8GCSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0LmNuMQsw 

CQYDVQQGEwJDTjEPMA0GA1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpob3UxIDAe 

BgNVBAoTF1JlZ2lhbnQgTmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRSZXNlYXJj 

aCBBcGFydG1lbnQgNTEPMA0GA1UEAxMGZGluZ2pzMFwwDQYJKoZIhvcNAQEBBQAD 

SwAwSAJBAM0sOymB/5v35vnf/PlJX+aqZpH9drtevsNaHkj4i3XdaJ55rFo2wLT0 

qpWTI0nu638ktUa4dEIfF0AQM67sP0ECAwEAAaOCAmMwggJfMA4GA1UdDwEB/wQE 

AwIE8DATBgNVHSUEDDAKBggrBgEFBQgCAjAdBgNVHQ4EFgQUIWVn8+ciY7JJkOFN 

7MIkcRWWpx8wgegGA1UdIwSB4DCB3YAUckOEHCsDRS2CWPWEQ3f1IapLLCGhgbKk 

ga8wgawxITAfBgkqhkiG9w0BCQEWEmRpbmdqc0BzdGFyLW5ldC5jbjELMAkGA1UE 

BhMCQ04xDzANBgNVBAgTBkZ1SmlhbjEPMA0GA1UEBxMGRnVaaG91MSAwHgYDVQQK 

ExdSZWdpYW50IE5ldHdvcmsgQ28uIEx0ZDEdMBsGA1UECxMUUmVzZWFyY2ggQXBh 

cnRtZW50IDUxFzAVBgNVBAMTDkNBIHRlc3Qgc2VydmVyghBWrgc8EKF+jEWujT8V 

UjNXMH8GA1UdHwR4MHYwOKA2oDSGMmh0dHA6Ly96ai1yb3V0ZXIvQ2VydEVucm9s 

bC9DQSUyMHRlc3QlMjBzZXJ2ZXIuY3JsMDqgOKA2hjRmaWxlOi8vXFx6ai1yb3V0 

ZXJcQ2VydEVucm9sbFxDQSUyMHRlc3QlMjBzZXJ2ZXIuY3JsMIGsBggrBgEFBQcB 

AQSBnzCBnDBLBggrBgEFBQcwAoY/aHR0cDovL3pqLXJvdXRlci9DZXJ0RW5yb2xs 

L3pqLXJvdXRlcl9DQSUyMHRlc3QlMjBzZXJ2ZXIoMSkuY3J0ME0GCCsGAQUFBzAC 
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hkFmaWxlOi8vXFx6ai1yb3V0ZXJcQ2VydEVucm9sbFx6ai1yb3V0ZXJfQ0ElMjB0 

ZXN0JTIwc2VydmVyKDEpLmNydDANBgkqhkiG9w0BAQUFAANBABSEeYlEi7fm06en 

NDdkZMjYV8LZB1JjniePwy1sUEEDa2bH9ZrcpTnJ+CSkCkxXBTc5ZWZnFTiSH/Oc 

uVyQ9D8= 

-----END CERTIFICATE----- 

Bag Attributes: <Empty Attributes> 

subject=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=op

eration, maintenance and management/CN=CS test server 

issuer=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=ope

ration, maintenance and management/CN=CS test server 

-----BEGIN CERTIFICATE----- 

MIIDLjCCAtigAwIBAgIQVq4HPBChfoxFro0/FVIzVzANBgkqhkiG9w0BAQUFADCB 

rDEhMB8GCSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0LmNuMQswCQYDVQQGEwJD 

TjEPMA0GA1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpob3UxIDAeBgNVBAoTF1Jl 

Z2lhbnQgTmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRSZXNlYXJjaCBBcGFydG1l 

bnQgNTEXMBUGA1UEAxMOQ0EgdGVzdCBzZXJ2ZXIwHhcNMDUwMjI1MDg0NjAyWhcN 

MDcwMzAxMDIzNjIzWjCBrDEhMB8GCSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0 

LmNuMQswCQYDVQQGEwJDTjEPMA0GA1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpo 

b3UxIDAeBgNVBAoTF1JlZ2lhbnQgTmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRS 

ZXNlYXJjaCBBcGFydG1lbnQgNTEXMBUGA1UEAxMOQ0EgdGVzdCBzZXJ2ZXIwXDAN 

BgkqhkiG9w0BAQEFAANLADBIAkEA2R8axg75UZJM3JZNREP62r5T8t31E7Y0taah 

n/1XoWxvevShE8FZPQxMPo5i3nbYokzyLPjagqoX0+jMgMKVjwIDAQABo4HTMIHQ 

MAsGA1UdDwQEAwIBxjAPBgNVHRMBAf8EBTADAQH/MB0GA1UdDgQWBBRyQ4QcKwNF 

LYJY9YRDd/UhqkssITB/BgNVHR8EeDB2MDigNqA0hjJodHRwOi8vemotcm91dGVy 

L0NlcnRFbnJvbGwvQ0ElMjB0ZXN0JTIwc2VydmVyLmNybDA6oDigNoY0ZmlsZTov 

L1xcemotcm91dGVyXENlcnRFbnJvbGxcQ0ElMjB0ZXN0JTIwc2VydmVyLmNybDAQ 

BgkrBgEEAYI3FQEEAwIBATANBgkqhkiG9w0BAQUFAANBAH8ufRZ2tVYO3R7YC0IF 

OzmnQrjgaBN4bpmSLkxYYKtK8ZNjo0FwUL11aq6nCGp6n8Ks0dijoMxnedB2zn0a 

f0w= 

-----END CERTIFICATE----- 

 

 Внимание Содержимое между -----BEGIN CERTIFICATE----- и -----END CERTIFICATE-
---- является текстом сертификата; содержимое между -----BEGIN RSA PRIVATE 
KEY----- и -----END RSA PRIVATE KEY----- является текстом частного ключа; другое 
содержимое и описание относятся к формату PKCS12#. 

 

 Разница между корневым сертификатом удостоверяющего центра и 
сертификатом маршрутизатора: Субъект и эмитент ключевого сертификата 
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удостоверяющего центра одинаковые, в то время как для сертификата 
маршрутизатора разные. Беря процесс выше в качестве примера, 
соответствующая информация о корневом сертификате удостоверяющего 
центра показана ниже:   

 
subject=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=op

eration, maintenance and management/CN=CS test server 

issuer=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=ope

ration, maintenance and management/CN=CS test server 

Субъект и эмитент сертификата маршрутизатора показаны ниже: 

subject=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=op

eration, maintenance and management/CN=CS 

issuer=/Email=info@compositorsoftware.com/C=RU/ST=Moscow/O=COMPOSITOR/OU=ope

ration, maintenance and management/CN=CS test server 

Выполните команду для импорта сертификата в контрольной консоли (инструкции по 
команде даны в скобках).  

CS (config)# crypto pki import pem terminal 12345678 

% Enter PEM-formatted CA certificate.(Введите текст корневого сертификата 

удостоверяющего центра в формате PEM)  

% End with a blank line or "quit" on a line by itself.(Для выхода введите 

пустую линию или введите quit)  

(Скопируйте текст корневого сертификата удостоверяющего центра, как показано 

в шаге 1, и вставьте сюда, как показано ниже)  

-----BEGIN CERTIFICATE----- 

MIIDLjCCAtigAwIBAgIQVq4HPBChfoxFro0/FVIzVzANBgkqhkiG9w0BAQUFADCB 

rDEhMB8GCSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0LmNuMQswCQYDVQQGEwJD 

TjEPMA0GA1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpob3UxIDAeBgNVBAoTF1Jl 

Z2lhbnQgTmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRSZXNlYXJjaCBBcGFydG1l 

bnQgNTEXMBUGA1UEAxMOQ0EgdGVzdCBzZXJ2ZXIwHhcNMDUwMjI1MDg0NjAyWhcN 

MDcwMzAxMDIzNjIzWjCBrDEhMB8GCSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0 

LmNuMQswCQYDVQQGEwJDTjEPMA0GA1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpo 

b3UxIDAeBgNVBAoTF1JlZ2lhbnQgTmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRS 

ZXNlYXJjaCBBcGFydG1lbnQgNTEXMBUGA1UEAxMOQ0EgdGVzdCBzZXJ2ZXIwXDAN 

BgkqhkiG9w0BAQEFAANLADBIAkEA2R8axg75UZJM3JZNREP62r5T8t31E7Y0taah 

n/1XoWxvevShE8FZPQxMPo5i3nbYokzyLPjagqoX0+jMgMKVjwIDAQABo4HTMIHQ 

MAsGA1UdDwQEAwIBxjAPBgNVHRMBAf8EBTADAQH/MB0GA1UdDgQWBBRyQ4QcKwNF 

LYJY9YRDd/UhqkssITB/BgNVHR8EeDB2MDigNqA0hjJodHRwOi8vemotcm91dGVy 

L0NlcnRFbnJvbGwvQ0ElMjB0ZXN0JTIwc2VydmVyLmNybDA6oDigNoY0ZmlsZTov 

L1xcemotcm91dGVyXENlcnRFbnJvbGxcQ0ElMjB0ZXN0JTIwc2VydmVyLmNybDAQ 

BgkrBgEEAYI3FQEEAwIBATANBgkqhkiG9w0BAQUFAANBAH8ufRZ2tVYO3R7YC0IF 

OzmnQrjgaBN4bpmSLkxYYKtK8ZNjo0FwUL11aq6nCGp6n8Ks0dijoMxnedB2zn0a 

f0w= 
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-----END CERTIFICATE----- 

quit 

Сертификат имеет следующие атрибуты: 

Fingerprint: B286A3F4 4930D46D 81D4A544 885D611C (Отпечаток корневого 

сертификата удостоверяющего центра)  

% Do you accept this certificate? [yes/no]: yes(Подтвердите отпечаток)  

% Certificate successfully imported 

% Enter PEM-formatted encrypted private key.(Введите текст частного ключа в 

формате PEM)  

% End with "quit" on a line by itself.(Для выхода напишите quit)  

(Скопируйте текст частного ключа, показанный в шаге 1, и встаьте здесь, как 

показано ниже)  

-----BEGIN RSA PRIVATE KEY----- 

Proc-Type: 4,ENCRYPTED 

DEK-Info: DES-EDE3-CBC,251F9D955610C376 

GDG2s1mbs/MJCpo5w2bu972jK1OZYtv3RQunH4I29c9H5uq3LtyvNA9RwrlpRQ3t 

iUmkvQrU3/6SBp4Rqx1EU2UWgv1KRqqYwRVbdPdBZYVJLrso3Ov/9eaS4TiD+4Dl 

NfJ1sAA4OONdVKDCLcGZIB43Wq5rAlqzsyjcF6tx3fWsSankVjQfroTv7UvP+ijj 

uGndmJwbXEiATxlt+Smvt2/CGjr8nIC55T1W+tW0itkBdZhnvBJekOFM4BdgoLZc 

3vueTIHmTurHvvdLIytYjQHsxVsf3vRGMcQhohM98nAYsIDBil4OIh1hc+ZnhGsn 

TFLPMmMuJnBWMYopfaMPNrcdbpu+n4Qj2QiRoVTEoI7P1IAY/Oa2uc+kDuUX3KlW 

sQQPnFNiU0Q/T9BrsolxI2Wkak7cvaNxbmhuU+5wNUGybQfcfP3CWg== 

-----END RSA PRIVATE KEY----- 

quit 

% RSA private key successfully imported 

Enter the base 64 encoded certificate.(Введите текст сертификата 

маршрутизатора в формате PEM)  

End with a blank line or the word "quit" on a line by itself (Для выхода 

введите пустую линию или введите quit)  

(Скопируйте текст сертификата маршрутизатора, как показано в шаге 1, и вставьте сюда, 
как показано ниже)  

-----BEGIN CERTIFICATE----- 

MIIEsTCCBFugAwIBAgIKEffFFwABAAAAPjANBgkqhkiG9w0BAQUFADCBrDEhMB8G 

CSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0LmNuMQswCQYDVQQGEwJDTjEPMA0G 

A1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpob3UxIDAeBgNVBAoTF1JlZ2lhbnQg 

TmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRSZXNlYXJjaCBBcGFydG1lbnQgNTEX 

MBUGA1UEAxMOQ0EgdGVzdCBzZXJ2ZXIwHhcNMDUwNDEyMDkyOTUzWhcNMDYwNDEy 

MDkzOTUzWjCBpDEhMB8GCSqGSIb3DQEJARYSZGluZ2pzQHN0YXItbmV0LmNuMQsw 

CQYDVQQGEwJDTjEPMA0GA1UECBMGRnVKaWFuMQ8wDQYDVQQHEwZGdVpob3UxIDAe 

BgNVBAoTF1JlZ2lhbnQgTmV0d29yayBDby4gTHRkMR0wGwYDVQQLExRSZXNlYXJj 

aCBBcGFydG1lbnQgNTEPMA0GA1UEAxMGZGluZ2pzMFwwDQYJKoZIhvcNAQEBBQAD 
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SwAwSAJBAM0sOymB/5v35vnf/PlJX+aqZpH9drtevsNaHkj4i3XdaJ55rFo2wLT0 

qpWTI0nu638ktUa4dEIfF0AQM67sP0ECAwEAAaOCAmMwggJfMA4GA1UdDwEB/wQE 

AwIE8DATBgNVHSUEDDAKBggrBgEFBQgCAjAdBgNVHQ4EFgQUIWVn8+ciY7JJkOFN 

7MIkcRWWpx8wgegGA1UdIwSB4DCB3YAUckOEHCsDRS2CWPWEQ3f1IapLLCGhgbKk 

ga8wgawxITAfBgkqhkiG9w0BCQEWEmRpbmdqc0BzdGFyLW5ldC5jbjELMAkGA1UE 

BhMCQ04xDzANBgNVBAgTBkZ1SmlhbjEPMA0GA1UEBxMGRnVaaG91MSAwHgYDVQQK 

ExdSZWdpYW50IE5ldHdvcmsgQ28uIEx0ZDEdMBsGA1UECxMUUmVzZWFyY2ggQXBh 

cnRtZW50IDUxFzAVBgNVBAMTDkNBIHRlc3Qgc2VydmVyghBWrgc8EKF+jEWujT8V 

UjNXMH8GA1UdHwR4MHYwOKA2oDSGMmh0dHA6Ly96ai1yb3V0ZXIvQ2VydEVucm9s 

bC9DQSUyMHRlc3QlMjBzZXJ2ZXIuY3JsMDqgOKA2hjRmaWxlOi8vXFx6ai1yb3V0 

ZXJcQ2VydEVucm9sbFxDQSUyMHRlc3QlMjBzZXJ2ZXIuY3JsMIGsBggrBgEFBQcB 

AQSBnzCBnDBLBggrBgEFBQcwAoY/aHR0cDovL3pqLXJvdXRlci9DZXJ0RW5yb2xs 

L3pqLXJvdXRlcl9DQSUyMHRlc3QlMjBzZXJ2ZXIoMSkuY3J0ME0GCCsGAQUFBzAC 

hkFmaWxlOi8vXFx6ai1yb3V0ZXJcQ2VydEVucm9sbFx6ai1yb3V0ZXJfQ0ElMjB0 

ZXN0JTIwc2VydmVyKDEpLmNydDANBgkqhkiG9w0BAQUFAANBABSEeYlEi7fm06en 

NDdkZMjYV8LZB1JjniePwy1sUEEDa2bH9ZrcpTnJ+CSkCkxXBTc5ZWZnFTiSH/Oc 

uVyQ9D8= 

-----END CERTIFICATE----- 

quit 

% Certificate successfully imported 

CS (config)# 

 

 Внимание! На сегодняшний день, продукты COMPOSITOR поддерживают только 
один корневой сертификат удостоверяющего центра и один сертификат 
маршрутизатора. Если импортируется другой сертификат, предыдущий будет 
перезаписан. 
Процесс импорта считается завершенным только, когда корневой сертификат 
CA, частный ключ и сертификат маршрутизатора успешно импортированы, затем 
все конфигурации устройства будут обновлены. Если процесс импорта не 
завершен, все операции импорта будут отменены без внесения изменений в 
конфигурации. Например, когда импорт сертификата маршрутизатора не 
удался, импорт корневого сертификата CA и частного ключа будет отменен. 
Во время копирования и вставки текста сертификатов, не избегайте никаких 
символов, в особенности линии begin и end. 
После успешного импорта, выполните операцию write для сохранения 
сертификата и частного ключа в FLASH-памяти, или все импортируемое 
содержимое будет потеряно после выключения устройства. 
Отпечаток корневого сертификата CA используется для того, чтобы избежать 
искусственной фальсификации корневого сертификата во время процесса 
передачи. Удостоверяющий центр выпустит информацию отпечатка (включая 
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отпечаток и алгоритм hmac для расчета отпечатка) вместе с корневым 
сертификатом CA. Пользователь корневого сертификата CA должен 
использовать один и тот же алгоритм отпечатка, используемый 
удостоверяющим центром для расчета отпечатка, и осуществить проверку 
корневого сертификата с отпечатком, выпущенным CA. RTOS поддерживает 
алгоритм отпечатка SHA-1.   

Проверьте результат импорта сертификата. После успешного импорта, сертификат будет 
храниться в шестнадцатеричном формате с кодированием DER в файле конфигурации 
системы. Выполните команду show running для запроса серийного номера и содержимого 
сертификата, кодированного в формате DER (см. раздел «Пример конфигурации»), или Вы 
также можете выполнить команду show crypto pki cert (см. раздел «Поддержка и 
мониторинг»). Обратите внимание, что частный ключ не будет отображен.   

77.3.3 Получение сертификата маршрутизатора через SCEP  

Для конфигурации доверенной точки, выполните следующие команды:    

Команда Функция 

CS (config)#crypto pki trustpoint 
CA_name 

Входит в режим конфигурации доверенной 
точки. CA_name - это общее имя 

удостоверяющего центра, соответствующая 
данной доверенной точке, то есть строка 

символов, введенная в шаге 9 в поле «Общее 
имя для данного удостоверяющего центра» 

(Common name for this CA) раздела 
«Установка служб сертификации на Windows 
2003 Server (Installing the Certificate Services on 

a Windows 2003 Server). 

CS (ca-trustpoint)# asymmetric sm2 Указывает алгоритм сертификации и 
использует RSA (опционально) в условиях по 

умолчанию. 

CS (ca-trustpoint)#enrollment url 
http://192.168.50.203/certsrv/mscep/ms

cep.dll 

Конфигурирует URL для подачи заявки на 
сертификат для данной доверенной точки, то 

есть URL указанный в шаге 8 раздела 
«Установка дополнения SCEP» (доменное 

имя); если DNS-сервер не сконфигурирован, 
может быть указан IP-адрес; вручную 

замените доменное имя на соответствующий 
IP-адрес. 

CS (ca-trustpoint)#enrollment retry 
period number 

Конфигурирует период отправки запросов, 
когда данная доверенная точка входит в 



COMPOSITOR AP10171RD96 

 

1135 

 

состояние отправки запросов во время 
подачи заявки на сертификат. Number - это 
числовое значение (размерность: минуты); 

значение по умолчанию одна минута. 

CS (ca-trustpoint)#enrollment retry 
count number 

Конфигурирует подсчет отправленных 
запросов, когда данная доверенная точка 
входит в состояние отправки запросов во 

время подачи заявки на сертификат. Number - 
это числовое значение (размерность: разы); 

значение по умолчанию 60 раз. 

CS (ca-trustpoint)# enrollment auto-
enroll percentage 

Указывает период обновления сертификата, 
согласно доверенной точке; параметр 

percentage может находиться в диапазоне от 
1 до 100 и указывает момент, когда 

сертификат будет обновлен. 

CS (ca-trustpoint)# enrollment 
renewable 

Дает возможность серверу CA, 
соответствующему доверенной точке, 

поддерживать обновление сертификата. 

CS (ca-trustpoint)#exit Выходит из режима конфигурации 
доверенной точки. 

Для получения корневого сертификата удостоверяющего центра, выполните следующую 
команду:    

Команда Функция 

CS (config)# crypto pki authenticate 
CA_name 

Получает корневой сертификат 
удостоверяющего центра. 

Для регистрации сертификата, выполните следующую команду: 

Команда Функция 

CS (config)# crypto pki enroll CA_name Регистрирует доверенную точку и получает 
сертификат маршрутизатора, соответствующий 

данной доверенной точке. 

Процесс получения сертификата маршрутизатора через SCEP следующий:   

Убедитесь, что время соответствует стандартному времени на каждом устройстве. 
Используйте команду show clock на маршрутизаторе для того, чтобы убедиться, что время 
установлено правильно.   
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Сконфигурируйте IP-адрес, чтобы убедиться, что маршрутизатор имеет доступ к серверу 
CA.    

Сконфигурируйте имя узла маршрутизатора  

CS(config)#hostname router 

router(config)# 

Сгенерируйте ключ  

router(config)#crypto pki key generate rsa 

gernerate-key 

Выберите размер цепочки ключей в диапазоне от 360 до 2048 для Ваших ключей 

основного назначения. 

Выбор цепочки ключей больше, чем 512 может занять несколько минут. 

How many bits in the modulus:1024  //Размер цепочки ключей  

Сконфигурируйте доверенную точку относительно удостоверяющего центра  

router(config)#crypto pki trustpoint CA 

router(ca-trustpoint)#enrollment url 

http://192.168.50.203/certsrv/mscep/mscep.dll //URL-адрес для подачи заявки 

router(ca-trustpoint)#exit 

Получите и проверьте корневой сертификат удостоверяющего центра.   

router(config)#crypto pki authenticate CA  

Сертификат имеет следующие атрибуты: 

MD5 fingerprint: B4DE1DD7 E9902423 5E6330D7 D750A432 

SHA1 fingerprint: AD070162 672A7C57 BD5EE522 A95AAFA1 351524D0 

% Do you accept this certificate?[yes/no]:yes    //Введите yes для принятия 

сертификата CA 

Сертификат доверенной точки удостоверяющего центра принят. 

Для получения отпечатка и фразы доступа сертификата, посетите: http://ca-ip-
address/certsrv/mscep/mscep.dll 

Будет отображена следующая WEB-страница, указывающая на необходимость 
аутентификации. Убедитесь, что администратор может посетить данную WEB-страницу, 
используя отпечаток и фразу доступа.   



COMPOSITOR AP10171RD96 

 

1137 

 

 

Теперь отпечаток и фраза доступа получены. Вам нужно ввести данное содержимое на 
маршрутизаторе (ответы от CA предоставлены для справки)  

router(config)#crypto pki enroll CA 

% 

%Start certificate enrollment ..  

%Create a challenge password. Вы должны предоставить данный пароль 

   устно администратору CA для отзыва Вашего сертификата. 

   Для безопасности Ваш пароль не будет сохранен в конфигурацию. 

   Пожалуйста, запишите его. 

 

Password:F4EEE4FEB3766007     //Введите пароль, полученный от CA  

Re-enter password:F4EEE4FEB3766007  

%The subject name in the certificate will include: router 

Отобразите состояние доверенной точки  

router(config)#show crypto pki trustpoints CA status  

Trustpoint CA Status: 

  Issuing CA certificate configured: 

    Subject Name: 

      /CN=CA 

    Fingerprint MD5: B4DE1DD7 E9902423 5E6330D7 D750A432 

    Fingerprint SHA1: AD070162 672A7C57 BD5EE522 A95AAFA1 351524D0 

  Router General Purpose certificate pending:    Requested Subject Name: 

      /unstructuredName=router 

    Request Fingerprint MD5: E8F50E2A 1FB46B00 52C6A9DB CC20AA42 

Request Fingerprint SHA1: B1031204 E7A2D547 CC48F0A6 2BAE8420 829637D8 

    Enrollment polling: 2 times (58 left) 
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  Last enrollment status: Pending    //В состоянии подачи заявки 

  State: 

    Keys generated ............. Generated 

    Issuing CA authenticated ....... Yes 

Certificate request(s) ..... Pending 

Когда отобразится Certificate requests pending, как показано выше, проверьте Pending 
Requests сервера CA и выпустите данный сертификат. В целом, запрос займет от 10 до 15 
секунд.   

Нажмите на сертификат правой кнопкой мыши и выберите All Tasks > Issue.   

Сертификат будет перемещен в узел «Выпущенные сертификаты». Вернитесь в консоль 
маршрутизатора и запросите статус доверенной точки.   

router(config)#show crypto pki trustpoints CA status 

Trustpoint CA Status: 

  Issuing CA certificate configured: 

    Subject Name: 

      /CN=CA 

    Fingerprint MD5: B4DE1DD7E 99024235 E6330D7D 750A432 

    Fingerprint SHA1: AD070162 672A7C57 BD5EE522 A95AAFA1 351524D0 

  Router General Purpose certificate configured: 

    Subject Name: 

      /unstructuredName=router 

    Fingerprint MD5: 7FFF7F4C 225850A3 D0D39EA3 EFAD8D5A 

    Fingerprint SHA1: 84E3678C F2DE94DD 63397145 87CDC9C6 1010A82F 

  Last enrollment status: Granted    //Подача заявки на сертификат успешна  

  State: 

    Keys generated ............. Generated 

    Issuing CA authenticated ....... Yes 

    Certificate request(s) ..... Yes 

77.3.4 Конфигурирование SNC сертификата 

Сконфигурируйте доверенную точку: 

Команда Функция 

CS (config)#crypto pki 
trustpoint CA_name 

Входит в режим конфигурации доверенной точки. 
CA_name - это общее имя удостоверяющего центра, то 

есть строка символов, введенная в шаге 9 в поле 
«Общее имя для данного удостоверяющего центра» 
(Common name for this CA) раздела «Установка служб 
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сертификации на Windows 2003 Server (Installing the 
Certificate Services on a Windows 2003 Server). 

CS (ca-trustpoint)#enrollment 
url 

http://192.168.50.203/certsrv
/mscep/mscep.dll auto-up 

Конфигурирует URL для подачи заявки на сертификат для 
данной доверенной точки, то есть URL указанный в шаге 

8 раздела «Установка дополнения SCEP»; если DNS-
сервер не сконфигурирован, может быть указан IP-адрес; 

вручную замените доменное имя на соответствующий 
IP-адрес. Добавьте в данной команде auto-up для того, 

чтобы получить автоматически сгенерированный 
сертификат. 

CS (ca-trustpoint)#exit Выходит из режима конфигурации доверенной точки. 

Конфигурация для получения сертификата SNC и сертификата SCEP одинакова. 
Единственным отличием является параметр auto-up в конце конфигурации URL для подачи 
заявки на сертификат SNC, как показано ниже: 

router(config)#crypto pki trustpoint CA 

router(ca-trustpoint)#enrollment url 

http://192.168.50.203/certsrv/mscep/mscep.dll auto-up  //url-адрес для подачи 

заявки 

router(ca-trustpoint)#exit 

77.3.5 Конфигурирование сертификата в автономном режиме 

Сконфигурируйте доверенную точку:   

Команда Функция 

CS (config)#crypto pki 
trustpoint CA_name 

Входит в режим конфигурации доверенной точки. 
CA_name - это общее имя удостоверяющего центра, то 

есть строка символов, введенная в шаге 9 в поле 
«Общее имя для данного удостоверяющего центра» 
(Common name for this CA) раздела «Установка служб 
сертификации на Windows 2003 Server (Installing the 

Certificate Services on a Windows 2003 Server). 

CS (ca-trustpoint)# asymmetric 
sm2 

Указывает алгоритм сертификации и использует RSA 
(опционально) в условиях по умолчанию. 

CS (ca-trustpoint)# enrollment 
offline subject 

Конфигурирует уникальное имя маршрутизатора. 

CS (ca-trustpoint)#exit Выходит из режима конфигурации доверенной точки. 

Для регистрации сертификата, выполните следующую команду: 
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Команда Функция 

CS (config)# crypto pki enroll 
CA_name 

Регистрирует доверенную точку и получает сертификат 
маршрутизатора, соответствующий данной доверенной 

точке. 

Процесс конфигурирования сертификата в автономном режиме следующий: 

 Шаг 1 Сгенерируйте пару ключей RSA (обязательно): публичный и частный. 
 Шаг 2 Укажите удостоверяющий центр (обязательно). 
 Шаг 3 Зарегистрируйте сертификат в автономном режиме (обязательно). 
 Шаг 4 CA выпускает сертификат (обязательно). 
 Шаг 5 Импортируйте сертификат (обязательно). 

Сгенерируйте пару ключей RSA: 

CS (config)#crypto pki key generate rsa //Генерирует ключ. 

CS (config)#crypto pki trustpoint CA_name //Указывает удостоверяющий центр. 

CA-name: FQDN удостоверяющего центра, который будет предоставлен 

администратором CA 

CS(ca-trustpoint)#enrollment offline subject //Устанавливает информацию о DN 

для автономного получения сертификата 

Сейчас, Вас попросят указать информацию о Вашем отличительном имени (DN), которая 
будет внесена в Ваш запрос сертификата. В данном случае представлено несколько полей, 
но Вы можете оставить некоторые из них пустыми. 

Общее имя (например, Ваше имя) []:          //Ваше имя и фамилия 

Название подразделения организации (например, отдел) []:      //Название Вашего 
подразделения в организации 

Название организации (например, компания) []:          //Название Вашей организации 

Название города (например, город) []:                    //Ваш город или регион 

Название области или края (полное название) []:          //Название Вашей области или края 

Название страны (2-буквенный код) []:             //2-буквенный код страны Вашей организации 

The subject name is: cn=fhsjflsdgingsd,ou=research,o=CS,l=MSK,st=RU,c=RU 

Is it correct[yes/no]:yes 

CS(config)#crypto pki enroll CA_name            //Зарегистрируйте сертификат автономно 

%The subject name in the certificate will include: 

cn=fhsjflsdgingsd,ou=research,o=CS,l=MSK,st=RU,c=RU 

-----BEGIN CERTIFICATE REQUEST----- 

MIIBpDCCAQ0CAQAwZDEXMBUGA1UEAxMOZmhzamZsc2RnaW5nc2QxETAPBgNVBAsT 

CHJlc2VhcmNoMQ8wDQYDVQQKEwZydWlqaWUxCzAJBgNVBAcTAkNEMQswCQYDVQQI 

EwJTQzELMAkGA1UEBhMCQ04wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBANep 

/WFrf0uBBp7ZIPMC7Dq22mUtzc3xWrT3V5sk/P98+KTXlKYy7aYCKZqhgCw/5XHP 

6fAV9d7kKcs9ynptjbagjdFpeWSRpRzJ0U+fYg1muJf7U3ZuyFMBOQgwOvofwcOa 
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sJ53RhmadZqdAHzPDtQT9XVbl4tSNYckGiOm3My3AgMBAAGgADANBgkqhkiG9w0B 

AQQFAAOBgQBFAC/oAVXrKpVvks0Mvk+84bKIR0tY2opqyRo9Ax26rZM8hK4oULQS 

n3Ar7O3pBoWt1YbX0ZpUpEgu1IRCm0PwIeQ6uN6KwnO3a6A3AMLgWrwQ29rn7kQG 

JbsHZ+Okk80CzZu6s8OBtasB6VU4LFCGwBAtbL83Syp973c8cYGPWg== 

-----END CERTIFICATE REQUEST----- 

Copy the contents (PKCS10 format) between “-----BEGIN CERTIFICATE REQUEST----

-“ and “-----END CERTIFICATE REQUEST-----” to the CA to issue a certificate. 

% Enter PEM-formatted CA certificate. 

% End with a blank line or "quit" on a line by itself. 

//Вставьте корневой сертификат удостоверяющего центра в формате PEM. 

Сертификат имеет следующие атрибуты: 

MD5 fingerprint: D869FAEE D797E625 B248217D 2050BF48 

SHA1 fingerprint: D0B10C45 751402F0 646B4DBF E5B26AE2 74207498 

%% Do you accept this certificate?[yes/no]:yes 

% CA Certificate successfully imported 

% Enter PEM-formatted certificate. 

% End with a blank line or "quit" on a line by itself. 

//Вставьте сертификат маршрутизатора в формате PEM, выпущенный CA. 

% Router Certificate successfully imported 

77.3.6 Команды конфигурации сертификата (опционально)  

Команды конфигурации сертификата включают команды конфигурации цепочки 
сертификатов и непосредственно команды конфигурации сертификата.   

Для создания цепочки сертификатов, выполните следующую команду в режиме 
глобальной конфигурации. Используйте форму данной команды с no для удаления 
цепочки сертификатов:   

Команда Функция 

CS(config)# crypto pki 
certificate chain 

Создает цепочку сертификатов маршрутизатора и 
входит в режим конфигурации цепочки сертификатов 

(config_cert_chain). 

Для добавления сертификата в цепочку сертификатов, выполните следующую команду в 
режиме конфигурации цепочки сертификатов. Используйте форму данной команды с no 
для удаления сертификата:   

Команда Функция 

CS(config_cert_chain)# 
certificate [CA] serial_num 

Входит в режим конфигурации сертификата (config-
pubkey) для ввода данных сертификата с 



COMPOSITOR AP10171RD96 

 

1142 

 

определенным серийным номером; serial_num - это 
серийный номер сертификата; параметр CA указывает 

корневой сертификат удостоверяющего центра. 

Для ввода данных сертификата, выполните следующую команду линия за линией в 
режиме конфигурации сертификата (config-pubkey).   

Команда Функция 

CS(config-pubkey)# 308202E6 

30820290 A0030201 0202107F 

FFBB3997 39B4814B E16B4FF9 

067A4B30 

Вводит данные сертификата. 

Для выхода из режима конфигурации сертификата, введите quit и система сразу же 
проанализирует и проверит данные сертификата. Если данные сертификата неверные, 
введенное содержимое будет отменено. Обратите внимание, что exit и Ctrl+Z не 
применимы в режиме конфигурации сертификата.   

Команда Функция 

CS(config-pubkey)# quit Заканчивает ввод данных сертификата и выходит 
из режима конфигурации сертификата. 

 

 Команды, конфигурируемые в данном разделе, используются только для 
сохранения, отображения и удаления сертификатов. Не рекомендуется 
конфигурировать сертификат, вводя его данные вручную строка за строкой, так 
как это трудоемко. См. соответствующие инструкции по импорту сертификата. 
После успешного импорта, выполните команду show running и Вы увидите, что 
система автоматически создала цепочку сертификатов и сконвертировала 
сертификат удостоверяющего центра, а также сертификат маршрутизатора в 
формат, показанный здесь как конфигурации системы. Продукты COMPOSITOR 
не предоставляют команды для отдельной конфигурации частных ключей, Вы 
можете только импортировать сертификат, как показано ранее.   
Если Вы хотите вручную сконфигурировать сертификат, используя команду 
certificate, сконфигурируйте вначале корневой сертификат удостоверяющего 
центра, а затем сконфигурируйте сертификат маршрутизатора, так как первый 
сертификат требуется для проверки во время конфигурации второго 
сертификата.  
Когда Вы используете форму команды с no для удаления корневого сертификата 
или цепочки сертификатов, то корневой сертификат, сертификат 
маршрутизатора и частный ключ в конфигурации системы будут удалены.   
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Для проверки конфигураций сертификата, выполните команду show running или show 
crypto pki cert. Для подробной информации, см. раздел «Поддержка и мониторинг».   

Пример конфигурации корневого сертификата вручную:   

CS(config)# crypto pki certificate chain 

CS(config-cert-chain)# certificate ca 

7FFFBB399739B4814BE16B4FF9067A4B 

CS(config-pubkey)# 308202E6 30820290 A0030201 0202107F FFBB3997 39B4814B 

E16B4FF9 067A4B30 

CS(config-pubkey)# 0D06092A 864886F7 0D010105 05003081 8F312330 2106092A 

864886F7 0D010901 

CS(config-pubkey)# 1614776C 6370796A 77624073 7461722D 6E65742E 636E310B 

30090603 55040613 

CS(config-pubkey)# 02434E31 0B300906 03550408 1302666A 310F300D 06035504 

07130666 757A686F 

CS(config-pubkey)# 75311230 10060355 040A1309 52656420 4769616E 74311530 

13060355 040B130C 

CS(config-pubkey)# 44657061 72746D65 6E742035 31123010 06035504 03130943 

41205365 72766572 

CS(config-pubkey)# 301E170D 30353036 32323035 34363332 5A170D30 37303632 

32303535 3434355A 

CS(config-pubkey)# 30818F31 23302106 092A8648 86F70D01 09011614 776C6370 

796A7762 40737461 

CS(config-pubkey)# 722D6E65 742E636E 310B3009 06035504 06130243 4E310B30 

09060355 04081302 

CS(config-pubkey)# 666A310F 300D0603 55040713 0666757A 686F7531 12301006 

0355040A 13095265 

CS(config-pubkey)# 64204769 616E7431 15301306 0355040B 130C4465 70617274 

6D656E74 20353112 

CS(config-pubkey)# 30100603 55040313 09434120 53657276 6572305C 300D0609 

2A864886 F70D0101 

CS(config-pubkey)# 01050003 4B003048 024100BE D1E81427 7A302B5E 11CA43FD 

2F2B7EA9 8A0796A2 

CS(config-pubkey)# CFFE9DB7 D3DA54C3 034AA844 B3F011DC 8ABB7253 9758B13F 

DF6B8A9E 5F46D300 

CS(config-pubkey)# 402E24D3 85A74142 55F77502 03010001 A381C530 81C2300B 

0603551D 0F040403 

CS(config-pubkey)# 0201C630 0F060355 1D130101 FF040530 030101FF 301D0603 

551D0E04 16041464 

CS(config-pubkey)# 4612C027 A49E010C 65DAF86E E7FEC656 ECADD430 71060355 

1D1F046A 30683031 

CS(config-pubkey)# A02FA02D 862B6874 74703A2F 2F7A6A2D 726F7574 65722F43 

65727445 6E726F6C 

CS(config-pubkey)# 6C2F4341 25323053 65727665 722E6372 6C3033A0 31A02F86 

2D66696C 653A2F2F 

CS(config-pubkey)# 5C5C7A6A 2D726F75 7465725C 43657274 456E726F 6C6C5C43 

41253230 53657276 
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CS(config-pubkey)# 65722E63 726C3010 06092B06 01040182 37150104 03020100 

300D0609 2A864886 

CS(config-pubkey)# F70D0101 05050003 4100342F 8D936843 607B685F F07E910C 

5CE35898 7C5395AE 

CS(config-pubkey)# C2B81CFF 82A4AE95 A881A88A FFF96F92 723EFA6F 847D8347 

930F8576 48AE68B9 

CS(config-pubkey)# 5A72CF09 50BE1BA7 E187 

CS(config-pubkey)# quit 

77.3.7 Конфигурирование политики проверки отзыва сертификата (дополнительно)  

Продукты COMPOSITOR предоставляют строгую или облегченную верификацию, когда 
проверяют, является ли сертификат коммуникационного узла верным. В строгом режиме 
верификации, сертификат должен быть проверен на отзыв. Если соответствующий CRL не 
найден, сертификат узла не будет принят; в облегченном варианте верификации 
сертификат не будет проверен на отзыв. По умолчанию используется строгий режим. 
Выполните следующую команду в режиме глобальной конфигурации, Вы можете 
изменить политику проверки на облегченный режим, и использовать форму данной 
команды с no для восстановления строгого режима. 

Команда Функция 

CS(config)# crypto pki 
revocation-check none 

Когда используется данная команда, нет 
необходимости проверять был ли сертификат отозван, 

согласно CRL, во время проверки сертификата узла 
связи. 

 

 Данная политика проверки должна быть установлена в соответствии с 
требованиями, так как устройство может получить отозванный сертификат узла.  
Например, когда сертификат используется в модели сети IKE «центр-филиалы», 
центральное устройство должно принимать запросы согласования, 
инициированнные большим числом наборщиков, и некоторые сертификаты 
могут быть отозваны, поэтому должен быть сконфигурирован строгий режим 
для того, чтобы избежать неавторизованный доступ. Устройства филиалов 
только лишь инициируют попытки согласования с центральным устройством и 
не могут получить отозванный сертификат. Таким образом, для них может быть 
применен облегченный режим, сохраняя сетевые ресурсы, требуемые для 
обновления CRL.   

77.3.8 Загрузка списка отзыва сертификатов (дополнительно)  

По умолчанию используется строгий отзыв сертификатов. Поэтому, Вы должны загрузить 
CRL (список отзыва сертификатов). Максимальный размер файла CRL, разрешенный в RTOS 
- 1 MB; в противном случае, загрузка CRL будет отклонена. В продуктах COMPOSITOR, файл 
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CRL может быть скачан посредством HTTP из URL-адреса, полученного следующими 
методами (по приоритету в нисходящем порядке):  

4. Указав, используя команду crypto pki crl url http://www.myca.cn/certsrv/certcrl.crl 
5. При помощи расширения CRL в точке раздачи корневого сертификата CA, 

сконфигурированного на устройстве;  
6. При помощи расширения CRL в точке раздачи сертификата маршрутизатора, 

сконфигурированной на устройстве;   

CRL может быть загружен следующими способами:   

 Скачав CRL вручную посредством команды crypto pki crl request; 
 Когда корневой сертификат CA и сертификат маршрутизатора сконфигурированы, и 

включен строгий режим для проверки сертификатов, CRL будет обнаруживаться 
каждую минуту на его действительность и истечение по времени, после чего будет 
загружен автоматически;  

 Когда строгий режим применяется для проверки сертификата, система проверит, истек 
ли срок локального CRL, и, в случае, если локальный CRL истек по времени, скачает 
новый список во время проверки.    

 

 Примечание: Когда цифровой сертификат больше не требуется на устройстве, 
удалите соответствующие конфигурации или сконфигурируйте облегченную 
политику проверки отзыва сертификата по следующим соображениям:  
1. Проверка истечения срока CRL, выполняемая каждую минуту, может быть 
сохранена; 
2. Если файл CRL большой, автоматическое обновление будет потреблять 
определенные ресурсы сети, а также занимать пространство на FLASH-диске и 
объем оперативной памяти.   

Чтобы указать URL-адрес для загрузки CRL, выполните следующую команду в режиме 
глобальной конфигурации; используйте форму данной команды с no для удаления данной 
конфигурации:   

Команда Функция 

CS(config)# crypto pki crl url 
url_string 

Указывает URL для загрузки файла CRL вручную. 

 

 Url_string должен начинаться с http://; для скачивания по умолчанию 
используется порт 80, или Вы можете указать порт после имени домена, 
например, http://www.myca.cn:1020/; по умолчанию имя каталога - certsrv, или 
Вы можете указать каталог, используя команду с параметром 
http://www.myca.cn/CertDir/; файл CRL по умолчанию - certcrl.crl, или Вы 



COMPOSITOR AP10171RD96 

 

1146 

 

можете указать его, выполнив команду с параметром 
http://www.myca.cn/certsrv/mycertcrl.crl; параметр url_string не должен 
содержать пробелов; если Ваш URL содержит пробелы, Вы можете вставить 
подстановочный символ "%20", например:  
http://www.myca.cn/certsrv/CA%20Server%20Crl.crl. 
Домен параметра url_string может напрямую использовать IP-адрес, такой как 
http://202.101.211.123 или внутреннее имя узла, такое как http://myserver. 
Независимо от того, получен ли URL через конфигурацию вручную или 
сертификатом, устройство автоматически разрешит доменное имя или имя узла 
во время начала процесса загрузки файла CRL. Обратите внимание на то, чтобы 
соответствующие конфигурации были правильными. Если требуется 
разрешение доменного имени, должен быть сконфигурирован правильный 
адрес DNS-сервера; если требуется разрешение внутреннего имени узла, 
используйте команду ip host для конфигурации IP-адреса узла. 
Расширение точки распространения CRL-списка может содержать несколько 
URL. RTOS может использовать только один URL. Обратите внимание на данный 
вопрос во время конфигурации сервера удостоверяющего центра.   

Для загрузки списка CRL вручную, выполните следующую команду в режиме глобальной 
конфигурации:    

Команда Функция 

CS(config)# crypto pki crl 
request 

Начинает загрузку CRL вручную; начинает загрузку CRL 
согласно сертификату, сконфигурированному на данный 

момент и URL (данная команда не может быть сохранена).  

Во время загрузки CRL, выполните команду crypto pki crl request и система отобразит, что 
процесс загрузки начался. После успешной загрузки, в консоли отобразится следующее 
сообщение: %Crl download and decode successfully!; используйте команду dir для проверки 
файла во FLASH-памяти и его времени создания, или Вы можете проверить результат 
загрузки CRL, как показано ниже:   

CS# dir 

Directory of flash:/ 

5    an       68 0xdbc28957 Jan  1 2005 00:00:00 tftp_config.bin 

8    an  4301816 0x3e415b47 Jun 28 2005 15:03:46 rtos.bin 

20    an     5311 0xeaa56cb0 Jul  4 2005 10:04:37 config.text 

26    an      427 0x5bd43f32 Jun 29 2005 10:00:07 certcrl.crl 

CS# show clock 

clock: 2005-6-29 10:0:19 

Имя файла CRL - certcrl.crl; время загрузки - 2005-6-29 10:00:07; текущее время - 10:00:19. 
Мы можем увидеть, что данный файл CRL был скачан только что.   
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В дополнение, продукты COMPOSITOR также позволяют Вам использовать команду show 
crypto pki crl для запроса информации о существующем файле CRL (см. раздел «Поддержка 
и мониторинг»).   

77.3.9 Пример конфигурации  

Данный раздел отображает выходные данные команды show running после завершения 
конфигурации сертификата. Обратите внимание на то, что частный ключ не будет 
отображен в файле системной конфигурации, так как это информация личного характера. 
Таким образом, конфигурация сертификата не может быть завершена, копируя и вставляя 
следующую текстовую информацию в консоли или выполнив команду copy tft flash для 
копирования файла конфигурации в config.txt. Для конфигурации сертификата, Вы должны 
выполнить команду crypto pki import pem terminal для импорта сертификата. Данный 
пример показывает только текстовые данные, разрешенные к отображению.   

 

 Для информации о том, как модуль сертификата использует цифровой 
сертификат, см. инструкции по соответствующим модулям приложений.   

Пример конфигурации показан ниже:   

CS# sh run 

Building configuration... 

Current configuration : 5331 bytes 

! 

version 8.31(building 1) 

hostname CS 

! 

crypto pki certificate chain 

certificate ca 7FFFBB399739B4814BE16B4FF9067A4B 

308202E6 30820290 A0030201 0202107F FFBB3997 39B4814B E16B4FF9 067A4B30 

0D06092A 864886F7 0D010105 05003081 8F312330 2106092A 864886F7 0D010901 

1614776C 6370796A 77624073 7461722D 6E65742E 636E310B 30090603 55040613 

02434E31 0B300906 03550408 1302666A 310F300D 06035504 07130666 757A686F 

75311230 10060355 040A1309 52656420 4769616E 74311530 13060355 040B130C 

44657061 72746D65 6E742035 31123010 06035504 03130943 41205365 72766572 

301E170D 30353036 32323035 34363332 5A170D30 37303632 32303535 3434355A 

30818F31 23302106 092A8648 86F70D01 09011614 776C6370 796A7762 40737461 

722D6E65 742E636E 310B3009 06035504 06130243 4E310B30 09060355 04081302 

666A310F 300D0603 55040713 0666757A 686F7531 12301006 0355040A 13095265 

64204769 616E7431 15301306 0355040B 130C4465 70617274 6D656E74 20353112 

30100603 55040313 09434120 53657276 6572305C 300D0609 2A864886 F70D0101 

01050003 4B003048 024100BE D1E81427 7A302B5E 11CA43FD 2F2B7EA9 8A0796A2 
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CFFE9DB7 D3DA54C3 034AA844 B3F011DC 8ABB7253 9758B13F DF6B8A9E 5F46D300 

402E24D3 85A74142 55F77502 03010001 A381C530 81C2300B 0603551D 0F040403 

0201C630 0F060355 1D130101 FF040530 030101FF 301D0603 551D0E04 16041464 

4612C027 A49E010C 65DAF86E E7FEC656 ECADD430 71060355 1D1F046A 30683031 

A02FA02D 862B6874 74703A2F 2F7A6A2D 726F7574 65722F43 65727445 6E726F6C 

6C2F4341 25323053 65727665 722E6372 6C3033A0 31A02F86 2D66696C 653A2F2F 

5C5C7A6A 2D726F75 7465725C 43657274 456E726F 6C6C5C43 41253230 53657276 

65722E63 726C3010 06092B06 01040182 37150104 03020100 300D0609 2A864886 

F70D0101 05050003 4100342F 8D936843 607B685F F07E910C 5CE35898 7C5395AE 

C2B81CFF 82A4AE95 A881A88A FFF96F92 723EFA6F 847D8347 930F8576 48AE68B9 

5A72CF09 50BE1BA7 E187 

quit 

! 

certificate 162A7A1D000000000002 

308204F9 308204A3 A0030201 02020A16 2A7A1D00 00000000 02300D06 092A8648 

86F70D01 01050500 30818F31 23302106 092A8648 86F70D01 09011614 776C6370 

796A7762 40737461 722D6E65 742E636E 310B3009 06035504 06130243 4E310B30 

09060355 04081302 666A310F 300D0603 55040713 0666757A 686F7531 12301006 

0355040A 13095265 64204769 616E7431 15301306 0355040B 130C4465 70617274 

6D656E74 20353112 30100603 55040313 09434120 53657276 6572301E 170D3035 

30363232 30353530 34385A17 0D303630 36323230 36303034 385A3081 80311630 

1406092A 864886F7 0D010901 16077A68 616F6A75 6E310B30 09060355 04061302 

434E310B 30090603 55040813 02666A31 0F300D06 03550407 13066675 7A686F75 

31123010 06035504 0A130952 65642047 69616E74 31153013 06035504 0B130C44 

65706172 746D656E 74203531 10300E06 03550403 13077A68 616F6A75 6E308201 

22300D06 092A8648 86F70D01 01010500 0382010F 00308201 0A028201 0100C6E2 

7AE88D6D D8BB56A8 9C036214 E52E23E5 A526313D B22465B1 F2CC07E3 EFCC023C 

D06E008D FCCE3AB6 457ACBA0 87941FC3 9243366A B27C9CD5 CA7E83BA 76497FBE 

F41F4AA1 0B982296 E27954A0 ED1C6230 B7EE6A6E CB72E99C D9E8B0DC F5C6198F 

2B2A85FA BFFF0840 7EF2A1DF D18BEF68 321E1A45 FA16DE33 B06290BD 9C8EEC7C 

6E494875 E65CCEB1 8E1C80F3 5B796CA1 31B2A948 379FED45 9585BA98 0F42C578 

4C3DA245 73903D0B 1A7C53B5 971AA643 2F44540F A1513A0E 9F8B2ED1 70CB3699 

9157D2B7 9D7CEE07 CF4AC7CD 71DCCE72 DC75A003 B236BE8E AFCA9946 038327D3 

FF241E4C 0C2199B4 FE5A4D61 B5E9B438 DC592C37 F39302FC 0988021B D0450203 

010001A3 82022430 82022030 0E060355 1D0F0101 FF040403 0206C030 13060355 

1D25040C 300A0608 2B060105 05080202 301D0603 551D0E04 16041484 7E33A391 

A5261D2D BB5465BF C72A2A2E 87D5A930 81CB0603 551D2304 81C33081 C0801464 

4612C027 A49E010C 65DAF86E E7FEC656 ECADD4A1 8195A481 9230818F 31233021 

06092A86 4886F70D 01090116 14776C63 70796A77 62407374 61722D6E 65742E63 

6E310B30 09060355 04061302 434E310B 30090603 55040813 02666A31 0F300D06 
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03550407 13066675 7A686F75 31123010 06035504 0A130952 65642047 69616E74 

31153013 06035504 0B130C44 65706172 746D656E 74203531 12301006 03550403 

13094341 20536572 76657282 107FFFBB 399739B4 814BE16B 4FF9067A 4B307106 

03551D1F 046A3068 3031A02F A02D862B 68747470 3A2F2F7A 6A2D726F 75746572 

2F436572 74456E72 6F6C6C2F 43412532 30536572 7665722E 63726C30 33A031A0 

2F862D66 696C653A 2F2F5C5C 7A6A2D72 6F757465 725C4365 7274456E 726F6C6C 

5C434125 32305365 72766572 2E63726C 30819806 082B0601 05050701 0104818B 

30818830 4106082B 06010505 07300286 35687474 703A2F2F 7A6A2D72 6F757465 

722F4365 7274456E 726F6C6C 2F7A6A2D 726F7574 65725F43 41253230 53657276 

65722E63 72743043 06082B06 01050507 30028637 66696C65 3A2F2F5C 5C7A6A2D 

726F7574 65725C43 65727445 6E726F6C 6C5C7A6A 2D726F75 7465725F 43412532 

30536572 7665722E 63727430 0D06092A 864886F7 0D010105 05000341 0037500C 

D66C236D 2D813702 6C22EFE2 9598DC91 25FE0A3B B0F24869 2C6B9866 BE6B09EF 

DE2FDBED 710E04A5 12388B30 2BEBC9D9 881EA210 2C86D23D 25FD9CDF B4 

quit 

! 

! 

crypto pki crl url http://qt-router/certsrv/certcrl.crl 

! 

ip host zj-router 192.168.64.145 

! 

interface FastEthernet 0/0 

ip address 202.101.100.1 255.255.255.0 

ip address 192.168.64.199 255.255.255.0 secondary 

! 

interface FastEthernet 1/0 

duplex auto 

speed auto 

! 

interface Null 0 

! 

! 

! 

line con 0 

line vty 0 4 

exec-timeout 0 0 

privilege level 15 

no login 

! 

! 
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end 

CS# 

77.4 Поддержка и мониторинг  

Продукты COMPOSITOR позволяют Вам запрашивать информацию о сертификате, 
используя слудеющую команду в привилегированном режиме пользователя:   

Команда Функция 

CS# show crypto pki 
certificate 

Отображает корневой сертификат CA и сертификат 
маршрутизатора, сконфигурированные в системе. Когда 
сертификат не сконфигурирован, выходных данных не 

будет. 

Следующий пример показывает выходные данные команды show crypto pki certificate  

CS# show crypto pki certificate 

%CA certificate info:                                  //CA certificate 
information  

Certificate: 

Data: 

Version: 3 (0x2)                                      //X.509v3 

Serial Number:                                           //Сертификат 

serial number  

7f:ff:bb:39:97:39:b4:81:4b:e1:6b:4f:f9:06:7a:4b 

Signature Algorithm: sha1WithRSAEncryption           //Алгоритм шифрования  

Issuer: emailAddress=info@compositorsoftware.com, C=RU, L=MSK, O=COMPOSITOR, 

OU=Department, CN=CA Server  //DN-имя эмитента  

Validity                                              //Certificate validity 

information  

Not Before: Jun 22 05:46:32 2005 GMT       //Effective time in UTC  

Not After : Jun 22 05:54:45 2007 GMT       //Time of expiration in UTC  

Subject: emailAddress=info@compositorsoftware.com, C=RU, L=MSK, O=COMPOSITOR, 

OU=Department, CN=CA Server   

//DN name of certificate subject  

Subject Public Key Info:                              //Информация о публичном 

ключе субъекта  

Public Key Algorithm: rsaEncryption         //Алгоритм публичного ключа: RSA 

шифрование  

RSA Public Key: (512 bit)                    //512-bit публичный ключ RSA 

Modulus (512 bit): 

00:be:d1:e8:14:27:7a:30:2b:5e:11:ca:43:fd:2f: 

2b:7e:a9:8a:07:96:a2:cf:fe:9d:b7:d3:da:54:c3: 

03:4a:a8:44:b3:f0:11:dc:8a:bb:72:53:97:58:b1: 
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3f:df:6b:8a:9e:5f:46:d3:00:40:2e:24:d3:85:a7: 

41:42:55:f7:75 

Exponent: 65537 (0x10001) 

X509v3 extensions:                                  //Расширения сертификата  

X509v3 Key Usage:                            //Флаги ключевого использования  

Digital Signature, Non Repudiation, Certificate Sign, CRL Sign             

//Включая цифровую подпись, предотвращение повторов, подпись сертификата и 

подпись CRL 

X509v3 Basic Constraints: critical 

CA:TRUE 

X509v3 Subject Key Identifier:                 //Ключ идентификации субъекта  

64:46:12:C0:27:A4:9E:01:0C:65:DA:F8:6E:E7:FE:C6:56:EC:AD:D4 

X509v3 CRL Distribution Points:     //Информация о точке распространения CRL  

URI:http://zj-router/CertEnroll/CA%20Server.crl 

URI:file://\\zj-router\CertEnroll\CA%20Server.crl 

1.3.6.1.4.1.311.21.1: 

... 

Signature Algorithm: sha1WithRSAEncryption            //Алгоритм шифрования  

34:2f:8d:93:68:43:60:7b:68:5f:f0:7e:91:0c:5c:e3:58:98: 

7c:53:95:ae:c2:b8:1c:ff:82:a4:ae:95:a8:81:a8:8a:ff:f9: 

6f:92:72:3e:fa:6f:84:7d:83:47:93:0f:85:76:48:ae:68:b9: 

5a:72:cf:09:50:be:1b:a7:e1:87                          //Подпись сертификата  

%Router certificate info:                     //Информация о маршрутизаторе  

Certificate: 

Data: 

Version: 3 (0x2)                                    //X.509v3 

Serial Number:                                  //Серийный номер сертификата  

16:2a:7a:1d:00:00:00:00:00:02 

Signature Algorithm: sha1WithRSAEncryption           //Signature algorithm  

Issuer: emailAddress=info@compositorsoftware.com, C=RU, ST=MSK, L=Moscow, 

O=COMPOSITOR, OU=Department, CN=CA Server  //DN-имя эмитента  

Validity                           //Информация действительности сертификата  

Not Before: Jun 22 5:50:48 2005 GMT       //Effective time in UTC  

Not After : Jun 22 6:00:48 2006 GMT       //Time of expiration in UTC  

Subject: emailAddress=info@compositorsoftware.com, C=RU, ST=MSK, L=Moscow, 

O=COMPOSITOR, OU=Department, CN=compositor             //DN-имя субъекта 

сертификата  

Subject Public Key Info:                            //Information about the 

subject public key  

Public Key Algorithm: rsaEncryption       //Public key algorithm: RSA encryption  

RSA Public Key: (2048 bit)                    //2048-bit RSA public key  

Modulus (2048 bit): 
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00:c6:e2:7a:e8:8d:6d:d8:bb:56:a8:9c:03:62:14: 

e5:2e:23:e5:a5:26:31:3d:b2:24:65:b1:f2:cc:07: 

e3:ef:cc:02:3c:d0:6e:00:8d:fc:ce:3a:b6:45:7a: 

cb:a0:87:94:1f:c3:92:43:36:6a:b2:7c:9c:d5:ca: 

7e:83:ba:76:49:7f:be:f4:1f:4a:a1:0b:98:22:96: 

e2:79:54:a0:ed:1c:62:30:b7:ee:6a:6e:cb:72:e9: 

9c:d9:e8:b0:dc:f5:c6:19:8f:2b:2a:85:fa:bf:ff: 

08:40:7e:f2:a1:df:d1:8b:ef:68:32:1e:1a:45:fa: 

16:de:33:b0:62:90:bd:9c:8e:ec:7c:6e:49:48:75: 

e6:5c:ce:b1:8e:1c:80:f3:5b:79:6c:a1:31:b2:a9: 

48:37:9f:ed:45:95:85:ba:98:0f:42:c5:78:4c:3d: 

a2:45:73:90:3d:0b:1a:7c:53:b5:97:1a:a6:43:2f: 

44:54:0f:a1:51:3a:0e:9f:8b:2e:d1:70:cb:36:99: 

91:57:d2:b7:9d:7c:ee:07:cf:4a:c7:cd:71:dc:ce: 

72:dc:75:a0:03:b2:36:be:8e:af:ca:99:46:03:83: 

27:d3:ff:24:1e:4c:0c:21:99:b4:fe:5a:4d:61:b5: 

e9:b4:38:dc:59:2c:37:f3:93:02:fc:09:88:02:1b: 

d0:45 

Exponent: 65537 (0x10001) 

X509v3 extensions:                                 //Certificate extensions  

X509v3 Key Usage: critical            //Key usage flag, which is a key extension  

Digital Signature, Non Repudiation        //Including digital signature and 

anti-replay  

X509v3 Extended Key Usage:                          //Extended key usage  

1.3.6.1.5.5.8.2.2 

X509v3 Subject Key Identifier:                   //Subject key identifier  

84:7E:33:A3:91:A5:26:1D:2D:BB:54:65:BF:C7:2A:2A:2E:87:D5:A9 

X509v3 Authority Key Identifier:            //Authority key identifier  

keyid:64:46:12:C0:27:A4:9E:01:0C:65:DA:F8:6E:E7:FE:C6:56:EC:AD:D4 

DirName:/emailAddress=wlcpyjwb@star-net.cn/C=CN/ST=fj/L=fuzhou/O 

=Red Giant/OU=Department 5/CN=CA Server 

serial:7F:FF:BB:39:97:39:B4:81:4B:E1:6B:4F:F9:06:7A:4B 

X509v3 CRL Distribution Points:                   //Information about CRL 

distribution point  

URI:http://zj-router/CertEnroll/CA%20Server.crl 

URI:file://\\zj-router\CertEnroll\CA%20Server.crl 

Authority Information Access:             //Authority information access point  

CA Issuers - URI:http://zj-router/CertEnroll/zj-router_CA%20Serv 

er.crt  

CA Issuers - URI:file://\\zj-router\CertEnroll\zj-router_CA%20Se 
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rver.crt 

Signature Algorithm: sha1WithRSAEncryption            //Signature algorithm  

37:50:0c:d6:6c:23:6d:2d:81:37:02:6c:22:ef:e2:95:98:dc: 

91:25:fe:0a:3b:b0:f2:48:69:2c:6b:98:66:be:6b:09:ef:de: 

2f:db:ed:71:0e:04:a5:12:38:8b:30:2b:eb:c9:d9:88:1e:a2: 

10:2c:86:d2:3d:25:fd:9c:df:b4/                        //Certificate signature  

CS# 

Продукты COMPOSITOR позволяют Вам запрашивать информацию о CRL, используя 
следующую команду в привилегированном режиме пользователя:   

Команда Функция 

CS# show crypto pki crls Отображает информацию CRL, скачанную системой. 

Следующий пример показывает выходные данные команды show crypto pki crl: 

CS# sh crypto pki crls 

Certificate Revocation List (CRL): 

Version 2 (0x1)                                 //Версия CRL X.509v2 

Signature Algorithm: sha1WithRSAEncryption            //Алгоритм шифрования  

Issuer: 

/emailAddress=info@compositorsoftware.com/C=RU/ST=MSK/L=Moscow/O=COMPOSITOR/

OU=Department/CN=CA Server                  //DN-имя эмитента  

Last Update: Jun 22 06:10:27 2005 GMT     //Time of last update in UTC  

Next Update: Jun 29 18:30:27 2005 GMT  //Time of next update in UTC, namely 

the expiration time of CRL  

CRL extensions:                              //CRL extensions are shown below  

X509v3 Authority Key Identifier:            //Authority key identifier  

keyid:64:46:12:C0:27:A4:9E:01:0C:65:DA:F8:6E:E7:FE:C6:56:EC:AD:D4 

1.3.6.1.4.1.311.21.1: 

... 

Revoked Certificates:                          //List of revoked certificates 

are shown below  

Serial Number: 162A7A1D000000000002             //Serial number of the revoked 

certificate  

Revocation Date: Jun 22 06:19:53 2005 GMT            //Revocation date  

CRL entry extensions:                              //CRL entry extensions  

X509v3 CRL Reason Code:                         //CRL revocation reason code  

Key Compromise                                            //Key compromise  

Serial Number: 1635E5E3000000000003 

Revocation Date: Jun 22 06:19:53 2005 GMT 

CRL entry extensions: 

X509v3 CRL Reason Code: 
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Key Compromise                                            //Key compromise  

Signature Algorithm: sha1WithRSAEncryption           //Signature algorithm  

5d:a2:ab:07:ff:7e:0e:9a:af:b2:25:11:7f:31:86:aa:21:48: 

37:e7:22:99:e3:b2:15:e0:f9:80:63:66:5e:2f:f2:d6:c0:ea: 

ef:46:7e:d1:c1:b2:66:0e:0b:d3:74:d1:55:bc:5c:13:46:e8: 

56:ec:40:83:7b:1b:75:f2:68:87                           //Signature value  

CS# 

 

 Внимание! Когда команда crypto pki revocation-check none используется во 
время загрузки системы, существующий файл URL не будет автоматически 
разрешен после установления работы системы, и команда show crypto pki crl не 
выдаст никаких данных.   

Продукты COMPOSITOR позволяют Вам запрашивать информацию отладки, отображаемую 
в действиях над сертификатами, используя следующие команды в привилегированном 
режиме пользователя: 

Команда Функция 

CS# debug crypto pki event Отображает информацию о трекинге событий, 
относящихся к операциям над сертификатами. 

CS# debug crypto pki error Отображает информацию о трекинге ошибок, 
относящихся к операциям над сертификатами. 

Предыдущая информация отладки позволит Вам диагностировать проблемы, 
происходящие во время конфигурации цифрового сертификата и его применения.   
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78 КОНФИГУРИРОВАНИЕ VPDN 

78.1 Обзор VPDN 

RTOS поддерживает два типа туннелей VPDN. L2TP и PPTP. 

Туннельный протокол 2-го уровня (L2TP); 

Туннельный протокол «точка-точка» (PPTP). 

Эти два типа туннельных протоколов VPDN имеют свою историю. Для информации по их 
конфигурации и использованию см. разделы ниже. PPTP обычно используется в продуктах 
серии Microsoft Windows, в то время как L2TP обычно используется в сетевых устройствах 
от таких производителей, как CISCO. Являясь стандартом индустрии, L2TP поддерживается 
Windows 2000/XP. 

 В данной главе, маршрутизатор означает дженериковый маршрут и шлюз 
безопасности, если не указано иное. 
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79 КОНФИГУРИРОВАНИЕ PPTP 

79.1 Обзор PPTP 

Туннельный протокол «точка-точка» (PPTP) - это сетевая технология, которая 
поддерживает многопротокольный VPN. Посредством протокола PPTP удаленные 
пользователи могут набирать местного поставщика интернет-услуг через рабочую станцию 
Microsoft Windows NT®, Windows® 95, Windows® 98, Windows® 2000 и другие системы с 
включенной функцией PPP, чтобы подключаться и иметь доступ к корпоративной сети 
через безопасное интернет соединение. Описанием стандарта PPTP является документ RFC 
2637, который предлагается Microsoft совместно с несколькими лидирующими в 
индустрии производителями коммуникационных устройств. Теперь стандарт 
рекомендован Инженерной группе по развитию интернета (IETF). 

Протокол PPTP передает пакеты PPP через туннель в IP-сети. Данный протокол не 
модифицирует PPP, однако он определяет новую несущую для PPP пакетов. Посредством 
указания архитектуры клиент-сервер, PPTP разделяет функции сервера доступа к сети 
(NAS) между сетевым сервером PPTP (PNS) и PPTP концентратором доступа (PAC). PNS 
сконструирован для выполнения в обычных операционных системах. Основываясь на 
TCP/IP сети, он требует только IP-интерфейс. PAC типично имеет один или несколько PSTN, 
ISDN или других физических интерфейсов с подключенным PPP. 

RTOS теперь может использоваться как PNS, то есть принимать PPTP-туннели, 
инициированные удаленным клиентом. В данном случае, маршрутизатор принимает 
запросы соединения от удаленного клиента PPTP и согласовывает организацию туннеля с 
ним. 

79.2 Конфигурирование PPTP-сервера 

79.2.1 Этапы конфигурации 

79.2.1.1 Конфигурирование списка локальных адресов (Опционально) 

Для принятия PPTP соединения, инициированного удаленным клиентом, PNS должен 
выделить IP-адрес удаленному клиенту, если с ним не ассоциировано IP-адресов, 
установленных для использования во внутреннем VPN. Обычно, с клиентом ассоциируется 
незанятый IP-адрес из указанного списка адресов. RTOS предоставляет следующие 
команды для конфигурации локального адресного пула.  

Команда Функция 

CS(config)# ip local pool poolname first-ip 
[last-ip] 

Создает локальный адресный пул. 

CS(config)# no ip local pool poolname Удаляет указанный адресный пул. 
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poolname является именем локального адресного пула, который Вы создаете, first-ip и last-
ip являются первым и последним адресами в диапазоне адресов, установленных в 
локальном адресном пуле. 

79.2.1.2 Конфигурирование информации пользователя (опционально) 

Для авторизации удаленного клиента, который пытается получить доступ к локальному 
PNS, выполните следующую команду.  

Команда Функция 

CS(config)# username user-name password 
password 

Конфигурирует информацию 
пользователя. 

CS(config)# no username user-name Удаляет указанного пользователя. 

user-name - это имя пользователя, которому разрешено совершить набор, и password - это 
пароль пользователя. Маршрутизатор поддерживает локальную базу данных, которая 
содержит имена пользователей и пароли. 

79.2.2 Конфигурирование VPDN глобально 

79.2.2.1 Включение/выключение функции VPDN 

Если пользователь требует принятия доступа PPTP удаленным клиентом и установления 
PPTP туннеля, на маршрутизаторе должна быть включена функция VPDN. Для включения 
или выключения функции VPDN выполните следующую команду: 

Команда Функция 

CS(config)# vpdn enable Включает функцию VPDN. 

CS(config)# no vpdn enable Выключает функцию VPDN. 

 

 Если функция VPDN выключена, все существующие PPTP туннели и сеансы будут 
действовать, однако новые PPTP туннели и сеансы не могут быть созданы. 

79.2.2.2 Установка адреса источника VPDN 

RTOS предлагает следующие команды пользователям для установки (локального) адреса 
источника функции VPDN. После того, как адрес источника VPDN установлен, адрес 
назначения туннеля, установленный для удаленного клиента, должен совпасть с ним до 
того, как PPTP туннель будет создан. 
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Команда Функция 

CS(config)# vpdn source-ip ip-address Устанавливает адрес источника VPDN. 

CS(config)# no vpdn source-ip ip-address Отменяет установку адреса источника 
VPDN. 

По умолчанию, система не проверяет, является ли адрес назначения в полученной 
организации туннеля установленным значением. 

79.2.2.3 Установка максимального числа VPDN сеансов 

Для настройки максимального числа сеансов, разрешенных VPDN-сервером, выполните 
данную команду. Как только данный параметр указан, запросы доступа, которые 
превышают максимальное значение, будут отклонены. 

Команда Функция 

CS(config)# vpdn session-limit sessions Настраивает максимальное число VPDN 
сеансов. 

CS(config)# no vpdn session-limit Восстанавливает максимальное 
количество VPDN сеансов в значение по 

умолчанию. 

По умолчанию максимальное число сеансов конфигурируется данной командой. 

79.2.2.4 Настройка разрешения домена 

RTOS предлагает следующие команды пользователям для настройки разрешения домена 
при доменной авторизации VPDN. Когда данная команда сконфигурирована, тип домена 
может быть определен. 

Команда Функция 

CS(config)# vpdn domain-delimiter @/%#-\ Устанавливает разделитель для 
доменного префикса и суффикса. 

CS(config)# no vpdn domain-delimiter Отменяет опцию доменной авторизации 
VPDN. 

По умолчанию система не разрешает поле домена. 
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79.2.2.5 Включение доменной авторизации 

RTOS предлагает следующие команды пользователям для настройки функции доменной 
авторизации VPDN. 

Команда Функция 

CS(config)# vpdn authorize domain split Включает доменную авторизацию, и 
включает разделение домена. 

CS(config)# no vpdn authorize domain Отключает доменную авторизацию. 

По умолчанию доменная авторизация в системе не включена. 

79.2.2.6 Настройка ограничения скорости VPDN 

RTOS предлагает следующие команды пользователям для ограничения скорости создания 
сеансов VPDN, то есть ограничить число туннелей VPDN, создаваемых в единицу времени. 

Команда Функция 

CS(config)# vpdn limit_rate 
rate_num 

Включает ограничение по скорости создания. 
Параметр rate_num указывает число туннелей, 
разрешенных для создания в диапазоне от 5 до 

100. 

CS(config)# no vpdn limit_rate Отключает ограничение по скорости создания. 

По умолчанию ограничение по скорости создания выключено. 

79.2.3 Конфигурирование интерфейса виртуального шаблона 

79.2.3.1 Настройка интерфейса виртуального шаблона 

Для настройки интерфейса виртуального шаблона выполните следующие команды. 

Команда Функция 

CS(config)# interface virtual-template 
number 

Создает указанный интерфейс 
виртуального шаблона. 

CS(config)# no interface virtual-template 
number 

Удаляет интерфейс указанного 
виртуального шаблона. 

number  является порядковым номером указанного интерфейса виртуального шаблона. 
Создаваемый виртуальный шаблон будет служить профилем конфигурации интерфейса 
виртуального доступа, который привязывает и организует сеансы PPTP. 
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79.2.4 Конфигурирование группы VPDN 

79.2.4.1 Настройка группы VPDN 

Для настройки группы VPDN, выполните следующие команды: 

Команда Функция 

CS(config)# vpdn-group name Конфигурирует группу VPDN. 

CS(config)# no vpdn-group name Удаляет группу VPDN. 

name - это имя группы VPDN. Пользователи могут иметь доступ к группе VPDN для 
установления туннеля. 

79.2.4.2 Настройка режима туннелирования 

Для настройки режима туннелирования выполните следующие команды: 

Команда Функция 

CS (config-vpdn)# accept-dialin Разрешает удаленный доступ клиентам. 

CS (config-vpdn)# no accept-dialin Запрещает удаленный доступ клиентам. 

Если пользователь хочет, чтобы локальный маршрутизатор выполнял функцию PNS, 
пользователь должен разрешить удаленный набор. 

79.2.4.3 Настройка протокола туннелирования 

Для настройки протокола туннелирования выполните следующие команды. 

Команда Функция 

CS(config-vpdn-acc-in)# protocol {any | l2tp | 
pptp} 

Настраивает протокол туннелирования. 

CS(config-vpdn-acc-in)# no protocol Отменяет настройку протокола 
туннелирования. 

Режим туннелирования должен быть установлен до установки протокола туннелирования. 
Для того чтобы локальный маршрутизатор выполнял функцию PNS, пользователь должен 
выполнить команду protocol pptp или protocol any. 

79.2.4.4 Настройка виртуального шаблона для использования 

Для настройки того, какой виртуальный шаблон будет использовать группа VPDN, 
выполните данную команду.  
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Команда Функция 

CS(config-vpdn-acc-in)# virtual-template 
number 

Настраивает использование виртуального 
шаблона. 

CS(config-vpdn-acc-in)# no virtual-template Отменяет использование виртуального 
шаблона. 

Перед тем, как устанавливать шаблон для группы VPDN, должен быть установлен режим 
туннелирования. 

79.2.4.5 Настройка имени удаленного узла 

Если имя удаленного клиента было установлено, группа VPDN действует только для 
удаленного клиента, который совпадает с именем узла. Если нет, данная группа VPDN 
станет группой VPDN по умолчанию в системе и может предоставлять сервис VPDN для 
любого удаленного клиента. Если имя удаленного клиента не сконфигурировано для 
любой группы VPDN, система будет использовать первую найденную группу VPDN, которая 
соответствует условиям для принятия доступа, посредством удаленного набора 
пользователем.  

Команда Функция 

CS(config-vpdn)# terminate-from hostname 
name 

Устанавливает имя удаленного узла. 

CS(config-vpdn)# no terminate-from Отменяет установочное имя удаленного 
узла. 

name указывает имя удаленного узла. 

79.2.4.6 Настройка локального имени 

Для настройки локального имени, выполните следующие команды. Данное имя будет 
направлено удаленному узлу как его запись.  

Команда Функция 

CS(config-vpdn)# local name name Устанавливает локальное имя. 

CS(config-vpdn)# no local name Отменяет настройку локального имени. 

name указывает локальное имя. По умолчанию RTOS использует имя маршрутизатора, как 
локальное имя и отправляет его на удаленный узел туннеля. 
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79.2.4.7 Настройка адреса источника группы VPDN 

Для настройки адреса источника группы VPDN, выполните следующие команды. Только в 
случае, когда адрес назначения в запросе организации туннеля, отправленного удаленным 
клиентом, совпадает с адресом источника, будет применена соответствующая группа 
VPDN.  

Команда Функция 

CS(config-vpdn)# source-ip src-ip Устанавливает адрес источника группы VPDN. 

CS(config-vpdn)# no source-ip Отменяет настройку адреса источника 
группы VPDN. 

79.2.4.8 Настройка параметров контроля потоков PPTP 

Для настройки параметров контроля потоков PPTP, выполните следующие команды. 
Обычно, может использоваться значение этого параметра по умолчанию.  

 

 

Команда Функция 

CS(config-vpdn)# pptp flow-control 
receive-window winsize 

Устанавливает размер окна приема PPTP-
сеанса. Диапазон значений от 1 до 64 

CS(config-vpdn)# no pptp flow-control 
receive-window 

Отменяет настройку размера окна приема для 
PPTP-сеанса и восстанавливает значение по 

умолчанию. PAC - 16, а PNS - 64 

CS(config-vpdn)# pptp flow-control 
static-rtt interval 

Устанавливает сверочное время для 
ожидания ACK при получении/отправке 

пакетов PPTP-сеанса статически. Диапазон 
значений от 100 до 5000 (в миллисекундах). 

CS(config-vpdn)# no pptp flow-control Отменяет статическое время для ожидания 
ACK при получении/отправке пакетов PPTP-
сеанса и восстанавливает его к значению по 

умолчанию в 1500 миллисекунд. 

winsize - это размер окна приема PPTP-сеанса, а interval - это статическое время ожидания 
сообщения ACK. 
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79.2.4.9 Установка параметров туннеля PPTP 

Для настройки параметров туннеля PPTP, выполните следующие команды. Обычно, может 
использоваться значение этого параметра по умолчанию.  

Команда Функция 

CS(config-vpdn)# pptp tunnel echo 
interval 

Устанавливает интервал времени, с которым 
туннель PPTP активно отправляет эхо-запросы. 
Диапазон значений от 0 до 1000 (в секундах). 

CS(config-vpdn)# no pptp tunnel echo Отменяет настройку интервала отправки эхо-
запросов PPTP и восстанавливает значение по 

умолчанию - 60 секунд. 

interval  - это интервал времени, с которым интерфейс туннеля PPTP активно отправляет 
сообщения ECHO. Значение 0 указывает, что интерфейс туннеля не использует активной 
отправки сообщений ECHO. Значения отличные от 0 указывают, что туннель активно 
отправляет сообщения ECHO для обнаружения состояния туннеля после того, как он не 
получил правильного пакета от удаленного узла туннеля в данный интервал времени. 

79.2.4.10 Настройка поддерживаемых доменных имен 

Для установки доменного имени, выполните следующие команды. После того, как 
доменная аутентификация включена, данная команда не будет иметь никакого действия. 
Может быть идентифицирован только домен, совпадающий с содержимым данной 
команды. Если домен не соответствует содержимому данной команды, для соответствия 
будет использована другая группа VPDN. Если ни одна группа для совпадения не найдена, 
процесс аутентификации не удастся. 

Команда Функция 

CS(config-vpdn)# domain domain-name vrf vrf-
name 

Устанавливает доменное имя для 
проверки подлинности и 

соответствующий объект VRF. 

CS(config-vpdn)# no pool Удаляет настройку домена. 

Параметр domain-name - это имя домена, а параметр vrf-name - это имя объекта VRF. 

79.2.4.11 Привязка доменного имени к адресному пулу 

Для привязки доменного имени к адресному пулу, выполните следующую команду в 
режиме конфигурации домена vpdn. Доменное имя верифицируется во время процесса 
согласования туннеля VPDN для получения информации привязки к адресному пулу, 
сконфигурированной при помощи данной команды. После того, как согласование PPP 
пройдет успешно, указанный адресный пул будет использоваться для назначения адреса 
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удаленному узлу туннеля. По умолчанию адрес, назначаемый адресным пулом, 
конфигурируется в интерфейсе виртуального шаблона. 

Команда Функция 

CS(config-vpdn)# domain domain-name vrf vrf-
name 

CS(config-vpdn-domain)# pool pool-name 

Устанавливает привязку адресного 
пула к доменному имени для 

авторизации. 

CS(config-vpdn)# no domain domain-name Удаляет привязку адресного пула. 

Параметр domain-name - это имя домена, параметр vrf-name - это имя объекта VRF и 
параметр pool-name - это имя адресного пула. 

79.2.4.12 Настройка адреса согласования DNS для привязки PPP к доменному имени 

Чтобы настроить адрес согласования DNS протокола PPP для сопоставления доменных 
имен, выполните следующую команду в режиме конфигурации домена vpdn. По 
умолчанию для согласования используется DNS адрес протокола PPP, 
сконфигурированный в интерфейсе виртуального шаблона.  

Команда Функция 

CS(config-vpdn)# domain domain-name vrf vrf-
name 

CS(config-vpdn-domain)#dns A.B.C.D A.B.C.D 

Устанавливает привязку доменного 
имени, используемого для 
аутентификации, и адреса 

согласования DNS для протокола PPP. 

 

CS(config-vpdn)# no dns Удаляет привязку DNS. 

domain-name - это имя домена, vrf-name - это имя объекта VRF и A.B.C.D - это адрес DNS. 

79.2.5 Пример конфигурации 

Топология сети данного примера показана на рисунке ниже. Маршрутизатор COMPOSITOR 
используется в качестве шлюза корпоративной сети LAN, а протокол PPTP используется для 
предоставления услуг набора VPDN. Используйте ПК с Windows 2000 в качестве удаленного 
клиента VPDN для создания туннеля PPTP к маршрутизатору и доступа к серверу в 
корпоративной локальной сети. Для уменьшения сложности тестирования используйте 
Ethernet, симулируя IP WAN между удаленным клиентом и устройством COMPOSITOR. 
Конфигурация IP-адресов показана на рисунке ниже. 

Рисунок 19 Использование маршрутизатора в качестве PNS 
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Конфигурации устройства COMPOSITOR и ПК с Windows 2000 описаны ниже: 

7. Конфигурация устройства COMPOSITOR: 
CS# show running-config 

Building configuration... 

Current configuration : 1053 bytes 

! 

enable password 1 

! 

vpdn enable 

! 

vpdn-group pptp 

! Default PPTP VPDN group 

accept-dialin 

protocol pptp 

virtual-template 1 

! 

username pc password 0 1111 

! 

ip local pool pptp 1.1.1.2 1.1.1.254 

interface FastEthernet 0/0 

ip address 192.168.201.123 255.255.255.0 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.12.1 255.255.255.0 

duplex auto 
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speed auto 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered FastEthernet 0/1 

peer default ip address pool pptp 

! 

ip route 0.0.0.0 0.0.0.0 FastEthernet0/0 

! 

line con 0 

session-timeout 0 

escape-character 29 

line aux 0 

session-timeout 0 

escape-character 29 

password 1 

line vty 0 

login 

terminal-type ANSI 

escape-character 29 

line vty 1 4 

login 

escape-character 29 

! 

! 

end 

CS# 

8. Конфигурация ПК с Windows 2000: 
F:\>ver 

Microsoft Windows 2000 [Version 5.00.2195] 

F:\>ipconfig /all 

Windows 2000 IP Configuration 

  Host Name . . . . . . . . . . . . : topding 

  Primary DNS Suffix . . . . . . . : 

  Node Type . . . . . . . . . . . . : Hybrid 

  IP Routing Enabled. . . . . . . . : Yes 

  WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter local connection: 

  Connection-specific DNS Suffix . : 

  Description . . . . . . . . . . . : STAR 901 Family Fast Ethernet 
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r (ACPI) 

  Physical Address. . . . . . . . . : 00-D0-F8-00-68-E5 

  DHCP Enabled. . . . . . . . . . . : No 

  IP Address. . . . . . . . . . . . : 192.168.201.144 

  Subnet Mask . . . . . . . . . . . : 255.255.255.0 

  Default Gateway . . . . . . . . . : 192.168.201.123 

  DNS Servers . . . . . . . . . . . : 202.101.143.141 

  Primary WINS Server . . . . . . . : 192.168.9.7 

F:\>route print 

=========================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x2 ...00 d0 f8 00 68 e5 ...... PCI Bus Master Adapter 

===========================================================Active Routes: 

Network Destination Netmask Gateway  Interface Metric 

  0.0.0.0     0.0.0.0 192.168.201.123 192.168.201.144  1 

  127.0.0.0    255.0.0.0   127.0.0.1   127.0.0.1  1 

192.168.201.0   255.255.255.0 192.168.201.144 192.168.201.144  1 

192.168.201.144  255.255.255.255   127.0.0.1   127.0.0.1  1 

192.168.201.255  255.255.255.255 192.168.201.144 192.168.201.144  1 

224.0.0.0      224.0.0.0 192.168.201.144 192.168.201.144  1 

255.255.255.255  255.255.255.255 192.168.201.144 192.168.201.144  1 

Default Gateway:  192.168.201.123 

=========================================================== 

Persistent Routes: 

None 

Дважды щелкните по «Сеть и удаленный доступ к сети» (Network and Dial-up Connections) 
в ПК с Windows 2000, чтобы создать подключение к сети. Выберите «Подключение к 
частной сети через Интернет» для «Типа сетевого подключения», выберите пункт «Не 
набирать первоначальное подключение» для «Сети общего пользования», и введите 
адрес назначения 192.168.201.123. Назовите подключение Vpdnconnect. На странице для 
настройки свойств Vpdnconnect используйте PPTP в качестве типа сервера VPDN и укажите 
аутентификацию PAP, а также опциональное шифрование в настройках безопасности. 
После того, как Вы нажмете Набор (Dial), введите имя пользователя PC и пароль 1111, 
сконфигурированные на маршрутизаторе. 

После завершения конфигурации, ПК с Windows 2000 имеет доступ к серверу, например, к 
серверу с IP-адресом 192.168.12.79 в корпоративной внутренней сети при наборе 
маршрутизатора, как показано ниже: 

F:\>ipconfig /all 

Windows 2000 IP Configuration 
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  Host Name . . . . . . . . . . . . : testpc 

  Primary DNS Suffix . . . . . . . : 

  Node Type . . . . . . . . . . . . : Hybrid 

  IP Routing Enabled. . . . . . . . : Yes 

  WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter local connection: 

  Connection-specific DNS Suffix . : 

  Description . . . . . . . . . . . : STAR 901 Family Fast Ethernet Adapte 

r (ACPI) 

  Physical Address. . . . . . . . . : 00-D0-F8-00-68-E5 

  DHCP Enabled. . . . . . . . . . . : No 

  IP Address. . . . . . . . . . . . : 192.168.201.144 

  Subnet Mask . . . . . . . . . . . : 255.255.255.0 

  Default Gateway . . . . . . . . . : 

  DNS Servers . . . . . . . . . . . : 202.101.143.141 

  Primary WINS Server . . . . . . . : 192.168.9.7 

PPP adapter vpn_RTOS: 

  Connection-specific DNS Suffix . : 

  Description . . . . . . . . . . . : WAN (PPP/SLIP) Interface 

  Physical Address. . . . . . . . . : 00-53-45-00-00-00 

  DHCP Enabled. . . . . . . . . . . : No 

  IP Address. . . . . . . . . . . . : 1.1.1.4 

  Subnet Mask . . . . . . . . . . . : 255.255.255.255 

  Default Gateway . . . . . . . . . : 192.168.12.1 

  DNS Servers . . . . . . . . . . . : 

F:\> 

F:\>route print 

=================================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x2 ...00 d0 f8 00 68 e5 ...... PCI Bus Master Adapter 

0x30000004 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface 

=================================================================== 

Active Routes: 

Network Destination  Netmask   Gateway  Interface Metric 

   0.0.0.0   0.0.0.0  192.168.12.1   1.1.1.4  1 

   1.1.1.4 255.255.255.255   127.0.0.1   127.0.0.1  1 

 1.255.255.255 255.255.255.255   1.1.1.4   1.1.1.4  1 

   127.0.0.0   255.0.0.0   127.0.0.1   127.0.0.1  1 

 192.168.201.0 255.255.255.0 192.168.201.144 192.168.201.144  1 
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 192.168.201.123 255.255.255.255 192.168.201.144 192.168.201.144  1 

 192.168.201.144 255.255.255.255   127.0.0.1   127.0.0.1  1 

 192.168.201.200 255.255.255.255 192.168.201.100 192.168.201.144  1 

 192.168.201.255 255.255.255.255 192.168.201.144 192.168.201.144  1 

   224.0.0.0   224.0.0.0   1.1.1.4    1.1.1.4  1 

   224.0.0.0   224.0.0.0 192.168.201.144 192.168.201.144  1 

 255.255.255.255 255.255.255.255 192.168.201.144 192.168.201.144 1 

Default Gateway:   192.168.12.1 

=================================================================== 

Persistent Routes: 

 None 

F:\> 

F:\>ping 192.168.12.1 

Pinging 192.168.12.1 with 32 bytes of data: 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.12.1: 

 Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

 Minimum = 0ms, Maximum = 0ms, Average = 0ms 

F:\>ping 192.168.12.79 

Pinging 192.168.12.79 with 32 bytes of data: 

Reply from 192.168.12.79: bytes=32 time=10ms TTL=127 

Reply from 192.168.12.79: bytes=32 time<10ms TTL=127 

Reply from 192.168.12.79: bytes=32 time<10ms TTL=127 

Reply from 192.168.12.79: bytes=32 time<10ms TTL=127 

Ping statistics for 192.168.12.79: 

 Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

 Minimum = 0ms, Maximum = 10ms, Average = 2ms 

Информация маршрутизации на маршрутизаторе показана ниже: 

CS#sh ip route 

Codes: C - connected, S - static, R - RIP 

  O - OSPF, IA - OSPF inter area 

  E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is 0.0.0.0 to network 0.0.0.0 

  1.0.0.0/8 is variably subnetted, 2 subnets, 2 masks 

C  1.1.1.0/24 is directly connected, Virtual-Access1 
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C  1.1.1.4/32 is directly connected, Virtual-Access1 

C 192.168.12.0/24 is directly connected, FastEthernet0/1 

C 192.168.201.0/24 is directly connected, FastEthernet0/0 

S* 0.0.0.0/0 is directly connected, FastEthernet0/0 

CS# 

 

 Для того чтобы удаленные пользователи VPDN имели доступ к внутренним 
серверам, маршруты до этих пользователей должны быть сконфигурированы на 
серверах. Обычно, Вы можете просто установить шлюз по умолчанию этих 
серверов на адрес внутреннего шлюза маршрутизатора, который в данном 
примере - 192.168.12.1. 

79.3 Контроль и техническая поддержка PPTP 

79.3.1 Контроль PPTP 

Для запроса информации о туннелях, созданных на текущий момент, а также 
пользователях набора, выполните команду show vpdn.  

Команда Функция 

CS# show vpdn tunnel Отображает информацию обо всех 
существующих туннелях VPDN. 

CS# show vpdn session Отображает информацию обо всех текущих 
сеансах VPDN. 

CS# show vpdn Отображает информацию обо всех 
существующих туннелях и сеансах VPDN. 

В данном примере, Вы можете просмотреть следующую информацию конфигурации: 

CS# sh vpdn 

%No active L2TP tunnels 

PPTP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID Remote Name  State  Remote Address Port Sessions 

1       estbed  192.168.201.144 1436 1 

LocID RemID TunID Intf Username  State  Last Chg 

1  49152 1  Vi1  pc   connected 00:31:33 

CS# 

Информация о туннелях и сеансах L2TP и PPTP отображается по категориям. Вначале 
отображается тип туннеля и его статистические свойства, далее отображается вся 
информация о туннеле и сеансе. Статистические свойства туннелей и сеансов: Всего 
туннелей 1 сеансов 1. Информация о туннеле включает ID туннеля (LocID), имя удаленного 
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узла (Remote Name), состояние туннеля (State), IP-адрес удаленного узла (Remote Address), 
номер порта TCP туннеля PPTP (Port), номер сеанса в данном туннеле (Sessions). 
Информация о сеансе включает ID локального вызова (LocID), ID удаленного вызова 
(RemID), ID туннеля, к которому принадлежит данный сеанс (TunID), имя интерфейса 
виртуального доступа, исползуемого данным сеансом (Intf), имя пользователя (Username), 
состояние сеанса (State), и время последнего изменения состояния (Last Chg). 

Для просмотра детальной информации, выполните команду show vpdn tunnel pptp locid. В 
данном примере, Вы можете просмотреть следующую информацию конфигурации: 

CS# show vpdn tunnel pptp 1 

PPTP tunnel id 1 is up, remote id is 0, 1 active session 

Tunnel state is estbed 

Remote tunnel name is 

Internet Address 192.168.201.144, port 1436 

Local tunnel name is 

Internet Address 192.168.201.123 

Выходные данные команды содержат статус туннеля, имя пользователя узла, IP-адрес 
узла, локальное имя узла и локальный IP-адрес. 

79.3.2 Поддержка PPTP 

RTOS предоставляет команду clear vpdn для удаления указанного туннеля и всех его 
сеансов.  

Команда Функция 

CS# clear vpdn tunnel [ [l2tp | pptp] 
[remote name] ] 

Удаляет все туннели или туннель указанного типа 
с указанным именем удаленного узла, и все 

сеансы. 

Параметр remote name является удаленным именем узла, для которого туннель должен 
быть сброшен. В примере конфигурации используются команды clear vpdn tunnel pptp или 
clear vpdn tunnel после создания туннеля для сброса данного туннеля и его сеанса. 
Выходные данные команды выглядят следующим образом: 

CS# show vpdn 

%No active L2TP tunnels 

%No active PPTP tunnels 

Во время отладки сети, Вы можете выполнить команду debug vpdn для трекинга процесса 
организации туннелей PPTP и сеансов. В дополнение, информация отладки, полученная 
используя команду debug ppp, является очень важной для трекинга ошибок набора. Для 
дополнительной информации см. описание протокола PPP.  

Команда Функция 
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CS# debug vpdn { error | event | 
packet } 

Отображает информацию отладки во время 
создания и использования туннеля и сеанса VPDN 

в конфигурационном терминале. Error 
отображает информацию об ошибках, Event 

отображает информацию о событиях, и Packet 
отображает содержимое контрольного пакета. 

 

 Информация отладки может немного отличаться в различных версиях RTOS. 

Команда debug vpdn event отображает следующую информацию во время создания 
туннелей и сеансов PPTP: 

VPDN: Pptp recv start-control-connection-request from host 192.168.200.114 

PPTP: New tunnel socket id =9 

VPDN: Pptp get tunnel info for 192.168.200.114 ok! 

VPDN: Pptp send start-control-connection-reply, ok 

VPDN: Pptp tunnel id 0 state change: idle --> estbed 

PPTP: Add send-echo-request timer, interval = 60 

VPDN: Pptp tunnel id 0 recv outgoing-call-request! 

Pptp: Tunnel to 192.168.200.114 get config para. from vpdn-group pptp! 

VPDN: Must process using ACCEPT_DIALIN parameters 

Pptp: Session va0 get config para. from vpdn-group pptp! 

VPDN: Pptp session va0 state change: idle --> connected 

PPTP: Receive outcall request,process ok!assign local call id = 1 

VPDN: Pptp tunnel id 0 send out-call reply 

%LINK CHANGED: Interface virtual-access 0, changed state to up 

VPDN: Pptp tunnel to 192.168.200.114 peer callid 1 recv set-linkinfo 

VPDN: Pptp tunnel to 192.168.200.114 peer callid 1 recv set-linkinfo 

%LINE PROTOCOL CHANGE: Interface virtual-access 0, changed state to UP 

Команда debug vpdn packet отображает следующую информацию во время создания 
туннелей и сеансов PPTP: 

PPTP: I Start-Control-Connection-Request len 156 Magic Cookie 0x1A2B3C4D 

    Protocol Version 0x100 

    Framing Type 0x1 

    Bearer Type 0x1 

    Maximum Channels 0x0 

    Firmware Revision 0x893 

    Host Name: 

    Vendor String: Microsoft Windows NT 

PPTP: O Start-Control-Connection-Reply len 156 Magic Cookie 0x1A2B3C4D 
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    Protocol Version 0x100 

    Framing Type 0x2 

    Bearer Type 0x3 

    Maximum Channels 0x0 

    Firmware Revision 0x100 

    Host Name: Dingjs 

    Vendor String: Ret-Giant Network Operating System 

PPTP: I Outgoing-Call-Request len 168 Magic Cookie 0x1A2B3C4D 

    Call Id 0x4000 

    Call Serial Number 0x96A5 

    Min BPS 0x12C 

    Max BPS 0x5F5E100 

    Bearer Type 0x3 

    Framing Type 0x3 

    Rec Window Size 0x40 

    Proc Delay 0x0 

    Phone Number Length 0x0 

    Phone Number: 

    Subaddress: 

PPTP: O Outgoing-Call-Reply len 32 Magic Cookie 0x1A2B3C4D 

    Call Id 0x1 

    Peer Call Id 0x4000 

    Result Code 0x1 

    Error Code 0x0 

    Cause Code 0x0 

    Connect Speed 0xFA00 

    Rec Window Size 0x10 

    Physical Channel Id 0x0 

PPTP: I Set-Link-Info len 24 Magic Cookie 0x1A2B3C4D 

    Peer Call Id 0x1 

    Send ACCM 0xFFFFFFFF 

    Recv ACCM 0xFFFFFFFF 

%UPDOWN: Interface Virtual-Access1, changed state to up 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 64 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

PPTP: I Set-Link-Info len 24 Magic Cookie 0x1A2B3C4D 

    Peer Call Id 0x1 

    Send ACCM 0xFFFFFFFF 

    Recv ACCM 0xFFFFFFFF 
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Vi1 VPDN PROCESS Into tunnel: Sending 45 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 46 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 187 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 56 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 64 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

Vi1 VPDN PROCESS Into tunnel: Sending 52 byte pak 

Если физическое соединение клиента прерывается, выходные данные команды debug 
vpdn error выглядят следующим образом: 

VPDN: PPTP session Virtual-Access1 wait pak ack timeout(wait seq=37, ack=36), 

de 

crease send window to half of current = 33! 

VPDN: PPTP session Virtual-Access1 adjust ATO to 220 ms! 

VPDN: PPTP session Virtual-Access1 wait pak ack timeout(wait seq=38, ack=36), 

de 

crease send window to half of current = 16! 

VPDN: PPTP session Virtual-Access1 adjust ATO to 280 ms! 

VPDN: PPTP session Virtual-Access1 wait pak ack timeout(wait seq=39, ack=36), 

de 

crease send window to half of current = 8! 

VPDN: PPTP session Virtual-Access1 adjust ATO to 400 ms! 

VPDN: Pptp EGRE encap fail, err=-4! 

VPDN: PPTP session Virtual-Access1 wait pak ack timeout(wait seq=40, ack=36), 

de 

crease send window to half of current = 4! 

VPDN: PPTP session Virtual-Access1 adjust ATO to 640 ms! 

79.3.3 ЧаВо 

Данный раздел рассматривает часто задаваемые вопросы о VPDN доступе поверх PPTP. 

Предположим, что подключение PPTP, посредством набора, создается на ПК с Windows 
2000. 

При настройке свойств нового dial-up соединения, установите «Опции мер безопасности» 
(Security measure options) на Advanced (пользовательские настройки) (D), «Шифрование 
данных» на «Шифрование дополнительно» (подключение даже в том случае, если 
шифрование не доступно) на странице вкладки «Настройки», и разрешите PAP, CHAP и 
MS-CHAP проверку подлинности, в зависимости от типа аутентификации, 
сконфигурированной в виртуальном шаблоне, который RTOS использует для PPTP набора. 
Кроме того, «Тип сервера VPN» на странице вкладки «Сеть» должен быть установлен на 
«Автоматический». После данных настроек, ПК с Windows 2000 попытается создать 
туннель L2TP, до того, как он создаст туннель PPTP. Это занимает много времени. Поэтому, 
Вы можете установить «Тип сервера VPN» на «Туннельный протокол «точка-точка» 
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(PPTP). В результате туннель PPTP будет создан напрямую без попытки создания туннеля 
L2TP. 

Когда маршрутизатор с RTOS располагается за другими брандмауэрами, должен быть 
включен порт TCP 1723 брандмауэра. 
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80 КОНФИГУРИРОВАНИЕ L2TP 

80.1 Обзор 

Туннельный протокол 2-го уровня (L2TP), как указывается в RFC 2661, является туннельным 
протоколом, который «Группа по развитию сети интернет» (IETF) регламентирует, 
комбинируя два существующих туннельных протокола, а именно протокол передачи 2-го 
уровня от Cisco и туннельный протокол «точка-точка» компании Microsoft (PPTP). 

L2TP, являясь расширением протокола «точка-точка» (PPP), применяет проверку 
подлинности пользователя и передачу данных, используя PPP. Основное отличие PPTP от 
L2TP заключается в том, что последний использует UDP в качестве протокола передачи для 
управления и сообщений данных. 

L2TP также является важным и эффективным способом применения VPN. VPN позволяет 
сетевым пользователям осуществить доступ к корпоративной внутренней сети более 
удобно и надежно, независимо от того использует ли пользователь набор для доступа к 
сети или другие режимы. 

RTOS поддерживает L2TP туннели в двух режимах. 

 Туннель L2TP, инициированный локальным клиентом: В данном режиме 
маршрутизатор действует как L2TP-клиент и активно инициирует согласование с L2TP-
сервером для установления туннеля. 

 Туннель L2TP, инициированный удаленным клиентом: В данном режиме, 
маршрутизатор принимает запросы соединения от удаленных клиентов L2TP и 
согласовывает установление туннеля с ними. 

 Оба режима поддерживаются устройствами COMPOSITOR, а также платформами 
SecVPN, однако платформа NBR поддерживает только L2TP-туннели, 
инициированные локальным клиентом. 

80.2 Инициирование локальным клиентом 

80.2.1 Этапы настройки 

 Создание и конфигурирование интерфейса класса L2TP (опционально) 
 Создание и конфигурирование интерфейса класса «псевдокоммутации» 

(опционально) 
 Создание и конфигурирование интерфейса virtual-ppp (обязательно) 

80.2.2 Создание и конфигурирование интерфейса класса L2TP 

Этот шаг является опциональным для установления L2TP-туннеля, инициированного 
локальным клиентом. В данном шаге Вы можете установить параметры для контрольного 
соединения L2TP. Операции конфигурирования интерфейса класса L2TP включают: 

 Установка объекта класса L2TP 
 Установка времени для контрольного соединения L2TP 
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 Установка проверки подлинности для контрольного соединения L2TP 
 Установка обслуживания и обновления контрольного соединения L2TP 

80.2.2.1 Установка объекта класса L2TP 

Используйте следующие команды для установки объекта класса L2TP, который Вы будете 
конфигурировать с контрольным соединением. 

Команда Функция 

CS(config)# l2tp-class l2tp-class-name Конфигурирует или создает интерфейс 
класса L2TP с указанным именем. 

CS(config)# no l2tp-class l2tp-class-name Удаляет интерфейс класса L2TP с 
указанным именем. 

l2tp-class-name - это имя создаваемого объекта класса L2TP. Интерфейс класса L2TP, 
создаваемый в этом шаге может быть слинкован с интерфейсом класса 
«псевдокоммутации» по имени. 

80.2.2.2 Установка времени для контрольного соединения L2TP 

Используйте следующие команды для установки времени контрольного соединения L2TP.  

Команда Функция 

CS(config-l2tp-class)# receive-window size Устанавливает размер окна приема 
контрольного соединения. 

CS(config-l2tp-class)# no receive-window Восстанавливает размер по умолчанию 
окна приема контрольного соединения. 

CS(config-l2tp-class)# retransmit {initial 
{retries initial-retries | timeout {max | min} 

initial-timeout} | retries retries | timeout 
{max | min} timeout} 

Устанавливает повторную передачу 
контрольного соединения. 

CS(config-l2tp-class)# no retransmit { initial 
{retries | timeout {max | min} }| retries | 

timeout {max | min} } 

Восстанавливает установку повторного 
соединения по умолчанию для 

контрольного соединения. 

CS(config-l2tp-class)# timeout setup 
seconds 

Устанавливает лимит времени для 
установления контрольного соединения. 

CS(config-l2tp-class)# no timeout setup Восстанавливает лимит времени по 
умолчанию для установления контрольного 

соединения. 
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size - это размер окна приема со значением по умолчанию - 8. 

initial-retries - это количество повторных передач SCCRQ со значением по умолчанию - 2. 

initial-timeout - это интервал повторной передачи SCCRQ. Минимальный интервал по 
умолчанию - 1 секунда, и максимальный интервал по умолчанию - 8 секунд. 

retries - это количество повторных передач контрольных сообщений со значением по 
умолчанию - 5. 

timeout - это интервал контрольных сообщений для повторной передачи. Минимальный 
интервал по умолчанию - 1 секунда, и максимальный интервал по умолчанию - 8 секунд. 

seconds - это максимальный предел времени для установления контрольного соединения 
(туннеля) со значением по умолчанию - 120 секунд. 

80.2.2.3 Установка проверки подлинности для контрольного соединения L2TP 

Используйте следующие команды для установки проверки подлинности контрольного 
соединения L2TP (туннеля).  

Команда Функция 

CS(config-l2tp-class)# authentication Включает проверку подлинности. 

CS(config-l2tp-class)# no authentication Отключает проверку подлинности. 

CS(config-l2tp-class)# no hostname Использует локальное имя узла по 
умолчанию. 

CS(config-l2tp-class)# hostname host-name Устанавливает локальное имя узла, 
соответствующее контрольному 

соединению. 

CS(config-l2tp-class)# password pass-words Устанавливает пароль для доступа в 
туннель. 

CS(config-l2tp-class)# no password Отменяет доступ в туннель по паролю. 

RTOS не требует проверки подлинности в туннеле по умолчанию, но использует имя 
маршрутизатора в качестве локального имени узла. Если требуется проверка подлинности 
в туннеле, оба узла туннеля должны использовать один пароль для доступа в туннель. host-
name - это локальное имя узла, устанавливаемое пользователями, а параметр pass-words 
- это пароль, используемый для проверки подлинности в туннеле. 

80.2.2.4 Установка обслуживания и обновления контрольного соединения L2TP 

Используйте следующие команды для установки обслуживания и обновления 
контрольного соединения (туннеля).  
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Команда Функция 

CS(config-l2tp-class)# hello interval Устанавливает интервал отправки 
сообщений Hello. 

CS(config-l2tp-class)# no hello Восстанавливает интервал по умолчанию 
для отправки сообщений Hello. 

В данном случае interval - это интервал отправки сообщений Hello. Значение по умолчанию 
параметра interval : 60 секунд. 

80.2.3 Создание и конфигурирование интерфейса класса «псевдокоммутации» 

Этот шаг является опциональным для установления L2TP-туннеля, инициированного 
локальным клиентом. В данном шаге Вы можете установить параметры передачи данных 
по L2TP-туннелю. Процедура установки интерфейса класса «псевдокоммутации» 
включает: 

 Установка объекта класса «псевдокоммутации» 
 Установка режима инкапсуляции для передачи данных в L2TP-туннеле 
 Установка параметров IP для передачи данных в L2TP-туннеле 
 Установка контрольного соединения L2TP 

80.2.3.1 Установка объекта класса «псевдокоммутации» 

Используйте данные команды для установки объекта класса «псевдокоммутации», при 
помощи которого будут установлены параметры передачи данных L2TP.  

Команда Функция 

CS(config)# pseudowire-class pseudowire-
class-name 

Конфигурирует или создает интерфейс 
класса «псевдокоммутации» с указанным 

именем. 

CS(config)# no pseudowire-class 
pseudowire-class-name 

Удаляет интерфейс класса 
«псевдокоммутации» с указанным именем. 

pseudowire-class-name - это имя созданного или установленного объекта класса 
«псевдокоммутации». В данном случае, к созданному интрефейсу класса 
«псевдокоммутации» можно обращаться по правилу псевдокоммутации с именем virtual-
ppp интерфейса. 

80.2.3.2 Установка режима инкапсуляции для передачи данных в L2TP-туннеле 

Используйте данную команду установки режима инкапсуляции для передачи данных в 
L2TP-туннеле. 
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Команда Функция 

CS (config-pw-class)# encapsulation l2tpv2 Устанавливает режим инкапсуляции для 
передачи данных в L2TP-туннеле. 

Обратите внимание на то, что после того, как режим инкапсуляции установлен для 
передачи данных в канале L2TP, он не может быть изменен. Если пользователю 
потребуется установить параметры передачи данных по L2TP-туннелю в интерфейсе класса 
«псевдокоммутация», пользователь должен вначале установить режим инкапсуляции для 
передачи данных по L2TP-туннелю. 

80.2.3.3 Установка параметров IP для передачи данных в L2TP-туннеле 

Используйте данные команды, чтобы установить параметры IP для передачи данных в L2TP 
туннеле.  

Команда Функция 

CS (config-pw-class)# ip dfbit set Отключает фрагментацию данных в канале. 

CS (config-pw-class)# no ip dfbit set Включает фрагментацию данных в канале. 

CS (config-pw-class)# ip ttl ttl-value Устанавливает TTL для заголовка IP-канала. 

CS (config-pw-class)# no ip ttl Восстанавливает TTL по умолчанию. 

CS (config-pw-class)# ip local interface 
interface-name 

Указывает локальный интерфейс (адрес) 
канала. 

CS(config-pw-class)# no ip local interface 
interface-name 

Отменяет указанный локальный интрефейс 
(адрес) канала. 

Установка параметров IP для передачи данных в L2TP-туннеле обычно означает установку 
заголовка IP UDP-данных, которые проходят по L2TP-туннелю. По умолчанию система 
разрешает фрагментацию данных канала. TTL по умолчанию - 255, система установит 
ближайший локальный адрес (интерфейс) в маршруте для него, основываясь на указанном 
адресе узла. 

80.2.3.4 Установка контрольного соединения L2TP 

Используйте следующие команды для установки контрольного соединения L2TP.  

Команда Функция 

CS(config-pw-class)# protocol l2tpv2 [l2tp-
class-name] 

Устанавливает параметр контрольного 
соединения L2TP. 
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CS(config-pw-class)# no protocol Использует параметр контрольного 
соединения по умолчанию. 

В данном случае, l2tpv2 создает контрольное соединение в соответствии с L2TP 
протоколом, указанным в RFC 2661. Параметр l2tp-class-name устанавливается в 
существующем интерфейсе класса «L2TP» для ограничения параметра контрольного 
соединения. Если интерфейс класса L2TP не доступен, используется параметр 
контрольного соединения L2TP по умолчанию. 

80.2.4 Создание и конфигурирование интерфейса virtual-ppp 

Этот шаг обязательный для установления L2TP-туннеля, инициированного локальным 
клиентом. В данном шаге будет создан определенный L2TP-сеанс. Процедура установки 
интерфейса virtual-ppp включает: 

 Установка интерфейса virtual-ppp 
 Установка IP-адреса 
 Настройка проверки подлинности 
 Настройка правила псевдокоммутации 

Для информации по установке параметров IP-адреса и проверки подлинности, см. 
соответствующие разделы в руководстве по конфигурации интерфейсов. 

80.2.4.1 Установка интерфейса Virtual-ppp 

Используйте следующие команды для установки интерфейса virtual-ppp, помогающего 
установить сеанс L2TP.  

Команда Функция 

CS(config)# interface virtual-ppp number Создает или конфигурирует указанный 
интерфейс virtual-ppp. 

CS(config)# no interface virtual-ppp 
number 

Удаляет указанный интерфейс virtual-ppp. 

Параметр number - это имя указанного интерфейса virtual-ppp. Созданный интерфейс 
virtual-ppp будет использоваться для создания и привязки L2TP-сеанса. 

80.2.4.2 Настройка правила псевдокоммутации 

Используйте следующие команды для настройки правила псевдокоммутации в 
интерфейсе virtual-ppp для установления L2TP-сеанса. 

Команда Функция 
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CS (config-if)# pseudowire peer-ip-address 
vcid {encapsulation  l2tpv2 [pw-class pw-
class-name] | pw-class pw-class-name } 

Настраивает правило псевдокоммутации. 

CS (config-if)# no pseudowire Удаляет правило псевдокоммутации. 

Как только правило псевдокоммутации установлено в интерфейсе virtual-ppp, данный 
интерфейс будет автоматически пытаться установить L2TP-сеанс с указанным LNS. Если 
произойдет ошибка, интерфейс virtual-ppp попытается установить L2TP-сеанс через 10 
секунд еще раз. В данном случае, peer-ip-address - это адрес удаленного LNS, vcid - это 
глобальный ID и pw-class-name - это имя указанного интерфейса класса 
«псевдокоммутации». 

Вы можете установить L2TP-сеанс с указанным именем LNS, когда сервис DNS включен. 
Наши продукты поддерживают только клиентскую службу DNS, поэтому имя указанного 
LNS должно быть зарегистрировано на DNS-сервере. 

Команда Функция 

CS (config-if)# pseudowire peer-ip-address 

vcid {encapsulation l2tpv2 [pw-class 

pw-class-name] | pw-class pw-class-
name } 

Настраивает правило псевдокоммутации. 

CS (config-if)# no pseudowire Удаляет правило псевдокоммутации. 

Как только правило псевдокоммутации установлено в интерфейсе virtual-ppp, данный 
интерфейс будет автоматически пытаться установить L2TP-сеанс с указанным LNS. Если 
произойдет ошибка, интерфейс virtual-ppp попытается установить L2TP-сеанс через 10 
секунд еще раз. Параметр peer-hostname - это имя узла удаленного LNS. DNS компании 
COMPOSITOR сконвертирует данное имя узла в определенный IP-адрес (обратите 
внимание, что имя узла должно быть зарегистрировано на DNS-сервере). Параметр vcid  - 
это глобальный идентификатор, а pw-class-name - это имя, к которому обращается 
интерфейс класса «псевдокоммутация». 

80.2.4.3 Установка атрибута VRF 

Используйте следующие команды для установки атрибута VRF в интерфейсе virtual-ppp, 
инициирующего сеанс L2TP. 

Команда Функция 

CS(config-Virtual-ppp 1)# vpdn vrf vrf-
name 

Устанавливает имя VRF, которому 
принадлежат пакеты L2TP-туннеля. 
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CS(config-Virtual-ppp 1)#no vpdn vrf Удаляет конфигурацию атрибута VRF. 

Команда для установки атрибута VRF обычно используется вместе с командой ip vrf 
forward в интерфейсе. Как только атрибут VRF сконфигурирован в интерфейсе virtual-ppp, 
инкапсулированные пакеты будут отправлены указанному объекту VRF. Если VRF 
интерфейса отличается от VRF туннеля, VRF-атрибут пакетов изменяется до и после 
инкапсуляции, применяя VRF масштабирование.  

80.2.5 Пример конфигурации 

Ниже приведены два примера конфигурации. В одном примере используется Windows 
2000 server в качестве удаленного L2TP-сервера, и проверка подлинности в туннеле не 
производится из-за ограничений в Windows 2000 server. В другом примере конфигурации 
используется Cisco 2620 в качестве L2TP-сервера, и производится проверка подлинности 
туннеля. 

80.2.5.1 Установление туннеля при помощи Windows 2000 Server 

Рисунок  отображает топологию сети L2TP-туннеля, установленного используя 
маршрутизатор COMPOSITOR и Windows 2000 server. 

Рисунок 20 Топология сети туннеля L2TP, устанавливаемого используя Windows 2000 server 
(LNS) 

 

Конфигурации устройства COMPOSITOR и Windows 2000 server описаны ниже: 

1. Устройство COMPOSITOR: 
CS# show running-config 

Building configuration... 

Current configuration : 868 bytes 

! 

hostname compositor 

access-list 101 permit ip any 192.168.207.0 0.0.0.255 

access-list 102 deny   ip any 192.168.207.0 0.0.0.255 

access-list 102 permit ip any any 

! 

l2tp-class l2x 

hostname branch 
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! 

pseudowire-class pw 

encapsulation l2tpv2 

protocol l2tpv2 l2x 

ip local interface FastEthernet 0/1 

! 

! 

! 

! 

! 

! 

interface FastEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 

ip nat inside 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.12.217 255.255.255.0 

ip nat outside 

duplex auto 

speed auto 

! 

interface Null 0 

! 

interface Virtual-ppp 1 

pseudowire 192.168.12.213 12 pw-class pw 

ppp pap sent-username rtos password 7 072C04211A01 

ip mtu 1460 

ip address negotiate 

ip nat outside 

! 

ip nat inside source list 102 interface FastEthernet0/1 overload 

ip nat inside source list 101 interface Virtual-PPP1 overload 

ip route 0.0.0.0 0.0.0.0 FastEthernet 0/1 192.168.12.1 

ip route 192.168.207.0 255.255.255.0 Virtual-ppp 1 

! 

line con 0 

line aux 0 

line vty 0 4 
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! 

! 

end 

В данной конфигурации внутренняя сеть филиала совместно использует (при помощи 
функции NAT) туннель L2TP, который устанавливается со штаб-квартирой, посредством 
интерфейса virtual-ppp 1, для доступа во внутреннюю сеть штаб-квартиры. Внутренняя сеть 
филиала совместно использует (при помощи функции NAT) WAN-интерфейс FastEthernet 
0/1 для доступа в Интернет. Распределение таких потоков данных контролируется, 
используя список контроля доступа (ACL). 

2. Конфигурация сервера с Windows 2000: 
Microsoft Windows 2000 [Version 5.00.2195] 

(C) Copyright 1985-2000 Microsoft Corp. 

C:\>ipconfig /all 

Windows 2000 IP Configuration 

        Host Name . . . . . . . . . . . . : BLIZZARD 

        Primary DNS Suffix  . . . . . . . : 

        Node Type . . . . . . . . . . . . : Broadcast 

        IP Routing Enabled. . . . . . . . : Yes 

        WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter local connection 2: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . . . . . . . : NE2000 Compatible 

        Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.12.213 

        Subnet Mask . . . . . . . . . . . : 255.255.255.0 

        Default Gateway . . . . . . . . . : 192.168.12.1 

        DNS Servers . . . . . . . . . . . : 202.101.143.141 

PPP adapter RAS Server (Dial In) Interface: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . . . . . . . : WAN (PPP/SLIP) Interface 

        Physical Address. . . . . . . . . : 00-53-45-00-00-00 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.103.2 

        Subnet Mask . . . . . . . . . . . : 255.255.255.255 

        Default Gateway . . . . . . . . . : 

        DNS Servers . . . . . . . . . . . : 

C:\>route print 

====================================================================== 

Interface List 
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0x1 ........................... MS TCP Loopback interface 

0x1000002 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface 

0x1000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

====================================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  Metric 

           0.0.0.0           0.0.0.0      192.168.12.1  192.168.12.213      1 

         127.0.0.0         255.0.0.0         127.0.0.1        127.0.0.1      1 

     192.168.12.0    255.255.255.0   192.168.12.213   192.168.12.213      1 

   192.168.12.213  255.255.255.255         127.0.0.1        127.0.0.1      1 

   192.168.12.217  255.255.255.255   192.168.12.213  192.168.12.213      1 

   192.168.12.255  255.255.255.255   192.168.12.213  192.168.12.213      1 

    192.168.103.2  255.255.255.255         127.0.0.1        127.0.0.1      1 

    192.168.103.6  255.255.255.255    192.168.103.2    192.168.103.2     1 

        224.0.0.0          224.0.0.0   192.168.12.213   192.168.12.213     1 

  255.255.255.255  255.255.255.255   192.168.12.213   192.168.12.213     1 

Default Gateway:     192.168.12.1 

====================================================================== 

Persistent Routes: 

  None 

C:\> 

Обратите внимание на то, чтобы функции маршрутизации и удаленного доступа были 
включены на сервере с Windows 2000 для принятия удаленного доступа VPDN. Установите 
политики контроля доступа (включая ACL, тип проверки подлинности, политики выделения 
IP-адресов и метод шифрования). В данном случае используются установки по умолчанию. 
Затем в опции «Сеть и коммутируемый доступ» нажмите «Новое соединение» и затем 
«Принимать входящие соединения» для получения доступа от удаленного L2TP, и 
установите, запросы доступа каких пользователей L2TP принимаются. 

 В Windows 2000/XP, L2TP связан с IPSec/IKE, что, несомненно, увеличивает 
нагрузку на сетевых администраторов, поскольку большинство L2TP-клиентов 
(таких как сетевые устройства Cisco и Quidway) не привязывают L2TP к IPSec/IKE. 
Установление L2TP-туннеля, используя ПК с Windows 2000/XP также сложно из-
за такой привязки. Однако, сетевые администраторы могут отменить привязку, 
модифицировав реестр Windows 2000/XP. Для этого, выберите Пуск > 
Выполнить, и затем введите regedit для того, чтобы открыть редактор реестра. 
Найдите каталог HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/ 
RasMan/Parameters. Создайте двухбайтовое значение с именем ProhibitIpSec и 
установите его на 1. Нажмите F5 для обновления реестра и перезагрузите 
Windows 2000. После этого, системным администраторам не потребуется 
настраивать IPSec/IKE, во время использования L2TP. 
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L2TP-туннели в Windows 2000/XP, упоминаемые в данной главе, не 
привязываются к IPSec/IKE, если не указано иное. 

В данном примере показано, как узел DENGL-NECBOOK филиала подключается к Интернет 
и внутренней сети штаб-квартиры. 

Microsoft Windows 2000 [Version 5.00.2195] 

(C) Copyright 1985-2000 Microsoft Corp. 

C:\WINNT\system32>ipconfig /all 

Windows 2000 IP Configuration 

        Host Name . . . . . . . . . . . . : DENGL-NECBOOK 

        Primary DNS Suffix  . . . . . . . : 

        Node Type . . . . . . . . . . . . : Hybrid 

        IP Routing Enabled. . . . . . . . : No 

        WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter local connection: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . .: Realtek RTL8139(A)-based PCI Fast Ethernet 

Adapter 

        Physical Address. . . . . . . . . : 00-10-60-75-BD-7A 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.201.78 

        Subnet Mask . . . . . . . . . . . : 255.255.255.0 

        Default Gateway . . . . . . . . . : 192.168.201.1 

        DNS Servers . . . . . . . . . . . : 202.101.143.141 

                                            202.101.98.55 

C:\WINNT\system32>route print 

====================================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x1000003 ...00 10 60 75 bd 7a ...... NDIS 5.0 driver 

====================================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  Metric 

          0.0.0.0            0.0.0.0    192.168.201.1  192.168.201.78    1 

        127.0.0.0          255.0.0.0        127.0.0.1         127.0.0.1   1 

   192.168.201.64  255.255.255.192  192.168.201.78  192.168.201.78    1 

   192.168.201.78  255.255.255.255        127.0.0.1         127.0.0.1   1 

  192.168.201.255  255.255.255.255  192.168.201.78  192.168.201.78    1 

         224.0.0.0          224.0.0.0  192.168.201.78  192.168.201.78   1 

  255.255.255.255  255.255.255.255  192.168.201.78   192.168.201.78   1 

Default Gateway:    192.168.201.1 
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====================================================================== 

Persistent Routes: 

  Network Address          Netmask  Gateway Address  Metric 

      192.168.2.0    255.255.255.0      192.168.1.1       1 

      192.168.9.0    255.255.255.0     192.168.12.1       1 

      61.154.22.0    255.255.255.0     192.168.12.1       1 

C:\WINNT\system32>ping 192.168.12.1 

Pinging 192.168.12.1 with 32 bytes of data: 

Reply from 192.168.12.1: bytes=32 time=50ms TTL=254 

Reply from 192.168.12.1: bytes=32 time=20ms TTL=254 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.12.1: bytes=32 time=60ms TTL=254 

Ping statistics for 192.168.12.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  60ms, Average =  32ms 

C:\WINNT\system32>ping 192.168.103.2 

Pinging 192.168.103.2 with 32 bytes of data: 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=128 

Ping statistics for 192.168.103.2: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\WINNT\system32> 

В данном примере показано, как узел DENGL-NECBOOK филиала успешно подключается к 
Интернет и внутренней сети штаб-квартиры. Данный узел не требует конфигурации VPDN. 
Сетевым администраторам требуется только выделить вдрес внутренней сети (в данном 
примере 192.168.201.78) узлу и установить адрес его шлюза на 192.168.201.1, который 
можно увидеть в следующей информации в узле журналирования NAT маршрутизатора 
COMPOSITOR. 

CS# show ip nat translations 

Pro Inside global       Inside local          Outside local        Outside 

global 

icmp 192.168.103.6:512  192.168.201.78:512 192.168.207.2:512  

192.168.207.2:512 

icmp 192.168.12.217:512 192.168.201.78:512 192.168.12.1:512   192.168.12.1:512 

CS# show ip route 

Codes: C - connected, S - static,  R - RIP 
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       O - OSPF, IA - OSPF inter area 

       E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is 192.168.12.1 to network 0.0.0.0 

     192.168.103.0/32 is subnetted, 2 subnets 

C       192.168.103.6 is directly connected, Virtual-PPP1 

C       192.168.103.2 is directly connected, Virtual-PPP1 

C    192.168.12.0/24 is directly connected, FastEthernet0/1 

C    192.168.201.0/24 is directly connected, FastEthernet0/0 

S*   0.0.0.0/0 [1/0] via 192.168.12.1, FastEthernet0/1 

CS# 

80.2.5.2 Установление туннеля с Cisco 2620 

Рисунок 21 отображает топологию сети L2TP-туннеля, установленного используя 
маршрутизатор COMPOSITOR и Cisco 2620. Cisco 2620 служит в качестве сетевого сервера 
L2TP (LNS). 

Рисунок 21 Топология сети туннеля L2TP, устанавливаемого используя Cisco 2620 (LNS) 

 

Конфигурации устройства COMPOSITOR и Cisco 2620 описаны ниже: 

1. Конфигурация COMPOSITOR 
CS# show running-config 

Building configuration... 

Current configuration : 1136 bytes 

! 

hostname compositor 

access-list 1 permit any 

! 

l2tp-class l2x 

authentication 

hostname branch 

password share 

! 

pseudowire-class pw 

encapsulation l2tpv2 
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protocol l2tpv2 l2x 

ip local interface serial1/0 

! 

! 

! 

! 

! 

! 

interface serial 1/0 

encapsulation PPP 

ip address 202.101.93.21 255.255.255.192 

ip nat outside 

! 

interface serial 1/1 

clock rate 64000 

! 

interface serial 1/2 

clock rate 64000 

! 

interface serial 1/3 

clock rate 64000 

! 

interface FastEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 

ip nat inside 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

duplex auto 

speed auto 

! 

interface Null 0 

! 

interface Virtual-ppp 1 

pseudowire 202.101.93.23 7 pw-class pw 

ppp pap sent-username rtos password 7 072C04211A01 

ip mtu 1460 

ip address 192.168.103.3 255.255.255.0 

! 
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router ospf 

network 192.168.103.0 0.0.0.255 area 0.0.0.1 

network 192.168.201.0 0.0.0.255 area 0.0.0.1 

! 

ip nat inside source list 1 interface Serial1/0 overload 

ip route 0.0.0.0 0.0.0.0 serial 1/0 

ip route 192.168.19.0 255.255.255.0 Virtual-ppp 1 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

CS# 

В данной конфигурации внутренняя сеть филиала совместно использует (при помощи 
установок маршрута) туннель L2TP, который устанавливается со штаб-квартирой, 
посредством интерфейса virtual-ppp 1, для доступа во внутреннюю сеть штаб-квартиры. 
Внутренняя сеть филиала совместно использует (при помощи функции NAT) WAN-
интерфейс Serial 0 для доступа в сеть Интернет. Распределение таких потоков данных 
контролируется посредством установок маршрута. Пользователи также могут 
использовать интерфейс FastEthernet 0 в качестве WAN-интерфейса по требованию 
(например, используя ADSL-линию как WAN-линию), совместно использовать этот 
интерфейс через NAT и использовать линию, подключенную к интерфейсу Serial 0, для 
подключения к штаб-квартире. Данная конфигурация может быть просмотрена в таблице 
маршрутизации и ARP-таблице. 

CS# show ip route 

Codes: C - connected, S - static,  R – RIP 

       O - OSPF, IA - OSPF inter area 

       E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is 0.0.0.0 to network 0.0.0.0 

     192.168.103.0/32 is subnetted, 2 subnets 

C       192.168.103.3 is directly connected, Virtual-PPP1 

C       192.168.103.2 is directly connected, Virtual-PPP1 

S    192.168.19.0/24 is directly connected, Virtual-PPP1 

C    192.168.201.0/24 is directly connected, FastEthernet0/0 

     202.101.93.0/24 is variably subnetted, 2 subnets, 2 masks 

C       202.101.93.23/32 is directly connected, Serial1/0 

C       202.101.93.0/26 is directly connected, Serial1/0 

S*   0.0.0.0/0 is directly connected, Serial1/0 

CS#show arp 
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Protocol  Address          Age (min)  Hardware Addr   Type   Interface 

Internet  192.168.201.213         3   0010.8801.a5c3  ARPA   FastEthernet0/0 

Internet  192.168.201.1           -   00d0.f8fb.126e  ARPA   FastEthernet0/0 

CS# 

2. Конфигурация Cisco 2620 
Cisco2620# show running-config 

Building configuration... 

Current configuration : 1212 bytes 

! 

version 12.2 

service timestamps debug uptime 

service timestamps log uptime 

no service password-encryption 

! 

hostname Cisco2620 

! 

! 

username 163 password 0 163 

Username rtos password 0 rtos 

username 263 password 0 263 

ip subnet-zero 

! 

! 

no ip domain-lookup 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

l2tp tunnel password 7 0832444F1B1C 

! 

call rsvp-sync 

! 

interface FastEthernet0/0 

ip address 192.168.19.1 255.255.255.0 

duplex auto 

speed 10 
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! 

interface Serial0/0 

ip address 202.101.93.23 255.255.255.192 

encapsulation ppp 

fair-queue 

clockrate 2000000 

! 

interface Serial0/1 

no ip address 

shutdown 

! 

interface Virtual-Template1 

ip address 192.168.103.2 255.255.255.0 

ppp authentication pap 

! 

router ospf 100 

log-adjacency-changes 

network 192.168.103.0 0.0.0.255 area 1 

! 

ip classless 

ip http server 

! 

! 

voice-port 1/0/0 

! 

voice-port 1/0/1 

! 

dial-peer cor custom 

! 

! 

gatekeeper 

shutdown 

! 

! 

line con 0 

exec-timeout 0 0 

line aux 0 

privilege level 15 

line vty 0 4 

privilege level 15 
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no login 

line vty 5 15 

login 

! 

end 

В отличие от сервера с Windows 2000, L2TP на маршрутизаторе Cisco 2620 не привязан к 
IPSec/IKE. Кроме того, Cisco L2TP требует проверки подлинности в туннеле по умолчанию, 
в то время как L2TP на сервере с Windows 2000 не поддерживает туннельной 
аутентификации. Cisco 2620 обучается маршрутам, доступным в сети 192.168.201.0/24 
поверх OSPF - динамического протокола маршрутизации, который может быть виден в 
таблице маршрутизации. 

Cisco2620# show ip route 

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B – BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2, E – EGP 

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

* - candidate default, U - per-user static route, o - ODR 

P - periodic downloaded static route 

Gateway of last resort is not set 

O    192.168.201.0/24 [110/20] via 192.168.103.3, 00:06:26, Virtual-Access1 

192.168.103.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.103.3/32 is directly connected, Virtual-Access1 

C       192.168.103.0/24 is directly connected, Virtual-Access1 

202.101.93.0/24 is variably subnetted, 2 subnets, 2 masks 

C       202.101.93.21/32 is directly connected, Serial0/0 

C       202.101.93.0/26 is directly connected, Serial0/0 

C    192.168.19.0/24 is directly connected, FastEthernet0/0 

Cisco2620# 

В данном примере показано, как узел BLIZZARD филиала подключается к Интернет и 
внутренней сети штаб-квартиры. 

Microsoft Windows 2000 [Version 5.00.2195] 

(C) Copyright 1985-2000 Microsoft Corp. 

C:\>ipconfig /all 

Windows 2000 IP Configuration 

        Host Name . . . . . . . . . . . . : BLIZZARD 

        Primary DNS Suffix  . . . . . . . : 

        Node Type . . . . . . . . . . . . : Broadcast 

        IP Routing Enabled. . . . . . . . : No 

        WINS Proxy Enabled. . . . . . . . : No 
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Ethernet adapter local connection 2: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . . . . . . . : NE2000 Compatible 

        Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.201.213 

        Subnet Mask . . . . . . . . . . . : 255.255.255.0 

        Default Gateway . . . . . . . . . : 192.168.201.1 

        DNS Servers . . . . . . . . . . . : 202.101.143.141 

C:\>route print 

=================================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x3000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

=================================================================== 

=================================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  Metric 

           0.0.0.0           0.0.0.0     192.168.201.1  192.168.201.213   

 1 

         127.0.0.0         255.0.0.0         127.0.0.1         127.0.0.1   

 1 

    192.168.201.0    255.255.255.0  192.168.201.213  192.168.201.213   

 1 

  192.168.201.213  255.255.255.255         127.0.0.1         127.0.0.1   

 1 

  192.168.201.255  255.255.255.255  192.168.201.213  192.168.201.213  1 

         224.0.0.0         224.0.0.0  192.168.201.213  192.168.201.213  

 1 

  255.255.255.255  255.255.255.255  192.168.201.213  192.168.201.213   1 

Default Gateway:    192.168.201.1 

=================================================================== 

Persistent Routes: 

  None 

C:\>ping 192.168.103.2 

Pinging 192.168.103.2 with 32 bytes of data: 

Reply from 192.168.103.2: bytes=32 time=10ms TTL=0 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=0 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=0 

Reply from 192.168.103.2: bytes=32 time<10ms TTL=0 

Ping statistics for 192.168.103.2: 
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    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  10ms, Average =  2ms 

C:\>ping 192.168.19.1 

Pinging 192.168.19.1 with 32 bytes of data: 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Reply from 192.168.19.1: bytes=32 time<10ms TTL=254 

Ping statistics for 192.168.19.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 202.101.93.23 

Pinging 202.101.93.23 with 32 bytes of data: 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Reply from 202.101.93.23: bytes=32 time<10ms TTL=254 

Ping statistics for 202.101.93.23: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\> 

В данном примере показано, как узел BLIZZARD филиала успешно подключается к 
Интернет и внутренней сети штаб-квартиры. Данный узел не требует конфигурации VPDN. 
Сетевым администраторам требуется только выделить адрес внутренней сети (в данном 
примере 192.168.201.213) узлу и установить адрес его шлюза на 192.168.201.1, который 
можно увидеть в следующей информации в узле журналирования NAT маршрутизатора 
COMPOSITOR. 

CS# show ip nat translations 

Pro Inside global      Inside local       Outside local       Outside global 

icmp 202.101.93.21:1024 192.168.201.213:1024 202.101.93.23:1024 

202.101.93.23:1024 

CS# 

80.2.5.3 Установление туннеля при помощи ПК с Windows 2000, используя имя хоста 

Подключите маршрутизатор CS к ПК с Windows 2000. Для подробной информации о 
топологии сети и конфигураций ПК см. "Установление туннеля при помощи Windows 2000 
Server." 
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Имя хоста ПК с Windows 2000 должно быть зарегистрировано на DNS-сервере. На 
маршрутизаторе COMPOSITOR должна быть включена функция DNS-клиента, также 
конфигурация маршрута должна быть верной, чтобы маршрутизатор COMPOSITOR мог 
успешно посылать эхо-запросы на DNS-сервер. 

Конфигурация LAC маршрутизатора COMPOSITOR: 

l2tp-class 1 

! 

pseudowire-class 1 

 encapsulation l2tpv2 

! 

no service password-encryption 

! 

ip name-server 192.168.5.119 

ip name-server 61.154.22.41 

! 

no ip ref load-sharing original 

! 

interface FastEthernet 0/0 

 ip ref 

 ip address 192.168.52.90 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface FastEthernet 0/1 

 duplex auto 

 speed auto 

! 

interface Virtual-ppp 1 

 pseudowire hostname mm.hxs.meibu.com 1 encapsulation l2tpv2 

 ppp pap sent-username user1 password  11 

 ip address negotiate 

! 

ip route 0.0.0.0 0.0.0.0 192.168.52.1 

! 

ref parameter 75 400 

line con 0 

line aux 0 

line vty 0 4 

 login 
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Туннель автоматически настраивается на соединение. 

80.2.5.4 Пример конфигурации IPv6 поверх L2TP  

На данном рисунке маршрутизаторы COMPOSITOR (LAC и LNS) используются для 
установления сетевого соединения в туннеле L2TP. Для установления IPv6 поверх L2TP-
туннеля, LNS назначает префикс IPv6 клиенту, подключенному к интерфейсу virtual PPP 
концентратора LAC поверх «Динамического протокола конфигурации хоста» версии 6 с 
делегацией префикса (DHCPv6-PD), и доставкой доменного имени DNS-адреса поверх 
DHCPv6. 

Рисунок 22 Установление IPv6 поверх L2TP-туннеля посредством LAC и LNS. 

Headquarters 

network

 

Конфигурация LAC следующая: 

LAC# show running-config 

Building configuration... 

Current configuration : 1136 bytes 

! 

hostname LAC 

access-list 1 permit any 

! 

! 

l2tp-class l2x 

authentication 

hostname branch 

password share 

! 

pseudowire-class pw 

encapsulation l2tpv2 

protocol l2tpv2 l2x 

ip local interface FastEthernet 0/0 

! 

! 

interface FastEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 
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duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

duplex auto 

speed auto 

! 

interface Null 0 

! 

interface Virtual-ppp 1 

pseudowire 192.168.202.1 7 pw-class pw 

ppp pap sent-username rtos password 7 123 

ip mtu 1460 

ipv6 address prefix-from-provider ::1111/64 

ipv6 enable 

ipv6 dhcp client pd prefix-from-provider 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

LAC# 

Конфигурация LNS следующая: 

LNS# show running-config 

Building configuration... 

Current configuration : 766 bytes 

! 

hostname LNS 

! 

ipv6 dhcp pool ipv6_dhcp_pool1 

prefix-delegation pool client-prefix-pool lifetime 2000 1000 

 dns-server 2001:DB8:3000:3000::42 

 domain-name example.com 

！ 

ipv6 local pool client-prefix-pool1 2001:DB8:1200::/40 48 

! 
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vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

l2tp tunnel authentication 

l2tp tunnel password share 

! 

! 

! 

username rtos password 7 123 

! 

interface FastEthernet 0/0 

ip address 192.168.202.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.12.217 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ipv6 address 2001:1200::2/64 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ipv6 enable 

no ipv6 nd suppress-ra 

ipv6 nd managed-config-flag 

ipv6 nd other-config-flag 

ipv6 dhcp server ipv6_dhcp_pool1 

! 

! 

line con 0 

line aux 0 



COMPOSITOR AP10171RD96 

 

1201 

 

line vty 0 4 

! 

! 

end 

LNS# 

80.3 Инициирование удаленным клиентом 

80.3.1 Этапы настройки 

 Конфигурирование списка локальных адресов (опционально) 
 Конфигурирование информации пользователя (опционально) 
 Настройка глобальных параметров VPDN (обязательно) 
 Конфигурирование интерфейса виртуального шаблона (обязательно) 
 Конфигурирование группы VPDN (обязательно) 

80.3.2 Конфигурирование списка локальных адресов 

Этот шаг является опциональным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Для принятия L2TP соединения, инициированного удаленным 
клиентом, LNS должен выделить IP-адрес удаленному клиенту, если IP-адрес, 
используемый внутри VPN, не установлен для удаленного клиента. Обычно, с клиентом 
ассоциируется незанятый IP-адрес из указанного списка адресов. 

Используйте следующие команды для конфигурирования локального списка адресов.  

 

Команда Функция 

CS(config)# ip local pool poolname first-ip 
[last-ip] 

Создает или устанавливает локальный 
список адресов. 

CS(config)# no ip local pool poolname Удаляет список адресов с указанным 
именем. 

Параметр poolname - это имя создаваемого или устанавливаемого локального списка 
адресов, first-ip - это первый адрес в наборе диапазона адресов локального списка 
адресов, и параметр last-ip - это последний адрес в наборе диапазона адресов локального 
списка адресов. 

80.3.3 Конфигурирование информации пользователя 

Этот шаг является опциональным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Целью конфигурирования информации пользователя является 
авторизовать удаленных клиентов L2TP, которые пытаются получить доступ к локальному 
клиенту. 

Используйте следующие команды для конфигурирования информации пользователя.  
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Команда Функция 

CS(config)# username user-name password  
{0|7} password 

Конфигурирует информацию 
пользователя. 

CS(config)# no username user-name Удаляет указанного пользователя. 

Параметр user-name - это имя пользователя, совершающего набор, которому разрешен 
доступ, а password - это пароль пользователя. Маршрутизатор обновляет базу данных 
локально, в которой записываются имена пользователей набора, которым разрешен 
доступ, и их пароли. 

80.3.4 Установка глобальных параметров VPDN 

Этот шаг обязательный для установления L2TP-туннеля, инициированного удаленным 
клиентом. Глобальные параметры VPDN устанавливаются в данном шаге. Операции по 
установке глобальных параметров VPDN включают: 

 Включение/выключение функции VPDN 
 Установка адреса источника VPDN 
 Настройка максимального числа сеансов VPDN 
 Установка опции разрешения доменов 
 Включение или выключение доменной аутентификации 
 Пропуск проверки адреса источника VPDN 
 Настройка скорости набора VPDN 
 Включение или выключение функции VPDN является обязательным шагом, а установка 

адреса источника VPDN является опциональной. 

80.3.4.1 Включение/выключение функции VPDN 

Если пользователю требуется настроить маршрутизатор на принятие доступа L2TP от 
удаленного клиента, и установить туннель и сеанс L2TP, на маршрутизаторе должна быть 
включена функция VPDN. 

Используйте следующие команды для включения/выключения функции VPDN. 

Команда Функция 

CS(config)# vpdn enable Включает функцию VPDN. 

CS(config)# no vpdn enable Выключает функцию VPDN. 

Поддержка включения и выключения VPDN осуществляется моментально (то есть, сразу 
после конфигурации). Если функция VPDN отключается, все существующие туннели и 
сеансы L2TP будут отключены. 



COMPOSITOR AP10171RD96 

 

1203 

 

80.3.4.2 Установка адреса источника VPDN 

После того, как адрес источника VPDN установлен, адрес назначения туннеля, выбранный 
для удаленного клиента, должен быть согласован с адресом источника VPDN до того, как 
туннель L2TP будет успешно установлен. 

Используйте следующие команды для установки адреса источника (локального адреса) 
VPDN. 

Команда Функция 

CS(config)# vpdn source-ip ip-address Устанавливает адрес источника VPDN. 

CS(config)# no vpdn source-ip ip-address Отменяет установленный адрес 
источника VPDN. 

По умолчанию система не проверяет, является ли адрес назначения в полученном запросе 
организации туннеля установленным значением. 

80.3.4.3 Настройка максимального числа сеансов VPDN 

Все запросы доступа, выходящие за рамки, установленные значением максимального 
числа сеансов VPDN, будут отклонены. 

Используйте следующие команды для настройки максимального числа сеансов, 
поддерживаемых VPDN-сервером. 

Команда Функция 

CS(config)# vpdn session-limit sessions Настраивает максимальное число 
сеансов VPDN. 

CS(config)# no vpdn session-limit Восстанавливает максимальное число 
сеансов VPDN по умолчанию. 

По умолчанию максимальное число сеансов конфигурируется данной командой. 

80.3.4.4 Установка опции разрешения доменов 

Используйте следующие команды для установки опции разрешения доменов при 
доменной аутентификации VPDN. Домены различных типов могут быть 
идентифицированы, основываясь на конфигурации. 

Команда Функция 

CS(config)# vpdn domain-delimiter @/%#-\ Устанавливает разделитель для 
доменного префикса и суффикса. 
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CS(config)# no vpdn domain-delimiter Отменяет опцию доменной авторизации 
VPDN. 

По умолчанию система не разрешает поле домена. 

80.3.4.5 Включение или выключение доменной аутентификации 

Используйте данные команды для включения и выключения доменной аутентификации 
VPDN, то есть определения, нужно ли отбрасывать поле домена. 

Команда Функция 

CS(config)# vpdn authorize domain split Включает доменную аутентификацию, то 
есть включает разделение домена на 

составные части. 

CS(config)# no vpdn authorize domain Отключает доменную аутентификацию. 

Доменная аутентификация по умолчанию отключена. 

80.3.4.6 Пропуск проверки адреса источника VPDN 

Используйте следующие команды для пропуска ошибок в полученных контрольных 
пакетах L2TP, которые не соответствуют требованиям спецификации RFC, чтобы 
обеспечить нормальное согласование. 

Команда Функция 

CS(config-vpdn)# vpdn ignore_source Игнорирует проверку адреса источника 
пакетов, отправленных от удаленного 

узла. 

CS(config-vpdn)# no vpdn ignore_source Строго проверяет адрес источника 
пакетов, отправленных удаленным 

узлом. 

По умолчанию система строго проверяет адрес источника. 

80.3.4.7 Настройка скорости набора VPDN 

Используйте следующие команды для ограничения скорости создания туннелей VPDN, то 
есть ограничения числа туннелей VPDN, создаваемых в единицу времени.  

Команда Функция 

CS(config)# vpdn limit_rate rate_num Включает ограничение по скорости 
создания. Параметр rate_num - это число 
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туннелей, которые могут быть 
установлены в единицу времени. 
Диапазон значений от 5 до 100. 

CS(config)# no vpdn limit_rate Отключает ограничение по скорости 
создания. 

По умолчанию ограничение скорости создания туннелей отключено. 

80.3.4.8 Конфигурирование функции ограничения по количеству сеансов для передачи 
VPDN 

Продукты COMPOSITOR позволяют пользователям ограничить скорость создания сеансов 
L2TP в LAC, чтобы ограничить число пакетов ICQ, которые могут быть отправлены в единицу 
времени. Для конфигурации функции ограничения по количеству сеансов, выполните 
следующие команды: 

Команда Функция 

CS(config)# vpdn send limit_rate rate_num Включает функцию ограничения по 
количеству сеансов. 

rate_num: Указывает число пакетов ICRQ, 
которые могут быть отправлены в 

единицу времени. Диапазон значений от 4 
до 100. 

CS(config)# no send vpdn limit_rate Отключает функцию ограничения по 
количеству сеансов. 

По умолчанию функция ограничения по количеству сеансов отключена. 

80.3.5 Конфигурирование интерфейса виртуального шаблона 

Этот шаг является обязательным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Данный интерфейс станет шаблоном интерфейса виртуального 
доступа, который связывает и организует сеансы L2TP. Процедура конфигурации 
интерфейса виртуального шаблона включает: 

Для информации по установке локального IP-адреса, установке режима аутентификации и 
установке IP-адреса узла см. соответствующие разделы в руководстве по конфигурации 
интерфейса. 

80.3.5.1 Настройка интерфейса виртуального шаблона 

Используйте данные команды для того, чтобы установить интерфейс виртуального 
шаблона.  
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Команда Функция 

CS(config)# interface virtual-template number Создает или конфигурирует указанный 
интерфейс виртуального шаблона. 

CS(config)# no interface virtual-template 
number 

Удаляет указанный интерфейс 
виртуального шаблона. 

Параметр number  является порядковым номером указанного интерфейса виртуального 
шаблона. Создаваемый интерфейс виртуального шаблона будет служить профилем 
конфигурации интерфейса виртуального доступа, который связывает и организует сеансы 
L2TP. 

80.3.6 Конфигурирование группы VPDN 

Этот шаг является обязательным для установления L2TP-туннеля, инициированного 
удаленным клиентом. В данном шаге устанавливаются параметры группы VPDN. Операции 
по конфигурированию группы VPDN включают: 

 Установка интерфейса группы VPDN (обязательно) 
 Установка режима туннелирования (обязательно) 
 Установка протокола туннелирования (обязательно) 
 Установка виртуального шаблона (обязательно) 
 Установка имени узла (опционально) 
 Установка локального имени (опционально) 
 Установка адреса источника группы VPDN (опционально) 
 Установка параметров контрольного соединения L2TP (опционально) 
 Установка параметров передачи данных L2TP (опционально) 
 Установка VRF (опционально) 
 Установка поддерживаемых доменных имен (опционально) 
 Повторное согласование PPP (опционально) 
 Игнорирование ошибок в контрольных пакетах (опционально) 

80.3.6.1 Установка интерфейса группы VPDN 

Используйте данные команды, чтобы установить интерфейс группы VPDN. 

Команда Функция 

CS(config)# vpdn-group name Создает или конфигурирует указанный 
интерфейс группы VPDN. 

CS(config)# no vpdn-group name Удаляет указанный интерфейс группы 
VPDN. 
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Параметр name - это имя указанного интерфейса группы VPDN. Созданный интерфейс 
группы VPDN позволяет клиентам в списке набора, организовывать и получать доступ к 
туннелям. 

80.3.6.2 Установка режима туннелирования 

Используйте данные команды для того, чтобы установить режим туннелирования.  

Команда Функция 

CS (config-vpdn)# accept-dialin Позволяет осуществить доступ для 
удаленного клиента посредством набора. 

CS (config-vpdn)# no accept-dialin Отклоняет доступ удаленному клиенту, 
осуществляющего набор. 

Если пользователь требует, чтобы локальный маршрутизатор предоставил функцию LNS, 
должен быть разрешен доступ для удаленного клиента, осуществляющего набор. 

80.3.6.3 Установка протокола туннелирования 

Используйте следующие команды для того, чтобы установить протокол туннелирования.  

Команда Функция 

CS(config-vpdn-acc-in)# protocol {any | l2tp 
| pptp} 

Настраивает протокол туннелирования. 

CS(config-vpdn-acc-in)# no protocol Отменяет настройку протокола 
туннелирования. 

Режим туннелирования должен быть сконфигурирован до установки протокола 
туннелирования. 

80.3.6.4 Установка виртуального шаблона 

Используйте следующие команды, чтобы установить виртуальный шаблон, используемый 
группой VPDN.  

Команда Функция 

CS(config-vpdn-acc-in)# virtual-template 
number 

Настраивает использование виртуального 
шаблона. 

CS(config-vpdn-acc-in)# no virtual-template Отменяет использование виртуального 
шаблона. 
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Режим туннелирования должен быть сконфигурирован до установки виртуального 
шаблона группы VPDN. 

80.3.6.5 Установка имени узла 

Если имя удаленного клиента было установлено, группа VPDN действует только для 
удаленного клиента, который совпадает с именем хоста. Если имя хоста не задано, данная 
группа VPDN является группой по умолчанию и может предоставить сервис VPDN любому 
удаленному клиенту. 

Используйте следующие команды, чтобы установить имя хоста.  

Команда Функция 

CS(config-vpdn)# terminate-from hostname 
name 

Устанавливает имя хоста. 

CS(config-vpdn)# no terminate-from Отменяет настройку имени хоста. 

Параметр name - это имя удаленного хоста. 

80.3.6.6 Установка локального имени 

Локальное имя отправляется удаленному узлу в качестве собственной записи. 

Используйте следующие команды, чтобы установить локальное имя. 

Команда Функция 

CS(config-vpdn)# local name name Устанавливает локальное имя. 

CS(config-vpdn)# no local name Отменяет настройку локального имени. 

Параметр name указывает локальное имя. Имя маршрутизатора используется как 
локальное имя и по умолчанию отправляется удаленному хосту туннеля. 

80.3.6.7 Установка адреса источника группы VPDN 

Адрес назначения в запросе установления туннеля, отправленного от удаленного клиента, 
должен совпадать с адресом источника группы VPDN. В таком случае, может быть 
применена группа VPDN. 

Используйте следующие команды для установки адреса источника группы VPDN. 

Команда Функция 

CS(config-vpdn)# source-ip src-ip Устанавливает адрес источника группы 
VPDN. 
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CS(config-vpdn)# no source-ip Отменяет установленный адрес источника 
группы VPDN. 

Параметр src-ip - это адрес источника группы VPDN. 

80.3.6.8 Установка контрольного соединения L2TP 

Используйте следующие команды для установки контрольного соединения L2TP.  

Команда Функция 

CS(config-vpdn)# l2tp tunnel authentication Включает проверку подлинности в 
туннеле. 

CS(config-vpdn)# no l2tp tunnel 
authentication 

Отключает проверку подлинности в 
туннеле. 

CS(config-vpdn)# l2tp tunnel hello interval Устанавливает интервал отправки 
сообщений Hello. 

CS(config-vpdn)# no l2tp tunnel hello Отменяет отправку сообщений Hello. 

CS(config-vpdn)# l2tp tunnel password pass-
word 

Устанавливает пароль для доступа в 
туннель. 

CS(config-vpdn)# no l2tp tunnel 

password 

Удаляет пароль, установленный для 
туннеля. 

CS(config-vpdn)# l2tp tunnel receive-
window size 

Устанавливает размер окна приема 
контрольного соединения туннеля. 

CS(config-vpdn)# no l2tp tunnel receive- 
window 

Восстанавливает размер по умолчанию 
окна приема контрольного соединения 

туннеля. 

CS(config-vpdn)# l2tp tunnel retransmit 
{retries number | timeout {min | max} 

seconds} 

Устанавливает повторную передачу 
контрольного соединения туннеля. 

CS(config-vpdn)# no l2tp tunnel retransmit 
{retries | timeout {min|max}} 

Восстанавливает установку повторного 
соединения по умолчанию для 

контрольного соединения туннеля. 

CS(config-vpdn)# l2tp tunnel timeout {no-
session| setup} seconds 

Устанавливает максимальный интервал 
установления контрольного соединения 

без сеанса для туннеля. 
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CS(config-vpdn)# no l2tp tunnel timeout 
{no-session | setup} 

Восстанавливает значение по умолчанию 
максимального интервала установления 
контрольного соединения без сеанса для 

туннеля. 

CS(config-vpdn)# l2tp tunnel force_ipsec Включает принудительное шифрование. 
Данный параметр включается, когда 

требуется внешнее шифрование. После 
того, как данная команда выполнена, 

пакеты могут быть отправлены в туннели 
VPDN только после шифрования. 

CS(config-vpdn)# no l2tp tunnel force_ipsec Выключает принудительное шифрование. 

CS(config-vpdn)# l2tp tunnel avp-hidden-
compatible 

Включает поддержку алгоритма скрытого 
дополнения параметров AVP стандарта 

RFC2661. 

CS(config-vpdn)# no l2tp tunnel avp-hidden-
compatible 

Восстанавливает стандарт Cisco, 
используемый по умолчанию, для 
алгоритма скрытого дополнения 

параметров AVP. 

По умолчанию проверка подлинности для установления туннелей L2TP не требуется (но 
требуется по умолчанию устройствами Cisco). Интервал по умолчанию для отправки 
контрольных сообщений Hello - 60 секунд. Размер окна приема по умолчанию для 
контрольных сообщений - 4. Количество ретрансляций контрольных сообщений по 
умолчанию - 5. Минимальный и максимальный интервалы по умолчанию для 
ретрансляции контрольных сообщений: 1 секунда (минимальное значение) и 8 секунд 
(максимальное значение). Максимальное время по умолчанию без сеанса в туннеле - 600 
секунд. Максимальное время по умолчанию, поддерживаемое туннелями, для 
установления контрольного соединения - 300 секунд. Если требуется проверка 
подлинности L2TP-туннеля, одинаковый пароль должен быть сконфигурирован на обоих 
концах L2TP-туннеля. Тем не менее, по умолчанию система не сконфигурирует пароли для 
любых L2TP-туннелей и не требует проверки подлинности в туннеле. Параметр interval - 
это интервал отправки сообщений Hello в секундах. Единица измерения параметра seconds 
также секунды. По умолчанию принудительное шифрование IPSec и проверка 
подлинности отключены. По умолчанию алгоритм скрытого дополнения параметров AVP 
использует стандарт Cisco. Если поддерживается стандарт RFC2661 скрытого дополнения 
параметров AVP, то он используется для скрытия и дополнения AVP. 

80.3.6.9 Установка параметров передачи данных L2TP 

Используйте данные команды, чтобы установить параметры IP/UDP для передачи L2TP-
сообщений. 
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Команда Функция 

CS(config-vpdn)# l2tp ip udp checksum Устанавливает контрольную сумму UDP. 

CS(config-vpdn)# no l2tp ip udp Checksum Отменяет установку контрольной суммы 
UDP. 

CS(config-vpdn)# ip tos tos-value Устанавливает значение поля IP TOS. 

CS(config-vpdn)# no ip tos Отменяет установку значения IP TOS. 

CS(config-vpdn)# ip precedence value Устанавливает значение поля 
предыдущего IP-адреса. 

CS(config-vpdn)# no ip precedence Отменяет установку значения поля 
предыдущего IP-адреса. 

Параметр tos-value - это значение поля TOS заголовка IP-пакета, который несет сообщения 
L2TP, и value - это значение поля предыдущего IP-адреса в заголовке пакета. Для L2TP-
сообщений туннелей, создаваемых в RTOS, поле контрольной суммы UDP-протокола, 
который передает L2TP-сообщения, должно быть пустым, поле TOS заголовка IP-пакета, 
который несет L2TP-сообщения и поле Precedence данного заголовка IP должно быть 0 по 
умолчанию. 

Обратите внимание, что поля TOS и Precedence поддерживаются только в L2TP протоколе. 
Хотя они могут быть заданы и в протоколе PPTP, данная конфигурация не будет 
действительна. 

80.3.6.10 Установка опции VRF 

Используйте следующие команды, чтобы установить VRF, к которому принадлежат 
указанные пакеты туннеля L2TP. Данная конфигурация назначает параметр для команды 
ip vrf forward интерфейса VT, применяя наследование VRF. 

Команда Функция 

CS(config-vpdn)#vpn vrf vrf-name Устанавливает атрибут VRF для туннеля. 

CS(config-vpdn)# no vpn vrf Удаляет настройку атрибута VRF для 
туннеля. 

Параметр vrf-name - это имя объекта VRF. 

80.3.6.11 Установка поддерживаемых доменных имен 

Команда установки поддерживаемых доменных имен применима после того, как 
включена доменная аутентификация. Может быть идентифицирован только домен, 
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совпадающий с содержимым данной команды. Если домен не соответствует 
содержимому данной команды, для соответствия будет использована другая группа VPDN. 
Если ни одна VPDN-группа для совпадения не найдена, процесс аутентификации не 
удастся. 

Используйте следующие команды, чтобы установить доменное имя.  

Команда Функция 

CS(config-vpdn)# domain domain-name vrf 
vrf-name 

Устанавливает доменное имя для 
проверки подлинности и соответствующий 

объект VRF. 

CS(config-vpdn)# no domain domain-name Удаляет настройку домена. 

Параметр domain-name - это имя домена, а параметр vrf-name - это имя объекта VRF. 

80.3.6.12 Установка списка адресов, привязанного к доменному имени 

Команда для установки списка адресов, привязанного к доменному имени, 
конфигурируется в режиме команд vpdn-domain. Доменные имена проверяются на 
подлинность, и информация о привязанном списке адресов конфигурируется во время 
согласования туннеля VPDN, используя эту команду. После того, как согласование PPP 
пройдет успешно, указанный адресный пул будет использоваться для назначения адреса 
удаленному узлу туннеля. По умолчанию список адресов, сконфигурированный в 
интерфейсе виртуального шаблона, используется для назначения адресов. 

Используйте следующие команды, чтобы установить список адресов, привязанный к 
доменному имени. 

Команда Функция 

CS(config-vpdn)# domain domain-name vrf 
vrf-name 

CS(config-vpdn-domain)# pool pool-name 

Устанавливает привязку адресного пула к 
доменному имени для авторизации. 

CS(config-vpdn)# no domain domain-name Отменяет привязку списка адресов. 

Параметр domain-name - это имя домена, параметр vrf-name - это имя объекта VRF и 
параметр pool-name - это имя адресного пула. 

80.3.6.13 Настройка адреса согласования DNS для привязки PPP к доменному имени 

Команда для установки адреса согласования DNS для привязки PPP к доменному имени 
конфигурируется в режиме команд vpdn-domain. Доменные имена проверяются на 
подлинность, и информация о привязанном адресе согласования DNS для PPP 
конфигурируется во время согласования туннеля VPDN, используя эту команду. Данный 
адрес используется для согласования DNS во время согласования PPP. По умолчанию DNS-
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адрес, сконфигурированный в интерфейсе виртуального шаблона, используется для 
согласования привязки PPP к доменному имени. 

Используйте следующие команды для установки адресов, применяемых DNS, во время 
согласования привязки PPP к доменному имени. 

Команда Функция 

CS(config-vpdn)# domain domain-name vrf 
vrf-name 

CS(config-vpdn-domain)#dns A.B.C.D A.B.C.D 

Устанавливает привязку доменного 
имени, используемого для 

аутентификации, и адреса согласования 
DNS для протокола PPP. 

CS(config-vpdn)# no dns Отменяет привязку DNS. 

Параметр domain-name - это имя домена, параметр vrf-name - это имя VRF и параметр 
A.B.C.D - это DNS-адрес. 

80.3.6.14 Повторная аутентификация PPP 

Когда клиент инициирует набор посредством LAC, концентратор действует в качестве LNS 
для проверки подлинности клиента. Данная команда используется для проверки 
подлинности CHAP у клиента еще раз после того, как L2TP-туннель установлен. Данная 
команда может быть выполнена только для LNS. 

Используйте следующие команды для совершения принудительной полной проверки 
подлинности PPP еще раз.  

Команда Функция 

CS(config-vpdn)# force-local-chap Запрашивает у LNS принудительную 
проверку подлинности CHAP для клиента. 

CS(config-vpdn)# no force-local-chap Отменяет повторную проверку 
подлинности CHAP. 

80.3.6.15 Повторное согласование PPP 

Когда клиент инициирует набор посредством LAC, концентратор действует в качестве LNS 
для проверки подлинности клиента. Данная команда используется для проверки 
согласования LCP с клиентом еще раз после того, как L2TP-туннель установлен. Данная 
команда может быть выполнена только для LNS. 

Используйте следующие команды для совершения принудительного согласования PPP. 

Команда Функция 
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CS(config-vpdn)# force-local-lcp Запрашивает у LNS принудительное 
согласование LCP для клиента. 

CS(config-vpdn)# no force-local-lcp Отменяет повторное согласование LCP. 

80.3.6.16 Игнорирование ошибок в контрольных пакетах 

Используйте следующие команды для пропуска ошибок в полученных контрольных 
пакетах L2TP, которые не соответствуют требованиям спецификации RFC, чтобы 
обеспечить нормальное согласование. 

Команда Функция 

CS(config-vpdn)# lcp renegotiation always Игнорирует ошибки в пакетах от 
удаленного узла. 

CS(config-vpdn)# no lcp renegotiation 
always 

Включает проверку соответствия 
контрольных пакетов спецификациям RFC. 

80.3.6.17 Конфигурирование функции отмены ответных AVP в пакетах SCCRP при 
аутентификации туннеля  

Данная команда включает возможность возврата пакетов SCCRP без ответного запроса AVP 
13 для LNS туннелей L2TP, когда Вы получаете пакеты SCCRQ без запроса AVP 11 после 
конфигурирования аутентификации в туннеле. Вы можете использовать форму команды с 
no для отключения данной функции. Данная команда используется в основном для 
обеспечения совместимости с функцией устройств, предоставляемой некоторыми 
производителями, для обнаружения соединения посредством SCCRQ. Данный протокол 
избегает возврата пакетов SCCRP, если полностью отсутствует информация 
аутентификации, когда другая сторона посылает пакеты SCCRQ без информации 
аутентификации. 

Команда Функция 

CS(config-vpdn)#l2tp tunnel zxkeepalive-
compatible 

Возвращает пакеты SCCRP без ответа 
запроса AVP во время получения пакетов 

SCCRQ без запроса AVP. 

CS(config-vpdn)#no l2tp tunnel zxkeepalive-
compatible 

Возвращает пакеты SCCRP с нулевым 
ответа запроса AVP во время получения 

пакетов SCCRQ без запроса AVP. 
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80.3.7 Пример конфигурации 

Ниже приведены три примера конфигурации. В первом примере используется сервер с 
Windows 2000 в качестве удаленного L2TP-клиента для доступа к сети. Проверка 
подлинности в туннеле не производится из-за ограничений сервера с Windows 2000. Во 
втором примере конфигурации используется Cisco 3640 в качестве удаленного L2TP-
клиента, и требуется проверка подлинности в туннеле. В третьем примере используется 
Cisco 2620 в качестве L2TP-клиента, и требуется проверка подлинности в туннеле. 

80.3.7.1 Установление туннеля при помощи Windows 2000 Server 

Рисунок  отображает топологию сети L2TP-туннеля, установленного используя 
маршрутизатор COMPOSITOR и сервер с Windows 2000. 

Рисунок 23 Топология сети туннеля L2TP, устанавливаемого используя Windows 2000 server 
(LAC) 

 

Конфигурации устройства COMPOSITOR и Windows 2000 server описаны ниже: 

1. Устройство COMPOSITOR: 
CS# show running-config 

Building configuration... 

Current configuration : 708 bytes 

! 

hostname compositor 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

! 

! 

! 

username rtos password 7 04251F083110 

! 
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ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 

interface FastEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.12.217 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ip address 192.168.101.2 255.255.255.0 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered Loopback 1 

peer default ip address pool vpdnusers 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

CS# 

 

2. Конфигурация сервера с Windows 2000: 
Microsoft Windows 2000 [Version 5.00.2195] 

(C) Copyright 1985-2000 Microsoft Corp. 

C:\>ipconfig /all 

Windows 2000 IP Configuration 

        Host Name . . . . . . . . . . . . : BLIZZARD 

        Primary DNS Suffix  . . . . . . . : 

        Node Type . . . . . . . . . . . . : Broadcast 

        IP Routing Enabled. . . . . . . . : No 
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        WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter local connection 2: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . . . . . . . : NE2000 Compatible 

        Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.12.213 

        Subnet Mask . . . . . . . . . . . : 255.255.255.0 

        Default Gateway . . . . . . . . . : 192.168.12.1 

        DNS Servers . . . . . . . . . . . : 202.101.143.141 

C:\>route print 

========================================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x2000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

========================================================================== 

========================================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  Metric 

           0.0.0.0           0.0.0.0      192.168.12.1  192.168.12.213     1 

         127.0.0.0         255.0.0.0         127.0.0.1        127.0.0.1     1 

     192.168.12.0     255.255.255.0  192.168.12.213  192.168.12.213     1 

   192.168.12.213  255.255.255.255         127.0.0.1        127.0.0.1     1 

   192.168.12.255  255.255.255.255   192.168.12.213  192.168.12.213     1 

         224.0.0.0         224.0.0.0   192.168.12.213  192.168.12.213     1 

  255.255.255.255  255.255.255.255   192.168.12.213  192.168.12.213     1 

Default Gateway:     192.168.12.1 

========================================================================== 

Persistent Routes: 

  None 

C:\> 

 

В пункте меню «Сеть и коммутируемые соединения», щелкните на «Новые 
подключения» и выберите «Подключение к частной сети через Интернет» для создания 
виртуального частного соединения с указанным LNS (маршрутизатор COMPOSITOR). 
Установите адрес назначения 192.168.12.217. В свойствах соединения установите «Меры 
безопасности» на «Расширенные» (пользовательские настройки). В «Расширенных 
параметрах безопасности», установите «Шифрование данных» на «Шифрование 
опционально» (подключение даже в том случае, если шифрование не доступно), 
выберите «Пароль не шифруется» (PAP) для использования PAP в качестве протокола 
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проверки подлинности, а затем нажмите кнопку OK, чтобы сохранить данные настройки. 
Затем Вы можете использовать пользователя RTOS и его пароль для конфигурирования 
маршрутизатора COMPOSITOR и для установления виртуального соединения. 

Данный пример отображает коммуникационную информацию, а также информацию 
маршрутизации после того, как виртуальное соединение успешно установлено. 

1. COMPOSITOR: 
CS# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.8/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Loopback1 

C    192.168.12.0/24 is directly connected, FastEthernet0/1 

C    192.168.201.0/24 is directly connected, FastEthernet0/0 

CS#ping 192.168.101.8 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echoes to 192.168.101.8, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms 

CS#show vpdn tunnel 

L2TP Tunnel Information Total tunnels 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                               VPDN Group 

7    8     BLIZZARD      est    192.168.12.213  1701  1      1 

%No active PPTP tunnels 

CS# 

CS# show vpdn session 

L2TP Session Information Total sessions 1 

LocID      RemID      TunID      Username, Intf/      State 

Last Chg 

                                 Vcid, Circuit 

1        1          7          ,Vi1              est    00:02:08 

%No active PPTP tunnels 

CS# 

2. Сервер с Windows 2000: 
Microsoft Windows 2000 [Version 5.00.2195] 

(C) Copyright 1985-2000 Microsoft Corp. 
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C:\>ipconfig /all 

Windows 2000 IP Configuration 

        Host Name . . . . . . . . . . . . : BLIZZARD 

        Primary DNS Suffix  . . . . . . . : 

        Node Type . . . . . . . . . . . . : Broadcast 

        IP Routing Enabled. . . . . . . . : No 

        WINS Proxy Enabled. . . . . . . . : No 

Ethernet adapter local connection 2: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . . . . . . . : NE2000 Compatible 

        Physical Address. . . . . . . . . : 00-10-88-01-A5-C3 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.12.213 

        Subnet Mask . . . . . . . . . . . : 255.255.255.0 

        Default Gateway . . . . . . . . . : 192.168.12.1 

        DNS Servers . . . . . . . . . . . : 202.101.143.141 

PPP adapter L2TP: 

        Connection-specific DNS Suffix  . : 

        Description . . . . . . . . . . . : WAN (PPP/SLIP) Interface 

        Physical Address. . . . . . . . . : 00-53-45-00-00-00 

        DHCP Enabled. . . . . . . . . . . : No 

        IP Address. . . . . . . . . . . . : 192.168.101.8 

        Subnet Mask . . . . . . . . . . . : 255.255.255.255 

        Default Gateway . . . . . . . . . : 192.168.101.8 

        DNS Servers . . . . . . . . . . . : 

C:\>route print 

========================================================================== 

Interface List 

0x1 ........................... MS TCP Loopback interface 

0x2000003 ...00 10 88 01 a5 c3 ...... Novell 2000 Adapter. 

0xd000004 ...00 53 45 00 00 00 ...... WAN (PPP/SLIP) Interface 

========================================================================== 

========================================================================== 

Active Routes: 

Network Destination        Netmask          Gateway       Interface  Metric 

           0.0.0.0           0.0.0.0     192.168.12.1  192.168.12.213    

 2 

           0.0.0.0           0.0.0.0    192.168.101.8   192.168.101.8     

 1 

         127.0.0.0        255.0.0.0          127.0.0.1       127.0.0.1    

 1 
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     192.168.12.0    255.255.255.0   192.168.12.213  192.168.12.213     

 1 

   192.168.12.213  255.255.255.255         127.0.0.1        127.0.0.1   

 1 

   192.168.12.217  255.255.255.255   192.168.12.213  192.168.12.213    1 

   192.168.12.255  255.255.255.255   192.168.12.213  192.168.12.213    

 1 

    192.168.101.2  255.255.255.255    192.168.101.8    192.168.101.8    

 1 

    192.168.101.8  255.255.255.255         127.0.0.1        127.0.0.1    

 1 

  192.168.101.255  255.255.255.255    192.168.101.8    192.168.101.8    

 1 

         224.0.0.0         224.0.0.0    192.168.12.213  192.168.12.213    

 1 

         224.0.0.0         224.0.0.0     192.168.101.8    192.168.101.8  

 1 

  255.255.255.255  255.255.255.255   192.168.12.213  192.168.12.213    

 1 

Default Gateway:    192.168.101.8 

========================================================================== 

Persistent Routes: 

  None 

C:\>ping 192.168.101.2 

Pinging 192.168.101.2 with 32 bytes of data: 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Reply from 192.168.101.2: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.101.2: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 192.168.201.1 

Pinging 192.168.201.1 with 32 bytes of data: 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.201.1: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.201.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 
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    Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 192.168.201.3 

Pinging 192.168.201.3 with 32 bytes of data: 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Reply from 192.168.201.3: bytes=32 time<10ms TTL=254 

Ping statistics for 192.168.201.3: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  0ms, Average =  0ms 

C:\>ping 192.168.12.1 

Pinging 192.168.12.1 with 32 bytes of data: 

Reply from 192.168.12.1: bytes=32 time=10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Reply from 192.168.12.1: bytes=32 time<10ms TTL=255 

Ping statistics for 192.168.12.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum =  10ms, Average =  2ms 

C:\> 

80.3.7.2 Установление туннеля с Cisco 3640 

Рисунок  отображает топологию сети L2TP-туннеля, установленного используя 
маршрутизатор COMPOSITOR и Cisco 3640. 

Рисунок 24 Топология сети туннеля L2TP, устанавливаемого используя Cisco 3640 (LAC) 

 

Конфигурации устройства COMPOSITOR и Cisco 3640 описаны ниже: 

1. Конфигурация COMPOSITOR: 
CS# show running-config 

Building configuration... 

Current configuration : 766 bytes 

! 
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hostname compositor 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

l2tp tunnel authentication 

l2tp tunnel password share 

! 

! 

! 

username rtos password 7 025144391715 

! 

ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 

interface FastEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.12.217 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ip address 192.168.101.2 255.255.255.0 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered Loopback 1 

peer default ip address pool vpdnusers 

! 

! 

line con 0 
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line aux 0 

line vty 0 4 

! 

! 

end 

CS# 

2. Конфигурация Cisco 3640: 
C3640# show running-config 

Building configuration... 

Current configuration : 2096 bytes 

! 

version 12.3 

service timestamps debug uptime 

service timestamps log uptime 

no service password-encryption 

no service dhcp 

! 

hostname C3640 

! 

! 

ip subnet-zero 

! 

l2tp-class l2x 

authentication 

password 0 share 

! 

pseudowire-class pw 

encapsulation l2tpv2 

protocol l2tpv2 l2x 

ip local interface FastEthernet2/0 

! 

no mpls ldp logging neighbor-changes 

no scripting tcl init 

no scripting tcl encdir 

! 

no voice hpi capture buffer 

no voice hpi capture destination 

! 

controller E1 3/0 

channel-group 1 timeslots 1-2 
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! 

! 

! 

interface Loopback0 

ip address 132.11.10.2 255.255.255.0 

! 

interface FastEthernet2/0 

ip address 192.168.12.242 255.255.255.0 

speed auto 

duplex auto 

! 

interface FastEthernet2/1 

ip address 192.168.203.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface Serial3/0:1 

ip address 192.168.1.2 255.255.255.0 

! 

interface Virtual-PPP1 

ip address negotiated 

no cdp enable 

ppp pap sent-username rtos password 0 rtos 

pseudowire 192.168.12.217 11 pw-class pw 

! 

no ip http server 

ip classless 

ip route 0.0.0.0 0.0.0.0 FastEthernet2/0 192.168.12.1 

! 

! 

dial-peer cor custom 

! 

dial-peer voice 111 voip 

session protocol sipv2 

codec g711alaw 

! 

! 

line con 0 

exec-timeout 0 0 

line aux 0 
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line vty 0 4 

privilege level 15 

no login 

line vty 5 871 

login 

! 

! 

end 

Следующий пример показывает коммуникационную информацию, а также информацию 
маршрутизации для устройства COMPOSITOR и Cisco 3640 после установления туннеля 
L2TP. 

1. COMPOSITOR: 
CS# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.9/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Loopback1 

C    192.168.12.0/24 is directly connected, FastEthernet0/1 

C    192.168.201.0/24 is directly connected, FastEthernet0/0 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

9     21511 C3640         est    192.168.12.242  1701  1        1 

LocID      RemID      TunID      Username, Intf/      State  Last Chg 

                                 Vcid, Circuit 

1       14         9          ,Vi1             est    00:18:06 

%No active PPTP tunnels 

CS#ping 192.168.101.9 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echoes to 192.168.101.9, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms 

CS# 

Предыдущая информация свидетельствует о том, что туннель L2TP был успешно 
установлен, и может быть использован для коммуникации. 
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2. Cisco 3640: 
C3640# show ip route 

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

       E1 - OSPF external type 1, E2 - OSPF external type 2 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route 

Gateway of last resort is 192.168.12.1 to network 0.0.0.0 

C    192.168.12.0/24 is directly connected, FastEthernet2/0 

     132.11.0.0/24 is subnetted, 1 subnets 

C    132.11.10.0 is directly connected, Loopback0 

C    192.168.1.0/24 is directly connected, Serial3/0:1 

     192.168.101.0/32 is subnetted, 2 subnets 

C    192.168.101.9 is directly connected, Virtual-PPP1 

C    192.168.101.2 is directly connected, Virtual-PPP1 

S*   0.0.0.0/0 [1/0] via 192.168.12.1, FastEthernet2/0 

C3640# show vpdn 

%No active L2F tunnels 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

21511 9     CS          est    192.168.12.217  1701  1        l2x 

LocID      RemID      TunID      Username, Intf/      State  Last Chg Uniq ID 

                                    Vcid, Circuit 

14         1          21511        11, Vp1              est    00:23:58 2 

%No active PPTP tunnels 

C3640# ping 192.168.101.2 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echoes to 192.168.101.2, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms 

C3640# 

Предыдущая информация свидетельствует о том, что туннель L2TP был успешно 
установлен на Cisco 3640, и может быть использован для коммуникации. 

80.3.7.3 Установление туннеля с Cisco 2620 

Рисунок  отображает топологию сети L2TP-туннеля, установленного используя 
маршрутизатор COMPOSITOR и Cisco 2620. В данном примере, Cisco 2620 работает в 
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качестве сервера доступа (AS) и LAC. Функции AS и LAC обычно предоставляются ISP, 
поэтому используются устройства с такими же функциями, но более мощные по 
характеристикам, такие как Cisco AS5300 или Cisco AS5800. В данном примере Cisco 2620 
используется для установления L2TP-туннеля. Туннель L2TP устанавливается между Cisco 
2620 и маршрутизатором COMPOSITOR, но согласование PPP производится между 
мобильными пользователями и пользователями, совершающими набор, в данном случае: 
мобильным пользователем на рисунке и устройством COMPOSITOR. Мобильный 
пользователь должен только сконфигурировать соединение набором и подключаться к 
серверу в режиме набора, используя выделенное имя пользователя и пароль, которые не 
относятся к L2TP-туннелю. Данное свойство также является преимуществом режима 
туннелирования. Настройки туннеля L2TP прозрачны для пользователей. Конфигурации 
мобильных пользователей, а также использование ими сервиса не показаны в данном 
примере. Для информации о настройках набора, см. инструкции, относящиеся к 
операционной системе. 

Рисунок 25 Топология сети туннеля L2TP, устанавливаемого используя Cisco 2620 (LAC) 

 

Конфигурации устройства COMPOSITOR и Cisco 2620 описаны ниже: 

1. Устройство COMPOSITOR: 
CS# show running-config 

Building configuration... 

Current configuration : 989 bytes 

! 

hostname CS 

! 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

l2tp tunnel authentication 

l2tp tunnel password share 

! 
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! 

! 

username rtos password 7 025144391715 

username info@compositorsoftware.com password 7 127654431B 

! 

ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 

interface serial 1/0 

encapsulation PPP 

ip address 202.101.93.21 255.255.255.0 

! 

interface serial 1/1 

clock rate 64000 

! 

interface serial 1/2 

clock rate 64000 

! 

interface serial 1/3 

clock rate 64000 

! 

interface FastEthernet 0/0 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.19.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ip address 192.168.101.2 255.255.255.0 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered Loopback 1 

peer default ip address pool vpdnusers 

! 

! 
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line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

CS# 

2. Конфигурация Cisco 2620: 
Cisco2620# show running-config 

Building configuration... 

Current configuration : 1677 bytes 

! 

version 12.3 

service timestamps debug uptime 

service timestamps log uptime 

no service password-encryption 

no service dhcp 

! 

hostname Cisco2620 

! 

! 

username pc password 0 1111 

username 163 password 0 163 

no aaa new-model 

ip subnet-zero 

! 

! 

! 

vpdn enable 

! 

vpdn-group 1 

request-dialin 

protocol l2tp 

domain compositorsoftware.com 

initiate-to ip 202.101.93.21 

l2tp tunnel password 7 0832444F1B1C 

! 

interface FastEthernet0/0 

ip address 192.168.7.1 255.255.255.0 

duplex auto 
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speed 10 

! 

interface Serial0/0 

ip address 202.101.93.23 255.255.255.0 

encapsulation ppp 

fair-queue 

clockrate 2000000 

! 

interface Serial0/1 

no ip address 

shutdown 

! 

interface Async65 

ip address 5.5.5.5 255.255.255.0 

encapsulation ppp 

dialer in-band 

dialer idle-timeout 30000 

dialer string 8435 

dialer-group 1 

async mode dedicated 

peer default ip address 5.5.5.6 

ppp authentication pap 

! 

no ip http server 

ip classless 

! 

dialer-list 1 protocol ip permit 

! 

! 

line con 0 

exec-timeout 0 0 

line aux 0 

login local 

modem InOut 

transport input all 

autoselect during-login 

autoselect ppp 

line vty 0 4 

privilege level 15 

no login 
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line vty 5 15 

login 

! 

no scheduler allocate 

end 

Cisco2620# 

Мобильный пользователь может получить доступ к внутренней сети 192.168.19.0/24, 
подключенной к маршрутизатору COMPOSITOR через L2TP-туннель, просто с помощью 
имени пользователя info@compositorsoftware.com и пароля 1111. 

80.3.7.4 Пример конфигурации доменной аутентификации 

На изображении ниже показан пример топологии сети для подключения одного 
пользователя к двум сетям, используя публичный сетевой адрес, основывающийся на 
информации о домене. 

Рисунок 26 

 
ip vrf vrf1 

ip vrf vrf2 

! 

vpdn enable 

vpdn domain-delimiter @/%#-\ suffix 

vpdn authorize domain split 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

Domain moscow vrf vrf1   /*Укажите имя домена*/ 
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Domain magadan vrf vrf2   /*Укажите имя домена*/ 

! 

! 

username rtos password 7 025144391715 

username info@compositorsoftware.com password 7 127654431B 

! 

ip local pool vpdnusers 192.168.101.3 192.168.101.253 

! 

interface FastEthernet 0/1 

ip address 192.168.19.1 255.255.255.0  

duplex auto 

speed auto 

! 

interface Loopback 1 

ip vrf forward vrf1 

ip address 192.168.101.2 255.255.255.0 

! 

interface Loopback 2 

ip vrf forward vrf2 

ip address 192.168.101.2 255.255.255.0 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ip unnumbered Loopback 1 

peer default ip address pool vpdnusers 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

End 

 

 Когда Вам требуется подключиться к одному и тому же LNS в режиме набора на 
одном и том же устройстве, порты VP должны принадлежать разным VRF, если 
используются разные доменные имена. В противном случае, один и тот же адрес 
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назначения будет установлен на два VP-порта, маршруты двух VP-портов будут 
задвоены и будет доступен только один маршрут. На стороне LNS, два VA-порта 
принадлежат различным VRF, и пакеты, направляемые различными туннелями, 
будут отправлены разным VRF. Пакеты, отправленные от LNS одному из VP-
портов, могут быть возвращены другим VP-портом, вызывая асинхронность 
маршрута. В данном случае, передача данных не затрагивается, но эхо-запросы 
на адрес узла от LNS могут не пройти. 

80.3.7.5 IPv6 поверх L2TP 

На изображении ниже, маршрутизатор COMPOSITOR (LNS) и клиент устанавливают туннель 
IPv6 поверх L2TP. LNS назначает IPv6-адрес клиенту посредством ND и доставляет 
доменное имя и адрес DNS посредством DHCPv6. 

Рисунок 27 Установление туннеля IPv6 поверх L2TP посредством маршрутизатора 
COMPOSITOR (LNS) и клиента. 

 

Конфигурация LNS следующая: 

CS# show running-config 

Building configuration... 

Current configuration : 766 bytes 

! 

hostname CS 

! 

ipv6 dhcp pool ipv6_dhcp_pool1 

 dns-server 2001:DB8:3000:3000::42 

 domain-name example.ru 

iana-address prefix 2001:1200::/64 lifetime 2000 1000 

！ 

vpdn enable 

! 

vpdn-group 1 

! Default L2TP VPDN group 

accept-dialin 

protocol l2tp 

virtual-template 1 

! 
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! 

! 

username rtos password 7 025144391715 

! 

! 

interface FastEthernet 0/0 

ip address 192.168.201.1 255.255.255.0 

duplex auto 

speed auto 

! 

interface FastEthernet 0/1 

ip address 192.168.12.217 255.255.255.0 

duplex auto 

speed auto 

! 

interface Loopback 1 

ipv6 address 2001:1200::2/64 

! 

interface Null 0 

! 

interface Virtual-Template 1 

ppp authentication pap 

ipv6 enable 

no ipv6 nd suppress-ra 

ipv6 nd managed-config-flag 

ipv6 nd other-config-flag 

ipv6 unnumbered Loopback 1 

ipv6 dhcp server ipv6_dhcp_pool1 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

! 

! 

end 

CS# 

80.4 Контроль и обслуживание туннелей L2TP 

RTOS предоставляет функции контроля и обслуживания L2TP туннелей. 
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80.4.1 Контроль туннелей L2TP 

Используйте следующие команды для контроля туннелей L2TP. 

Команда Функция 

CS# show vpdn [session | tunnel [ l2tp 
locid ] ] 

Или 

CS> show vpdn [session | tunnel [ l2tp 
locid ] ] 

Отображает информацию о существующих 
туннелях и сеансах VPDN. 

Отображает информацию о туннеле с 
определенным ID. 

CS# debug vpdn error Включает функцию отладки ошибок VPDN. 

CS# no debug vpdn error Отключает функцию отладки ошибок 
VPDN. 

CS# debug vpdn event Включает функцию отладки событий 
VPDN. 

CS# no debug vpdn event Отключает функцию отладки событий 
VPDN. 

CS# debug vpdn packet Включает функцию отладки пакетов VPDN. 

CS# no debug vpdn packet Отключает функцию отладки пакетов 
VPDN. 

CS# debug vpdn l2x-data Включает функцию отладки данных l2x 
VPDN. 

CS# no debug vpdn l2x-data Отключает функцию отладки данных l2x 
VPDN. 

CS# debug vpdn l2x-errors Включает функцию отладки ошибок l2x 
VPDN. 

CS# no debug vpdn l2x-errors Отключает функцию отладки ошибок l2x 
VPDN. 

CS# debug vpdn l2x-events Включает функцию отладки событий l2x 
VPDN. 

CS# no debug vpdn l2x-events Отключает функцию отладки событий l2x 
VPDN. 
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CS# debug vpdn l2x-packets Включает функцию отладки пакетов l2x 
VPDN. 

CS# no debug vpdn l2x-packets Отключает функцию отладки пакетов l2x 
VPDN. 

80.4.1.1 Отображение информации о текущем туннеле L2TP 

Вы можете использовать команду show vpdn в реальном времени по требованию для 
просмотра информации о текущем туннеле L2TP (включая информацию о канале и сеансе). 

 Длина имен пользователей не ограничена. Команда show vpdn отображает 
только первые 12 символов имени пользователя для сопоставления форматов. 
Вы можете воспользоваться командой show vpdn tunnel l2tp locid для просмотра 
полного имени пользователя. 

 
CS# show vpdn tunnel 

L2TP Tunnel Information Total tunnels 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

1     35390 C3640         est    192.168.12.242  1701  1        1 

%No active PPTP tunnels 

CS# show vpdn session 

L2TP Session Information Total sessions 1 

LocID      RemID      TunID      Username, Intf/      State 

Last Chg 

                                 Vcid, Circuit 

1          1261       1          rtos,Vi1                 est 

1:04:42 

%No active PPTP tunnels 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

1     35390 C3640         est    192.168.12.242  1701  1        1 

LocID      RemID      TunID      Username, Intf/      State  Last Chg 

                                 Vcid, Circuit 

1          1261       1          rtos,Vi1                 est 

1:04:45 

%No active PPTP tunnels 
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CS# 

CS# show vpdn tunnel l2tp 1 

L2TP tunnel locid 1 is up, remote id is 35390, 1 active sessions 

  Tunnel state is est 

  Tunnel transport is UDP 

  Remote tunnel name is C3640 

    Internet Address 192.168.12.242, port 1701 

  Local tunnel name is CS 

    Internet Address 192.168.12. 217, port 1701 

  VPDN group for tunnel is 1 

  Tunnel domain unknown 

  ip mtu adjust disabled 

  Control Ns 2, Nr 4 

80.4.1.2 Выполнение общей отладки VPDN 

RTOS предоставляет функции отладки VPDN, которые полезны для туннелей L2TP и PPTP. 
Ниже показан пример отладки VPDN, в котором LNS принимает запрос набора от 
удаленного узла и устанавливает туннель (включая каналы и сеансы). 

CS# debug vpdn error 

vpdn protocol errors debugging is on 

CS# debug vpdn event 

vpdn events debugging is on 

CS# debug vpdn packet 

vpdn packet debugging is on 

CS# show debug 

VPDN: 

vpdn events debugging is on 

vpdn protocol errors debugging is on 

vpdn packet debugging is on 

CS# 

VPDN PROCESS From tunnel: Received 158 byte pak 

L2X: UDP socket write 168 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 70 byte pak 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 76 byte pak 

Get virtual-access from free queue: Virtual-Access1 

Clone virtual-access from interface Virtual-Template1 
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L2X: UDP socket write 56 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 76 byte pak 

L2X: UDP socket write 40 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

Vi1 Tnl/Sn 3/1 L2TP: Virtual interface created for unknown, bandwidth 1024 

Kbps 

Vi1 Tnl/Sn 3/1 L2TP: VPDN session up 

VPDN PROCESS From tunnel: Pak consumed 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

%UPDOWN: Interface Virtual-Access1, changed state to up 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 255.255.255.255(1701) to 4.83.68.68(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 255.255.255.255(1701) to 4.83.68.68(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 255.255.255.255(1701) to 4.83.68.68(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 255.255.255.255(1701) to 4.83.68.68(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 255.255.255.255(1701) to 4.83.68.68(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 54 byte pak 

L2X: UDP socket write 54 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

VPDN PROCESS From tunnel: Received 54 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 18 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

VPDN PROCESS From tunnel: Received 56 byte pak 
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Vi1 VPDN PROCESS From tunnel: Queue 20 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 45 byte pak 

L2X: UDP socket write 45 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

VPDN PROCESS From tunnel: Received 50 byte pak 

Vi1 VPDN PROCESS From tunnel: Queue 14 byte pak to ppp parse and iqueue 

Vi1 VPDN PROCESS From tunnel: Pak send successful 

Vi1 VPDN PROCESS Into tunnel: Sending 50 byte pak 

L2X: UDP socket write 50 bytes, 192.168.12.217(1701) to 192.168.12.242(1701) 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up 

CS# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.5/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Virtual-Access1 

C    192.168.12.0/24 is directly connected, FastEthernet0 

C    192.168.201.0/24 is directly connected, Ethernet0 

CS# 

80.4.1.3 Выполнение отладки данных L2TP 

Если Вы хотите проверить была ли отправка контрольных сообщений L2TP успешной, 
включите функцию отладки данных L2TP. Ниже показан пример отладки L2TP, в котором 
LNS принимает запрос набора от удаленного узла и устанавливает туннель (включая 
каналы и сеансы) после включения функции отладки данных l2x. 

CS# no debug all 

All possible debugging has been turned off 

CS# debug vpdn l2x-data 
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L2X data packets debugging is on 

CS# 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

L2X: Punting to L2TP control message queue 

%UPDOWN: Interface Virtual-Access1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up 

CS# 

80.4.1.4 Выполнение отладки ошибок L2TP 

Пользователи могут включить функцию отладки ошибок l2x для проверки, является ли 
ошибка установления туннеля результатом неправильной конфигурации на обоих концах 
соединения (например, пароли для проверки подлинности на обоих концах туннеля 
отличаются). Ниже показан пример отчета об ошибках из-за неудачной проверки 
подлинности в туннеле. 

CS# no debug all 

All possible debugging has been turned off 

CS# debug vpdn l2x-errors 

L2X protocol errors debugging is on 

CS# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface virtual-ppp 1 

CS(config-if)# no shutdown 

CS(config-if)# end 

CS# 

Tnl 14 L2TP: Tunnel auth failed for BLIZZARD 

Tnl 14 L2TP: Expected 

9E 8D 7A 8E 78 EA 41 9F A1 74 01 21 DE 4F F3 F0 

Tnl 14 L2TP: Got 

84 E5 62 69 AE 46 A5 98 4E FE E2 38 EE F2 B7 E2 

CS# no debug all 

All possible debugging has been turned off 

CS# 

80.4.1.5 Выполнение отладки событий L2TP 

Пользователи могут включить функцию отладки событий l2x для проверки всего процесса 
согласования и установления туннеля L2TP. Ниже показан пример отладки событий L2TP, в 
котором LNS принимает запрос набора от удаленного узла и устанавливает туннель 
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(включая каналы и сеансы) после включения функции отладки событий l2x. В данном 
примере включена проверка подлинности в туннеле. 

CS# show vpdn tunnel 

%No active L2TP tunnels 

%No active PPTP tunnels 

CS# no debug all 

All possible debugging has been turned off 

CS# debug vpdn l2x-events 

L2X protocol events debugging is on 

CS# 

L2TP: I SCCRQ from C3640 tnl 26656 

New tunnel created for remote C3640, address 192.168.12.242 

Tnl 0 L2TP: Got a challenge in SCCRQ, C3640 

Tnl 20 L2TP: O SCCRP  to C3640 tnlid 26656 

Tnl 20 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 20 L2TP: Tunnel state change from idle to wait-ctl-conn 

Tnl 20 L2TP: I SCCCN from C3640 tnl 26656 

Tnl 20 L2TP: Got a Challenge Response in SCCCN, C3640 

Tnl 20 L2TP: Tunnel Authentication success 

Tnl 20 L2TP: Tunnel state change from wait-ctl-conn to established 

Tnl 20 L2TP: SM State established 

Tnl 20 L2TP: I ICRQ from C3640 tnl 26656 

Tnl/Sn 20/1 L2TP: Accepted ICRQ, new session created 

Tnl/Sn 20/1 L2TP: O ICRP to C3640 26656/1279 

Tnl/Sn 20/1 L2TP: Session state change from idle to wait-connect 

Tnl 20 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl/Sn 20/1 L2TP: I ICCN from C3640 tnl 26656, cl 1279 

Tnl/Sn 20/1 L2TP: Session state change from wait-connect to wait-for-service-

sel 

ection-iccn 

Vi1 Tnl/Sn 20/1 L2TP: Session state change from wait-for-service-selection- 

iccn to established 

%UPDOWN: Interface Virtual-Access1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up 

CS# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 
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C       192.168.101.7/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Virtual-Access1 

C    192.168.12.0/24 is directly connected, FastEthernet0 

C    192.168.201.0/24 is directly connected, Ethernet0 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

20    26656 C3640       est    192.168.12.242  1701  1     1 

LocID   RemID    TunID   Username, Intf/    State  Last Chg 

                                 Vcid, Circuit 

1      1279       20         rgnos,Vi1        est    00:00:38 

%No active PPTP tunnels 

CS# 

Ниже показан пример отладки событий L2TP, в котором LNS имеет доступ к удаленному 
серверу L2TP и устанавливает туннель (включая каналы и сеансы) после включения 
функции отладки событий l2x. В данном примере проверка подлинности в туннеле 
отключена. 

CS# no debug all 

All possible debugging has been turned off 

CS# debug vpdn l2x-events 

L2X protocol events debugging is on 

CS# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface virtual-ppp 1 

CS(config-if)# no shut 

CS(config-if)# end 

CS# 

Tnl 21 L2TP: SM State idle 

Tnl 21 L2TP: O SCCRQ 

Tnl 21 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 21 L2TP: Tunnel state change from idle to wait-ctl-reply 

Tnl 21 L2TP: SM State wait-ctl-reply 

Tnl 21 L2TP: O Resend SCCRQ, flg TLS, ver 2, len 96, tnl 0, ns 0, nr 0 

Tnl 21 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 21 L2TP: I SCCRP from 

Tnl 21 L2TP: O SCCCN  to BLIZZARD tnlid 40 

Tnl 21 L2TP: Control channel retransmit delay set to 1 seconds 

Tnl 21 L2TP: Tunnel state change from wait-ctl-reply to established 

Tnl 21 L2TP: SM State established 
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Vi1 Tnl/Sn 21/1 L2TP: O ICRQ to BLIZZARD 40/0 

Vi1 Tnl/Sn 21/1 L2TP: Control channel retransmit delay set to 1 seconds 

Vi1 Tnl/Sn 21/1 L2TP: Session state change from wait-for-tunnel to wait-reply 

Vi1 Tnl/Sn 21/1 L2TP: I ICRP from BLIZZARD 

Vi1 Tnl/Sn 21/1 L2TP: O ICCN to BLIZZARD 40/1 

Vi1 Tnl/Sn 21/1 L2TP: Control channel retransmit delay set to 1 seconds 

Vi1 Tnl/Sn 21/1 L2TP: Session state change from wait-reply to established 

%UPDOWN: Interface Virtual-PPP1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-PPP1, changed state to up 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

21    40    BLIZZARD      est    192.168.12.213  1701  1 

LocID    RemID   TunID    Username, Intf/    State  Last Chg 

                                 Vcid, Circuit 

1       1          21         13,Vi1           est    00:00:27 

%No active PPTP tunnels 

CS# 

80.4.1.6 Выполнение отладки сообщений данных L2TP 

Отладка сообщений данных L2TP относится к отображению содержимого контрольных 
сообщений L2TP после включения функции отладки пакетов l2x. Ниже показан пример 
отладки сообщений данных L2TP, в котором LNS принимает запрос набора от удаленного 
узла и устанавливает туннель (включая каналы и сеансы) после включения функции 
отладки пакетов l2x. В данном примере включена проверка подлинности в туннеле. 

CS# no debug all 

All possible debugging has been turned off 

CS# debug vpdn l2x-packets 

L2X control packets debugging is on 

CS# show vpdn 

%No active L2TP tunnels 

%No active PPTP tunnels 

CS# 

L2TP: I SCCRQ from C3640 tnl 18889 

L2X: Parse  AVP 0, len 8, flag 0x8000 (M) 

L2X: Parse SCCRQ 

L2X: Parse  AVP 2, len 8, flag 0x8000 (M) 

L2X: Protocol Ver 1 

L2X: Parse  AVP 6, len 8, flag 0x0 
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L2X: Firmware Ver 0x1130 

L2X: Parse  AVP 7, len 11, flag 0x8000 (M) 

L2X: Hostname C3640 

L2X: Parse  AVP 8, len 25, flag 0x0 

L2X: Vendor Name Cisco Systems, Inc. 

L2X: Parse  AVP 10, len 8, flag 0x8000 (M) 

L2X: Rx Window Size 800 

L2X: Parse  AVP 11, len 22, flag 0x8000 (M) 

L2X: Chlng 

         98 20 4E 34 6A 4C E1 E7 FA CF 58 07 FF 4E 56 A3 

L2X: Parse  AVP 9, len 8, flag 0x8000 (M) 

L2X: Assigned Tunnel ID 18889 

L2X: Parse  AVP 3, len 10, flag 0x8000 (M) 

L2X: Framing Cap 0x3 

L2X: Parse  AVP 4, len 10, flag 0x8000 (M) 

L2X: Bearer Cap 0x3 

L2X: No missing AVPs in SCCRQ 

L2X: I SCCRQ, flg TLS, ver 2, len 130, tnl 0, ns 0, nr 0 contiguous pak, size 

130 

C8 02 00 82 00 00 00 00 00 00 00 00 80 08 00 00 

00 00 00 01 80 08 00 00 00 02 01 00 00 08 00 00 

00 06 11 30 80 0B 00 00 00 07 43 33 36 34 30 00 

19 00 00 00 08 43 69 73 63 6F 20 53 79 73 74 65 

6D 73 2C 20 49 6E 63 2E ... 

Tnl 22 L2TP: O SCCRP  to C3640 tnlid 18889 

Tnl 22 L2TP: O SCCRP, flg TLS, ver 2, len 140, tnl 18889, ns 0, nr 1 

C8 02 00 8C 49 C9 00 00 00 00 00 01 80 08 00 00 

00 00 00 02 80 08 00 00 00 02 01 00 80 0A 00 00 

00 03 00 00 00 01 80 0A 00 00 00 04 00 00 00 00 

00 08 00 00 00 06 11 30 80 0A 00 00 00 07 52 36 

32 31 00 0E 00 00 00 08 ... 

Tnl 22 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 18889, ns 1, nr 1 

C8 02 00 0C 49 C9 00 00 00 01 00 01 

Tnl 22 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl 22 L2TP: Parse SCCCN 

Tnl 22 L2TP: I SCCCN from C3640 tnl 18889 

Tnl 22 L2TP: Parse  AVP 13, len 22, flag 0x8000 (M) 

Tnl 22 L2TP: Chlng Resp 

5C D5 A4 37 36 A6 7D 0F FE EF 22 48 B8 DF F5 12 

Tnl 22 L2TP: No missing AVPs in SCCCN 



COMPOSITOR AP10171RD96 

 

1245 

 

Tnl 22 L2TP: I SCCCN, flg TLS, ver 2, len 42, tnl 22, ns 1, nr 1 contiguous 

pak, size 42 

C8 02 00 2A 00 16 00 00 00 01 00 01 80 08 00 00 

00 00 00 03 80 16 00 00 00 0D 5C D5 A4 37 36 A6 

7D 0F FE EF 22 48 B8 DF F5 12 

Tnl 22 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 18889, ns 1, nr 2 

C8 02 00 0C 49 C9 00 00 00 01 00 02 

Tnl 22 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl 22 L2TP: Parse ICRQ 

Tnl 22 L2TP: I ICRQ from C3640 tnl 18889 

Tnl 22 L2TP: Parse  AVP 15, len 10, flag 0x8000 (M) 

Tnl 22 L2TP: Serial Number -1714567290 

Tnl 22 L2TP: Parse  AVP 14, len 8, flag 0x8000 (M) 

Tnl 22 L2TP: Assigned Call ID 1280 

Tnl 22 L2TP: Parse  AVP 18, len 10, flag 0x8000 (M) 

Tnl 22 L2TP: Bearer Type 0 

Tnl 22 L2TP: No missing AVPs in ICRQ 

Tnl 22 L2TP: I ICRQ, flg TLS, ver 2, len 48, tnl 22, ns 2, nr 1 contiguous 

pak,size 48 

C8 02 00 30 00 16 00 00 00 02 00 01 80 08 00 00 

00 00 00 0A 80 0A 00 00 00 0F 99 CD C7 86 80 08 

00 00 00 0E 05 00 80 0A 00 00 00 12 00 00 00 00 

Tnl/Sn 22/1 L2TP: O ICRP to C3640 18889/1280 

Tnl/Sn 22/1 L2TP: O ICRP, flg TLS, ver 2, len 28, tnl 18889, lsid 1, rsid 

1280,ns 1, nr 3 

C8 02 00 1C 49 C9 05 00 00 01 00 03 80 08 00 00 

00 00 00 0B 80 08 00 00 00 0E 00 01 

Tnl 22 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 18889, ns 2, nr 3 

         C8 02 00 0C 49 C9 00 00 00 02 00 03 

Tnl/Sn 22/1 L2TP: I ICCN from C3640 tnl 18889, cl 1280 

Tnl/Sn 22/1 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl/Sn 22/1 L2TP: Parse ICCN 

Vi1 Tnl/Sn 22/1 L2TP: Parse  AVP 24, len 10, flag 0x8000 (M) 

Vi1 Tnl/Sn 22/1 L2TP: Connect Speed 0 

Vi1 Tnl/Sn 22/1 L2TP: Parse  AVP 19, len 10, flag 0x8000 (M) 

Vi1 Tnl/Sn 22/1 L2TP: Framing Type 1 

Tnl/Sn 22/1 L2TP: No missing AVPs in ICCN 

Tnl/Sn 22/1 L2TP: I ICCN, flg TLS, ver 2, len 48, tnl 22, lsid 1, rsid 1280, 

ns 3, nr 2 contiguous pak, size 48 

C8 02 00 30 00 16 00 01 00 03 00 02 80 08 00 00 

00 00 00 0C 80 0A 00 00 00 18 00 00 00 00 80 0A 
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00 00 00 13 00 00 00 01 00 08 00 00 00 1D 00 04 

Tnl 22 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 18889, ns 2, nr 4 

C8 02 00 0C 49 C9 00 00 00 02 00 04 

%UPDOWN: Interface Virtual-Access1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

22   18889 C3640     est    192.168.12.242  1701  1        1 

LocID    RemID    TunID    Username, Intf/    State  Last Chg 

                                 Vcid, Circuit 

1       1280       22         ,Vi1              est    00:00:19 

%No active PPTP tunnels 

CS# show ip route 

Codes: C - connected, S - static,  R - RIP 

O - OSPF, IA - OSPF inter area 

E1 - OSPF external type 1, E2 - OSPF external type 2 

Gateway of last resort is not set 

192.168.101.0/24 is variably subnetted, 2 subnets, 2 masks 

C       192.168.101.8/32 is directly connected, Virtual-Access1 

C       192.168.101.0/24 is directly connected, Virtual-Access1 

C    192.168.12.0/24 is directly connected, FastEthernet0 

C    192.168.201.0/24 is directly connected, Ethernet0 

CS# 

Ниже показан пример отладки сообщений данных L2TP, в котором LAC имеет доступ к 
удаленному серверу L2TP и устанавливает туннель (включая каналы и сеансы), после 
включения функции отладки пакетов l2x. В данном примере проверка подлинности в 
туннеле отключена. 

CS# no debug all 

All possible debugging has been turned off 

CS# debug vpdn l2x-packets 

L2X control packets debugging is on 

CS# config terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface virtual-ppp 1 

CS(config-if)# no shutdown 

CS(config-if)# end 

CS# 

Tnl 21 L2TP: O SCCRQ 
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Tnl 21 L2TP: O SCCRQ, flg TLS, ver 2, len 96, tnl 0, ns 0, nr 0 

C8 02 00 60 00 00 00 00 00 00 00 00 80 08 00 00 

00 00 00 01 80 08 00 00 00 02 01 00 80 0A 00 00 

00 03 00 00 00 01 80 0A 00 00 00 04 00 00 00 00 

00 08 00 00 00 06 11 30 80 0A 00 00 00 07 52 36 

32 31 00 0E 00 00 00 08 ... 

Tnl 21 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Parse SCCRP 

Tnl 21 L2TP: Parse  AVP 2, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Protocol Ver 1 

Tnl 21 L2TP: Parse  AVP 3, len 10, flag 0x8000 (M) 

Tnl 21 L2TP: Framing Cap 0x1 

Tnl 21 L2TP: Parse  AVP 4, len 10, flag 0x8000 (M) 

Tnl 21 L2TP: Bearer Cap 0x0 

Tnl 21 L2TP: Parse  AVP 6, len 8, flag 0x0 

Tnl 21 L2TP: Firmware Ver 0x500 

Tnl 21 L2TP: Parse  AVP 7, len 14, flag 0x8000 (M) 

Tnl 21 L2TP: Hostname BLIZZARD 

Tnl 21 L2TP: Parse  AVP 8, len 15, flag 0x0 

Tnl 21 L2TP: Vendor Name Microsoft 

Tnl 21 L2TP: Parse  AVP 9, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Assigned Tunnel ID 41 

Tnl 21 L2TP: Parse  AVP 10, len 8, flag 0x8000 (M) 

Tnl 21 L2TP: Rx Window Size 8 

Tnl 21 L2TP: No missing AVPs in SCCRP 

Tnl 21 L2TP: I SCCRP, flg TLS, ver 2, len 101, tnl 21, ns 0, nr 1 contiguous 

pak, size 101 

C8 02 00 65 00 15 00 00 00 00 00 01 80 08 00 00 

00 00 00 02 80 08 00 00 00 02 01 00 80 0A 00 00 

00 03 00 00 00 01 80 0A 00 00 00 04 00 00 00 00 

00 08 00 00 00 06 05 00 80 0E 00 00 00 07 42 4C 

49 5A 5A 41 52 44 00 0F ... 

Tnl 21 L2TP: O SCCCN  to BLIZZARD tnlid 41 

Tnl 21 L2TP: O SCCCN, flg TLS, ver 2, len 20, tnl 41, ns 1, nr 1 

C8 02 00 14 00 29 00 00 00 01 00 01 80 08 00 00 

00 00 00 03 

Vi1 Tnl/Sn 21/1 L2TP: O ICRQ to BLIZZARD 41/1 

Vi1 Tnl/Sn 21/1 L2TP: O ICRQ, flg TLS, ver 2, len 48, tnl 41, lsid 1, rsid 1, 

ns 2, nr 1 

C8 02 00 30 00 29 00 00 00 02 00 01 80 08 00 00 
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00 00 00 0A 80 08 00 00 00 0E 00 01 80 0A 00 00 

00 0F 00 00 00 00 80 0A 00 00 00 12 00 00 00 02 

Tnl 21 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 41, ns 3, nr 1 

C8 02 00 0C 00 29 00 00 00 03 00 01 

Tnl 21 L2TP: I ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 21, ns 1, nr 2 

Tnl 21 L2TP: I ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 21, ns 1, nr 3 

Vi1 Tnl/Sn 21/1 L2TP: Parse  AVP 0, len 8, flag 0x8000 (M) 

Vi1 Tnl/Sn 21/1 L2TP: Parse ICRP 

Vi1 Tnl/Sn 21/1 L2TP: Parse  AVP 14, len 8, flag 0x8000 (M) 

Vi1 Tnl/Sn 21/1 L2TP: Assigned Call ID 1 

Vi1 Tnl 21/1 L2TP: No missing AVPs in ICRP 

Vi1 Tnl/Sn 21/1 L2TP: I ICRP, flg TLS, ver 2, len 28, tnl 21, lsid 1, rsid 1, 

ns 1, nr 3 contiguous pak, size 28 

C8 02 00 1C 00 15 00 01 00 01 00 03 80 08 00 00 

00 00 00 0B 80 08 00 00 00 0E 00 01 

Vi1 Tnl/Sn 21/1 L2TP: O ICCN to BLIZZARD 41/1 

Vi1 Tnl/Sn 21/1 L2TP: O ICCN, flg TLS, ver 2, len 40, tnl 41, lsid 1, rsid 1, 

ns 3, nr 2 

C8 02 00 28 00 29 00 01 00 03 00 02 80 08 00 00 

00 00 00 0C 80 0A 00 00 00 18 00 98 96 80 80 0A 

00 00 00 13 00 00 00 01 

Tnl 21 L2TP: O ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 41, ns 4, nr 2 

C8 02 00 0C 00 29 00 00 00 04 00 02 

Tnl 21 L2TP: I ZLB ctrl ack, flg TLS, ver 2, len 12, tnl 21, ns 2, nr 4 

%UPDOWN: Interface Virtual-PPP1, changed state to up 

%UPDOWN: Line protocol on Interface Virtual-PPP1, changed state to up 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                                VPDN Group 

21    41    BLIZZARD      est    192.168.12.213  1701  1 

LocID      RemID      TunID      Username, Intf/      State  Last Chg 

                                 Vcid, Circuit 

1          1          21         13,Vi1               est    00:00:13 

%No active PPTP tunnels 

CS# 

80.4.2 Обслуживание туннелей L2TP 

Используйте данную команду для сброса указанного туннеля L2TP. 
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Команда Функция 

CS# clear vpdn tunnel [{ pptp | l2tp} [remote-
host-name]] 

Сбрасывает указанный туннель. 

Параметр remote-host-name - это имя удаленного хоста туннеля. В дополнение, все 
команды конфигурации, относящиеся к L2TP в RTOS, поддерживают конфигурацию в 
реальном времени. Пользователи могут устанавливать или менять параметры L2TP по 
требованию. Ниже приведен пример сброса всех туннелей. 

CS# show vpdn 

L2TP Tunnel and Session Information Total tunnels 1 sessions 1 

LocID RemID Remote Name   State  Remote Address  Port  Sessions L2TP Class/ 

                                                           VPDN Group 

22    18889 C3640      est    192.168.12.242  1701  1        1 

 

LocID   RemID    TunID     Username, Intf/     State  Last Chg 

                                 Vcid, Circuit 

1      1280       22         ,Vi1              est    00:14:52 

%No active PPTP tunnels 

CS# clear vpdn tunnel 

CS# 

%UPDOWN: Line protocol on Interface Virtual-Access1, changed state to down 

%CHANGED: Interface Virtual-Access1, changed state to administratively down 

CS# show vpdn 

%No active L2TP tunnels 

%No active PPTP tunnels 

CS# 

80.4.3 ЧаВо 

Ниже представлены общие вопросы и ответы об организации туннелей L2TP на RTOS. 

 Установление туннеля L2TP посредством взаимосвязи с ПК на Windows: Обратите 
внимание, что L2TP поддерживается только на Microsoft Windows 2000 и более поздних 
версиях. В ранних версиях поддерживается только протокол туннелирования PPTP. В 
Windows 2000 и Windows XP туннели L2TP поддерживаются посредством привязки L2TP 
к IPSec/IKE. Если Вы хотите использовать ПК с Windows 2000/XP для установления 
туннелей L2TP с другими сетевыми продуктами (не Microsoft), Вы должны 
модифицировать реестр ПК для отмены данной привязки. 

 Установление туннеля L2TP посредством взаимосвязи с ПК на Windows: При нажатии 
кнопки «Новое подключение» в «Сеть и удаленный доступ к сети» для создания 
виртуального частного подключения (а именно, «Подключения к частной сети через 
Интернет (V)»), по умолчанию установлен флаг «Требуется шифрование данных 
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(отсоединить, если отсутствует)», а также для проверки подлинности используется 
опция «Пароль по требованию мер безопасности» вместо PAP. Однако общим 
методом является использовать PAP или CHAP для проверки подлинности и не 
шифровать данные для передачи. Поэтому, Вам потребуется вручную изменить 
свойства данного соединения. 

 Установление туннеля L2TP посредством взаимосвязи с ПК на Windows: При нажатии 
«Новые подключения» и «Принимать входящие соединения (А)» в «Сети и 
коммутируемых соединениях» для создания соединения, по умолчанию для 
проверки подлинности используется метод MS-CHAPv2, а CHAP запрещен для проверки 
подлинности. Если Вы хотите использовать CHAP для проверки подлинности, Вы 
должны модифицировать файл конфигурации «Политики удаленного доступа» в 
настройках запущенного сервиса «Маршрутизация и удаленный доступ», то есть 
добавить CHAP в качестве опционального метода проверки подлинности. 

 Установление туннеля L2TP посредством взаимосвязи с ПК на Windows: L2TP на 
Windows не поддерживает функцию проверки подлинности в туннеле. Функция 
проверки подлинности в туннеле должна быть отключена в настройках L2TP на 
маршрутизаторе COMPOSITOR, подключенном к ПК с Windows. По умолчанию 
проверка подлинности в туннеле отключена на маршрутизаторе COMPOSITOR. 

 Установление туннеля L2TP посредством взаимосвязи с устройством Cisco: IOS от 
компании Cisco по умолчанию требует проверки подлинности в туннеле, в то время как 
на маршрутизаторе COMPOSITOR она по умолчанию отключена. 

 Установление туннеля L2TP посредством взаимосвязи с устройством Cisco: Если 
маршрутизатор COMPOSITOR действует в качестве LNS, а устройство Cisco действует как 
LAC для предоставления сервиса L2TP-туннеля пользователям удаленного набора, на 
устройстве Cisco должен быть установлен ip domain-lookup вместо ip cef, точно так же, 
как и в предыдущем примере конфигурации Cisco 2620 (LAC). В противном случае, 
устройство Cisco не будет передавать пакеты согласования PPP и другие данные 
пользователям удаленного набора. 

 Установление туннеля L2TP посредством согласования: Установки проверки 
подлинности в туннеле должны быть одинаковы на обоих концах туннеля, то есть 
проверка подлинности в туннеле должна быть включена или выключена на обоих 
устройствах.  Если проверка подлинности включена на обоих концах туннеля, должен 
быть установлен одинаковый пароль аутентификации в туннеле. 

 Не пытайтесь установить туннель L2TP с ПК на Windows 2000 посредством 
маршрутизаторов Cisco (с IOS версий 12.2 и 12.3), потому что это пустая трата времени. 

 Для поддержки совместимости с L2TP на различных версиях Windows и Cisco IOS ранних 
версий, а также для более эффективной передачи данных, RTOS не поддерживает 
функцию скрытого AVP и функцию нумерации сообщений данных.  Когда L2TP-туннель 
установлен посредством взаимосвязи с Cisco IOS более поздних версий, убедитесь, что 
на устройстве Cisco отключены функции скрытого AVP и нумерации сообщений данных, 
а также используются установки по умолчанию для системы. 

 RTOS предоставляет функцию LAC, но не поддерживает функцию доступа к серверу 
посредством LAC. 
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 Когда RTOS используется для применения функции LNS, рекомендуется, чтобы адрес 
интерфейса виртуального шаблона был установлен в режиме домена, так же, как и 
параметры на устройствах Cisco с учетом быстрой перемаршрутизации. Обычно 
непронумерованные IP привязаны к интерфейсу возврата, как показано в примерах. 

 При использовании и быстрых конфигурациях L2TP, применяемые изменения (в 
частности, не повторяющиеся операции) в контрольном соединении вызовут 
рассоединение соответствующего туннеля L2TP и всех сеансов в туннеле. Изменения в 
свойствах передачи данных сразу же затронут трансмиссию. 

 Когда маршрутизатор RTOS располагается за брандмауэром, должен быть включен 
порт UDP 1701 брандмауэра. 

 Когда Вы создаете туннель L2TP, убедитесь в том, что маршрут между клиентом и 
сервером доступен.  Когда маршрутизатор действует в качестве клиента, маршруты, 
сгенерированные после установления туннеля L2TP, отличаются от маршрутов, 
сгенерированных, когда ПК с Windows действует в качестве клиента. Если туннель L2TP 
установлен успешно на маршрутизаторе (Cisco или COMPOSITOR), генерируются два 
маршрута, так же, как если бы маршруты были сгенерированы посредством другого 
PPP соединения в активном состоянии. Один маршрут прокладывается до сетевого 
сегмента сервера, а другой маршрут - это прямой маршрут. Однако когда ПК с Windows 
используется в качестве клиента, после установления туннеля L2TP, добавляется новый 
маршрут, который пересекает туннель L2TP и доступен сети 0.0.0.0/0, в дополнение к 
первоначальному маршруту, и располагается в цепочке, перед двумя новыми 
маршрутами. 
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81 КОНФИГУРИРОВАНИЕ VPDN 2.0 

81.1 Обзор VPDN 2.0 

Появление VPDN 2.0 изменило режим конфигурации на стороне сервера VPDN, однако 
сохранило широкую совместимость с существующим протоколом. 

Новый режим конфигурации интерфейса virtual-vpdn, который заменил первоначальный 
виртуальный шаблон на стороне сервера VPDN, лучше соответствует требованию 
сводимости туннелей. 

 Версия RTOS 10.43b21 поддерживает функцию VPDN 2.0, но только ее 
туннельный режим L2TP. Для конфигураций на стороне сервера, изменилась 
только команда конфигурации, относящаяся к интерфейсу. Первоначальный 
глобальный параметр VPDN и конфигурация, не относящаяся к интерфейсу, не 
изменились. Пользователи могут продолжить их использование. 

81.2 Конфигурирование L2TP 

81.2.1 Конфигурирование L2TP большой емкости 

81.2.1.1 Этапы настройки 

81.2.1.2 Конфигурирование адресного пула VPDN (опционально) 

Этот шаг является опциональным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Для принятия L2TP соединения, инициированного удаленным 
клиентом, LNS должен выделить IP-адрес удаленному клиенту, если IP-адрес, 
используемый внутри VPN, не установлен для удаленного клиента. Обычно, с клиентом 
ассоциируется незанятый IP-адрес из указанного списка адресов. Используйте следующие 
команды для конфигурирования адресного пула VPDN. Режим VPDN будет самостоятельно 
выполнять выделение адресов. 

Команда Функция 

CS(config)# vpdn pool pool_name first-ip 

last-ip 

Создает или устанавливает локальный 
список адресов. 

CS(config)# no vpdn pool pool_name Удаляет указанный список адресов. 

Параметр poolname - это имя создаваемого или устанавливаемого локального списка 
адресов, first-ip - это первый адрес в наборе диапазона адресов локального списка 
адресов, и параметр last-ip - это последний адрес в наборе диапазона адресов локального 
списка адресов. Пользователь может выбрать не конфигурировать адрес, когда 
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запрашивает его, используя AAA. Когда пользователь удаляет адресный пул командой с 
no, соответствующая команда привязки vpdn intf_pool в интерфейсе также будет удалена. 

81.2.2 Конфигурирование информации пользователя 

Этот шаг является опциональным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Целью конфигурирования информации пользователя является 
авторизовать удаленных клиентов L2TP, которые пытаются получить доступ к локальному 
клиенту. 

Используйте следующие команды для конфигурирования информации пользователя.  

Команда Функция 

CS(config)# username user-name password  
{0|7} password 

Конфигурирует информацию 
пользователя. 

CS(config)# no username user-name Удаляет указанного пользователя. 

Параметр user-name - это имя пользователя, совершающего набор, которому разрешен 
доступ, а password - это пароль пользователя. Маршрутизатор обновляет базу данных 
локально, в которой записываются имена пользователей набора, которым разрешен 
доступ, и их пароли. 

81.2.3 Установка глобальных параметров VPDN 

Этот шаг является обязательным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Глобальные параметры VPDN устанавливаются в данном шаге. 
Операции по установке глобальных параметров VPDN включают: 

81.2.3.1 Включение/выключение функции VPDN 

Если пользователю требуется настроить маршрутизатор на принятие доступа L2TP от 
удаленного клиента, и установить туннель и сеанс L2TP, на маршрутизаторе должна быть 
включена функция VPDN. 

Используйте следующие команды для включения/выключения функции VPDN. 

Команда Функция 

CS(config)# vpdn enable Включает функцию VPDN. 

CS(config)# no vpdn enable Выключает функцию VPDN. 

Поддержка включения и выключения VPDN осуществляется моментально (то есть, сразу 
после конфигурации). Если функция VPDN отключается, все существующие туннели и 
сеансы L2TP будут отключены. 
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81.2.3.2 Установка адреса источника VPDN 

После того, как адрес источника VPDN установлен, адрес назначения туннеля, 
назначенный для удаленного клиента, должен быть согласован с адресом источника VPDN 
до того, как туннель L2TP будет успешно установлен. 

Используйте следующие команды для установки адреса источника (локального адреса) 
VPDN. 

Команда Функция 

CS(config)# vpdn source-ip ip-address Устанавливает адрес источника VPDN. 

CS(config)# no vpdn source-ip ip-address Отменяет установленный адрес 
источника VPDN. 

По умолчанию система не проверяет, является ли адрес назначения в полученном запросе 
организации туннеля установленным значением. 

81.2.3.3 Настройка максимального числа сеансов VPDN 

Все запросы доступа, выходящие за рамки установленные значением максимального 
числа сеансов VPDN, будут отклонены. 

Используйте следующие команды для настройки максимального числа сеансов, 
поддерживаемых VPDN-сервером. 

Команда Функция 

CS(config)# vpdn session-limit sessions Настраивает максимальное число VPDN 
сеансов. 

CS(config)# no vpdn session-limit Восстанавливает максимальное число 
сеансов VPDN по умолчанию. 

По умолчанию максимальное число сеансов конфигурируется данной командой. 

81.2.3.4 Установка опции разрешения доменов 

Используйте следующие команды для установки опции разрешения доменов при 
доменной аутентификации VPDN. Домены различных типов могут быть 
идентифицированы, основываясь на конфигурации. 

Команда Функция 

CS(config)# vpdn domain-delimiter @/%#-\ Устанавливает разделитель для 
доменного префикса и суффикса. 
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CS(config)# no vpdn domain-delimiter Отменяет опцию доменной авторизации 
VPDN. 

По умолчанию система не разрешает поле домена. 

81.2.3.5 Включение или выключение доменной аутентификации 

Используйте данные команды для включения и выключения доменной аутентификации 
VPDN, то есть определения, нужно ли отбрасывать поле домена. 

Команда Функция 

CS(config)# vpdn authorize domain split Включает доменную аутентификацию, то 
есть включает разделение домена на 
составные части. 

CS(config)# no vpdn authorize domain Отключает доменную аутентификацию. 

Доменная аутентификация по умолчанию отключена. 

81.2.3.6 Пропуск проверки адреса источника VPDN 

Используйте следующие команды для пропуска ошибок в полученных контрольных 
пакетах L2TP, которые не соответствуют требованиям спецификации RFC, чтобы 
обеспечить нормальное согласование. 

Команда Функция 

CS(config-vpdn)# vpdn ignore_source Игнорирует проверку адреса источника 
пакетов, отправленных от удаленного 
узла. 

CS(config-vpdn)# no vpdn ignore_source Строго проверяет адрес источника 
пакетов, отправленных удаленным узлом. 

По умолчанию система строго проверяет адрес источника. 

81.2.3.7 Настройка скорости набора VPDN 

Используйте следующие команды для ограничения скорости создания туннелей VPDN, то 
есть ограничения числа туннелей VPDN, создаваемых в единицу времени.  

Команда Функция 

CS(config)# vpdn limit_rate rate_num Включает ограничение по скорости 
создания. Параметр rate_num - это число 
туннелей, которые могут быть 
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установлены в единицу времени. 
Диапазон значений от 5 до 100. 

CS(config)# no vpdn limit_rate Отключает ограничение по скорости 
создания. 

По умолчанию ограничение скорости создания туннелей отключено. Когда согласовываете 
туннель с большим объемом, пожалуйста включите данную функцию, чтобы уменьшить 
количество рукопожатий. Когда используете интерфейс виртуального шаблона, 
пожалуйста, сконфигурируйте значение параметра на 40. Когда используйте интерфейс 
virtual-vpdn, пожалуйста, сконфигурируйте значение параметра на 100. 

81.2.4 Разрешение серийного номера устройства VPDN  

Используйте следующие команды, чтобы сконфигурировать VPDN на разрешение 
серийного номера устройства. Согласно опциям, пользователи могут выбрать метод 
разделения. Если в системе включена функция LNS (L2TP), VPDN разрешит серийный номер 
устройства, переданный от удаленного источника. 

 

Команда Функция 

CS(config)# vpdn accept serial-number prefix Включает функцию разрешения 
серийного номера устройства с 
префиксом. 

CS(config)# vpdn accept serial-number suffix Включает функцию разрешения 
серийного номера устройства с 
суффиксом. 

CS(config)# no vpdn accept serial-number Отключает функцию разрешения 
серийного номера устройства. 

По умолчанию функция разрешения серийного номера устройства отключена. 

81.2.5 Передача серийного номера устройства VPDN 

Используйте следующие команды, чтобы сконфигурировать VPDN на передачу серийного 
номера устройства. Если в системе включена функция LNS (L2TP), VPDN передаст серийный 
номер устройства удаленной стороне. 

Команда Функция 

CS(config)# vpdn lac-send-devid Включает функцию передачи серийного 
номера устройства. 
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CS(config)# no vpdn lac-send-devid Отключает функцию передачи серийного 
номера устройства. 

По умолчанию функция передачи серийного номера устройства отключена. 

Конфигурирование интерфейса виртуального шаблона 

Этот шаг является обязательным для установления L2TP-туннеля, инициированного 
удаленным клиентом. Данный интерфейс станет логическим интерфейсом, который 
связывает и несет сеансы L2TP, поэтому может быть использован только на стороне LNS. 
Процедура конфигурации интерфейса virtual-vpdn включает:  

Для информации по установке локального IP-адреса и установке режим аутентификации 
см. соответствующие разделы в руководстве по конфигурации интерфейса. Интерфейс 
virtual-vpdn не может сконфигурировать команду доменного имени, но может 
сконфигурировать IP-адрес и маску напрямую. 

81.2.5.1 Установка интерфейса virtual-vpdn 

Используйте данные команды для того, чтобы установить интерфейс virtual-vpdn. 
Интерфейс может быть привязан к множеству сеансов. 

Команда Функция 

CS(config)# interface virtual-vpdn number Создает или конфигурирует указанный 
интерфейс virtual-vpdn. 

CS(config)# no interface virtual-vpdn number Удаляет указанный интерфейс virtual-
vpdn. 

Параметр number - это порядковый номер указанного интерфейса virtual-vpdn в диапазоне 
от 1 до 1024. Создаваемый интерфейс virtual-vpdn будет служить логическим 
интерфейсом, который связывает и организует сеансы L2TP. Когда Вы согласуете туннели, 
используя интерфейс virtual-vpdn, туннель L2TP не поддерживает согласования IPv6. Все 
проверки подлинности PPP интерфейса virtual-vpdn в конфигурации домена группы vpdn 
должны конфигурироваться в интерфейсе virtual-vpdn по умолчанию для группы vpdn. 

81.2.5.2 Установка списка адресов VPDN 

Используйте данные команды для того, чтобы установить привязку к списку адресов в 
интерфейсе virtual-vpdn. 

Команда Функция 

CS(config)# interface virtual-vpdn number Создает или конфигурирует указанный 
интерфейс virtual-vpdn. 
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CS(config-Virtual-vpdn number)# vpdn 
intf_pool pool_name 

Привязывает список адресов в 
интерфейсе. 

CS(config-Virtual-vpdn number)# no vpdn 
intf_pool 

Удаляет привязку списка адресов в 
интерфейсе. 

Параметр number - это порядковый номер указанного интерфейса virtual-vpdn в диапазоне 
от 1 до 1024. Параметр pool_name - это имя привязываемого списка адресов. 
Привязываемый список адресов VPDN может использоваться только в интерфейсе virtual-
vpdn модуля L2TP.  

81.2.6 Конфигурирование группы VPDN 

Этот шаг является обязательным для установления L2TP-туннеля, инициированного 
удаленным клиентом. В данном шаге устанавливаются параметры группы VPDN. Операции 
по конфигурированию группы VPDN включают: 

81.2.6.1 Установка интерфейса группы VPDN 

Используйте данные команды, чтобы установить интерфейс группы VPDN. 

Команда Функция 

CS(config)# vpdn-group name Создает или конфигурирует указанный 
интерфейс группы VPDN. 

CS(config)# no vpdn-group name Удаляет указанный интерфейс группы 
VPDN. 

Параметр name - это имя указанного интерфейса группы VPDN. Созданный интерфейс 
группы VPDN позволяет клиентам в списке набора, организовывать и получать доступ к 
туннелям. 

81.2.6.2 Установка адреса источника группы VPDN 

Адрес назначения в запросе установления туннеля, отправленного от удаленного клиента, 
должен совпадать с адресом источника группы VPDN. В таком случае, может быть 
применена группа VPDN. 

Используйте следующие команды для установки адреса источника группы VPDN. 

Команда Функция 

CS(config-vpdn)# source-ip src-ip Устанавливает адрес источника группы 
VPDN. 

CS(config-vpdn)# no source-ip Отменяет установленный адрес источника 
группы VPDN. 
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Параметр src-ip - это адрес источника группы VPDN. Когда конфигурируете VPDN 2.0 данная 
команда является обязательной. 

81.2.6.3 Установка режима туннелирования 

Используйте данные команды для того, чтобы установить режим туннелирования.  

Команда Функция 

CS (config-vpdn)# accept-dialin Позволяет осуществить доступ для 
удаленного клиента посредством набора. 

CS (config-vpdn)# no accept-dialin Отклоняет доступ от удаленного клиента, 
осуществляющего набор. 

Если пользователь требует, чтобы локальный маршрутизатор предоставил функцию LNS, 
должен быть разрешен доступ для удаленного клиента, осуществляющего набор. 

81.2.6.4 Установка протокола туннелирования 

Используйте следующие команды для того, чтобы установить протокол туннелирования.  

Команда Функция 

CS(config-vpdn-acc-in)# protocol {any | l2tp | 
pptp} 

Настраивает протокол туннелирования. 

CS(config-vpdn-acc-in)# no protocol Отменяет настройку протокола 
туннелирования. 

Режим туннелирования должен быть сконфигурирован до установки протокола 
туннелирования. 

81.2.6.5 Установка логического интерфейса 

Используйте данные команды, чтобы установить логический интерфейс, который будет 
использоваться группой VPDN. 

Команда Функция 

CS(config-vpdn-acc-in)# virtual-vpdn number Устанавливает используемый логический 
интерфейс. 

CS(config-vpdn-acc-in)# no virtual-vpdn 
number 

Отменяет установку логического 
интерфейса. 

До установления логического интерфейса, используемого группой VPDN, пользователи 
должны установить режим туннеля как L2TP и сконфигурировать вначале команду source-
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ip в раздающей системе. Логический интерфейс может использоваться только в режиме 
L2TP и не может использоваться вместе с интерфейсом виртуального шаблона. Все 
проверки подлинности PPP интерфейса virtual-vpdn в конфигурации домена группы vpdn 
должны конфигурироваться в интерфейсе virtual-vpdn по умолчанию для группы vpdn. 

81.2.6.6 Установка имени узла 

Если имя удаленного клиента было установлено, группа VPDN действует только для 
удаленного клиента, который совпадает с именем хоста. Если имя хоста не задано, данная 
группа VPDN является группой по умолчанию и может предоставить сервис VPDN любому 
удаленному клиенту. 

Используйте следующие команды, чтобы установить имя хоста.  

Команда Функция 

CS(config-vpdn)# terminate-from hostname 
name 

Устанавливает имя хоста. 

CS(config-vpdn)# no terminate-from Отменяет настройку имени хоста. 

Параметр name - это имя удаленного узла. 

81.2.6.7 Установка локального имени 

Локальное имя отправляется удаленному узлу в качестве собственной записи. 

Используйте следующие команды, чтобы установить локальное имя. 

Команда Функция 

CS(config-vpdn)# local name name Устанавливает локальное имя. 

CS(config-vpdn)# no local name Отменяет настройку локального имени. 

Параметр name указывает локальное имя. Имя маршрутизатора используется как 
локальное имя и по умолчанию отправляется удаленному хосту туннеля. 

81.2.6.8 Установка контрольного соединения L2TP 

Используйте следующие команды для установки контрольного соединения L2TP.  

Команда Функция 

CS(config-vpdn)# l2tp tunnel authentication Включает проверку подлинности в 
туннеле. 
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CS(config-vpdn)# no l2tp tunnel 
authentication 

Отключает проверку подлинности в 
туннеле. 

CS(config-vpdn)# l2tp tunnel hello interval Устанавливает интервал отправки 
сообщений Hello. 

CS(config-vpdn)# no l2tp tunnel hello  Отменяет отправку сообщений Hello. 

CS(config-vpdn)# l2tp tunnel password pass-
word 

Устанавливает пароль для доступа в 
туннель. 

CS(config-vpdn)# no l2tp tunnel 

password  

Удаляет пароль, установленный для 
туннеля. 

CS(config-vpdn)# l2tp tunnel receive-window 
size 

Устанавливает размер окна приема 
контрольного соединения туннеля. 

CS(config-vpdn)# no l2tp tunnel receive- 
window 

Восстанавливает размер по умолчанию 
окна приема контрольного соединения 
туннеля. 

CS(config-vpdn)# l2tp tunnel retransmit 
{retries number | timeout {min | max} 
seconds} 

Устанавливает повторную передачу 
контрольного соединения туннеля. 

CS(config-vpdn)# no l2tp tunnel retransmit 
{retries | timeout {min|max}} 

Восстанавливает установку повторного 
соединения по умолчанию для 
контрольного соединения туннеля. 

CS(config-vpdn)# l2tp tunnel timeout {no-
session| setup} seconds 

Устанавливает максимальный интервал 
установления контрольного соединения 
без сеанса для туннеля. 

CS(config-vpdn)# no l2tp tunnel timeout {no-
session | setup} 

Восстанавливает значение по умолчанию 
максимального интервала установления 
контрольного соединения без сеанса для 
туннеля. 

CS(config-vpdn)# l2tp tunnel force_ipsec Включает принудительное шифрование. 
Данный параметр включается, когда 
требуется внешнее шифрование. После 
того, как данная команда выполнена, 
пакеты могут быть отправлены в туннели 
VPDN только после шифрования.  
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CS(config-vpdn)# no l2tp tunnel force_ipsec Выключает принудительное шифрование. 

CS(config-vpdn)# l2tp tunnel avp-hidden-
compatible 

Включает поддержку алгоритма скрытого 
дополнения параметров AVP стандарта 
RFC2661. 

CS(config-vpdn)# no l2tp tunnel avp-hidden-
compatible 

Восстанавливает стандарт Cisco, 
используемый по умолчанию, для 
алгоритма скрытого дополнения 
параметров AVP. 

CS(config-vpdn)# l2tp tunnel clear timeout 
seconds 

Устанавливает параметр операционной 
системы unix для удаления группы vpdn в 
определенный момент сеанса. 

CS(config-vpdn)# no l2tp tunnel clear 
timeout 

Отменяет срабатывание функции удаления 
группы vpdn в определенный момент 
сеанса. 

По умолчанию проверка подлинности для установления туннелей L2TP не требуется (но 
требуется по умолчанию устройствами Cisco). Интервал по умолчанию для отправки 
контрольных сообщений Hello - 60 секунд. Размер окна приема по умолчанию для 
контрольных сообщений - 4. Количество ретрансляций контрольных сообщений по 
умолчанию - 5. Минимальный и максимальный интервалы по умолчанию для 
ретрансляции контрольных сообщений: 1 секунда (минимальное значение) и 8 секунд 
(максимальное значение). Максимальное время по умолчанию без сеанса в туннеле - 600 
секунд. Максимальное время по умолчанию, поддерживаемое туннелями, для 
установления контрольного соединения - 300 секунд. Если требуется проверка 
подлинности L2TP-туннеля, одинаковый пароль должен быть сконфигурирован на обоих 
концах L2TP-туннеля. Тем не менее, по умолчанию система не сконфигурирует пароли для 
любых L2TP-туннелей и не требует проверки подлинности в туннеле. Параметр interval - 
это интервал отправки сообщений Hello в секундах. Единица измерения параметра seconds 
также секунды. По умолчанию принудительное шифрование IPSec и проверка 
подлинности отключены. По умолчанию алгоритм скрытого дополнения параметров AVP 
использует стандарт Cisco. Если поддерживается стандарт RFC2661 скрытого дополнения 
параметров AVP, то он используется для скрытия и дополнения AVP. Интервал удаления 
группы vpdn по времени от 1 до 65535 минут. 

81.2.6.9 Установка параметров передачи данных L2TP 

Используйте данные команды, чтобы установить параметры IP/UDP для передачи L2TP-
сообщений. 

Команда Функция 
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CS(config-vpdn)# l2tp ip udp checksum Устанавливает контрольную сумму UDP. 

CS(config-vpdn)# no l2tp ip udp Checksum Отменяет установку контрольной суммы 
UDP. 

CS(config-vpdn)# ip tos tos-value Устанавливает значение поля IP TOS. 

CS(config-vpdn)# no ip tos Отменяет установку значения IP TOS. 

CS(config-vpdn)# ip precedence value Устанавливает значение поля 
предыдущего IP-адреса. 

CS(config-vpdn)# no ip precedence Отменяет установку значения поля 
предыдущего IP-адреса. 

Параметр tos-value - это значение поля TOS заголовка IP-пакета, который несет сообщения 
L2TP, а value - это значение поля предыдущего IP-адреса в заголовке пакета. Для L2TP-
сообщений туннелей, создаваемых в RTOS, поле контрольной суммы UDP-протокола, 
который передает L2TP-сообщения, должно быть пустым, поле TOS заголовка IP-пакета, 
который несет L2TP-сообщения и поле Precedence данного заголовка IP должно быть 0 по 
умолчанию. 

Обратите внимание, что поля TOS и Precedence поддерживаются только в L2TP протоколе. 
Хотя они могут быть заданы и в протоколе PPTP, данная конфигурация не будет 
действительна. 

81.2.6.10 Установка опции VRF 

Используйте следующие команды, чтобы установить VRF, к которому принадлежат 
указанные пакеты туннеля L2TP. Данная конфигурация назначает параметр для команды 
ip vrf forward интерфейса VT, применяя наследование VRF. 

Команда Функция 

CS(config-vpdn)#vpn vrf vrf-name Устанавливает атрибут VRF для туннеля. 

CS(config-vpdn)# no vpn vrf Удаляет настройку атрибута VRF для 
туннеля. 

Параметр vrf-name - это имя объекта VRF. 

81.2.6.11 Установка поддерживаемых доменных имен 

Используйте следующие команды, чтобы установить доменное имя. Команда установки 
поддерживаемых доменных имен применима после того, как включена доменная 
аутентификация. Когда домен, соответствующий содержимому команды, найден, внесите 
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информацию конфигурации домена в сеанс L2TP. Если информация соответствующего 
домена не найдена, работайте с данной командой по умолчанию. 

Команда Функция 

CS(config-vpdn)# domain domain-name 
virtual-vpdn number 

Устанавливает имя домена для 
аутентификации и соответствующий 
логический интерфейс (когда используется 
логический интерфейс virtual-vpdn). 

CS(config-vpdn)# no domain domain-name Удаляет настройку домена. 

Параметр domain-name - это имя домена. Параметр number - это номер логического 
интерфейса в диапазоне от 1 до 1024. 

81.2.6.12 Повторная аутентификация PPP 

Когда клиент инициирует набор посредством LAC, концентратор действует в качестве LNS 
для проверки подлинности клиента. Данная команда используется для проверки 
подлинности CHAP у клиента еще раз после того, как L2TP-туннель установлен. Данная 
команда может быть выполнена только для LNS. 

Используйте следующие команды для совершения принудительной полной проверки 
подлинности PPP еще раз.  

Команда Функция 

CS(config-vpdn)# force-local-chap Запрашивает у LNS принудительную 
проверку подлинности CHAP для клиента. 

CS(config-vpdn)# no force-local-chap Отменяет повторную проверку 
подлинности CHAP. 

81.2.6.13 Повторное согласование PPP 

Когда клиент инициирует набор посредством LAC, концентратор действует в качестве LNS 
для проверки подлинности клиента. Данная команда используется для проверки 
согласования LCP с клиентом еще раз после того, как L2TP-туннель установлен. Данная 
команда может быть выполнена только для LNS. 

Используйте следующие команды для совершения принудительного согласования PPP. 

Команда Функция 

CS(config-vpdn)# force-local-lcp Запрашивает у LNS принудительное 
согласование LCP для клиента. 
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CS(config-vpdn)# no force-local-lcp Отменяет повторное согласование LCP. 

81.2.6.14 Игнорирование ошибок в контрольных пакетах 

Используйте следующие команды для пропуска ошибок в полученных контрольных 
пакетах L2TP, которые не соответствуют требованиям спецификации RFC, чтобы 
обеспечить нормальное согласование. 

Команда Функция 

CS(config-vpdn)# lcp renegotiation always Игнорирует ошибки в пакетах от 
удаленного узла. 

CS(config-vpdn)# no lcp renegotiation always Включает проверку соответствия 
контрольных пакетов спецификациям RFC. 

81.2.6.15 Установка удаления доменного имени по времени сеанса 

Используйте следующие команды, чтобы установить удаление доменного имени по 
времени сеанса. Данная команда будет сконфигурирована в режиме команд домена vpdn. 

Команда Функция 

CS(config-vpdn)# domain domain-name vrf 
vrf-name 

CS(config-vpdn-doamin)# clear timeout 
seconds 

Устанавливает параметр операционной 
системы unix для удаления доменного 
имени в определенный момент сеанса.  

 

CS(config-vpdn)# no lcp renegotiation always Отменяет функцию удаления по времени. 

Параметр domain-name - это имя домена, а параметр vrf-name - это имя объекта VRF. 
Параметр seconds - это интервал удаления по времени в диапазоне от 1 до 65535 минут. 

81.2.6.16 Установка отмены пакета STOP 

Данная команда используется для конфигурации параметра, не имеющего аналогов в 
стандарте RFC. Она может поддерживать только одно значение: не отправлять пакет STOP, 
когда система получает повторные запросы SCCRQ. 

Команда Функция 

CS(config-vpdn)# l2tp tunnel none-rfc-
compatible send-stop-pkt 

Не отправляет пакет STOP, когда получает 
повторные SCCRQ. 
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CS(config-vpdn)# no l2tp tunnel none-rfc-
compatible send-stop-pkt 

Отправляет пакет STOP, когда получает 
повторные запросы SCCRQ. 

81.2.6.17 Установка отмены использования ответного AVP в пакетах SCCRP во время 
аутентификации в туннеле 

После конфигурирования туннельной аутентификации LNS в L2TP, если принятый пакет 
SCCRQ не несет запроса AVP 11, ответный пакет SCCRQ не будет нести ответа AVP 13 на 
запрос. Вариант команды с no отменяет данную функцию. Данная команда может быть 
совместима с функцией обнаружения соединения SCCRQ, разработанной другим 
поставщиком, чтобы избежать ситуации, когда после конфигурирования аутентификации 
в туннеле, принятый пакет SCCRQ, не несущий информации аутентификации, будет 
отправлен назад со всеми полями, установленными на 0.  

Команда Функция 

CS(config-vpdn)#l2tp tunnel zxkeepalive-
compatible 

Если принятый SCCRQ не несет запроса 
AVP, ответный пакет SCCRQ не будет 
повторно отправлять ответ AVP на запрос. 

CS(config-vpdn)#no l2tp tunnel zxkeepalive-
compatible 

Если принятый SCCRQ не несет запроса 
AVP, ответный пакет SCCRQ отправит 
разрешение AVP на запрос со всей 
информацией, установленной на 0. 

81.2.6.18 Установка поддерживаемого количества потоков QoS посредством VPDN 

Используйте следующие команды для установки поддержки ограничения потоков VPDN 
по правилу QoS. Данное правило может быть сконфигурировано в группе vpdn для 
удостоверения, что все сеансы в группе следуют ему. Данное правило также может быть 
сконфигурировано в домене, чтобы удостовериться, что все сеансы в домене 
соответствуют ему. Данная функция может быть использована только с интерфейсом 
virtual-vpdn. 

Команда Функция 

CS(config-vpdn)# flow-label flow-id Конфигурирует правило QoS в группе vpdn. 

CS(config-vpdn)#no flow-label Удаляет правило QoS. 

CS (config-vpdn-domain)# flow-label flow-id Конфигурирует правило QoS в домене. 

CS (config-vpdn-domain)# no flow-label Удаляет правило QoS. 

Параметр flow-id - это соответствующий номер правила QoS в диапазоне от 1 до 1023. 
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81.2.7 Примеры конфигурации 

81.2.7.1 Пример конфигурации L2TP большой емкости и доменной аутентификации 

На топологии ниже отображено, согласно доменной информации, как пользователь 
набирает две сети, используя один публичный сетевой адрес. 

Рисунок 28 

 
ip vrf vrf1 

ip vrf vrf2 

! 

vpdn enable 

vpdn domain-delimiter @/%#-\ suffix 

vpdn authorize domain split 

vpdn pool vpdnusers 192.168.101.3 192.168.101.50 

vpdn pool moscow 192.168.101.51 192.168.101.150 

vpdn pool samara 192.168.101.151 192.168.101.253 

! 

! 

username user@moscow password 7 025144391715 

username user@samara password 7 127654431B 

username user@compositor password 7 164290823468 

! 

! 

interface GigabitEthernet 1/1/1 

ip address 192.168.19.1 255.255.255.0  

duplex auto 

speed auto 

! 
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interface Virtual-vpdn 1 

ppp authentication pap 

ip address 192.168.101.2 255.255.255.0 

vpdn intf_pool vpdnusers 

! 

interface Virtual-vpdn 2 

ip vrf forward vrf1 

ip address 192.168.101.2 255.255.255.0 

ppp authentication pap 

vpdn intf_pool moscow 

! 

interface Virtual-vpdn 3 

ip vrf forward vrf2 

ip address 192.168.101.2 255.255.255.0 

ppp authentication pap 

vpdn intf_pool samara 

! 

vpdn-group 1 

! Default L2TP VPDN group 

source-ip 192.168.19.1 

accept-dialin 

protocol l2tp 

virtual-vpdn 1             /* bind logical interface */ 

domain moscow virtual-vpdn 2   /*specified domain*/ 

domain samara virtual-vpdn 3    /* specified domain */ 

! 

! 

line con 0 

line aux 0 

line vty 0 4 

Сеансы пользователя, совершающего набор, который не имеет доменного имени, будут 
привязаны к интерфейсу virtual-vpdn 1. Сеансы пользователя, совершающего набор, чье 
доменное имя - moscow, будут привязаны к интерфейсу virtual-vpdn 2 и принадлежат vrf1. 
Сеансы пользователя, совершающего набор, чье доменное имя - samara, будут привязаны 
к интерфейсу virtual-vpdn 3 и принадлежат vrf2. 

81.2.7.2 Пример конфигурации virtual-vpdn и OSPF  

Основное отличие интерфейса virtual-vpdn от интерфейсов virtual-access и virtual-ppp 
заключается в том, что данный интерфейс может быть привязан к многоканальным 
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сеансам. Таким образом, конфигурация соответствующего протокола на маршрутизаторе 
также отличается.  

Конфигурация на LNS: 

username user1 password pass 

! 

vpdn enable 

vpdn pool 10 76.1.11.1 76.1.11.100 

vpdn pool 1 100.11.1.11 100.11.100.250 

! 

vpdn authorize domain split 

vpdn domain-delimiter @ suffix 

! 

interface GigabitEthernet 2/1/5 

 ip address 200.11.1.10 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface Loopback 99 

 ip address 99.9.9.9 255.255.255.0 

! 

interface Virtual-vpdn 1 

 ppp authentication pap 

 ip ospf network point-to-multipoint 

 ip ospf source-check-ignore 

 ip address 100.11.1.5 255.255.255.0 

 vpdn intf_pool 1 

! 

! 

vpdn-group 1 

! Default L2TP VPDN group 

 source-ip 200.11.1.10 

 accept-dialin 

  protocol l2tp 

  virtual-vpdn 1 

 domain a 

! 

! 

router ospf 1 

 network 99.9.9.0 0.0.0.255 area 0 
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 network 100.11.1.0 0.0.0.255 area 0 

 

Конфигурация на LAC: 

no service password-encryption 

! 

! 

l2tp-class l2x1 

! 

pseudowire-class pw1 

 encapsulation l2tpv2 

 protocol l2tpv2 l2x1 

! 

interface GigabitEthernet 0/0 

 ip address 200.11.1.250 255.255.255.0 

 duplex auto 

 speed auto 

! 

! 

interface Loopback 7777 

 ip address 77.7.7.7 255.255.255.0 

! 

interface Virtual-ppp 1 

 ppp pap sent-username user1 password pass 

 ip ospf source-check-ignore 

 ip ospf hello-interval 30 

 ip address negotiate 

 pseudowire 200.11.1.10 1 encapsulation l2tpv2 pw-class pw1 

! 

! 

router ospf 1 

 network 77.7.7.0 0.0.0.255 area 0 

 network 100.11.1.0 0.0.0.255 area 0 

81.2.7.3 Пример конфигурации virtual-vpdn и протокола RIP 

Конфигурация на LNS: 

username user1 password pass 

! 

vpdn enable 

vpdn pool 10 76.1.11.1 76.1.11.100 
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vpdn pool 1 100.11.1.11 100.11.100.250 

! 

vpdn authorize domain split 

vpdn domain-delimiter @ suffix 

! 

interface GigabitEthernet 2/1/5 

 ip address 200.11.1.10 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface Loopback 99 

 ip address 99.9.9.9 255.255.255.0 

! 

interface Virtual-vpdn 1 

 ppp authentication pap 

 ip address 100.11.1.5 255.255.255.0 

 vpdn intf_pool 1 

! 

vpdn-group 1 

! Default L2TP VPDN group 

 source-ip 200.11.1.10 

 accept-dialin 

  protocol l2tp 

  virtual-vpdn 1 

 domain a 

! 

router rip 

 network 99.0.0.0 

 network 100.0.0.0 

 no validate-update-source 

 

Конфигурация на LAC: 

! 

l2tp-class l2x1 

! 

pseudowire-class pw1 

 encapsulation l2tpv2 

 protocol l2tpv2 l2x1 

! 
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interface GigabitEthernet 0/0 

 ip address 200.11.1.250 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface Loopback 7777 

 ip address 77.7.7.7 255.255.255.0 

! 

interface Virtual-ppp 1 

 ppp pap sent-username user1 password pass 

 ip address negotiate 

 pseudowire 200.11.1.10 1 encapsulation l2tpv2 pw-class pw1 

! 

router rip 

 network 77.0.0.0 

 network 100.0.0.0 

 no validate-update-source 

81.3 Контроль и поддержка VPDN 2.0 

Методы контроля и поддержки VPDN 2.0 одинаковы с методами контроля и поддержки 
VPDN. См. главу «Контроль и поддержка L2TP». 
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82 КОНФИГУРИРОВАНИЕ ТУННЕЛЬНОГО ИНТЕРФЕЙСА 

82.1 Понимание туннельного интерфейса 

82.1.1 Обзор 

Туннельный интерфейс используется для реализации функций туннеля. Не являясь 
определенным транспортным протоколом или протоколом нагрузки, туннельный 
интерфейс предоставляет стандартное соединение «точка-точка», и поэтому один 
туннельный интерфейс должен быть сконфигурирован для каждого соединения в 
отдельности. 

Функции туннеля включают следующие три компонента: 

1. Контроль нагрузки: Протокол для инкапсуляции нагрузки (сетевые данные), 
передаваемой через туннель. В настоящий момент, программное обеспечение 
продуктов COMPOSITOR поддерживает только IP-протокол, как протокол нагрузки в 
туннельном интерфейсе; 

2. Несущий протокол: Протокол для вторичной инкапсуляции и идентификации 
передаваемой нагрузки. Продукты COMPOSITOR поддерживают следующие режимы 
инкапсуляции на туннельном интерфейсе: GRE и IPIP; 

3. Протокол транспорта: Сетевой протокол для передачи пакетов нагрузки, которые 
далее инкапсулируются несущим протоколом. Продукты COMPOSITOR используют 
наиболее широко применимый протокол IP в качестве протокола транспорта. 

Рисунок  показывает формацию пакета данных, инкапсулированного для передачи в IP-
туннеле, до и после передачи. 

Рисунок 29 Формация пакета данных, передаваемого в туннельной сети, до и после 
передачи 

 

Функция туннельной передачи IP осуществляется через Ethernet инкапсуляцию GRE. 
Обычно, когда требуется взаимосвязь двух частных сетей, использующих один и тот же 
протокол, через публичную сеть, использующую другой протокол, можно воспользоваться 
функцией туннелирования. 
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Туннельная передача применяется в следующих случаях: 

1. Когда требуется коммуникация между не IP локальными сетями через 
однопротокольную сеть (IP-сеть), так как туннель поддерживает различные протоколы 
нагрузки; позволяя увеличивать масштабируемость сети, выполняемой на протоколе с 
ограниченным количеством перестроений. 

2. Когда требуется подключение конечных подсетей по однопротокольной сети (IP-сети); 
3. Когда требуется предоставление VPN (виртуальной частной сети) поверх сети широкого 

доступа. 
4. Поскольку туннель будет инкапсулировать нагрузку до передачи, такая сложность в 

обработке требует, чтобы Вы обратили внимание на данные пункты в определенных 
обстоятельствах. 

5. Поскольку туннель - это соединение «точка-точка», которое имеет всего один видимый 
переход во время маршрутизации, действительное количество перестроений может 
включать несколько переходов. Обратите внимание, что маршрутизация в туннельном 
соединении может отличаться от фактического подключения. 

6. Поскольку туннель инкапсулирует нагрузку в транспортный протокол, Вы должны 
обратить внимание на конфигурирование брандмауэра, в особенности ACL-списков. Вы 
также должны обратить внимание на то, что полоса пропускания для передачи 
(например, MTU) протокола нагрузки меньше, чем расчетное значение. 

Ниже будет представлена информация только атрибутов для определенного туннельного 
интерфейса. Конфигурация других атрибутов (включая IP-адрес и другие соответствующие 
параметры, параметры брандмауэра и параметры центра резервирования) будут 
представлены в соответствующих разделах. 

82.1.2 Конфигурирование туннельного интерфейса 

82.1.2.1 Этапы настройки туннельного интерфейса 

Вход в режим конфигурации определенного туннельного интерфейса 

Для создания туннельного интерфейса и входа в режим конфигурации интерфейса, 
выполните следующие команды в режиме глобальной конфигурации. 

Команда  Функция  

CS(config)# interface tunnel tunnel-
number 

Вход в режим конфигурации определенного 
туннельного интерфейса.  

CS(config)# no interface tunnel 

tunnel-number 

Удаляет существующий туннельный 
интерфейс. 

По аналогии с другими логическими интерфейсами, туннельный интерфейс создается, как 
только Вы войдете в соответствующий туннельный интерфейс в первый раз. 
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82.1.2.2 Конфигурирование адреса источника туннельного интерфейса 

Туннельный интерфейс должен идентифицировать адреса источника и назначения 
сконфигурированного туннеля. Для того чтобы убедиться в стабильности туннельного 
интерфейса, в качестве адресов источника и назначения туннеля обычно используется 
адрес возврата. Для нормальной работы туннельного интерфейса, проверьте соединение 
между адресом источника и назначения. 

Для конфигурирования адреса источника туннельного интерфейса, выполните следующие 
команды в режиме конфигурации туннельного интерфейса: 

Команда  Функция  

CS(config-if)# tunnel source {ip-address | 
interface-name interface-number} 

Конфигурирует адрес источника туннельного 
интерфейса.  

CS(config-if)# no tunnel source Удаляет конфигурацию адреса источника 
туннельного интерфейса.  

Команда tunnel source конфигурирует актуальный адрес источника для общения 
посредством туннельного интерфейса, то есть локальную конечную точку туннеля. 

82.1.2.3 Конфигурирование адреса назначения туннельного интерфейса 

Для конфигурирования адреса назначения туннельного интерфейса, выполните 
следующие команды в режиме конфигурации туннельного интерфейса:   

Команда  Функция  

CS(config-if)# tunnel destination 

{ ip-address } 

Конфигурирует адрес назначения 
туннельного интерфейса.  

CS(config-if)# no tunnel destination Удаляет конфигурацию адреса назначения 
туннельного интерфейса.  

Команда tunnel destination конфигурирует актуальный адрес назначения для общения 
посредством туннельного интерфейса, то есть удаленную конечную точку туннеля. 

 На маршрутизаторе, туннельные интерфейсы которого используют один и тот же 
протокол инкапсуляции, не могут быть одинаковые адреса источников или 
назначений. 

82.1.2.4 Конфигурирование режима туннеля 

Режим туннеля - это несущий протокол туннеля. Режим туннеля по умолчанию - GRE. 
Пользователь может также выбрать режим туннеля в соответствии с фактическими 
требованиями.   
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Команда  Функция  

CS(config-if)# tunnel mode { gre {ip | ipv6}| 
ipip | ipv6ip} 

Конфигурирует режим туннеля.  

CS(config-if)# no tunnel mode Отменяет конфигурацию режима туннеля и 
восстанавливает значение по умолчанию.   

 

 Использование команды tunnel mode отличается на разных моделях устройств. 

82.1.2.5 Конфигурирование контрольной суммы туннеля 

В некоторых случаях требуется контрольная сумма туннеля для гарантии целостности 
данных.   

Команда  Функция  

CS(config-if)# tunnel checksum Конфигурирует контрольную сумму туннеля.  

CS(config-if)# no tunnel checksum Отключает создание контрольной суммы 
туннеля.  

По умолчанию функция создания контрольной суммы туннельного интерфейса отключена. 

 Данная команда поддерживается только маршрутизатором. 

82.1.2.6 Конфигурирование ключа туннельного интерфейса 

Ключ туннельного интерфейса позволяет убедиться, что общение безопасно на обоих 
узлах туннеля, и предотвратить перехват информации, а также внешние атаки. 

Команда  Функция 

CS(config-if)# tunnel key key-value Конфигурирует ключ туннельного 
интерфейса. 

CS(config-if)# no tunnel key  Удаляет ключ туннельного интерфейса. 

Ключ туннельного интерфейса работает только в GRE режиме туннеля, так как пакеты 
данных GRE будут содержать сконфигурированный ключ туннеля. 
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 (1) Оба узла туннеля должны иметь одинаковую конфигурацию ключа для 
осуществления коммуникации в нормальном режиме; 
(2) Хотя каждый пакет данных GRE будет включать ключ, сконфигурированный 
когда режим инкапсуляции GRE, все же неразумно использовать такой ключ как 
меру безопасности.    
(3) Данная команда поддерживается только маршрутизатором. 

82.1.2.7 Конфигурирование правил приема в туннеле 

Если протокол нагрузки не может поддерживать стабильную передачу пакетов данных, 
продукты COMPOSITOR позволяют сконфигурировать правила приема в туннеле для 
отброса пакетов, потерявших сортировку. Если протокол нагрузки не может поддерживать 
порядок пакетов данных, данная функция может помочь реализовать последовательную 
передачу пакетов данных. 

Команда  Функция  

CS(config-if)# tunnel sequence-datagrams Конфигурирует последовательный прием 
пакетов в туннеле.  

CS(config-if)# no tunnel sequence-
datagrams 

Отменяет конфигурацию последовательного 
приема в туннеле.  

Данная команда эффективна только, когда режим туннеля GRE. 

 Данная команда поддерживается только маршрутизатором. 

82.1.2.8 Конфигурирование TTL туннеля 

Поскольку туннель - это соединение «точка-точка», которое имеет всего один видимый 
переход во время маршрутизации, действительное количество перестроений может 
включать несколько переходов. Продукты COMPOSITOR позволяют сконфигурировать TTL 
туннеля, то есть установить TTL в заголовке пакета транспортного протокола, 
передаваемого в туннеле.  Являясь промежуточным узлом туннеля, маршрутизатор 
уменьшит значение TTL в заголовке транспортного протокола и отбросит пакеты со 
значением TTL равным 0.   

Команда  Функция  

CS(config-if)# tunnel ttl hop-count Конфигурирует TTL туннеля. 

CS(config-if)# no tunnel ttl Отменяет конфигурацию TTL туннеля и 
восстанавливает значение по умолчанию - 
255.  
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По умолчанию значение TTL транспортного протокола туннеля - 255. 

82.1.2.9 Конфигурирование TOS туннеля 

В режиме туннельного интерфейса, сконфигурируйте байт ToS транспортного протокола 
внешнего уровня, такого как IPv4, или 8-бит класса трафика в IPv6.   

Команда  Функция  

CS(config-if)# tunnel tos num Конфигурирует TOS туннеля. 

CS(config-if)#no tunnel tos Отменяет конфигурацию TOS в туннеле. 

По умолчанию, если несущим протоколом внутреннего уровня и протоколом 
инкапсуляции внешнего уровня туннеля является IPv4, байт ToS заголовка протокола 
внутреннего уровня будет скопирован в заголовок внешнего уровня IPv4. Если несущим 
протоколом внутреннего уровня и протоколом инкапсуляции внешнего уровня туннеля 
является IPv6, 8-бит класса трафика заголовка протокола внутреннего уровня IPv6 будут 
скопированы в заголовок внешнего уровня IPv6. В других случаях, ToS внешнего уровня 
IPv4 и класс трафика IPv6 установлены на 0. 

82.1.2.10 Конфигурирование PMTUD туннеля 

Если заголовок IP-сообщения нагрузки конфигурируется с DF-битом (не фрагментировать), 
размер сообщения протокола для нагрузки может превышать MTU выходного узла 
туннеля после инкапсуляции, в результате чего произойдет фрагментирование 
сообщения. На пути к терминалу узла туннеля PMTU может стать меньше, и 
промежуточное устройство для передачи фрагментирует инкапсулированные сообщения. 
Продукты COMPOSITOR предоставляют команду tunnel path-mtu-discovery в режиме 
конфигурации интерфейса, позволяя автоматическое обнаружение PMTU для изменения 
размера MTU туннельного интерфейса и избегания фрагментации сообщения.   

Команда  Функция  

CS(config-if)# tunnel 

path-mtu-discovery [age-timer 

{aging-mins | infinite} | min-mtu 

mtu-bytes] 

Включает функцию PMTUD в туннельном 
интерфейсе; 

Параметр age-timer (опционально): 
конфигурирует таймер устаревания MTU в 
туннельном интерфейсе; после истечения 
этого таймера, MTU в туннельном 
интерфейсе сбросится к первоначальному 
MTU, который меньше длины заголовка 
сообщений несущего протокола; значение 
параметра - aging-mins: время устаревания в 
диапазоне от 10 до 30 минут, со значением по 
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умолчанию - 10 минут; параметр infinite: 
отключает таймер устаревания MTU. 

Параметр min-mtu (опционально): 
конфигурирует нижнюю границу MTU, 
которая может быть изменена посредством 
PMTUD; значение параметра - mtu-bytes: 
нижняя граница MTU в диапазоне от 92 до 
65535 байт, со значением по умолчанию в 95 
байт.   

CS(config-if)# no tunnel 

path-mtu-discovery [ age-timer | min-
mtu ] 

Отключает функцию PMTUD в туннельном 
интерфейсе  

Функция PMTUD может работать только в режимах туннеля GRE и IPIP, и не включена по 
умолчанию. 

 Функция PMTUD требует, чтобы туннельный интерфейс на обоих концах туннеля 
имел возможность получать и обрабатывать сообщения ICMP, особенно когда 
присутствует брандмауэр. Данная команда поддерживается только RTOS 10.4(2) 
и более поздних версий.  
После того, как Вы выполните команду show interface tunnel, будут отображены 
следующие состояния PMTUD:  
Path MTU Discovery state:init  
Path MTU Discovery state:keep 
Path MTU Discovery state:learning 
Обучение PMTUD имеет три состояния виртуальной машины:  
Вначале, PMTUD находится в состоянии init.  
Когда таймер истекает и пробные пакеты отправлены, PMTUD изменяется в 
состояние обучения, и затем отправляются пакеты обучения.  
Если изменение MTU не обнаруживается после пяти последовательных пробных 
пакетов, PMTUD изменяется на состояние keep (сохранение) и начинает 
отправлять пакеты keep. 

 

Команда  Функция  

CS(config-if)# tunnel 

path-mtu-discovery aging-mins mtu-bytes 

Включает функцию PMTUD в туннельном 
интерфейсе. 

Параметр age-timer: конфигурирует таймер 
устаревания MTU в туннельном интерфейсе; 
после истечения этого таймера, туннель 
отправит пробные сообщения для 
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обнаружения путевых MTU; параметр aging-
mins: время устаревания в диапазоне от 1 до 
65535 секунд. 

Параметр min-mtu: конфигурирует нижнюю 
границу MTU, которая может быть изменена 
посредством PMTUD; значение параметра - 
mtu-bytes: нижняя граница MTU в диапазоне 
от 92 до 1500 байт.   

CS(config-if)# no tunnel path-mtu-
discovery 

Отключает функцию PMTUD в туннельном 
интерфейсе.  

Функция PMTUD может работать только в режимах туннеля GRE и IPIP, и не включена по 
умолчанию. 

 Функция PMTUD требует, чтобы туннельный интерфейс на обоих концах туннеля 
имел возможность получать и обрабатывать сообщения ICMP, особенно когда 
присутствует брандмауэр. Данная команда поддерживается только RTOS 10.4(1) 
и более поздних версий. 

82.1.2.11 Конфигурирование функции поддержки состояния туннеля 

Когда физический интерфейс, посылающий сообщения туннеля, работает, но сбой на 
линии не дает возможности сообщениям дойти до противоположного конца туннеля, 
можно использовать функцию поддержки состояния туннеля для обнаружения 
доступности туннельного интерфейса.   

Команда  Функция  

CS(config-if)# keepalive [seconds [retries]] Конфигурирует функцию поддержки 
состояния туннеля. 

CS(config-if)# no keepalive  Отключает функцию поддержки состояния 
туннеля. 

 

 Данная команда поддерживается только RTOS 10.4(2) и более поздних версий.  
Данная команда не может быть использована совместно с командами tunnel vrf 
или ip vrf forward.  
Данная команда применима только к туннелям GRE с поддержкой IP-протокола 
4x4 и туннелям IPIP. 
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Команда  Функция  

CS(config-if)# tunnel keepalive period 
retries  

Конфигурирует функцию поддержки 
состояния туннеля. 

CS(config-if)# no tunnel keepalive  Отключает функцию поддержки состояния 
туннеля. 

 

 Данная команда поддерживается только в RTOS 10.4(1).  
Данная команда не может быть использована совместно с командами tunnel vrf 
или ip vrf forward.  
Данная команда применима только к туннелям GRE с поддержкой IP-протокола 
4x4 и туннелям IPIP. 

82.1.2.12 Конфигурирование лимита инкапсуляции с наслоением в туннеле 

Инкапсуляция с наслоением в туннеле - это условие, когда сообщения до отправки 
претерпевают многоуровневую инкапсуляцию с наслоением на локальном устройстве. 
Изменение маршрута на локальном устройстве может привести к бесконечному 
наслоению при инкапсуляции. Слишком большое число наслоений приведет к тому, что 
маршрутизатор будет выполнять постоянные операции фрагментации и рекомбинации, и 
поэтому производительность маршрутизации будет сильно затронута. Для того чтобы 
избежать появление такого поведения маршрутизатора, программное обеспечение RTOS 
может автоматически избегать инкапсуляции с бесконечным наслоением. По умолчанию 
разрешено только 4 уровня наслоения. Используйте команду tunnel nested-limit для 
модификации значения по умолчанию. Данная команда используется в туннельном 
интерфейсе самого низкого уровня.   

Команда  Функция  

CS(config-if)#tunnel nested-limit num Конфигурирует лимит инкапсуляции с 
наслоением в туннеле. Значение по 
умолчанию: 4 уровня; диапазон значений: 0-
10.   

CS(config-if)#no tunnel nested-limit Восстанавливает лимит инкапсуляции с 
наслоением к значению по умолчанию.   

82.1.2.13 Конфигурирование VRF в туннеле 

Определяет, какой объект VRF использовать транспортному протоколу IPv4 верхнего 
уровня для выбора маршрута и передачи сообщений. Выполните следующие команды:   



COMPOSITOR AP10171RD96 

 

1282 

 

Команда  Функция  

CS(config-if)# tunnel vrf vrf-name Конфигурирует VRF в туннеле.  

CS(config-if)# no tunnel vrf Отменяет привязку VRF в туннеле.  

По умолчанию внешний уровень IPv4 использует глобальную таблицу VRF для выбора 
маршрута и передачи сообщений. IP-адреса источника и назначения инкапсуляции 
внешнего уровня должны находиться в одной и той же таблице VRF. Если в указанной 
таблице VRF нет доступного маршрута к IP-адресу назначения, значит, данный туннельный 
интерфейс будет отключен. 

 На данный момент, функция VRF в туннеле поддерживает только туннели IPv4 
поверх GRE с IPv4.  
Данная команда поддерживается только RTOS 10.4(2) и более поздних версий. 

82.1.3 Пример конфигурации туннельного интерфейса 

Сетевые подключения данного примера конфигурации показаны на рисунке ниже. 

Рисунок 30 Пример конфигурации сетевых подключений туннельного интерфейса 

 

В данном примере конфигурации организуется туннель между R1 и R2. Подсеть 
202.126.101.0/24, находящаяся за R1, коммуницирует с подсетью 67.151.69.0/24, 
находящейся за R2, посредством туннеля между R1 и R2. Такая коммуникация 
осуществляется посредством туннеля. Внешняя сеть между R1 и R2 прозрачна и невидима, 
так как является VPN (виртуальная частная сеть) подключением. Конфигурации туннеля 
между R1 и R2 показаны ниже. 

Конфигурация R1: 

interface Tunnel0 

ip address 21.21.21.3 255.255.255.0 
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tunnel source 179.208.12.221 

tunnel destination 179.208.12.55 

! 

interface FastEthernet0/0 

ip address 179.208.12.221 255.255.255.0 

! 

interface FastEthernet0/1 

ip address 202.106.101.2 255.255.255.0 

! 

Конфигурация R2: 

interface Tunnel0 

ip address 21.21.21.5 255.255.255.0 

tunnel source 179.208.12.55 

tunnel destination 179.208.12.221 

! 

interface FastEthernet0/0 

ip address 179.208.12.55 255.255.255.0 

! 

interface FastEthernet0/1 

ip address 67.151.69.202 255.255.255.0 

! 

Из предыдущего примера конфигурации видно, что R1 и R2 используют интерфейс Ethernet 
f0/0 для создания туннеля, а также интерфейс Ethernet f0/1 для подключения к внутренней 
сети, и служат в качестве шлюза внутренней сети. 

82.1.4 Контроль и техническая поддержка туннельных интерфейсов 

Продукты COMPOSITOR позволяют Вам осуществлять контроль и техническую поддержку 
туннельных интерфейсов, используя команды show interfaces tunnel и debug [gre/ip | ipip].  

Команда  Функция  

CS# show interfaces tunnel tunnel-number Запрашивает статус туннельного интерфейса  

CS# show tunnel gre Запрашивает общие конфигурации туннеля 
GRE  

CS# debug [gre/ip | ipip] Включает коммутатор отладки туннеля.  

CS# no debug [gre/ip | ipip] Отключает коммутатор отладки туннеля.  

Примеры ниже показывают как использовать команды show interfaces tunnel и debug. 
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1. Пример использования команды show interfaces tunnel 
CS# show interfaces tunnel 1 

Tunnel 1 is UP  , line protocol is UP 

Hardware is  Tunnel 

Interface address is: 1.1.1.1/24 

MTU 1500 bytes, BW 9 Kbit 

Encapsulation protocol is Tunnel, loopback not set 

Keepalive interval is 0 sec , no set 

Carrier delay is 0 sec 

RXload is 1 ,Txload is 1 

Tunnel source 192.168.200.200 (FastEthernet 0/0), destination 192.168.200.100 

Tunnel protocol/transport GRE/IP, key 0xea 

Order sequence numbers 0/0 (tx/rx) 

Checksumming of packets enabled  Queueing strategy: WFQ 

5 minutes input rate 0 bits/sec, 0 packets/sec 

5 minutes output rate 0 bits/sec, 0 packets/sec 

0 packets input, 0 bytes, 0 no buffer 

Received 0 broadcasts, 0 runts, 0 giants 

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

0 packets output, 0 bytes, 0 underruns 

0 output errors, 0 collisions, 0 interface resets 

Из примера выше Вы можете увидеть информацию о настройке параметров и состоянии 
туннельного интерфейса, такую как статус интерфейса и соединения, конфигурация IP-
адреса, конфигурация MTU, конфигурация полосы пропускания и т.д. 

2. Пример использования команды debug 
CS# debug gre/ip 

CS# 

GRE: to decaps 192.168.200.100->192.168.200.200(len=132 

ttl=255) 112 

Информация выше указывает, что пакет данных GRE/IP получен от терминала назначения 
(192.168.200.100) и деинкапсулируется для получения IP-пакета нагрузки. 

82.1.5 Поиск и устранение неисправностей туннельного интерфейса 

Если оба узла туннеля не могут нормально коммуницировать, выполните проверку 
неисправности следующим образом: 

1. Убедитесь, что существует доступное физическое соединение между двумя узлами 
туннеля, они должны быть доступны друг для друга, даже если туннелирование будет 
отключено. Нормальная коммуникация может осуществляться между адресом 
источника (локальным терминалом) туннеля и адресом назначения (удаленным узлом) 
туннеля. 
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2. Убедитесь, что адрес источника соответствует адресу назначения, то есть адрес 
источника должен быть идентичен адресу назначения. 

3. Убедитесь, что туннель использует правильный режим инкапсуляции (по умолчанию 
GRE), то есть оба узла туннеля должны использовать один и тот же режим 
инкапсуляции. 

4. После использования GRE в качестве протокола инкапсуляции туннеля, убедитесь, что 
конфигурации контрольной суммы, ключа и правил приема идентичны на обоих 
концах туннеля. 
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83 КОНФИГУРИРОВАНИЕ ФУНКЦИИ AAA 
Контроль доступа определяет пользователей, которым разрешен доступ к серверу и 
отображает список сервисов, которые доступны в сети. Проверка подлинности, 
авторизация и учет (AAA) - это ключевые механизмы безопасности для контроля доступа. 

83.1 Обзор 

AAA представляет унифицированный фреймворк для конфигурации функций проверки 
подлинности, авторизации и учета, которые поддерживаются продуктами COMPOSITOR. 

AAA предоставляет следующие модульные сервисы: 

 Проверка подлинности (Authentication): Она определяет, может ли пользователь 
получить право для доступа. Проверка подлинности производится, используя такие 
протоколы, как RADIUS, TACACS+, или протокол локальной проверки подлинности до 
того, как пользователь получит доступ к сети или сервису сети. 

 Авторизация (Authorization): Она определяет сервисы, которые доступны 
пользователю, привязывая серию пар-атрибутов (AVP). Данные AVP описывают 
операции, которые разрешены пользователю. Они могут храниться на сетевом 
устройстве или удаленном сервере безопасности RADIUS. 

 Учет (Accounting): Посредством учета записываются данные использования сетевых 
ресурсов пользователями. Когда включена функция учета, сетевое устройство будет 
отправлять использование сетевых ресурсов пользователями на сервер безопасности 
Radius в форме статистики. Каждая запись учета сохраняется в сервере безопасности 
как AVP. Данные записи могут быть прочтены специальным программным 
обеспечением для применения функций учета, статистики и отслеживания 
использования сетевых ресурсов. 

 Некоторые продукты предоставляют только функцию проверки подлинности. 
Для выяснения спецификаций продуктов, обратитесь к менеджерам по 
соответствующим устройствам. 

Хотя AAA является основным методом контроля доступа, определяющим 
непревзойденную безопасность, продукты COMPOSITOR также поддерживают и более 
простые методы контроля доступа, такие как проверка подлинности по локальному имени 
пользователя и паролю. 

AAA имеет следующие преимущества: 

 Превосходная гибкость и управляемость 
 Расширяемость 
 Стандартизованная проверка подлинности 
 Несколько резервных систем 
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83.1.1 Базовые принципы AAA 

Типы AAA могут быть динамично сконфигурированы на основе пользователя (линии) или 
на основе сервера, создавая списки методов и применяя их к специфическим сервисам 
или интерфейсам. 

83.1.2 Список методов 

Поскольку для пользовательского AAA доступно множество методов, должен применяться 
список методов для определения последовательности, в которой эти методы 
производятся. Список методов может указать один или несколько протоколов 
безопасности для проверки подлинности, чтобы была применена резервная система, 
когда первый метод не удастся. В продуктах COMPOSITOR применяется циклическая 
выборка метода, если предыдущий метод не удался, то будет выбран следующий метод, 
до момента, когда успешная коммуникация с данным методом не будет установлена или 
все методы в списке не будут опробованы. Если все методы из списка были опробованы, 
но коммуникация не установлена, AAA признается неуспешным. 

 Продукты COMPOSITOR будут пробовать следующий метод, только в том случае, 
когда нет отклика при данном методе. Во время проверки подлинности, если 
пользователь отклонен методом, процесс проверки подлинности 
заканчивается, и другие методы не будут применимы. 

Рисунок 31 Стандартная сетевая конфигурация AAA  

 

На предыдущем рисунке проиллюстрирована типичная сетевая конфигурация AAA, 
включающая два сервера безопасности RADIUS (R1 и R2), а также сервер сетевого доступа 
(NAS), который может функционировать в качестве сервера RADIUS. 

Предположим, системный администратор определил список методов, где информация 
идентификации пользователя вначале получается от R1 и R2, а затем из локальной базы 
данных имен пользователей в NAS. Если удаленный пользователь ПК пытается получить 
доступ к сети посредством набора, NAS вначале запрашивает информацию проверки 
подлинности от R1. Если R1 подтвердил подлинность пользователя, он отправит ответ 
ACCEPT в NAS, позволяя пользователю получить доступ к сети. Если R1 ответит пакетом 
REJECT, доступ пользователя будет запрещен и подключение от пользователя будет 
отклонено. Если R1 не ответит, NAS посчитает, что произошел таймаут сети, и запросит 
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информацию проверки подлинности от R2. Данный процесс будет продолжен, пока не 
будет проведена проверка подлинности пользователя, а доступ пользователя будет 
отклонен или сеанс завершен. Если для всех методов будет ответ TIMEOUT, проверка 
подлинности будет неуспешной, и пользователь будет отключен. 

 Ответ REJECT отличается от ответа TIMEOUT. Сервер возвращает сообщение 
REJECT, если пользователь не соответствует стандарту в доступной базе данных 
для проверки подлинности. Сервер возвращает сообщение TIMEOUT, если не 
было ответа от сервера безопасности во время проверки подлинности. Когда 
обнаружено сообщение TIMEOUT, выбирается следующий метод проверки 
подлинности. 

 

 

 В данном разделе используется RADIUS в качестве примера для описания 
функции AAA серверов безопасности. Для информации о применении 
безопасного доступа на основе TACACS+, см. «Конфигурирование TACACS+». 

83.2 Этапы конфигурации AAA 

Вначале Вы должны выбрать решение безопасности, оценить потенциальные риски 
безопасности в конкретной сети и выбрать надлежащие меры для предотвращения 
несанкционированного доступа. Для обеспечения сетевой безопасности рекомендуется 
использовать AAA. 

83.2.1 Описание конфигурации AAA  

Когда Вы понимаете основные принципы работы фреймворка AAA, процесс его 
конфигурации становится простым. Для конфигурирования AAA на сетевых устройствах 
COMPOSITOR, выполните данные шаги: 

1. Включите AAA, используя команду aaa new-model в режиме глобальной конфигурации. 
2. Сконфигурируйте параметры протокола безопасности, например RADIUS, если Вы 

решите использовать сервер безопасности. 
3. Определите список методов для проверки подлинности, используя команду aaa 

authentication. 
4. Примените список методов к определенному интерфейсу или линии, если потребуется. 

 Когда Вы используете определенный список методов, если не указано ни одного 
именного списка методов, будет применен метод проверки подлинности по 
умолчанию.  
Таким образом, если Вы не хотите использовать список методов для проверки 
подлинности по умолчанию, Вы должны определить конкретный список 
методов. 
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Для полного описания команд, упоминаемых в данной главе, см. соответствующие главы 
в «Справочнике по конфигурации команд безопасности». 

83.2.2 Включение AAA 

До активации функций безопасности AAA, Вы должны включить данный фреймворк. 

Для включения AAA, выполните следующую команду в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# aaa new-model Включает AAA. 

83.2.3 Выключение AAA 

Для выключения AAA, выполните следующую команду в режиме глобальной 
конфигурации: 

Команда Функция 

CS(config)# no aaa new-model Отключает AAA. 

83.2.4 Последующая конфигурация 

На таблице ниже представлены возможные этапы конфигурации, которые должны быть 
завершены после включения AAA и разделы, в которых они описываются. 

Решение безопасности по контролю доступа AAA 

Этапы конфигурации Раздел 

Конфигурирование параметров 
безопасности RADIUS 

Конфигурирование RADIUS 

Конфигурирование локальной проверки 
подлинности по имени пользователя 

Конфигурирование проверки подлинности 

Определение списка методов проверки 
подлинности AAA  

Конфигурирование проверки подлинности 

Применение списка методов к 
определенному интерфейсу или линии 

Конфигурирование проверки подлинности 

Конфигурирование проверки подлинности 
RADIUS 

Конфигурирование авторизации 

Включение учета RADIUS Конфигурирование учета 
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Если Вы используете AAA для проверки подлинности, см. раздел «Конфигурирование 
проверки подлинности». 

83.3 Конфигурирование проверки подлинности 

Перед тем, как пользователь сможет получить доступ к сетевым ресурсам, он должен 
пройти проверку подлинности. В большинстве случаев, для проверки подлинности 
рекомендуется AAA. 

83.3.1 Определение списка методов проверки подлинности AAA 

Первый шаг для конфигурирования проверки подлинности AAA - это указать именной 
список методов проверки подлинности. Затем приложения будут использовать данный 
список методов для проверки подлинности. Список методов определяет типы проверки 
подлинности и порядок, в котором они производятся. Указанные методы проверки 
подлинности, помимо списка методов по умолчанию могут быть разными для различных 
приложений. До того, как именной список методов будет указан, приложения используют 
список методов по умолчанию. 

Список методов - это именной лист, описывающий методы проверки подлинности, для 
запроса в определенном порядке. Списки методов дают возможность Вам определить 
один или несколько протоколов безопасности, используемых для авторизации, 
обеспечивая резервную систему, в случае если один из методов не удастся. Продукты 
COMPOSITOR используют первый метод, описанный для авторизации пользователей в 
определенных сетевых сервисах; если данный метод не удастся, продукты COMPOSITOR 
выберут следующий метод, указанный в списке методов. Данный процесс продолжается 
до тех пор, пока не будет успешной коммуникации с одним из приведенных методов 
авторизации, или все определенные методы не будут исчерпаны. 

 Продукты COMPOSITOR будут пробовать следующий метод, только в том случае, 
когда нет отклика при данном методе. Во время проверки подлинности, если 
пользователь отклонен методом, процесс проверки подлинности 
заканчивается, и другие методы не будут применимы. 

83.3.2 Примеры конфигурации 

Типичная сеть AAA имеет два сервера RADIUS: R1 и R2. Предположим, системный 
администратор выбрал решение безопасности и использует NAS в качестве проверки 
подлинности для Telnet соединения. Первоначально проверка подлинности пользователя 
происходит в R1, затем в R2, если от R1 не было ответа, и, наконец, в локальной базе 
данных NAS, если от R2 также не было ответа. Для того чтобы разработать такой процесс 
проверки подлинности, Вы должны сконфигурировать список методов для проверки 
подлинности, используя команды, приведенные ниже:  

Команда Функция 
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configure terminal Входит в режим глобальной конфигурации. 

aaa authentication login default 

group radius local 

Конфигурирует список методов для 
проверки подлинности по умолчанию с 
именем default. Протоколы, включенные в 
данный именной список методов 
аранжированы по порядку, согласно 
последовательности их запроса. Список 
методов по умолчанию применяется ко 
всем приложениям.  

Для применения списка методов к определенному подключению, системные 
администраторы должны создать именной список методов, и затем применить его к 
определенному подключению. Следующий пример показывает, как применить список 
методов для проверки подлинности только к линии 2. 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authentication login test 

group radius local 

Определяет список методов с именем test 
в режиме глобальной конфигурации. 

line vty 2 Входит в режим конфигурации VTY для 
линии 2. 

login authentication test Применяет список методов test к линии 
VTY 2 в режиме конфигурации линии  

Если удаленный пользователь ПК пытается получить доступ к NAS посредством Telnet, NAS 
вначале запрашивает информацию проверки подлинности от R1. Если R1 подтвердил 
подлинность пользователя, он отправит ответ ACCEPT в NAS, позволяя пользователю 
получить доступ к сети. Если R1 ответит пакетом REJECT, доступ пользователя будет 
запрещен, и подключение от пользователя будет отклонено. Если R1 не ответит, NAS 
посчитает, что произошел таймаут сети, и запросит информацию проверки подлинности от 
R2. Данный процесс будет продолжен, пока не будет проведена проверка подлинности 
пользователя, доступ пользователя будет отклонен или сеанс завершен. Если оба сервера 
(R1 и R2) возвращают TIMEOUT, проверка подлинности будет осуществляться с 
использованием локальной базы данных NAS. 

 Ответ REJECT отличается от ответа TIMEOUT. Сервер возвращает сообщение 
REJECT, если пользователь не соответствует стандарту в доступной базе данных 
для проверки подлинности. Сервер возвращает сообщение TIMEOUT, если не 
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было ответа от сервера безопасности во время проверки подлинности. Когда 
обнаружено сообщение TIMEOUT, выбирается следующий метод проверки 
подлинности. 

83.3.3 Тип проверки подлинности 

Продукты COMPOSITOR поддерживают следующие типы проверки подлинности: 

 Проверка подлинности при входе в систему (Login authentication) - применяется, когда 
пользователь пытается войти в систему NAS через интерфейс командной строки (CLI). 

 Проверка подлинности при подключении (Enable authentication) - применяется когда 
пользователь, подключенный к сети, запрашивает больше прав через интерфейс 
командной строки (CLI). 

 Проверка подлинности PPP - применяется к пользователям набора PPP. 
 Проверка подлинности DOT1X(IEEE802.1x) - применяется к пользователям, кто пытается 

получить доступ посредством IEEE802.1x. 

83.3.4 Конфигурирование проверки подлинности AAA 

Следующие этапы настройки являются общими для конфигурации проверки подлинности 
AAA. 

 Включите AAA, используя команду aaa new-model в режиме глобальной конфигурации. 
 Сконфигурируйте параметры протоколов безопасности, если Вы решите использовать 

сервер безопасности, такой как RADIUS и TACACS+. Для более подробной информации 
см. разделы «Конфигурирование RADIUS» и «Конфигурирование TACACS+». 

 Определите список методов для проверки подлинности, используя команду aaa 
authentication. 

 Примените список методов к определенному интерфейсу или линии, если потребуется. 

 TACACS+ не поддерживается проверкой подлинности DOT1X продуктов 
COMPOSITOR. 

83.3.5 Конфигурирование проверки подлинности при входе AAA 

Данный раздел описывает конфигурирование проверки подлинности при входе AAA, 
поддерживаемой продуктами COMPOSITOR: 

 Функции безопасности AAA могут быть доступны только после включения 
данного фреймворка, используя команду aaa new-model в режиме глобальной 
конфигурации. Для более подробной информации см. раздел «Обзор протокола 
AAA». 

В большинстве случаев пользователю требуется доступ к NAS по Telnet для 
конфигурирования NAS удаленно. Для предотвращения неавторизованного доступа к NAS 
требуется проверка подлинности пользователя. 
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Службы безопасности AAA облегчают сетевым устройствам проверку подлинности при 
входе в систему, основывающуюся на линии связи. Независимо от того, какой метод 
проверки подлинности при входе в систему Вы используете, Вам необходимо 
использовать команду aaa authentication login для определения одного или нескольких 
списков методов проверки подлинности, и применить их к определенной линии связи, 
которая требует проверки подлинности при входе. 

Для конфигурирования параметров проверки подлинности при входе AAA, выполните 
следующие команды в режиме глобальной конфигурации: 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA. 

aaa authentication login {default 

|list-name} method1 [method2...] 

Определяет список методов для учета. Для 
определения нескольких списков методов, 
повторите данную команду. 

line vty line-num Указывает линию связи, к которой 
применяется проверка подлинности AAA.  

login authentication {default|list-name}  Применяет список методов к линии.  

Ключевое слово list-name - это строка символов, используемая для названия создаваемого 
списка методов для проверки подлинности, в то время как method означает конкретный 
алгоритм проверки подлинности. Только в том случае, если текущий метод возвращает 
ответ ERROR (нет ответа), будет использован следующий метод проверки подлинности. 
Если текущий метод возвращает ответ FAIL, методы проверки подлинности более 
применяться не будут. Чтобы позволить пользователям получить доступ даже в том случае, 
если ни один метод не даст положительного ответа, используйте ключевое слово none. 

В данном примере пользователи смогут пройти проверку подлинности, даже если сервер 
RADIUS возвращает сообщение TIMEOUT. Используйте команду aaa authentication login 
default group radius none. 

 Поскольку ключевое слово none позволяет каждому пользователю набора быть 
авторизованным, даже если сервер безопасности не ответит, оно используется 
только в качестве резервного метода проверки подлинности. В обычных случаях 
использование ключевого слова none не рекомендуется.  Вы можете 
использовать данный метод в качестве последнего метода после метода 
локальной проверки подлинности в ситуации, когда возможные пользователи 
набора являются доверенными и их работа восприимчива к любой задержке, 
вызванной неисправностью системы. 
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Ключевое слово Описание 

local  Использует локальную базу данных имен 
пользователей для проверки подлинности. 

none Проверка подлинности пользователя не 
производится. 

group radius Использует RADIUS для получения 
информации проверки подлинности. 

group tacacs+ Использует TACACS+ для получения 
информации проверки подлинности. 

Предыдущая таблица описывает методы проверки подлинности при входе AAA, 
поддерживаемые продуктами COMPOSITOR. 

83.3.5.1 Использование локальной базы данных для аутентификации при входе в 
систему 

Чтобы использовать локальную базу данных для аутентификации при входе в систему, 
вначале сконфигурируйте локальную базу данных. Продукты COMPOSITOR поддерживают 
проверку подлинности, основываясь на локальной базе данных. Для включения проверки 
подлинности по имени пользователя, выполните следующие команды в режиме 
глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

username name [password  password] Создает локального пользователя и 
устанавливает пароль для него.  

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

Для определения и применения списка методов для локальной проверки подлинности 
при входе, используйте следующие команды:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  
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aaa authentication login {default | list-name} 
local 

Определяет список методов для 
локальной проверки подлинности.  

end Возвращает в привилегированный режим. 

show aaa method-list  Проверяет сконфигурированный список 
методов.  

configure terminal  Входит в режим глобальной конфигурации. 

line vty line-num Входит в режим конфигурации линии 
связи. 

login authentication {default | list-name} Применяет список методов.  

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

83.3.5.2 Использование Radius для проверки подлинности при входе в систему 

Чтобы использовать Radius для проверки подлинности при входе в систему, 
сконфигурируйте сервер RADIUS. Продукты COMPOSITOR поддерживают проверку 
подлинности, основывающуюся на сервере RADIUS. Для конфигурирования сервера 
RADIUS, выполните следующие команды в режиме глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

radius-server host ip-address [auth-port 
port] [acct-port port] 

Конфигурирует сервер RADIUS. 

end Возвращает в привилегированный режим. 

show radius server Отображает статистику сервера RADIUS.  

После того, как сервер RADIUS сконфигурирован, убедитесь, что Вы можете успешно 
коммуницировать с сервером RADIUS до конфигурирования RADIUS для проверки 
подлинности. Для подробной информации о конфигурации сервера RADIUS, см. раздел 
«Конфигурирование RADIUS». 

После этого Вы сможете сконфигурировать список методов, основывающийся на сервере 
RADIUS. Используйте следующие команды:  
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Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authentication login 

{default | list-name} group radius 

Определяет список методов для 
локальной проверки подлинности.  

end Возвращает в привилегированный режим. 

show aaa method-list  Проверяет сконфигурированный список 
методов.  

configure terminal  Входит в режим глобальной конфигурации. 

line vty line-num Входит в режим конфигурации линии связи 

login authentication {default | list-name} Применяет список методов.  

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

83.3.6 Конфигурирование расширенной проверки подлинности AAA 

Данный раздел описывает конфигурирование методов расширенной проверки 
подлинности AAA, поддерживаемой продуктами COMPOSITOR: 

В большинстве случаев пользователю требуется доступ к NAS по Telnet. После того, как 
проверка подлинности пользователя проведена, он может получить доступ к командной 
строке, и ему назначается первоначальный уровень привилегий от 0 до 15, каждый из 
которых имеет разные команды. Вы можете использовать команду show privilege для 
запроса текущего уровня. Для дополнительной информации, см. раздел «Использование 
интерфейса командной строки». 

После входа в интерфейс командной строки, Вы можете использовать команду enable для 
получения более высокого уровня привилегий, если у Вас не получится выполнить 
некоторые команды. Для предотвращения неавторизованного доступа к сети, 
пользователь должен пройти проверку подлинности вновь, когда меняет уровень 
привилегий. Данный тип проверки подлинности называется расширенной проверкой 
подлинности. 

Для конфигурирования расширенной проверки подлинности AAA, используйте следующие 
команды в режиме глобальной конфигурации: 

Команда Функция 
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configure terminal Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA. 

aaa authentication enable default 

method1 [method2...] 

Определяет список методов расширенной 
проверки подлинности, например RADIUS.  

Только один список методов расширенной проверки подлинности может быть определен 
глобально, так что вводить имя не требуется. Ключевое слово method означает 
конкретный алгоритм проверки подлинности. Только в том случае, если текущий метод 
возвращает ответ ERROR (нет ответа), будет использован следующий метод проверки 
подлинности. Если текущий метод возвращает ответ FAIL, методы проверки подлинности 
более применяться не будут. Чтобы позволить пользователям получить доступ даже в том 
случае, если ни один метод не даст положительного ответа, используйте ключевое слово 
none. 

Как только конфигурация завершена, метод расширенной проверки подлинности вступит 
в силу. Когда используете команду enable в привилегированном режиме, система выдаст 
сообщение о том, что требуется повторная проверка подлинности для получения доступа 
к более высокому уровню привилегий. Проводить проверку подлинности, если уровень 
привилегий равен или меньше, чем текущий уровень, не требуется. 

 Текущее имя пользователя будет записано, если производится проверка 
подлинности при входе (кроме метода none), когда получаете доступ к CLI. 
Таким образом, при расширенном методе проверки подлинности Вы можете 
использовать то же самое имя пользователя, что и при проверке подлинности 
при входе, поэтому система не выдаст сообщения, что имя пользователя должно 
быть введено. Однако Вы должны ввести пароль. 
Имя пользователя не будет записано, если проверка подлинности при входе не 
проводилась, или Вы использовали метод none. Таким образом, Вы должны 
ввести имя пользователя при расширенной проверке подлинности вновь. 
Данное имя пользователя не будет записано, так что Вы должны вводить его при 
каждой расширенной проверке подлинности. 
Некоторые методы проверки подлинности могут быть связаны с уровнем 
безопасности. Поэтому, во время процесса проверки подлинности, кроме 
возвратных запросов, согласно протоколу безопасности, Вы должны проверить 
привязанный уровень безопасности. Если сервисный протокол может привязать 
уровень безопасности, он должен быть верифицирован во время проверки 
подлинности.  Если привязанный уровень больше или равен 
сконфигурированному уровню, расширенная проверка подлинности и 
переключение уровня пройдет успешно. Но если привязанный уровень 
безопасности меньше сконфигурированного уровня, расширенная проверка 
подлинности не удастся, возвращая сообщение об ошибке, и текущий уровень 
безопасности будет сохранен. Если сервисный протокол не может быть связан с 
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уровнем безопасности, Вы можете сконфигурировать уровень безопасности без 
верификации его привязки.  
В настоящий момент, только RADIUS и локальный метод проверки подлинности 
могут быть привязаны к уровням безопасности. Поэтому, уровни безопасности 
должны быть проверены только для этих двух методов. 

83.3.6.1 Использование локальной базы имен пользователей для расширенной 
проверки подлинности 

Когда Вы конфигурируете локальную расширенную проверку подлинности, Вы можете 
сконфигурировать уровень привилегий локальных пользователей. По умолчанию уровень 
привилегий - 1. Для конфигурирования локальной расширенной проверки подлинности, 
сконфигурируйте локальную базу данных и уровни привилегий. Для включения проверки 
подлинности по имени пользователя, выполните следующие команды в режиме 
глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

username name [password  password]  Создает локального пользователя и 
устанавливает пароль для него.    

username name [privilege level] Устанавливает уровень привилегии 
пользователя. (Опционально) 

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

Для определения списка методов локальной расширенной проверки подлинности, 
выполните следующие команды:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authentication enable default local Определяет список методов для 
локальной проверки подлинности.  

end Возвращает в привилегированный режим. 

show aaa method-list  Проверяет сконфигурированный список 
методов.  
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show running-config Проверяет конфигурацию. 

83.3.6.2 Использование RADIUS для расширенной проверки подлинности 

Стандартный сервер RADIUS может пройти проверку подлинности с уровнем привилегий, 
привязанным к атрибуту сервиса-типа (Service-Type, стандартный номер атрибута - 6), и 
может выставить уровень привилегий от 1 до 15. Расширенный сервер RADIUS (например, 
SAM) может сконфигурировать уровень привилегий администратора (частный номер 
атрибута - 42), и может выставить уровень привилегий от 0 до 15. Для дополнительной 
информации о сервере RADIUS, см. раздел «Указание частного типа атрибута RADIUS» в 
главе «Конфигурирование RADIUS». 

Для конфигурирования расширенной проверки подлинности RADIUS, сконфигурируйте 
сервер RADIUS и затем список методов расширенной проверки подлинности RADIUS. 
Используйте следующие команды в режиме глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authentication enable default group 
radius 

Определяет метод проверки подлинности 
RADIUS. 

end Возвращает в привилегированный режим. 

show aaa method-list Проверяет сконфигурированный список 
методов. 

show running-config Проверяет конфигурацию. 

83.3.7 Конфигурирование проверки подлинности AAA для пользователя PPP 

PPP - это протокол канального уровня для передачи отображений информации сети на 
сетевом уровне в соединении «точка-точка». В большинстве случаев, пользователь 
получает доступ к NAS посредством асинхронного набора ISDN. Как только соединение 
установлено, будет включено согласование PPP. Для предотвращения неавторизованного 
доступа к сети, требуется проверка подлинности для пользователя, совершающего набор, 
в процессе согласования PPP. 

Данный раздел описывает конфигурирование методов расширенной проверки 
подлинности AAA, поддерживаемой продуктами COMPOSITOR. Для конфигурирования 
расширенной проверки подлинности AAA, используйте следующие команды в режиме 
глобальной конфигурации: 
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Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA. 

aaa authentication ppp {default | list-name} 
method1 [method2...] 

Определение список методов проверки 
подлинности PPP. Удаленная проверка 
подлинности RADIUS, TACACS+, а также 
использование локальной базы данных 
поддерживается методами проверки 
подлинности.  

interface interface-type interface-number Вводит асинхронный интерфейс или 
интерфейс ISDN, к которому применяется 
проверка подлинности AAA.  

ppp authentication {chap | pap} {default | 
list-name} 

Применяет список методов к 
асинхронному интерфейсу или интерфейсу 
ISDN.  

Для более подробной информации о конфигурации PPP, см. соответствующую главу в 
документации по конфигурации PPP и MP. 

83.3.8 Конфигурирование проверки подлинности AAA для пользователей 802.1x 

IEEE802.1x - это стандарт контроля сетевого доступа, основывающегося на порте, 
предоставляющий безопасный доступ «точка-точка» к LAN, а также средства проверки 
подлинности пользователя, подключающегося к устройству в LAN. 

Данный раздел описывает конфигурирование методов проверки подлинности 802.1x, 
поддерживаемые продуктами COMPOSITOR. Для конфигурирования расширенной 
проверки подлинности AAA, используйте следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA. 

aaa authentication dot1x {default | list-
name} method1 [method2...] 

Определяет список методов проверки 
подлинности IEEE802.1x. Удаленная 
проверка подлинности RADIUS, а также 
использование локальной базы данных 



COMPOSITOR AP10171RD96 

 

1301 

 

являются поддерживаемыми методами 
проверки подлинности.  

dot1x authentication list-name Применяет список методов к 
пользователям 802.1x.  

Для более подробной информации о конфигурации IEEE802.1x, см. соответствующую главу 
в документации по конфигурации 802.1x. 

83.3.9 Пример конфигурирования проверки подлинности 

Данный пример иллюстрирует, как применить проверку подлинности RADIUS и локальную 
проверку подлинности к сетевому устройству. 

CS(config)# aaa new-model 

CS(config)# username compositor password admin 

CS(config)# radius-server host 192.168.217.64 

CS(config)# aaa authentication login test group radius local 

CS(config)# line vty 0 

CS(config-line)# login authentication test 

CS(config-line)# end 

CS# show running-config 

! 

aaa new-model 

! 

! 

aaa authentication login test group radius local 

username compositor password 0 admin 

! 

radius-server host 192.168.217.64 

! 

line con 0 

line vty 0 

login authentication test 

line vty 1 4 

! 

! 

В предыдущем примере, сервер доступа использует сервер RADIUS (IP-адрес 
192.168.217.64) для осуществления проверки подлинности пользователей при входе. Если 
сервер RADIUS не отвечает, для проверки подлинности будет использована локальная база 
данных. 
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83.3.10 Пример конфигурации приложения службы терминала 

В окружении приложения службы терминала, терминал вначале присоединяется к 
асинхронной консоли, затем предлагает сервис доступа к сетевому серверу. Однако если 
фреймворк AAA включен, проверка подлинности при входе требуется для всех линий 
связи. Для доступа к серверу, терминал должен пройти проверку подлинности при входе, 
которая влияет на службу терминала. Вы можете разделить конфигурацию двух линий, 
чтобы линия, использующая службу терминала, напрямую подключалась к серверу без 
проверки подлинности при входе и обеспечивала безопасность устройства, используя 
проверку подлинности при входе самого устройства, подключающегося к линии связи. Это 
означает, что Вы можете сконфигурировать определенный список проверки подлинности 
при входе для службы терминала, но оставить метод проверки подлинности как none. 
Затем применить сконфигурированный список к линии связи с включенной службой 
терминала, в то время как другие линии, подключенные к локальному устройству, оставить 
неизменными. Таким образом, терминал может пропустить локальную проверку 
подлинности при входе. 

Данный пример иллюстрирует этапы конфигурации: 

CS(config)# aaa new-model 

CS(config)# username compositor password admin 

CS(config)# radius-server host 192.168.217.64 

CS(config)# radius-server key test 

CS(config)# aaa authentication login test group radius local 

CS(config)# aaa authentication login terms none 

CS(config)# line tty 1 4 

CS(config-line)# login authentication terms 

CS(config-line)# exit 

CS(config)# line tty 5 16 

CS(config-line)# login authentication test 

CS(config-line)# exit 

CS(config)# line vty 0 4 

CS(config-line)# login authentication test 

CS(config-line)# end 

CS(config)# show running-config 

! 

aaa new-model 

! 

! 

aaa authentication login test group radius local 

aaa authentication login terms none 

username compositor password 0 admin 

! 
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radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

line con 0 

line aux 0 

line tty 1 4 

login authentication terms 

line tty 5 16 

login authentication test 

line vty 0 4 

login authentication test 

! 

! 

В предыдущем примере, NAS использует сервер RADIUS (IP-адрес 192.168.217.64) для 
осуществления проверки подлинности пользователей при входе. Если сервер RADIUS не 
отвечает, для проверки подлинности будет использована локальная база данных. 
Проверка подлинности не требуется для TTY 1-4, который используется в качестве линии 
службы терминала, в то время как линии TTY и VTY требуют проверки подлинности при 
входе. 

83.4 Конфигурирование авторизации 

Авторизация AAA дает возможность администраторам контролировать использование 
служб или прав. После того, как сервис авторизации AAA включен, сетевое устройство 
сконфигурирует сеанс пользователя в соответствии с файлом конфигурации пользователя, 
хранящимся локально или на сервере. После того, как авторизация завершена, 
пользователь может использовать только сервисы, разрешенные в профиле, и иметь 
соответствующие права. 

83.4.1 Типы авторизации 

Продукты COMPOSITOR поддерживают следующие методы авторизации AAA: 

 Авторизация Exec: Пользователь терминала входит в интерфейс командной строки NAS 
и получает уровень привилегий (0-15). 

 Командная авторизация: После того, как пользователь входит в интерфейс командной 
строки NAS, пользователь получает доступ к определенным командам.  

 Сетевая авторизация: Дает определенный доступ к сеансу пользователя в сети. 

 Метод командной авторизации доступен только для TACACS+. Для более 
подробной информации, см. раздел «Конфигурирование TACACS+». 
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83.4.2 Подготовка к авторизации 

Перед конфигурированием авторизации AAA должны быть выполнены следующие 
задания: 

 Включите сервер AAA. Для подробной информации см. раздел «Обзор фреймворка 
AAA». 

 (Опционально) Сконфигурируйте проверку подлинности AAA. Авторизация 
производится после проверки подлинности пользователя. Однако авторизация может 
производиться и независимо от проверки подлинности. Для подробной информации о 
проверке подлинности AAA, см. раздел «Конфигурирование проверки подлинности». 

 (Опционально) Сконфигурируйте параметры протокола безопасности. Если протокол 
безопасности требуется для авторизации, сконфигурируйте параметры протокола 
безопасности. Сетевая авторизация поддерживает только RADIUS; авторизация Exec 
поддерживает RADIUS и TACACS+. Для подробной информации о RADIUS, см. раздел 
«Конфигурирование RADIUS». Для подробной информации о проверке подлинности 
TACACS+, см. раздел «Конфигурирование TACACS+». 

 (Опционально) Если требуется локальная авторизация, используйте команду username 
для определения прав пользователя. 

83.4.3 Конфигурирование списка авторизации 

Для включения авторизации AAA, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authorization exec network{default | 
list-name} method1 [method2|…] 

Устанавливает метод авторизации Exec 
AAA. 

aaa authorization network network{default 
| list-name} method1 [method2|…] 

Устанавливает метод авторизации Network 
AAA. 

83.4.4 Конфигурирование авторизации Exec AAA 

Авторизация Exec предоставляет уровень привилегий выполнения команд для 
пользователя, совершающего вход в NAS через терминал. Вы можете использовать 
команду show privilege для отображения определенного уровня, после того, как 
пользователь успешно вошел в интерфейс командной строки NAS (например, используя 
telnet). 

Независимо от того, какой метод авторизации Exec Вы используете, Вам необходимо 
использовать команду aaa authorization exec для определения одного или нескольких 
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списков методов авторизации, и применить их к линии связи, которая требует 
авторизацию Exec. 

Для конфигурирования авторизации Exec AAA, используйте следующие команды в режиме 
глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authorization exec network{default | 
list-name} method1 [method2|…] 

Устанавливает метод авторизации Exec 
AAA. Если Вы хотите установить несколько 
методов, выполните данную команду 
несколько раз. 

line vty line-num Вводит линию, к которой применяется 
метод авторизации Exec AAA.   

authorization exec {default | list-name} Применяет метод к линии связи.  

Ключевое слово list-name - это строка символов, используемая для названия создаваемого 
списка методов авторизации, в то время как ключевое слово method означает конкретный 
алгоритм авторизации. Только в том случае, если текущий метод возвращает ответ ERROR 
(нет ответа), будет использован следующий метод авторизации. Если текущий метод 
возвращает ответ FAIL, методы авторизации более применяться не будут. Чтобы позволить 
пользователям быть авторизованными даже в том случае, если ни один метод не даст 
положительного ответа, используйте ключевое слово none. 

В данном примере пользователи остаются авторизованными, используя метод Exec, даже 
если сервер RADIUS возвращает сообщение TIMEOUT: 

aaa authorization exec default group radius none 

Ключевое слово Описание 

local  Использует локальную базу данных имен 
пользователей для авторизации Exec.   

none Авторизация Exec не производится. 

group radius Использует RADIUS для авторизации Exec. 

group tacacs+ Использует TACACS+ для авторизации Exec. 

Предыдущая таблица описывает методы авторизации Exec AAA, поддерживаемые 
продуктами COMPOSITOR. 
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 Авторизация Exec всегда используется вместе с проверкой подлинности при 
входе, и данные два метода могут быть применены к одной и той же линии 
одновременно. Однако, обратите внимание, что процессы проверки 
подлинности и авторизации могут иметь разные результаты для одного 
пользователя, потому что они могут использовать разные методы и серверы. 
Если авторизация Exec неуспешна, пользователь не может получить доступ к 
интерфейсу командной строки, даже несмотря на то, что проверка подлинности 
при входе в систему прошла успешно. 

83.4.4.1 Использование локальной базы данных имен пользователей для авторизации 
Exec 

Для конфигурирования локальной авторизации Exec, вначале сконфигурируйте локальную 
базу данных. Вы можете сконфигурировать уровень привилегий локальных 
пользователей. По умолчанию уровень привилегий - 1. Используйте следующие команды 
в режиме глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

username name [password password]  Создает локального пользователя и 
устанавливает пароль для него.    

username name [privilege level] Устанавливает уровень привилегии 
пользователя. (Опционально) 

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

Для определения списка методов локальной авторизации Exec, выполните следующие 
команды:  

 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authorization exec {default | list-name} 
local 

Определяет список методов для 
локальной авторизации.  

end Возвращает в привилегированный режим. 



COMPOSITOR AP10171RD96 

 

1307 

 

show aaa method-list  Проверяет сконфигурированный список 
методов.  

configure terminal  Входит в режим глобальной конфигурации. 

line vty line-num Входит в режим конфигурации линии 
связи. 

authorization exec {default | list-name}  Применяет список методов. 

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

83.4.4.2 Использование RADIUS для авторизации Exec  

Для конфигурирования авторизации Exec метода RADIUS, сконфигурируйте сервер RADIUS. 
Для подробной информации о конфигурации сервера RADIUS, см. раздел 
«Конфигурирование RADIUS». 

После конфигурирования сервера RADIUS, может быть сконфигурирован список методов 
авторизации RADIUS. Используйте следующие команды в режиме глобальной 
конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authentication enable {default | list-
name} group radius 

Определяет метод проверки подлинности 
RADIUS. 

end Возвращает в привилегированный режим. 

show aaa method-list Проверяет сконфигурированный список 
методов. 

configure terminal  Входит в режим глобальной конфигурации. 

line vty line-num Входит в режим конфигурации линии 
связи. 

authorization exec {default | list-name}  Применяет список методов. 

end Возвращает в привилегированный режим. 
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show running-config Проверяет конфигурацию. 

83.4.4.3 Пример конфигурации авторизации Exec 

Следующий пример отображает как сконфигурировать авторизацию Exec. Локальная 
проверка подлинности при входе и авторизация Exec (Radius+local) используется, когда 
пользователь входит через линии VTY 0-4. NAS использует сервер RADIUS с IP-адресом, 
установленным на 192.168.217.64 и общим ключевым словом test. Локальное имя 
пользователя и пароль - compositor, и уровень привилегий - 6. 

CS# configure terminal 

CS(config)# aaa new-model 

CS(config)# radius-server host 192.168.217.64 

CS(config)# radius-server key test 

CS(config)# username compositor password compositor 

CS(config)# username compositor privilege 6 

CS(config)# aaa authentication login mlist1 local 

CS(config)# aaa authentication exec mlist2 group radius local 

CS(config)# line vty 0 4 

CS(config-line)# login authentication mlist1 

CS(config-line)# authorization exec mlist2 

CS(config-line)# end 

CS(config)# show running-config 

! 

aaa new-model 

! 

aaa authorization lexec mlist2 group radius local 

aaa authentication login mlist1 local 

! 

username compositor password compositor 

username compositor privilege 6 

! 

Radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

line con 0 

line vty 0 4 

authorization exec mliat2 

login authentication mlist1 

! 

end 
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83.4.5 Конфигурирование сетевой авторизации AAA 

Продукты COMPOSITOR поддерживают сетевую авторизацию PPP и SLIP. Посредством 
сетевой авторизации можно выполнить конфигурацию служб для сетевого подключения, 
относящихся к трафику, полосе пропускания и времени ожидания. Сетевая авторизация 
поддерживает только RADIUS и TACACS+. Информация авторизации, назначенная 
сервером, инкапсулируется в атрибуты RADIUS или TACACS+. Информация авторизации 
может отличаться в зависимости от сетевого подключения. 

 Теперь сетевая конфигурация AAA не поддерживает 802.1X. Для подробной 
информации об авторизации 802.1X, см. раздел «Конфигурирование 802.1X». 

Для конфигурирования сетевой авторизации AAA, используйте следующие команды в 
режиме глобальной конфигурации:   

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa authorization network{default | list-
name} method1 [method2|…] 

Определяет метод сетевой авторизации 
AAA. Если Вы хотите установить несколько 
методов, выполните данную команду 
несколько раз. 

Ключевое слово list-name - это строка символов, используемая для названия создаваемого 
списка методов авторизации, в то время как method означает конкретный алгоритм 
авторизации. Только в том случае, если текущий метод возвращает ответ ERROR (нет 
ответа), будет использован следующий метод авторизации. Если текущий метод 
возвращает ответ FAIL, методы авторизации более применяться не будут. Чтобы позволить 
пользователям получить доступ даже в том случае, если ни один метод не даст 
положительного ответа, используйте ключевое слово none. 

83.4.5.1 Использование RADIUS для сетевой авторизации 

Для конфигурирования сетевой авторизации RADIUS, сконфигурируйте сервер RADIUS. Для 
подробной информации о конфигурации сервера RADIUS, см. раздел «Конфигурирование 
RADIUS». 

После конфигурирования сервера RADIUS, может быть сконфигурирован список методов 
авторизации RADIUS. Используйте следующие команды в режиме глобальной 
конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 
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aaa new-model Включает AAA.  

aaa authentication network {default | list-
name} group radius 

Определяет метод сетевой авторизации 
RADIUS. 

83.4.5.2 Пример конфигурации сетевой авторизации 

Следующий пример отображает, как сконфигурировать сетевую авторизацию. 

CS# configure terminal 

CS(config)# aaa new-model 

CS(config)# radius-server host 192.168.217.64 

CS(config)# radius-server key test 

CS(config)# aaa authorization network test group radius local 

CS(config-line)# end 

CS(config)# show running-config 

! 

aaa new-model 

! 

aaa authorization network test group radius none 

! 

radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

83.5 Конфигурирование учета 

Функция учета AAA позволяет Вам отслеживать службы и сетевые ресурсы для 
пользователя. После того, как функция учета включена, NAS или маршрутизатор 
отправляют записи сетевого доступа пользователей на сервер безопасности RADIUS 
посредством пар AVP. Вы можете использовать специализированное программное 
обеспечение анализа этих данных для применения платежных сервисов, аудита и функций 
отслеживания для действий пользователя. 

83.5.1 Типы учета 

Продукты COMPOSITOR поддерживают следующие типы учета: 

 Учет Exec - записывает информацию учета, когда пользователи получают доступ или 
выходят из интерфейса командной строки NAS. 

 Учет команд - записывает определенные команды, выполняемые пользователем, 
после входа в интерфейс командной строки NAS. 

 Сетевой учет - записывает соответствующую информацию о сеансах пользователя в 
сети. 
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 Функция учета команд поддерживает только TACACS+. Для подробной 
информации, см. раздел «Конфигурирование TACACS+». 

83.5.2 Подготовка к учету 

Перед конфигурированием учета AAA должны быть выполнены следующие задания: 

 Включите сервер AAA. Для подробной информации см. раздел «Обзор фреймворка 
AAA». 

 Укажите параметры протокола безопасности. Для учета требуется сконфигурировать 
параметры протокола безопасности. Сетевой учет поддерживает RADIUS; учет Exec 
поддерживает учет RADIUS и TACACS+; учет команд поддерживает только TACACS+. Для 
подробной информации о RADIUS, см. раздел «Конфигурирование RADIUS». Для 
подробной информации о TACACS+, см. раздел «Конфигурирование TACACS+». 

 (Опционально) Сконфигурируйте проверку подлинности AAA. Некоторые типы учета 
(например, учет Exec) производятся после проверки подлинности пользователя. В 
некоторых случаях учет может быть также произведен без проверки подлинности. Для 
подробной информации о проверке подлинности AAA, см. раздел «Конфигурирование 
проверки подлинности». 

83.5.3 Конфигурирование учета Exec AAA 

Учет Exec записывает информацию, когда пользователи получают доступ или выходят из 
интерфейса командной строки NAS. Когда пользователь входит и получает доступ к 
интерфейсу командной строки NAS, он отправляет запрос на старт учета информации в 
сервере безопасности. Когда пользователь выходит из интерфейса командной строки, он 
отправляет запрос на стоп учета информации в сервере. 

 Учет Exec начинается только после успешной проверки подлинности 
пользователя при входе. Если проверка подлинности при входе не 
сконфигурирована или сконфигурирован метод проверки подлинности none, 
учет Exec не производится. Если пользователь не отправил запрос на старт учета 
информации к серверу безопасности, когда входил в учетную запись, запрос на 
стоп информации учета не будет отправлен при выходе пользователя из учетной 
записи. 

Для конфигурирования учета Exec AAA, используйте следующие команды в режиме 
глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  



COMPOSITOR AP10171RD96 

 

1312 

 

aaa accounting exec {default | list-name} 
start-stop method1 [method2|…] 

Определяет список методов учета Exec 
AAA. Если Вы хотите определить несколько 
списков методов, выполните данную 
команду несколько раз. 

line vty line-num Указывает линию, к которой применяется 
учет Exec AAA.   

accounting exec {default | list-name} Применяет список методов к линии.  

Ключевое слово list-name - это строка символов, используемая для названия создаваемого 
списка методов учета, в то время как ключевое слово method означает конкретный 
алгоритм учета. Только в том случае, если текущий метод возвращает ответ ERROR (нет 
ответа), будет использован следующий метод учета. Если текущий метод возвращает ответ 
FAIL, методы учета более применяться не будут. Чтобы позволить пользователям быть 
авторизованными даже в том случае, если ни один метод не даст положительного ответа, 
используйте ключевое слово none. 

 Ключевое слово start-stop используется в NAS для отправки информации учета 
при запуске и завершении сетевой службы в сервере безопасности. 

83.5.3.1 Использование RADIUS для учета Exec 

Для конфигурирования учета Exec RADIUS, сконфигурируйте сервер RADIUS. Для 
подробной информации о конфигурации сервера RADIUS, см. раздел «Конфигурирование 
RADIUS». 

После конфигурирования сервера RADIUS, может быть сконфигурирован список методов 
учета RADIUS. Используйте следующие команды в режиме глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa accounting exec {default | list-name} 
start-stop group radius 

Определяет метод учета RADIUS. 

end Возвращает в привилегированный режим. 

show aaa method-list Проверяет сконфигурированный список 
методов. 

configure terminal  Входит в режим глобальной конфигурации. 
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line vty line-num Входит в режим конфигурации 
соединения. 

accounting exec {default | list-name}  Применяет список методов. 

end Возвращает в привилегированный режим. 

show running-config Проверяет конфигурацию. 

83.5.3.2 Пример конфигурации учета Exec 

Следующий пример отображает, как сконфигурировать учет Exec. Локальная проверка 
подлинности при входе и авторизация Exec RADIUS используются, когда пользователь 
входит через линии VTY 0-4. IP-адрес и общий ключ сервера RADIUS: 192.168.217.64 и test 
соответственно. Локальное имя пользователя и пароль: compositor. 

CS# configure terminal 

CS(config)# aaa new-model 

CS(config)# radius-server host 192.168.217.64 

CS(config)# radius-server key test 

CS(config)# username compositor password compositor 

CS(config)# aaa authentication login auth local 

CS(config)# aaa accouting exec acct start-stop group radius 

CS(config)# line vty 0 4 

CS(config-line)# login authentication auth 

CS(config-line)# accounting exec acct 

CS(config-line)# end 

CS(config)# show running-config 

! 

aaa new-model 

! 

aaa accounting exec acct start-stop group radius 

aaa authentication login auth local 

! 

username compositor password compositor 

! 

radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

line con 0 

line vty 0 4 

accounting exec acct 
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login authentication auth 

! 

end 

83.5.4 Конфигурирование сетевого учета AAA 

Сетевой учет записывает информацию о сеансах пользователя, включая количество 
пакетов и байт, IP-адреса и имя пользователя. Сетевой учет поддерживает только RADIUS. 

 Формат учетной информации RADIUS зависит от сервера безопасности RADIUS. 
Содержимое записей учета также зависит от версий продуктов COMPOSITOR. 

Для конфигурирования сетевого учета AAA, используйте следующие команды в режиме 
глобальной конфигурации:   

 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa accounting network{default | list-name} 
start-stop method1 [method2|…] 

Определяет список методов сетевого учета 
AAA. Если Вы хотите определить несколько 
списков методов, выполните данную 
команду несколько раз. 

Ключевое слово list-name - это строка символов, используемая для названия создаваемого 
списка методов учета, в то время как ключевое слово method означает конкретный 
алгоритм учета. Только в том случае, если текущий метод возвращает ответ ERROR (нет 
ответа), будет использован следующий метод учета. Если текущий метод возвращает ответ 
FAIL, методы учета более применяться не будут. Чтобы позволить пользователям быть 
авторизованными даже в том случае, если ни один метод не даст положительного ответа, 
используйте ключевое слово none. 

83.5.4.1 Использование RADIUS для сетевого учета 

Для конфигурирования сетевого учета RADIUS, сконфигурируйте сервер RADIUS. Для 
подробной информации о конфигурации сервера RADIUS, см. раздел «Конфигурирование 
RADIUS». 

После конфигурирования сервера RADIUS, может быть сконфигурирован список методов 
учета RADIUS. Используйте следующие команды в режиме глобальной конфигурации:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 
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aaa new-model Включает AAA.  

aaa accounting network {default | list-name} 
start-stop group radius 

Определяет метод учета RADIUS. 

83.5.4.2 Пример конфигурации сетевого учета 

Следующий пример отображает, как сконфигурировать сетевую авторизацию, используя 
RADIUS. 

CS# configure terminal 

CS(config)# aaa new-model 

CS(config)# radius-server host 192.168.217.64 

CS(config)# radius-server key test 

CS(config)# aaa accounting network acct start-stop group radius 

CS(config-line)# end 

CS(config)# show running-config 

! 

aaa new-model 

! 

aaa accounting network acct start-stop group radius 

! 

radius-server host 192.168.217.64 

radius-server key 7 093b100133 

! 

83.6 Контроль пользователя AAA 

Для просмотра информации о текущих пользователях, которые совершили вход, 
используйте следующие команды в привилегированном режиме:  

Команда Функция 

show aaa user { id | all } Просмотрите информацию текущего 
пользователя AAA.  

83.7 Конфигурирование группы AAA с поддержкой VRF 

Виртуальные частные сети (VPN) предоставляют безопасный способ сохранения полосы 
пропускания в магистральных сетях интернет-провайдеров. Одна VPN - это набор 
совместно используемых маршрутов. Пользователи подключаются к сети через один или 
несколько интерфейсов. Таблица маршрутизации VPN также известна, как таблица VPN 
маршрутизации/передачи (таблица VRF, или таблица VPN routing/forwarding). AAA может 
определить VRF для каждой из установленных групп серверов. 
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В режиме глобальной конфигурации, используйте следующие команды для 
конфигурирования VRF группы AAA:  

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa group server radius gs_name Конфигурирует группу серверов RADIUS и 
входит в режим конфигурирования группы 
серверов.  

ip vrf forwarding vrf_name Указывает VRF для группы.  

end Возвращает в привилегированный режим. 

 

 Объекты VRF должны поддерживаться продуктами COMPOSITOR. 

83.8 Конфигурирование количества попыток неуспешной авторизации 

Для предотвращения набора паролей пользователей, используйте команду для указания 
количества попыток. Если количество попыток входа превышает лимит, пользователь 
блокируется и не может войти вновь в течение определенного периода. 

В глобальном режиме конфигурации, используйте следующие команды для 
конфигурирования параметров входа: 

 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

aaa local authentication attempts <1-
2147483647> 

Конфигурирует количество попыток входа. 

aaa local authentication lockout-time<1-
2147483647> 

Конфигурирует время (в часах), которое 
пользователь остается заблокированным, 
когда истечет количество попыток входа 
для данного пользователя. 
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show aaa user lockout {all | user-name 
<word>} 

Отображает список заблокированных 
пользователей. 

clear aaa local user lockout {all | user-name 
<word>} 

Очищает список заблокированных 
пользователей. 

End Возвращает в привилегированный режим. 

 

 По умолчанию количество попыток входа равно 3, а время блокировки 
составляет 15 часов. 

83.9 Конфигурирование службы AAA, основывающейся на домене 

Данный раздел представлен следующим образом: 

 Обзор 
 Этапы конфигурирования службы AAA, основывающейся на домене 
 Заметки по конфигурации службы AAA, основывающейся на домене 

 Служба AAA, основывающаяся на домене, применяется к службе проверки 
подлинности IEEE802.1x. Для более подробной конфигурации протоколов 
IEEE802.1x, см. раздел «Конфигурирование 802.1x». 

83.9.1 Обзор 

В окружении из нескольких доменов, один NAS может предоставить службу AAA для 
пользователей различных доменов. Из-за различных атрибутов пользователей (таких как 
имя пользователя, пароль, тип сервиса, привилегии и т.д.) в каждом домене, пользователи 
должны различаться, устанавливая домены, и каждый домен конфигурируется с 
уникальным набором атрибутов, включая список методов службы AAA (например, 
RADIUS). 

 Продукты COMPOSITOR поддерживают следующие форматы имен 
пользователей: 
1. userid@domain-name  
2. domain-name\userid  
3. userid.domain-name  
4. userid Пользователи с именем в формате userid принадлежат к различным 
доменам. 

Базовые принципы конфигурирования службы AAA, основывающейся на домене, 
следующие: 

 Парсинг доменного имени для пользователя 
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 Поиск домена пользователя, согласно имени домена 
 Поиск списка методов службы AAA, согласно конфигурации домена 
 Поиск соответствующего списка методов, согласно имени списка методов в системе 
 Предоставление службы AAA, используя список методов 

 Если однин из вышеназванных шагов не удается, служба AAA не может быть 
использована. 

Ниже приводится типичная топология в окружении из нескольких доменов: 

Рисунок 32 Типичная топология для сети из нескольких доменов 

 

83.9.2 Этапы конфигурирования службы AAA, основывающейся на домене 

 Система поддерживает до 32 доменов. 

83.9.2.1 Включение AAA 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa new-model Включает AAA.  

Для подробного описания команд, см. раздел «Включение AAA». 

83.9.2.2 Определение списка методов службы AAA 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 
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aaa authentication dot1x {default | list-
name} method1 [method2...] 

Определяет список методов проверки 
подлинности IEEE802.1x. 

aaa accounting network {default | list-name} 
start-stop method1 [method2...] 

Определяет список методов сетевого 
учета. 

aaa authorization network {default | list-
name} method1 [method2...] 

Определяет список методов для сетевой 
авторизации. 

Для детальных описаний команд, см. разделы «Конфигурирование проверки 
подлинности», «Конфигурирование учета» и «Конфигурирование авторизации». 

83.9.2.3 Конфигурирование службы AAA, основывающейся на домене 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa domain enable Конфигурирует службу AAA, 
основывающуюся на домене. 

83.9.2.4 Создание домена 

Вы должны следовать следующим правилам, когда ищете домен по имени пользователя: 

5. Одиночные символы, такие как “.”, “\”, “@” могут быть использованы для различения 
между именами пользователей и именами доменов. 

6. За одиночным символом “@” следует строка символов имени домена. Когда в имени 
пользователя встречается несколько символов “@”, используйте последний символ 
“@” в качестве разделителя имени пользователя и домена. Например, если имя 
пользователя: a@b@c@d, используйте a@b@c в качестве имени пользователя, а d в 
качестве имени домена. 

7. За одиночным символом “\” следует строка символов имени домена. Когда в имени 
пользователя встречается несколько символов “\”, используйте первый символ “\” в 
качестве разделителя имени пользователя и домена. Например, если имя 
пользователя: a\b\c\d используйте b\c\d в качестве имени пользователя, и “a” в 
качестве имени домена. 

8. За одиночным символом “.” следует строка символов имени домена. Когда в имени 
пользователя встречается несколько символов “.”, используйте последний символ “.” в 
качестве разделителя имени пользователя и домена. Например, если имя 
пользователя: a.b.c.d, используйте a.b.c в качестве имени пользователя, а d в качестве 
имени домена. 

9. Если все символы “.”, “\” и “@” существуют в имени пользователя, когда идет проверка 
имени домена на соответствие, используйте правила символов в данном порядке: “@”, 
“\” и “.”.    
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Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 

aaa domain domain-name Создает домен и переходит в режим 
конфигурации домена.  

 

 Служба AAA поддерживает имена домена, которые имеют максимально 64 
символа. Имена доменов чувствительны к регистру. 

83.9.2.5 Конфигурирование набора атрибутов домена 

Используйте следующие команды для выбора списка методов службы AAA в режиме 
глобальной конфигурации: 

Команда Функция 

authentication dot1x {default | list-name} В режиме конфигурации домена, выбирает 
список методов проверки подлинности.  

accounting network {default | list-name} В режиме конфигурации домена, выбирает 
список методов учета. 

authorization network {default | list-name} В режиме конфигурации домена, выберите 
список методов авторизации. 

Используйте данные команды для конфигурирования состояния домена: 

Команда Функция 

state {block | active} В режиме конфигурации домена, 
устанавливает состояние домена. 

Используйте данную команду для проверки, входит ли в состав имени пользователя 
доменное имя. 

Команда Функция 

username-format {without-domain | with-
domain} 

В режиме конфигурации домена, 
проверяет, входит ли в состав имени 
пользователя доменное имя, когда NAS 
взаимодействует с сервером. 
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Используйте данную команду для настройки максимального числа пользователей, 
поддерживаемых в домене: 

Команда Функция 

access-limit num В режиме конфигурации домена, 
устанавливает верхнюю границу 
пользователей, разрешенных в домене. 
Данная функция применима только к 
пользователям 802.1x. По умолчанию 
верхняя граница не сконфигурирована. 

 

 1. В режиме конфигурации домена может быть выбран только список методов 
службы AAA, который был сконфигурирован. В противном случае, система 
выдаст, что список методов службы AAA, который Вы выбрали, не существует. 
2. Когда служба AAA, основывающаяся на домене, включена, если имя 
пользователя не несет информации о домене, используйте домен по 
умолчанию; если конфигурация домена по умолчанию отсутствует в системе, 
пользователь считается нелегитимным, и ему не предоставляется служба AAA. 
3. В режиме конфигурации домена, выбирается список методов по умолчанию, 
если не доступен ни один из других списков методов. 

83.9.2.6 Запрос конфигурации домена 

Используйте следующую команду для запроса информации службы AAA, 
основывающейся на домене.   

Команда Функция 

show aaa domain [domain-name] Запрашивает информацию службы AAA, 
основывающейся на домене.  

83.9.3 Заметки по конфигурации службы AAA, основывающейся на домене 

Когда конфигурируете службу AAA, основывающуюся на домене, обратите внимание на 
следующее: 

1. Если служба AAA, основывающаяся на домене, включена, используйте список методов 
в домене. Если служба не включена, используйте для службы AAA список методов, 
выбранный согласно протоколу доступа, такому как 802.1x и т.д. Например, если 
служба не включена, используйте команды dot1x authentication authen-list-name, dot1x 
accounting acct-list-name authen-list-name и dot1x accounting acct-list-name acct-list-
name чтобы предоставить службу AAA для имени списка методов проверки 
подлинности и учета. 
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2. Если служба AAA, основывающаяся на домене, включена, домен по умолчанию должен 
быть сконфигурирован вручную. Домен по умолчанию имеет имя default и 
используется для предоставления служб AAA, если имя пользователя не содержит 
доменного имени. Если домен по умолчанию не сконфигурирован, пользователь, чье 
имя не содержит информации о домене, не сможет использовать службы AAA. 

3. Если информация о домене содержится в имени пользователя для проверки 
подлинности, но имя домена не сконфигурировано на устройстве, оно не сможет 
предоставить службу AAA пользователю. 

4. Список методов службы AAA, выбранный доменом, должен соответствовать списку, 
определенному службой AAA. Иначе, устройство не сможет предоставить службу AAA 
для пользователей в домене. 

5. Имя домена, содержащееся в имени пользователя, должно точно соответствовать с 
именем домена, сконфигурированном на устройстве. Например, на устройстве 
сконфигурированы два домена domain.com и domain.com.ru, и сообщение запроса, 
выполняемое пользователем: aaa@domain.com, - поэтому устройство определит, что 
пользователь принадлежит domain.com, а не domain.com.ru. 

83.9.4 Пример конфигурации службы AAA, основывающейся на домене 

Ниже приведен пример конфигурации службы AAA, основывающейся на домене: 

CS(config)# aaa new-model 

CS(config)# radius-server host 192.168.197.154 

CS(config)# radius-server key test 

CS(config)# aaa authentication dot1x default group radius 

CS(config)# aaa domain domain.com 

CS(config-aaa-domain)# authentication dot1x default 

CS(config-aaa-domain)# username-format without-domain 

После конфигурации (предположим, что имя пользователя сервера RADIUS - a1) 
используйте клиента 802.1x для входа на сервер проверки подлинности, введя имя 
пользователя a1@domain.com и пароль. Ниже приведена информация о соответствующем 
домене: 

CS#show aaa domain domain.com 

 

=============Domain domain.com============= 

State: Active 

Username format: Without-domain 

Access limit: No limit 

802.1X Access statistic: 0 

 

Selected method list: 

 authentication dot1x default 
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84 ТИПИЧНЫЙ ПРИМЕР КОНФИГУРАЦИИ AAA 

84.1 Типичное применение AAA 

84.1.1 Топология сети 

Рисунок 33 Стандартная топология применения AAA 

 

84.1.2 Требования к сети 

Согласно рисунку 3 должны быть выполнены следующие требования для соответствия 
улучшенному управлению безопасности NAS. 

1. Администраторы должны иметь свои собственные имена пользователей и пароли, 
облегчая управление учетной записью и предотвращая утечку информации учетной 
записи. 

2. Методы проверки подлинности пользователя разделены на локальную проверку 
подлинности и список методов для проверки подлинности. Комбинируя список 
методов с локальной проверкой подлинности, Вы используете список методов в 
качестве основной проверки подлинности, а локальную аутентификацию в качестве 
резервной. В процессе сборной проверки подлинности, вначале должна 
производиться аутентификация сервера RADIUS, если ответа от нее нет, то система 
переключается на локальную проверку подлинности. 

3. Различные пользователи могут быть сконфигурированы для доступа к определенному 
сетевому устройству во время проверки подлинности. 

4. Управление на основе ролей: Пользователи сетевого управления подразделяются на 
superuser и обычных пользователей. Superuser имеют права для запроса и 
конфигурирования NAS, в то время как обычные пользователи имеют только 
ограниченные права запроса. 
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5. Информация аутентификации пользователя, информация авторизации и сетевая 
информация записываются в сервер для последующих ревизий и запросов (данный 
пример использует TACACS+ для учета). 

84.1.3 Ключевые моменты конфигурации 

Из анализа части «Сетевые требования» разворачивание функции AAA обращается к 
предыдущим требованиям, которые устанавливают динамическую конфигурацию 
проверки подлинности по ID, авторизацию и тип учета для пользователя (линии) или 
сервера. Укажите проверку подлинности по ID, авторизацию и тип учета, создав список 
методов, и применив данный список к указанной службе или интерфейсу. Для подробной 
информации, см. раздел «Этапы конфигурации». 

84.1.3.1 Этапы конфигурации 

#Включите AAA: 

! Включите функцию AAA на устройстве 

CS#configure terminal 

CS(config)#aaa new-model 

# Сконфигурируйе сервер безопасности: 

Сервер безопасности предоставляет службы AAA. Программное обеспечение сервера 
может записывать, вычислять и анализировать различную информацию из записей 
журнала. 

!   Сконфигурируйте информацию сервера RADIUS (общий ключ для коммуникации между 
устройством и сервером RADIUS - compositor) 

CS(config)#radius-server host 10.1.1.1 

CS(config)#radius-server key compositor 

!  Сконфигурируйте информацию сервера TACACS+ (общий ключ для коммуникации между 
устройством и сервером Tacacs+ redgiant) 

CS(config)#tacacs-server host 10.1.1.2 

CS(config)#tacacs-server key redgiant 

# Сконфигурируйте локального пользователя: 

!  Сконфигурируйте шифрование пароля (ключевая информация локального пароля и 
сервера безопасности сохраняется и отображается в формате с облегченным 
шифрованием). 

CS(config)#service password-encryption 

!  Сконфигурируйте локальную базу данных пользователей (сконфигурируйте имя 
пользователя и пароль, и установите уровень привилегий пользователя). 

CS(config)#username bank privilege 10 password test1 

CS(config)#username super privilege 15 password star 

CS(config)#username normal privilege 2 password normal 

CS(config)#username test privilege 1 password test2 
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!  Сконфигурируйте локальный пароль включения для расширенной локальной проверки 
подлинности. 

CS(config)#enable secret w 

!  Сконфигурируйте пароль доступа к линии (он не работает, когда функция AAA включена; 
так чтобы конфигурация пароля при входе предотвращала ошибку пользователя при 
выключенной функции AAA). 

CS(config)#line vty 0 15 

CS(config-line)#password w 

!  Сконфигурируйте уровень привилегий пользователя доступа (когда авторизация Exec 
отключена, или когда в линии не используется список методов авторизации Exec, или не 
существует списка методов авторизации Exec по умолчанию, должен быть использован 
сконфигурированный уровень привилегий пользователя доступа). 

CS(config)#line vty 0 15 

CS(config-line)#privilege level 10 

# Сконфигурируйте проверку подлинности 

1. Проверка подлинности при входе 

Проверка подлинности при входе используется для контроля доступа пользователя. 
Существует два способа определения списка методов проверки подлинности: 1) Radius; 2) 
Локальный. 

!  Сконфигурируйте список методов для проверки подлинности при входе и примените его 
к соответствующей линии. 

CS(config)# aaa authentication login hello group radius local 

CS(config)# line vty 0 15 

CS(config-line)# login authentication hello 

Для предотвращения алгоритма набора паролей пользователя используется ограничение 
количества попыток входа посредством AAA во время проверки подлинности при входе. 
Когда количество попыток аутентификации достигает предельного значения, доступ 
пользователя блокируется на определенный период (по умолчанию это происходит после 
трех неудачных попыток входа, время ожидания составляет 15 часов). 

!  Сконфигурируйте количество разрешенных попыток проверки подлинности до 2-х и 
время блокировки при превышении данного количества на 10 часов 

CS(config)#aaa local authentication attempts 2 

CS(config)#aaa local authentication lockout-time 10 

2. Расширенная проверка подлинности. 

Расширенная проверка подлинности используется для переключения уровня привилегий 
пользователя. Процесс проверки подлинности требуется до того, как пользователь 
переключит уровень привилегий на superuser, используя команду enable. Существует два 
способа определения списка методов проверки подлинности: 1) Radius; 2) Локальный. 
Расширенная проверка подлинности может установить только список методов по 
умолчанию, который будет автоматически применяться после конфигурации. 
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! Сконфигурируйте список методов расширенной проверки подлинности (RADIUS, TACACS+ 
и локальный в порядке убывания) 

CS(config)#aaa authentication enable default group radius local 

# Сконфигурируйте авторизацию 

1. Авторизация Exec 

Авторизация Exec используется для контроля уровня привилегий команд пользователя. 
Например, уровень 15 назначен на superuser, уровень 14 назначен на пользователя с 
возможностью конфигурации, уровень 2 назначен на обычного пользователя. Удаленная 
авторизация Exec имеет приоритет над локальной авторизацией. 

!  Сконфигурируйте список методов авторизации Exec (TACACS+ имеет приоритет выше, 
чем локальная авторизация) и примените его к линии 

CS(config)#aaa authorization exec compositor group tacacs+ local 

CS(config)#line vty 0 15 

CS(config-line)#authorization exec compositor 

!  Сконфигурируйте авторизацию exec для консоли (по умолчанию авторизация Exec не для 
консоли) 

CS(config)#aaa authorization console 

2. Командная авторизация 

Командная авторизация используется только для администраторов (для выполнения 
привилегий ключевых команд). Командная авторизация исполняет уровень команд и 
повышает привилегию пользователя. Протокол RADIUS не поддерживается. 

! Сконфигурируйте список методов командной авторизации (TACACS+ имеет приоритет 
выше, чем локальная авторизация) и примените его к линии. 

CS(config)#aaa authorization commands 2 abc group tacacs+ local 

CS(config)#line vty 0 15 

CS(config-line)#authorization commands 2 abc 

# Конфигурирование учета 

1. Учет Exec 

Учет Exec используется для отправки информации о пользователе, когда он получает 
доступ и выходит из сервера для последующего запроса, статистики и аудита. 

!  Сконфигурируйте список методов учета Exec (учет TACACS+) и примените его к линии. 

CS(config)#aaa accounting exec default start-stop group tacacs+ 

2. Учет команд 

Учет команд используется для отправки команд определенного уровня, выполняемых 
пользователем, на сервер для последующего запроса, статистики и аудита. 

! Сконфигурируйте список методов учета команд (только TACACS+) и примените его к 
линии. 

CS(config)#aaa accounting commands 2 default start-stop group tacacs+ 
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84.1.3.2 Проверка конфигурации 

Шаг 1: Используйте команду show running-config для запроса текущей конфигурации: 

CS(config)#show run 

 

Building configuration... 

Current configuration : 2337 bytes 

 

! 

! 

aaa new-model 

aaa local authentication attempts 2 

aaa local authentication lockout-time 10 

! 

! 

! 

aaa authorization exec compositor group tacacs+ local 

aaa authorization commands 2 abc group tacacs+ 

aaa accounting exec default start-stop group tacacs+ 

aaa accounting commands 2 default start-stop group tacacs+ 

aaa authentication login hello group radius local 

aaa authentication enable default group radius local 

! 

!        

vlan 1 

! 

! 

username bank password 7 09361c1c2f041c4d 

username bank privilege 10 

username super password 7 093c011335 

username super privilege 15 

username normal password 7 09211a002a041e 

username normal privilege 2 

username test password 7 093b100133 

service password-encryption 

! 

!        

!        

! 

tacacs-server key 7 072c062b121b260b06 
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tacacs-server host 10.1.1.2 

radius-server host 10.1.1.1 

radius-server key 7 072c16261f1b22 

enable secret 5 $1$2MjW$xr1t0s1Euvt76xs2 

! 

! 

! 

!       

! 

line con 0 

line vty 0 4 

 authorization exec compositor 

 authorization commands 2 abc 

 privilege level 10 

 login authentication hello 

 password 7 0938 

line vty 5 15 

 authorization exec compositor 

 authorization commands 2 abc 

 privilege level 10 

 login authentication hello 

 password 7 005d 

! 

! 

end 

Шаг 2: В реальных условиях используйте команду show aaa user { id | all } для запроса 
текущей информации пользователя AAA. 

84.1.4 Применение многодоменной проверки подлинности AAA 

84.1.4.1 Топология сети 

Рисунок 34 Топология многодоменной проверки подлинности 
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84.1.4.2 Требования к сети 

Сконфигурируйте устройство NAS для включения служб AAA, основывающихся на домене: 

 Используйте клиента 802.1x для проверки подлинности при входе с именами 
пользователя PC1@compositorsoftware.com, PC2@qtech.com.ru или PC3@qtech.net и 
паролем. 

 Сетевое управление пользователями: классифицируйте пользователей на superuser и 
обычных пользователей, где superuser могут читать и писать файлы, а обычные 
пользователи могут только читать. 

 Аутентификация пользователя, авторизация и поведение в сети записываются в сервер 
для последующих ревизий и запросов. 

84.1.4.3 Ключевые моменты конфигурации 

Сконфигурируйте службы AAA, основывающиеся на домене для соответствия 
предыдущим сетевым требованиям. 

В примере ниже описывается конфигурация многодоменной проверки подлинности AAA 
для клиента 802.1x. 

84.1.4.4 Этапы конфигурации 

#Включите AAA: 

! Включите функции AAA на устройстве 

CS#configure terminal 

CS(config)#aaa new-model 

# Сконфигурируйе сервер безопасности: 

Сервер безопасности предоставляет службы AAA. Информация пользователя сохраняется 
на сервере, а программное обеспечение сервера может записывать, вычислять и 
анализировать различную информацию из записей журнала. 
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!   Сконфигурируйте информацию сервера RADIUS (общий ключ для коммуникации между 
устройством и сервером RADIUS - compositor) 

CS(config)#aaa group server radius g1 

CS(config-gs-radius)#server 10.1.1.1 

CS(config-gs-radius)#exit 

CS(config)#aaa group server radius g2 

CS(config-gs-radius)#server 10.1.1.2 

CS(config-gs-radius)#exit 

CS(config)#aaa group server radius g3 

CS(config-gs-radius)#server 10.1.1.3 

CS(config-gs-radius)#exit 

CS(config)#radius-server key compositor 

# Сконфигурируйте локального пользователя: 

!  Сконфигурируйте шифрование пароля (ключевая информация локального пароля и 
сервера безопасности сохраняется и отображается в формате с облегченным 
шифрованием). 

CS(config)#service password-encryption 

!  Сконфигурируйте локальную базу данных пользователей (сконфигурируйте имя 
пользователя и пароль, и установите уровень привилегий пользователя). 

CS(config)#username bank privilege 10 password test1 

CS(config)#username super privilege 15 password star 

CS(config)#username normal privilege 2 password normal 

CS(config)#username test privilege 1 password test2 

!  Сконфигурируйте локальный пароль включения для расширенной локальной проверки 
подлинности. 

CS(config)#enable secret w 

# Определение списка методов службы AAA 

!  Сконфигурируйте аутентификацию dot1x. 

CS(config)#aaa authentication dot1x yekaterinburg group radius local 

!  Сконфигурируйте сетевую авторизацию. 

CS(config)#aaa authorization network krasnoyarsk group radius 

!   Сконфигурируйте сетевой учет. 

CS(config)#aaa accounting network novosibirsk start-stop group radius 

# Включите службу AAA, основывающуюся на домене 

CS(config)#aaa domain enable 

# Создайте домен и сконфигурируйте набор атрибутов домена 

!  Создайте домен. 

CS(config)#aaa domain compositorsoftware.com 
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!  Ассоциируйте список методов службы AAA 

CS(config-aaa-domain)#authentication dot1x yekaterinburg 

CS(config-aaa-domain)#authorization network krasnoyarsk 

CS(config-aaa-domain)#accounting network novosibirsk 

! Сконфигурируйте состояние домена. 

CS(config-aaa-domain)#state active 

! Исключите имя домена из имени пользователя. 

CS(config-aaa-domain)#username-format without-domain 

! 

CS(config)#aaa authentication dot1x yekaterinburg group g2 

CS(config)#aaa authorization network krasnoyarsk group g2 

 

CS(config)#aaa accounting network novosibirsk start-stop group g2 

 

Конфигурации для qtech.com.ru и qtech.net одинаковы. 

84.1.4.5 Проверка конфигурации 

Шаг 1: Используйте команду show running-config для запроса текущей конфигурации (на 
примере домена compositorsoftware.com): 

CS#show run 

 

Building configuration... 

Current configuration : 2013 bytes 

 

! 

aaa new-model 

aaa domain enable 

! 

aaa domain compositorsoftware.com 

 authentication dot1x yekaterinburg 

 accounting network novosibirsk 

 authorization network krasnoyarsk 

 username-format without-domain 

! 

! 

aaa group server radius g1 

 server 10.1.1.1 

! 

aaa group server radius g2 
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 server 10.1.1.2 

! 

aaa group server radius g3 

 server 10.1.1.3 

! 

! 

aaa accounting network novosibirsk start-stop group g2 

aaa authorization network krasnoyarsk group g2 

aaa authentication dot1x yekaterinburg group g2 

! 

!vlan 1 

! 

! 

no service password-encryption 

! 

! 

radius-server key compositor 

! 

! 

! 

 

Шаг 2: Запросите информацию службы AAA, основывающуюся на домене: 

CS#show aaa domain 

 

=============Domain compositorsoftware.com============= 

State: Active 

Username format: Without-domain 

Access limit: No limit 

802.1X Access statistic: 0 

 

Selected method list: 

 authentication dot1x yekaterinburg 

 authorization network krasnoyarsk 

 

 

 accounting network novosibirsk 
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85 КОНФИГУРИРОВАНИЕ RADIUS 

85.1 Обзор RADIUS 

Служба пользователя проверки подлинности удаленным набором (Radius) является 
распределенной системой клиент/сервер, которая работает с AAA для выполнения 
проверки подлинности пользователей, пытающихся сделать подключение, и 
предотвращает неавторизованный доступ. В окружении RTOS, клиент RADIUS работает на 
маршрутизаторе или сервере сетевого доступа (NAS) для отправки запросов на проверку 
подлинности в центральный сервер RADIUS. Центральный сервер сохраняет всю 
информацию проверок подлинности пользователя и сетевых сервисов. 

Поскольку RADIUS является полностью открытым протоколом, он стал компонентом таких 
операционных систем, как Unix и Windows 2000, поэтому он является наиболее 
популярным протоколом безопасности на данный момент времени. 

Процесс выполнения RADIUS следующий: 

 Запрашивает пользователя ввести имя пользователя и пароль. 
 Имя пользователя и зашифрованный пароль передаются на сервер RADIUS по сети. 
 Сервер RADIUS возвращает один из следующих ответов: 
 ACCEPT: указывающий на то, что проверка подлинности пользователя завершена. 
 REJECT: указывающий на то, что проверка подлинности пользователя не удалась, 

поэтому имя пользователя и пароль должны быть введены вновь. 
 CHALLENGE: указывающий, что сервер RADIUS запрашивает больше информации от 

пользователя для проверки подлинности. 
 Информация авторизации пользователя включается в отклик ACCEPT. 

Рисунок 35 Стандартная сеть RADIUS 

 

В дополнение к службе проверки подлинности сервер RADIUS также предоставляет 
службы авторизации и учета. 
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Протокол безопасности RADIUS, также называемый метод RADIUS, конфигурируется в 
самой группе серверов RADIUS. Каждый метод RADIUS соответствует группе серверов 
RADIUS, которая может состоять из одного или нескольких серверов RADIUS. Подробнее о 
методе RADIUS, см. в AAA-SCG. Если группа серверов RADIUS состоит из нескольких 
серверов RADIUS, они используются в режиме поочередного подключения, пока 
коммуникация успешно устанавливается или все серверы становятся недоступны. 

85.2 Этапы конфигурации RADIUS 

Для конфигурирования RADIUS на сетевом устройстве вначале выполните следующие 
действия: 

 Включите AAA. Подробнее см. в AAA-SCG. 
 Определите список методов для проверки подлинности RADIUS, используя команду 

aaa authentication. Для подробной информации об использовании команды aaa 
authentication, см. раздел «Конфигурирование проверки подлинности». 

 Примените назначенный список методов для проверки подлинности к определенной 
линии; в противном случае для проверки подлинности будет использован список 
методов по умолчанию. Для подробной информации, см. раздел «Конфигурирование 
проверки подлинности». 

85.2.1 Конфигурирование параметров протокола RADIUS 

Перед началом конфигурирования RADIUS на сетевом устройстве, убедитесь, что сервер 
RADIUS доступен. Для конфигурирования параметров протокола RADIUS, выполните 
следующие команды:  

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# radius-server host ip-
address [auth-port port] [acct-port 
port] 

Конфигурирует IP-адрес или имя хоста для 
удаленного сервера безопасности Radius и 
указывает порт проверки подлинности и порт учета. 

CS(config)# radius-server key string Конфигурирует общий ключ, используемый для 
коммуникации между устройством и сервером 
Radius.  

CS(config)# radius-server retransmit 
retries 

Указывает количество раз отправки запроса до 
момента, когда сервер RADIUS считается 
недоступным (по умолчанию 3). 

CS(config)# radius-server timeout 
seconds 

Указывает время ожидания для сетевого устройства 
перед повторной отправкой запроса (по умолчанию 
5 секунд). 
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 Когда конфигурируете RADIUS, Вы должны сконфигурировать ключ RADIUS. 
Убедитесь, что сетевое устройство и сервер RADIUS используют один и тот же 
общий ключ. 

85.2.2 Указание проверки подлинности Radius 

После назначения сервера RADIUS и общего ключа, Вы должны определить список 
методов проверки подлинности RADIUS. Проверка подлинности RADIUS производится 
посредством AAA, поэтому Вам потребуется выполнить команду aaa authentication для 
определения списка методов проверки подлинности и указания метода аутентификации 
RADIUS. Подробнее см. в AAA-SCG. 

85.2.3 Указание типа стандартного атрибута Radius 

Данный раздел описывает, как сконфигурировать типы стандартных атрибутов. Теперь 
поддерживается атрибут RADIUS Calling-Station-ID (значение атрибута - 31). 

85.2.3.1 Конфигурирование формата Calling-Station-ID 

Атрибут Calling-Station-ID используется для идентификации NAS, когда он отправляет 
запрос на сервер RADIUS. Значение атрибута Calling-Station-ID - это строка символов, 
которая может быть представлена в нескольких форматах. MAC-адрес часто используется 
в качестве значения Calling-Station-ID для идентификации NAS. Таблица ниже описывает 
форматы MAC-адресов:  

Формат Описание 

ietf Стандартный формат, определяемый IETF (в RFC3580). В качестве 
разделителя используется дефис (-), например: 00-D0-F8-33-22-AC. 

normal Нормальный формат MAC-адреса (шестнадцатеричный формат с 
точкой). В качестве разделителя используется точка: Например: 
00d0.f833.22ac. 

unformatted Без формата и разделителя. По умолчанию используется MAC-адрес 
без формата. Например: 00d0f83322ac. 

Для конфигурации формата атрибута Calling-Station-ID, основывающегося на MAC-адресе, 
выполните следующие команды: 

Команда Функция 

configure terminal  Входит в режим глобальной конфигурации. 
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radius-server attribute 31 mac 
format {ietf | normal | 
unformatted} 

Конфигурирует формат атрибута Calling-Station-ID, 
основывающийся на MAC-адресе. Формат по 
умолчанию unformatted. 

85.2.4 Указание типа частного атрибута Radius 

Данный раздел описывает, как сконфигурировать частный атрибут сервера RADIUS. По 
умолчанию частные атрибуты RADIUS классифицируются на атрибуты COMPOSITOR и 
расширенные типы поставщика:  

ID Функция Тип Расширенный тип 

1 max-down-rate 1 76 

2 port-priority 2 77 

3 user-ip 3 3 

4 vlan-id 4 4 

5 last-supplicant-version 5 5 

6 net-ip 6 6 

7 user-name 7 7 

8 password 8 8 

9 file-directory 9 9 

10 file-count 10 10 

11 file-name-0 11 11 

12 file-name-1 12 12 

13 file-name-2 13 13 

14 file-name-3 14 14 

15 file-name-4 15 15 

16 max-up-rate 16 16 
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17 current-supplicant-version 17 17 

18 flux-max-high32 18 18 

19 flux-max-low32 19 19 

20 proxy-avoid 20 20 

21 dailup-avoid 21 21 

22 ip-privilege 22 22 

23 login-privilege 42 42 

26 ipv6-multicast-address 79 79 

27 ipv4-multicast-address 87 87 

62 sdg-type 62 62 

85 sdg-zone-name 85 85 

103 sdg-group-name 103 103 

 

 Некоторые частные атрибуты поддерживаются только определенными 
продуктами. Вы можете выполнить команду show radius vendor-specific для 
просмотра списка частных атрибутов, поддерживаемых Вашими продуктами.  
Два атрибута не могут быть сконфигурированы с одним и тем же номером типа. 

В данном примере показаны частные атрибуты сетевых устройств: 

CS# show radius vendor-specific 

id   vendor-specific    type-value 

----- -------------------- ---------- 

1   max-down-rate      76 

2   port-priority      77 

3   user-ip         3 

4   vlan-id         4 

...... 

CS# configure 

CS(config)# radius attribute 4 vendor-type 67 

CS(config)# show radius vendor-specific 
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id   vendor-specific    type-value 

----- -------------------- ---------- 

1   max-down-rate      76 

2   port-priority      77 

3   user-ip         3 

4   vlan-id         67 

...... 

 

CS(config)# 

85.2.5 Конфигурирование обнаружения доступности сервера RADIUS 

Устройство поддерживает состояние доступности каждого сконфигурированного сервера 
RADIUS, как доступен или недоступен. Устройство не будет отправлять запросы на 
проверку подлинности, авторизацию и учет пользователей недоступного сервера RADIUS, 
пока все серверы в группе серверов RADIUS будут недоступны. 

По умолчанию функция активного обнаружения указанного сервера RADIUS отключена. 
Если Вы включите активное обнаружение указанного сервера RADIUS, устройство будет 
периодически отправлять запросы обнаружения (запросы проверки подлинности или 
запросы учета) на сервер RADIUS с интервалом: 

 60 минут (значение по умолчанию) для доступного сервера RADIUS 
 1 минута (постоянное значение) для недоступного сервера RADIUS 

 Для включения активного обнаружения указанного сервера RADIUS, должны 
быть выполнены следующие условия:   
1. На устройстве должно быть сконфигурировано тестовое имя пользователя 
для данного сервера RADIUS.  
2. Хотя бы один тестовый порт данного сервера RADIUS (порт проверки 
подлинности или порт учета) должен быть сконфигурирован на устройстве.  
Для переключения состояния сервера RADIUS с доступный на недоступный 
должны быть выполнены следующие два условия:  
1. Сконфигурированное время, используя команду radius-server dead-criteria 
time seconds, должно истечь после очередного правильного ответа от сервера 
RADIUS.  
2. При получении последнего правильного ответа от сервера RADIUS, 
количество запросов (включая повторные запросы) без ответа достигает 
значения, сконфигурированного, используя команду radius-server dead-criteria 
tries number . 

Для переключения состояния сервера RADIUS с недоступный на доступный должно быть 
выполнено любое из следующих условий: 

1. Должен быть получен правильный ответ от сервера RADIUS. 
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2. Когда активное обнаружение данного сервера RADIUS не включено, несмотря на то, 
что сервер RADIUS остается недоступным время, превышающее установленное 
командой radius-server deadtime. 

3. Порт проверки подлинности или порт учета сервера RADIUS обновлены на устройстве. 

Обнаружение доступности сервера RADIUS позволяет пользователю судить о доступности 
сервера RADIUS и сконфигурировать активное обнаружение. 

Для конфигурирования обнаружения доступности сервера RADIUS, выполните следующие 
команды в режиме глобальной конфигурации:  

Команда Функция 

CS# configure terminal  Входит в режим глобальной конфигурации.  

CS(config)# radius-server dead-
criteria time seconds tries number 

Конфигурирует глобальный критерий, по которому 
можно судить о доступности сервера RADIUS. 

Значение по умолчанию параметра seconds - 60, а 
значение по умолчанию параметра number - 10.  

CS(config)# radius-server deadtime 
minutes 

Конфигурирует состояние отмены устройства, 
посылающего пакеты запроса серверу RADIUS в 
состоянии недоступности (значение по умолчанию: 
0 минут).  

CS(config)# radius-server host ip-
address [auth-port port] [acct-port 
port] [test username name [idle-
time time] [ignore-auth-port] 
[ignore-acct-port]] 

Конфигурирует IP-адрес удаленного сервера 
RADIUS, указывает порт для проверки подлинности 
и порт учета, а также указывает соответствующие 
параметры активного обнаружения (тестовое имя 
пользователя, интервал активного обнаружения 
доступного сервера RADIUS, и должны ли 
пренебрегаться порты аутентификации и учета).  

 

 При конфигурации должно использоваться определенное имя пользователя. 
Данное имя пользователя не может быть использовано другими 
авторизованными пользователями, чтобы не допустить отрицательного 
воздействия на проверку подлинности, авторизацию и учет этих пользователей. 

85.3 Контроль RADIUS 

Для мониторинга RADIUS, выполните данную команду в привилегированном 
пользовательском режиме:  

Команда Функция 
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debug radius { event | 
detail } 

Включает коммутатор отладки Radius для просмотра 
информации отладки сервера Radius. 

85.4 Пример конфигурации Radius 

В типичной схеме сетевой конфигурации Radius, сервер производит проверку подлинности 
пользователей, которые пытаются получить доступ, включает функцию учета для этих 
пользователей и записывает их статистику использования сетевых сервисов. 

 Сервер RADIUS может быть компонентом операционных систем Windows 
2000/2003 server (IAS) или системы Unix, а также специализированным 
сертифицированным серверным ПО некоторых производителей. 

Данный пример описывает, как сконфигурировать Radius на сетевом устройстве: 

CS# configure terminal 

CS(config)# aaa new-model 

CS(config)# radius-server host 192.168.12.219 auth-port 1645 acct-port 1646 

CS(config)# radius-server key aaa 

CS(config)# aaa authentication login test group radius 

CS(config)# end 

CS# show radius server 

Server IP:    192.168.12.219 

Accounting Port: 1646 

Authen Port:   1645 

Test Username:  <Not Configured> 

Test Idle Time:  60 Minutes 

Test Ports:    Authen and Accounting 

Server State:   Active 

 Current duration 765s, previous duration 0s 

  Dead: total time 0s, count 0 

  Statistics: 

    Authen: request 15, timeouts 1 

    Author: request 0, timeouts 0 

    Account: request 0, timeouts 0 

 

CS# configure terminal 

CS(config)# line vty 0 

CS(config-line)# login authentication test 

CS(config-line)# end 

CS# show running-config 

! 
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aaa new-model 

! 

! 

aaa authentication login test group radius 

! 

! 

! 

radius-server host 192.168.12.219 auth-port 1645 acct-port 1646 

radius-server key aaa 

! 

line con 0 

line vty 0 

login authentication test 

line vty 1 4 

! 

85.5 Пример конфигурации RADIUS IPv6 

В типичной схеме сетевой конфигурации RADIUS, сервер RADIUS производит проверку 
подлинности и учет пользователей, а также записывает их статистику использования 
сетевых сервисов. 

 Сервер RADIUS IPv6 может быть развернут на Windows 2008 server или 
специализированном серверном ПО с поддержкой IPv6 с сертификатом 
производителя. 

Данный пример описывает, как сконфигурировать Radius на сетевом устройстве: 

CS# configure terminal 

CS(config)# aaa new-model 

CS(config)# radius-server host 3000::100 auth-port 1645 acct-port 1646 

CS(config)# radius-server key aaa 

CS(config)# aaa authentication login test group radius 

CS(config)# end 

CS# show radius server 

Server IP:    3000::100 

Accounting Port: 1646 

Authen Port:   1645 

Test Username:  <Not Configured> 

Test Idle Time:  60 Minutes 

Test Ports:    Authen and Accounting 

Server State:   Active 

 Current duration 765s, previous duration 0s 
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  Dead: total time 0s, count 0 

  Statistics: 

    Authen: request 15, timeouts 1 

    Author: request 0, timeouts 0 

    Account: request 0, timeouts 0 

 

CS# configure terminal 

CS(config)# line vty 0 

CS(config-line)# login authentication test 

CS(config-line)# end 

CS# show running-config 

! 

aaa new-model 

! 

! 

aaa authentication login test group radius 

! 

! 

! 

radius-server host 3000::100 auth-port 1645 acct-port 1646 

radius-server key aaa 

! 

line con 0 

line vty 0 

login authentication test 

line vty 1 4 

! 
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86 КОНФИГУРИРОВАНИЕ TACACS+ 

86.1 Обзор TACACS+ 

TACACS+ - это система контроля доступа к контроллеру терминала (TACACS) определенная 
в RFC 1492. Данная система применяет функции проверки подлинности, авторизации и 
учета (AAA) для множества типов пользователей посредством коммуникации с сервером 
TACACS в клиент-серверном режиме. До использования сервера TACACS+, Вы должны 
сконфигурировать соответствующие функции сервера TACACS+.  

TACACS+ поддерживает проверку подлинности, авторизацию и учет пользователя. То есть 
один сервер используется для проверки подлинности, один для авторизации и другой для 
учета; данные этапы производятся поочередно. Каждый сервер имеет его собственные 
данные пользователей для проверки подлинности, авторизации и учета.  

Данная таблица отображает формат пакета TACACS+: 

Рисунок 36  

 

 Major Version ― версия TACACS+;  
 Minor Version ― издание TACACS+;  
 Packet Type ― его значения следующие:  

TAC_PLUS_AUTHEN: = 0x01 (Проверка подлинности);  
TAC_PLUS_AUTHOR:= 0x02 (Авторизация);  
TAC_PLUS_ACCT:= 0x03 (Учет). 

 Sequence Number ― порядковый номер пакета в текущем сеансе. Порядковый номер 
первого пакета TACACS+ в сеансе должен начинаться с 1, а последующие пакеты идут 
следом за ним с увеличением порядкового номера на 1. Таким образом, клиент 
посылает только пакеты с нечетным порядковым номером, в то время как сервер 
TACACS+ посылает только пакеты с четным порядковым номером.  

 Flags ― данное поле включает флаги с различными форматами битовых 
последовательностей. Значение флага указывает на то, должен ли пакет быть 
зашифрован или нет.  

 Session ID ― идентификатор сеанса TACACS+.  
 Length ― длина тела пакета TACACS+ (исключая заголовок). Все пакеты передаются в 

сети после их шифрования.  
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86.2 Применение TACACS+  

Обычно, TACACS+ используется для управления и контроля входа пользователей 
терминала. Сетевые устройства работают в качестве клиентов TACACS+ и отправляют 
имена пользователей и пароли серверу TACACS+ для проверки подлинности. После 
проверки подлинности и авторизации, Вы можете войти в коммутатор для работы, как 
показано на рисунке 2: 

Рисунок 37 

 

Данный рисунок описывает обмен пакетами TACACS+ во время применения AAA при 
попытке входа. 

Рисунок 38 
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Весь процесс разделен на три части: 

Проверка подлинности (Authentication): 

1. Пользователь отправляет запрос входа в сетевое устройство; 
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2. После получения запроса, клиент TACACS+ отправляет сообщение о начале проверки 
подлинности на сервер TACACS+; 

3. Сервер TACACS+ посылает сообщение ответа для проверки подлинности с запросом 
имени пользователя; 

4. Клиент TACACS+ запрашивает имя пользователя. 
5. Пользователь вводит имя пользователя для входа;  
6. После получения имени пользователя, клиент TACACS+ отправляет сообщение о 

продолжении проверки подлинности, содержащее имя пользователя, на сервер 
TACACS+; 

7. Сервер TACACS+ посылает сообщение ответа для проверки подлинности с запросом 
пароля; 

8. Клиент TACACS+ запрашивает пароль для входа в систему;  
9. Пользователь вводит пароль для входа в систему;  
10. После получения пароля, клиент TACACS+ отправляет сообщение о продолжении 

проверки подлинности, содержащее пароль, на сервер TACACS+; 
11. Сервер TACACS+ посылает сообщение ответа о проверке подлинности, оповещающее, 

что проверка подлинности успешно завершена. 

Авторизация (Authorization): 

1. Клиент TACACS+ посылает сообщение запроса для авторизации на сервер TACACS+.  
2. Сервер TACACS+ посылает сообщение ответа об авторизации, оповещающее, что 

проверка подлинности пользователя успешно завершена; 
3. Клиент TACACS+ получает сообщение ответа об успешной авторизации, и входит в 

интерфейс для конфигурирования сетевого устройства. 

Учет (Accounting): 

1. Клиент TACACS+ посылает сообщение о начале учета на сервер TACACS+. 
2. Сервер TACACS+ отправляет сообщение ответа об учете, оповещающее, что он получил 

сообщение о начале учета. 
3. Пользователь совершает выход из системы;  
4. Клиент TACACS+ посылает сообщение о завершении учета на сервер TACACS+. 
5. Сервер TACACS+ отправляет сообщение ответа о завершении учета, оповещающее, что 

он получил сообщение о завершении учета.  

86.3 Этапы конфигурации TACACS+  

Перед конфигурированием TACACS+ на сетевом устройстве выполните следующие 
задания: 

 Используйте команду aaa new-mode для включения AAA. Перед использованием 
TACACS+, Вы должны включить AAA. Для информации по использованию команды aaa 
new-mode, см. главу «Обзор AAA» в AAA-SCG.  

 Используйте команду tacacs-server host для конфигурирования одного или нескольких 
серверов TACACS+.  

 Используйте команду tacacs-server key для указания общего ключа, используемого 
сервером и сетевым устройством.  
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 Используйте команду tacacs-server timeout для указания времени ожидания ответа от 
сервера. 

 Если требуется проверка подлинности, используйте команду aaa authentication для 
определения списка методов проверки подлинности TACACS+. Для подробной 
информации, см. раздел «Конфигурирование проверки подлинности» в AAA-SCG. 

 Если требуется авторизация, используйте команду aaa authorization для определения 
списка методов авторизации TACACS+. Для подробной информации, см. раздел 
«Конфигурирование авторизации» в AAA-SCG. 

 Если требуется учет, используйте команду aaa accounting для определения списка 
методов учета TACACS+. Для подробной информации, см. раздел «Конфигурирование 
учета» в AAA-SCG. 

 Примените определенный список методов проверки подлинности к указанной линии. 
В противном случае будет использован метод по умолчанию. 

86.3.1 Конфигурирование параметров TACACS+ 

Перед началом конфигурирования TACACS+ на сетевом устройстве, убедитесь, что 
коммуникация с сервером TACACS+ работает. Для конфигурирования параметров 
TACACS+, выполните следующие команды:  

Команда Функция  

CS# configure terminal  Входит в режим глобальной конфигурации. 

CS(config)# tacacs-server host {ip-
address | ipv6-address} [port 
integer] [timeout integer] [key 
string]  

Конфигурирует IP-адрес удаленного сервера 
безопасности TACACS+. Различные комбинации 
параметров используются для сборки параметров 
сервера:  

ip-address: IP-адрес сервера; 

ipv6-address: IPv6 адрес сервера; 

port integer [опционально]: порт, используемый 
сервером. По умолчанию используется порт 49. 
Диапазон значений от 1 до 65535.  

timeout integer [опционально]: время отклика 
сервера. По умолчанию время отклика равно 5 
секунд. Диапазон значений от 1 до 1000 секунд.  

key string [опционально]: общий ключ между 
серверами TACACS+. 

CS(config)# tacacs-server key 
string 

Конфигурирует общий ключ, используемый для 
коммуникации между сетевым устройством и 
сервером TACACS+. Когда соответствующий сервер 
не имеет независимого ключа используется 
глобальная конфигурация.  
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CS(config)# tacacs-server timeout 
seconds 

Конфигурирует время ожидания до момента, когда 
сетевое устройство передаст запрос. По умолчанию 
это время 5 секунд. Если для хоста не указано время 
ожидания, он использует глобальную конфигурацию. 

CS(config)# ip tacacs source-
interface interface 

Конфигурирует IP-адрес источника, используемый 
для отправки запросов TACACS+ на сервер. По 
умолчанию IP-адрес источника не указан. 

CS(config)# aaa group server 
tacacs+ group-name 

Конфигурирует группы серверов TACACS+. Различные 
серверы TACACS+ разделены на разные группы.  

CS(config-gs-tacacs)# server {ip-
address | ipv6-address} 

Конфигурирует IP-адреса серверов в группе серверов 
TACACS+. 

CS(config-gs-tacacs)# ip vrf 
forwarding vrf-name 

Конфигурирует имя объекта VRF, используемого 
группой серверов TACACS+. Данная команда 
доступна только на хостах, поддерживающих 
технологию VRF. 

 

 Когда конфигурируете TACACS+, Вы должны сконфигурировать ключ TACACS+. 
Сетевое устройство и сервер TACACS+ должны использовать один и тот же 
общий ключ.  
 
Параметр ip tcp syntime-out влияет на команду tacacs-server timeout, реальное 
значение действительного времени ожидания, является меньшим из двух. 

86.4 Использование TACACS+ для применения функций AAA  

В типичной сети TACACS+, сервер TACACS+ применяет к пользователям функции AAA. В 
примере ниже показано, как функции AAA применяются посредством TACACS+.  

86.4.1 Использование TACACS+ для проверки подлинности при входе в систему  

 Включите AAA:  
CS# configure terminal 

CS(config)# aaa new-model 

 Сконфигурируйте информацию сервера TACACS+: 
CS(config)# tacacs-server host 192.168.12.219  

CS(config)# tacacs-server key aaa 

 Сконфигурируйте методы проверки подлинности TACACS+: 
CS(config)# aaa authentication login test group tacacs+ 

 Примените метод проверки подлинности к интерфейсу:  
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CS(config)# line vty 0 4  

CS (config-line)# login authentication test 

Посредством конфигурации выше применяется проверка подлинности при входе TACACS+. 
Конфигурация следующая: 

CS#show running-config 

! 

aaa new-model 

! 

aaa authentication login test group tacacs+ 

! 

tacacs-server host 192.168.12.219 

tacacs-server key aaa 

! 

line con 0 

line vty 0 4 

login authentication test 

! 

86.4.2 Использование TACACS+ для расширенной проверки подлинности  

1. Включите AAA: 
CS# configure terminal 

CS(config)# aaa new-model 

2. Сконфигурируйте информацию серверов TACACS+: 
CS(config)# tacacs-server host 192.168.12.219  

CS(config)# tacacs-server host 192.168.12.218 

CS(config)# tacacs-server host 192.168.12.217 

CS(config)# tacacs-server key aaa 

Сконфигурируйте использование некоторых серверов в группе серверов TACACS+:  

CS(config)# aaa group server tacacs+ tacgroup1 

CS(config-gs-tacacs)# server 192.168.12.219 

CS(config-gs-tacacs)# server 192.168.12.218 

3. Сконфигурируйте методы проверки подлинности для группы серверов TACACS+ 1. 
CS(config)# aaa authentication enable default group tacgroup1 

Посредством конфигурации выше применяется расширенная проверка подлинности 
TACACS+. Конфигурация следующая:  

CS#show running-config 

! 

aaa new-model 

! 

! 
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aaa group server tacacs+ tacgroup1 

server 192.168.12.219 

server 192.168.12.218 

!  

aaa authentication enable default group tacgroup1 

! 

! 

tacacs-server host 192.168.12.219 

tacacs-server host 192.168.12.218 

tacacs-server host 192.168.12.217 

tacacs-server key aaa 

! 

line con 0 

line vty 0 4 

! 

86.4.3 Использование TACACS+ для авторизации при входе 

1. Включите AAA: 
CS# configure terminal 

CS(config)# aaa new-model 

2. Сконфигурируйте информацию серверов TACACS+: 
CS(config)# tacacs-server host 192.168.12.219  

CS(config)# tacacs-server key aaa 

3. Сконфигурируйте методы авторизации использования tacacs+: 
CS(config)# aaa authorization exec test group tacacs+ 

4. Примените метод авторизации к интерфейсу:  
CS(config)# line vty 0 4  

CS (config-line)# authorization exec test 

Посредством конфигурации выше применяется расширенная авторизация TACACS+. 
Конфигурация следующая:  

CS#show running-config 

! 

aaa new-model 

! 

! 

aaa authorization exec test group tacacs+ 

! 

tacacs-server host 192.168.12.219 

tacacs-server key aaa 

! 
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line con 0 

line vty 0 4 

authorization exec test 

! 

86.4.4 Использование TACACS+ для аудита команд уровня 15  

 Включите AAA: 
CS# configure terminal 

CS(config)# aaa new-model 

 Сконфигурируйте информацию серверов TACACS+: 
CS(config)# tacacs-server host 192.168.12.219  

CS(config)# tacacs-server key aaa 

 Сконфигурируйте метод учета TACACS+: 
CS(config)# aaa accounting commands 15 test start-stop group tacacs+ 

 Примените метод учета к интерфейсу:  
CS(config)# line vty 0 4  

CS (config-line)# accounting commands 15 test 

Посредством конфигурации выше применяется переключаемый учет TACACS+. 
Конфигурация следующая:  

CS# show running-config 

! 

aaa new-model 

! 

! 

aaa accounting commands 15 default group tacacs+ 

! 

! 

tacacs-server host 192.168.12.219 

tacacs-server key aaa 

! 

line con 0 

line vty 0 4 

accounting commands 15 test 

! 
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87 КОНФИГУРИРОВАНИЕ NAT 

87.1 Обзор протокола NAT 

До конфигурирования трансляции сетевых адресов (NAT), требуется обязательное 
понимание топологии внутренних локальных адресов и внутренних глобальных адресов. 
Выполните следующие этапы конфигурации в соответствии с различными требованиями. 

87.1.1 Конфигурирование статического NAT для внутренних адресов источников 

Для того чтобы внутренняя сеть коммуницировала с внешней сетью, Вы должны 
сконфигурировать NAT для переадресации внутренних частных IP-адресов во внешние IP-
адреса уникальные глобально. В данном случае, Вы можете выбрать между 
конфигурированием статического NAT или динамического NAT, или использовать оба этих 
метода. 

Статический NAT используется для установления постоянного назанчения «один-к-
одному» между внутренним локальным адресом и внутренним глобальным адресом. Это 
требуется, когда внешняя сеть использует фиксированный глобальный адрес для доступа 
к хостам во внутренней сети. Для конфигурирования статического NAT, выполните 
следующие команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# ip nat inside source static 
local-address global-address [permit-
inside] [vrf vrf_name] 

Определяет взаимосвязь при статической 
трансляции между внутренними адресами 
источников. 

CS(config)# interface interface-type 
interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat inside Определяет внутреннюю сеть, к которой 
подключается интерфейс. 

CS(config)# interface interface-type 
interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat outside Определяет внешнюю сеть, к которой 
подключается интерфейс. 

Конфигурация выше наиболее простая. Вы можете сконфигурировать несколько 
внутренних и внешних интерфейсов. 

Динамический NAT используется для установления временного назначения между 
внутренними локальными адресами и пулом внутренних глобальных адресов, которые 
будут удалены через некоторое время. Для конфигурирования динамического NAT, 
выполните следующие команды в режиме глобальной конфигурации: 
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Команда Функция 

CS(config)# ip nat pool address-pool start-
address end-address {netmask mask | 
prefix-length prefix-length} 

Назначает пул глобальных IP-адресов. 

CS(config)# access-list access-list-number 
permit ip-address wildcard 

Назначает ACL. Транслироваться будут только 
IP-адреса, которые соответствуют данному 
ACL-списку. 

CS(config)# ip nat inside source list access-
list-number pool address-pool [vrf 
vrf_name] 

Определяет взаимосвязь при динамической 
трансляции между внутренними адресами 
источников. 

CS(config)# interface interface-type 
interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat inside Определяет внутреннюю сеть, к которой 
подключается интерфейс. 

CS(config)# interface interface-type 
interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat outside Определяет внешнюю сеть, к которой 
подключается интерфейс. 

 

 Транслироваться будут только IP-адреса, которые соответствуют ACL-списку. 
Обратите внимание, что последнее правило ACL содержит выражение deny any. 
ACL-список не должен позволять транслироваться широкому диапазону IP-
адресов, в противном случае, можно получить неожиданные результаты. 

87.1.2 Конфигурирование NAPT для внутренних адресов источников 

Традиционно NAT определяется как алгоритм назначения «один-к-одному» и не может 
включать все хосты во внутренней сети для коммуникации с внешней сетью. NAPT 
позволяет нескольким внутренним локальным адресам назначаться на внутренний 
глобальный адрес. 

NAPT классифицируется на статический и динамический NAPT. Статический NAPT 
картирует выделенный порт назначенного внутреннего хоста на назначенный глобальный 
порт, в то время как статический NAT картирует внутренний адрес на глобальный адрес. 

Для конфигурирования статического NAPT, выполните следующие команды в режиме 
глобальной конфигурации: 
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Команда Функция 

CS(config)# ip nat inside source static {UDP | TCP} 
local-address port global-address port [permit-inside] 
[vrf vrf_name] 

Определяет взаимосвязь при статической 
трансляции между внутренними адресами 
источников.  

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat inside Определяет внутреннюю сеть, к которой 
подключается интерфейс. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat outside Определяет внешнюю сеть, к которой 
подключается интерфейс. 

Динамическая трансляция внутренних адресов источников, упоминаемая в предыдущем 
разделе, автоматически завершила динамическую NAPT внутренних адресов источников, 
поэтому для конфигурации используйте следующую команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ip nat pool address-pool start-
address end-address {netmask mask | 
prefix-length prefix-length} 

Назначает пул глобальных IP-адресов. Для 
NAPT назначается только IP-адрес. 

CS(config)# access-list access-list-number 
permit ip-address wildcard 

Назначает ACL. Транслироваться будут 
только IP-адреса, которые соответствуют 
данному ACL-списку. 

CS(config)# ip nat inside source list access-
list-number {[ pool address-pool] | 
[interface interface-type interface-
number]} overload [vrf vrf_name] 

Определяет взаимосвязь при динамической 
трансляции между адресами источников. 
Эффект трансляции одинаков с режимом 
пересатурации, который используется 
только для совместимости с основными 
производителями. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 
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CS(config-if)# ip nat inside Определяет внутреннюю сеть, к которой 
подключается интерфейс. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat outside Определяет внешнюю сеть, к которой 
подключается интерфейс. 

NAPT может использовать IP-адреса в адресном пуле или напрямую использует IP-адрес 
интерфейса. Как правило, одного адреса достаточно для соответствия требованиям 
трансляции адресов в сети, и он может транслироваться на 64512 адресов. В случае 
недостаточности адресов, Вы можете добавить IP-адреса в адресный пул. 

87.1.3 Конфигурирование NAT-дублирования 

Дублирование адресов относится к проблеме совместного использования IP-адресов 
двумя частными сетями, которые требуется соединить. Обычно такие сети используют 
один и тот же IP-адрес, или одна частная сеть и публичная сеть используют один и тот же 
глобальный IP-адрес. Коммуникация между двумя хостами с дублирующими адресами 
невозможна, так как они считают, что их соседи находятся в локальной сети. Для решения 
этой проблемы конфигурируется дублирование NAT, представляя адреса внешнего 
сетевого хоста, как сетевого хоста с другим адресом. 

Конфигурирование NAT-дублирования обычно разделяется на две части: 1) Конфигурация 
трансляции внутренних адресов источников; и 2) Конфигурация трансляции внешних 
адресов источников, которые требуются только внешней сетью с дублированием адресов 
между ней и внутренней сетью. Для трансляции внешних адресов источников может 
применяться статический или динамический NAT. 

Для конфигурирования статического NAT для внешнего адреса источника, выполните 
следующую команду в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# ip nat outside source static 

global-address local-address [vrf 
vrf_name] 

Определяет взаимосвязь при статической 
трансляции между внешними адресами 
источников. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat inside Определяет внутреннюю сеть, к которой 
подключается интерфейс. 

CS(config)# interface interface-type Входит в режим конфигурации интерфейса. 
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interface-number 

CS(config-if)# ip nat outside Определяет внешнюю сеть, к которой 
подключается интерфейс. 

 

87.1.4 Конфигурирование распределения нагрузки TCP 

Когда на внутреннем хосте детектируется перегрузка по TCP-трафику, можно развернуть 
больше хостов для распределения нагрузки. В данном случае Вы можете использовать NAT 
для распределения нагрузки TCP-трафика. Для предоставления TCP-сервисов, NAT создает 
виртуальный хост, который соответствует нескольким реальным хостам, поэтому для 
распределения нагрузки создается избыточность адресов назначения. Для 
конфигурирования дополнительных адресов выполните следующие команды в режиме 
глобальной конфигурации: 

 

Команда Функция 

CS(config)# ip nat pool address-pool start-
address end-address {netmask mask | 
prefix-length prefix-length} 

Назначает пул IP-адресов. В пул включены 
IP-адреса всех реальных хостов. 

CS(config)# access-list access-list-number 
permit ip-address wildcard 

Назначает ACL-список для совпадения с IP-
адресом виртуального хоста. ACL-список 
должен быть расширенным ACL-списком, 
используемым для совпадения с IP-адресом 
назначения. 

CS(config)# ip nat inside destination list 
access-list-number pool address-pool [vrf 
vrf_name] 

Определяет взаимосвязь при динамической 
трансляции между внутренними адресами 
назначения. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat inside Определяет внутреннюю сеть, к которой 
подключается интерфейс. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat outside Определяет внешнюю сеть, к которой 
подключается интерфейс. 
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87.1.5 Конфигурирование шлюза специального протокола 

По умолчанию шлюзы специальных протоколов включены. Вы можете отключить 
определенный шлюз специального протокола, используя команду. Все специальные 
протоколы - это команды коммутаторов, за исключением протоколов FTP и DNS, которые 
обращаются с параметрами. Выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS(config)# no ip nat translation ftp Выключает шлюз FTP. 

CS(config)# ip nat translation ftp Включает шлюз FTP. Порт по умолчанию - 21. 

CS(config)# ip nat translation ftp 2121 Включает шлюз FTP и назначает порт 2121. 

87.1.6 Конфигурирование карты статического диапазона портов NAT 

Функция трансляции сетевых адресов (NAT) может картировать TCP/UDP порт к IP-адресу 
«один-к-одному». Однако, если последовательный диапазон портов внутренних хостов 
должен быть картирован во внешнюю сеть, сконфигурируйте функцию картирования 
диапазона статических портов NAT для назначения портов в диапазоне. Диапазон портов 
1-65535. 

Команда Функция 

CS(config)# ip nat inside source static 

{UDP | TCP} local-address global-address 
port-range min-port max-port { [permit-
inside] | [vrf vrf_name] | [match interface-
type interface-number] } 

Определяет взаимосвязь при статической 
трансляции между внутренними адресами 
источников для картирования IP-адресов во 
внешнюю сеть. 

CS(config)# ip nat inside source static 

{UDP | TCP} local-address interface 
interface-type interface-number port-range 
min-port max-port [vrf vrf_name] 

Определяет взаимосвязь при статической 
трансляции между внутренними адресами 
источников для картирования адреса 
интерфейса во внешнюю сеть. 

CS(config)# interface interface-type  

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat inside Определяет интерфейс для подключения к 
внутренней сети. 
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CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации интерфейса. 

CS(config-if)# ip nat outside Определяет интерфейс для подключения к 
внешней сети. 

87.1.7 Конфигурирование функции NAT отклика ARP 

В сценарии двухузлового горячего резервирования VRRP, если одна и та же функция NAT 
конфигурируется на устройствах master и slave, когда маршрутизатор инициирует запрос 
ARP, оба устройства получают этот запрос и возвращают отклик ARP, вызывая конфликт 
ARP. Таким образом, по умолчанию устройство slave не отвечает на ARP запрос. Если 
конфигурации NAT на устройствах master и slave разные, иногда устройство slave должно 
отвечать на запрос ARP. В данном случае, Вы можете выполнить команду ip nat arp reply, 
так чтобы устройство slave вернуло пакет отклика в ответ на запрос ARP. Вы можете 
выполнить форму данной команды с no, так чтобы устройство slave не возвращало пакет 
отклика, когда получает запрос ARP. Выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS(config)# ip nat arp reply Включает функцию NAT отклика ARP на 
устройстве slave. 

CS(config)# no ip nat arp reply Отключает функцию NAT отклика ARP на 
устройстве slave. 

87.1.8 Конфигурирование функции keepalive NAT 

Функция keepalive NAT периодически отправляет запросы ARP, предназначенные адресам 
в пуле NAT для проверки, что эти адреса существуют. Вы можете выполнить команду ip nat 
keepalive для включения функции keepalive или выполнить форму данной команды с no 
для отмены отправки пакетов запроса ARP. Диапазон интервала keepalive находится в 
пределах от 1 до 86400 секунд. Выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS(config)# no ip nat keepalive Отключает функцию keepalive NAT. 

CS(config)# ip nat keepalive interval-num Включает функцию keepalive NAT. 
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87.2 Примеры конфигурации NAT 

87.2.1 Динамическая трансляция внутренних адресов источников 

В данной конфигурации локальные и глобальные адреса находятся в адресном пуле NAT 
(Net200), который описывает диапазон адресов от 200.168.12.2 до 200.168.12.100. Запись 
NAT создается только в том случае, если внутренние адреса источников пакета совпадают 
с ACL 1. 

! 

interface FastEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet 1/0 

ip address 200.168.12.1 255.255.255.0 

ip nat outside 

! 

ip nat pool net200 200.168.12.2 200.168.12.100 netmask 255.255.255.0 

ip nat inside source list 1 pool net200 

! 

access-list 1 permit 192.168.12.0 0.0.0.255 

87.2.2 Повторное использование внутренних глобальных адресов 

Повторное использование внутренних глобальных адресов эквивалентно NAPT. RTOS 8.1 и 
более поздние версии автоматически применяют NAPT для динамического NAT. В данной 
конфигурации, локальные и глобальные адреса картируются из адресного пула NAT 
(Net200), который определяет только один IP-адрес 200.168.12.200 для повторного 
использования. Запись NAT создается только в том случае, если внутренние адреса 
источников пакета совпадают с ACL 1. 

! 

interface FastEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet 1/0 

ip address 200.168.12.200 255.255.255.0 

ip nat outside 

! 

ip nat pool net200 200.168.12.200 200.168.12.200 netmask 255.255.255.0 

ip nat inside source list 1 pool net200 

access-list 1 permit 192.168.12.0 0.0.0.255 
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Чтобы проверить могут ли быть созданы верные записи NAT, нужно просмотреть 

таблицу мэпирования NAT. 

CS# show ip nat translations 

Pro Inside global  Inside local  Outside local  Outside global 

tcp 200.168.12.200:2063 192.168.12.65:2063 168.168.12.1:23 168.168.12.1:23 

87.2.3 Статический NAPT для внутренних адресов источников 

Статический NAPT может быть использован для создания виртуального сервера.Создание 
виртуального сервера в данном случае подразумевает установление сервера и 
картирование его во внешнюю сеть через статический NAPT. Таким образом, доступ к 
виртуальному серверу с глобальным адресом перенаправляется на внутренний сервер. 

В данном примере описано, как картировать IP-адрес 192.168.12.3 внутреннего WEB-
сервера на глобальный адрес 200.198.12.1 порта 80. Скрипт конфигурации следующий: 

! 

interface FastEthernet 0/0 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet 1/0 

ip address 200.198.12.1 255.255.255.0 

ip nat outside 

! 

ip nat inside source static tcp 192.168.12.3 80 200.198.12.1 80 

Для подробной информации, см. раздел «Конфигурирование локального сервера». 

87.2.4 Распределение нагрузки TCP 

В следующей конфигурации назначается адрес виртуального хоста, так чтобы все TCP-
соединения к этому виртуальному хосту из внешних сетей обрабатывались несколькими 
реальными хостами для распределения нагрузки. Realhosts назначает адресный пул 
реальных хостов, в то время как ACL 1 определяет IP-адрес виртуального хоста. Трафик из 
хостов во внешней сети должен быть направлен в этот виртуальный хост. Следующая 
конфигурация применяется только к TCP-трафику. Обратите внимание, что расширенный 
ACL должен быть сконфигурирован для совпадения с IP-адресом назначения. 

! 

interface FastEthernet 0/0 

ip address 10.10.10.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet 1/0 

ip address 200.198.12.1 255.255.255.0 

ip nat outside 
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! 

ip nat pool realhosts 10.10.10.2 10.10.10.3 netmask 255.255.255.0 type rotary 

ip nat inside destination list 100 pool realhosts 

! 

access-list 100 permit ip any host 10.10.10.100 

! 

Чтобы проверить могут ли быть созданы верные записи NAT, нужно просмотреть таблицу 
мэпирования NAT. 

CS# sh ip nat translations 

Pro Inside global Inside local Outside local   Outside global 

tcp 10.10.10.100:23 10.10.10.2:23 100.100.100.100:1178 100.100.100.100:1178 

tcp 10.10.10.100:23 10.10.10.3:23 200.200.200.200:1024 200.200.200.200:1024 

87.2.5 Распределение нагрузки между несколькими внешними интерфейсами 

Если несколько WAN-портов устройства используются как внешние интерфейсы, нагрузка 
распределяется между этими WAN портами по полосе пропускания. Когда один WAN-порт 
неисправен, нагрузка автоматически направляется на другие рабочие порты. По 
умолчанию нагрузка распределяется согласно глобальным адресам назначения NAT. В 
следующем примере, нагрузка распределяется между двумя WAN-портами 
маршрутизатора COMPOSITOR. 

1. Интерфейс GigabitEthernet 0/0 подключается к сети провайдера. 
2. Интерфейс GigabitEthernet 0/1 подключается к сети образовательного центра. 

Топология следующая: 

Рисунок 39 

 

Конфигурация следующая: 

! 
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# Сконфигурируйте ACL-список, чтобы позволить внутренним пользователям сети получить 
доступ к сети Интернет. 

access-list 99 permit 192.168.0.0 0.0.0.255 

# Сконфигурируйте GigabitEthernet 0/2 для подключения к внутренней сети. 

interface GigabitEthernet 0/2 

ip nat inside 

ip address 10.29.0.253 255.255.255.0 

! 

# Сконфигурируйте статический IP-адрес WAN порта 0, который подключается к сети 
провайдера. 

interface GigabitEthernet 0/0 

ip nat outside 

ip address 218.4.53.238 255.255.255.0 

! 

# WAN порт 1 подключается к образовательной сети. 

interface GigabitEthernet 0/1 

ip nat outside 

ip address 172.16.253.18 255.255.255.0 

! 

# Сконфигурируйте адресный пул NAT. NAT предоставляет несколько внешних портов. Если 
GigabitEthernet 0/0 конфигурируется как внешний порт, IP-адрес порта устанавливается на 
218.4.53.238; если GigabitEthernet 0/1 конфигурируется как внешний порт, IP-адрес порта 
устанавливается на 172.16.253.18. 

ip nat pool setup_build_pool prefix-length 24 

address 61.155.18.17 61.155.18.18 match interface GigabitEthernet 0/0 

address 210.28.160.100 210.28.160.110 match interface GigabitEthernet 0/1 

# Включите трансляцию внутренних адресов источников NAT. 

ip nat inside source list 99 pool nbr_setup_build_pool 

# По умолчанию сконфигурируйте маршрутизацию трафика на два WAN-порта. 

ip route 0.0.0.0 0.0.0.0 FastEthernet 1/0 202.101.98.1 

ip route 0.0.0.0 0.0.0.0 dialer 1 

! 

87.2.6 Конфигурирование локального сервера 

Конфигурирование локального сервера означает мэпироание одного или нескольких 
хостов на сервер сетевого доступа (NAS), чтобы пользователи в WAN имели доступ к 
желаемым сервисам. Как показано на рисунке, три сервера (FTP-сервер, WEB-сервер и E-
mail сервер) разворачиваются во внутренней сети. Ожидается, что хосты в WAN могут 
иметь доступ к трем серверам, и обычные пользователи внутренней сети будут иметь 
доступ к сети Интернет, используя шлюз в качестве NAS. В продуктах COMPOSITOR 
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статический NAT используется в качестве сервера доступа, а динамический NAT 
используется для доступа в Интернет. 

Рисунок 40 Конфигурирование локального сервера 

 

Для реализации этих функций нужно сконфигурировать статический NAT. 

# Войдите в привилегированный режим 

CS> enable 

# Войдите в режим глобальной конфигурации. 

CS# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

# Войдите в режим конфигурации WAN-порта 0 

CS(config)#interface fastethernet 1/0 

# Сконфигурируйте IP-адрес WAN-порта 

CS(config-if)# ip address 218.5.19.2 255.255.255.0 

# Сконфигурируйте порт WAN в качестве порта доступа в Интернет с коллективным 
подключением. 

CS(config-if)# ip nat outside 

# Включите порт WAN 

CS(config-if)# no shut 

# Вернитесь в обычный режим пользователя 

CS(config-if)# end 

CS# 

# Система выдаст, что соединение к порту WAN находится в активном состоянии. 

%LINK CHANGED: Interface FastEthernet 1/0, changed state to up 

%LINE PROTOCOL CHANGE: Interface FastEthernet 1/0, changed state to UP 

CS# config terminal 
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Enter configuration commands, one per line. End with CNTL/Z. 

# Войдите в режим конфигурации LAN-порта 

CS(config)# interface fastethernet 0/0 

# Сконфигурируйте IP-адрес LAN-порта 

CS(config-if)# ip address 192.168.0.1 255.255.255.0 

# Сконфигурируйте порт LAN в качестве порта доступа в Интернет с коллективным 
подключением. 

CS(config-if)# ip nat inside 

# Включите порт LAN 

CS(config-if)# no shut 

CS(config-if)# end 

CS# 

%LINK CHANGED: Interface FastEthernet 0/0, changed state to up 

%LINE PROTOCOL CHANGE: Interface FastEthernet 0/0, changed state to UP 

CS# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

# Сконфигурируйте маршрут по умолчанию для доступа в Интернет 

CS(config)# ip route 0.0.0.0 0.0.0.0 fastethernet 1/0 218.5.19.1 

# Сконфигурируйте маршрут по умолчанию для доступа в Интернет 

CS(config)# ip route 0.0.0.0 0.0.0.0 fastethernet 1/0 218.5.19.1 

# Сконфигурируйте ACL-список для применения NAT 

CS(config)# access-list 1 permit any 

# Сконфигурируйте правило общего подключения для того, чтобы позволить обычным 
внутренним пользователям иметь доступ к сети Интернет на устройстве. 

CS(config)#ip nat inside source list 1 interface fastethernet 1/0 

# Сконфигурируйте статическое мэпирование FTP-сервера 

CS(config)# ip nat inside source static tcp 192.168.0.2 20 218.5.19.2 20 

CS(config)# ip nat inside source static tcp 192.168.0.2 21 218.5.19.2 21 

# Сконфигурируйте статическое мэпирование WEB-сервера 

CS(config)# ip nat inside source static tcp 192.168.0.3 80 218.5.19.2 80 

# Сконфигурируйте статическое мэпирование Email-сервера 

CS(config)# ip nat inside source static tcp 192.168.0.4 25 218.5.19.2 25 

CS(config)# ip nat inside source static tcp 192.168.0.4 110 218.5.19.2 110 

CS(config)# end 

CS# 

CS# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 
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# Сконфигурируйте пароль для Telnet-доступа 

CS(config)# line vty 0 4 

CS(config-line)# password remoteuser 

CS(config-line)# end 

CS# 

CS# config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# enable secret private 

# Сконфигурируйте имя устройства 

CS(config)# host COMPOSITOR 

COMPOSITOR(config)# end 

COMPOSITOR# 

# Сохраните конфигурацию 

COMPOSITOR# write 

Building configuration... 

[OK] 

COMPOSITOR# 

# Проверьте конфигурацию 

COMPOSITOR# show running-config 

Building configuration... 

Current configuration: 

! 

! 

hostname NBR 

! 

! 

! 

access-list 1 permit any 

! 

! 

interface FastEthernet 0/0 

ip address 192.168.0.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet 1/0 

ip address 218.5.19.2 255.255.255.0 

ip nat outside 

! 

ip nat inside source list 1 interface FastEthernet 1/0 
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ip nat inside source static tcp 192.168.0.4 110 218.5.19.2 110 

ip nat inside source static tcp 192.168.0.4 25 218.5.19.2 25 

ip nat inside source static tcp 192.168.0.3 80 218.5.19.2 80 

ip nat inside source static tcp 192.168.0.2 21 218.5.19.2 21 

ip nat inside source static tcp 192.168.0.2 20 218.5.19.2 20 

! 

ip route 0.0.0.0 0.0.0.0 FastEthernet 1/0 218.5.19.1 

! 

line con 0 

line vty 0 4 

password remoteuser 

login 

! 

end 

COMPOSITOR# 

87.2.7 Конфигурация NAT в случае нескольких объектов VRF 

Следующий пример показывает применение NAT в случае нескольких объектов VRF. IP-
адрес может быть найден в разных таблицах VRF и должен быть транслирован на 
несколько IP-адресов источников во время NAT. В данном случае, Вы должны указать 
целевой домен VRF для NAT. 

access-list 1 permit 192.168.12.0 0.0.0.255 

 

ip vrf 1 

 

ip vrf 2 

 

interface FastEthernet 0/0 

ip vrf forward 1 

ip address 192.168.12.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet 0/1 

ip vrf forward 1 

ip address 100.168.12.200 255.255.255.0 

ip nat outside 

! 

interface FastEthernet 1/0 

ip vrf forward 2 

ip address 192.168.12.1 255.255.255.0 
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ip nat inside 

! 

interface FastEthernet 1/1 

ip vrf forward 2 

ip address 200.168.12.200 255.255.255.0 

ip nat outside 

! 

ip nat pool net100 100.168.12.200 100.168.12.200 netmask 255.255.255.0 

ip nat pool net200 200.168.12.200 200.168.12.200 netmask 255.255.255.0 

 

ip nat inside source list 1 pool net100 vrf 1 

ip nat inside source list 1 pool net200 vrf 2 

Чтобы проверить могут ли быть созданы верные записи NAT, нужно просмотреть 

таблицу мэпирования NAT. 

CS# show ip nat translations vrf 1 

Pro Inside global  Inside local  Outside local  Outside global 

tcp 100.168.12.200:2063 192.168.12.65:2063 168.168.12.1:23 168.168.12.1:23 

CS# show ip nat translations vrf 2 

Pro Inside global  Inside local  Outside local  Outside global 

tcp 200.168.12.200:2063 192.168.12.65:2063 168.168.12.1:23 168.168.12.1:23 

87.2.8 Пример конфигурации VPN для NAT 

В сети MPLS, NAT может быть применен для обнаружения VRF. 

Рисунок 41 

 

Сконфигурируйте MPLS 

mpls ip 

Сконфигурируйте PBR 

route-map vrfdata permit 10 

 match ip address 150 

 set vrf data 

Укажите ACL 

ip access-list extended 100 

 10 permit ip 10.0.0.0 0.255.255.255 any 
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ip access-list extended 150 

 10 permit ip any 20.1.1.0 0.0.0.255 

Сконфигурируйте домены VRF 

ip vrf data 

 rd 200:1 

 route-target both 200:1 

ip vrf v1 

 rd 100:1 

 route-target export 100:1 

ip vrf v2 

 rd 100:2 

 route-target export 100:2 

Разверните MPLS в публичном сетевом интерфейсе 

interface GigabitEthernet 0/0 

 ip nat outside 

 ip ref 

 ip address 10.3.1.3 255.255.255.0 

 label-switching 

 mpls ip 

 duplex auto 

 speed auto 

Сконфигурируйте PBR на частном сетевом интерфейсе для развертывания NAT 

interface GigabitEthernet 0/1 

 ip vrf forwarding v1 

 ip nat inside 

 ip policy route-map vrfdata 

 ip ref 

 ip address 10.1.1.1 255.255.255.0 

 duplex auto 

 speed auto 

interface GigabitEthernet 0/1.1 

 encapsulation dot1Q 100 

 ip vrf forwarding v2 

 ip nat inside 

 ip policy route-map vrfdata 

 ip address 10.1.1.1 255.255.255.0 

Сконфигурируйте интерфейс возврата для объявления маршрутов 

interface Loopback 0 

 ip ref 
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 ip address 3.3.3.3 255.255.255.255 

router bgp 100 

 bgp router-id 3.3.3.3 

 bgp log-neighbor-changes 

 neighbor 4.4.4.4 remote-as 100 

 neighbor 4.4.4.4 update-source Loopback 0 

address-family ipv4 

 neighbor 4.4.4.4 activate 

 exit-address-family 

address-family vpnv4 unicast 

 neighbor 4.4.4.4 activate 

 neighbor 4.4.4.4 send-community both 

 neighbor 4.4.4.4 route-map hzb out 

 exit-address-family 

address-family ipv4 vrf data 

 maximum-prefix 10000 

 network 0.0.0.0 

 redistribute connected 

 redistribute static 

 exit-address-family 

address-family ipv4 vrf v1 

 maximum-prefix 10000 

 redistribute static 

 exit-address-family 

address-family ipv4 vrf v2 

 maximum-prefix 10000 

 exit-address-family 

router ospf 1 

 router-id 3.3.3.3 

 network 0.0.0.0 255.255.255.255 area 0 

mpls router ldp 

 ldp router-id interface Loopback 0 force 

Сконфигурируйте NAT для трансляции пакетов данных VRF 

ip nat pool abc 100.1.1.1 100.1.1.1 netmask 255.255.255.0 

ip nat inside source static 10.1.1.2 100.1.1.1 vrf data 

Укажите маршрут «черной дыры» 

ip route vrf data 100.1.1.1 255.255.255.255 Null 0 

87.2.9 Мэпирование статического диапазона портов NAT 

interface GigabitEthernet 0/0 
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 ip nat inside 

 ip address 11.1.1.1 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface GigabitEthernet 0/1 

 ip nat outside 

 ip address 22.2.2.1 255.255.255.0 

 duplex auto 

 speed auto 

! 

ip nat inside source static tcp 11.1.1.2 22.2.2.3 port-range 80 100 

Вы можете проверить, правильно ли установлена запись трансляции, отобразив таблицу 
мэпирования NAT. 

CS#show ip nat translations  

Pro Inside global      Inside local       Outside local      Outside global 

tcp 22.2.2.3:93        11.1.1.2:93        33.3.3.18:1000     33.3.3.18:1000  

tcp 22.2.2.3:82        11.1.1.2:82        33.3.3.7:1005      33.3.3.7:1005  

tcp 22.2.2.3:83        11.1.1.2:83        33.3.3.8:1006      33.3.3.8:1006  

tcp 22.2.2.3:99        11.1.1.2:99        33.3.3.24:1000     33.3.3.24:1000  

tcp 22.2.2.3:84        11.1.1.2:84        33.3.3.9:1007      33.3.3.9:1007  

tcp 22.2.2.3:98        11.1.1.2:98        33.3.3.23:1000     33.3.3.23:1000  

tcp 22.2.2.3:94        11.1.1.2:94        33.3.3.19:1000     33.3.3.19:1000  

tcp 22.2.2.3:87        11.1.1.2:87        33.3.3.12:1010     33.3.3.12:1010  

tcp 22.2.2.3:95        11.1.1.2:95        33.3.3.20:1000     33.3.3.20:1000  

tcp 22.2.2.3:86        11.1.1.2:86        33.3.3.11:1009     33.3.3.11:1009  

tcp 22.2.2.3:81        11.1.1.2:81        33.3.3.6:1004      33.3.3.6:1004  

tcp 22.2.2.3:89        11.1.1.2:89        33.3.3.14:1000     33.3.3.14:1000  

tcp 22.2.2.3:97        11.1.1.2:97        33.3.3.22:1000     33.3.3.22:1000  

tcp 22.2.2.3:91        11.1.1.2:91        33.3.3.16:1000     33.3.3.16:1000  

tcp 22.2.2.3:80        11.1.1.2:80        33.3.3.5:1003      33.3.3.5:1003  

tcp 22.2.2.3:96        11.1.1.2:96        33.3.3.21:1000     33.3.3.21:1000  

tcp 22.2.2.3:85        11.1.1.2:85        33.3.3.10:1008     33.3.3.10:1008  

tcp 22.2.2.3:90        11.1.1.2:90        33.3.3.15:1000     33.3.3.15:1000  

tcp 22.2.2.3:92        11.1.1.2:92        33.3.3.17:1000     33.3.3.17:1000  

tcp 22.2.2.3:88        11.1.1.2:88        33.3.3.13:1000     33.3.3.13:1000  

tcp 22.2.2.3:100       11.1.1.2:100       33.3.3.25:1000     33.3.3.25:1000 
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88 КОНФИГУРИРОВАНИЕ СЛУЖБЫ SSH-ТЕРМИНАЛА 

88.1 Обзор SSH 

Соединение к безопасной ячейке доступа (SSH) функционирует как Telnet-соединение, за 
исключением того, что все передачи, основанные на соединении, зашифрованы. Когда 
пользователь входит в устройство из небезопасной сети, функция SSH предоставляет 
гарантию безопасности информации и расширенные функции проверки подлинности для 
защиты устройства от подмены IP-адреса, перехвата паролей, записанных простым 
текстом, и других видов атак. 

SSH-сервис компании COMPOSITOR поддерживает IPv4 и IPv6 протоколы. 

SSH алгоритмы поддерживаемые продуктами COMPOSITOR 

Поддерживаемый 
алгоритм 

SSH1 SSH2 

Алгоритм проверки 
подлинности 
подписи  

RSA RSA, DSA 

Алгоритм обмена 
ключами  

Алгоритм обмена 
ключами, базирующийся 
на RSA-зашифрованном 
публичном ключе  

KEX_DH_GEX_SHA1 

KEX_DH_GRP1_SHA1 

KEX_DH_GRP14_SHA1 

Алгоритм 
шифрования 

DES, 3DES, Blowfish DES, 3DES, AES-128, AES-192, AES-256 

Алгоритм проверки 
подлинности 
пользователя  

Метод проверки 
подлинности, 
основывающийся на 
пароле пользователя  

Метод проверки подлинности, 
основывающийся на пароле 
пользователя 

Алгоритм проверки 
подлинности на 
основе сообщений  

Не поддерживается MD5, SHA1, SHA1-96, MD5-96 

Алгоритм 
компрессии 

Нет  Нет 
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88.2 Конфигурация SSH 

88.2.1 Конфигурация SSH по умолчанию  

Параметр Значение по умолчанию 

Статус SSH-сервера.  Выключен 

Версия SSH  Совместимый метод (поддерживает 
версии 1 и 2)  

Время ожидания проверки подлинности 
пользователя посредством SSH  

120 сек. 

Количество раз повторной проверки 
подлинности SSH  

3 

88.2.2 Конфигурирование проверки подлинности пользователя 

 Согласно параметрам безопасности SSH, вход без проверки подлинности запрещен. 
Таким образом, используя проверку подлинности пользователей при входе, режим 
проверки подлинности при входе должен иметь сконфигурированный пароль (для 
telnet разрешен доступ без проверки подлинности). 

 Имя пользователя и пароль должны устанавливаться каждый раз при входе. Если 
текущий режим проверки подлинности не требует имени пользователя, Вы можете 
ввести любое имя пользователя, но длина его должна быть отлична от нуля. 

88.2.3 Включение SSH-сервера 

По умолчанию SSH-сервер отключен. Для включения SSH-сервера выполните команду 
enable service ssh-server во время генерирования SSH-ключа, в режиме глобальной 
конфигурации. 

Команда Описание 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# enable service ssh-server Включает SSH сервер.  

CS(config)# crypto key generate 
{rsa|dsa} 

Генерирует ключ  

 

 Для удаления ключа используйте команду crypto key zeroize, а не команду [no] 
crypto key generate.  
Модуль SSH не поддерживает спящего режима. Для продуктов 
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поддерживающих «горячее» подключение модуля управления, чтобы 
использовать SSH, после того, как модуль управления будет подключен вновь, и, 
если основная плата не имеет файла ключа SSH, должна использоваться 
команда crypto key generate для регенерации ключа. 

88.2.4 Отключение SSH-сервера 

Для выключения SSH-сервера выполните команду no enable service ssh-server, в режиме 
глобальной конфигурации: 

 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# no enable service ssh-
server 

Выключает SSH сервер. 

88.2.5 Конфигурирование поддерживаемой версии SSH-сервера 

По умолчанию оборудование COMPOSITOR совместимо с SSHv1 и SSHv2. Выполните 
данные команды для конфигурирования версии SSH.  

Команда Функция 

CS# configure terminal Входит в режим конфигурации. 

CS(config)# ip ssh version {1 | 2} Конфигурирует поддерживаемую версию SSH. 

CS(config)# no ip ssh version Восстанавливает версию SSH по умолчанию. По 
умолчанию оборудование COMPOSITOR 
совместимо SSHv1 и SSHv2. 

88.2.6 Конфигурироваение времени ожидания при проверке подлинности по SSH 

По умолчанию время ожидания при проверке подлинности SSH-сервера - 120 секунд. 
Выполните данные команды для конфигурирования времени ожидания при проверке 
подлинности по SSH.  

Команда Функция 

CS# configure terminal Входит в режим конфигурации. 

CS(config)# ip ssh time-out time Конфигурирует время ожидания SSH в диапазоне 
от 1 до 120 секунд. 
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CS(config)# no ip ssh time-out Восстанавливает период времени ожидания при 
проверке подлинности пользователя на 120 
секунд.  

88.2.7 Конфигурирование количества раз повторной проверки подлинности по SSH 

Данная команда используется для установления количества попыток проверки 
подлинности пользователей SSH, которые запрашивают соединение, для предотвращения 
незаконных действий, таких как подборка паролей. По умолчанию можно сделать три 
попытки проверки подлинности для SSH-сервера. Другими словами, он позволяет ввести 
имя пользователя и пароль три раза при попытке проверки подлинности. Выполните 
данные команды для конфигурирования количества раз повторной проверки подлинности 
по SSH.  

Команда Функция 

CS# configure terminal Входит в режим конфигурации. 

CS(config)# ip ssh authentication-
retries retry times 

Конфигурирует количество раз повторной 
проверки подлинности SSH в диапазоне от 0 до 5. 

CS(config)# no ip ssh authentication-
retries 

Восстанавливает количество раз повторной 
проверки подлинности по умолчанию для SSH до 
3-х раз.  

 

 Для детальной информации по предыдущим командам см. «Справочник 
команд SSH». 

88.2.8 Конфигурирование проверки подлинности на основе публичного ключа 

Проверка подлинности на основе публичного ключа поддерживается только в SSH версии 
2. Следующие команды ассоциируют файл публичного ключа с именем пользователя.  
Когда обрабатываете проверку подлинности клиента, сервер использует указанный файл 
публичного ключа, согласно имени пользователя клиента. 

Команда Функция 

CS# configure terminal Входит в режим конфигурации. 

CS(config)# ip ssh peer test public-key 
rsa flash:rsa.pub 

Конфигурирует файл публичного ключа RSA, 
который ассоциирован с именем пользователя 
test. 
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CS(config)# ip ssh peer test public-key 
dsa flash:dsa.pub 

Конфигурирует файл публичного ключа DSA, 
который ассоциирован с именем пользователя 
test. 

88.2.9 Конфигурирование функции SCP-сервера 

Когда на сетевом устройстве включен сервер SCP, пользователь может напрямую 
загружать файлы с сетевого устройства и загружать локальные файлы на сетевое 
устройство. В то же время пользователь может передавать все интерактивные данные в 
зашифрованном виде с безопасной аутентификацией.  

Команда Функция 

CS# configure terminal Входит в режим конфигурации. 

CS(config)#ip scp server enable Включает функцию сервера SCP.  

CS(config)# no ip scp server enable Отключает функцию сервера SCP.  

 

 Для детальной информации по предыдущим командам см. «Справочник 
команд SSH». 

88.3 Использование протокола SSH для управления устройствами 

SSH можно использовать для управления устройствами после включения функции сервера 
SSH, которая по умолчанию отключена. Поскольку Telnet, поставляемый с Windows, не 
поддерживает SSH, необходимо использовать клиентское программное обеспечение 
сторонних производителей. В настоящее время клиенты с поддержкой передачи сигнала 
включают Putty, Linux и SecureCRT. Например, клиентское программное обеспечение 
SecureCRT описывает конфигурацию клиента SSH следующим образом (см. 
пользовательский интерфейс ниже): 



COMPOSITOR AP10171RD96 

 

1376 

 

 

Как показано на рисунке, для входа используется протокол 2, поэтому для протокола 
выбирается SSH2 . Hostname указывает IP-адрес хоста, на который пользователь будет 
входить в систему, 192.168.5.245. Порт 22 является портом по умолчанию, 
прослушиваемым SSH. Username указывает имя пользователя и не вступает в силу, если 
для устройства требуется только пароль. Authentication указывает на режим 
аутентификации, в данном случае поддерживается аутентификация по имени 
пользователя и паролю. Используемый пароль одинаков с паролем Telnet. 

Нажмите OK. Появится следующее диалоговое окно: 

 

Нажмите Connect (Подключиться), чтобы войти в хост, как показано ниже: 
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Спрашивает пользователя, который выполняет вход в хост 192.168.5.245, требуется ли 
получить ключ от сервера. Выберите Accept & Save или Accept Once. Откроется диалоговое 
окно с запросом на ввод пароля, которое выглядит следующим образом: 

 

Введите пароль для входа в Telnet. Откроется следующее окно: 

 

88.4 Включение проверки подлинности SSH на основе публичного ключа 

88.4.1 Операции на клиенте SSH 

Чтобы включить аутентификацию публичного ключа SSH, создайте пару ключей (RSA или 
DSA) на клиенте SSH и поместите публичный ключ на сервер SSH. А затем включите 
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проверку подлинности на основе публичного ключа SSH на сервере SSH. В следующем 
разделе приводится пример клиентского программного обеспечения SecureCRT для 
демонстрации создания пары ключей в клиенте SSH. 

Во-первых, нажмите PublicKey в Authentication в окне Session Option, а затем нажмите 
Properties. Как показано ниже.  

 

Если пара ключей была создана ранее, используйте частный ключ (используйте файл 
удостоверения или сертификата). Обратите внимание, что этот частный ключ должен быть 
сопряжен с публичным ключом на сервере SSH, в противном случае проверка подлинности 
не будет выполнена. Как показано ниже. 
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Если пара ключей не была создана ранее, создайте новую пару ключей. (Опционально) 
Установите парольную фразу для частного ключа. После установки парольной фразы 
необходимо ввести ее для проверки подлинности. Как показано ниже. 

 

 Двигайте мышью при создании пары ключей клиентом SSH, в противном случае 
скорость генерации будет низкой.  
 
Файлы ключей должны храниться в формате ключа OpenSSH, в противном 
случае их нельзя использовать. Если в качестве клиентского программного 
обеспечения используется Putty, то для того, чтобы Putty-файл был создан в 
формате Putty, необходимо использовать частный ключ. (Puttygen.exe может 
создать пару ключей в формате OpenSHH, но Putty не может напрямую 
использовать пару ключей в формате OpenSHH). Файлы публичного ключа, 
созданные в формате OpenSSH, не нуждаются в преобразовании. 
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 Чтобы гарантировать безопасность аутентификации на основе публичного 
ключа RSA, убедитесь, что длина ключа больше или равна 768. 

 

88.4.2 Операции на сервере SSH 

При создании пары ключей в клиенте SSH сервер SSH (сетевое устройство) копирует файлы 
публичного ключа во флэш-память и связывается с этими файлами публичного ключа с 
именем пользователя клиента SSH. Каждое имя пользователя может быть связано с одним 
публичным ключом RSA и одним публичным ключом DSA. Как показано ниже: 

CS# configure terminal  

CS(config)# ip ssh peer test public-key rsa flash:rsa.pub 

CS(config)# ip ssh peer test public-key dsa flash:dsa.pub 
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При этом клиенты SSH могут входить в сетевые устройства с помощью аутентификации на 
основе публичного ключа. 

88.5 Передача файлов через SSH 

88.5.1 Операции на сервере SSH 

Протокол SSH передает файлы по протоколу SCP (Secure Copy). Клиент может загружать 
файлы на сетевое устройство или загружать файлы с сетевого устройства через SCP. Для 
реализации этой функции включите функцию сервера SCP, как показано ниже. 

CS# configure terminal  

CS(config)# ip scp server enable 

При этом клиент может подключить сервер и передать файлы через SCP. Сервер SCP 
использует поток SSH. Таким образом, когда клиент подключает сетевое устройство, 
передающее файлы через SCP, он занимает линию VTY. (при использовании команды show 
user можно увидеть тип пользователя SSH). 

88.5.2 Операции на сервере SSH 

И платформа Unix, и платформа Linux имеют команду SCP. Рассмотрим Ubuntu Linux в 
качестве примера для демонстрации использования команды SCP, как показано ниже: 

Грамматика команды SCP: 

     scp [-1246BCpqrv] [-c cipher] [-F ssh_config] [-i identity_file] 

         [-l limit] [-o ssh_option] [-P port] [-S program] 

         [[user@]host1:]file1 [...] [[user@]host2:]file2 

Пояснения к некоторым опциям: 

-1 ：Use SSH version 1 (by default, use SSH version 2); 

-2 ： Use SSH version 2 (by default); 

-C ： Specify compressed transmission; 

-c ： Specify encryption algorithm; 

-r ： Transmit all files under this content; 

-i ： Specify key pair; 

-l ： Limit the transmission rate (measured by Kbits); 

For other detailed parameters, see als the scp.0. 

В качестве примера рассмотрим Ubuntu 7.10, чтобы продемонстрировать передачу 
файлов. 

Назначенный пользователь с именем test копирует файл config.text с сетевого устройства 
с IP-адресом 192.168.195.188 на локальное устройство в корневой каталог /root. Как 
показано ниже: 

root@dhcpd:~# scp test@192.168.195.188:/config.text /root/config.text 

test@192.168.195.188's password:  

config.text                   100% 1506     1.5KB/s   00:00     



COMPOSITOR AP10171RD96 

 

1382 

 

Read from remote host 192.168.195.188: Connection reset by peer 

 Большинство опций относятся только к клиентам. И некоторые из этих опций 
требуют поддержки, как со стороны клиента, так и со стороны сервера. Сервер 
SCP на устройствах COMPOSITOR не поддерживает опции -d -p –q –r.  Таким 
образом, при настройке этих параметров на устройстве отображается 
сообщение о недопустимости данных методов.  
 
Если ограничение скорости (опция -l) не настроено заранее, загрузка процессора 
будет расти, когда клиент загружает файлы с сервера, и восстановится после 
загрузки. Консоль остается доступной, но другие задачи приложения будут 
затронуты. 

88.6 Типичные примеры конфигурации SSH 

88.6.1 Конфигурирование локальной аутентификации SSH 

Рисунок 42 Схема сети для защиты локального пароля SSH 

 

88.6.2 Требования к применению 

Как показано на Рисунок, для обеспечения безопасности обмена информацией, PC1 и PC2 
служат в качестве клиентов SSH, с которых пользователи будут входить на сервер SSH через 
SSH. Конкретные требования приведены ниже: 

 Пользователи SSH используют проверку подлинности на линии с использованием 
пароля. 

 Линии от 0 до 4 активируются одновременно. Пароль для входа в линию 0 - "passzero", 
а пароль для входа в другие четыре линии - "pass". Можно использовать любое имя 
пользователя. 

88.6.3 Примечания 

 Ниже приведены примечания по настройке сервера SSH. 

1. Включите сервер SSH глобально. По умолчанию сервер SSH поддерживает SSHv1 и 
SSHv2. 
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2. Сконфигурируйте ключ. Сервер SSH будет использовать этот ключ для расшифровки 
зашифрованных паролей, полученных от клиентов SSH, и сравнения простого текста с 
паролем, хранящимся на сервере, перед возвратом сообщения об успешной или 
неудачной проверке подлинности. SSHv1 использует ключ RSA, а SSHv2 использует 
ключ RSA или DSA. 

3. Сконфигурируйте IP-адрес интерфейса Gi 1/1 сервера SSH. Клиенты SSH подключаются 
к серверу SSH через этот интерфейс. Маршруты от клиентов SSH к серверу SSH 
доступны. 

 Конфигурации на клиентах SSH: 

Существует большое количество клиентского ПО SSH, такого как Putty, Linux, OpenSSH и 
другие. В данном примере в качестве клиента SSH используется ПО SecureCRT. Для 
подробной информации о конфигурации, см. раздел «Этапы конфигурации». 

88.6.4 Этапы конфигурации 

 Сконфигурируйте SSH-сервер 

Перед настройкой соответствующих функций SSH убедитесь, что маршруты от клиентов 
SSH к серверу SSH доступны. IP-адреса соответствующих интерфейсов показаны на рисунке 
6, а IP-адрес и конфигурация маршрута не указаны в данном примере. 

Шаг 1: Включите SSH сервер 

CS(config)# enable service ssh-server 

Шаг 2: Сгенерируйте ключ RSA 

CS(config)#crypto key generate rsa 

% You already have RSA keys. 

% Do you really want to replace them? [yes/no]: 

Choose the size of the key modulus in the range of 360 to 2048 for your 

Signature Keys. Choosing a key modulus greater than 512 may take 

a few minutes. 

 

How many bits in the modulus [512]: 

% Generating 512 bit RSA1 keys ...[ok] 

% Generating 512 bit RSA keys ...[ok] 

Шаг 3: Сконфигурируйте IP-адрес интерфейса Gi 1/1. Клиент будет использовать этот IP-
адрес для подключения к серверу SSH. 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if- gigabitEthernet 1/1)#ip address 10.10.10.10 255.255.255.0 

CS(config-if- gigabitEthernet 1/1)#exit 

Шаг 4: Сконфигурируйте пароль входа для линий 

! Сконфигурируйте пароль для входа в линию 0 как passzero 

CS(config)#line vty 0 

CS(config-line)#password passzero 
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CS(config-line)#privilege level 15 

CS(config-line)#exit 

! Сконфигурируйте пароль для входа в линии 1-4 как pass 

CS(config)#line vty 1 4 

CS(config-line)#password pass 

CS(config-line)#privilege level 15 

CS(config-line)#exit 

 Сконфигурируйте клиентов SSH (PC1 и PC2) 

Запустите SecureCRT, как показано на рисунке ниже. Используйте SSH1 для аутентификации 
при входе. Можно указать любое имя сеанса (здесь имя сеанса настраивается как PC1-
SSH1-10.10.10.10). 

 

Сконфигурируйте атрибуты SSH. Имя хоста - это IP-адрес сервера SSH (в данном примере - 
10.10.10.10). Поскольку имя пользователя не является обязательным, в поле User Name 
можно ввести любое имя пользователя, но это поле не может быть пустым (имя 
пользователя в данном примере — anyname). 
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88.6.5 Проверьте конфигурацию 

 Проверьте конфигурацию сервера SSH 

Шаг 1: Используйте команду show running-config для запроса текущей конфигурации: 

CS#show running-config 

 

Building configuration... 

! 

enable secret 5 $1$eyy2$xs28FDw4s2q0tx97 

enable service ssh-server 

! 

interface gigabitEthernet 1/1 

 ip address 10.10.10.10 255.255.255.0 

line vty 0 

privilege level 15 

 login 

 password passzero 

line vty 1 4 

privilege level 15 

 login 
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 password pass 

! 

end 

 Проверьте конфигурации SSH-клиента. 

Шаг 1: Установите удаленное соединение. 

Установите соединение и введите правильный пароль для входа в интерфейс сервера SSH. 
Пароль для входа в линию 0 - "passzero", а пароль для входа в другие четыре линии - "pass". 

Шаг 2: Запросите пользователей онлайн. 

CS#show users 

    Line         User         Host(s)              Idle       Location 

   0 con 0                    idle                 00:03:16 

   1 vty 0                    idle                 00:02:16   192.168.217.10 

*  2 vty 1                    idle                 00:00:00   192.168.217.20 

88.7 Пример конфигурации аутентификации SSH AAA 

Рисунок 43 Схема сети для аутентификации AAA SSH 

 

88.7.1 Требования к применению 

Как показано на 10, для обеспечения безопасности обмена информацией, PC служат в 
качестве клиентов SSH, с которых пользователи будут входить на сервер SSH через SSH. 

Для более эффективного управления безопасностью клиенты SSH применяют 
аутентификацию AAA. В то же время для обеспечения стабильности в списке методов 
аутентификации AAA конфигурируются два метода аутентификации: Аутентификация 
посредством RADIUS-сервера и локальная аутентификация. Аутентификация посредством 
RADIUS-сервера имеет более высокий приоритет, чем локальная проверка подлинности, 
если только во время проверки подлинности посредством RADIUS-сервера ответ не 
получен. 
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88.7.2 Примечания 

 Маршруты от клиентов SSH к серверу SSH и маршрут от сервера SSH к серверу Radius 
должны быть доступны. 

 Конфигурация, связанная с сервером SSH, совершается на сетевом устройстве. Советы 
по конфигурации описаны в предыдущем примере и не описываются далее. 

 Конфигурация, связанная с аутентификацией AAA, совершается на сетевом устройстве. 
AAA определяет аутентификацию и тип идентификации путем создания списка 
методов, который затем применяется к определенной службе или интерфейсу. Для 
подробной информации, см. раздел «Этапы конфигурации». 

88.7.3 Этапы конфигурации 

Маршруты от клиентов SSH к серверу SSH и маршрут от сервера SSH к серверу Radius 
должны быть доступны. Конфигурация маршрута не будет описана далее. Подробнее см. 
в разделе о конфигурации маршрутов в данном руководстве. 

 Сконфигурируйте относящиеся функции SSH на сетевом устройстве. 

Шаг 1: Включите SSH сервер 

CS(config)# enable service ssh-server 

Шаг 2: Сгенерируйте ключ 

! Сгенерируйте ключ RSA 

CS(config)#crypto key generate rsa 

% You already have RSA keys. 

% Do you really want to replace them? [yes/no]: 

Choose the size of the key modulus in the range of 360 to 2048 for your 

Signature Keys. Choosing a key modulus greater than 512 may take 

a few minutes. 

How many bits in the modulus [512]: 

% Generating 512 bit RSA1 keys ...[ok] 

% Generating 512 bit RSA keys ...[ok] 

! Сгенерируйте ключ DSA 

CS(config)#crypto key generate dsa 

Choose the size of the key modulus in the range of 360 to 2048 for your 

Signature Keys. Choosing a key modulus greater than 512 may take 

a few minutes. 

How many bits in the modulus [512]: 

% Generating 512 bit DSA keys ...[ok] 

Шаг 3: Сконфигурируйте IP-адрес устройства. Клиенты будут использовать этот-адрес для 
подключения к серверу SSH. 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-gigabitEthernet 1/1)#ip address 192.168.217.81 255.255.255.0 
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CS(config-if-gigabitEthernet 1/1)#exit 

 Сконфигурируйте AAA аутентификацию на сетевом устройстве 

Шаг 1: Включите AAA на устройстве 

CS#configure terminal 

CS(config)#aaa new-model 

Шаг 2: Сконфигурируйте информацию о сервере Radius (общий ключ, используемый 
сервером SSH для связи с сервером Radius, - "aaaradius") 

CS(config)#radius-server host 192.168.32.120 

CS(config)#radius-server key aaaradius 

Шаг 3: Сконфигурируйте список методов проверки подлинности AAA 

! Сконфигурируйте список методов аутентификации при входе (аутентификация 
посредством RADIUS-сервера с последующей локальной аутентификацией), а имя списка 
методов - "method". 

CS(config)#aaa authentication login method group radius local 

Шаг 4: Примените список методов к линии 

CS(config)#line vty 0 4 

CS(config-line)#login authentication method 

CS(config-line)#exit 

Шаг 5: Сконфигурируйте локальную базу данных пользователей 

! Сконфигурируйте локальную базу данных пользователей (сконфигурируйте имя 
пользователя и пароль, и привяжите пользователя к уровню привилегий) 

CS(config)#username user1 privilege 1 password 111 

CS(config)#username user2 privilege 10 password 222 

CS(config)#username user3 privilege 15 password 333 

! Сконфигурируйте пароль для локальной расширенной аутентификации 

CS(config)#enable secret w 

88.7.4 Проверка конфигурации 

Шаг 1: Используйте команду show running-config для запроса текущей конфигурации: 

CS#show run 

 

aaa new-model 

! 

aaa authentication login method group radius local 

! 

username user1 password 111 

username user2 password 222 

username user2 privilege 10 

username user3 password 333 
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username user3 privilege 15 

 

no service password-encryption 

! 

radius-server host 192.168.32.120 

radius-server key aaaradius 

enable secret 5 $1$hbgz$ArCsyqty6yyzzp03 

enable service ssh-server 

! 

interface gigabitEthernet 1/1 

 no ip proxy-arp 

 ip address 192.168.217.81 255.255.255.0 

! 

ip route 0.0.0.0 0.0.0.0 192.168.217.1 

! 

line con 0 

line vty 0 4 

 login authentication method 

! 

end 

Шаг 2: Сконфигурируйте сервер Radius. Данный пример описывает, как сконфигурировать 
SAM-сервер. 

Выберите Управление системой > Управление устройствами и введите 192.168.217.81 в 
качестве IP-адреса устройства и ключ устройства aaaradius; 

Выберите Управление системой > Управление привилегиями устройств и настройте 
уровень привилегий для пользователя, который будет входить в систему; 

Выберите Управление безопасностью > Администратор устройств, и введите user в 
качестве имени пользователя и pass в качестве пароля. 

Шаг 3: Установите удаленное соединение SSH на ПК. 

Подробнее о том, как установить клиентское программное обеспечение SSH и установить 
соединение, см. в предыдущем примере. 

Введите user в качестве пользоватлея SSH и pass в качестве пароля. Пользователь успешно 
выполнит вход в систему. 

Шаг 4: Запросите пользователей онлайн. 

CS#show users 

    Line         User         Host(s)              Idle       Location 

   0 con 0                    idle                 0:00:31 

 * 1 vty 0     user          idle                 00:00:33   192.168.217.60 
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89 КОНФИГУРИРОВАНИЕ УЧЕТА IP-АДРЕСОВ 

89.1 Общие сведения об учете IP-адресов 

89.2 Обзор 

IP-учет - простой в использовании инструмент управления трафиком, который 
классифицирует и собирает статистику маршрутизаторов, стоящих на пути следования 
трафика, по IP-адресу источника и IP-адресу назначения. Собранная статистика включает 
количество пакетов и количество байтов. Учет трафика и анализ трафика могут быть 
реализованы на основе статистики IP учета. 

89.3 Конфигурирование учета IP-адресов 

89.3.1 Включение учета IP 

IP-учет включен на входящем или исходящем интерфейсе. При включении IP-учета 
необходимо указать интерфейс и направление. Кроме того, можно настроить правило 
классификации трафика, включив функцию учета IP-адресов. Система будет собирать 
статистику по трафику на основе настроенного правила. 

Используйте следующие команды для включения учета IP-адресов. 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminall Входит в режим глобальной конфигурации. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip accounting { ingress | 

egress} list { acl_list_num | acl_list_name } 

Включает учет IP-адресов в интерфейсе. 

CS(config-if)# end Возвращает в привилегированный EXEC 
режим. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы отключить учет IP-адресов в интерфейсе, используйте команду no ip accounting 
{ ingress | egress } в режиме конфигурации интерфейса. 

Пример конфигурации 

CS# config terminal 
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CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# ip accounting ingress list 20 //Включает учет IP-адресов в 

интерфейсе 0/1 для сбора и классификации статистики по входящему трафику на 

основе ACL 20. 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 0/2 

CS(config-if)# ip accounting egress list 10 //Включает учет IP-адресов в 

интерфейсе 0/2 для сбора и классификации статистики по исходящему трафику на 

основе ACL 10. 

CS(config-if)# exit 

CS(config)# 

89.3.2 Отображение конфигурации учета IP-адресов 

Используйте команду show ip accounting config для запроса конфигурации учета IP-адресов 
в интерфейсе. Например: 

CS# show ip accounting config 

GigabitEthernet 0/1 

ip accounting ingress list 20 

GigabitEthernet 0/1 

ip accounting egress list 10 

89.3.3 Отображение статистики учета IP-адресов 

Используйте команду show ip accounting interface interface-type interface-number { ingress 
| egress } { interior | exterior } для запроса статистики учета IP-адресов по входящему или 
исходящему интерфейсу в режиме priveleged, global или interface, где interior указывает на 
статистику, соответствующую правилу ACL, и exterior указывает на статистику, не 
соответствует правилу ACL. 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# interface interface-type 

interface-number 

Входит в режим конфигурации 
интерфейса. 

CS(config-if)# show ip accounting interface 
interface-type interface-number { ingress | 
egress } { interior | exterior } 

Отображает статистику учета IP-адресов в 
интерфейсе. 

CS(config-if)# end Возвращает в привилегированный EXEC 
режим. 

Пример конфигурации 
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CS# config terminal 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# show ip accounting interface gigabitEthernet 0/1 ingress 

interior 

89.3.4 Очистка статистики учета IP-адресов 

Используйте команду clear ip accounting interface interface-type interface-number { ingress | 
egress } для очистки статистики IP-учета для указанного интерфейса в привилегированном 
режиме. 

В следующем примере выполняется очистка статистики учета IP в исходящем интерфейсе. 

CS# clear ip accounting interface gigabitEthernet 0/1 egress
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90 КОНФИГУРИРОВАНИЕ SDG 

90.1 Общие сведения об SDG 

90.1.1 Обзор SDG 

Шлюз домена безопасности (SDG) обеспечивает логическую изоляцию между различными 
доменами безопасности. Ограничивая доступ пользователя только к указанному домену 
безопасности за один сеанс, можно предотвратить доступ пользователей к различным 
доменам безопасности, и, следовательно, ограничить распространение вирусов в другие 
защищенные домены, или предотвратить утечку важной информации в незащищенные 
домены. SDG имеет два режима работы: локальный и связанный. 

90.1.2 Принцип работы 

Принцип работы SDG в локальном режиме: 

Рисунок 44 

 

Как показано выше, система SDG состоит из двух частей: 

Классификатор: При взаимодействии с пользователями классификатор определяет 
текущую роль каждого пользователя и отправляет сообщение статуса на контроллер. 
Классификатор реализуется через сеть, поэтому пользователю не требуется устанавливать 
клиентское программное обеспечение. 

Контроллер: Контроллер в основном отвечает за получение сообщения роли 
пользователя, отправленного классификатором, и применение контроля доступа к 
трафику, отправленному пользователем в соответствии с разрешением доступа, 
назначенным для этой роли. Кроме того, контроллер также отвечает за инициирование 
сообщения, предлагающее пользователю повторно выбрать роль при доступе к 
неавторизованному домену. 
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Пользователь: Во время взаимодействия с SDG пользователь отправляет трафик 
контроллеру, с одной стороны, и согласовывает с классификатором выбор роли, с другой 
стороны. 

Администратор: Администратор отвечает за создание политик SDG в контроллере. Такая 
политика определяет права доступа для различных ролей пользователей, реализуя 
"логическую изоляцию". Политика обычно настраивается через интерфейс командной 
строки. 

Рабочие процедуры SDG приведены ниже: 

(0): Администратор устанавливает политику SDG в соответствии с реальными 
потребностями, включая роль пользователя, изолированный домен и правила управления 
доступом, применяемые между ролями пользователей и изолированными доменами. 

(1)  (2): Контроллер получает трафик, отправленный пользователем, и применяет 
контроль доступа, чтобы действительные пакеты могли пройти, а недопустимые пакеты, 
неспособные активировать выбор роли пользователя, отбрасываются. Критерий 
определения действительного пакета зависит от политики SDG: роль пользователя, 
отправляющего этот пакет, имеет доступ к изолированному домену. 

(1)  (3)  (4): Что касается недействительных пакетов, отправленных пользователем, 
если такие пакеты способны вызвать "выбор роли", то контроллер отправит пользователю 
пакет перенаправления HTTP и перенаправит запрос пользователя на страницу "Выбор 
роли пользователя" в классификаторе. Одним из условий для запуска "выбора роли 
пользователя" является то, что пакет должен быть действительным пакетом запроса HTTP. 

(4)  (5)  (6): Пользователь заранее (или посредством перенаправления контроллера) 
отправляет запрос "выбора роли пользователя" классификатору, который ответит 
пользователю (браузеру) этой страницей. Независимо от того, какая роль выбрана 
пользователем на странице, результаты выбора будут переданы классификатору. 

(7): Классификатор пересылает результат выбора роли пользователя контроллеру, 
который записывает и использует такую информацию, как сверочное значение для 
проверки безопасности этого пользователя во время будущего доступа. 

Принцип работы SDG в связанном режиме 

Рисунок 45 
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Eportal: Eportal-сервер 

SMP: сервер аутентификации системы безопасности 

Другие потоки аналогичны локальному режиму. 

Рабочие процедуры SDG приведены ниже: 

(0): Администратор устанавливает политику SDG в соответствии с реальными 
потребностями, включая роль пользователя, изолированный домен и правила управления 
доступом, применяемые между ролями пользователей и изолированными доменами. 

(1)(2): Пользователь отправляет пакет проверки подлинности в Eportal, который 
пересылает пакет проверки подлинности пользователя SMP. 

(3) MP проверяет информацию о пользователе и отправляет результат проверки 
подлинности на Eportal. 

(4)(5): В случае успешной аутентификации Eportal отправит пользователя и роль 
пользователя в классификатор SDG, который обновит роль пользователя и перешлет 
результат выбора роли пользователя в контроллер. Контроллер записывает и использует 
такую информацию, как сверочное значение для проверки безопасности этого 
пользователя во время будущего доступа. 

(6): Eportal отправит результат проверки подлинности пользователю, который повторно 
выберет роль или начнет пересылку трафика в соответствии с результатом проверки 
подлинности. 

(7)(8)(9): Контроллер SDG соответствует роли пользователя. Если роль пользователя 
не совпадает и условие перенаправления выполнено, контроллер отправит пакет 
перенаправления. Пользователь повторно выберет роль и отправит пакет проверки 
подлинности пользователя на Eportal, иначе пакет будет отброшен. При совпадении 
проверка SDG пройдена. 
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90.1.3 Спецификации протокола 

Не доступна 

90.2 Конфигурации по умолчанию 

Не доступна 

90.3 Конфигурирование SDG 

90.3.1 Конфигурирование режима SDG 

При развертывании SDG можно выбрать различные режимы работы SDG в соответствии с 
требованиями пользователей к безопасности. SDG, работающий в локальном режиме, 
легко развертывается и будет готов к работе после настройки маршрутизатора. Для 
развертывания SDG, работающего в связанном режиме, необходимо добавить сервер 
SMP. Этот режим поддерживает аутентификацию пользователей и, следовательно, 
обеспечивает более высокий уровень безопасности. 

Для конфигурирования режима SDG, выполните следующие команды:  

Команда  Функция  

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной конфигурации.  

CS(config)# ip sdg mode link Включает связанный режим SDG.  

90.3.2 Конфигурирование IP-адреса SMP-сервера 

В связанном режиме, для перенаправления Вам необходимо сконфигурировать IP-адрес 
SMP-сервера. Пользователь также может использовать URL SMP для перенаправления. 

Чтобы настроить IP-адрес SMP-сервера, выполните следующие команды:  

Команда Функция 

CS> enable Входит в привилегированный режим.  

CS# config terminal Входит в режим глобальной конфигурации.  

CS(config)# ip sdg portal ip [url] Конфигурирует IP-адрес для подключения 
к Eport, то есть IP-адрес сервера Eportal.  

90.3.3 Конфигурирование времени устаревания для автономных пользователей 

В связанном режиме необходимо настроить время устаревания для пользователей. 
Пользователь считается автономным, если он не инициирует запрос на подключение в 
течение срока действия. 
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Чтобы настроить время устаревания для автономных пользователей, выполните 
следующие команды:  

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip sdg user-timeout time Конфигурирует время устаревания для 
автономных пользователей.  

90.3.4 Конфигурирование длительности срока ожидания и порога трафика пользователя 

В связанном режиме необходимо настроить продолжительность активности и пороговое 
значение трафика пользователя. После настройки продолжительности активности и 
порогового значения трафика пользователя контроллер SDG проверяет, ниже ли трафик 
пользователя настроенного порогового значения трафика в течение заданного периода 
активности. Если трафик пользователя меньше заданного порогового значения трафика в 
течение периода активности, пользователь считается автономным. В этом случае на 
сервер SMP отправляется сообщение ловушки, чтобы заставить пользователя отключиться 
от сети. 

Выполните следующие команды, чтобы настроить длительность проверки активности и 
пороговое значение трафика пользователя: 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip sdg offline-detect idle-timeout 
time-out threshold flow-num 

Конфигурирует длительность срока 
ожидания и порога трафика пользователя. 

90.3.5 Конфигурирование перехвата DNS 

В связанном режиме необходимо настроить перехват DNS. Перехват DNS не настроен по 
умолчанию и будет включен сразу после настройки. Если параметр action имеет значение 
drop (отбросить), все пакеты DNS-запросов, кроме пакетов DNS-запросов класса A, 
отбрасываются. Если action имеет значение permit (разрешено), то пересылаются все 
запросы DNS, кроме пакетов запросов класса А. 

Выполните следующие команды для конфигурирования перехвата DNS. 
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Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip sdg dns-hijack interface 
loopback num action [ drop | permit ] 

Конфигурирует перехват DNS. 

 

90.3.6 Конфигурирование пользователя по умолчанию 

В локальном режиме добавьте пользователя по умолчанию в указанную группу 
пользователей. При первом доступе пользователь имеет право доступа к указанной группе 
пользователей. 

Для конфигурирования пользователя по умолчанию, выполните следующие команды:  

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ip sdg permit-user user-ip user-
mask user-group group-name 

Добавляет пользователя по умолчанию.  

CS(config)#no ip sdg permit-user user-ip user-
mask user-group group-name 

Удаляет пользователя по умолчанию.  

90.3.7 Конфигурирование классификаторов SDG 

Для управления SDG необходимо определить классификаторы SDG. Каждый 
классификатор SDG определяет серию групп пользователей (ролей пользователей). Один 
пользователь одновременно относится только к одной группе пользователей. 

Созданный классификатор SDG применяется к политикам SDG. Если доступ пользователя 
нарушает политику SDG, отображается страница выбора пользователя, на которой 
отображается запрос на выбор группы пользователей. 

Пользователь также может получить доступ к странице выбора пользователя для выбора 
группы пользователей. URL-адрес страницы выбора пользователя: 

"http://" + адрес интерфейса устройства + "/sdg" + classifier ID + ".htm?CS_query_id=sdg". 
Например, если адрес интерфейса - 192.168.52.52, а идентификатор классификатора - 1, то 
соответствующий URL-адрес: 
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http://192.168.52.52/sdg001.htm 

Для конфигурирования классификаторов SDG, выполните следующие команды:  

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# ip sdg classifier classifier-id Конфигурирует классификаторы SDG и 
переходит в командный режим 
классификатора SDG.  

 

 Для создания страницы выбора роли пользователя необходимо включить веб-
сервер. 

 
CS(config)# enable service web-server 

90.3.8 Конфигурирование групп пользователей 

После создания классификаторов SDG выполните команду user-group, чтобы настроить 
группы пользователей для включения в этот классификатор. 

Для конфигурирования групп пользователей, выполните следующие команды:  

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip sdg classifier classifier-id Конфигурирует классификаторы SDG и 
переходит в командный режим 
классификатора SDG.  

CS(config)# user-group group-name Конфигурирует пользовательскую группу, 
включенную в классификатор SDG.  

90.3.9 Конфигурирование статических пользователей 

В локальном режиме добавьте пользователей в указанную группу пользователей. 
Пользователь, сконфигурированный статически, не будет изменен, пока он выбирает роль.  
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Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 

CS(config)# user-group group-name Конфигурирует группы пользователей, 
включенные в классификатор SDG.  

CS (config-user-group)# user ip Добавляет статического пользователя.  

CS (config-user-group)#no user ip Удаляет статического пользователя.  

90.3.10 Очистка пользователей в группе пользователей 

В локальном режиме удаляет нестатических пользователей из группы пользователей; в 
связанном режиме удаляет всех пользователей из группы пользователей.  

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# clear user-group group-name Удаляет пользователей из группы 
пользователей.  

90.3.11 Конфигурирование политик управления SDG 

Политику SDG можно сконфигурировать в направлении входящего или исходящего 
трафика интерфейса. Она состоит из одного ACL-списка и одного классификатора SDG. ACL-
список используется для определения политики изоляции, которая должна основываться 
на группах пользователей, включенных в классификатор SDG. Если доступ пользователя 
нарушает политику изоляции, отображается страница выбора пользователя, 
определенная в классификаторе SDG, на которой отображается запрос на выбор группы 
пользователей. 

Для конфигурирования политик управления SDG, выполните следующие команды: 

Команда Функция 

CS> enable Входит в привилегированный режим. 

CS# config terminal Входит в режим глобальной 
конфигурации. 
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CS(config)#interface gigabitEthernet 0/0 Входит в режим конфигурации 
интерфейса.  

CS(config-if-gigabitEthernet 0/0)#ip sdg in|out 
access-group acl-no trigger classifier-id  

Конфигурирует политику управления SDG.  

90.3.12 Примеры конфигурации 

90.3.12.1 Локальный режим 

Рисунок 46 

 

Как показано выше, после включения режима прозрачного моста на устройстве SDG 
функции SDG могут быть реализованы без изменения структуры сети. 

Конфигурация: 

1. Сконфигурируйте SDG на работу в локальном режиме  

Команда Функция 

CS(config)# ip sdg mode local Конфигурирует SDG на работу в 
локальном режиме.  

 

2. Сконфигурируйте адрес SMP для SDG в связанном режиме  

Команда Функция 

CS(config)# ip sdg portal 10.1.1.2 http:// 
xxx.xxx.xxx/eportal 

Конфигурирует IP-адрес для подключения 
к Eport, то есть IP-адрес сервера Eportal. 

 

3. Создайте группу пользователей 
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Определите группу пользователей для каждой роли пользователя, включая группу 
пользователей сети интранет (intranet_user) и группу пользователей Интернета 
(internet_user). 

Команда Функция 

CS(config)# user-group intranet_user Конфигурирует группу пользователей 
интранет.  

CS(config)# user-group internet_user Конфигурирует группу пользователей сети 
Интернет.  

 

4. Конфигурирование статических пользователей 

В локальном режиме добавьте пользователя в указанную группу пользователей.  

Команда Функция 

CS(config-user-group)#user 192.168.50.18 Добавляет пользователя.  

CS(config-user-group)# no user 192.168.50.18 Удаляет пользователя.  

 

5. Создайте домен 

Необходимо определить домен кластера серверов сети интранет (intranet_site). 

Команда Функция 

CS(config)# network-region intranet _site Конфигурирует домен кластера серверов 
сети интранет.  

CS(config-network-region)# network 
192.168.0.0 255.255.0.0 

………… 

Конфигурирует все сегменты сети, 
включенные в домен кластера серверов 
сети интранет.  

 

6. Сконфигурируйте классификатор SDG 

Определите классификатор SDG, который должен включать группу пользователей сети 
интранет (intranet_user) и группу пользователей Интернета (internet_user).  

Команда Функция 

CS(config)# ip sdg classifier 1 Определяет классификатор SDG 1.  



COMPOSITOR AP10171RD96 

 

1403 

 

CS(config-sdg-classifier)# user-group 
intranet_user 

Добавляет intranet_user в классификатор.  

CS(config-sdg-classifier)# user-group 
internet_user 

Добавляет internet_user в классификатор.  

 

7. Конфигурирование изолированной политики доступа 

Используйте ACL-список для определения политики изоляции.  

Команда Функция 

CS(config)# ip access-list extend 100 Конфигурирует расширенный список ACL 
100.  

CS(config-ext-acl)# permit ip user-group 
intranet_user network-region intranet_site 

Позволяет пользователям интрасети 
получать доступ к серверам интрасети.  

CS(config-ext-acl)# deny ip user-group 
intranet_user any 

Запрещает пользователям интрасети 
доступ к другим сайтам.  

CS(config-ext-acl)# deny ip user-group 
internet_user network-region intranet_site 

Запрещает пользователям интрасети 
получать доступ к серверам интрасети.  

CS(config-ext-acl)# permit ip user-group 
internet_user any 

Позволяет пользователям сети Интернет 
получать доступ к другим сайтам.  

Примечание: Трафик DNS не должен быть ограничен. Можно создать ACE в начале ACL-
списка, чтобы разрешить трафик DNS. 

8. Сконфигурируйте политику SDG 

Конфигурирует политику SDG в интерфейсе. Политика SDG связана с одним ACL-списком и 
одним триггером SDG. HTTP-запросы, нарушающие этот ACL-список, будут 
перенаправлены на страницу, настроенную триггером SDG.  

Команда Функция 

CS(config)# Interface gi 0/0 # Входит в интерфейс Gi 0/0. 

CS(config-interface)# ip sdg in access-group 
100 trigger 1 

Конфигурирует политику SDG во 
входящем направлении и связывает ее со 
списком ACL 100 и классификатором SDG 
1.  

 

9. Включите WEB-сервер.  
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Команда Функция 

CS(config)# enable service web-server  Страница выбора пользователя SDG будет 
создана только после включения WEB-
сервера.  

 

10. Включите режим прозрачного моста  

Команда Функция 

CS(config)# transparent Включает режим прозрачного моста.  

Примечание: Режим прозрачного моста поддерживает только быстрая пересылка 

11. Аутентификация пользователя 

Можно напрямую ввести URL-адрес SMP-сервера в адресной строке Internet Explorer для 
проверки подлинности или запустить SDG-аутентификацию при отказе в доступе. 
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91 КОНФИГУРИРОВАНИЕ ФУНКЦИЙ ЗАЩИТЫ ОТ АТАК НА 
УСТРОЙСТВАХ  

91.1 Обзор системы защиты от атак на устройствах 

При возникновении сетевой атаки или интенсивного трафика устройство в сложной сети 
может сообщать о следующих исключениях: 

1. Очень высокая нагрузка на ЦП;  
2. Медленный отклик или отсутствие ответа интерфейса командной строки;  
3. Потеря сообщений протокола управления каналом или сетью, что приводит к 

изменению задержки соединения или сети;  
4. Несанкционированное использование полосы пропускания, приводящее к 

невозможности обработки важных сообщений протокола.  

Такие явления обусловлены разницей в мощности обработки плоскостей управления и 
передачи, с одной стороны, и отсутствием защиты плоскости управления, с другой 
стороны. Модуль защиты от атак предназначен для классификации, фильтрации и 
ограничения скорости сообщений данных, которые необходимо пересылать на уровень 
управления для обработки, защищая ключевые ресурсы плоскости управления.  

На следующем рисунке показан принцип и процесс защиты устройства от атак: 

Рисунок 47 

 

Как показано на рисунке, система защиты от атак на устройстве состоит из нескольких 
подмодулей: 
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Классификатор: Определяет и классифицирует трафик данных, предназначенный для 
плоскости управления. Существует три категории трафика, включая протокол, управление 
и данные. Подмодуль устанавливает основу для последующего ограничения скорости и 
фильтрации. 

Субинтерфейс: Три категории трафика соответствуют следующим трем субинтерфейсам. 
Три субинтерфейса и потоки через эти интерфейсы определяются следующим образом: 

Протокол субинтерфейса: Все потоки управления протоколами, отправляемые на 
локальное устройство, такие как сообщения протокола канального уровня, сообщения 
протокола маршрутизации и т.д. 

Управление субинтерфейсом: Все потоки протокола управления, отправляемые на 
локальное устройство, такие как FTP, TELNET, потоки SNMP и т.д. Кроме того, трафик ARP и 
ICMP также относятся к этой категории. 

Субинтерфейс данных: Все потоки данных, которые не могут быть обработаны ни одной 
плоскостью REF.  

 Субинтерфейс в данном руководстве отличается от обычного интерфейса. Он 
представляет только внутренний путь, по которому в плоскость управления 
передается тип трафика, что помогает настроить трафик, защищающий от атак, 
и трафик обработки. 

SCPP: защищает плоскость управления, разделяя трафик. SCPP обеспечивает более 
деликатное ограничение скорости и защиту в соответствии с пользовательскими 
политиками. 

Glean-CAR: ограничивает скорость трафика для плоскости REF, соответствующей 
смежности реляционной системы REF (трафик с прямым маршрутом, но без маршрута 
хоста, соответствующего IP-адресу назначения, перенаправляется на плоскость 
управления для разрешения IP-адреса назначения).  

ARP-CAR: поскольку плоскость REF не может завершить обработку сообщений ARP, эти 
сообщения должны быть переадресованы на плоскость управления. ARP-CAR может 
ограничивать скорость ARP-сообщений от каждого соседа. 

Port-Filter: проверяет, включены ли порты для локальных сообщений TCP и UDP, и 
фильтрует сетевой трафик, для которого не включена служба локальной сети.  

MPP: защита уровня управления (MPP) позволяет администраторам указывать один или 
несколько интерфейсов в качестве внутриполосного интерфейса управления (получение 
управляющих сообщений и пересылка обычных сервисных сообщений). После включения 
функции MPP только указанные внутриполосные интерфейсы управления могут 
принимать сообщения управления указанного протокола. Однако сервисные сообщения, 
сообщения протокола, ARP-сообщения и т. д. не затронуты. 

ACPP: Ограничение совокупной защиты уровня управления (ACPP) на основе результатов 
классификации по классификатору, скорость трафика в субинтерфейсе протокола, 
управление субинтерфейсом и субинтерфейсом данных с заданной по умолчанию 
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скоростью или пользовательской скоростью, чтобы трафик не превышал обрабатываемую 
мощность плоскости управления, и в результате была защищена система управления. 

91.2 Конфигурирование защиты устройства от атак 

91.2.1 Этапы настройки защиты устройства от атак 

 Подфункции, такие как SCPP, Glean-CAR, ARP-CAR, Port-Filter, MPP и ACPP, 
независимы друг от друга. Пользователи могут объединять и настраивать их в 
соответствии с их потребностями и стратегиями. Однако следует отметить, что 
некоторые подфункции могут применяться только к указанным 
субинтерфейсам. 

91.2.2 Вход в режим конфигурации плоскости управления 

Все функции защиты устройства от атак настраиваются в режиме конфигурации плоскости 
управления. Для входа в режим конфигурации плоскости управления выполните 
следующую команду: 

Команда  Функция  

CS(config)# control-plane {protocol | 
manage | data} 

Входит в режим конфигурации плоскости 
управления и получает доступ к 
соответствующим субинтерфейсам. 

Для выхода из режима конфигурации плоскости управления выполните команду exit. 

91.2.3 Конфигурирование SCPP 

SCPP может использоваться для определения и ограничения скорости трафика в 
субинтерфейсах в соответствии с пользовательскими политиками. Ограничение скорости 
классифицируется на ограничение соединения и ограничение пропускной способности 
трафика. Для конфигурирования SCPP, выполните следующие команды: 

Команда  Функция  

CS(config-cp)# scpp list acl_no {bw-rate 
bw-rate bw-burst-rate bw-burst-rate | 
conn-total conn-num | conn-create-rate 
conn-create-rate conn-create-burst-rate 
conn-create-burst-rate}  

Конфигурирует ограничение полосы 
пропускания трафика SCPP (единица 
измерения: pps), ограничение соединения и 
т.д. для трафика, который соответствует 
стратегии acl_no в субинтерфейсе.  

Acl_no : Правило ACL, используемое для 
выбора трафика, который требуется 
обработать SCPP. 
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Bw-rate : предел скорости (единица 
измерения: pps) 

BW-burst-rate : предел скорости серийной 
передачи (единица измерения: pps) 

Conn-num : ограничение общего количества 
подключений  

Conn-create-rate : ограничение скорости 
установления соединения (единица: 
подключений/сек) 

Conn-create-burst-rate : ограничение скорости 
организации серийных подключений 
(единица: подключений/с) 

CS(config-cp)# no scpp list acl_no Удаляет сконфигурированные правила SCPP. 

Обработка SCPP может быть применена к трафику на всех субинтерфейсах. 

SCPP по умолчанию отключен и не будет включен до тех пор, пока пользователи не 
настроят правила SCPP явным образом. 

91.2.4 Конфигурирование Glean-CAR 

Для трафика, который имеет прямой маршрут, но не имеет разрешенного IP-адреса 
назначения, настройте Glean-CAR для ограничения скорости с помощью следующих 
команд: 

Команда  Функция  

CS(config-cp)# glean-car 
packet_rate_per_group   

Конфигурирует ограничение скорости для 
трафика смежности Glean, инициированного 
пользователями, ассоциированными в одну 
группу 

Packet_rate_per_group : предел скорости 
(единица измерения: pps) 

CS(config-cp)# no glean-car Удаляет правила Glean-CAR. 

Функция Glean-CAR может быть сконфигурирована только в субинтерфейсе данных. 

В настоящее время алгоритм хэширования извлекает наименее значимые n бит (n 
определяется продуктами) адреса источника. 

Следует заметить, что Glean-CAR может ограничить скорость трафика согласования 
смежности Glean, инициированного пользователями, хэшированными в одну группу. 
Например, и пользователь A (192.168.52.57), и пользователь B (192.168.60.57) (с одним и 
тем же хешированным результатом) отправляют трафик на узел назначения C (172.16.0.5), 
непосредственно подключенный к устройству. До успешного разрешения ARP-сообщений 
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узла C пользователи A и B могут отправлять на плоскость управления не более пяти 
сообщений в секунду для разрешения ARP IP-адреса назначения, если сконфигурирован 
glean-car 5.  

Glean-CAR включен по умолчанию, а ограничение скорости трафика согласования 
смежности Glean, инициированного пользователями (источниками), хэшированными в 
одну группу, сконфигурировано на 5 пакетов в секунду. 

91.2.5 Конфигурирование ARP-CAR 

Выполните следующие команды для конфигурирования ARP-CAR на трафике ARP, который 
достигает локального устройства. 

Команда  Функция  

CS(config-cp)# arp-car 
packet_rate_per_group  

Конфигурирует ограничение скорости для 
трафика ARP, инициированного 
пользователями, ассоциированными в одну 
группу. 

Packet_rate_per_group : предел скорости 
(единица измерения: pps) 

CS(config-cp)# no arp-car Удаляет правила ARP-CAR. 

Функция ARP-CAR может быть сконфигурирована только в субинтерфейсе управления. 

В настоящее время алгоритм хэширования извлекает наименее значимые n бит (n 
определяется продуктами) адреса источника. 

Следует заметить, что ARP-CAR может ограничить скорость трафика ARP, инициированного 
пользователями, хэшированными в одну группу. Например, и пользователь A 
(192.168.52.57), и пользователь B (192.168.60.57) (с одним и тем же хешированным 
результатом) инициируют ARP-запросы 192.168.52.1 к устройству. Если сконфигурирован 
ARP-CAR 5, для ответа ARP могут быть отправлены только пять сообщений от 
пользователей A и B на плоскость управления в секунду. 

ARP-CAR включен по умолчанию, а ограничение скорости трафика ARP, инициированного 
пользователями (источниками), хэшированными в одну группу, сконфигурировано на 5 
пакетов в секунду. 

91.2.6 Конфигурирование Port-Filter 

Выполните следующие команды для конфигурирования Port-Filter для фильтрации 
сообщений транспортного уровня, которые поступают на локальное устройство, но не 
имеют включенных служб: 

Команда  Функция  

CS(config-cp)# port-filter  Включает Port-Filter. 
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CS(config-cp)# no port-filter Отключает Port-Filter. 

Функция Port-Filter может быть сконфигурирована только в субинтерфейсе управления. 

Port-Filter по умолчанию отключен и не будет включен до тех пор, пока пользователи не 
сконфигурируют правила Port-Filter явным образом.  

91.2.7 Конфигурирование MPP 

Выполните следующие команды для конфигурирования внутриполосного интерфейса 
управления и сообщений протокола управления, которые интерфейс может принимать: 

Команда  Функция  

CS(config-cp)# management-interface 
interface allow {ftp | http | https | ssh | 
snmp | telnet | tftp}  

Определяет внутриполосный интерфейс 
управления и настраивает сообщения 
протокола управления, поддерживаемые 
интерфейсом 

Interface: внутриполосный интерфейс 
управления 

CS(config-cp)# no management-interface 
interface 

Удаляет указанный внутриполосный 
интерфейс управления. 

Функция MPP будет отключена, если будут 
удалены все внутриполосные интерфейсы 
управления. 

Подфункция MPP может быть сконфигурирована только в субинтерфейсе управления. 

Можно настроить максимум 16 внутриполосных интерфейсов управления, каждый из 
которых может принимать несколько или все сообщения протокола управления. 

После включения функции MPP внутриполосные интерфейсы управления могут получать 
определенные сообщения протокола управления, а другие интерфейсы не будут получать 
сообщения протокола управления. 

MPP по умолчанию отключен и не будет включен до тех пор, пока пользователи не 
настроят правила MPP явным образом. 

91.2.8 Конфигурирование ACPP 

Выполните следующие команды конфигурирования ACPP для классифицированного 
трафика, который достигает плоскости управления: 

Команда  Функция  

CS(config-cp)# acpp bw-rate rate bw-
burst-rate burst-rate  

Конфигурирует правила ACPP для трафика в 
субинтерфейсах. 
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Rate : предел скорости (единица измерения: 
pps) 

Burst-rate : предел скорости серийной 
передачи (единица измерения: pps) 

CS(config-cp)# no acpp Удаляет правила ACPP. 

Функция ACPP может быть применена ко всем субинтерфейсам. 

ACPP по умолчанию отключен и не будет включен до тех пор, пока пользователи не 
настроят правила ACPP явным образом. 

91.2.9 Включение функции защиты от атак с помощью правил по умолчанию  

Выполните следующие команды в режиме конфигурации плоскости управления для 
настройки защиты устройства от атак с использованием правил по умолчанию: 

Команда  Функция  

CS(config-cp)# ef-rnfp enable Включает функцию защиты от атак с 
помощью правил по умолчанию 

CS(config-cp)# ef-rnfp disable Отключает защиту устройства от атак. 

Правила и стратегии защиты от атак устройств по умолчанию настраиваются в соответствии 
с различными продуктами и платформами. 

91.3 Поддержка защиты устройства от атак 

91.3.1 Техническое обслуживание системы защиты от атак на устройствах 

Для запроса конфигураций и статистики защиты устройства от атак выполните следующую 
команду:  

Команда  Функция  

CS# show ef-rnfp { acpp {data | manage | 
protocol}| scpp {data | manage | 
protocol}| glean-car | arp-car | port-filter 
| mpp | all } 

Просмотр конфигураций и статистики защиты 
устройства от атак. 

Вы можете использовать команду show ef-rnfp { acpp {data | manage | protocol}| scpp {data 
| manage | protocol}| glean-car | arp-car | port-filter | mpp | all } для запроса конфигураций 
и статистики подфункций, или команду show ef-rnfp all для запроса конфигураций и 
статистики доступных функций защиты от атак.  
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91.4 Типичный пример конфигурации защиты устройства от атак  

В следующем примере показана типичная конфигурация защиты устройства от атак: 

CS# config 

// Войдите в режим конфигурации плоскости управления и субинтерфейс протокола 

CS(config)# control-plane protocol 

// Сконфигурируйте ACPP, чтобы установить скорость трафика 500 пакетов в секунду и 
скорость серийной пакетной передачи трафика на 600 пакетов в секунду в субинтерфейсе 
протокола 

CS(config-cp)# acpp bw-rate 500 bw-burst-rate 600 

// Войдите в режим конфигурации плоскости управления и субинтерфейс данных 

CS(config)# control-plane data 

// Сконфигурируйте ACPP, чтобы установить скорость трафика 500 пакетов в секунду и 
скорость серийной пакетной передачи трафика на 600 пакетов в секунду в субинтерфейсе 
данных 

CS(config-cp)# acpp bw-rate 500 bw-burst-rate 600 

// Сконфигурируйте Glean-CAR, позволяя 10 сообщениям от источника в секунду 
соответствовать смежности Glean 

CS(config-cp)# glean-car 10 

// Войдите в режим конфигурации плоскости управления и субинтерфейс управления 

CS(config)# control-plane manage 

// Сконфигурируйте ACPP, чтобы установить скорость трафика 500 пакетов в секунду и 
скорость серийной пакетной передачи трафика на 600 пакетов в секунду в субинтерфейсе 
управления 

CS(config-cp)# acpp bw-rate 500 bw-burst-rate 600 

// Сконфигурируйте ARP-CAR, позволяя 10 сообщениям от источника в секунду 
соответствовать смежности Glean 

CS(config-cp)# arp-car 10 

// Включите Port-Filter 

CS(config-cp)# port-filter 

// Сконфигурируйте правила MPP, указав интерфейс gi0/0 в качестве внутриполосного 
интерфейса управления, разрешая получать сообщения только через Telnet и SNMP  

CS(config-cp)# management-interface gi0/0 allow telnet snmp 
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92 КОНФИГУРИРОВАНИЕ RPL 

92.1 Общие сведения об RPL 

92.1.1 Обзор 

Ограничение обратных маршрутов (RPL) позволяет отправлять и возвращать пакеты по 
одному пути, гарантируя, что эти пакеты не будут отброшены брандмауэрами, которые не 
разрешают одностороннее соединение. 

При создании таблицы потоков маршрутизатор буферизует номер входящего порта 
первого пакета. Пакеты ответов потока данных в первую очередь сопоставляются с 
таблицей потоков и пересылаются через входящий порт. (Таблица маршрутизации и 
таблица маршрутизации на основе политик не используются в первую очередь, что 
аналогично механизму переадресации межсетевых экранов на основе состояния.) 

92.1.2 Базовые концепции 

RPL 

92.1.3 Принцип работы 

Исходный порт для получения пакета используется в качестве исходящего порта для ответа 
на пакет. 

92.1.4 Варианты применения 

Рисунок 48. Топология сети терминала для доступа к серверу путем обхода межсетевого 
экрана 

Рисунок 48 

 

92.2 Конфигурирование RPL 

Конфигурация по умолчанию 

Данная таблица описывает конфигурацию RPL по умолчанию. 

Функция Установка по умолчанию 

RPL Отключено. 
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92.2.1 Конфигурирование RPL 

Команда Функция 

CS(config-GigabitEthernet 0/0)#ip reverse-
path [access-list] [acl_id] 

Включает RPL. 

Диапазон значений acl_id следующий: 

От 1 до 99 (стандартный список доступа IP) 

От 100 до 199 (расширенный список 
доступа IP) 

От 1300 до 1999 (стандартный список 
доступа IP, расширенный диапазон) 

От 2000 до 2699 (расширенный список 
доступа IP, расширенный диапазон) 

CS(config-GigabitEthernet 0/0)#no ip reverse-
path 

Отключает RPL.  

 

 Перед включением RPL на субинтерфейсе убедитесь, что субинтерфейс и его 
одноранговый субинтерфейс взаимосвязаны, а MAC-адрес однорангового 
субинтерфейса обучен этим субинтерфейсом. В противном случае произойдет 
сбой недуплексного сигнала. Вы можете отправить эхо-запрос на IP-адрес 
однорангового субинтерфейса или использовать команду shutdown для 
отключения основного интерфейса субинтерфейса, а затем использовать 
команду no shutdown для включения основного интерфейса. Предыдущее 
ограничение не применяется, если RPL настроен на других интерфейсах. 

 Данная команда поддерживается только маршрутизаторами. 

Пример конфигурации 

# Включите RPL. 

В этом примере показано, как включить RPL на интерфейсе. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)# ip reverse-path 

CS(config-if)#exit 

CS(config)#end 

92.3 Отображение конфигураций устройства 

Используйте следующую команду для того, чтобы произвести конфигурацию. 
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Команда Функция 

show running-config Отображает конфигурации устройства. 

92.4 Примеры конфигурации 

92.4.1 Пример конфигурации RPL 

Требования к сети 

Терминалы сети должны проходить через брандмауэр для доступа к серверу. 

Топология сети 

Рисунок 49. Топология сети терминала для доступа к серверу через межсетевой экран 

 

Рекомендации по конфигурации 

 Маршрутизатор и хост A соединены между собой. 
 Передача IP включена на GE 0/0 и GE 0/1. 
 Маршруты к хосту A не требуются на маршрутизаторе. 

Этапы конфигурации 

Введите команды конфигурации в режиме интерфейса для настройки RPL. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)# ip reverse-path 

CS(config-if)#exit 

CS(config)#end 

Проверка конфигурации 

Запустите на маршрутизаторе команду show running-config. ip reverse-path отображается 
для GE 0/0. Отправьте эхо-запрос на IP-адрес сервера с хоста A. сервер может успешно 
принять эхо-запрос. 
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93 КОНФИГУРИРОВАНИЕ QOS 

93.1 Что такое QOS? 

В традиционной IP-сети маршрутизатор обрабатывает все пакеты одним и тем же 
способом на основе FIFO (First in First Out) и отправляет их в места назначения с 
максимальными затратами. Однако он не обеспечивает никаких гарантий для таких 
характеристик, как надежность и задержка передачи пакетов. 

По мере того как Интернет становится все более популярным во всем мире и более широко 
используется в социальной деятельности, люди требуют все больше и больше от сети. 
Потребности ИТ меняются от чистой информации данных к интерактивной 
мультимедийной информации, от отдельных услуг до интегрированной передачи данных, 
голоса и изображений в одной сети. По сети передается все больше голосовых и 
графических данных, а также других важных данных, для которых требуется низкая 
задержка полосы пропускания и высокая чувствительность к джиттеру, а также высокий 
уровень передачи данных в режиме реального времени. С одной стороны, сетевые 
ресурсы значительно диверсифицируются. С другой стороны, обеспечение качества 
обслуживания сети является серьезной проблемой, поскольку услуги передачи данных, 
голоса и изображений предъявляют различные требования к задержке, пропускной 
способности или скорости потери пакетов. 

Одним из решений этой проблемы является увеличение пропускной способности сети, что, 
однако, является ограниченным и дорогостоящим. К другим средствам обеспечения 
качества услуг относятся использование таких методов, как маршрутизация на основе 
политик, управление перегрузками, предотвращение перегрузок, формирование трафика 
и сжатие передачи для управления трафиком и удовлетворения потребностей в растущем 
трафике в сети. 

QoS (качество обслуживания) — это способность сети предоставлять лучшие услуги для 
указанной сетевой связи с использованием различных базовых технологий. Проще говоря, 
для удовлетворения конкретных требований предоставляются различные качества 
сетевых услуг: лучшие качества для пакетов, которые являются очень важными и находятся 
в режиме реального времени; более низкие качества для общих пакетов, которые не 
должны быть в режиме реального времени. Для предоставления различных услуг сеть 
должна иметь возможность не только предоставлять индивидуальные услуги, но и 
предлагать для них разные услуги QoS. Можно сказать, что QoS является базовым 
требованием для будущих IP-сетей. 

Устройства COMPOSITOR реализуют различные политики QoS для удовлетворения 
потребностей различных сервисов для различных QoS. 

93.2 Почему качество обслуживания (QoS)? 

QoS позволяет сети предоставлять услуги различным сетевым приложениям и 
коммуникациям упреждающим образом. В сети функция QoS может использоваться для: 
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 Управления ресурсами: Пользователи могут управлять используемыми сетевыми 
ресурсами. Например, пользователи могут осуществлять контроль над сетевыми 
ресурсами, занятыми передачей по протоколу FTP (File Transfer Protocol), или назначать 
более высокий приоритет для доступа к важным данным. 

 Подразделение сервисов. Поставщик услуг Интернета как пользователь может 
предоставлять различные услуги QoS для различных клиентов и пакетов с различными 
требованиями. 

 В сетевой среде для различных приложений предусмотрены различные QoS, 
обеспечивающие сетевые службы для важных пакетов. Например, для важных данных 
предоставляются пруденциальные услуги; минимальная задержка включена для 
чувствительных к времени мультимедийных и голосовых приложений. 

 Кроме того, QoS является хорошей основой для будущей интеграции. 

93.3 QoS в рамках дифференцированных услуг 

 Что такое дифференцированные услуги? 

Для дифференцированных услуг (DiffServ) несколько сервисов с одной и той же функцией 
объединены с помощью механизмов DSCP (DiffServ CodePoint) и PHB для предоставления 
услуг для всего объединенного трафика, а не отдельных сервисов. 

Предоставляются следующие три уровня дифференцированных услуг: 

1. Сопровождаемая передача (EF) 
2. Гарантированная передача (AF) 
3. Максимальное усилие (BE) 

DiffServ значительно сокращает работу сигнализации и вместо этого фокусируется на 
конвергенции потоков и наборе «поузловых моделей поведения», подходящих для 
сетевых служб. Потоки данных можно классифицировать в соответствии с заранее 
определенными правилами, чтобы объединить трафик нескольких приложений в 
определенный уровень потока данных. 

Поэтому QoS основывается на системе DiffServ. 

 QoS в рамках дифференцированных услуг 

В DiffServ QoS включает классификацию/идентификацию, 
измерение/формирование/отбрасывание пакетов, и, наконец, управление перегрузками 
и предотвращение перегрузки. Базовая обработка показана ниже: 

Рисунок 5 Принципиальная схема граничного узла для классификации и настройки пакетов 
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В последующих главах качество обслуживания в дифференцированных службах 
описывается отдельно.  

93.4 QoS IPv6  

IPv6 QoS поддерживает 8-битное поле класса трафика, которое выполняет ту же функцию, 
что и поле ToS IPv4 для определения типа службы пакетов. DSCP IPv6 берет первые 6 битов 
в поле класса трафика как значение DHCP. Таким образом, DSCP=(TC&11111100)>>2. 
Значение TC определяется с помощью сопоставления DSCP-к-TC. IPv6 QoS также 
поддерживает 20-битное поле метки потока, указывающее трафик, относящийся к той же 
классификации. В настоящее время определение и использование метки потока все еще 
находится на стадии разработки, поэтому IPv6 QoS поддерживает только QoS на основе 
класса трафика. 

93.5 Управление перегрузками 

93.6 Что такое управление перегрузками? 

Перегрузка возникает в сетевом узле, когда пакеты поступают быстрее, чем интерфейс 
может их отправить. Если размера буфера памяти недостаточно для хранения данных на 
сетевом узле, происходит потеря пакетов. Сетевые протоколы, такие как протокол 
управления передачей (TCP), обеспечивают механизм повторной передачи данных, в 
котором узел отправителя данных повторно передает данные при отсутствии ответа от 
удаленного узла. Это приводит к перегрузке узла однорангового приемника и ухудшению 
производительности всей сети.  

Ниже приведены примеры причин перегрузки:   
Пакетный поток поступает в маршрутизатор через высокоскоростное соединение и 
выходит из устройства через низкоскоростное соединение; 
пакетные потоки поступают в маршрутизатор одновременно через несколько 
интерфейсов и выходят из устройства только через один интерфейс; 
ЦП работает медленно.  

Предположим, что сеть должна передавать некоторые важные данные, а также менее 
важные данные. Если устройство обрабатывает все данные одинаково, не учитывая их 
важности, неважные данные используют большую пропускную способность сети и 
передача важных данных задерживается, что может привести к огромным потерям.  
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Для решения этих проблем внедрено управление перегрузками. Функции управления 
перегрузками позволяют контролировать перегрузку, определяя порядок отправки 
пакетов через интерфейс на основе приоритетов, присвоенных этим пакетам. Сетевое 
устройство, например маршрутизатор, определяет порядок передачи пакетов, 
контролируя, какие пакеты передаются с приоритетом, обеспечивая своевременную 
обработку ключевых служб.  

93.7 Политики управления перегрузками 

Управление перегрузками выполняет три задачи:  
Создает различные типы очередей.  
Классифицирует пакеты и помещает их в различные очереди.  
Планирует очереди и отправляет пакеты в очереди на основе правил. Функции QoS для 
управления перегрузками обеспечивают пять типов формирования очередей. Каждый тип 
формирования очереди позволяет создавать разное количество очередей. В периоды 
легкой нагрузки, т.е. когда перегрузка отсутствует, пакеты отправляются из интерфейса 
сразу же после их прибытия. В периоды перегрузки передачи на исходящем интерфейсе 
пакеты поступают быстрее, чем интерфейс может их отправлять. Если используются 
функции управления перегрузками, пакеты, накапливающиеся в интерфейсе, помещаются 
в очередь до тех пор, пока интерфейс не будет свободен для их отправки; затем они будут 
запланированы для передачи в соответствии с их назначенным приоритетом и 
механизмом постановки в очередь, настроенным для интерфейса. Устройство определяет 
порядок передачи пакетов, контролируя, какие пакеты помещаются в очередь, и как 
очереди обслуживаются по отношению друг к другу.  

В этом документе рассматриваются шесть типов очередей, которые представляют собой 
функции QoS для управления перегрузками. 

 AP10000 поддерживает только очередь «первый на входе, первый на выходе» 
(FIFO) и взвешенную справедливую очередь (WFQ).  

93.7.1 FIFO 

FIFO не предполагает понятия приоритета или классов трафика. При использовании FIFO 
передача пакетов из интерфейса происходит в порядке поступления пакетов. FIFO — это 
механизм организации очереди по умолчанию, который не требует предварительной 
настройки.  

93.7.2 WFQ 

WFQ предлагает динамическую, справедливую организацию очередей, которая делит 
полосу пропускания между очередями трафика на основе весовых коэффициентов. WFQ 
обеспечивает справедливую работу с трафиком, учитывая его вес. При такой обработке 
WFQ обеспечивает удовлетворительное время отклика для критически важных 
приложений, таких как интерактивные приложения на основе транзакций, которые не 
могут обеспечить снижение производительности.  
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Для WFQ можно определить классы трафика на основе адресов источника, адресов 
назначения, номеров портов источника, номеров портов назначения и типов протоколов. 

93.7.3 CBWFQ 

Функция взвешенной справедливой очередности на основе класса (CBWFQ) расширяет 
стандартную функциональность WFQ. По аналогии с WFQ, CBWFQ предлагает 
динамическую, справедливую организацию очередей, которая делит полосу пропускания 
между очередями трафика на основе весовых коэффициентов. Разница заключается в 
правилах классификации и расчете веса. Для WFQ можно определить классы трафика на 
основе адресов источника, адресов назначения, номеров портов источника, номеров 
портов назначения и типов протоколов. Для CBWFQ классы трафика определяются на 
основе заданных пользователем критериев. WFQ оценивает приоритеты пакетов на 
основе фиксированных правил, например, взвешивание приоритета IP-пакета на основе 
домена типа службы (ToS). CBWFQ распределяет полосу пропускания очереди связи 
пропорционально по приоритетам взвешивания на основе заданных пользователем 
критериев пропускной способности.  

CBWFQ позволяет определять классы трафика и назначать полосу пропускания в режиме 
реального времени. Благодаря этим функциям CBWFQ позволяет настраивать 
распределение пропускной способности и обеспечивает пропорциональную передачу 
трафика сетевых данных различных типов.  

93.7.4 PQ 

При использовании PQ пакеты, принадлежащие одному приоритетному классу трафика, 
отправляются перед всем трафиком с низким приоритетом, чтобы обеспечить 
своевременную доставку этих пакетов.  

PQ гарантирует строгий приоритет важных сетевых данных и быструю обработку наиболее 
важных сетевых данных на сетевом узле, где включена функция PQ. Для PQ приоритет 
можно гибко определять на основе сетевых протоколов, таких как IP, интерфейсов ввода 
данных, длины пакетов, адресов источника и адресов назначения.  

93.7.5 LLQ и RTPQ 

LLQ обозначает очередь с низкой задержкой. Функция LLQ позволяет использовать 
формирование очереди со строгим приоритетом (PQ) для CBWFQ. Строгий приоритет PQ 
позволяет отправлять пакеты, чувствительные к задержкам и соответствующие критериям 
трафика, перед пакетами в очередях CBWFQ.  

Функции приоритетной очереди транспортного протокола реального времени (RTPQ) 
аналогичны функциям LLQ. Каждый интерфейс имеет очередь RTPQ, используемую 
исключительно для передачи пакетов RTP с низкой задержкой. RTPQ соответствует 
пакетам протокола пользовательских датаграмм (UDP) портов в указанном диапазоне.  

93.7.6 CQ 

При использовании функции Custom Queuing (CQ) каждый класс трафика получает полосу 
пропускания пропорционально. CQ позволяет назначать полосу пропускания всем классам 
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трафика в зависимости от важности пакетов. Таким образом, важные пакеты доставляются 
своевременно. Можно также определить количество байтов или пакетов, 
абстрагированных от очередей.  

Эта функция подходит для интерфейсов, которые обрабатывают данные на низкой 
скорости. 

 

 Можно назначить только один механизм очереди на интерфейс. 

93.8 Выбор политики очереди для использования  

Устройства COMPOSITOR могут соответствовать требованиям к качеству обслуживания 
различных услуг, внедряя FIFO, PQ, CQ, WFQ, CBWFQ и LLQ&RTPQ. В данном разделе 
приведено сравнение пяти основных стратегий организации очередей.  

 Организация очереди FIFO выполняет по умолчанию первичный сервис индексации 
пакетов в трафике пользовательских данных. FIFO не предполагает понятия приоритета 
или классов трафика. При использовании FIFO неработоспособные источники данных 
могут потреблять доступную полосу пропускания, а источники данных, подверженные 
взлому, могут привести к задержке чувствительного к времени или важного трафика, 
поэтому критически важный трафик может быть пропущен, поскольку менее важный 
трафик заполняет очередь.  

 CQ гарантирует определенный уровень обслуживания всего трафика, так как можно 
назначить полосу пропускания всем классам трафика. Размер очереди можно 
рассчитать, определив его настроенную емкость подсчета пакетов, контролируя тем 
самым использование полосы пропускания.  

 PQ гарантирует строгий приоритет, поскольку гарантирует отправку одного типа 
трафика, возможно, за счет всех остальных. Для PQ очереди с низким приоритетом 
могут быть недопустимы, и в худшем случае никогда не разрешают отправлять свои 
пакеты, если доступна ограниченная полоса пропускания или скорость передачи 
критически важного трафика высокая.  

 WFQ не использует списки доступа для определения предпочтительного трафика в 
интерфейсе. Алгоритм справедливой очереди динамически сортирует трафик по 
сообщениям, которые являются частью диалога. При использовании WFQ, а также при 
передаче больших объемов данных, таких как передача файлов, интерактивный 
трафик с малой пропускной способностью получает справедливое распределение 
полосы пропускания.  

 CBWFQ позволяет определять классы трафика и назначать полосу пропускания в 
режиме реального времени. В частности, CBWFQ позволяет указать точный объем 
полосы пропускания, назначаемой для определенного класса трафика, что гарантирует 
пропускную способность определенных сетевых приложений. Вы можете 
контролировать распределение полосы пропускания в любое время в соответствии с 
требованиями.  

В данной таблице приведено сравнение основных стратегий организации очередей.  



COMPOSITOR AP10171RD96 

 

1422 

 

 FIFO WFQ CBWFQ PQ CQ 

Количест
во 
очереде
й 

1 Настраивае
мое (по 
умолчанию:  
256) 

320 (64 
очереди 
CBWFQ и 256 
очередей 
WFQ) 

4 17 (16 
очередей 
пользователей 
и одна 
системная 
очередь) 

Преимущ
ества 

Быстрая и 
простая 
обработка 

Весь трафик 
обрабатыва
ется 
справедлив
о, учитывая 
его вес.  

Трафик, 
соответствующ
ий заданным 
пользователе
м критериям, 
помещается в 
очереди 
CBWFQ, а 
другой трафик 
помещается в 
очереди WFQ. 
Сетевые 
пакеты 
доставляются 
пропорционал
ьно 
настроенной 
полосе 
пропускания.  

Очереди с 
высоким 
приоритето
м 
обслуживаю
тся 
первыми. 
Абсолютная 
приоритиза
ция 
обеспечивае
т критически 
важный 
трафик с 
наивысшим 
приоритето
м. 

CQ 
распределяет 
полосу 
пропускания 
пропорционал
ьно для 
различных 
типов служб. 
Если одна 
очередь пуста, 
ее 
назначенная 
полоса 
пропускания 
автоматически 
добавляется в 
другую 
очередь, в 
которой 
пакеты готовы 
к отправке.  

Недостат
ки 

Все пакеты 
обрабатыва
ются в 
порядке 
пребывания. 
Последовате
льность 
доставки 
пакетов 
определяетс
я 
последовате

Скорость 
обработки 
ниже 
скорости 
FIFO. 

Скорость 
обработки 
ниже скорости 
FIFO. 
 

Скорость 
обработки 
медленная, 
и в худшем 
случае 
очередь с 
низким 
приоритето
м не может 
быть 
разрешена 
для 

Скорость 
обработки 
относительно 
низкая. 
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льностью их 
прибытия в 
интерфейс, 
что может 
привести к 
задержке 
доставки 
критически 
важных 
приложений
.  

отправки 
своих 
пакетов.  

Требован
ия к 
конфигур
ации 

Конфигураций 
не требуется  

Требуется 
простая 
конфигурац
ия 

Конфигурация 
требуется 

Конфигурац
ия требуется 

Конфигурация 
требуется 

93.9 Рабочий механизм управления перегрузками 

93.9.1 FIFO 

93.9.1.1 Принцип работы 

FIFO реализуется простым правилом обслуживания и предоставляет только одну очередь. 
Пакеты доставляются на основе правила обслуживания "первым пришел - первым ушел". 
FIFO не гарантирует ограничения задержки или скорости доставки и не может изолировать 
потоки услуг, которые используют общее соединение. Поэтому FIFO не может равномерно 
обслуживать сервисные потоки, которые находятся в одном канале.  

Рисунок 6 очередь FIFO 

 

Как показано на предыдущем рисунке, пакеты отправляются через интерфейс в том 
порядке, в котором они поступают. FIFO не изменяет пакеты, но позволяет пакетам 
использовать полосу пропускания и другие ресурсы в порядке их поступления. 
Непродуманные приложения или атаки могут потреблять всю полосу пропускания, и 
важный трафик может быть отброшен.  

93.9.1.2 Применимая среда 

Если в сети не настроен другой механизм организации очередей, FIFO по умолчанию 
включен на всех интерфейсах. FIFO обладает самой высокой скоростью обработки среди 
механизмов организации очередей. Если перегрузка возникает редко, FIFO является 
наиболее подходящим в сети.  



COMPOSITOR AP10171RD96 

 

1424 

 

93.9.2 WFQ 

93.9.2.1 Принцип работы 

WFQ устраняет ограничения FIFO. Когда функция очереди FIFO включена, трафик 
отправляется через интерфейс в том порядке, в котором он поступает, без учета 
потребления полосы пропускания и задержки. В результате, передача файлов и другие 
сетевые приложения с большими объемами данных часто создают пакетные каналы. 
Пакетный канал состоит из групп пакетов и передается целиком. Эти пакетные каналы 
могут потреблять всю доступную полосу пропускания, а другой трафик отбрасывается.  

WFQ обеспечивает справедливое совместное использование пропускной способности 
канала каждым потоком и своевременную передачу трафика малого объема.  

Рисунок 7 WFQ 

 

Как показано на предыдущем рисунке, WFQ классифицирует пакеты по потоку. Поток 
состоит из пакетов с одинаковым IP-адресом источника, IP-адресом назначения, MAC-
адресом источника, MAC-адресом назначения, номером порта источника, номером порта 
назначения, типом протокола и ToS. Поток назначается очереди с пропускной 
способностью пропорционально приоритету потока во время доставки. Поток с высоким 
приоритетом получает большую полосу пропускания, чем поток с низким приоритетом. В 
частности, полоса пропускания, назначенная потоку и разделенная на всю полосу 
пропускания канала, равна сумме (приоритет потока + 1), разделенной на всю полосу 
пропускания канала.  

Например, на интерфейсе существует семь потоков с приоритетом 1, 2, 3, 4, 5 и 6. Полоса 
пропускания, назначенная интерфейсу, равна сумме всех приоритетов потока плюс один:  

1 + 2 + 3 + 4 + 5 + 6 + 7 = 28 

Коэффициент полосы пропускания потока равен сумме (приоритет потока + 1), 
разделенной на другую сумму (сумма всех приоритетов потока + 1). Поэтому 
коэффициенты пропускной способности потоков следующие 1/28, 2/28, 3/28, 4/28, 5/28, 
6/28 и 7/28.   

Если имеется 10 потоков данных с приоритетом 1, то вся полоса пропускания составляет:  

1 + 2*10 + 3 + 4 + 5 + 6 + 7 = 46 

Потоки данных с приоритетом 0 используют 1/46 всей полосы пропускания, потоки данных 
с приоритетом 1 используют 2/46 всей полосы пропускания, а соответственно потоки 
данных с приоритетом 6 используют 7/46 всей полосы пропускания.  
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При добавлении или завершении потоков данных фактическая полоса пропускания 
соответственно изменяется. При назначении полосы пропускания для каждого потока в 
реальном времени WFQ подходит для постоянно меняющейся сетевой среды. 

93.9.2.2 Применимая среда 

WFQ подходит для последовательных интерфейсов с пропускной способностью не более 
2,048 Мбит/с. 

93.9.3 CBWFQ 

93.9.3.1 Принцип работы 

CBWFQ расширяет стандартную функциональность WFQ, обеспечивая поддержку 
назначения полосы пропускания на основе определяемых пользователем классов 
трафика.  

Рисунок 8 CBWFQ 

 

Как показано на предыдущем рисунке, CBWFQ классифицирует пакеты по потоку. Сначала 
классы определяются на основе пользовательских правил. Пакеты, удовлетворяющие 
одному и тому же критерию совпадения, принадлежат потоку сетевых данных и 
помещаются в одну очередь CBWFQ. Пакеты, удовлетворяющие критерию совпадения, 
классифицируются в режиме WFQ. Пакеты с одинаковым IP-адресом источника, IP-
адресом назначения, MAC-адресом источника, номером порта источника, номером порта 
назначения, типом протокола и полем ToS относятся к одному потоку. Когда пакет 
назначен потоку, он помещается в очередь WFQ, зарезервированную для этого потока. Во 
время доставки CBWFQ назначает полосу пропускания на основе пользовательских 
правил.  

При добавлении или завершении потоков данных фактическая полоса пропускания, 
назначенная CBWFQ, соответственно изменяется. Поэтому CBWFQ также подходит для 
постоянно меняющейся сетевой среды. 

93.9.3.2 Применимая среда 

CBWFQ подходит для применения правил строгой классификации и назначения полосы 
пропускания последовательных интерфейсов с пропускной способностью не более 2,048 
Мбит/с. 
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93.9.4 LLQ и RTPQ 

93.9.4.1 Принцип работы 

LLQ расширяет стандартную функциональность CBWFQ. LLQ гарантирует, что 
чувствительные к задержкам данные получают полосу пропускания и отправляются до 
того, как пакеты в других очередях будут удалены из очереди. Функция LLQ позволяет 
использовать формирование очереди со строгим приоритетом (PQ) для CBWFQ. Строгий 
приоритет PQ позволяет отправлять пакеты в очередях LLQ, перед пакетами в очередях 
CBWFQ.  

Для очередей LLQ трафик различных типов отслеживается отдельно. Если перегрузка 
отсутствует, трафик может быть доставлен. В случае перегрузки отслеживается скорость 
передачи всего трафика, а пакеты отбрасываются при превышении пропускной 
способности.  

Функции RTPQ аналогичны функциям LLQ. Каждый интерфейс имеет очередь RTPQ, 
используемую исключительно для передачи пакетов RTP с низкой задержкой. RTPQ 
соответствует пакетам UDP портов в указанном диапазоне.  

Для очередей RTPQ трафик различных типов отслеживается отдельно. Если перегрузка 
отсутствует, трафик может быть доставлен. В случае перегрузки отслеживается скорость 
передачи всего трафика, а пакеты отбрасываются при превышении пропускной 
способности.  

Очередь RTPQ и очередь LLQ могут принадлежать только одному интерфейсу, но 
приоритет очереди RTPQ выше приоритета очереди LLQ.  

93.9.4.2 Применимая среда 

LLQ и RTPQ+CBWFQ подходят для применения правил строгой классификации и 
назначения полосы пропускания последовательных интерфейсов с пропускной 
способностью не более 2,048 Мбит/с. 

93.9.5 CQ 

93.9.5.1 Принцип работы 

CQ определяет 17 классов для пакетов, соответствующих 17 очередям. Пакеты вводят 
соответствующие очереди CQ на основе их классов и политики FIFO. Для очередей с 1 по 
16 очередь 0 представляет собой системную очередь; очереди с 1 по 16 представляют 
собой пользовательские очереди. С каждой очередью связано настраиваемое количество 
байтов, которое определяет, сколько байт данных система должна доставить из текущей 
очереди до того, как она перейдет в следующую очередь. Системная очередь очищается 
перед обработкой любой из очередей с 1 по 16. Для очередей с 1 по 16 система циклически 
переключается между очередями, используя предварительно назначенную полосу 
пропускания, система выстраивает в очередь заданное количество байтов из каждой 
очереди в каждом цикле и доставляет пакеты в текущей очереди перед переходом к 
следующей очереди.  
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Рисунок 9 CQ 

 

CQ гарантирует, что ни одно приложение или указанная группа приложений не достигает 
более определенной доли общей полосы пропускания, когда линия находится под 
нагрузкой. Как и PQ, CQ настраивается статически и не адаптируется к изменяющимся 
сетевым условиям автоматически. При включенной функции CQ система занимает больше 
времени и потребляет больше ресурсов для переключения пакетов, так как пакеты 
должны быть поставлены в очередь. 

93.9.5.2 Как определить значения счетчика байтов для очередей 

Чтобы назначить полосу пропускания различным очередям, необходимо указать 
количество байтов для каждой очереди. В этом разделе описывается порядок 
определения значений счетчика байтов для очередей.  

Когда маршрутизатор циклически переключается между очередями, устройство 
отправляет пакеты из определенной очереди до тех пор, пока не будет превышено 
количество байтов. Если значение счетчика байтов превышено, но пакеты в очереди 
отправлены не полностью, устройство продолжает отправку до тех пор, пока не будут 
отправлены все пакеты в очереди. Поэтому, если вы задаете число байт, равное 300, и 
размер пакета вашего протокола составляет 1500 байт, то каждый раз при обслуживании 
этой очереди будет отправляться 1500 байт, а не 300 байт. 

Например, предположим, что один протокол содержит 500-байтовые пакеты, другой - 300-
байтовые пакеты, а третий - 100-байтовые пакеты. Если необходимо равномерно 
распределить полосу пропускания по всем трем протоколам, можно указать количество 
байтов 200, 200 и 200 для каждой очереди. Однако данная конфигурация не приводит к 
передаточному отношению 33/33/33. Когда устройство обслуживает первую очередь, оно 
отправляет один 500-байтовый пакет, когда обслуживает вторую очередь, отправляет 300-
байтовый пакет, а когда обслуживает третью очередь, отправляет два 100-байтовых 
пакета. Эффективное соотношение составляет 50/30/20.  

Таким образом, установка слишком низкого количества байтов может привести к 
непреднамеренному выделению полосы пропускания. Однако очень большое количество 
байтов приведет к “рывку” распределения. То есть, если в данном примере назначить 10 
КБ, 10 КБ и 10 КБ трем очередям, каждый протокол будет обслуживаться оперативно с 
равной пропускной способностью, назначенной для очереди, которая обслуживается, но 
может пройти много времени, прежде чем очередь будет снова обслуживаться. Лучшим 
решением является указание для очереди соотношения 500-байт, 600-байт и 500-байт. 
Данная конфигурация позволяет получить коэффициент 31/38/31, который может быть 
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приемлемым. Для своевременного обслуживания очередей и обеспечения максимально 
близкого к требуемому распределению полосы пропускания необходимо определить 
количество байтов на основе размера пакетов каждого протокола; в противном случае 
процентные значения могут не совпадать с настроенными.  

Для определения правильного количества байтов выполните следующие действия:  

1. Для каждой очереди разделите процент полосы пропускания, которую вы хотите 
назначить очереди, на размер пакета в байтах. Например, предположим, что размер 
пакета для протокола A составляет 1086 байт, протокол B — 291 байт, а протокола C — 
831 байт. Вы хотите назначить 20 процентов для A, 60 процентов для B и 20 процентов 
для C. Коэффициенты будут следующими: 20/1086, 60/291, 20/831 или 0,01842, 
0,20619, 0,02407 

2. Нормализуйте числа, разделив их на наименьшее число: 
1, 11,2, 1,3 – в результате получается отношение количества пакетов, которые должны 
быть отправлены, чтобы процент полосы пропускания, используемой каждым 
протоколом, составлял приблизительно 20, 60 и 20 процентов. 

3. Доля в любом из значений коэффициента означает, что будет отправлен 
дополнительный пакет. Округлите числа до следующего целого числа, чтобы получить 
фактическое количество пакетов. В данном примере фактическое соотношение будет 
составлять 1 пакет, 12 пакетов и 2 пакета.  

4. Преобразуйте отношение числа пакетов в число байтов, умножив количество пакетов 
на соответствующий размер пакета. В данном примере число отправленных пакетов 
составляет один пакет 1086 байт, двенадцать пакетов 291 байт и два пакета 831 байт 
или 1086, 3492 и 1662 байт соответственно из каждой очереди. Это число байтов, 
которое вы задали в конфигурации CQ.  

5. Чтобы определить распределение полосы пропускания, которое представляет этот 
коэффициент, сначала определите общее число байтов, отправленных после 
обслуживания всех трех очередей:   
(1 x 1086) + (12 x 291) + (2 x 831) = 1086 + 3492 + 1662 = 6240 

6. Затем определите процент от общего числа байтов, отправленных из каждой очереди:  
1086/6240, 3492/6240, 1662/6240 = 17,4, 56 и 26,6% 
этот результат близок к желаемому 20/60/20.  

7. Если фактическая полоса пропускания не достаточно близка к требуемой полосе 
пропускания, умножьте исходное соотношение 1:11.2:1.3 на наилучшее значение, 
стараясь получить как можно более близкие значения к данным трем целым числам. 
Например, если умножить соотношение на два, получаем 2:22,4:2,6. Теперь вы должны 
отправить два 1086-байтовых пакета, двадцать три 291-байтных пакета и три 831-
байтных пакета, или 2172/6693/2493, всего 11 358 байт. В результате коэффициент 
составляет 19/59/22 процента, что намного ближе к желаемому коэффициенту, 
который мы достигали.  

Размер окна также влияет на распределение полосы пропускания. Если размер окна 
определенного протокола установлен на один, то этот протокол не помещает в очередь 
другой пакет до получения подтверждения. Алгоритм CQ перемещается в следующую 
очередь, если количество байтов превышено или в этой очереди нет пакетов. Таким 
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образом, при размере окна, который равен одному, каждый раз будет отправляться 
только один кадр. Если счетчик кадров установлен на 2 КБ, а размер кадра равен 256 
байтам, то при каждом обслуживании очереди будет отправляться только 256 байт.  

93.9.5.3 Применимая среда 

Эта функция подходит для интерфейсов, которые обрабатывают данные на низкой 
скорости.  

 CQ не поддерживается ни в одном туннеле. 

93.9.6 PQ 

93.9.6.1 Принцип работы 

PQ позволяет определить приоритет трафика в сети. Можно настроить четыре приоритета 
трафика. Можно определить серию фильтров на основе характеристик пакетов (адреса 
источника, адреса назначения, типа протоколов и размера пакетов) для размещения 
трафика в этих четырех очередях; очередь с наивысшим приоритетом обслуживается 
первой до тех пор, пока она не будет пустой, а очереди с меньшим приоритетом будут 
обслуживаться последовательно.  

Рисунок 10 PQ 

 

Как показано на предыдущем рисунке, пакеты классифицируются и помещаются в четыре 
типа выходных очередей на основе заданных пользователем критериев. Очереди 
приоритетов на этом интерфейсе сканируются на наличие пакетов в порядке убывания 
приоритета. Сначала выполняется сканирование очереди с высоким приоритетом, затем 
очереди со средним приоритетом и т. д. Для передачи выбирается пакет в верхней части 
очереди с самым высоким приоритетом. Эта процедура повторяется каждый раз при 
отправке пакета.  

При использовании PQ следует учитывать, что, поскольку трафик с более низким 
приоритетом часто не может быть направлен в полосу пропускания из-за трафика с более 
высоким приоритетом, использование PQ может в худшем случае привести к тому, что 
трафик с более низким приоритетом никогда не будет отправляться. PQ обеспечивает 
дополнительное потребление системных ресурсов, приемлемое для медленных 
интерфейсов, но может быть неприемлемым для высокоскоростных интерфейсов, таких 
как Ethernet. При включенной функции PQ системе требуется больше времени для 
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переключения пакетов, что приводит к ухудшению производительности системы. PQ 
использует статическую конфигурацию и не адаптируется к изменяющимся сетевым 
условиям.  

93.9.6.2 Применимая среда 

Несмотря на то, что PQ можно включить для любого интерфейса, он лучше всего 
используется для низкоскоростных, перегруженных последовательных интерфейсов.  

 PQ не поддерживается ни в одном туннеле. 

93.10 WFQ 

93.10.1 Этапы конфигурации WFQ 

Если включен стандартный WFQ, пакеты классифицируются по потоку. Пакеты с 
одинаковым IP-адресом источника, IP-адресом назначения, TCP или UDP-портом 
источника, и TCP или UDP-портом назначения относятся к одному потоку. WFQ назначает 
одинаковую долю полосы пропускания для каждого потока. WFQ на основе потока также 
называется справедливой очередью, так как все потоки одинаково взвешены.  

Настройка WFQ включает в себя следующие два процесса:  

 Конфигурирование WFQ 
 Мониторинг организации очередей 

 Конфигурация памяти различается для маршрутизаторов на разных платформах. 
Для настройки глубины и количества различных очередей рекомендуется 
выполнить команду fair-queue. 

93.10.2 Конфигурирование WFQ 

Для конфигурирования WFQ выполните следующие команды в режиме конфигурации 
интерфейса: 

Команда Функция 

CS(config-if)# fair-queue [congestive-discard-
threshold [dynamic-queues]] 

Конфигурирует WFQ. 

CS(config-if)# no fair-queue Отменяет конфигурацию WFQ. 

Следующая таблица описывает параметры, относящиеся к конфигурации WFQ.  

Команда Функция 
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congestive-discard-threshold Указывает максимальное пороговое 
значение пакетов, разрешенных в каждой 
очереди. Значение по умолчанию - 64, 
диапазон значений 1-4096. Когда 
количество пакетов достигает порогового 
значения, вновь поступившие пакеты 
отбрасываются. Этот параметр не является 
обязательным. 

dynamic-queues Указывает количество динамических 
очередей. Значение по умолчанию - 256, 
значение должно быть 2n в диапазоне 16-
4096. Этот параметр не является 
обязательным. 

 

 Для настройки политики управления перегрузкой WFQ убедитесь, что 
конфигурация функции быстрой коммутации (состояние включения или 
отключения функции) согласована на всех системных интерфейсах. В противном 
случае политика управления перегрузкой становится недействительной.  

 

 Значение dynamic-queues необходимо динамически регулировать в 
соответствии с текущим состоянием трафика служб. Убедитесь, что значение 
dynamic-queues превышает число потоков обслуживания; в противном случае 
несколько потоков обслуживания входят в одну динамическую очередь. 
Рекомендуется установить dynamic-queues на значение одновременно больше 
64 и количества сервисных потоков.  

 

93.10.3 Контроль WFQ  

Для просмотра информации о настроенном WFQ выполните следующие команды в 
привилегированном пользовательском режиме: 

Команда Функция 

CS# show queue wfq Отображает информацию конфигурации 
об очередях WFQ. 

CS# show queue interface interface-name 
interface-number 

Отображение статистику интерфейса об 
очередях WFQ. 
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Для маршрутизаторов серии AP10000, вы можете просмотреть информацию статистики об 
очередях WFQ для интерфейсов с быстрой коммутацией, выполнив команду show queue 
interface. "Qos Ref queue information" определяет статистическую информацию об 
очередях WFQ для интерфейсов с быстрой коммутацией. 

93.10.4 Пример конфигурации WFQ 

В следующем примере для порта синхронизации 0 настроена справедливая организация 
очередей. В частности, последовательный порт 0 конфигурируется с 128 очередями 
сообщений, 512 динамическими очередями и 50 зарезервированными очередями.  

interface Serial 1/0 

ip address 1.1.1.1 255.255.255.0 

fair-queue 128 512  

Ниже приведены примеры просмотра конфигурации интерфейса в привилегированном 
пользовательском режиме:  

CS# show queue interface serial 1/0 

Queuing strategy: weighted fair 

Output queue: 0/300/128/0 (size/max total/threshold/drops) 

Output queue num: 0/0/512 (now active/max active/max total) 

 

Предыдущие выходные данные показывают, что WFQ включена на интерфейсе, а 
пороговое значение для отбрасывания пакетов в случае перегрузки составляет 128.  

93.11 CBWFQ 

93.11.1 Этапы конфигурации CBWFQ 

По умолчанию политика QoS FIFO включена в сетевых интерфейсах COMPOSITOR с 
пропускной способностью менее 4 Мбит/с.  

93.11.2 Конфигурирование CBWFQ 

93.11.2.1 Определение карт классов 

Эта функция необходима для реализации работы CBWFQ. Правила классификации пакетов 
можно определить в картах классов и указать имена карт классов для их использования в 
картах политик. Карта класса может использоваться одной или несколькими картами 
политик. Следующая таблица описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# class-map match-all class-map-
name 

Откройте и создайте карту класса с типом 
логическое «И». Это означает, что все 
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условия в карте классов должны быть 
соблюдены.  

CS(config)# class-map match-any class-map-
name 

Откройте и создайте карту класса с типом 
логическое «ИЛИ». Это означает, что 
любое из условий в карте классов должно 
быть соблюдено.  

CS(config-cmap)# match access-group access- 
list-number 

или 

CS(config-cmap)# match input-interface 
interface- name 

или 

CS(config-cmap)# match protocol protocol-
name 

или 

CS(config-cmap)# match cos value 

или 

CS(config-cmap)# Match ip dscp value 

или 

CS(config-cmap)# Match ip precedence value 

или 

CS(config-cmap)# Match not match-type value 

Настройте правила классификации 
пакетов. Правила могут быть 
выражениями отрицания или 
подтверждения в ACL-списках, интерфейс 
приема пакетов, тип протокола 
инкапсуляции, значение COS, код IP DSCP и 
код IP Precedence. 

CS(config-cmap)# exit Выходит из уровня конфигурации карт 
классов.  

Class-map-name : указывает имя карты класса. 

Match-all: Все условия в карте классов должны быть соблюдены. По умолчанию созданная 
карта класса имеет тип Match-all. 

Match-any: указывает, что необходимо выполнить только одно условие в карте класса.  

Access-list-number: указывает номер списка контроля доступа (ACL). 

Interface-name: указывает имя сетевого интерфейса. 

Protocol-name: указывает протокол инкапсуляции пакетов.  

COS: указывает значение COS для Ethernet-пакета. 

IP dscp: указывает значение кода DSCP домена IP TOS для пакета.  

IP Precedence: указывает значение кода Precedence домена IP TOS для пакета.  

Not match-type: указывает на отрицательную форму правила классификации.  
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93.11.2.2 Настройка правил в картах политик 

Эта функция необходима для реализации работы CBWFQ. В карте политик можно 
использовать все карты классов, настроенные на маршрутизаторе, и одновременно 
использовать не более 64 таких карт классов. Можно определить полосу пропускания для 
карт классов, которые используются на условиях того, что сумма полос пропускания для 
всех карт классов равна или меньше полосы пропускания, назначенной CBWFQ, на 
указанном интерфейсе, который применяет карту политик. Следующая таблица описывает 
типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-pmap-c)# bandwidth { bandwidth-
kbps | percent percent-number } 

Указывает полосу пропускания, 
назначенную типам потоков данных. 

CS(config-pmap-c)# queue-limit 

number-of-packets 

Устанавливает глубину очереди. 

CS(config-pmap-c)# exit Выходит из уровня конфигурации 
используемого класса.  

CS(config-pmap)# exit Выходит из уровня конфигурации карт 
политик.  

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Bandwidth-kbps: указывает назначенную полосу пропускания в Кбит/с. 

Percent-number: указывает коэффициент назначенной полосы пропускания к полной 
полосе пропускания.  

Number-of-packets: указывает глубину очереди CBWFQ (максимальное количество 
разрешенных пакетов).  

93.11.2.3 Применение правил обслуживания к указанным интерфейсам 

Эта функция необходима для реализации работы CBWFQ. Если правила обслуживания 
включены на указанных интерфейсах, функция CBWFQ включена, а классы, используемые 
в картах политик, получают свои очереди обработки. Следующая таблица описывает 
типовую конфигурацию данной функции. 

Команда Функция 
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CS(config-if)# service-policy output 

policy-map-name 

Включает CBWFQ и указывает 
применяемые карты политик.  

CS(config-if)# service-policy input 

policy-map-name 

Включает стратегию карты политики для 
входных пакетов интерфейса. 

Policy-map-name: указывает имя карты политик. 

 Если для карты политик включены характеристики CBWFQ (например, команда 
Bandwidth или Priority), то карта политик может использоваться только в 
команде Service-policy Output, но не в команде Service-policy Input. 

 Для настройки карты политик в интерфейсе убедитесь, что конфигурация 
функции быстрой коммутации (состояние включения или отключения функции) 
согласована на всех системных интерфейсах. В противном случае такие функции, 
как CBWFQ и политика карты политик, становятся недействительными.  

 

 Убедитесь, что функция быстрой коммутации отключена, если интерфейс 
сконфигурирован с картой политики во входном направлении или связан с 
картой политики в выходном направлении функций shape и red. Это требуется в 
текущей версии программного обеспечения.  

93.11.2.4 Настройка полосы пропускания для указанных классов 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS (config-pmap-c)# bandwidth 

{ bandwidth-kbps | percent percent} 

Указывает полосу пропускания, 
назначенную типам потоков данных. 

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Bandwidth-kbps: указывает назначенную полосу пропускания в Кбит/с. 

Percent-number: указывает коэффициент назначенной полосы пропускания к полной 
полосе пропускания.  
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Указывает полосу пропускания, назначенную типам потоков данных. По умолчанию 
система назначает 1% полосы пропускания определенному типу потока данных.  

93.11.2.5 Настройка глубины очереди для указанных классов 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS(config-pmap-c)# queue-limit  

number-of-packets 

Устанавливает глубину очереди. 

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Number-of-packets: указывает глубину очереди CBWFQ (максимальное количество 
разрешенных пакетов).  

Можно задать глубину очереди CBWFQ, соответствующую определенному типу потока 
данных. Значение по умолчанию в системе: 64. То есть, если очередь содержит 64 пакета, 
система отбросит пакеты, пытающиеся войти в очередь CBWFQ. В этом случае продукты 
COMPOSITOR поддерживают обработку заторов только в режиме отброса конца очереди 
(Tail-Drop), а не в режиме WRED.  

 

 Настройка глубины очереди зависит от требований сети. Если пересылаемые 
данные чувствительны к задержке, можно уменьшить глубину очереди для ее 
уменьшения. Если пересылаемые данные пакетные или содержат много 
небольших пакетов, можно увеличить глубину очереди для улучшения 
возможностей системного буфера.  
Не настраивайте глубину очереди на слишком маленькое значение; в противном 
случае функция гарантии полосы пропускания становится ненормальной.  
В среде, где пересылаемые данные пакетные или содержат много небольших 
пакетов, полоса пропускания может не гарантироваться. Необходимо увеличить 
глубину очереди, чтобы улучшить возможности системного буфера.  

93.11.2.6 Настройка значения кода DSCP домена IP TOS для указанного класса 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 
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Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS(config-pmap-c)# set ip dscp values Устанавливает значение DSCP пакета. 

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Values: указывает значение DSCP для пакета, которое необходимо установить. 

93.11.2.7 Настройка значения кода DSCP домена IPv4 TOS и домена класса трафика IPv6 
для указанного класса 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS(config-pmap-c)# set dscp values Устанавливает значение DSCP пакета. 

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Values: указывает значение DSCP для пакета, которое необходимо установить. 

93.11.2.8 Настройка значения кода Precedence домена IP TOS для указанного класса 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS(config-pmap-c)# set ip precedence values Устанавливает значение Precedence для 
пакета. 

Policy-map-name: указывает имя карты политик. 
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Class-map-name: указывает имя карты класса. 

Values: указывает значение Precedence для пакета, которое необходимо установить. 

93.11.2.9 Настройка значения кода Precedence домена IPv4 TOS и домена класса 
трафика IPv6 для указанного класса 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS(config-pmap-c)# set precedence values Устанавливает значение Precedence для 
пакета. 

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Values: указывает значение Precedence для пакета, которое необходимо установить. 

93.11.2.10 Настройка значения COS пакетов Ethernet для указанного класса 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS(config-pmap-c)# set cos values Устанавливает значение COS пакета. 

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Values: указывает значение COS для пакета, которое необходимо установить. 

93.11.2.11 Настройка полосы пропускания, назначенной CBWFQ 

Эта функция дополнительная для реализации работы CBWFQ. Следующая таблица 
описывает типовую конфигурацию данной функции. 

Команда Функция 
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CS(config-if)# max-reserved-bandwidth 

percent 

Устанавливает полосу пропускания, 
назначенную CBWFQ. 

Percent: указывает процент полосы пропускания, назначенной CBWFQ в интерфейсе. 

Можно настроить значение параметра percent (процент). Значение по умолчанию в 
системе: 75. То есть 75% всей доступной полосы пропускания соответствующего сетевого 
интерфейса будет назначено очередям CBWFQ.  

93.11.3 Контроль CBWFQ 

Для просмотра информации о входных и выходных очередях, когда функция CBWFQ 
включена в интерфейсе, выполните следующие команды в привилегированном 
пользовательском режиме: 

Команда Функция 

CS# show class-map Показывает информацию обо всех картах 
классов. 

CS# show class-map class-map-name Показывает информацию об указанной 
карте классов. 

CS# show policy-map Показывает информацию обо всех картах 
политик. 

CS# show policy-map name policy-map–name Показывает информацию об указанной 
карте политики. 

CS# show policy-map name policy-map-name 
class class-name 

Показывает информацию об указанной 
карте класса в карте политик. 

CS# show policy-map interface 

interface-name interface-number 

Отображает информацию о картах 
политик, примененных к указанному 
интерфейсу. 

CS# show queue interface interface-name 
interface-number 

Отображает статистику интерфейса об 
очередях CBWFQ. 

Class-map-name: указывает имя карты класса. 

Policy-map-name: указывает имя карты политик. 

Interface-name: указывает имя сетевого интерфейса. 

 На маршрутизаторах серии AP10000, вы можете просмотреть информацию 
статистики об очередях CBWFQ для интерфейсов с быстрой коммутацией, 
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выполнив команду show queue interface. "Qos Ref queue information" 
определяет статистическую информацию об очередях CBWFQ для интерфейсов 
с быстрой коммутацией. 

 Можно запустить команду show policy-map interface для просмотра 
статистических данных о картах политик быстрой коммутации на 
маршрутизаторах серии AP10000. 

 

93.11.4 Пример конфигурации CBWFQ 

В следующем примере функция CBWFQ включена в интерфейсе WAN Serial1/0 (S1/0) 
маршрутизатора. 30% всей доступной полосы пропускания интерфейса S0 используется в 
IP-соединении между хостом 192.168.201.213 и хостом 192.168.12.216. 10% всей доступной 
полосы пропускания интерфейса S0 используется в IP-соединении между хостом 
192.168.201.213 и хостом 192.168.12.77.  

Ниже приводится конфигурация устройства, в котором включена CBWFQ: 

CS# show running-config 

! 

.. .. .. 

! 

class-map class1 

match access-group 101 

class-map class2 

match access-group 102 

! 

policy-map policy1 

class class1 

bandwidth percent 30 

class class2 

bandwidth percent 10 

! 

interface FastEthernet0/0 

ip address 192.168.201.1 255.255.255.0 

! 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

service-policy output policy1 

clock rate 115200 

! 
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ip route 0.0.0.0 0.0.0.0 Serial1/0 

access-list 101 permit ip host 192.168.201.213 host 192.168.12.216 

access-list 102 permit ip host 192.168.201.213 host 192.168.12.77 

! 

.. .. .. 

В следующем примере значение DSCP устанавливается для пяти типов пакетов, 
соответствующих ACL-списку во входном интерфейсе, и пакеты преобразуются в четыре 
типа макропотоков для дифференцированных служб. Полоса пропускания, назначенная 
очередям CBWFQ, регулируется.  

Ниже приводится конфигурация устройства, в котором включена CBWFQ: 

class-map match-all dlsw 

match access-group 101 

class-map match-all voip 

match access-group 102 

class-map match-all notes 

match access-group 103 

class-map match-all http 

match access-group 104 

class-map match-all ftp 

match access-group 105 

class-map match-all ef 

match ip dscp 46 

class-map match-all af1 

match ip dscp 10 

class-map match-all af2 

match ip dscp 18 

class-map match-all af3 

match ip dscp 26 

! 

! 

policy-map 1 

class dlsw 

set ip dscp 46 

class voip 

set ip dscp 46 

class notes 

set ip dscp 10 

class http 

set ip dscp 18 

class ftp 
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set ip dscp 26 

policy-map 2 

class ef 

bandwidth 800  

class af1 

bandwidth 500 

class af2 

bandwidth 300 

class af3 

bandwidth 380 

! 

access-list 101 permit udp any any eq 2065 

access-list 102 permit udp any any range 16384 32767 

access-list 103 permit udp any any eq 1352 

access-list 104 permit udp any any eq 80 

access-list 105 permit udp any any eq 20 

! 

interface serial 2/1 

encapsulation PPP 

no ip route-cache 

ip address 1.1.1.2 255.255.255.0 

max-reserved-bandwidth 99 

service-policy output 2 

clock rate 2048000 

! 

interface FastEthernet 0/0 

no ip route-cache 

ip address 192.168.200.1 255.255.255.0 

service-policy input 1 

duplex auto 

mac-address 00d0.3456.eeee 

speed auto 

!          

ip route 0.0.0.0 0.0.0.0 serial 2/1 

! 
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93.12 Конфигурирование LLQ и RTPQ 

93.12.1.1 Задачи по настройке LLQ и RTPQ 

Конфигурация LLQ комбинируется с конфигурацией CBWFQ, но конфигурация RTPQ 
независима.  

93.12.2 Конфигурирование LLQ и RTPQ 

Чтобы настроить LLQ, выполните следующие команды в режиме конфигурации уровня 
команд карт политик: 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-name Использует заданные карты классов. 

CS (config-pmap-c)# priority { bandwidth-kbps 
| percent percent} {Burst bytes} 

Указывает полосу пропускания, 
назначенную типам потоков данных. 

CS(config-if)# service-policy output 

policy-map-name 

Включает CBWFQ и указывает 
применяемые карты политик.  

Policy-map-name: указывает имя карты политик. 

Class-map-name: указывает имя карты класса. 

Bandwidth-kbps: указывает назначенную полосу пропускания в Кбит/с. 

Percent-number: указывает коэффициент назначенной полосы пропускания к полной 
полосе пропускания.  

Указывает полосу пропускания, назначенную типам потоков данных. По умолчанию 
система назначает 1% полосы пропускания определенному типу потока данных.  

Burst bytes: указывает количество байт, которое может быть превышено. 

 

 Настройка глубины очереди зависит от требований сети. Если пересылаемые 
данные чувствительны к задержке, можно уменьшить глубину очереди для ее 
уменьшения. Если пересылаемые данные пакетные или содержат много 
небольших пакетов, можно увеличить глубину очереди для улучшения 
возможностей системного буфера.  
Не настраивайте глубину очереди на слишком маленькое значение; в противном 
случае функция гарантии полосы пропускания становится ненормальной.  
В среде, где пересылаемые данные пакетные или содержат много небольших 
пакетов, полоса пропускания может не гарантироваться. Необходимо увеличить 
глубину очереди, чтобы улучшить возможности системного буфера.  
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Чтобы настроить RTPQ, выполните следующие команды в режиме конфигурации уровня 
команд конфигурации для интерфейса: 

Команда Функция 

CS(config-if)# ip rtp priority 

starting-rtp-port-number port-number-range 

bandwidth 

Создайте очереди RTPQ для интерфейса и 
назначьте полосу пропускания для этих 
очередей. 

Starting-rtp-port-number: указывает начальный номер порта среди соответствующих 
портов UDP.  

Port-number-range: указывает диапазон номеров соответствующих портов UDP.  

Bandwidth-kbps: указывает назначенную полосу пропускания в Кбит/с. 

 

 Следующие три команды влияют на полосу пропускания, назначенную для 
интерфейсов: 
Команда Bandwidth (полоса пропускания) для CBWFQ 
Команда Priority (приоритет) для LLQ  
Команда ip rtp Priority (приоритет ip rtp) для RTPQ  
Команда Bandwidth интерфейса используется для установки всей полосы 
пропускания.  
То есть, Bandwidth = max_reserve + default wfq bandwidth;   
max_reserve = bandwidth (policy-map) + priority (policy-map) + ip RTP priority 

 

 Для настройки политики управления перегрузкой интерфейса убедитесь, что 
конфигурация функции быстрой коммутации (состояние включения или 
отключения функции) согласована на всех системных интерфейсах. В противном 
случае политика управления перегрузкой становится недействительной.  

93.12.3 Мониторинг LLQ и RTPQ 

Для просмотра информации о настроенном LLQ выполните следующие команды в 
привилегированном пользовательском режиме:  

Команда Функция 

CS# show policy-map interface-name 
interface-number 

Отображает информацию о картах 
политик, примененных к указанному 
интерфейсу. 
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Для просмотра информации о настроенном RTPQ выполните следующие команды в 
привилегированном пользовательском режиме: 

Команда Функция 

CS# show queue rtpq Отображает информацию об очередях 
RTPQ. 

 

 На маршрутизаторах серии AP10000, вы можете просмотреть информацию 
статистики об очередях RTPQ для интерфейсов с быстрой коммутацией, 
выполнив команду show queue interface. "Qos Ref queue information" 
определяет статистическую информацию об очередях RTPQ для интерфейсов с 
быстрой коммутацией.  
Можно запустить команду show policy-map interface для просмотра 
статистических данных о картах политик быстрой коммутации на 
маршрутизаторах серии AP10000. 

 

93.12.4 Примеры конфигурации LLQ и RTPQ 

В следующем примере на порте SYNC 0 очередь RTPQ настроена для обслуживания RTP 
VOIP, а очередь LLQ настроена для обслуживания офисных пакетов DOSQ. Очереди CBWFQ 
обрабатывают пакеты Notes, а очереди WFQ по умолчанию в CBWFQ обрабатывают другие 
пакеты. 

! 

class-map match-all dlsw 

match access-group 101 

class-map match-all voip 

match access-group 102 

class-map match-all notes 

match access-group 103 

class-map match-all http 

match access-group 104 

class-map match-all ftp 

match access-group 105 

! 

policy-map 3 

class dlsw 

priority 30 2000 

class notes 
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bandwidth 13 

! 

access-list 101 permit udp any any eq 2065 

access-list 102 permit udp any any range 16384 32767 

access-list 103 permit udp any any eq 1352 

access-list 104 permit udp any any eq 80 

access-list 105 permit udp any any eq 20 

! 

interface serial 2/1 

encapsulation PPP 

ip rtp priority 16384 16383 40 

no ip route-cache 

ip address 1.1.1.2 255.255.255.0 

max-reserved-bandwidth 99 

service-policy output 3 

clock rate 64000 

bandwidth 84  

! 

interface FastEthernet 0/0 

ip address 192.168.200.1 255.255.255.0 

duplex auto 

mac-address 00d0.3456.eeee 

speed auto 

! 

ip route 0.0.0.0 0.0.0.0 serial 2/1 

! 

93.13 Конфигурирование CQ 

93.13.1 Этапы конфигурации CQ 

93.13.1.1 Конфигурирование CQ 

Для CQ можно настроить не более 16 групп. То есть, диапазон номеров списков составляет 
1–16. В каждой группе можно указать очереди пакетов, длину очереди и количество 
байтов, которые могут непрерывно отправляться после получения очередью 
управляющего права на отправку пакетов. 

93.13.1.2 Определение максимальной емкости CQ 

Для конфигурирования максимальной емкости в пакетах для каждой очереди, выполните 
следующие команды в режиме глобальной конфигурации:  
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Команда Функция 

CS(config)# queue-list list-number queue 

queue-number limit limit-number 

Указывает максимальное число пакетов в 
очереди CQ. Чтобы восстановить длину 
очереди по умолчанию в 20 пакетов, 
можно выполнить форму данной команды 
с no. 

CS(config)# queue-list list-number queue 

queue-number byte-count  

byte-count-number 

Указывает максимальное число байт в 
очереди. Чтобы восстановить длину 
очереди по умолчанию в 1500 байт, 
можно выполнить форму данной команды 
с no. 

List-number (номер списка): указывает номер списка очереди в пределах 1–16. 

Queue-number (номер очереди): указывает номер пользовательской очереди в пределах 
1–16. 

Limit-number: указывает максимальное количество пакетов в очереди. Диапазон значений 
0-32767, и значение по умолчанию - 20.  

Byte-count-number: указывает, сколько байт данных должно быть доставлено системой из 
текущей очереди до того, как система перейдет в следующую очередь, пока не будет 
превышено значение Byte-count-number или в этой очереди не будет ни одного пакета. 
Диапазон значений 0-16777215, и значение по умолчанию - 1500. Для определения 
правильного количества байтов см. соответствующий раздел.  

 Для настройки политики управления перегрузкой интерфейса убедитесь, что 
конфигурация функции быстрой коммутации (состояние включения или 
отключения функции) согласована на всех системных интерфейсах. В противном 
случае политика управления перегрузкой становится недействительной. 

 

 Необходимо настроить значение Byte-count-number в зависимости от трафика в 
каждой очереди. Не настраивайте большое количество байтов для очередей с 
медленным трафиком. В противном случае текущая очередь может оставаться в 
постоянном состоянии отправки, в результате чего другие очереди не могут быть 
обработаны.  

93.13.1.3 Назначение пакетов очередям CQ 

Пакет можно назначить очереди CQ в зависимости от типа протокола и интерфейса, через 
который пакет поступает в устройство. Можно также настроить очередь по умолчанию с 
несколькими правилами для пакетов, не соответствующих критерию распределения.  
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Для конфигурирования списка очереди CQ, выполните следующие команды в режиме 
глобальной конфигурации:  

Команда Функция 

CS(config)# queue-list list-number protocol 

protocol-name queue-number [queue-
keyword] 

[keyword-value] 

Назначает пакет очереди CQ в 
зависимости от типа протокола.  

CS(config)# queue-list list-number interface 

interface-type interface-number queue-
number 

Назначает пакет очереди CQ в 
зависимости от типа интерфейса, через 
который пакет поступает в устройство.  

CS(config)# queue-list list-number default 

queue-number 

Назначает пакеты, не соответствующие 
правилам назначения, в списке очереди 
CQ на очередь CQ. По умолчанию, номер 
очереди CQ - 1.  

Описание List-number и Queue-number см. в предыдущем разделе.  

Protocol-name: указывает тип протокола. Это значение может быть IP (используется 
наиболее часто), PAD и так далее.  

Queue-keyword и Keyword-value: указывает параметры протоколов. В следующей таблице 
описаны значения и описания двух параметров при использовании IP. 

queue-keyword keyword-value Значение 

Blank Blank Все IP-пакеты могут входить в указанную 
очередь. 

fragments Blank Все фрагментарные IP-пакеты могут 
входить в указанную очередь. 

list List-number Все пакеты, соответствующие номеру 
списка доступа, могут входить в указанную 
очередь.  

lt Byte-count Пакеты, длина которых меньше значения 
byte-count, могут входить в указанную 
очередь. 

gt Byte-count Пакеты, длина которых больше значения 
byte-count, могут входить в указанную 
очередь. 
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tcp Port IP-пакеты, номер порта TCP источника или 
назначения которых является портом, 
который может входить в указанную 
очередь. 

udp Port IP-пакеты, номер порта UDP источника или 
назначения которых является портом, 
который может входить в указанную 
очередь. 

 

Убедитесь, что функция быстрой коммутации отключена в интерфейсе при указании 
политики фрагментации для правил протокола. Это требуется в текущей версии 
программного обеспечения. 

93.13.1.4 Указание самого низкого номера очереди CQ 

По умолчанию можно настроить очереди CQ с номерами от 1 до 16. CQ резервирует 
очередь 0 для протоколов маршрутизации, и очередь 0 функционирует как очередь с 
абсолютным приоритетом, превышающим все пользовательские очереди. Если есть 
другой трафик, который необходимо обработать с высоким приоритетом, CQ позволяет 
увеличить количество очередей с абсолютным приоритетом, регулируя номер 
наименьшей очереди в пользовательском списке очередей.  

По умолчанию номер наименьшей пользовательской очереди - 1. То есть, только очередь 
0 является абсолютной приоритетной очередью, а очереди 1–16 являются 
пользовательскими очередями.  

Для конфигурирования номера наименьшей очереди CQ, выполните следующие команды 
в режиме глобальной конфигурации:  

Команда Функция 

CS(config)# queue-list list-number lowest-
custom queue-number 

Изменяет номер наименьшей очереди CQ. 

List-number (номер списка): указывает номер списка очередей в пределах 1–16. 

Queue-number (номер очереди): указывает номер пользовательской очереди в пределах 
0–16. 

93.13.1.5 Применение списка CQ для интерфейса 

Для списка CQ в интерфейсе, введите следующую команду в режиме конфигурации 
интерфейса:   

Команда Функция 
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CS(config-if)#custom-queue-list list-number Установите политику очереди интерфейса 
в указанный список CQ. 

 

 Каждый интерфейс может использовать только одну политику очереди и один 
список совпадений.  

93.13.2 Контроль CQ  

Для просмотра информации о входных и выходных очередях, когда функция CQ включена 
в интерфейсе, выполните следующие команды в привилегированном пользовательском 
режиме:  

Команда Функция 

CS# show queue cq Отображает информацию конфигурации 
об очередях CQ. 

CS# show queue interface interface-name 
interface-number 

Отображает информацию статистики 
интерфейса об очередях CQ. 

CS# debug qos cq Включает отладку CQ. 

 

 На маршрутизаторах серии AP10000, вы можете просмотреть информацию 
статистики об очередях CQ для интерфейсов с быстрой коммутацией, выполнив 
команду show queue interface. "Qos Ref queue information" определяет 
статистическую информацию об очередях CQ для интерфейсов с быстрой 
коммутацией. 

93.13.3 Примеры конфигурации CQ 

Установите список CQ 2: Назначьте IP-пакеты, длина которых превышает 200 байт, очереди 
12.  

CS(config)# queue-list 2 protocol ip 12 gt 200 

Установите список CQ 4: Назначьте IP-пакеты, длина которых превышает 300 байт, очереди 
2.  

CS(config)# queue-list 4 protocol ip 2 lt 300 

Установите список CQ 1: Назначьте трафик, соответствующий списку IP-доступа 10, очереди 
11.  

CS(config)# queue-list 1 protocol ip 11 list 10 

Установите список CQ 4: Назначьте пакеты Telnet очереди 12.  
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CS(config)# queue-list 4 protocol ip 12 tcp 23 

Установите список CQ 4: Назначьте пакеты службы доменных имен UDP очереди 2.  

CS(config)# queue-list 4 protocol ip 2 udp 53 

Установите список CQ 3: Назначьте пакеты, переданные из порта ASNC 1, в очередь 7.  

CS(config)# queue-list 3 interface serial 1 7 

Установите список CQ 9: Установите количество байтов в очереди 10 на 1800.  

CS(config)# queue-list 9 queue 10 byte-count 1800 

Установите список CQ 5: Установите длину очереди 10 на 40.  

CS(config)# queue-list 5 queue 10 limit 40  

Установите политику очереди для порта SYNC 0 в список CQ 5. 

CS(config)# interface serial 0 

CS(config-if)# custom-queue-list 1 

93.14 Конфигурирование PQ 

93.14.1 Этапы конфигурации PQ 

93.14.2 Конфигурирование PQ 

Для PQ можно настроить не более 16 групп. То есть, диапазон номеров списков составляет 
1–16. В каждой группе можно указать очереди пакетов, длину очереди и количество 
байтов, которые могут непрерывно отправляться после получения очередью 
управляющего права на отправку пакетов. 

93.14.2.1 Определение максимальной емкости PQ 

В каждой группе списков очередей имеется четыре очереди (каждая с высоким, средним, 
нормальным и низким приоритетом). Для конфигурирования максимального числа 
пакетов, разрешенного в каждой приоритетной очереди, выполните следующую команду 
в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# priority-list list-number 

queue-limit [high-limit [medium-limit 

[normal-limit [low-limit] ] ] ] 

Указывает максимальное число пакетов в 
очереди PQ.  

List-number (номер списка): указывает номер списка очередей в пределах 1–16. 

Следующая таблица описывает длины очередей по умолчанию. 

Очередь Длина 

high 20 
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medium 40 

normal 60 

Low 80 

 

 Для настройки политики управления перегрузкой интерфейса убедитесь, что 
конфигурация функции быстрой коммутации (состояние включения или 
отключения функции) согласована на всех системных интерфейсах. В противном 
случае политика управления перегрузкой становится недействительной.  

93.14.2.2 Назначение пакетов очередям PQ 

Можно указать несколько правил назначения. Команды priority-list считываются в порядке 
их появления до тех пор, пока не будет найден соответствующий протокол или тип 
интерфейса. При обнаружении совпадения пакет назначается соответствующей очереди, 
и поиск завершается. Пакеты, не соответствующие другим правилам, назначаются очереди 
по умолчанию. Для указания очереди, в которую определить пакет, выполните следующие 
команды в режиме глобальной конфигурации: 

Команда Функция 

CS(config)# priority-list list-number protocol  

protocol-name {high | medium | normal | 
low} 

[queue-keyword] [keyword-value] 

Назначает пакет очереди PQ в 
зависимости от типа протокола.  

CS(config)# priority-list list-number interface 
interface-type interface-number 

{high | medium | normal | low} 

Назначает пакет очереди PQ в 
зависимости от типа интерфейса, через 
который пакет поступает в устройство.  

CS(config)# priority-list list-number default 
{high | medium | normal | low} 

Назначает очередь PQ по умолчанию с 
обычным приоритетом для пакетов, 
которые не соответствуют ни одному 
другому правилу в списке приоритетов.  

List-number указывает номер очереди приоритетов. Protocol-name указывает имя 
протокола, например IP, PAD и т. д. Значения и описания Queue-keyword и Keyword-value 
совпадают со значениями CQ очередей. 
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93.14.2.3 Применение списка PQ для интерфейса 

Для списка PQ в интерфейсе, введите следующую команду в режиме конфигурации 
интерфейса:   

Команда Функция 

CS(config-if)# priority-group list-number Установите политику очереди интерфейса 
в указанный список PQ. 

 

 Каждый интерфейс может использовать только одну политику очереди и один 
список совпадений.  

93.14.2.4 Контроль PQ  

Для просмотра информации о входных и выходных очередях, когда функция PQ включена 
в интерфейсе, выполните следующие команды в привилегированном пользовательском 
режиме:  

Команда Функция 

CS# show queue pq Отображает информацию конфигурации 
об очередях PQ. 

CS# show queue interface interface-name 
interface-number 

Отображает информацию статистики 
интерфейса об очередях PQ. 

CS# debug qos cq Включает отладку PQ. 

 

 На маршрутизаторах серии AP10000, вы можете просмотреть информацию 
статистики об очередях PQ для интерфейсов с быстрой коммутацией, выполнив 
команду show queue interface. "Qos Ref queue information" определяет 
статистическую информацию об очередях PQ для интерфейсов с быстрой 
коммутацией. 

 

93.14.3 Примеры конфигурации PQ 

Установите список PQ 3: Назначьте пакеты, переданные из порта ASNC 1/1, в очередь с 
приоритетом medium.  

CS(config)# priority-list 3 interface serial 1/1 medium 
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Установите список PQ 6: Назначьте пакеты с количеством байт большим, чем 250 в очередь 
с приоритетом medium.  

CS(config)# priority-list 6 protocol ip medium gt 250 

Установите список PQ 11: Назначьте IP-пакеты с количеством байт меньшим, чем 250 в 
очередь с приоритетом medium.  

CS(config)# priority-list 11 protocol ip medium lt 250 

Установите список PQ 7: Назначьте пакеты, соответствующие списку IP-доступа 101 в 
очередь с приоритетом high.  

CS(config)# priority-list 7 protocol ip high list 101 

Установите список PQ 6: Назначьте пакеты Telnet в очередь с приоритетом high.  

CS(config)# priority-list 6 protocol ip high tcp 23 

Установите список PQ 6: Назначьте пакеты службы доменных имен UDP в очередь с низким 
приоритетом.  

CS(config)# priority-list 6 protocol ip low udp 53 

Установите список PQ 1: Назначьте пакеты, не соответствующие другим правилам в 
приоритетном списке, очереди со средним приоритетом.  

CS(config)# priority-list 1 default medium 

Установите список PQ 2: настройте длины очередей с приоритетами high, medium, normal 
и low на 10, 40, 60 и 80.  

CS(config)# priority-list 2 queue-limit 10 40 60 80 

93.14.4 Настройка очереди удержания 

93.14.4.1 Настройка очереди удержания 

Выполните эту команду, чтобы задать длину очереди на интерфейсе в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# hold-queue queue length 

{ in | out } 

Задает длину очереди в интерфейсе. 

Длина очереди — это пороговое значение для пакетов в очереди. Когда количество 
пакетов достигает порогового значения, вновь поступившие пакеты отбрасываются. 

Значения по умолчанию для очереди ввода и очереди вывода составляют 75 и 40 
соответственно. 

 Эта команда используется для изменения трех пороговых значений очереди на 
основе цветовых меток для предотвращения перегрузки интерфейса и 
отбраковки пакетов с зеленой меткой. Обычно применяются настройки по 
умолчанию. Если кэшированные пакеты превышают порог с красной меткой, 
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необходимо изменить значение, чтобы количество кэшированных пакетов было 
ниже данного порога. 

93.14.4.2 Мониторинг очереди удержания 

Выполните эту команду, чтобы отобразить информацию о входных и выходных очередях.  

Команда Функция 

CS# show queue interface interface-name 
interface-number [ queue-number ] 

Отображает информацию очереди в 
интерфейсе. 

93.14.4.3 Пример конфигурации hold-queue 

Настройте справедливую организацию очередей на синхронном интерфейсе 0 и 
установите пороговое значение числа пакетов во входной очереди на 128. Когда 
количество пакетов достигает порогового значения, вновь поступившие пакеты 
отбрасываются. 

CS(config)# interface Serial 0 

CS(config-if)# hold-queue 128 in 

93.15 Политики и формирование трафика 

93.16 Что такое политики и формирование трафика? 

Политики трафика используются для контроля скорости классифицированного трафика, 
проходящего через интерфейс.  

Формирование трафика позволяет контролировать пакетный трафик, выходящий из 
интерфейса, чтобы гарантировать, что пакеты доставляются на стабильной скорости, а 
сетевой трафик остается постоянным.  

93.17 Политики и формирование трафика 

 О политиках трафика 

Устройства серии COMPOSITOR используют технологию с поддержкой скорости доступа 
(CAR), чтобы ограничить скорость трафика, который получает доступ к сети, до 
установленного уровня. Функцию ограничения скорости и функцию классификации 
пакетов можно настроить совместно.  

CAR использует алгоритм Token bucket. Вы можете задать емкость контейнера с 
маркерами. Если пакеты соответствуют предварительно настроенным правилам 
сопоставления, контейнер с маркерами принимает и обрабатывает пакеты. Если пакеты не 
соответствуют предварительно настроенным правилам сопоставления, контейнер с 
маркерами отклоняет пакеты, и они продолжают свой маршрут дальше. Если в контейнере 
достаточно маркеров, пакеты, обрабатываемые им, продолжают передаваться. Если 
маркеров недостаточно, пакеты отбрасываются.  
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Устройства COMPOSITOR поддерживают конфигурацию ограничения потока до 1 Кб, 
привязку CAR и ACL, а также позволяют одновременно выполнять ограничение скорости и 
классификацию трафика.  

Устройства COMPOSITOR поддерживают функцию ограничения сервисных потоков на 
основе IP-приложений. Это позволяет гибко ограничивать служебный трафик в 
соответствии с требованиями IP-приложений к трафику сервисов. Например, можно 
реализовать функцию ограничения потока служб на основе туннеля IPSec VPN.  

 О формировании трафика 

Устройства серии COMPOSITOR формируют трафик, который нерегулярен или не 
соответствует предварительно заданным характеристикам трафика через GTS (Generic 
Traffic Shaping), чтобы облегчить распределение пропускной способности между 
восходящим и нисходящим трафиком в сети. GTS формирует трафик путем заполнения 
высокоскоростного исходящего потока трафика в область буферизации, ограничивая 
трафик определенной скоростью передачи данных с помощью контейнера маркеров.  

Формирование трафика маршрутизаторов выполняется на основе следующих потоков 
данных:  

1. Все потоки данных проходят через физические интерфейсы 
2. Потоки данных классифицируются с помощью стандартных или расширенных ACL-

списков. 

 О контейнере маркеров 

Алгоритм контейнера с маркерами основан на аналогии с буфером (контейнером) в 
который маркеры, обычно представляющие виртуальные данные, добавляются с 
фиксированной скоростью.  

После входа в контейнер каждый маркер собирает пакет из очередей данных, а затем 
удаляется из контейнера. Этот алгоритм связан с потоком маркеров и потоком данных. 
Ниже приведены три сценария:  

1. Поток данных поступает в TBF со скоростью, равной скорости потока маркеров. В этом 
случае каждый пакет получает маркер и без задержки покидает очередь.   

2. Поток данных поступает в TBF со скоростью, меньшей скорости потока маркеров. В 
этом случае пакеты используют некоторые маркеры, а оставшиеся маркеры 
накапливаются в контейнере до тех пор, пока контейнер не будет заполнен. Поток 
данных, поступающий в TF, должен использовать оставшиеся маркеры со скоростью, 
большей скорости потока маркеров. Только в таком случае происходит контейнерная 
передача.   

3. Поток данных поступает в TBF со скоростью, большей скорости потока маркеров. В 
данном случае маркеры заканчиваются в контейнере очень быстро. Это вызывает 
прерывание TBF на определенный период, то есть на время, когда порог превышен. 
Если пакеты поступают непрерывно, происходит потеря пакетов. 

Следующий пример отображает данный процесс. 

Рисунок 11 
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Что такое маркер?  

Маркер — это шкала калибровки скорости, связанная со значением CIR. Предположим, что 
вы настраиваете интерфейс с частотой CIR 8000 бит/с. Значит этот интерфейс может 
отправлять пакеты длиной 1000 байт в секунду. Таким образом, маркер равен 1000 
байтам, что означает обновление маркера, равного 1000 байт, за секунду. Затем вы можете 
использовать маркер для контроля того, превышают ли пакеты, получающие доступ к 
интерфейсу, установленный уровень. 

 

 Убедитесь, что емкость контейнера маркеров настроена на основе пакетов 
трафика в сети. Необходимо увеличить емкость контейнера маркеров, чтобы 
повысить отказоустойчивость QoS для пакетного трафика в сети, где существует 
пакетная передача данных, например видео или файлов. Обычно контейнер 
маркеров должен поддерживать буферную емкость 200 мс, то есть (CIR/8)*200 
мс. 

 

 

 При использовании GTS для ограничения скорости учитывается пропуск кадров 
и CRC. Расчет ограничения скорости GTS выполняется следующим образом:  
1) Пакетная скорость (PPS) = предельное значение GTS в бит/с / ( (длина пакета 
+ зазор кадра + CRC) x 8); округлите результат для точности.  
2) Скорость приемника: PPS x фактическое количество полученных пакетов в 
байтах x 8 
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93.18 Задачи по настройке политик трафика 

Для конфигурирования политик трафика CAR выполните следующие команды в режиме 
конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
ограничения скорости CAR.  

CS(config-if)# rate-limit {input | output} bps 

burst-normal burst-max conform-action 
action 

exceed-action action 

Ограничивает скорость передачи пакетов 
для входных или выходных пакетов всего 
трафика, получающего доступ к 
интерфейсу.  

Input|output: указывает входной или выходной трафик, который необходимо ограничить.  

Bps: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
установить для трафика.  

Burst-normal burst-max: указывает емкость контейнера маркеров в байтах.  

Conform-action: указывает политику обработки трафика, соответствующую ограничению 
скорости.  

Exceed-action: указывает политику обработки трафика, превышающую ограничение 
скорости.  

Action: указывает политику обработки. Политики обработки описаны ниже:  

 Перейдите к следующей политике. 
 Continue: Соответствовать следующей политике. 
 Drop: Отбросить пакет. 
 Set-dscp-continue: После установки домена DSCP для пакета продолжить 

сопоставление пакета со следующей политикой.  
 Set-dscp-transmit: Передать пакет после установки домена DSCP для пакета. 
 Set-prec-continue: После установки домена IP Precedence для пакета продолжить 

сопоставление пакета со следующей политикой.  
 Set-prec-transmit: Передать пакет после установки домена IP Precedence для пакета. 
 Transmit: Передать пакет. 

 

 

 После включения шифрования IPSec мониторинг входящего трафика CAR не 
будет поддерживать политики пересмотра пакетов, включая set-dscp-continue, 
set-prec-continue, set-dscp-transmit и set-prec-transmit. 
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Чтобы настроить функцию ограничения скорости CAR для различных типов трафика на 
основе значений ACL или DSCP, выполните следующие команды в режиме настройки 
интерфейса: 

Команда Функция 

CS(config)# access-list acl-index Настраивает трафик, соответствующий 
ACL-списку.  

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
ограничения скорости CAR.  

CS(config-if)# rate-limit {input | output} 

[access-group acl-index] bps 

burst-normal burst-max conform-action 
action 

exceed-action action 

Ограничивает скорость передачи пакетов 
для входных или выходных пакетов 
трафика, соответствующих списку доступа 
ACL-индекса.  

CS(config-if)# rate-limit {input | output} 

[dscp dscp-value] bps 

burst-normal burst-max conform-action action 

exceed-action action 

Производит ограничение скорости 
передачи пакетов для входных или 
выходных пакетов трафика, 
соответствующих значению кода DSCP.  

 Если сконфигурировано несколько CAR ACL-списков и каждый поток 
соответствует ACL-списку, все сопоставленные потоки вступают в силу. Если 
поток настроен с ACL1 и ACL2, ACL1 вступает в силу. Если поток настроен с 
одинаковыми правилами ACL и разными действиями, все правила ACL вступают 
в силу. 

Для настройки ограничения скорости службы на основе IP-приложений, выполните 
следующие команды в режиме глобальной конфигурации:  

Команда Функция 

CS(config)# flow-limit {input | output} label 
label-num bps 

burst-normal burst-max conform-action 
action 

exceed-action action 

Настройте шаблон глобального 
ограничения скорости обслуживания. 

CS(config)# crypto map map-name seq-num 

ipsec-isakmp 

Входит в режим карты политик IPSec. 



COMPOSITOR AP10171RD96 

 

1460 

 

CS(config-crypto-map)# flow-label label-num Указывает метку потока для карты политик 
IPSec. 

Input|output: указывает входной или выходной трафик, который необходимо ограничить.   

label-num: указывает номер метки, который должен соответствовать функции ограничения 
скорости обслуживания.   

Bps: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
установить для трафика.   

Burst-normal burst-max: указывает емкость контейнера маркеров в байтах.  

Conform-action: указывает политику обработки трафика, соответствующую ограничению 
скорости.  

Exceed-action: указывает политику обработки трафика, превышающую ограничение 
скорости.  

Action: указывает политику обработки. Политики обработки описаны ниже:  

Drop: Отбросить пакет. 

Transmit: Передать пакет. 

93.19 Задачи по настройке формирования трафика 

Для конфигурирования функции GTS выполните следующие команды в режиме 
конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
формирования трафика.  

CS(config-if)# traffic-shape rate bit-rate  

[burst-size] [excess-burst-size] [buffer-limit] 

Сформировывает весь трафик в 
интерфейсе.  

Bit-rate: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
сформировать. Максимальное значение составляет 1000000000, что означает 1 Гбит/с. 

Burst-size: указывает размер пакета, который может быть передан в течение каждого 
интервала. Единица измерения бит. 

Excess-burst-size: указывает размер пакета, который может быть избыточно передан в 
течение первого интервала. Единица измерения бит. 

Buffer-limit: указывает размер буфера очереди GTS. Значение по умолчанию: 1000. 

 Политика формирования трафика, обрабатывающаяся системой, действует на 
основе интерфейса. После включения GTS в интерфейсе необходимо включить 
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GTS на всех субинтерфейсах данного интерфейса. В противном случае 
субинтерфейсы передают данные неравномерно.  

 

 После включения формирования трафика в интерфейсе Burst-size должен быть 
кратным определенному значению (размер пакета, отправленного за 10 мс с 
использованием скорости формирования трафика). В противном случае система 
активирует параметр конфигурации пакета, чтобы округлить Burst-size до 
определенного значения для того, чтобы параметр, в свою очередь, вступил в 
законную силу.  

 

 Настройка буфера очереди зависит от требований сети. Если пересылаемые 
данные чувствительны к задержке, можно уменьшить глубину очереди для ее 
уменьшения. Если пересылаемые данные пакетные или содержат много 
небольших пакетов, можно увеличить глубину очереди для улучшения 
возможностей системного буфера.  

 

 Когда маршрутизаторы AP10000 выполняют агрегирование узлов MSTP 
большого размера, скорость GTS может быть несколько неточной для 
ограничения агрегирования пропускной способности маршрутизатора. 

Чтобы настроить функцию GTS для различных типов трафика, основывающихся на ACL-
списках, выполните следующие команды в режиме настройки интерфейса: 

Команда Функция 

CS(config)# access-list acl-index Создает ACL-список для фильтрации 
соответствующего трафика.  

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения GTS.  

CS(config-if)# traffic-shape group access-list 
bit-rate [burst-size [excess-burst-size]]  

Производит формирование трафика 
интерфейса для входных или выходных 
пакетов трафика, соответствующих ACL-
индексу списка доступа.  
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 Команды traffic-shape group и traffic-shape rate являются взаимоисключающими 
для интерфейса. То есть, вы не можете настроить две команды на одном 
интерфейсе.  

 

 Убедитесь, что функция быстрого переключения отключена в интерфейсе, 
который использует функцию формирования трафика, связанную с 
классификацией ACL. Это требуется в текущей версии программного 
обеспечения. 

93.20 Задачи по настройке политик трафика в карте политик 

Чтобы настроить ограничение потока CAR для одного потока в карте политик, выполните 
следующие команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-pmap-c)# police cir [bps] [burst-
normal] [burst-max] conform-action [action] 
exceed-action [action] violate-action [action]  

Разворачивает ограничение скорости для 
контейнера с маркерами одного потока 
для данного типа трафика.  

CS(config-if)# service-policy output  

policy-map-name 

Указывает применяемую карту политик.  

CIR: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
установить для трафика.   

Burst-normal burst-max: указывает емкость контейнера маркеров в байтах.  

Conform-action: указывает политику обработки трафика, соответствующую ограничению 
скорости.  

Exceed-action: указывает политику обработки трафика, превышающую ограничение 
скорости.  

violate-action: указывает политику обработки трафика, который превышает предел 
скорости, установленный для второго контейнера маркеров при наличии двух 
контейнеров маркеров. 

Action: указывает политику обработки. Политики обработки описаны ниже:  

 Drop: Отбросить пакет. 
 Set-dscp-transmit: Передать пакет после установки домена DSCP для пакета. 



COMPOSITOR AP10171RD96 

 

1463 

 

 Set-prec-transmit: Передать пакет после установки домена IP Precedence для пакета. 
 Transmit: Передать пакет. 

Чтобы настроить ограничение скорости CAR для двух потоков в карте политик, выполните 
следующие команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-pmap-c)# police cir [bps] pir [bps] 

[burst-normal] [burst-max] conform-action 
[action] exceed-action [action] violate-action 
[action]  

Разворачивает ограничение скорости для 
контейнера с маркерами двух потоков для 
данного типа трафика. 

CS(config-if)# service-policy output 

policy-map-name 

Указывает применяемую карту политик в 
интерфейсе.  

CIR: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
установить для трафика.   

PIR: указывает пиковую максимальную пороговую скорость (в бит/с), которую необходимо 
установить для трафика.  

Burst-normal burst-max: указывает емкость контейнера маркеров в байтах.  

Conform-action: указывает политику обработки трафика, соответствующую ограничению 
скорости.  

Exceed-action: указывает политику обработки трафика, превышающую ограничение 
скорости.  

violate-action: указывает политику обработки трафика, который превышает предел 
скорости, установленный для второго контейнера маркеров при наличии двух 
контейнеров маркеров. 

Action: указывает политику обработки. Политики обработки описаны ниже:  

Drop: Отбросить пакет. 

Set-dscp-transmit: Передать пакет после установки домена DSCP для пакета. 

Set-prec-transmit: Передать пакет после установки домена IP Precedence для пакета. 

Transmit: Передать пакет. 

 

 Для ограничения скорости в карте политик можно использовать один из четырех 
алгоритмов контейнера маркеров:   
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1. Алгоритм с одним контейнером маркеров: Используйте этот алгоритм, если 
вы не настроили violate-action, и значение burst-normal равно значению burst-
max. 
2. Режим загрузки алгоритма с одним контейнером маркеров: Используйте этот 
алгоритм, если вы не настроили violate-action, и значение burst-normal меньше 
значения burst-max.  
3. Однопоточный алгоритм с двумя контейнерами маркеров: Используйте этот 
алгоритм, если вы настроили violate-action, но не pir.  
4. Двухпоточный алгоритм с двумя контейнерами маркеров: Используйте этот 
алгоритм, если вы настроили violate-action и pir. 

93.21 Задачи по настройке формирования трафика в карте политик 

Чтобы настроить формирование трафика со средней скоростью в карте политик, 
выполните следующие команды: 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-pmap-c)# shape average cir [bps] 
[bc] [be]  

Разворачивает формирование со средней 
скоростью для данного типа трафика.  

CS(config-if)# service-policy output  

policy-map-name 

Указывает применяемую карту политик в 
интерфейсе. 

Bit-rate: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
установить для формирования трафика.  

BC: указывает размер пакета, который может быть передан в течение каждого интервала. 
Единица измерения бит.  

BE: указывает размер пакета, который может быть избыточно передан в течение первого 
интервала. Единица измерения бит.  

Чтобы настроить формирование трафика с пиковой скоростью в карте политик, выполните 
следующие команды: 

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 
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CS(config-pmap-c)# shape peak [bps] [bc] [be]  Разворачивает формирование трафика с 
пиковой скоростью для данного типа 
трафика.  

CS(config-if)# service-policy output 

policy-map-name 

Указывает применяемую карту политик в 
интерфейсе.  

Bit-rate: указывает максимальную пороговую скорость (в бит/с), которую необходимо 
установить для формирования трафика.  

BC: указывает размер пакета, который может быть передан в течение каждого интервала. 
Единица измерения бит.  

BE: указывает размер пакета, который может быть избыточно передан в течение первого 
интервала. Единица измерения бит. 

Чтобы настроить размер буфера для формирования трафика в карте политик, выполните 
следующие команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-pmap-c)# shape max-buffers 

[number-of-buffers]  

Конфигурирует размер буфера для 
формирования трафика. 

CS(config-if)# service-policy output  

policy-map-name 

Указывает применяемую карту политик в 
интерфейсе.  

Number-of-buffers: указывает размер буфера для формирования трафика. Значение по 
умолчанию: 1000. 

 Конфигурации shape average bps и shape peak bps дают различные результаты 
формирования трафика.   
При формировании трафика пиковая скорость превышает среднюю. 
Вычисляется она следующим образом:   
Пиковая скорость = cir (1+ bc/be) 

 

 Убедитесь, что функция быстрой коммутации отключена в интерфейсе, который 
использует функцию формирования трафика, связанную с картой политик. Это 
требуется в текущей версии программного обеспечения. 



COMPOSITOR AP10171RD96 

 

1466 

 

93.21.1 Настройка режима алгоритма контейнера с маркерами CAR 

Существует два режима расчета полосы пропускания ограничения скорости CAR: 1) 
режим с включенным зазором между кадрами; 2) режим без учета зазора между 
кадрами. По умолчанию зазор кадра не включен. 

Для настройки режима алгоритма контейнера с маркерами CAR, выполните 
следующие действия: 

Команда Функция 

CS(config)# bandwidth-mode car 

link-header | frame-gap 

Устанавливает режим вычисления полосы 
пропускания с ограничением по скорости 
CAR: 

link-header означает, что при расчете 
полосы пропускания не учитываются 
зазоры между кадрами; 

frame-gap означает, что при расчете 
полосы пропускания зазор между 
кадрами учитывается; 

По умолчанию в режиме расчета полосы 
пропускания зазор между кадрами не 
учитывается. 

 В то же время режим алгоритма контейнера с маркерами CAR влияет как на 
политики CAR, так и ограничение скорости.  

93.22 Примеры конфигурации политик трафика 

93.22.1 Примеры конфигурации политик трафика для всего трафика в интерфейсе 

В следующих примерах на входном и выходном интерфейсе настраивается функция 
политик трафика CAR: 

# Настройте политики трафика CAR для пакетов выходного интерфейса в 
последовательном интерфейсе.  

# Ограничьте трафик выходного интерфейса до 300 кбит/с. Если трафик соответствует 
пределу скорости, трафик передается. Если трафик превышает ограничение скорости, 
трафик отбрасывается.  

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

rate-limit output 300000 3000 3000 conform-action  transmit exceed-action  drop 

# Настройте политики трафика CAR для пакетов входного интерфейса в интерфейсе 
FastEthernet.  
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# Ограничьте трафик входного интерфейса до 2 Мбит/с. Если трафик соответствует пределу 
скорости, трафик передается. Если трафик превышает ограничение скорости, трафик 
отбрасывается.  

interface FastEthernet 0/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

rate-limit input 2000000 3000 3000 conform-action  transmit exceed-action  drop 

93.22.2 Примеры конфигурации политик трафика для трафика, удовлетворяющего 
определенным требованиям 

В следующих примерах настраивается функция политик трафика CAR для исходящего 
трафика, удовлетворяющего определенным требованиям: 

# Настройте ACL-списки, основывающиеся на различных TCP и UDP портах.  

access-list 101 permit tcp any any eq 2065 

access-list 102 permit udp any any range 16384 32767 

access-list 103 permit tcp any any eq 1352 

access-list 104 permit tcp any any eq www 

access-list 105 permit tcp any any eq ftp-data 

# Настройте политики трафика CAR для пакетов выходного интерфейса, основывающихся 
на ACL-списках, в последовательном интерфейсе.  

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

rate-limit output access-group 101 256000 5000 5000 conform-action  transmit 

exceed-action  set-dscp-transmit 46 

rate-limit output access-group 102 200000 3000 3000 conform-action  transmit 

exceed-action  set-prec-transmit 5 

rate-limit output access-group 103 128000 3000 3000 conform-action  transmit 

exceed-action  set-prec-transmit 1 

rate-limit output access-group 104 64000 3000 3000 conform-action  transmit 

exceed-action  drop 

rate-limit output access-group 105 32000 3000 3000 conform-action  transmit 

exceed-action  drop 

# Настройте политики трафика CAR для пакетов выходного интерфейса, основывающихся 
на коде DSCP, в последовательном интерфейсе.  

# Ограничьте скорость трафика, соответствующего ACL-спискам, до 256 кбит/с, 200 кбит/с, 
128 кбит/с, 64 кбит/с и 32 кбит/с.  

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

rate-limit output dscp 46 256000 5000 5000 conform-action  transmit exceed-

action  set-dscp-transmit 46 
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rate-limit output dscp 10 200000 3000 3000 conform-action  transmit exceed-

action  set-prec-transmit 5 

rate-limit output dscp 18 128000 3000 3000 conform-action  transmit exceed-

action  set-prec-transmit 1 

rate-limit output dscp 20 64000 3000 3000 conform-action  transmit exceed-

action  drop 

 

 Не устанавливайте token bucket на слишком маленькое значение. В противном 
случае система автоматически настроит token bucket на значение по умолчанию.  
Если вам не требуется использовать избыточный алгоритм контейнера с 
токенами, вы должны установить значение Burst-normal, чтобы оно было 
больше, чем значение burst-max. Обычно это возможно, когда значение Burst-
normal равно значению burst-max. 

93.22.3 Задачи по настройке политик трафика в карте политик 

В следующих примерах функция контроля трафика, основанная на картах политик, 
включена для условий, удовлетворяющих трафику выходного интерфейса, а ограничение 
скорости включено для каждого типа трафика с помощью однопоточного алгоритма с 
двумя контейнерами маркеров. 

access-list 101 permit udp any any eq 100 

access-list 102 permit udp any any eq 200 

access-list 103 permit udp any any eq 300 

access-list 104 permit udp any any eq 400 

! 

class-map match-all a1 

match access-group 101 

class-map match-all a2 

match access-group 102 

class-map match-all a3 

match access-group 103 

class-map match-all a4 

match access-group 104 

! 

policy-map police 

class a1 

police cir 80000 2000 2000 conform-action transmit exceed-action drop violate-

action drop 

class a2 

police cir 160000 2000 2000 conform-action transmit exceed-action drop violate-

action drop 

class a3 
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police cir 320000 6000 6000 conform-action transmit exceed-action drop violate-

action drop 

class a4 

police cir 640000 6000 6000 conform-action transmit exceed-action drop violate-

action drop 

! 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

service-policy output police 

В следующих примерах функция контроля трафика, основанная на картах политик, 
включена для условий, удовлетворяющих трафику выходного интерфейса, а ограничение 
скорости включено для каждого типа трафика с помощью двухпоточного алгоритма с 
двумя контейнерами маркеров.  

! 

policy-map police 

class a1 

police cir 80000 pir 100000 2000 2000 conform-action transmit exceed-action 

drop violate-action drop 

class a2 

police cir 160000 pir 200000 2000 2000 conform-action transmit exceed-action 

drop violate-action drop 

class a3 

police cir 320000 pir 400000 6000 6000 conform-action transmit exceed-action 

drop violate-action drop 

class a4 

police cir 640000 pir 700000 6000 6000 conform-action transmit exceed-action 

drop violate-action drop 

! 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

service-policy output police 

93.23 Примеры конфигурации формирования трафика 

93.23.1 Примеры конфигурации политик трафика для всего трафика в интерфейсе 

# Настройте формирование трафика GTS для пакетов выходного интерфейса в 
последовательном интерфейсе.  

# Сформируйте трафик выходного интерфейса до 300 кбит/с. Если трафик соответствует 
пределу скорости, трафик передается. Если трафик превышает ограничение скорости, 
трафик отбрасывается. Таким образом, трафик сформирован.  
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interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

traffic-shape rate 300000 9000 9000 1000 

93.23.2 Примеры конфигурации формирования трафика для трафика, 
удовлетворяющего определенным условиям 

В следующих примерах настраивается функция GTS для исходящего трафика, 
удовлетворяющего определенным условиям: 

# Настройте ACL-списки, основывающиеся на различных TCP и UDP портах.  

access-list 101 permit tcp any any eq 2065 

access-list 102 permit udp any any range 16384 32767 

access-list 103 permit tcp any any eq 1352 

access-list 104 permit tcp any any eq www 

access-list 105 permit tcp any any eq ftp-data 

# Настройте GTS для пакетов выходного интерфейса, основывающихся на ACL-списках, в 
последовательном интерфейсе.  

# Сформируйте скорость трафика, соответствующего ACL-спискам, до 256 кбит/с, 

200 кбит/с, 128 кбит/с, 64 кбит/с и 32 кбит/с.  

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

traffic-shape group 101 256000 10240 10240 1000 

traffic-shape group 102 200000 8000 8000 1000 

traffic-shape group 103 128000 10240 10240 1000 

traffic-shape group 104 64000 12800 12800 1000 

traffic-shape group 105 32000 12800 12800 1000 

 При выполнении контроля трафика маркеры обновляются в контейнере 
каждый раз, когда пакеты попадают в контейнер.  
При формировании трафика маркеры обновляются в контейнере с 
фиксированным интервалом.  
В режиме контроля трафика можно настроить политики обработки входных и 
выходных пакетов во входном и выходном интерфейсах.  
При формировании трафика буферизация и ограничение скорости могут быть 
настроены только для пакетов выходного интерфейса.  

93.23.3 Задачи по настройке формирования трафика в карте политик 

В следующих примерах функция формирования трафика, основанная на картах политик, 
включена для условий, удовлетворяющих трафику выходного интерфейса, а 
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формирование трафика включено для каждого типа трафика с помощью общего алгоритма 
с одним контейнером маркеров. 

access-list 101 permit udp any any eq 100 

! 

class-map match-all a1 

match access-group 101 

! 

policy-map shape 

class a1 

shape  average 100000 

shape  max-buffers 200  //buffer size: 200 

! 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

service-policy output shape 

! 

В следующих примерах функция формирования трафика с пиковой скоростью, основанная 
на картах политик, включена для условий, удовлетворяющих трафику выходного 
интерфейса, а формирование трафика с пиковой скоростью включено для каждого типа 
трафика с помощью общего алгоритма с одним контейнером маркеров. 

access-list 101 permit udp any any eq 100 

! 

class-map match-all a1 

match access-group 101 

! 

policy-map shape 

class a1 

shape  peak 100000 

shape  max-buffers 200  //buffer size: 200 

! 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

service-policy output shape 

! 

93.23.4 Примеры конфигурации режима алгоритма контейнера с маркерами CAR 

Настройте ограничение скорости передачи данных CAR для интерфейса GigabitEthernet на 
300 кбит/с. 
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CS(config)# int gigabitEthernet 3/1/1 

CS(config-if-GigabitEthernet 3/1/1)#rate-limit output 300000 3000 3000 

conform-action  transmit exceed-action drop 

CS(config)# bandwidth-mode car frame-gap 

93.24 Отладка и обслуживание политик и формирования трафика 

Для мониторинга политик и формирования трафика выполните следующие команды в 
привилегированном пользовательском режиме: 

Команда Функция 

CS# show rate-limit interfaces [interface-
name] 

Отображает предел скорости интерфейса. 

CS# show traffic-shape [ interface-name] Отображает политики конфигурации 
формирования трафика интерфейса. 

CS# show traffic-shape statistics 

[ interface-name] 

Отображает информацию статистики 
пакетов об интерфейсе в ситуации 
действующего формирования трафика.  

CS# show traffic-shape queue Отображает сведения об очереди для всей 
настроенной политики формирования 
трафика. 

Ниже приведены примеры show rate-limit: 

CS#show rate-limit  

serial 1/0 

Output 

matches access-group 101 

params:  256000 bps, 3000 limit, 3000 extended limit 

conformed 0 packets, 0 bytes; action: transmit 0 

exceeded 0 packets, 0 bytes; action: drop 0 

cbucket 0, cbs 3000; ebucket 0 ebs 0  

Ниже приведены примеры show traffic-shape interfaces: 

# Interval указывает интервал обновления контейнера с маркерами. В данном примере 
установлено значение 30 мс.  

# Byte Limit указывает количество пакетов, разрешенных для передачи за секунду. В 
данном примере это значение установлено на 2250 байт. 

CS#show traffic-shape             

Interface serial 1/0 

Access   Target    Byte   Sustain    Excess    Interval    Increment   Adapt 
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VC     List     Rate    Limit   bits/int   bits/int   (ms)     (bytes)      

Active 

-    -      300000        2250      9000      9000       30         1125     - 

CS# 

Ниже приведены примеры show traffic-shape statistics: 

CS#show traffic-shape statistics  

Interface serial 1/0 

Acc. Queue   Packets   Bytes   Packets   Bytes       Shaping 

List  Depth                     Delayed   Delayed    Active 

  -     0            0      0       0      0          no 

CS# 

Ниже приведены примеры show traffic-shape queue: 

CS#show traffic-shape queue  

Traffic queued in shaping queue on serial 1/0 

Traffic shape group: null 

Queuing strategy: weighted fair 

Output queue: 0/1000/64/0 (size/max total/threshold/drops)  

Output queue num: 0/0 (now/max) 

CS# 

Для отладки компрессии пакетов, выполните следующие команды в привилегированном 
пользовательском режиме: 

Команда Функция 

CS# debug tc in Включает отладку контроля трафика для 
пакетов входящего интерфейса. 

CS# debug tc out Включает отладку контроля трафика для 
пакетов исходящего интерфейса. 

 На маршрутизаторах серии AP10000, вы можете просмотреть информацию 
маркеров об интерфейсе быстрой коммутации с формированием трафика, 
выполнив команду show queue interface. "Qos Ref queue information" 
идентифицирует информацию статитстики об интерфейсе быстрой коммутации.  
Можно запустить команду show rate-limit interface для просмотра 
статистических данных политик трафика об интерфейсах быстрой коммутации 
на маршрутизаторах серии AP10000. 
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93.25 Предотвращение перегрузок 

93.26 Обзор 

Методы предотвращения перегрузок отслеживают загрузку сетевого трафика в целях 
прогнозирования и предотвращения перегрузок в узких местах сети. Предотвращение 
перегрузки достигается путем отбрасывания пакетов. 

Перегрузка с опозданием создает большие риски для сетевых ресурсов, и для устранения 
перегрузки необходимо принять меры. В данном случае предотвращение перегрузок 
указывает на технологии, используемые для мониторинга сетевого трафика (например, 
очередей и буфера памяти), чтобы избежать перегрузки сети путем инициативного 
отбрасывания пакетов в случае перегрузки сети. 

93.26.1 Традиционная политика отброса пакетов — отброс пакетов в конце очереди 

Традиционной политикой отброса пакетов является отброс пакетов в конце очереди. 
Система отброса пакетов в конце очереди обрабатывает весь трафик одинаково и не 
дифференциирует классы обслуживания. Очереди заполняются в периоды перегрузки. 
Когда очередь вывода заполнена и в результате происходит отбрасывание пакетов, они 
отбрасываются, пока не будет устранена перегрузка и очередь не освободится.  

Хост, работающий по протоколу TCP, снижает скорость передачи пакетов при потере 
большого количества пакетов и восстанавливает скорость передачи пакетов при 
отсутствии перегрузки. Это приводит к глобальной синхронизации TCP. Когда очереди 
отбрасывают несколько пакетов TCP, хосты уменьшают трафик TCP (называемый 
медленным запуском) в ответ, а затем снова набирают очередь. Когда перегрузка 
ослаблена, происходит пиковое значение трафика. Эти две ситуации повторяются одна за 
другой, вызывая циклические периоды чрезмерной загруженности, а затем периоды 
недоиспользования канала. 

93.26.2 WRED 

WRED позволяет избежать глобальной синхронизации TCP, случайно отбрасывая пакеты. 
Когда пакеты TCP-соединения отбрасываются и скорость передачи снижается, другие TCP-
соединения по-прежнему имеют высокую скорость передачи. В этом случае TCP-
соединения имеют высокую скорость передачи данных независимо от времени 
подключения, что увеличивает скорость использования полосы пропускания линии.  

WRED случайным образом отбрасывает пакеты в очереди после сравнения длины, 
максимального порогового значения и минимального порогового значения очереди 
(настройка абсолютной длины порогового значения очереди). Данное свойство является 
неравноправным для пакетного трафика и отрицательно сказывается на передаче данных. 
Поэтому относительная длина очереди сравнивается с максимальным и минимальным 
порогом (настройка относительного значения для сравнения между порогом очереди и 
средней длиной) для отбрасывания пакетов. Средняя длина очереди достигается с 
помощью фильтра низких частот. Он позволяет отразить тенденцию изменения очереди, 
но не учитывает изменения длины очереди, что позволяет избежать несправедливого 
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обращения с пакетным трафиком. На следующем рисунке показана связь между WRED и 
механизмом очереди.  

Рисунок 12 

 

Каждая очередь настраивается с помощью пары максимальных и минимальных пороговых 
значений. WRED отбросит пакеты одним из трех способов:  

 No drop (без сброса) — используется, когда длина очереди меньше минимального 
порогового значения. 

 Drop all (отбросить все) — используется, когда длина очереди превышает 
максимальное пороговое значение. 

 Drop based on the WRED algorithm (отбрасывать на основе алгоритма WRED) — 
используется, когда длина очереди находится между максимальным и минимальным 
пороговыми значениями. 

Более точно: Каждому прибывшему пакету присваивается случайный номер. Случайный 
номер сравнивается с текущим знаменателем вероятности меток (MPD) очереди. Пакеты 
отбрасываются, если случайный номер больше текущего MPD. MPD увеличивается 
пропорционально длине очереди, но также имеется и максимальное значение этого 
параметра.  

93.27 Задачи по настройке предотвращения перегрузки (WRED) на основе 
интерфейса 

Для настройки предотвращения перегрузок на основе последовательности интерфейсов, 
выполните следующие команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
предотвращения перегрузок.  
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CS(config-if)# random-detect prec-based Включает функцию предотвращения 
перегрузки на основе приоритета всего 
трафика интерфейса.  

Для настройки предотвращения перегрузок на основе классификации DSCP для 
интерфейса, выполните следующие команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
предотвращения перегрузок.  

CS(config-if)# random-detect 

dscp-based 

Включает функцию предотвращения 
перегрузки на основе DSCP для всего 
трафика интерфейса.  

 

 Маршрутизаторы AP10000 не поддерживают предотвращение перегрузки WRED 
на основе старшинства и классификации DSCP. Они предоставляют только 
следующую команду для включения и отключения WRED: 
CS(config-if)# random-detect  

 

 Для настройки политики предотвращения перегрузки интерфейса убедитесь, 
что конфигурация функции быстрой коммутации (состояние включения или 
отключения функции) согласована во всех системных интерфейсах. В противном 
случае политика предотвращения перегрузки становится недействительной.  

Чтобы настроить максимальное пороговое значение, минимальное пороговое значение и 
MPD для каждого типа трафика на основе классификации DSCP, выполните следующие 
команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
предотвращения перегрузок.  

CS(config-if)# random-detect dscp 

[dscp-value] [min-threshold] [max-threshold] 

[mark-prob-denominator] 

Настраивает максимальное пороговое 
значение, минимальное пороговое 
значение и MPD для каждого типа трафика 
на основе классификации DSCP. 

DSCP-value: указывает значение DSCP. Трафик классифицируется на основе этого значения.  
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Min-threshold: указывает минимальный порог для отброса пакетов. Значение по 
умолчанию зависит от типа трафика.  

Max-threshold: указывает максимальное пороговое значение для отброса пакетов. 
Значение по умолчанию зависит от типа трафика.  

Mark-prob-denominator: указывает MPD, который определяет количество пакетов, 
которые будут отброшены. Данный знаменатель измеряется в долях, обычно 1/MPD. Чем 
больше значение MPD, тем меньше вероятность того, что каждый пакет будет отброшен. 
По умолчанию для MPD установлено значение 10, и один из каждых 10 пакетов будет 
отброшен. Другими словами, вероятность того, что каждый пакет будет отброшен - 10%.  

Чтобы настроить максимальное пороговое значение, минимальное пороговое значение и 
MPD для каждого типа трафика на основе классификации по старшинству, выполните 
следующие команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
предотвращения перегрузок.  

CS(config-if)# random-detect precedence 
[prec-value] [min-threshold] [max-threshold] 

[mark-prob-denominator] 

Настраивает максимальное пороговое 
значение, минимальное пороговое 
значение и вероятность отброса пакета 
для каждого типа трафика на основе 
классификации по старшинству. 

Prec-value: указывает значение старшинства. Трафик классифицируется на основе этого 
значения.  

Min-threshold: указывает минимальный порог для отброса пакетов. Значение по 
умолчанию зависит от типа трафика.  

Max-threshold: указывает максимальное пороговое значение для отброса пакетов. 
Значение по умолчанию зависит от типа трафика.  

Mark-prob-denominator: указывает вероятность отброшенных пакетов, определяющая 
количество пакетов, которые будут отброшены. Данный знаменатель измеряется в долях, 
обычно 1/MPD. Чем больше значение MPD, тем меньше вероятность того, что каждый 
пакет будет отброшен. По умолчанию для MPD установлено значение 10, и один из каждых 
10 пакетов будет отброшен. Другими словами, вероятность того, что каждый пакет будет 
отброшен - 10%.  

 

 Маршрутизаторы AP10000 не поддерживают предотвращение перегрузки WRED 
на основе старшинства и классификации DSCP. Для установки максимального и 
минимального пороговых значений можно выполнить следующую команду:  
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CS(config-if)# random-detect [min-threshold] [max-threshold] [mark-prob-
denominator] 

Для настройки весового коэффициента предотвращения перегрузок для интерфейса, 
выполните следующие команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для включения 
предотвращения перегрузок.  

CS(config-if)# random-detect 

exponential-weighting-constant [exponential-
value]  

Настраивает весовой коэффициент 
предотвращения перегрузки для 
интерфейса. 

Exponential-value: указывает весовой коэффициент. Значение по умолчанию: 9. Чем 
больше значение, тем меньше значение MPD.  

 Если алгоритм постановки в очередь интерфейса не FIFO, то перед настройкой 
функции предотвращения перегрузки WRED для интерфейса необходимо 
отменить текущий алгоритм постановки в очередь.  

93.28 Задачи по настройке предотвращения перегрузки (WRED) на основе 
карты политик 

 

 Маршрутизаторы AP10000 не поддерживают предотвращение перегрузок 
(WRED) на основе карты политик.  

Для конфигурирования предотвращения перегрузок на основе последовательности 
интерфейсов для карты политик, выполните следующие команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-if)# random-detect prec-based Включает функцию предотвращения 
перегрузки на основе приоритета всего 
трафика интерфейса.  

Для конфигурирования предотвращения перегрузок на основе классификации DSCP для 
карты политик, выполните следующие команды:  
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Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-if)# random-detect dscp-based Включает функцию предотвращения 
перегрузки на основе DSCP для всего 
трафика интерфейса.  

Чтобы настроить максимальное пороговое значение, минимальное пороговое значение и 
MPD для каждого типа трафика на основе классификации DSCP, выполните следующие 
команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-if)# random-detect dscp 

[dscp-value] [min-threshold] [max-threshold] 

[mark-prob-denominator] 

Настраивает максимальное пороговое 
значение, минимальное пороговое 
значение и MPD для каждого типа трафика 
на основе классификации DSCP. 

DSCP-value: указывает значение DSCP. Трафик классифицируется на основе этого значения.  

Min-threshold: указывает минимальный порог для отброса пакетов. Значение по 
умолчанию зависит от типа трафика.  

Max-threshold: указывает максимальное пороговое значение для отброса пакетов. 
Значение по умолчанию зависит от типа трафика.  

Mark-prob-denominator: указывает вероятность отброшенных пакетов, определяющая 
количество пакетов, которые будут отброшены. Данный знаменатель измеряется в долях, 
обычно 1/MPD. Чем больше значение MPD, тем меньше вероятность того, что каждый 
пакет будет отброшен. По умолчанию для MPD установлено значение 10, и один из каждых 
10 пакетов будет отброшен. Другими словами, вероятность того, что каждый пакет будет 
отброшен - 10%.  

Чтобы настроить максимальное пороговое значение, минимальное пороговое значение и 
MPD для каждого типа трафика на основе классификации последовательности 
интерфейсов, выполните следующие команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  
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CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-if)# random-detect precedence  

[prec-value] [min-threshold] [max-threshold] 

[mark-prob-denominator] 

Настраивает максимальное пороговое 
значение, минимальное пороговое 
значение и MPD для каждого типа трафика 
на основе классификации по старшинству. 

Prec-value: указывает значение старшинства. Трафик классифицируется на основе этого 
значения.  

Min-threshold: указывает минимальный порог для отброса пакетов. Значение по 
умолчанию зависит от типа трафика.  

Max-threshold: указывает максимальное пороговое значение для отброса пакетов. 
Значение по умолчанию зависит от типа трафика.  

Mark-prob-denominator: указывает вероятность отброшенных пакетов, определяющая 
количество пакетов, которые будут отброшены. Данный знаменатель измеряется в долях, 
обычно 1/MPD. Чем больше значение MPD, тем меньше вероятность того, что каждый 
пакет будет отброшен. По умолчанию для MPD установлено значение 10, и один из каждых 
10 пакетов будет отброшен. Другими словами, вероятность того, что каждый пакет будет 
отброшен - 10%.  

Чтобы настроить весовой коэффициент предотвращения перегрузок для карты политик, 
выполните следующие команды:  

Команда Функция 

CS(config)# policy-map policy-map-name Открывает и создает карту политик.  

CS(config-pmap)# class class-map-name Использует заданные карты классов. 

CS(config-if)# random-detect 

exponential-weighting-constant [exponential-
value]  

Настраивает весовой коэффициент 
предотвращения перегрузки для 
интерфейса. 

Exponential-value: указывает весовой коэффициент. Значение по умолчанию: 9. Чем 
больше значение, тем меньше значение вероятности отброса пакета.  

93.29 Примеры конфигурации предотвращения перегрузки (WRED) 

93.29.1 Примеры конфигурации предотвращения перегрузки для всего трафика в 
интерфейсе 

В следующих примерах функция предотвращения перегрузки WRED настраивается в 
интерфейсе SYNC: 

# Настройте предотвращение перегрузки WRED на основе классификации приоритетов для 
пакетов в последовательном интерфейсе.  
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# Установите минимальное пороговое значение на 5, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с порядковым номером интерфейса - 1.  

# Установите минимальное пороговое значение на 10, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с порядковым номером интерфейса - 2.  

# Установите минимальное пороговое значение на 20, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с порядковым номером интерфейса - 3.  

# Установите минимальное пороговое значение на 30, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с порядковым номером интерфейса - 4.  

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

random-detect 

random-detect precedence 1 5 100 10 

random-detect precedence 2 10 100 10 

random-detect precedence 3 20 100 10 

random-detect precedence 4 30 100 10 

93.29.2 Примеры конфигурации предотвращения перегрузки на основе карты политик 

В следующих примерах функция предотвращения перегрузки WRED настраивается в 
интерфейсе SYNC:  

# Настройте предотвращение перегрузки WRED на основе классификации карты политик 
для пакетов в последовательном интерфейсе.  

# Установите минимальное пороговое значение на 5, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с DSCP af11.  

# Установите минимальное пороговое значение на 10, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с DSCP af21.  

# Установите минимальное пороговое значение на 20, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с DSCP af31.  

# Установите минимальное пороговое значение на 30, максимальное пороговое значение 
на 100 и значение MPD на 10 для трафика с DSCP af41.  

access-list 101 permit udp any any eq 100 

access-list 102 permit udp any any eq 200 

access-list 103 permit udp any any eq 300 

access-list 104 permit udp any any eq 400 

class-map match-any b1 

match access-group 101 

match access-group 102 

class-map match-any b2 

match access-group 103 
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match access-group 104 

policy-map random 

class b1 

bandwidth 900 

random-detect dscp-base 

random-detect dscp af11 5 100 10 

random-detect dscp af21 10 100 10 

class b2 

bandwidth 900 

random-detect dscp-base 

random-detect dscp af31 20 100 10 

random-detect dscp af41 30 100 10 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

service-policy output random 

93.29.3 Обслуживание предотвращения перегрузок 

В следующем разделе описывается обслуживание системы предотвращения перегрузок в 
интерфейсе:  

CS# show queue interface s 1/2 

Current random-detect configuration: 

serial 1/2 

Queuing strategy: random early detection (WRED) 

Exp-weight-constant: 9 (1/512) 

Mean queue depth: 81407 

Avg arrive time: 3000 

class            Random drop      Tail drop    Minimum Maximum  Mark 

pkts/bytes       pkts/bytes    thresh  thresh  prob 

0      0/0      0/0      20      40      1/10 

1      336/81312      6174/1494108      5      100      1/10 

2      288/69696      6168/1492656      10      100      1/10 

3      238/57596      6175/1494350      20      100      1/10 

4      112/27104      6321/1529682      30      100      1/10 

5      0/0      0/0      31      40      1/10 

6      0/0      0/0      33      40      1/10 

7      0/0      0/0      35      40      1/10 

CS# 

В следующем разделе описывается обслуживание системы предотвращения перегрузок 
на основе карты политик:  
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CS# show policy-map interface s 1/2 

serial 1/2  output : random1 

Class b1 

Current random-detect configuration: 

Exp-weight-constant: 9 (1/512) 

Mean queue depth: 65529 

Avg arrive time: 3000  

class         Random drop      Tail drop    Minimum Maximum  Mark 

pkts/bytes       pkts/bytes    thresh  thresh  prob 

0      0/0      0/0      20      40      1/10 

1      739/178838      0/0      5      100      1/10 

2      614/148588      0/0      10      100      1/10 

3      0/0      0/0      26      40      1/10 

4      0/0      0/0      28      40      1/10 

5      0/0      0/0      31      40      1/10 

6      0/0      0/0      33      40      1/10 

7      0/0      0/0      35      40      1/10 

Class b2 

Current random-detect configuration: 

Exp-weight-constant: 9 (1/512) 

Mean queue depth: 65530 

Avg arrive time: 3000  

class      Random drop      Tail drop    Minimum Maximum  Mark 

pkts/bytes       pkts/bytes    thresh  thresh  prob 

0      0/0      0/0      20      40      1/10 

1      0/0      0/0      22      40      1/10 

2      0/0      0/0      24      40      1/10 

3      394/95348      0/0      20      100      1/10 

4      68/16456      0/0      30      100      1/10 

5      0/0      0/0      31      40      1/10 

6      0/0      0/0      33      40      1/10 

7      0/0      0/0      35      40      1/10 

serial 1/2  output : random1 

Weighted Fair Queuing 

Class b1 

Output Queue: queue_num 265 

Bandwidth 900 (kbps) Packets Matched 17188 Sended 5217 Max Thresh 64 (packets) 

(discards/tail drops) 11971/489148 , weight 91 

Class b2 

Output Queue: queue_num 266 
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Bandwidth 900 (kbps) Packets Matched 17793 Sended 5218 Max Thresh 64 (packets) 

(discards/tail drops) 12575/489148 , weight 91 

CS#
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93.30 Протокол компрессии 

93.30.1 Протоколы компрессии пакетов 

Когда пакеты TCP и UDP несут только малую полезную нагрузку, но общий объем 
информации заголовка IP/TCP или IP/UDP/RTP занимает фиксированные 40 байт, полоса 
пропускания низкоскоростного канала полностью задействуется. Поэтому для сжатия и 
распаковки информации заголовка IP/TCP, IP/UDP или IP/UDP/RTP требуется ряд 
алгоритмов сжатия. Именно поэтому разработаны протоколы сжатия пакетов. 

Сжатие пакетов в основном включает сжатие пакетов по протоколу управления передачей 
(TCP) и сжатие пакетов по протоколу пользовательских датаграмм (UDP). Продукты 
COMPOSITOR реализуют сжатие в следующих двух форматах пакетов: 

 Компрессия пакетов VJ TCP: она относится к сжатию пакетов TCP и в основном 
применяется к низкоскоростным последовательным каналам. Данная компрессия 
соответствует стандарту RFC 1144 - «Сжатие заголовков TCP/IP для низкоскоростных 
последовательных каналов». 

 Сжатие заголовка IP (IPHC): Это сжатие пакетов на основе IP-инфраструктуры, которое 
состоит из трех типов: IP/TCP, IP/UDP и IP/UDP/RTP. Оно соответствует стандарту RFC 
2057 - «Контроль доступа в соответствии с источником в сети Интернет» 

93.30.1.1 Компрессия пакетов VJ TCP 

Компрессия пакетов VJ TCP относится к сжатию TCP-пакетов. Данная компрессия 
использует алгоритм VJ TCP и соответствует RFC 1144. 

Заголовок пакета данных TCP/IP занимает 40 байт: 20 байт для заголовка IP и 20 байт для 
заголовка TCP. В целях повышения эффективности, поскольку заголовки TCP и IP не 
разработаны одной организацией, а все поля заголовков используются для определенной 
цели, невозможно просто игнорировать эти поля.  

Когда TCP-соединения создаются, каждое соединение передает десятки или даже сотни 
пакетов. Возникает вопрос: какая часть информации в каждом пакете в одном соединении 
может оставаться одинаковой? Ответ – половина. Отправитель и получатель могут 
отслеживать соединения, поэтому получатель каждого соединения может сохранить 
копию заголовка последнего полученного пакета. Когда посылающий отправляет пакет, 
содержащий идентификатор соединения малого размера (не более 8 бит), изменяющееся 
содержимое в 20 байт и неизменное содержимое в 20-байт берутся в расчет, а получатель 
может заполнить только 20-байтовое неизменное содержимое в последнем сохраненном 
заголовке. Таким образом, пакет данных сжимается в половину исходного размера. 

Сжатие пакетов TCP может высвободить полосу пропускания низкоскоростных 
последовательных каналов, что особенно эффективно для служб с небольшими пакетами, 
таких как Telnet.  

Сжатие пакетов VJ TCP поддерживает следующие протоколы канального уровня: 

 PPP: протокол «точка-точка» (PPP): Во время согласования пакетов протокола IP Control 
Protocol (IPCP) согласует протокол сжатия. 
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 Интернет-протокол последовательной линии (SLIP) 
 Управление высокоуровневой передачей данных (HDLC) 
 Протокол ретрансляции кадров 

93.30.1.2 IPHC 

IPHC сжимает все пакеты TCP и UDP в формате IPHC в рамках структуры сжатия заголовков 
IP.  

В настоящее время IPHC применяется главным образом для сжатия голосовых данных по 
низкоскоростному каналу, включая сжатие данных RTP, UDP и TCP.  

Фактически, IPHC можно использовать для сжатия заголовков IP, UDP и RTP, чтобы 
добиться больших успехов, аналогичных тому, что достигается при сжатии пакетов VJ TCP. 
Сжатие можно применить к заголовку RTP (в сквозном применении) или к объединенным 
заголовкам IP/UDP/RTP (при поканальном применении). Сжатие 40-байтного 
объединенного заголовка более эффективно, чем сжатие только 12-байтного заголовка 
RTP, поскольку сжатые пакеты в двух случаях занимают 2–4 байта. Кроме того, из-за низкой 
задержки пакетов и скорости потери данных производительность сжатия в поканальном 
применении выше.  

Решение IPHC предназначено для сжатия заголовка IP/UDP/RTP большинства пакетов в 2 
байта, если контрольная сумма UDP не отправлена, и в 4 байта при отправке контрольной 
суммы UDP.  

Сжатие пакетов IPHC поддерживает следующие протоколы канального уровня: 

 PPP: Во время согласования пакетов протокола IPCP согласует протокол сжатия. 
 HDLC: Продукты COMPOSITOR поддерживают сжатие IPHC только для пакетов TCP и RTP, 

но не поддерживают сжатие пакетов TCP/RTP, предложенное CISCO. 
 Протокол ретрансляции кадров: Продукты COMPOSITOR поддерживают сжатие 

пакетов TCP/RTP с типом локального интерфейса управления (LMI), установленным на 
CISCO. 

93.30.2 Эффективность и неприменимые сценарии сжатия пакетов 

Далее анализируется эффективность сжатия пакетов. 

 Для сжатия пакетов RTP 40-байтный заголовок пакета IP/UDP/RTP сжимается до 2–4 
байт. Предполагается, что полезная нагрузка RTP составляет 24 байта. В этом случае 
исходный 64-байтовый пакет составляет около 27 байт. Коэффициент сжатия 
составляет 2,3 раза.  

 Для сжатия пакетов TCP 40-байтный заголовок пакета IP/TCP сжимается до 2–4 байт. 
Предполагается, что полезная нагрузка TCP составляет 24 байта. В этом случае 
исходный 64-байтовый пакет составляет около 27 байт. Коэффициент сжатия 
составляет 2,3 раза. 

На рисунке ниже отображается сравнение эффективности сжатия пакетов RTP. 

Рисунок 9 
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Протоколы сжатия пакетов неприменимы к продуктам COMPOSITOR в следующих 
сценариях: 

 Ethernet-интерфейс не поддерживает сжатие пакетов. 
 Последовательные каналы со скоростью выше 2 Мбит/с не поддерживают сжатие 

пакетов. 
 Сжатие пакетов не поддерживается в случае многоканального PPP. 
 Фрагментированные IP-пакеты не могут быть сжаты. 
 Сжатие пакетов не может быть настроено в логическом интерфейсе набора и должно 

быть настроено в физическом интерфейсе. 

93.30.3 Конфигурация протокола компрессии пакетов 

Для настройки сжатия пакетов TCP в интерфейсе, выполните следующие команды в 
режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ip tcp header-compression Конфигурирует компрессию пакетов 
TCP/IP. 

CS(config-if)# no ip tcp header-compression Отменяет компрессию пакетов TCP/IP. 

Чтобы настроить пассивный режим сжатия пакетов TCP в интерфейсе (локальные пакеты 
сжимаются только при сжатии пакетов со стороны узла), выполните следующие команды 
в режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ip tcp header-compression 

passive 

Конфигурирует пассивный режим 
компрессии пакетов TCP/IP. 

CS(config-if)# no ip tcp header-compression Отменяет компрессию пакетов TCP/IP. 

Для настройки количества соединений компрессии пакетов TCP в интерфейсе, выполните 
следующие команды в режиме конфигурации интерфейса: 

Команда Функция 
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CS(config-if)# ip tcp compression-connections 
number 

Конфигурирует количество соединений 
компрессии пакетов TCP/IP. 

CS(config-if)# no ip tcp compression-
connections 

Отключает соединения для сжатия 
пакетов TCP/IP. 

1.1.3.1.1   

 Количество соединений, настроенных в интерфейсах сжатия на обоих концах, 
должно быть одинаковым. В противном случае модуль сжатия TCP/IP может 
дать сбой или выйти из строя. 

Для настройки сжатия пакетов RTP в интерфейсе, выполните следующие команды в 
режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ip rtp header-compression Конфигурирует компрессию пакетов 
IP/RTP. 

CS(config-if)# no ip rtp header-compression Отменяет компрессию пакетов IP/RTP. 

Чтобы настроить пассивный режим сжатия пакетов RTP в интерфейсе (локальные пакеты 
компрессируются только при сжатии пакетов со стороны узла), выполните следующие 
команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ip rtp header-compression 

passive 

Конфигурирует пассивный режим 
компрессии пакетов IP/RTP. 

CS(config-if)# no ip rtp header-compression Отменяет компрессию пакетов IP/RTP. 

Для настройки количества соединений компрессии пакетов RTP в интерфейсе, выполните 
следующие команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ip rtp compression-connections 
number 

Конфигурирует количество соединений 
компрессии пакетов IP/RTP. 

CS(config-if)# no ip rtp compression-
connections 

Отключает соединения для сжатия 
пакетов IP/RTP. 
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 Количество соединений, настроенных в интерфейсах компрессии на обоих 
концах, должно быть одинаковым. В противном случае модуль компрессии 
IP/RTP может дать сбой или выйти из строя. 

 Режимы компрессии, настроенные в интерфейсе на обоих концах, должны 
быть одинаковыми. Например, сжатие IP/RTP, TCP/IP или сжатие IP/RTP 
настраивается на обоих концах. Кроме того, форматы сжатия каждого режима 
компрессии должны быть одинаковыми на обоих концах, то есть оба формата 
сжатия должны являться либо форматом IPHC, либо IETF. Если конфигурации 
в интерфейсах компрессии на обоих концах не совпадают, связь может быть 
не установлена.  

93.30.4 Примеры конфигурации компрессии пакетов 

93.30.4.1 Компрессия пакетов на основе PPP 

Ниже приведены примеры сжатия пакетов на основе PPP. 

# Сконфигурируйте компрессию пакетов RTP на основе PPP. 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

ip rtp header-compression IPHC-format 

# Сконфигурируйте компрессию пакетов TCP на основе PPP. 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

encapsulation ppp 

ip tcp header-compression 

93.30.4.2 Компрессия пакетов на основе HDLC 

Ниже приведены примеры сжатия пакетов на основе HDLC. 

# Сконфигурируйте компрессию пакетов RTP на основе HDLC. 

interface Serial1/0 

ip address 192.168.20.3 255.255.255.0 

ip rtp header-compression iphc-format 

 Продукты COMPOSITOR поддерживают сжатие пакетов на основе HDLC только 
в формате IPHC. Если устройство COMPOSITOR подключается к устройству 
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CISCO, сжатие пакетов в формате IPHC также должно быть настроено на 
устройстве CISCO. Если на устройстве CISCO настроено сжатие заголовков 
IP/RTP, сжатие и распаковка не будут работать, что приведет к сбою связи. 

93.30.4.3 Пакетное сжатие на основе ретрансляции кадров 

Ниже приведены примеры сжатия пакетов на основе ретрансляции кадров. 

#Настройте сжатие пакетов TCP на основе RTP с ретрансляцией кадров. 

interface Serial1/0 

ip address 1.1.1.1 255.255.255.0 

frame-relay map ip 1.1.1.2 20 

frame-relay intf-type dce 

frame-relay local-dlci 20 

frame-relay lmi-type cisco 

ip rtp header-compression 

ip tcp header-compression 

 Продукты COMPOSITOR и продукты CISCO поддерживают сжатие пакетов RTP 
на основе ретрансляции кадров с типом LMI, установленным как Cisco.  
Продукты CISCO также позволяют пользователям включать или отключать 
функцию сжатия для различных каналов данных с различными 
идентификаторами соединений канала данных (DLCI). В отличие от продуктов 
CISCO политика COMPOSITOR заключается в сжатии всего потока или полном 
отключении сжатия. 

93.30.5 Обслуживание и отладка компрессии пакетов 

Для мониторинга сжатия пакетов, выполните следующие команды в привилегированном 
EXEC режиме: 

Команда Функция 

CS# show ip rtp header-compression interface Отображает связанную информацию о 
сжатии и распаковке пакетов RTP. 

CS# show ip tcp header-compression interface Отображает связанную информацию о 
сжатии и распаковке пакетов TCP. 

CS# clear rtp-compress [ interceface ] Очищает отсчеты сжатия и распаковки 
пакетов RTP. 

CS# clear tcp-compress [ interceface ] Очищает отсчеты сжатия и распаковки 
пакетов TCP. 
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Ниже приведен пример вывода команды show ip rtp header-compression: 

RTP/UDP/IP header compression statistics: 

Interface serial 1/0: active on  

Rcvd:    407 total, 406 compressed, 0 errors 

0 dropped, 406 buffer copies, 0 buffer failures 

Sent:    406 total, 405 compressed,  

14716 bytes saved, 8494 bytes sent 

2.73 efficiency improvement factor 

Connect: 256 rx slots, 256 tx slots, 0 long searches, 1 misses 

99% hit ratio, five minute miss rate 0 misses/sec, 0 max 

Для отладки сжатия пакетов, выполните следующие команды в привилегированном EXEC 
режиме: 

Команда Функция 

CS# debug ip rtp header-compression Выполняет отладку приема и отправки 
сжатых и распакованных пакетов RTP. 

CS# debug ip rtp errors Выполняет отладку ошибок сжатия 
пакетов RTP. 

CS# debug ip tcp header-compression Выполняет отладку приема и отправки 
сжатых и распакованных пакетов TCP. 
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94 КОНФИГУРИРОВАНИЕ QOS ДЛЯ MPLS 

94.1 QoS для MPLS  

QoS для MPLS, обеспечиваемый COMPOSITOR, поддерживает следующие функции:   

 Управление перегрузками  

В настоящее время поддерживаются экспериментальные очереди MPLS WFQ, CBWFQ, PQ 
и LLQ.   

 Политики и формирование трафика  

В настоящее время поддерживается экспериментальная многопротокольная технология 
MPLS на основе CAR, которая ограничивает пропускную способность потока данных, 
определяет действия для обработки избыточного трафика и ограничивает пакетный поток 
для формирования трафика MPLS, чтобы потоки сообщений могли передаваться с 
равномерной скоростью.   

 Предотвращение перегрузок  

В настоящее время поддерживаются экспериментальные очереди MPLS RED и WRED.   

Дополнительные сведения о функциях QoS см. в руководстве по настройке QoS. 

94.2 Управление перегрузками  

94.3 Конфигурация взвешенной справедливой очереди (WFQ)  

94.3.1 Этапы конфигурации WFQ  

При использовании стандартного WFQ пакеты данных классифицируются по трафику. 
Маршрутизаторы COMPOSITOR в настоящее время поддерживают классификацию 
трафика на основе значения MPLS EXP. WFQ выделяет одну и ту же полосу пропускания для 
соответствующих потоков трафика. WFQ, основанный на трафике, также называется 
справедливой очередью, так как весь трафик предоставляется с одинаковым весом.   

Для настройки WFQ необходимо выполнить следующие задачи:   

 Конфигурирование WFQ  
 Мониторинг справедливой очереди  

 Поскольку конфигурации флэш-памяти различаются в зависимости от 
маршрутизатора, рекомендуется использовать команду "справедливая 
очередь" для настройки различной глубины и номеров очередей.   

94.3.2 Конфигурирование WFQ  

Для конфигурирования WFQ выполните следующие команды в режиме конфигурации 
интерфейса:   
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Команда  Функция  

CS(config-if)# fair-queue [congestive-
discard-threshold [dynamic-queues]] 

Конфигурирует WFQ  

CS(config-if)# no fair-queue Отменяет конфигурацию WFQ  

Параметры WFQ:   

Параметр Описание 

congestive-discard-threshold Максимальное количество пакетов (пороговое 
значение), разрешенное в каждой очереди (по 
умолчанию 64). Когда количество пакетов 
достигает порогового значения, вновь 
поступившие пакеты отбрасываются. (Этот 
параметр не является обязательным)  

dynamic-queues Количество динамических очередей. По 
умолчанию: 256; диапазон: целое число от 16 
до 4096 и должно быть степенью 2. (Этот 
параметр не является обязательным)  

 Для настройки политики управления перегрузкой WFQ в интерфейсе все 
интерфейсы системы должны включить функцию быстрой пересылки, в 
противном случае эта функция станет недействительной.   

 Очевидно, что конфигурации управления перегрузками WFQ для быстрой 
пересылки IP QoS и MPLS QoS одинаковы. При таких обстоятельствах две 
функции могут вызывать конфликт на устройстве вывода LSP, и текущая версия 
программного обеспечения будет отдавать предпочтение функции WFQ QoS для 
MPLS. 

94.3.3 Контроль WFQ   

Для просмотра конфигураций интерфейса WFQ, выполните данные команды в 
привилегированном режиме пользователя.   

Команда  Функция  

CS# show queue interface interface–
name interface-number [queue-number] 

Отображает информацию очереди QoS в 
указанном сетевом интерфейсе.   
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94.3.4 Примеры конфигурации WFQ  

Как показано ниже, настройте в интерфейсе синхронизации справедливую организацию 
очередей: пороговое значение перегрузки составляет 128 пакетов, а динамические 
очереди — 512.   

interface Serial 3/0 

 ip ref 

 ip address 192.168.200.1 255.255.255.0 

 mpls ip 

 fair-queue 128 512  

Пример отображения конфигураций интерфейса в привилегированном пользовательском 
режиме показан ниже:   

CS# show queue interface serial 3/0 

 

  Queueing strategy: weighted fair 

  Output queue: 0/300/128/0 (size/max total/threshold/drops) 

  Output queue num: 0/0/512 (now active/max active/max total) 

 

  Qos Ref queue information  

  Current Policy(s) : WFQ  

  interface cir: 2048000  

  Queueing strategy: weighted fair 

    Dequeue threshold:  Green 25000, Yellow 37500, Red 50000  

    Queues: Queues total len 0, MeanBurst 800 

    Queues: gts gap 7, deta bits 262, token bucket 51200 

    Queues: Max 19353 pkts, used 0 pkts 

    Queues: rtpQ: 0 pkts, 0 bytes 

    Queues: llQ:  0 pkts, 0 bytes 

    Queues: genQ: 0 pkts, 0 bytes 

    wfq para: cir(2048000), delta(13/2080) 

    wfq_tb para: cir(3938), delta(7/129) 

    Output queue: 0/0(send/drops) 

Из приведенных выходных данных можно отметить, что политика очереди интерфейса 
использует WFQ, а порог перегрузки равен 128.   

94.4 Конфигурация взвешенной справедливой очереди на основе класса 
(CBWFQ)  

94.4.1 Этапы конфигурации CBWFQ  

Для настройки CBWFQ необходимо выполнить следующие задачи:   
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94.4.2 Конфигурирование CBWFQ  

94.4.2.1 Определение карт классов  

Эта функция необходима для реализации работы CBWFQ. Пользователь может определить 
политику классификации сетевых пакетов в карте классов и использовать эти карты, указав 
имя карты классов в карте политик. Карта класса может использоваться одной или 
несколькими картами политик. Типичные конфигурации этой функции приведены ниже:   

Команда  Функция  

CS(config)# class-map match-all class-
map-name 

Вводит/создает карту класса типа AND (для 
соответствия всем условиям в карте классов).   

CS(config)# class-map match-any class-
map-name 

Вводит/создает карту класса типа OR (для 
соответствия только одному условию в карте 
класса).   

CS(config-cmap)# match mpls 
experimental value 

или 

CS(config-cmap)# match qos-group value 

CS(config-cmap)# match not match-type 
value 

Настраивает политику классификации сетевых 
пакетов (в соответствии с идентификатором 
группы сообщений, значением EXP для 
сообщения MPLS или состоянием «НЕ ВЕРНО» 
указанных выше политик классификации.   

CS(config-cmap)# exit Выходит из уровня конфигураций карт классов  

Class-map-name: имя карты класса; 

Match-all: Для соответствия всем условиям в карте классов по умолчанию используется тип 
карты классов Match-all;   

Match-any: соответствие только одному условию в карте класса;   

Экспериментальная MPLS: значение экспериментального поля MPLS-пакетов;   

QoS-group: идентификатор группы пакетов;   

Not match-type: состояние политики классификации «НЕ ВЕРНО».   

94.4.2.2 Настройка политики класса в карте политик  

Эта функция необходима для реализации работы CBWFQ. В карте политик пользователь 
может использовать все карты классов, настроенные на устройстве (до 64 различных карт 
классов). Пользователь может выделить полосу пропускания для используемой карты 
классов, но общая полоса пропускания, выделенная для всех используемых карт классов, 
не должна превышать полосу пропускания, выделенную CBWFQ интерфейсом, 
применяемым с этой картой политик. Типичные конфигурации этой функции приведены 
ниже:   
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Команда  Функция  

CS(config)# policy-map policy-map-name Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# bandwidth 
{ bandwidth-kbps | percent percent-
number } 

Выделяет полосу пропускания для 
определенного класса трафика  

CS(config-pmap-c)# queue-limit 

number-of-packets 

Определяет глубину очереди  

CS(config-pmap-c)# exit Выходит из уровня конфигурации данного 
класса  

CS(config-pmap)# exit Выходит из уровня конфигураций карт 
политик  

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Bandwidth-kbps: выделенная полоса пропускания (единица измерения: Кбит/с);   

Percent-number: процент выделенной полосы пропускания (в отношении всей доступной 
полосы пропускания сетевого интерфейса);   

Number-of-packets: глубина очереди CBWFQ (максимально допустимое количество 
пакетов).   

94.4.2.3 Применение политики обслуживания к назначенному интерфейсу  

Эта функция необходима для реализации работы CBWFQ. Применение политики 
обслуживания к назначенному интерфейсу включает функцию CBWFQ, после чего класс, 
используемый соответствующей картой политик, будет иметь соответствующую очередь. 
Типичные конфигурации этой функции приведены ниже:   

Команда  Функция  

CS(config-if)# service-policy output 
policy-map-name 

Включает CBWFQ и указывает применяемые 
карты политик.   

Policy-map-name: имя карты политик.   
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 Для настройки карты политик в интерфейсе все интерфейсы системы должны 
включить функцию быстрой пересылки, в противном случае эта функция 
станет недействительной.   

94.4.2.4 Настройка полосы пропускания для существующего класса  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# policy-map policy-map-name Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS (config-pmap-c)# bandwidth 

{ bandwidth-kbps | percent percent} 

Выделяет полосу пропускания для 
определенного класса трафика  

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Bandwidth-kbps: выделенная полоса пропускания (единица измерения: Кбит/с);   

Percent-number: процент выделенной полосы пропускания (в отношении всей доступной 
полосы пропускания сетевого интерфейса);   

Пользователь может выделить полосу пропускания для определенного типа сетевого 
трафика. По умолчанию 1% полосы пропускания выделяется для определенного типа 
сетевого трафика.   

94.4.2.5 Настройка глубины очереди для существующего класса  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# policy-map policy-map-name Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту 
класса.   

CS(config-pmap-c)# queue-limit number-of-
packets 

Определяет глубину очереди  

Policy-map-name: имя карты политик;   
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Class-map-name: имя карты класса;   

Number-of-packets: глубина очереди CBWFQ (максимально допустимое количество 
пакетов).   

Пользователь может настроить глубину очереди для соответствующей очереди CBWFQ 
конкретного сетевого трафика. Значение по умолчанию равно 64, что означает, что после 
того, как соответствующая очередь CBWFQ будет иметь 64 пакета, система будет 
отбрасывать последующие сетевые пакеты, входящие в эту очередь. На данный момент 
маршрутизаторы COMPOSITOR поддерживают только управление перегрузками с 
отбросом хвоста очереди, а не управление перегрузками RED/WRED.   

94.4.2.6 Настройка EXP-значения MPLS-сообщения для существующего класса  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-
name 

Использует определенную карту класса.   

CS(config-pmap-c)# set mpls 
experimental  exp-value 

Настраивает EXP-значение MPLS-сообщения  

CS(config-pmap-c)# set mpls 
experimental  dscp 

Устанавливает экспериментальное значение mpls 
на значение ip dscp  

CS(config-pmap-c)# set mpls 
experimental  precedence 

Устанавливает экспериментальное значение mpls 
на значение ip precedence (приоритета ip)  

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Exp-values: Значение EXP для сообщения, которое необходимо настроить.   

 Если в качестве экспериментального значения MPLS задано ip dscp, для 
сопоставления будут использоваться только первые три бита dscp.   

94.4.2.7 Настройка EXP-значения MPLS-сообщения для существующего класса 
(использует table-map)  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   
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Команда  Функция  

CS(config)# table-map table-map-name Вводит/создает таблицу маршрутизации  

CS(config-tablemap)#map from from-
value to to-value 

Добавляет диапазон сопоставления в таблицу 
маршрутизации  

CS(config-tablemap)#default { default-
value | copy | ignore } 

Определяет действие таблицы маршрутизации 
при указании ненужной связи сопоставления 
для таблицы маршрутизации  

CS(config)# policy-map policy-map-name Вводит/создает карту политик  

CS(config-pmap)# class class-map--name Использует определенную карту класса.   

CS(config-pmap-c)# set mpls 
experimental  dscp table table-map-
name  

Устанавливает экспериментальное значение 
mpls на значение ip dscp в соответствии с 
конфигурацией таблицы маршрутизации.  

CS(config-pmap-c)# set mpls 
experimental  precedence  table table-
map-name  

Устанавливает экспериментальное значение 
mpls на значение ip precedence в соответствии 
с конфигурацией таблицы маршрутизации  

CS(config-pmap-c)# set mpls 
experimental  qos-group  table table-
map-name 

Устанавливает экспериментальное значение 
qos-group в соответствии с конфигурацией 
таблицы маршрутизации. 

From-value: сопоставленное значение;   

To-value: значение для сопоставления;   

Default-value: значение таблицы по умолчанию;   

Table-map-name: имя таблицы маршрутизации;   

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

94.4.2.8 Настройка значения DSCP для IP-сообщения существующего класса  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  
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CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# set dscp dscp-value Настраивает значение dscp для IP-сообщения  

CS(config-pmap-c)# set dscp 
experimental 

Устанавливает ip dscp на экспериментальное 
значение mpls  

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Dscp-values: значение dscp настраиваемого сообщения.   

 Если в качестве экспериментального значения MPLS задано ip dscp, для 
сопоставления будут использоваться только первые три бита dscp.   

94.4.2.9 Настройка значения DSCP для IP-сообщения существующего класса 
(использует table-map)  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# table-map table-map-name Вводит/создает таблицу маршрутизации  

CS(config-tablemap)#map from from-
value to to-value 

Добавляет диапазон сопоставления в таблицу 
маршрутизации  

CS(config-tablemap)#default { default-
value | copy | ignore } 

Определяет действие таблицы маршрутизации 
при указании ненужной связи сопоставления 
для таблицы маршрутизации  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# set dscp 
experimental table table-map-name  

Устанавливает значение ip dscp на 
экспериментальное значение mpls в 
соответствии с конфигурацией таблицы 
маршрутизации  
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CS(config-pmap-c)# set dscp qos-group  
table table-map-name 

Устанавливает экспериментальное значение 
qos-group в соответствии с конфигурацией 
таблицы маршрутизации. 

From-value: сопоставленное значение;   

To-value: значение для сопоставления;   

Default-value: Значение таблицы по умолчанию;   

Table-map-name: имя таблицы маршрутизации;   

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

94.4.2.10 Настройка значения Precedence для IP-сообщения существующего класса  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# policy-map policy-map-name Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# set precedence prec-value Настраивает значение Precedence для IP-
сообщения  

CS(config-pmap-c)# set precedence 
experimental 

Устанавливает ip prec на 
экспериментальное значения mpls  

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Prec-values: значение Precedence настраиваемого сообщения.   

94.4.2.11 Настройка значения Precedence для IP-сообщения существующего класса 
(использует table-map)  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# table-map table-map-name Вводит/создает таблицу маршрутизации  
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CS(config-tablemap)#map from from-
value to to-value 

Добавляет диапазон сопоставления в таблицу 
маршрутизации  

CS(config-tablemap)#default { default-
value | copy | ignore } 

Определяет действие таблицы маршрутизации 
при указании ненужной связи сопоставления 
для таблицы маршрутизации  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# set precedence 
experimental  table table-map-name 

Устанавливает значение ip prec на 
экспериментальное значение mpls в 
соответствии с конфигурацией таблицы 
маршрутизации  

CS(config-pmap-c)# set precedence 
qos-group  table table-map-name 

Устанавливает ip prec на экспериментальное 
значение qos-group в соответствии с 
конфигурацией таблицы маршрутизации.  

From-value: сопоставленное значение;   

To-value: значение для сопоставления;   

Default-value: значение таблицы по умолчанию;   

Table-map-name: имя таблицы маршрутизации;   

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

94.4.2.12 Настройка Group ID для сообщения существующего класса  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# set qos-group 
group-value 

Устанавливает group ID сообщения  
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CS(config-pmap-c)# set qos-group dscp Устанавливает group ID сообщения на значение 
ip dscp.   

CS(config-pmap-c)# set qos-group 
precedence 

Устанавливает group ID сообщения на значение 
ip precedence.   

CS(config-pmap-c)# set qos-group mpls 
experimental 

Устанавливает group ID сообщения на 
экспериментальное значение mpls.   

CS(config-pmap-c)# set qos-group cos Устанавливает group ID сообщения на значение 
cos.   

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Group-values: group ID настраиваемого сообщения.   

94.4.2.13 Настройка Group ID для сообщения существующего класса (использует table-
map)  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:    

Команда  Функция  

CS(config)# table-map table-map-name Вводит/создает таблицу маршрутизации  

CS(config-tablemap)#map from from-
value to to-value 

Добавляет диапазон сопоставления в таблицу 
маршрутизации  

CS(config-tablemap)#default { default-
value | copy | ignore } 

Определяет действие таблицы маршрутизации 
при указании ненужной связи сопоставления 
для таблицы маршрутизации  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# set qos-group dscp 
table table-map-name 

Устанавливает group ID сообщения на значение 
ip dscp в соответствии с конфигурацией таблицы 
маршрутизации.  

CS(config-pmap-c)# set qos-group 
precedence table table-map-name  

Устанавливает group ID сообщения на значение 
ip precedence в соответствии с конфигурацией 
таблицы маршрутизации  
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CS(config-pmap-c)# set qos-group mpls 
experimental  table table-map-name  

Устанавливает group ID сообщения на 
экспериментальное значение mpls в 
соответствии с конфигурацией таблицы 
маршрутизации.  

CS(config-pmap-c)# set qos-group cos  
table table-map-name  

Устанавливает group ID сообщения на значение 
cos в соответствии с конфигурацией таблицы 
маршрутизации  

From-value: сопоставленное значение;   

To-value: значение для сопоставления;   

Default-value: значение таблицы по умолчанию;   

Table-map-name: имя таблицы маршрутизации;   

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

94.4.2.14 Настройка полосы пропускания, выделенной для CBWFQ  

Эта функция дополнительна для реализации CBWFQ. Типичные конфигурации этой 
функции приведены ниже:   

Команда  Функция  

CS(config-if)# max-reserved-bandwidth 
percent 

Настраивает полосу пропускания, выделенную 
для CBWFQ 

Процент: Процент полосы пропускания, выделенной CBWFQ на существующем сетевом 
интерфейсе.   

Пользователь может выделить процент доступной полосы пропускания, выделяемый для 
CBWFQ. Значение по умолчанию составляет 75, что означает, что 75% общей доступной 
полосы пропускания сетевого интерфейса будет выделено CBWFQ.   

94.4.3 Контроль CBWFQ  

Когда CBWFQ становится допустимым для конкретного интерфейса, для отображения 
очередей ввода и вывода пользователь может выполнить следующие команды в 
привилегированном пользовательском режиме:   

Команда  Функция  

CS# show class-map Отображает все карты классов  

CS# show class-map class-map-name Отображает информацию о карте 
определенного класса  
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CS# show policy-map Отображает все карты политик 

CS# show policy-map name policy-map –
name 

Отображает информацию о конкретной карте 
политик  

CS# show policy-map name policy-map-
name class class-name 

Отображает определенную карту классов в 
определенной карте политик  

CS# show policy-map interface 

Interface-name interface-number 

Отображает карту политик, примененную к 
определенному сетевому интерфейсу  

CS# show queue interface-name 
interface-number 

Отображает информацию очереди QoS в 
указанном сетевом интерфейсе.   

Class-map-name: имя карты класса;   

Policy-map-name: имя карты политик;   

Interface-name: имя сетевого интерфейса; 

Interface-number: идентификатор сетевого интерфейса. 

94.4.4 Примеры конфигурации CBWFQ  

 

В следующем примере показано, как настроить экспериментальную политику управления 
перегрузками CBWFQ на основе MPLS на интерфейсе синхронизации:   

class-map 101 

match mpls experimental 1 

class-map 102 

match mpls experimental 2 

class-map 103 

match mpls experimental 3 

! 

policy-map 1 

 class 101 

  bandwidth 600 

 class 102 

  bandwidth 400 

 class 103 

  bandwidth 200 

! 

interface Serial 3/0 

 ip ref 

 ip address 192.168.200.1 255.255.255.0 
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 mpls ip 

 service-policy output 1 

 

Пример отображения конфигураций интерфейса в привилегированном пользовательском 
режиме показан ниже:   

CS# show queue interface serial 3/0 

 

  Queueing strategy: cb weighted fair 

  Output queue: 0/300/128/0 (size/max total/threshold/drops)  

   cb queue_num  0/0 (active/max active) 

   wfq queue_num  0/0 (active/max active) 

     Reserved queue_num 3/3 (allocated/max allocated) 

     Llq is close 

 

  Qos Ref queue information  

  Current Policy(s) : CBWFQ  

  interface cir: 2048000  

  Queueing strategy: cb weighted fair 

   Dequeue threshold:  Green 25000, Yellow 37500, Red 50000  

    Queues: Queues total len 0, MeanBurst 800 

    Queues: gts gap 7, deta bits 262, token bucket 51200 

    Queues: Max 19353 pkts, used 0 pkts 

    Queues: rtpQ: 0 pkts, 0 bytes 

    Queues: llQ:  0 pkts, 0 bytes 

    Queues: genQ: 0 pkts, 0 bytes 

   Output Stat.: 0/0/ (send/drops)  

    queue_num  128/256 (cb num/wfq num) 

    cb packet Stat. 0/0 (send /drop) 

    wfq packet Stat. 0/0 (send /drop) 

      Reserved queue_num 3/3 (allocated/max allocated) 

      Llq is close 

94.5 Настройка пользовательской очереди (CQ)  

94.5.1 Этапы конфигурации CQ  

Задачи настройки пользовательской очереди показаны ниже:   

94.5.2 Конфигурирование CQ  

CQ может настроить до 16 групп, то есть диапазон значений List-number 1-16. Каждая 
группа определяет тип очередей, которые могут быть введены различными типами 
пакетов, длиной очереди и количеством байтов, которое разрешено отправлять.   



COMPOSITOR AP10171RD96 

 

1507 

 

94.5.2.1 Определение максимальной емкости очереди, внедряющей CQ  

Чтобы настроить максимальную емкость пакетов для каждой очереди, выполните 
следующие команды в режиме глобальной конфигурации:   

Команда  Функция  

CS(config)# queue-list list-number 
queue 

queue-number limit limit-number 

Указывает максимальное количество пакетов, 
разрешенное каждой пользовательской 
очередью. Форма no этой команды может быть 
использована для восстановления длины 
очереди до значения по умолчанию (20). 

CS(config)# queue-list list-number 
queue 

queue-number byte-count  

byte-count-number 

Указывает количество байт, разрешенное для 
каждой очереди. Форма no этой команды 
может быть использована для восстановления 
значения счетчика байтов до значения по 
умолчанию (1500). 

List-Number: номер списка очередей (любое число от 1 до 16);   

Queue-number: номер очереди (любое число от 1 до 16); 

Limit-number: Максимальное количество пакетов, разрешенное очередью, в диапазоне от 
1 до 32767. Значение по умолчанию: 20. 

Byte-count-number: Указывает, сколько байт данных должно быть доставлено системой из 
текущей очереди до того, как система перейдет в следующую очередь. При обработке 
конкретной очереди пакеты отправляются до тех пор, пока количество отправленных 
байтов не превысит заданное число байтов (в диапазоне от 1 до 16777215, 1500 по 
умолчанию) или пока очередь не будет пуста. Информацию о том, как определить 
наилучшее количество байтов данных для отправки, см. в предыдущих главах. 

 Для настройки политики управления перегрузкой CQ на интерфейсе все 
интерфейсы системы должны отключить функцию быстрой пересылки, которая 
не поддерживается политикой управления перегрузкой CQ. 

94.5.2.2 Назначение пакетов на CQ  

Пакеты можно назначать пользовательским очередям в зависимости от типа протокола 
или интерфейса, через который пакеты поступают в устройство. Кроме того, можно задать 
очередь по умолчанию для пакетов, которые не соответствуют другим правилам 
назначения. Можно также указать несколько правил.  

Для определения списка CQ, выполните следующие команды в режиме глобальной 
конфигурации:   
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Команда  Функция  

CS(config)# queue-list list-number 
protocol 

mpls queue-number [experimental exp-
value ] 

Назначает пакеты указанной пользовательской 
очереди в зависимости от типа протокола. 

В этом смысле exp-value относится к экспериментальному значению MPLS.   

94.5.2.3 Применение списка CQ в интерфейсе  

Чтобы применить список CQ к интерфейсу, используйте следующую команду в режиме 
конфигурации интерфейса:   

Команда  Функция  

CS(config-if)# custom-queue-list list-
number 

Устанавливает политику очереди для данного 
интерфейса в определенный список CQ.   

 

 Для каждого интерфейса можно указать только одну политику очереди. В 
настоящее время можно указать только один список очередей. 

94.5.3 Контроль CQ  

Для отображения информации об очередях ввода и вывода, когда CQ включен в 
интерфейсе, используйте следующие команды в привилегированном пользовательском 
режиме:   

Команда  Функция  

CS# show queue cq Отображает информацию о CQ. 

CS# show queue interface interface-
name interface-number [ queue-
number ] 

Отображает информацию об интерфейсе 
протокола CQ. 

CS# debug qos cq Включает параметр отладки CQ, если настроена 
очередь приоритетов. 
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94.5.4 Примеры конфигурации CQ  

Настройте пользовательский список 2 и назначьте пакеты со значением MPLS EXP 2 
очереди 12:     
CS(config)# queue-list 2 protocol mpls 12 experimental 2 

Настройте пользовательский список 1 и назначьте пакеты со значением MPLS EXP 5 
очереди 11:    

CS(config)# queue-list 1 protocol mpls 11 experimental 5 

Примените пользовательский список 1, настроенный ранее, к интерфейсу синхронизации:   

 
CS(config)# interface serial 0 

CS(config-if)# custom-queue-list 1 

94.6 Конфигурация очереди приоритетов (PQ)  

94.6.1 Этапы конфигурации PQ  

Задачи настройки очереди приоритетов показаны ниже:   

94.6.2 Конфигурирование PQ  

PQ может настроить до 16 групп, то есть диапазон значений List-number 1-16. Каждая 
группа определяет тип очередей, которые могут быть введены различными типами 
пакетов, а также максимальное количество пакетов, разрешенное каждой очередью.   

94.6.2.1 Определение максимальной емкости очереди, внедряющей PQ  

В списке очередей каждой группы имеется четыре очереди, разделенные на очереди с 
высоким, средним, нормальным и низким приоритетом. Пользователь может настроить 
максимальную пропускную способность каждой очереди. Выполните следующие 
команды в режиме глобальной конфигурации:   

Команда  Функция  

CS(config)# priority-list list-number 
queue-limit high-limit medium-limit 
normal-limit low-limit 

Укажите максимальное количество пакетов, 
разрешенное каждой очередью приоритетов.   

List-Number: номер списка очередей (любое число от 1 до 16);   

Длина очереди приоритетов по умолчанию показана ниже:   

Очередь  Длина  

Высокий приоритет 20 

Средний приоритет 40 
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Нормальный приоритет 60 

Низкий приоритет 80 

 Для настройки политики управления перегрузкой PQ в интерфейсе все 
интерфейсы системы должны включить функцию быстрой пересылки, в 
противном случае эта функция станет недействительной.   

94.6.2.2 Назначение пакетов на PQ  

Система может указать несколько правил назначения. Поиск по этому списку будет 
осуществляться в соответствии с последовательностью, указанной в списке приоритетов, 
до тех пор, пока не будет найден соответствующий протокол или тип интерфейса. При 
обнаружении совпадающей записи этот пакет будет выделен в соответствующую очередь, 
и поиск будет завершен. Пакеты, не соответствующие другим правилам назначения, могут 
быть назначены очереди по умолчанию. Для указания очереди, в которую определить 
пакет, выполните следующую команду в режиме глобальной конфигурации:   

Команда  Функция  

CS(config)# priority-list list-number 
protocol mpls {high | medium | normal 
| low} [experiemtal exp-value] 

Назначает пакеты определенному PQ в 
соответствии со значением EXP сообщения 
MPLS.   

CS(config)# priority-list list-number 
default {high | medium | normal | low} 

Назначает пакеты, не соответствующие 
правилам, на PQ по умолчанию (нормальный 
приоритет).   

В этом случае List-Number — идентификатор группы PQ, а exp-value — экспериментальное 
значение MPLS.   

94.6.2.3 Применение списка PQ в интерфейсе  

Чтобы применить список PQ к интерфейсу, используйте следующую команду в режиме 
конфигурации интерфейса:   

Команда  Функция  

CS(config-if)# priority-group list-number Устанавливает политику очереди для данного 
интерфейса в определенный список PQ.   

 Для каждого интерфейса можно указать только одну политику очереди. В 
настоящее время можно указать только один список очередей. 
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94.6.3 Контроль PQ  

Когда PQ становится допустимым для конкретного интерфейса, для отображения 
очередей ввода и вывода пользователь может выполнить следующие команды в 
привилегированном пользовательском режиме:   

Команда  Функция  

CS# show queue interface interface–
name interface-number [queue-number] 

Отображает информацию PQ в указанном 
сетевом интерфейсе.   

94.6.4 Примеры конфигурации PQ 

Настройте список приоритетов 1 и распределите пакеты со значением MPLS EXP 7 для 
средней PQ:     
priority-list 1 mpls experiemtal 7 medium 

Настройте список приоритетов 1 и распределите пакеты, полученные последовательным 
портом синхронизации, на среднюю PQ:    
priority-list 1 interface serial 1/1 medium 

Настройте список приоритетов 1 и назначьте пакеты, не соответствующие правилам в 
списке приоритетов, для средней PQ:    
priority-list 1 default medium 

Настройте список приоритетов 1 и задайте длину высокого, среднего, нормального и 
низкого PQ 10, 40, 60 и 80 соответственно:    
priority-list 1 queue-limit 10 40 60 80 

Примените список приоритетов 1, настроенный ранее, к интерфейсу синхронизации:   
interface Serial 3/0 

 ip ref 

 ip address 192.168.200.1 255.255.255.0 

 mpls ip 

 priority-group 1 

 

Пример отображения конфигураций интерфейса в привилегированном пользовательском 
режиме показан ниже:   

CS# show queue interface serial 3/0 

 

  Queueing strategy: priority-list 1 

  Output queues: (queue #: size/max/send/drops) 

  Output queue: high 0/20/0/0, medium 0/40/0/0, normal 0/60/0/0, low 0/80/0/0 

 

  Qos Ref queue information  

  Current Policy(s) : PQ  

  Queueing strategy: priority-list 1  
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  interface cir: 2048000  

  Dequeue threshold:  Green 25000, Yellow 37500, Red 50000  

  Queues: Queues total len 0, MeanBurst 800 

  Queues: gts gap 7, deta bits 262, token bucket 51200 

  Queues: Max 19353 pkts, used 0 pkts 

  Queues: rtpQ: 0 pkts, 0 bytes 

  Queues: llQ:  0 pkts, 0 bytes 

  Queues: genQ: 0 pkts, 0 bytes 

  Threshold: MeanBurst 800, Priority LOW, Dec 4560, Inc 4560, Drop 16720 

  Counter:   PriInc 0, PriDec 0, Drop 0  

  Queues: Queues len 0, MeanBurst 800, gts token bucket 51200 

  Queues: Max 19353 pkts, used 0 pkts, rtpQ: 0 pkts, 0 bytes. genQ: 0 pkts, 0 

bytes 

  (size/max/send/drops) 

  high 0/0/0/0, medium 0/0/0/0, normal 0/0/0/0, low 0/0/0/0 

94.7 Конфигурация очереди с малой задержкой (LLQ)  

94.7.1 Этапы конфигурации LLQ  

Конфигурация LLQ выполняется совместно с конфигурацией CBWFQ. Для настройки LLQ 
необходимо выполнить следующие задачи:   

94.7.2 Конфигурирование LLQ  

Чтобы настроить LLQ, выполните следующие команды в режиме настройки командного 
уровня Policy-map:   

Команда  Функция  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS (config-pmap-c)# priority 
{ bandwidth-kbps | percent percent} 
[Burst bytes] 

Выделяет полосу пропускания для 
определенного класса трафика  

CS(config-if)# service-policy output 

policy-map-name 

Включает CBWFQ и указывает применяемые 
карты политик.   

Policy-map-name: имя карты политик;   

Class-map-name: имя карты класса;   

Bandwidth-kbps: выделенная полоса пропускания (единица измерения: Кбит/с);   
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Percent: процент выделенной полосы пропускания (в отношении всей доступной полосы 
пропускания сетевого интерфейса);   

Пользователь может выделить полосу пропускания для определенного типа сетевого 
трафика. По умолчанию 1% полосы пропускания выделяется для определенного типа 
сетевого трафика.   

Burst bytes: количество байт, разрешенное в серии, превышает установленный предел 
скорости.   

 Как правило, на распределение пропускной способности интерфейса влияют 
следующие команды: Bandwidth (CBWFQ), Priority (LLQ), ip rtp priority (RTPQ) и 
max-reserved-bandwidth (интерфейс). Общая полоса пропускания зависит от 
команды "Bandwidth" интерфейса.  То есть, Bandwidth = max-reserved-bandwidth 
+default wfq bandwidth; max-reserved-bandwidth = bandwidth(policy-map) 
+priority(policy-map) +ip RTP priority 

 Для настройки политики управления перегрузкой PQ в интерфейсе все 
интерфейсы системы должны включить функцию быстрой пересылки, в 
противном случае эта функция станет недействительной.   

94.7.3 Контроль LLQ  

Для просмотра конфигураций интерфейса LLQ, выполните данные команды в 
привилегированном режиме пользователя.   

Команда  Функция  

CS# show policy-map interface-name 
interface-number 

Отображение информации интерфейса LLQ.   

 

94.7.4 Примеры конфигурации LLQ  

В следующем примере показано, как настроить LLQ на интерфейсе синхронизации для 
обслуживания пакетов со значением MPLS EXP 7:   

class-map match-all 201 

 match mpls experimental 7 

! 

policy-map 1 

 class 201 

  priority 30 2000 

! 

interface Serial 3/0 

 ip ref 
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 ip address 192.168.200.1 255.255.255.0 

 mpls ip 

 service-policy output 1 

Пример отображения конфигураций интерфейса в привилегированном пользовательском 
режиме показан ниже:   

CS#show queue interface serial 3/0 

 

  Queueing strategy: cb weighted fair 

  Output queue: 0/300/128/0 (size/max total/threshold/drops)  

   cb queue_num  0/0 (active/max active) 

   wfq queue_num  0/0 (active/max active) 

     Reserved queue_num 1/1 (allocated/max allocated) 

     Llq is open 

 

  Qos Ref queue information  

  Current Policy(s) : CBWFQ  

  interface cir: 2048000  

  Queueing strategy: cb weighted fair 

   Dequeue threshold:  Green 25000, Yellow 37500, Red 50000  

    Queues: Queues total len 0, MeanBurst 800 

    Queues: gts gap 7, deta bits 262, token bucket 51200 

    Queues: Max 19353 pkts, used 0 pkts 

    Queues: rtpQ: 0 pkts, 0 bytes 

    Queues: llQ:  0 pkts, 0 bytes 

    Queues: genQ: 0 pkts, 0 bytes 

   Output Stat.: 0/0/ (send/drops)  

    queue_num  128/256 (cb num/wfq num) 

    cb packet Stat. 0/0 (send /drop) 

    wfq packet Stat. 0/0 (send /drop) 

      Reserved queue_num 1/1 (allocated/max allocated) 

      Llq is open 

94.8 Политики трафика и формирование трафика  

94.9 Введение в политики трафика и формирование трафика 

В области контроля за трафиком применяются определенные меры для ограничения 
скорости передачи классифицированного трафика, входящего в сеть.   

Формирование трафика ограничит увеличение трафика, так что потоки сообщений могут 
передаваться с равномерной скоростью, а сетевой трафик может поддерживаться на 
стабильном уровне.   
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94.10 Задачи настройки политики трафика  

Чтобы настроить формирование трафика Car в интерфейсе, выполните следующие 
команды в режиме конфигурации интерфейса:   

Команда  Функция  

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для контроля политик 
трафика Car.   

CS(config-if)# rate-limit {input | output} 
bps 

burst-normal burst-max conform-action 
action 

exceed-action action 

Применяет ограничения скорости для всего 
трафика, поступающего в принимающий 
интерфейс или исходящий интерфейс.   

Input|output: Скорость ввода или вывода данных должна быть ограничена пользователем.   

Bps: Максимальная скорость передачи трафика, необходимая пользователю (в битах/с). 

Burst-normal burst-max: Размер контейнера маркеров (в байтах). 

Conform-action: Политика обработки трафика в рамках ограничения скорости. 

Exceed-action: Политика обработки скорости передачи данных при превышении предела 
скорости. 

Action: Правила обработки, включая:   

Продолжение соответствия следующей политике  

 Drop: отбросить пакет  
 Set-mpls-exp-transmit: передача этого пакета после установки экспериментального 

поля mpls  
 Set-mpls-exp-continue: после установки экспериментального поля mpls этот пакет 

продолжает соответствовать следующей политике  
 Transmit: передает данный пакет  

 Для настройки контроля трафика на интерфейсе все интерфейсы системы 
должны включить функцию быстрой пересылки, в противном случае эта 
функция станет недействительной.   

94.11 Задачи настройки формирования трафика  

Чтобы настроить формирование трафика GTS в интерфейсе, выполните следующие 
команды в режиме конфигурации интерфейса:   

Команда  Функция  



COMPOSITOR AP10171RD96 

 

1516 

 

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для формирования 
трафика.   

CS(config-if)# traffic-shape rate bit-rate  

[burst-size] [excess-burst-size] [buffer-
limit] 

Осуществляет формирование трафика всего 
трафика в интерфейсе.   

Bit-rate: максимальная скорость передачи данных, определяемая пользователем 
(единица измерения: бит/с).   

Burst-size: максимальный размер трафика, разрешенный для каждого пакета в каждом 
интервале (единица: бит)  

Excess-size: кратковременный всплеск трафика, который может пересылать первый 
интервал (единица: бит)  

Buffer-limit: размер буфера в очереди буфера gts (по умолчанию: 1000).   

 Для настройки формирования трафика в интерфейсе все интерфейсы системы 
должны включить функцию быстрой пересылки, в противном случае эта 
функция станет недействительной.   

 В интерфейсе будет работать политика управления трафиком, обрабатываемая 
системой. После настройки GTS для интерфейса все связанные субинтерфейсы 
этого интерфейса должны включить GTS, в противном случае пересылка трафика 
будет неравномерной в соответствующих субинтерфейсах.   

 После включения функции формирования трафика в интерфейсе, пакетный 
трафик должен быть интегральным множеством из данных, передаваемых в 
диапазоне 10 мс со скоростью формирования трафика, в противном случае 
система округляет параметры конфигурации пакетного трафика в соответствии с 
данными, передаваемыми в диапазоне 10 мс со скоростью формирования 
трафика, чтобы параметры стали действительными.     

94.12 Настройка политик трафика в разделе Policy-map  

Чтобы настроить ограничение трафика Car с одной скоростью в Policy-map, выполните 
следующие команды:   

Команда  Функция  

CS(config)# policy-map policy-map-
name 

Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   
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CS(config-pmap-c)# police cir bps burst-
normal burst-max conform-action 
action exceed-action action violate-
action action 

Выполняет ограничение контейнера маркеров, 
идущих с одной скоростью, для такого трафика.   

CS(config-if)# service-policy output  

policy-map-name 

Указывает карту политик, которая будет 
применяться к интерфейсу.   

CIR: Максимальная скорость передачи данных, необходимая пользователю (единица: CIR).   

Burst-normal burst-max: Размер контейнера маркеров (в байтах).   

Conform-action: Политика обработки трафика в рамках ограничения скорости.   

Exceed-action: Политика обработки скорости передачи данных при превышении предела 
скорости.   

Violate-action: Политика обработки трафика при превышении предела скорости второго 
контейнера маркеров в случае системы с двумя контейнерами маркеров. 

Action: Правила обработки, включая:   

 Drop: отбросить пакет  
 Set-mpls-exp-transmit: передача этого пакета после установки экспериментального 

поля mpls  
 Transmit: передает данный пакет  

Чтобы настроить ограничение двухдиапазонного трафика Car в Policy-map, выполните 
следующие команды:   

Команда  Функция  

CS(config)# policy-map policy-map-name Вводит/создает карту политик  

CS(config-pmap)# class class-map-name Использует определенную карту класса.   

CS(config-pmap-c)# police cir bps pir bps 

burst-normal burst-max conform-action 
action exceed-action action violate-
action action  

Выполняет ограничение контейнера маркеров, 
идущих с двойной скоростью для такого 
трафика.   

CS(config-if)# service-policy output 

policy-map-name 

Указывает карту политик, которая будет 
применяться к интерфейсу. 

CIR: Максимальная скорость передачи данных, необходимая пользователю (единица: CIR).   

PIR: Пиковая скорость передачи данных, необходимая пользователю (единица измерения: 
CIR).   

Burst-normal burst-max: Размер маркера контейнера (в байтах).   
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Conform-action: Политика обработки трафика в рамках ограничения скорости.   

Exceed-action: Политика обработки скорости передачи данных при превышении предела 
скорости.   

Violate-action: Политика обработки трафика: при превышении предела скорости второго 
контейнера маркеров в случае системы контейнера с двумя контейнерами маркеров.   

Action: Правила обработки, включая:   

 Drop: отбросить пакет  
 Set-mpls-exp-transmit: передача этого пакета после установки экспериментального 

поля mpls  
 Transmit: передает данный пакет  

 Существует четыре алгоритма контейнера маркеров для ограничения скорости 
в соответствии с картой политик. Пользователь может выбрать другой алгоритм 
контейнера маркеров в соответствии с различными конфигурациями.   

 Алгоритм одного контейнера с маркерами: Если не задано violate-action и 
значение burst-normal равно значению burst-max, применяется алгоритм одного 
контейнера с маркерами. 

 Режим заимствования алгоритма одного контейнера с маркерами: Если не 
задано действие violate-action, а значение burst-normal меньше значения burst-
max, применяется режим заимствования алгоритма одного контейнера 
маркерами. 

 Алгоритм контейнера маркеров, идущих с одной скоростью: Если задано 
действие violate-action, но pir не настроен, применяется односкоростной 
алгоритм с двумя контейнерами маркеров.   

 Двухскоростной алгоритм контейнера маркеров: Если настроены оба алгоритма: 
violate-action и pir, используется двухскоростной алгоритм с двумя 
контейнерами маркеров. 

94.13 Примеры конфигурации политики трафика  

94.13.1 Пример применения политики трафика для всего трафика в интерфейсе  

# Настройте контроль трафика Car для входящих сообщений в последовательном 
интерфейсе  

# Ограничьте трафик в принимающем интерфейсе скоростью 2 Мбит/с; передайте 
соответствующий трафик после установки экспериментального значения mpls на 2 и 
сброса избыточного трафика.   

interface Serial 3/0 
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 ip ref 

 ip address 192.168.20.3 255.255.255.0 

 mpls ip 

 rate-limit input 2000000 3000 3000 conform-action set-mpls-exp-transmit 2 

exceed-action  drop 

Пример отображения конфигураций интерфейса в привилегированном пользовательском 
режиме показан ниже:   

CS#show rate-limit interface serial 3/0 

Serial 3/0 

  Input 

    matches all traffic 

      params:  2000000 bps, 3000 limit, 3000 extended limit 

      conformed 0 packets, 0 bytes; action: set mpls transmit 

      exceeded 0 packets, 0 bytes; action: drop 

      cbucket 6000, cbs 6000; ebucket 0 ebs 0 

94.13.2 Пример конфигурации политик трафика в разделе Policy-map  

В следующем примере показано, как применять ограничение трафика на основе политик 
в исходящем интерфейсе. Для ограничения каждого типа трафика применяется 
односкоростной алгоритм с двумя контейнерами маркеров. 

! 

class-map match-all a1 

match mpls experimental 1 

class-map match-all a2 

match mpls experimental 2 

class-map match-all a3 

match mpls experimental 3 

class-map match-all a4 

match mpls experimental 4 

! 

policy-map police 

class a1 

police cir 80000 2000 2000 conform-action transmit exceed-action drop violate-

action drop 

class a2 

police cir 160000 2000 2000 conform-action transmit exceed-action drop violate-

action drop 

class a3 

police cir 320000 6000 6000 conform-action transmit exceed-action drop violate-

action drop 

class a4 
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police cir 640000 6000 6000 conform-action transmit exceed-action drop violate-

action drop 

! 

interface Serial 3/0 

 ip ref 

 ip address 192.168.20.3 255.255.255.0 

 mpls ip 

 service-policy output police 

# Просмотр конфигураций интерфейса в привилегированном пользовательском режиме:   

CS#show policy-map interface serial 3/0 

 

Serial 3/0  output(tc policy): police 

    Class a1 

      current token tbf: TC_SRTMC 

      params:  80000 bps, 2000 limit, 2000 extended limit , 0 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 2000, cbs 2000; ebucket 2000 ebs 2000 

    Class a2 

      current token tbf: TC_SRTMC 

      params:  160000 bps, 2000 limit, 2000 extended limit , 0 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 2000, cbs 2000; ebucket 2000 ebs 2000 

    Class a3 

      current token tbf: TC_SRTMC 

      params:  320000 bps, 6000 limit, 6000 extended limit , 0 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 6000, cbs 6000; ebucket 6000 ebs 6000 

    Class a4 

      current token tbf: TC_SRTMC 

      params:  640000 bps, 6000 limit, 6000 extended limit , 0 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 6000, cbs 6000; ebucket 6000 ebs 6000 
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В следующем примере показано, как применять ограничение трафика на основе политик 
в исходящем интерфейсе. Для ограничения каждого типа трафика применяется 
двухскоростной алгоритм с двумя контейнерами маркеров. 

! 

policy-map police 

class a1 

police cir 80000 pir 100000 2000 2000 conform-action transmit exceed-action 

drop violate-action drop 

class a2 

police cir 160000 pir 200000 2000 2000 conform-action transmit exceed-action 

drop violate-action drop 

class a3 

police cir 320000 pir 400000 6000 6000 conform-action transmit exceed-action 

drop violate-action drop 

class a4 

police cir 640000 pir 700000 6000 6000 conform-action transmit exceed-action 

drop violate-action drop 

! 

interface Serial 3/0 

 ip ref 

 ip address 192.168.20.3 255.255.255.0 

 mpls ip 

 service-policy output police 

# Просмотр конфигураций интерфейса в привилегированном пользовательском режиме:   

CS#show policy-map interface serial 3/0 

 

Serial 3/0  output(tc policy): police 

    Class a1 

      current token tbf: TC_TRTMC 

      params:  80000 bps, 2000 limit, 2000 extended limit , 100000 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 2000, cbs 2000; ebucket 2000 ebs 2000 

    Class a2 

      current token tbf: TC_TRTMC 

      params:  160000 bps, 2000 limit, 2000 extended limit , 200000 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 2000, cbs 2000; ebucket 2000 ebs 2000 
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    Class a3 

      current token tbf: TC_TRTMC 

      params:  320000 bps, 6000 limit, 6000 extended limit , 400000 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 6000, cbs 6000; ebucket 6000 ebs 6000 

    Class a4 

      current token tbf: TC_TRTMC 

      params:  640000 bps, 6000 limit, 6000 extended limit , 700000 pir 

      conformed 0 packets, 0 bytes; action: transmit 0 

      exceeded 0 packets, 0 bytes; action: drop 0 

      violated 0 packets, 0 bytes; action: drop 0 

      cbucket 6000, cbs 6000; ebucket 6000 ebs 6000 

94.14 Примеры конфигурации формирования трафика  

94.14.1 Пример применения формирования трафика для всего трафика в интерфейсе  

# Настройте формирование трафика GTS для исходящих сообщений в последовательном 
интерфейсе  

# Формирование трафика на исходящем интерфейсе со скоростью 300 кбит/с; передача 
соответствующего трафика и передача избыточного трафика в очередь буфера для 
последующей передачи.   

interface Serial 3/0 

 ip ref 

 ip address 192.168.20.3 255.255.255.0 

 mpls ip 

 traffic-shape rate 2000000 40000 40000 1000 

# View interface configurations in privileged user mode:   

CS#show traffic-shape serial 3/0 

Interface Serial 3/0 

       Access Target    Byte      Sustain   Excess    Interval  Increment 

Adapt 

VC     List   Rate      Limit     bits/int  bits/int  (ms)      (bytes)   Active 

-      -      2000000   10000     40000     40000     20        5000      -     
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94.15 Предотвращение перегрузок  

94.16 Введение в предотвращение перегрузок  

Система предотвращения перегрузки сети используется в тонких местах сети для 
эффективного мониторинга сетевого трафика и предотвращения предполагаемой 
перегрузки сети, которая может быть создана в таком тонком месте путем отбрасывания 
информационных пакетов.  

Избыточная перегрузка может нанести значительный ущерб сетевым ресурсам, поэтому 
необходимо принять соответствующие меры. Предотвращение перегрузки, как указано в 
настоящем документе, относится к механизму активного сброса пакетов, отслеживая 
использование сетевых ресурсов (например, очередей или буферов памяти), когда 
ожидается перегрузка, чтобы снизить нагрузку на сеть. 

94.16.1 WRED 

WRED позволяет избежать глобальной синхронизации TCP путем случайного 
отбрасывания пакетов. Таким образом, в то время как скорость передачи некоторых 
сеансов TCP замедляется после того, как пакеты отбрасываются, другие сеансы TCP 
продолжают быть с высокой скоростью передачи. Поскольку всегда существуют сеансы 
TCP с высокой скоростью передачи данных, пропускная способность канала используется 
эффективно.   

Перед сбросом пакетов WRED будет сравнивать размер очереди с нижним и верхним 
пороговыми значениями (абсолютная длина порога очереди), что приведет к 
неравноправному обращению с пакетным трафиком и нарушению передачи трафика. 
Таким образом, при отбрасывании пакетов путем сравнения между нижним и верхним 
пороговыми значениями принимается средний размер очереди (относительное значение 
при сравнении между пороговым значением очереди и средним размером). Средний 
размер очереди является результатом фильтрации высоких частот всей полосы 
пропускания очереди и позволяет избежать неоднородной обработки контейнера всей 
очереди, так как отфильтрованный контейнер отражает тенденцию изменения очереди и 
не чувствителен к изменениям размера очереди. Взаимосвязь между WRED и механизмом 
постановки в очередь показана ниже:   



COMPOSITOR AP10171RD96 

 

1524 

 

 

Рисунок 1 

Верхний и нижний пороги устанавливаются для каждой очереди, а пакеты в очереди 
обрабатываются следующим образом:   

 Если размер очереди меньше нижнего порогового значения, пакеты не отбрасываются;   
 Когда размер очереди достигает верхнего порогового значения, все последующие 

пакеты отбрасываются;   
 Когда размер очереди находится между нижним и верхним пороговыми значениями, 

применяется алгоритм WRED, чтобы определить, будут ли пакеты отбрасываться или 
нет.   

На практике каждому входящему пакету присваивается случайный номер, и этот 
случайный номер сравнивается с вероятностью отброса пакетов в существующей очереди. 
Если это случайное число больше, чем вероятность, пакеты отбрасываются. Чем дольше 
очередь, тем выше вероятность отброса пакетов. Однако вероятность отброса пакетов 
будет максимальной.   

94.17 Настройка предотвращения перегрузки  

94.17.1.1 Задачи по настройке предотвращения перегрузки (WRED)  

Чтобы включить функцию предотвращения перегрузки на основе значения MPLS EXP, 
выполните следующую команду: 

Команда  Функция  

CS(config-if)# random-detect mpls-exp-
based 

Включает предотвращение перегрузки на 
основе EXP-значения пакетов MPLS.   
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 Чтобы настроить функцию предотвращения перегрузки в интерфейсе, все 
интерфейсы системы должны включить функцию быстрой пересылки, в 
противном случае эта функция станет недействительной.   

Для настройки максимального порога, минимального порога и вероятности отброса 
пакетов каждого типа трафика, классифицированного экспериментальным путем, 
выполните следующие команды в режиме настройки интерфейса:   

Команда  Функция  

CS(config)# interface interface-type 
interface-number 

Указывает интерфейс для предотвращения 
перегрузки.   

CS(config-if)# random-detect 
experimental exp-value min-threshold 
max-threshold mark-prob-denominator 

Настраивает максимальный порог, 
минимальный порог и вероятности отброса 
пакетов каждого вида трафика, 
классифицированного экспериментальным 
путем.   

Exp-value: стоимость эксперимента; трафик классифицируется по этому значению.   

Min-threshold: минимальный порог для отброса пакетов; значение по умолчанию 
отличается в зависимости от трафика.   

Max-threshold: максимальный порог для отброса пакетов; значение по умолчанию 
отличается в зависимости от трафика.   

Mark-prob-denominator: вероятность отброса пакета; значение по умолчанию 10, т.е. 1/10. 
Чем больше это значение, тем меньше вероятность отброса пакета.   

Чтобы настроить весовой коэффициент для предотвращения перегрузки трафика на 
интерфейсе, выполните следующие команды в привилегированном пользовательском 
режиме:   

Команда  Функция  

CS(config)# interface interface-type 

interface-number 

Указывает интерфейс для предотвращения 
перегрузки.   

CS(config-if)# random-detect 

exponential-weighting-constant 
exponential-value 

Настраивает весовой коэффициент для 
предотвращения перегрузки трафика в 
интерфейсе.   

Exponential-value: значение весового коэффициента по умолчанию равно 9; чем больше 
это значение, тем меньше вероятность отброса пакетов.   
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 Если алгоритм организации очереди интерфейса Ethernet не FIFO, то перед 
настройкой функции предотвращения перегрузки WRED в интерфейсе 
необходимо отменить алгоритм организации очереди вариантом команды с no. 
Если алгоритм очереди интерфейса синхронизации не FIFO или WFQ, то перед 
настройкой функции предотвращения перегрузки WRED в интерфейсе 
необходимо отменить алгоритм очереди вариантом команды с no.   

94.18 Примеры конфигурации предотвращения перегрузки (WRED)  

94.18.1 Пример настройки предотвращения перегрузки в интерфейсе  

# Настройте предотвращение перегрузки WRED на основе экспериментальной 
классификации трафика MPLS в интерфейсе синхронизации.   

# Установите нижний порог на 5, верхний порог на 100 и вероятность отброса пакетов на 
10 для пакетов с экспериментальным значением 1.   

# Установите нижний порог на 10, верхний порог на 100 и вероятность отброса пакетов на 
10 для пакетов с экспериментальным значением 2.   

# Установите нижний порог на 20, верхний порог на 100 и вероятность отброса пакетов на 
10 для пакетов с экспериментальным значением 3.   

# Установите нижний порог на 30, верхний порог на 100 и вероятность отброса пакетов на 
10 для пакетов с экспериментальным значением 4.   

interface Serial 3/0 

 ip ref 

 ip address 192.168.20.3 255.255.255.0 

 mpls ip 

 random-detect mpls-exp-based 

 random-detect experimental 1 5 100 10 

 random-detect experimental 2 10 100 10 

 random-detect experimental 3 20 100 10 

 random-detect experimental 4 30 100 10 

# View interface configurations in privileged user mode:   

CS#show queue interface serial 3/0 

 

Current random-detect configuration: 

   Serial 3/0 

       Queueing strategy: random early detection (WRED) 

       Exp-weight-constant: 9 (1/512) 

       Mean queue depth: 0  

class            Random drop      Tail drop    Minimum Maximum  Mark 

                  pkts/bytes       pkts/bytes    thresh  thresh  prob 
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0          0/0                  0/0                20       40     1/10     

1          0/0                  0/0                 5      100     1/10     

2          0/0                  0/0                10      100     1/10     

3          0/0                  0/0                20      100     1/10     

4          0/0                  0/0                30      100     1/10     

5          0/0                  0/0                31       40     1/10     

6          0/0                  0/0                33       40     1/10     

7          0/0                  0/0                35       40     1/10     

 

  Qos Ref queue information  

  Current Policy(s) : WRED  

  Queueing strategy: random early detection (WRED)  

  interface cir: 2048000  

  Dequeue threshold:  Green 25000, Yellow 37500, Red 50000  

  Queues: Queues total len 0, MeanBurst 800 

  Queues: gts gap 7, deta bits 262, token bucket 51200 

  Queues: Max 19353 pkts, used 0 pkts 

  Queues: rtpQ: 0 pkts, 0 bytes 

  Queues: llQ:  0 pkts, 0 bytes 

  Queues: genQ: 0 pkts, 0 bytes 

94.19 Обзор QoS 

94.20 Общие сведения о QoS 

94.20.1 Обзор QoS 

Устройства в традиционной IP-сети одинаково обрабатывают все пакеты данных с 
помощью политики FIFO (First In First Out) и доставляют каждый пакет данных к точке 
назначения, используя максимум усилий. Они не гарантируют качество передачи пакетов, 
например надежность и задержку передачи. 

По мере того, как Интернет становится все более популярным в мире, и информационные 
сети появляются в современном обществе, люди предъявляют все более высокие 
требования к сетям. Сегодня требования к информации больше не ограничиваются только 
информацией о данных, но и распространяются на интерактивные мультимедийные 
средства. Услуги развиваются в направлении передачи данных, голоса, композитного 
изображения и интегрированной сетевой передачи. Голосовые службы, службы 
обработки изображений и важные службы передачи данных в режиме реального 
времени, чувствительные к задержкам и джиттеру полосы пропускания, как правило, 
наиболее распространены в сетях. С одной стороны, это помогает значительно улучшить 
сетевые ресурсы. С другой стороны, возникает проблема, связанная с тем, как 
гарантировать качество обслуживания сети (QoS), поскольку голосовые службы, службы 
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передачи данных и изображений имеют различные требования к задержке, пропускной 
способности и скорости потери пакетов. 

Механизм QoS предназначен для обеспечения различных QoS в соответствии с 
разнообразными требованиями к качеству обслуживания. 

94.20.2 Базовые концепции 

Для соответствия различным требованиям к качеству обслуживания определены три 
модели QoS. Это модель обслуживания с максимальной трудозатратой, модель 
интегрированного обслуживания и модель дифференцированного обслуживания 
(DiffServ). 

94.20.2.1 Обслуживание с максимальной трудозатратой 

Модель обслуживания с максимальной трудозатратой позволяет сети передавать пакеты 
с максимальной эффективностью, но не гарантирует такие характеристики передачи, как 
задержка и надежность. Это модель обслуживания по умолчанию, применяемая в 
конвенциональном Интернете. 

94.20.2.2 Модель интегрированного обслуживания 

В модели интегрированной службы перед отправкой пакета прикладной программе 
необходимо отправить в сеть конкретный запрос QoS. Запрос охватывает необходимую 
полосу пропускания и задержку. Прикладная программа начинает отправлять пакет только 
после получения подтверждения от сети (то есть после того, как сеть резервирует ресурсы 
для прикладной программы). Кроме того, пакеты, отправляемые прикладной программой, 
должны контролироваться в пределах диапазона трафика, описанного параметрами 
трафика. 

94.20.2.3 Модель дифференцированного обслуживания 

В модели дифференцированного обслуживания прикладной программе не требуется 
отправлять в сеть запрос на ресурсы перед отправкой пакета. Вместо этого в заголовке IP 
пакета устанавливается информация о параметрах QoS, информируя узлы сети о 
требованиях QoS. Все маршрутизаторы на пути распространения пакетов могут 
проанализировать заголовок IP для получения класса QoS пакета. 

94.20.3 Принцип работы 

Основные технологии QoS включают классификацию трафика, контроль трафика, 
формирование трафика, управление перегрузками и предотвращение перегрузки. В 
модели интегрированного обслуживания также представлен протокол, называемый 
протоколом резервирования ресурсов (RSVP). 

94.20.3.1 Классификация трафика 

Объекты идентифицируются на основе определенных правил сопоставления. 
Классификация трафика является предварительным условием для внедрения 
дифференцированных услуг. 
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94.20.3.2 Контроль трафика 

Контроль трафика используется для мониторинга и контроля характеристик конкретного 
входящего трафика маршрутизаторов. Он применяется, когда трафик выходит за пределы 
спецификаций. 

94.20.3.3 Формирование трафика 

Формирование трафика — это средство контроля трафика путем активной регулировки 
скорости передачи трафика. В целом, он позволяет трафику адаптироваться к доступным 
сетевым ресурсам на нисходящем маршрутизаторе, чтобы избежать потери пакетов или 
перегрузки. 

94.20.3.4 Управление перегрузками 

Управление перегрузками — это мера, которая позволяет разрешить конфликты ресурсов 
в случае перегрузки сети. Обычно пакеты кэшируются в очередях, и для упорядочения 
последовательности пересылки пакетов применяется определенный алгоритм 
планирования. 

94.20.3.5 Предотвращение перегрузок 

Чрезмерная перегрузка может нанести большой вред сетевым ресурсам. 

94.20.3.6 RSVP 

RSVP — это конечный протокол резервирования ресурсов (E2E). Запросы на ресурсы 
передаются между узлами сети. После получения этих запросов сетевой узел должен 
выделить ресурсы для этих запросов. 

Механизм QoS COMPOSITOR поддерживает модель DiffServ. В следующих разделах 
описывается настройка технологий QoS. 

94.21 Конфигурация классификации трафика 

94.22 Понимание классификации трафика 

94.22.1 Обзор классификации трафика 

Когда модель DiffServ применяется для реализации QoS, маршрутизаторы должны 
определять различные потоки и, следовательно, классифицировать трафик для пакетов. 
Для классификации трафика можно использовать два метода: комплексная 
классификация трафика и простая классификация трафика. 

Комплексная классификация трафика — это средство точной классификации пакетов с 
помощью сложных правил, таких как правила на основе уровня канала, сетевого уровня и 
информации транспортного уровня (например, MAC-адреса источника, MAC-адреса 
получателя, IP-адреса источника, IP-адреса получателя, номера группы пользователей, 
типа протокола или номера порта TCP/UDP приложений). Обычно комплексная 
классификация трафика применяется к трафику на пограничных маршрутизаторах в 
домене DiffServ. 
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Как показано на Рисунок 13 CE 1, PE 1, P, PE 2 и CE 2 образуют сеть поставщика услуг. PE 1, 
P и PE 2 устанавливают соседние MPLS-устройства друг с другом. Пользовательские сети 1, 
2 и 3 получают доступ к сети MPLS с CE 1, которая является граничным устройством 
поставщика услуг. Трафик пользовательских сетей получает доступ к сети MPLS с CE 1. 
Перемаркировка приоритетов должна выполняться для трафика трех пользовательских 
сетей, чтобы трафик различных пользователей обрабатывался в сети MPLS в соответствии 
с различными приоритетами. CE 1 должна поддерживать комплексную классификацию 
трафика и соответствующие политики с точки зрения QoS. 

Рисунок 13 Сопоставление QoS для сетевого трафика пользователя, имеющего доступ к 
сети MPLS 

 

Простая классификация трафика — это средство грубо классифицировать пакеты с 
помощью простых правил, таких как приоритет IP или значение DSCP IP-пакета, значение 
EXP пакета MPLS или значение 802.1p пакета VLAN, чтобы определить трафик с различными 
приоритетами или классами обслуживания (CoS). Обычно простая классификация трафика 
применяется только к центральным маршрутизаторам в домене DiffServ. 

Как показано на Рисунок 14, PE 1, P и PE 2 образуют магистральную сеть и устанавливают 
соседние MPLS-сети друг с другом. Пользовательские сети 1 и 2 получают доступ к 
магистральной сети из PE. Трафик пользовательской сети 1 поступает в пользовательскую 
сеть 2 через магистральную сеть. Сопоставление приоритетов обслуживания должно 
выполняться для служб между различными доменами DiffServ. 

Рисунок 14 Сопоставление QoS для сетевого трафика пользователя во всей сети MPLS 
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94.22.2 Базовые концепции 

94.22.2.1 Приоритет QoS 

Службы классифицируются по требованиям QoS на восемь типов. Пакеты сначала 
классифицируются и помечаются после получения доступа к системе. Они обрабатываются 
по-разному в соответствии с приоритетами пакетов на всем пути пересылки. В следующей 
таблице определены приоритеты обслуживания. 

Таблица 1 Приоритеты обслуживания 

Код Уровень 
обслуживания 

Описание 

7 CS7 Используется для внутриполосных управляющих 
сообщений, он представляет собой наивысший 
приоритет. 

6 CS6 Используется для пакетов протокола в плоскости 
управления, таких как пакеты протокола 
маршрутизации и пакеты обнаружения 
двунаправленной пересылки (BFD). 

5 EF (ускоренная 
передача) 

Используется для служб, чувствительных к 
задержкам, джиттеру и скорости потери пакетов, 
таких как служебные пакеты VoIP/TDM. 

4 AF4 Гарантиро
ванная 
передача 

Такие услуги, передаются безусловно, когда они не 
превышают максимально разрешенную полосу 
пропускания. Однако после превышения 
максимальной пропускной способности некоторые 
пакеты будут отброшены в соответствии с 
приоритетом отброса. Такие услуги подразделяются 
на четыре типа, и различные полосы пропускания 
распределяются между различными типами услуг. 

3 AF3 

2 AF2 

1 AF1 

0 BE (максимальная 
трудозатрата) 

Используется для служб, не зависящих от задержек, 
джиттера и скорости потери пакетов, таких как веб, 
FTP и другие интернет-службы. 

94.22.2.2 Цветовое кодирование QoS 

В RFC 2697 и RFC 2698 определен механизм окрашивания служб, который использует три 
цвета: зеленый, желтый и красный для реализации управления трафиком служб. 

Система маркирует службы на основе различных политик обслуживания для реализации 
различных политик отброса пакетов. 
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94.22.2.3 Классификатор трафика 

При комплексной классификации трафика необходимо определить классификаторы для 
различных потоков услуг, включая классификаторы, основанные на различных сетевых 
функциях, таких как IPv4, IPv6, MPLS и VLAN. 

В простой классификации трафика классификаторы трафика используются для 
классификации трафика только на основе приоритетов, таких как DSCP для IP-сети, EXP для 
MPLS-сети и CoS для сети 802.1P. 

94.22.2.4 Поведение трафика 

При комплексной классификации трафика необходимо определить поведение различных 
потоков, таких как иерархическая маркировка QoS (HQoS), перемаркировка приоритетов и 
маркировка QoS. Маркировка QoS включает в себя маркировку приоритета и окрашивание 
пакетов. 

Однако в простой классификации трафика поведение трафика поддерживает только 
маркировку QoS и маркировку приоритетов. 

94.22.2.5 Политики трафика 

В сложной классификации трафика политики трафика используются для связи 
классификаторов трафика с поведением трафика. Для связи нескольких классификаторов 
трафика с поведением трафика можно использовать одну политику трафика, чтобы 
выполнять различные операции для различных потоков услуг. 

В простой классификации трафика политика трафика состоит из таблицы сопоставления 
классификации исходящего трафика и таблицы сопоставления классификации входящего 
трафика. Таблица сопоставления классификации исходящего трафика реализует 
сопоставление приоритетов с уровнями QoS, а таблица сопоставления классификации 
входящего трафика реализует сопоставление уровней QoS с приоритетами. 

 

 Простая классификация трафика поддерживает сопоставление приоритетов 
обслуживания, CoS и приоритетов сброса, чтобы реализовать распределение 
приоритетов и сопоставление для междоменных устройств. 

 При комплексной классификации трафика маркировка приоритетов 
поддерживает только политики трафика для классификации трафика и 
поведения в однородных сетях. Например, система может выполнять 
маркировку приоритета MPLS после сопоставления пакетов с функциями 
трафика MPLS. 

94.22.2.6 Домен DiffServ 

В модели DiffServ определяются несколько доменов DiffServ и применяются различные 
политики приоритета. Политика приоритетов для разных доменов может отличаться. 
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Поэтому для обеспечения качества обслуживания в соединении "точка-точка" необходимо 
выполнить сопоставление приоритетов для служб в доменах DiffServ. 

Универсальные политики приоритета определяются соответственно для QoS сетей IP, MPLS 
и VLAN. DSCP используется для IP-сетей, EXP для MPLS-сетей и CoS для VLAN-сетей. 

Таблица 2 Сопоставление значений DSCP домена DiffServ по умолчанию и типы услуг QoS 

DSCP Сервис Цвет DSCP Сервис Цвет 

00 BE Зеленый 32 AF4 Зеленый 

01 BE Зеленый 33 BE Зеленый 

02 BE Зеленый 34 AF4 Зеленый 

03 BE Зеленый 35 BE Зеленый 

04 BE Зеленый 36 AF4 Желтый 

05 BE Зеленый 37 BE Зеленый 

06 BE Зеленый 38 AF4 Красный 

07 BE Зеленый 39 BE Зеленый 

08 AF1 Зеленый 40 EF Зеленый 

09 BE Зеленый 41 BE Зеленый 

10 AF1 Зеленый 42 BE Зеленый 

11 BE Зеленый 43 BE Зеленый 

12 AF1 Желтый 44 BE Зеленый 

13 BE Зеленый 45 BE Зеленый 

14 AF1 Красный 46 EF Зеленый 

15 BE Зеленый 47 BE Зеленый 

16 AF2 Зеленый 48 CS6 Зеленый 

17 BE Зеленый 49 BE Зеленый 

18 AF2 Зеленый 50 BE Зеленый 

19 BE Зеленый 51 BE Зеленый 
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20 AF2 Желтый 52 BE Зеленый 

21 BE Зеленый 53 BE Зеленый 

22 AF2 Красный 54 BE Зеленый 

23 BE Зеленый 55 BE Зеленый 

24 AF3 Зеленый 56 CS7 Зеленый 

25 BE Зеленый 57 BE Зеленый 

26 AF3 Зеленый 58 BE Зеленый 

27 BE Зеленый 59 BE Зеленый 

28 AF3 Желтый 60 BE Зеленый 

29 BE Зеленый 61 BE Зеленый 

30 AF3 Красный 62 BE Зеленый 

31 BE Зеленый 63 BE Зеленый 

 

Таблица 3 Сопоставление по умолчанию между типами служб QoS домена DiffServ и 
значениями DSCP 

Сервис Цвет DSCP 

BE Зеленый, желтый, красный 0 

AF1 Зеленый 10 

AF1 Желтый 12 

AF1 Красный 14 

AF2 Зеленый 18 

AF2 Желтый 20 

AF2 Красный 22 

AF3 Зеленый 26 

AF3 Желтый 28 
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AF3 Красный 30 

AF4 Зеленый 34 

AF4 Желтый 36 

AF4 Красный 38 

EF Зеленый, желтый, красный 46 

CS6 Зеленый, желтый, красный 48 

CS7 Зеленый, желтый, красный 56 

 

Таблица 4 Сопоставление значений EXP домена DiffServ по умолчанию и типов услуг QoS 

EXP Сервис Цвет 

00 BE Зеленый 

01 AF1 Зеленый 

02 AF2 Зеленый 

03 AF3 Зеленый 

04 AF5 Зеленый 

05 EF Зеленый 

06 CS6 Зеленый 

07 CS7 Зеленый 

 

Таблица 5 Сопоставление по умолчанию между типами служб QoS домена DiffServ и 
значениями EXP 

Сервис Цвет EXP 

BE Зеленый, желтый, красный 0 

AF1 Зеленый, желтый, красный 1 

AF2 Зеленый, желтый, красный 2 
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AF3 Зеленый, желтый, красный 3 

AF4 Зеленый, желтый, красный 4 

EF Зеленый, желтый, красный 5 

CS6 Зеленый, желтый, красный 6 

CS7 Зеленый, желтый, красный 7 

 

Таблица 6 Сопоставление между типами услуг QoS и CoS 

CoS Сервис Цвет 

00 BE Зеленый 

01 BE Зеленый 

02 AF2 Зеленый 

03 AF2 Зеленый 

04 AF4 Зеленый 

05 AF4 Зеленый 

06 CS6 Зеленый 

07 CS7 Зеленый 

 

Таблица 7 Сопоставление по умолчанию между типами служб QoS домена DiffServ и CoS 

Сервис Цвет CoS 

BE Зеленый, желтый, красный 0 

AF1 Зеленый, желтый, красный 1 

AF2 Зеленый, желтый, красный 2 

AF3 Зеленый, желтый, красный 3 

AF4 Зеленый, желтый, красный 4 

EF Зеленый, желтый, красный 5 



COMPOSITOR AP10171RD96 

 

1537 

 

CS6 Зеленый, желтый, красный 6 

CS7 Зеленый, желтый, красный 7 

 

94.22.3 Принцип работы 

94.22.3.1 Простая классификация трафика 

COMPOSITOR поддерживает следующую простую классификацию потоков: 

 Простая классификация трафика для доменов DiffServ сетей VLAN 
 Простая классификация трафика для доменов DiffServ сетей MPLS 
 Простая классификация трафика для доменов DiffServ сетей IP 
 Сопоставление восходящего трафика от приоритетов DiffServ к QoS 
 Сопоставление нисходящего трафика от QoS к приоритетам DiffServ 
 Применение простых политик классификации трафика на основе интерфейсов L3 или 

виртуальные шаблоны 

94.22.3.2 Комплексная классификация трафика 

COMPOSITOR поддерживает следующую сложную классификацию потоков: 

 Комплексная классификация трафика на основе информации 2-го уровня для сетей 
VLAN 

 Комплексная классификация трафика на основе информации 2-го уровня для сетей 
MPLS 

 Комплексная классификация трафика на основе информации 2-го уровня для сетей IP 
 Политики классификации трафика: связанные очереди пользователей, повторная 

маркировка приоритетов и маркировка QoS 
 Повторная маркировка приоритетов в доменах DiffServ 
 Применение простых политик классификации трафика на основе интерфейсов L3 или 

виртуальные шаблоны 

94.22.4 Протоколы и спецификации 

RFC2474: Определение поля дифференцированных услуг (поле DS) в заголовках IPv4 и IPv6 

RFC2597: Гарантированная передача PHB 

RFC2598: Ускоренная передача PHB 

RFC2697: Односкоростной трехцветный маркер 

RFC2698: Двухскоростной трехцветный маркер 

94.23 Конфигурации по умолчанию 

В следующей таблице приведены конфигурации классификации трафика по умолчанию. 
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Функция Значение по умолчанию 

Комплексная классификация трафика Отключена 

Трафик с комплексным поведением Нет 

Политики комплексной классификации 
трафика 

Нет 

Простая классификация трафика Отключена 

Домен DiffServ в простой классификации 
трафика 

Создается домен по умолчанию 

Политики простой классификации трафика Политика по умолчанию соответствует 
домену по умолчанию 

94.24 Настройка комплексной классификации трафика 

94.24.1 Настройка классификаторов трафика 

Классификация трафика настраивается таким образом, чтобы различать трафик разных 
пользователей друг от друга, чтобы предоставлять дифференцированные услуги для 
разных пользователей. Каждый классификатор трафика может содержать несколько 
правил сопоставления, а связь между правилами сопоставления определяется типом 
классификатора. Если тип классификатора "и", то к пакету применяются все правила. Если 
тип правила "или", пакет может соответствовать любому из правил. Если тип 
классификатора не указан, отношение "или" применяется между правилами соответствия. 
Для настройки классификаторов трафика выполните следующие действия: 

Команда Цель 

CS(config)# traffic classifier classifier-name [and | 
or] 

Вводит или создает классификатор 
трафика. 

CS(config-traffic-classifier)# if-match acl acl-name 

или: 

CS(config-traffic-classifier)# if-match dscp dscp-
value 

или: 

CS(config-traffic-classifier)# if-match ip-precedence 
ip-precedence-value 

или: 

Устанавливает правило 
сопоставления пакетов IPv4, которое 
может быть основано на ACL, DSCP 
или IP-старшинстве, или на любом 
пакете IPv4. 
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CS(config-traffic-classifier)# if-match any 

CS(config-traffic-classifier)# if-match ipv6 acl ipv6-
acl-number 

или: 

CS(config-traffic-classifier)# if-match ipv6 dscp dscp-
value  

или: 

CS(config-traffic-classifier)# if-match ipv6 any 

Устанавливает правило 
сопоставления пакетов IPv6, которое 
может быть основано на ACL, DSCP 
или любом пакете IPv6. 

CS(config-traffic-classifier)# if-match mpls-exp mpls-
exp-value 

Устанавливает правило 
сопоставления пакетов MPLS, 
которое может быть основано на 
MPLS EXP. 

CS(config-traffic-classifier)# if-match cos cos-value 

или: 

CS(config-traffic-classifier)# if-match source-mac 
mac-address 

или: 

CS(config-traffic-classifier)# if-match destination-
mac mac-address 

Устанавливает правило 
сопоставления пакетов Ethernet, 
которое может быть основано на 
CoS, MAC-адресе источника или 
MAC-адресе назначения. 

CS(config-traffic-classifier)#exit Выходит из вида конфигурации 
классификатора трафика. 

 

Пример конфигурации: 

# Создайте классификатор трафика и установите правила сопоставления пакетов IPv4 на 
основе ACL-списка: 

CS(config)#traffic classifier tc1 

CS(config-traffic-classifier)#if-match acl 100 

CS(config-traffic-classifier)#exit 

94.24.2 Настройка поведения трафика 

Поведение трафика определяет параметры планирования трафика после классификации 
трафика. Чтобы настроить поведение трафика, выполните следующие действия: 

Команда Цель 



COMPOSITOR AP10171RD96 

 

1540 

 

CS(config)# traffic behavior traffic-behavior-
name 

Вводит или создает поведение трафика. 

CS(config-traffic-behavior)#user-queue user-
queue-name [inbound | outbound] 

Устанавливает очередь пользователей. 

CS(config-traffic-behavior)#service-class 
service-class-value color color-value 

Задает класс обслуживания и отменяет 
приоритет пакетов. 

CS(config-traffic-behavior)#remark dscp 
dscp-value  

или: 

CS(config-traffic-behavior)#remark ip-
precedence ip-precedence-value 

Устанавливает значение примечания для 
пакетов IPv4. 

CS(config-traffic-behavior)#remark ipv6 dscp 
dscp-value 

Устанавливает значение примечания для 
пакетов IPv6. 

CS(config-traffic-behavior)#remark mpls-exp 
mpls-exp-value 

Устанавливает значение примечания для 
пакетов MPLS. 

CS(config-traffic-behavior)#remark cos cos-
value 

Устанавливает значение примечания 
802.1Q для пакетов Ethernet. 

CS(config-traffic-behavior)#sub-traffic-policy 
traffic-policy-name 

Устанавливает связанную политику 
подтрафика. 

CS(config-traffic-behavior)#rtp-shaping delay 
delay-time clock-rate clock-rate 

Устанавливает поведения формирования 
RTP. 

Пример конфигурации: 

# Создает поведение трафика. 

CS(config)#traffic behavior tb1 

CS(config-traffic-behavior)#user-queue uq1 inbound  

CS(config-traffic-behavior)#service-class ef color green  

CS(config-traffic-behavior)#remark dscp 40 

94.24.3 Настройка политик трафика 

Политики трафика связывают классификаторы трафика с поведением трафика, поэтому 
классифицированный трафик планируется в соответствии с конфигурациями 
пользователей. Чтобы настроить политики трафика, выполните следующие действия. 

Команда Цель 
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CS(config)# traffic policy  traffic-policy-name  Вводит или создает политику трафика. 

CS(config-traffic-policy)# classifier classifier-
name behavior behavior-name [precedence 
precedence-value] 

Указывает поведение трафика для 
классификатора трафика и устанавливает 
настройки. Чем меньше значение 
старшинства, тем выше приоритет. 

Пример конфигурации: 

# Создайте политики трафика. 

CS(config)#traffic policy tp1 

CS(config-traffic-policy)#classifier tc1 behavior tb1 precedence 1 

94.24.4 Применение политик классификации трафика 

Чтобы применить политики классификации трафика, выполните следующие действия: 

Команда Цель 

CS(config)# interface interface-name  Входит в режим конфигурации 
интерфейса. 

CS(config-if)# traffic-policy traffic-policy-
name {inbound | outbound} [link-layer | all-
layer] 

Применяет политику трафика к 
интерфейсу. Необходимо указать 
параметр слоя. По умолчанию политика 
действует только для пакетов L3 и MPLS. 
Если указан параметр link-layer, политика 
вступает в силу только для пакетов 802.1P 
2-го уровня. Если указан параметр all-layer, 
политика вступает в силу как для пакетов 
L3, так и для пакетов L2. 

Если указаны параметры link-layer или all-
layer, настроенная политика трафика 
применима как к интерфейсу, так и ко 
всем связанным субинтерфейсам, а не 
только к его субинтерфейсам. 

Интерфейсы и субинтерфейсы ATM не 
поддерживают параметры link-layer или 
all-layer. 

Пример конфигурации: 

# Примените политику трафика к интерфейсу. 

CS(config)#int gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)#traffic-policy tp1 inbound 
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94.24.5 Отображение конфигураций 

Команда Цель 

show traffic classifier [classifier-name] Показывает конфигурации 
классификатора трафика в системе. 

show traffic behavior [behavior-name] Отображает конфигурации поведения 
трафика в системе. 

show traffic policy [policy-name] Отображает конфигурации политик 
трафика в системе. 

Пример конфигурации: 

# Отобразите информацию об интерфейсах очереди портов в системе. 

CS# show traffic classifier tc1 

traffic classifier tc1 or 

  if-match acl 1501 

94.25 Настройка простой классификации трафика 

94.25.1 Настройка доменов DiffServ и политик трафика 

Сначала необходимо определить домены DiffServ и указать политики трафика для 
доменов DiffServ во время простой классификации трафика. Чтобы настроить домены 
DiffServ и политики трафика, выполните следующие действия: 

Команда Цель 

CS(config)# diffserv domain {ds-domain-
name | default} 

Вводит или создает домен DiffServ. 

CS(config-diffserv-domain)# ip-dscp-inbound 
dscpvalue phb service-class color 

или: 

CS(config-traffic-classifier)# ip-dscp-
outbound serviceclass color map dscp-value 

Настраивает политику IP-трафика. 

CS(config-diffserv-domain)# mpls-exp-
inbound exp phb service-class color 

или: 

CS(config-diffserv-domain)# mpls-exp-
outbound service-class color map exp-value 

Настраивает политику MPLS-трафика. 
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CS(config-diffserv-domain)# 8021p-inbound 
cos-value phb service-class color 

или: 

CS(config-diffserv-domain)# 8021p-outbound 
service-class color map cos-value 

Настраивает политику трафика 802.1P. 

CS(config-traffic-classifier)#exit Выходит из вида конфигурации 
классификатора трафика. 

Пример конфигурации: 

# Создает домен DiffServ с именем "out-ip" и устанавливает соответствие с IP DSCP на QoS. 

CS(config)# diffserv domain out-ip 

CS(config-diffserv-domain)# ip-dscp-inbound 34 phb ef green 

CS(config-diffserv-domain)#exit 

94.25.2 Применение политик классификации трафика 

Чтобы применить политики классификации трафика, выполните следующие действия: 

Команда Цель 

CS(config)# interface interface-
name  

Входит в режим конфигурации интерфейса. 

CS(config-if)# trust upstream { ds-
domain-name | default } 

Применяет простую политику классификации 
трафика к интерфейсу. 

CS(config-if)# trust 8021p Включает простую классификацию трафика 802.1p. 
Эта конфигурация применима только к интерфейсам. 
Настроенная политика трафика применима как к 
интерфейсу, так и ко всем связанным 
субинтерфейсам, а не только к его субинтерфейсам. 

Эта команда недоступна для интерфейсов или 
субинтерфейсов ATM. 

Пример конфигурации: 

# Примените к интерфейсу политику трафика домена DiffServ с именем "out-ip". 

CS(config)#int gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)#trust upstream out-ip 

94.25.3 Отображение конфигураций 

Команда Цель 
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show diffserv domain diffserv-domain-name 
[8021p-inbound | 8021p-outbound | ip-dscp-
inbound | ip-dscp-outbound |mpls-exp-
inbound | mpls-exp-outbound ] 

Показывает конфигурации домена 
DiffServ. 

Пример конфигурации: 

# Отобразите информацию о конфигурации домена DiffServ с именем "ip-out". 

CS# show diffserv domain ipdscp 

IP-DSCP map to Server-class and Color :  

  0 --> be    green    

  1 --> be    green    

  2 --> be    green    

  3 --> be    green    

  4 --> be    green    

  5 --> be    green    

  6 --> be    green    

  7 --> be    green    

  8 --> af1   green    

  9 --> be    green    

 10 --> af1   green    

 11 --> be    green    

 12 --> af1   yellow   

 13 --> be    green    

 14 --> af1   red      

 15 --> be    green    

 16 --> af2   green    

 17 --> be    green    

 18 --> af2   green    

 19 --> be    green    

 20 --> af2   yellow   

 21 --> be    green    

 22 --> af2   red      

 23 --> be    green    

 24 --> af3   green    

 25 --> be    green    

 26 --> af3   green    

 27 --> be    green    

 28 --> af3   yellow   

 29 --> be    green    

 30 --> af3   red      
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 31 --> be    green    

 32 --> af4   green    

 33 --> be    green    

 34 --> af4   green    

 35 --> be    green    

 36 --> af4   yellow   

 37 --> be    green    

 38 --> af4   red      

 39 --> be    green    

 40 --> ef    green    

 41 --> be    green    

 42 --> be    green    

 43 --> be    green    

 44 --> be    green    

 45 --> be    green    

 46 --> ef    green    

 47 --> be    green    

 48 --> cs6   green    

 49 --> be    green    

 50 --> be    green    

 51 --> be    green    

 52 --> be    green    

 53 --> be    green    

 54 --> be    green    

 55 --> be    green    

 56 --> cs7   green    

 57 --> be    green    

 58 --> be    green    

 59 --> be    green    

 60 --> be    green    

 61 --> be    green    

 62 --> be    green    

 63 --> be    green    

 

MPLS-EXP map to Server-class and Color :  

  0 --> be    green    

  1 --> af1   green    

  2 --> af2   green    

  3 --> af3   green    

  4 --> af4   green    
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  5 --> ef    green    

  6 --> cs6   green    

  7 --> cs7   green    

 

VLAN-Cos map to Server-class and Color :  

  0 --> be    green    

  1 --> af1   green    

  2 --> af2   green    

  3 --> af3   green    

  4 --> af4   green    

  5 --> ef    green    

  6 --> cs6   green    

  7 --> cs7   green    

 

Server-class and Color map to IP-DSCP :  

 be    green    -->  0 

 be    yellow   -->  0 

 be    red      -->  0 

 af1   green    --> 10 

 af1   yellow   --> 12 

 af1   red      --> 14 

 af2   green    --> 18 

 af2   yellow   --> 20 

 af2   red      --> 22 

 af3   green    --> 26 

 af3   yellow   --> 28 

 af3   red      --> 30 

 af4   green    --> 34 

 af4   yellow   --> 36 

 af4   red      --> 38 

 ef    green    --> 46 

 ef    yellow   --> 46 

 ef    red      --> 46 

 cs6   green    --> 48 

 cs6   yellow   --> 48 

 cs6   red      --> 48 

 cs7   green    --> 56 

 cs7   yellow   --> 56 

 cs7   red      --> 56 
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Server-class and Color map to MPLS-EXP :  

 be    green    -->  0 

 be    yellow   -->  0 

 be    red      -->  0 

 af1   green    -->  1 

 af1   yellow   -->  1 

 af1   red      -->  1 

 af2   green    -->  2 

 af2   yellow   -->  2 

 af2   red      -->  2 

 af3   green    -->  3 

 af3   yellow   -->  3 

 af3   red      -->  3 

 af4   green    -->  4 

 af4   yellow   -->  4 

 af4   red      -->  4 

 ef    green    -->  5 

 ef    yellow   -->  5 

 ef    red      -->  5 

 cs6   green    -->  6 

 cs6   yellow   -->  6 

 cs6   red      -->  6 

 cs7   green    -->  7 

 cs7   yellow   -->  7 

 cs7   red      -->  7 

 

Server-class and Color map to VLAN-CoS :  

 be    green    -->  0 

 be    yellow   -->  0 

 be    red      -->  0 

 af1   green    -->  1 

 af1   yellow   -->  1 

 af1   red      -->  1 

 af2   green    -->  2 

 af2   yellow   -->  2 

 af2   red      -->  2 

 af3   green    -->  3 

 af3   yellow   -->  3 

 af3   red      -->  3 

 af4   green    -->  4 
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 af4   yellow   -->  4 

 af4   red      -->  4 

 ef    green    -->  5 

 ef    yellow   -->  5 

 ef    red      -->  5 

 cs6   green    -->  6 

 cs6   yellow   -->  6 

 cs6   red      -->  6 

 cs7   green    -->  7 

 cs7   yellow   -->  7 

 cs7   red      -->  7 

94.26 Примеры настройки классификации трафика 

94.26.1 Пример конфигурации 1 

94.26.1.1 Требования к сети 

 Требования к устройствам: 

Четыре маршрутизатора. 

 Требования к конфигурации: 

Два локальных пользователя получают доступ к магистральной сети MPLS из CE. Скорость 
доступа пользователя A составляет 60 Мбит/с, а максимальная скорость доступа — 80 
Мбит/с. Скорость доступа пользователя B составляет 30 Мбит/с, а максимальная скорость 
доступа — 40 Мбит/с. IP-адрес пользователя A — 10.1.10.1, а IP-адрес пользователя B — 
10.1.10.2. 

94.26.1.2 Топология сети 

Рисунок 15 Топология сети для комплексной классификации трафика 

 

94.26.1.3 Рекомендации по конфигурации 

 Настройте классификаторы трафика для идентификации пользователей. 
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 Настройте поведение трафика для мониторинга и управления трафиком 
пользователей. 

94.26.1.4 Этапы конфигурации 

 Настройте классификаторы трафика: 
# Configure a traffic classifier named "tc1". 

CS(config)#access-list 100 permit ip host 10.1.10.1 any 

CS(config)#traffic classifier tc1 

CS(config-traffic-classifier)#if-match acl 100 

CS(config-traffic-classifier)#exit 

# Configure a traffic classifier named "tc2". 

CS(config)# access-list 110 permit ip host 10.1.10.2 any 

CS(config)#traffic classifier tc2 

CS(config-traffic-classifier)#if-match acl 110 

CS(config-traffic-classifier)#exit 

 Настройте пользовательские очереди: 
# Configure a user queue named "uq1". 

CS(config)#user-queue uq1 inbound  

CS(config-user-queue)#cir 60000 pir 80000  

CS(config-user-queue)#exit 

 

# Configure a user queue named "uq2". 

CS(config)#user-queue uq2 inbound  

CS(config-user-queue)#cir 30000 pir 40000  

CS(config-user-queue)#exit 

 Настройте поведение трафика: 
#Configure a traffic behavior named "tb1". 

CS(config)#traffic behavior tb1 

CS(config-traffic-behavior)#user-queue uq1 inbound  

CS(config-traffic-behavior)#exit 

 

#Configure a traffic behavior named "tb2". 

CS(config)#traffic behavior tb2 

CS(config-traffic-behavior)#user-queue uq2 inbound  

CS(config-traffic-behavior)#exit 

 

 Настройте политики трафика: 
CS(config)#traffic policy tp1  

CS(config-traffic-policy)#classifier tc1 behavior tb1  
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CS(config-traffic-policy)#classifier tc2 behavior tb2  

CS(config-traffic-policy)#exit 

 

 Примените политики трафика к интерфейсу: 
CS(config)#int gigabitethernet 1/1/1 

CS(config-if-Gigabitethernet1/1/1)#traffic-policy tp1 inbound 

94.26.1.5 Проверка конфигурации 

 Отобразите информацию о политике трафика: 
CS# show traffic policy tp1 

traffic policy tp1 

  classifier tc1 behavior tb1 precedence 1 

  classifier tc2 behavior tb2 precedence 2 

 

94.26.2 Пример конфигурации 2 

94.26.2.1 Требования к сети 

 Требования к устройствам: 

Один коммутатор Ethernet и два маршрутизатора. 

 Требования к конфигурации: 

Два маршрутизатора обеспечивают доступ пользователей к user network 1 и user network 
2 соответственно. Приоритет обслуживания пользователей user network 1 должен быть в 
состоянии переноситься и передаваться в user network 2 для реализации сопоставления 
домена DiffServ по сети VLAN. Необходимо добавить конфигурации HQOS на PE 1. 

94.26.2.2 Топология сети 

Рисунок 16 Межсетевое соединение пользователей по сети VLAN 

 

94.26.2.3 Рекомендации по конфигурации 

 Настройте домены DiffServ на маршрутизаторах. 
 Примените простую классификацию трафика к сетям пользователей и VLAN. 

94.26.2.4 Этапы конфигурации 

 Создайте политики домена DiffServ: 
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# Configure a traffic classifier named "usera". 

CS(config)# diffserv domain usera 

CS(config-diffserv-domain)#ip-dscp-inbound 34 phb ef green 

CS(config-diffserv-domain)#ip-dscp-inbound 16 phb be green 

# Configure a traffic classifier named "vlan". 

CS(config)# diffserv domain vlan 

CS(config-diffserv-domain)# 8021p-outbound ef green map 4 

CS(config-diffserv-domain)# 8021p-outbound be green map 1 

 Примените простые классификаторы трафика к соответствующим интерфейсам: 
CS(config)#int gigabitethernet 1/1/1 

CS(config-if-Gigabitethernet1/1/1)#trust upstream vlan 

CS(config-if-Gigabitethernet1/1/1)#exit 

 

CS(config)#int gigabitethernet 1/1/2.1 

CS(config-if-Gigabitethernet1/1/2.1)#trust upstream usera 

CS(config-if-Gigabitethernet1/1/2.1)#trust 8021p 

CS(config-if-Gigabitethernet1/1/2.1)#exit 

94.26.2.5 Проверка конфигурации 

 Покажите конфигурации домена DiffServ: 
CS# show diffserv domain usera 

IP-DSCP map to Server-class and Color:  

  0 --> be    green    

  1 --> be    green    

  2 --> be    green    

  3 --> be    green    

  4 --> be    green    

  5 --> be    green    

  6 --> be    green    

  7 --> be    green    

  8 --> af1   green    

  9 --> be    green    

 10 --> af1   green    

 11 --> be    green    

 12 --> af1   yellow   

 13 --> be    green    

 14 --> af1   red      

 15 --> be    green    

 16 --> be    green    

 17 --> be    green    



COMPOSITOR AP10171RD96 

 

1552 

 

 18 --> af2   green    

 19 --> be    green    

 20 --> af2   yellow   

 21 --> be    green    

 22 --> af2   red      

 23 --> be    green    

 24 --> af3   green    

 25 --> be    green    

 26 --> af3   green    

 27 --> be    green    

 28 --> af3   yellow   

 29 --> be    green    

 30 --> af3   red      

 31 --> be    green    

 32 --> af4   green    

 33 --> be    green    

 34 --> ef    green    

 35 --> be    green    

 36 --> af4   yellow   

 37 --> be    green    

 38 --> af4   red      

 39 --> be    green    

 40 --> ef    green    

 41 --> be    green    

 42 --> be    green    

 43 --> be    green    

 44 --> be    green    

 45 --> be    green    

 46 --> ef    green    

 47 --> be    green    

 48 --> cs6   green    

 49 --> be    green    

 50 --> be    green    

 51 --> be    green    

 52 --> be    green    

 53 --> be    green    

 54 --> be    green    

 55 --> be    green    

 56 --> cs7   green    

 57 --> be    green    
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 58 --> be    green    

 59 --> be    green    

 60 --> be    green    

 61 --> be    green    

 62 --> be    green    

 63 --> be    green 

 

CS# show diffserv domain vlan 

Server-class and Color map to VLAN-CoS :  

 be    green    -->  1 

 be    yellow   -->  0 

 be    red      -->  0 

 af1   green    -->  1 

 af1   yellow   -->  1 

 af1   red      -->  1 

 af2   green    -->  2 

 af2   yellow   -->  2 

 af2   red      -->  2 

 af3   green    -->  3 

 af3   yellow   -->  3 

 af3   red      -->  3 

 af4   green    -->  4 

 af4   yellow   -->  4 

 af4   red      -->  4 

 ef    green    -->  4 

 ef    yellow   -->  5 

 ef    red      -->  5 

 cs6   green    -->  6 

 cs6   yellow   -->  6 

 cs6   red      -->  6 

 cs7   green    -->  7 

 cs7   yellow   -->  7 

 cs7   red      -->  7 

94.26.3 Пример конфигурации 3 

94.26.3.1 Требования к сети 

 Требования к устройствам: 

Пять маршрутизаторов. 

 Требования к конфигурации: 
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User network 1 и user network 2 получают доступ к магистральной сети MPLS из PE 1 и PE 2 
соответственно. Приоритет обслуживания пользователей user network 1 должен иметь 
возможность наследоваться и передаваться в user network 2 для реализации 
сопоставления доменов DiffServ по сети MPLS. Необходимо добавить конфигурации HQOS 
на PE 1 и PE 2. 

94.26.3.2 Топология сети 

Рисунок 17 Межсетевое соединение пользователей в сети MPLS 

 

94.26.3.3 Рекомендации по конфигурации 

 Настройте домены DiffServ на маршрутизаторах. 
 Примените простую классификацию трафика к сетям пользователей и сети MPLS. 

94.26.3.4 Этапы конфигурации 

 Настройте PE 1 и создайте политики домена DiffServ: 
# Configure a traffic classifier named "usera". 

CS(config)# diffserv domain usera 

CS(config-diffserv-domain)#ip-dscp-inbound 34 phb ef green 

CS(config-diffserv-domain)#ip-dscp-inbound 16 phb be green 

# Configure a traffic classifier named "mpls". 

CS(config)# diffserv domain mplsa 

CS(config-diffserv-domain)# mpls-exp-outbound ef green map 4 

CS(config-diffserv-domain)# mpls-exp-outbound be green map 1 

 Сконфигурируйте PE1. Примените простые классификаторы трафика к 
соответствующим интерфейсам: 

CS(config)#int gigabitethernet 1/1/1 

CS(config-if-Gigabitethernet1/1/1)#trust upstream usera 

CS(config-if-Gigabitethernet1/1/1)#exit 

 

CS(config)#int gigabitethernet 1/1/2 

CS(config-if-Gigabitethernet1/1/2)#trust upstream mplsa 

CS(config-if-Gigabitethernet1/1/2)#exit 

 Настройте PE 2 и создайте политики домена DiffServ: 
# Configure a traffic classifier named "usera". 

CS(config)# diffserv domain userb 
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CS(config-diffserv-domain)# ip-dscp-outbound ef green map 34Qtech(config-

diffserv-domain)# ip-dscp-outbound be green map 16 

# Configure a traffic classifier named "mpls". 

CS(config)# diffserv domain mplsb 

CS(config-diffserv-domain)# mpls-exp-inbound 4 phb ef green 

CS(config-diffserv-domain)# mpls-exp-inbound 1 phb be green 

 Настройте PE2. Примените простые классификаторы трафика к соответствующим 
интерфейсам: 

CS(config)#int gigabitethernet 1/1/1 

CS(config-if-Gigabitethernet1/1/1)#trust upstream userb 

CS(config-if-Gigabitethernet1/1/1)#exit 

 

CS(config)#int gigabitethernet 1/1/2 

CS(config-if-Gigabitethernet1/1/2)#trust upstream mplsb 

CS(config-if-Gigabitethernet1/1/2)#exit 

94.26.3.5 Проверка конфигурации 

 Покажите конфигурации домена DiffServ на PE 1: 
CS# show diffserv domain usera 

IP-DSCP map to Server-class and Color :  

  0 --> be    green    

  1 --> be    green    

  2 --> be    green    

  3 --> be    green    

  4 --> be    green    

  5 --> be    green    

  6 --> be    green    

  7 --> be    green    

  8 --> af1   green    

  9 --> be    green    

 10 --> af1   green    

 11 --> be    green    

 12 --> af1   yellow   

 13 --> be    green    

 14 --> af1   red      

 15 --> be    green    

 16 --> be    green    

 17 --> be    green    

 18 --> af2   green    

 19 --> be    green    
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 20 --> af2   yellow   

 21 --> be    green    

 22 --> af2   red      

 23 --> be    green    

 24 --> af3   green    

 25 --> be    green    

 26 --> af3   green    

 27 --> be    green    

 28 --> af3   yellow   

 29 --> be    green    

 30 --> af3   red      

 31 --> be    green    

 32 --> af4   green    

 33 --> be    green    

 34 --> ef    green    

 35 --> be    green    

 36 --> af4   yellow   

 37 --> be    green    

 38 --> af4   red      

 39 --> be    green    

 40 --> ef    green    

 41 --> be    green    

 42 --> be    green    

 43 --> be    green    

 44 --> be    green    

 45 --> be    green    

 46 --> ef    green    

 47 --> be    green    

 48 --> cs6   green    

 49 --> be    green    

 50 --> be    green    

 51 --> be    green    

 52 --> be    green    

 53 --> be    green    

 54 --> be    green    

 55 --> be    green    

 56 --> cs7   green    

 57 --> be    green    

 58 --> be    green    

 59 --> be    green    
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 60 --> be    green    

 61 --> be    green    

 62 --> be    green    

 63 --> be    green    

CS# show diffserv domain mplsa 

Server-class and Color map to MPLS-EXP :  

 be    green    -->  1 

 be    yellow   -->  0 

 be    red      -->  0 

 af1   green    -->  1 

 af1   yellow   -->  1 

 af1   red      -->  1 

 af2   green    -->  2 

 af2   yellow   -->  2 

 af2   red      -->  2 

 af3   green    -->  3 

 af3   yellow   -->  3 

 af3   red      -->  3 

 af4   green    -->  4 

 af4   yellow   -->  4 

 af4   red      -->  4 

 ef    green    -->  4 

 ef    yellow   -->  5 

 ef    red      -->  5 

 cs6   green    -->  6 

 cs6   yellow   -->  6 

 cs6   red      -->  6 

 cs7   green    -->  7 

 cs7   yellow   -->  7 

 cs7   red      -->  7 

 Покажите конфигурации домена DiffServ на PE 2: 
CS# show diffserv domain userb 

Server-class and Color map to IP-DSCP :  

 be    green    --> 16 

 be    yellow   -->  0 

 be    red      -->  0 

 af1   green    --> 10 

 af1   yellow   --> 12 

 af1   red      --> 14 

 af2   green    --> 18 
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 af2   yellow   --> 20 

 af2   red      --> 22 

 af3   green    --> 26 

 af3   yellow   --> 28 

 af3   red      --> 30 

 af4   green    --> 34 

 af4   yellow   --> 36 

 af4   red      --> 38 

 ef    green    --> 34 

 ef    yellow   --> 46 

 ef    red      --> 46 

 cs6   green    --> 48 

 cs6   yellow   --> 48 

 cs6   red      --> 48 

 cs7   green    --> 56 

 cs7   yellow   --> 56 

 cs7   red      --> 56 

CS# show diffserv domain mplsb 

MPLS-EXP map to Server-class and Color :  

  0 --> be    green    

  1 --> be    green    

  2 --> af2   green    

  3 --> af3   green    

  4 --> ef    green    

  5 --> ef    green    

  6 --> cs6   green    

  7 --> cs7   green   
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95 НАСТРОЙКА HQOS 

95.1 Общие сведения о HQoS 

95.1.1 Обзор HQoS 

Традиционное качество обслуживания (QoS) предлагает различные методы обслуживания 
и обеспечивает такие требования к качеству обслуживания, как полоса пропускания и 
задержка, классифицируя потоки услуг и определяя для них политики. Однако 
существующая сеть доступа пользователей является сложной, и существует большое 
количество устройств доступа (таких как коммутаторы 2-го уровня и конвертеры), которые 
не поддерживают сложные функции QoS. Хотя выходные устройства сети доступа 
пользователей могут обеспечить качество обслуживания для передаваемых услуг на 
максимальном уровне, они не могут обеспечить более высокое качество обслуживания на 
основе пользователя и группы пользователей. 

Иерархическое качество обслуживания (HQoS) отличается от традиционного качества 
обслуживания (QoS), которое ориентированно на службы. HQoS может обеспечить QoS для 
потоков данных в сети по зоне обслуживания, пользователю, этажу и квартире. QoS 
обеспечивает качество обслуживания для нескольких потоков услуг одного пользователя. 
QoS пользователей обеспечивает качество обслуживания для нескольких пользователей в 
разных квартирах, далее идет QoS этажа и QoS района. HQoS может внедрить более 
совершенную систему обеспечения качества обслуживания для устройств агрегации 
данных, чтобы повысить качество обслуживания для пользователей сети в целом. 

95.1.2 Базовые концепции 

95.1.2.1 FQ 

Очередь потока (FQ) указывает очереди обслуживания пользователя. Каждый 
пользователь имеет восемь FQ, которые соответствуют восьми приоритетам 
обслуживания соответственно (BE, AF1, AF2, AF3, AF4, EF, CS6 и CS7). Восемь FQ можно 
настроить с помощью Priority Queuing (PQ), Weighted Fair Queuing (WFQ) или Low-Priority 
Queuing (LPQ). Каждый FQ поддерживает взвешенное раннее обнаружение случайных 
чисел (WRED) и формирование трафика. 

95.1.2.2 UQ 

Здесь пользователь указывает одну VLAN или VPN. Пользователи могут быть разделены на 
основе интерфейса, субинтерфейса или ACL-списка. У каждого пользователя есть очередь 
пользователей (UQ), которая агрегируется восемью фиксированными FQ. Можно 
ограничить общую полосу пропускания каждого пользователя, ограничив ее UQ. 

 Если пользователи принадлежат к разным линейным картам 
распределенного устройства, функция UQ действует на основе каждой 
линейной карты. 
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95.1.2.3 GQ 

Несколько пользователей могут быть привязаны к одной группе пользователей. Каждая 
группа пользователей имеет групповую очередь (GQ). Вы можете управлять трафиком 
группы пользователей, выполняя формирование трафика в GQ. 

 Если группы пользователей принадлежат к разным линейным картам 
распределенного устройства, функция GQ действует на основе каждой 
линейной карты. 

95.1.2.4 CQ интерфейса назначения/устройства назначения 

Каждый интерфейс назначения имеет восемь очередей, которые соответствуют восьми 
типам обслуживания соответственно. Восемь FQ можно настроить с SP и WFQ. Каждая 
очередь классов (CQ) поддерживает WRED и формирование трафика. 

CQ устройства назначения можно рассматривать как CQ интерфейса назначения 
восходящего канала. Они одинаковы по своей природе. Разница заключается в том, что 
пакеты CQ конечного устройства отправляются на платы, а не на интерфейсы. Каждое 
устройство назначения соответствует четырем очередям, которые соответствуют четырем 
типам услуг. Четыре очереди запланированы в режиме SP. 

95.1.2.5 LPQ 

В HQoS предусмотрено три механизма планирования: PQ, WFQ и очередь с низким 
приоритетом (LPQ), которые расположены в порядке приоритета. В случае перегрузки 
очереди PQ и очереди WFQ могут упреждать полосу пропускания очередей LPQ. 

95.1.3 Как работает HQoS 

95.1.3.1 Планирование HQoS для восходящего канала 

Планирование HQoS восходящего канала делится на пять уровней: CQ > UQ > GQ > 
Конечное устройство VOQ > Конечное устройство CQ, как показано на следующем рисунке: 

Рисунок 1 Процесс планирования HQoS в восходящем канале 
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Планирование уровня 1 — это планирование FQ. FQ — это очередь объектов, то есть 
пакеты кэшируются в FQ. FQ включает FQ WRED, формирование FQ и планирование FQ. 
Перед тем как пакет войдет в FQ, необходимо избежать перегрузки WRED. Система 
поддерживает отброс приоритетов трех цветов: красного, желтого и зеленого. Красный 
цвет обозначает самый высокий приоритет отброса, а зеленый — самый низкий. Каждый 
FQ устанавливает минимальный порог, максимальный порог и вероятность отбрасывания 
для каждого приоритета отбрасывания. Чем выше приоритет отбрасывания, тем выше 
максимальный и минимальный пороги, и тем выше вероятность отбрасывания пакетов. 
Формирование трафика выполняется через контейнер маркеров после WRED для FQ. 
Наконец, планирование FQ выполняется с использованием строгого приоритета (SP) + 
WFQ. SP включает PQ и LPQ. CS7, CS6, EF, AF и BE запланированы последовательно. Очереди 
с низким приоритетом планируются только при отсутствии пакетов в очередях с высоким 
приоритетом. AF включает четыре типа, которые запланированы в соответствии с их 
весами. 

Планирование уровня 2 — это планирование UQ. UQ — это виртуальная очередь, то есть 
пакеты не кэшируются в UQ. Планирование UQ — это уровень, который имеет только 
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планирование HQoS. Каждая UQ включает восемь FQ, которые совместно используют 
полосу пропускания UQ. UQ поддерживает только фиксированную скорость интерфейса 
(CIR). Каждый запрос UQ может вызвать до одного GQ.  

Планирование уровня 3 — это планирование GQ. GQ — это виртуальная очередь. 
Несколько UQ можно привязать к GQ для планирования. GQ поддерживает только 
формирование трафика. Если к GQ не привязан ни один UQ, планирование GQ будет 
пропущено.  

Планирование уровня 4 — это планирование VoQ. Планирование VoQ — это планирование 
исходящего трафика между линейными картами. VoQ разбивается на четыре группы по 
приоритету обслуживания, каждая из которых имеет одну очередь для каждого устройства 
назначения в каждой группе. Когда пакеты проходят через планирование UQ, они вводят 
различные запросы на голосовой запрос в зависимости от устройств назначения и 
приоритетов. Планирование VoQ настраивается системой, дополнительная 
пользовательская конфигурация не требуется.  

Планирование уровня 5 — это планирование CQ. CQ представляет собой виртуальную 
очередь, а не очередь объектов, которая кэширует пакеты. Однако каждая CQ сохраняет 
такую информацию, как приоритет планирования и взвешивание, и поддерживает 
планирование SP/WFQ. Планирование CQ для восходящего HQoS настраивается системой, 
дополнительная пользовательская конфигурация не требуется.  

Обработка HQoS восходящего канала на основе CoS: 

 Потоки классифицируются на основе настроенных правил классификации потоков и 
имеют восемь уровней приоритета.  

 Параметры UQ, GQ, WRED и политики планирования пакетов определяются на основе 
правил поведения потоков. Затем пакеты передаются в соответствующие FQ.  

 Планирование FQ может выполняться в соответствии с конфигурацией пользователя во 
избежание перегрузки.  

 FQ можно запланировать как PQ, WFQ или LPQ. PQ и WFQ могут наследовать полосу 
пропускания LPQ.  

 Проверяется оставшаяся полоса пропускания для GQ. Если оставшаяся полоса 
пропускания для GQ недостаточна, то UQ, включенная в GQ, не запланирована. В 
противном случае UQ, включенная в GQ, будет запланирована. Полоса пропускания 
для GQ настраивается.  

 Проверяется оставшаяся полоса пропускания для UQ. Если оставшаяся полоса 
пропускания для UQ недостаточна, то FQ, включенная в UQ, не запланирована. В 
противном случае FQ будет запланирована. Полоса пропускания для UQ настраивается.  

 После планирования пакеты в FQ входят в очередь VoQ на устройствах назначения или 
интерфейсах назначения.  

 Планирование CQ выполняется в режиме SP в четырех очередях. После планирования 
пакеты пересылаются.  
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95.1.4 Планирование HQoS нисходящего канала 

Планирование HQoS нисходящего канала делится на пять уровней: FQ > UQ > GQ > 
интерфейс CQ > интерфейс назначения, как показано на следующем рисунке:  

Рисунок 2 Процесс планирования HQoS в нисходящем канале 

 

Планирование FQ уровня 1, планирование UQ уровня 2 и планирование GQ уровня 3 
идентичны планированию HQoS восходящего канала.  

Планирование уровня 4 — это планирование CQ. На каждом интерфейсе имеется восемь 
CQ, соответствующих восьми приоритетам обслуживания. В отличие от планирования 
HQoS для восходящего канала, можно настроить параметры предотвращения перегрузки 
CQ и значение формирования трафика. CQ реализуется в режиме SP + WFQ.  
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Планирование уровня 5 — это планирование интерфейса назначения. Система опрашивает 
интерфейсы для планирования. Планирование уровня 5 настраивается системой, 
дополнительная конфигурация пользователя не требуется.  

95.1.5 Спецификации протокола 

TR-059: Многоуровневая модель QoS, определенная форумом DSL 

95.2 Конфигурация по умолчанию 

Данная таблица описывает конфигурацию HQoS по умолчанию:  

Функция Значение по умолчанию 

Нижний порог очереди WRED 20 

Верхний порог очереди WRED 40 

Вероятность отброса пакетов 
очередью WRED 

100 

95.3 Настройка HQoS на основе CoS 

95.3.1 Настройка правила классификатора трафика 

Настройка правила классификатора трафика заключается в том, чтобы различать потоки 
пользователей для предоставления дифференцированных услуг различным 
пользователям. Каждое правило классификатора трафика может содержать несколько 
правил соответствия, связь между которыми определяется типом правила. Если тип 
правила - "и", пакет должен соответствовать всем правилам; если тип правила - "или", 
пакет должен соответствовать любому из правил. Если тип правила не указан, тип правила 
"или" применяется по умолчанию. Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# traffic classifier classifier-name 
[and | or] 

Вводит/создает правило классификатора 
трафика. 

CS(config-traffic-classifier)# if-match acl acl-
number 

или: 

CS(config-traffic-classifier)# if-match dscp 
dscp-value 

или: 

CS(config-traffic-classifier)# if-match ip-
precedence ip-precedence-value 

Устанавливает правила соответствия 
пакетов IPv4. Поддерживает соответствие 
пакетов на основе ACL, DSCP и IP-
приоритетов и соответствие всем пакетам 
IPv4. 
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или: 

CS(config-traffic-classifier)# if-match any 

CS(config-traffic-classifier)# if-match ipv6 
ipv6-acl-number 

или: 

CS(config-traffic-classifier)# if-match ipv6 
dscp dscp-value  

или: 

CS(config-traffic-classifier)# if-match ipv6 any 

Устанавливает правила соответствия 
пакетов IPv6. Поддерживает соответствие 
пакетов на основе ACL и DSCP, а также 
соответствие всех пакетов IPv6. 

CS(config-traffic-classifier)# if-match mpls-
exp mpls-exp-value 

Устанавливает правила соответствия 
пакетам MPLS. Поддерживает соответствие 
пакетов на основе MPLS EXP. 

CS(config-traffic-classifier)# if-match cos cos-
value 

или: 

CS(config-traffic-classifier)# if-match source-
mac mac-address 

или: 

CS(config-traffic-classifier)# if-match 
destination-mac mac-address 

Устанавливает правила соответствия 
пакетов Ethernet. Поддерживает 
соответствие пакетов на основе CoS, MAC-
адреса источника и MAC-адреса 
назначения. 

CS(config-traffic-classifier)#exit   Выходит из конфигурации правила 
классификатора трафика. 

Пример конфигурации: 

# Создайте правило классификатора трафика и установите правило совпадения пакетов 
IPv4 на основе ACL-списка. 

CS(config)#traffic classifier tc1 

CS(config-traffic-classifier)#if-match acl 100 

CS(config-traffic-classifier)#exit 

 

95.3.2 Настройка шаблона FQ WRED 

Настройка шаблона WRED заключается в настройке параметров предотвращения 
перегрузки, включая верхний порог, нижний порог и вероятность отбрасывания для 
пакетов, соответствующим трем цветовым меткам. Если количество пакетов в очереди 
меньше нижнего порогового значения, пакеты не отбрасываются. Когда количество 
пакетов в очереди превышает нижний порог и меньше верхнего порога, пакеты 
отбрасываются с определенной вероятностью. Если количество пакетов в очереди 
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превышает верхний порог, пакеты отбрасываются. Можно настроить различные шаблоны 
WRED и применить их к различным FQ.  

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# wred wred-template-name Создает/входит в шаблон WRED. 

CS(config-wred)#color green low-limit low-
limit-threshold high-limit high-limit-threshold  
discard-percent  discard-percent-value 

CS(config-wred)#color yellow low-limit low-
limit-threshold high-limit high-limit-threshold  
discard-percent  discard-percent-value 

CS(config-wred)#color red low-limit low-
limit-threshold high-limit high-limit-threshold  
discard-percent  discard-percent-value 

Устанавливает верхний порог, нижний 
порог и вероятность для очередей в трех 
цветах. 

CS(config- wred)#exit   Выходит из конфигурации шаблона WRED. 

Пример конфигурации: 

# Создает шаблон WRED и задает параметры предотвращения перегрузки. 

CS(config)#wred wt1 

CS(config-wred)#color green low-limit 40 high-limit 60 discard-percent 10  

CS(config-wred)#color yellow low-limit 30 high-limit 50 discard-percent 10  

CS(config-wred)#color red low-limit 20 high-limit 40 discard-percent 10  

CS(config-wred)#exit 

95.3.3 Настройка шаблона FQ 

Настройка шаблона FQ заключается в настройке режима планирования (PQ, WFQ и LPQ), 
значения формирования трафика и параметров WRED восьми видов PQ. Планирование PQ 
выполняется для очередей с приоритетом ef, cs6 или cs7. Планирование WFQ выполняется 
для очередей с приоритетом: be, af1, af2, af3 или af1. По умолчанию формирование 
трафика не выполняется, а политика отбрасывания пакетов по умолчанию — 
отбрасывание пакетов в хвосте очереди. Можно настроить несколько шаблонов FQ и 
применить их к различным FQ.  

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# flow-queue flow-queue-template-
name 

Создает/входит в шаблон FQ. 
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CS(config-flow-queue)# queue cos-value {pq | 
wfq weight weight-value | lpq} [shaping 
shaping-value] [wred wred-name] [depth depth-
value] 

Устанавливает параметры очередности 
FQ. 

 

CS(config- flow-queue)#exit  Выходит из конфигурации шаблона FQ. 

Пример конфигурации: 

# Создает шаблон FQ и задает параметры планирования FQ. 

CS(config)#flow-queue fqt1 

CS(config-flow-queue)# queue be lpq 

CS(config-flow-queue)# queue af1 wfq weight 10 shaping 100000 wred wt1 

CS(config-flow-queue)# queue cs7 pq shaping wred wt1 

CS(config-flow-queue)#exit 

95.3.4 Настройка шаблона сопоставления FQ 

Настройка шаблона сопоставления FQ заключается в настройке сопоставления из восьми 
типов PQ в CQ.  

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# flow-mapping flow-mapping name Создает/входит в шаблон сопоставления 
FQ. 

CS(config-flow-mapping)# map  flow-queue 
cos-value  to port-queue cos-value  

Устанавливает соответствие между FQ и 
CQ. 

CS(config- flow-mapping)#exit   Выходит из конфигурации шаблона 
сопоставления FQ. 

Пример конфигурации: 

# Создайте шаблон сопоставления FQ и установите отображение из FQ в CQ. 

CS(config)#flow-mapping fmt1 

CS(config-flow-mapping)# map flow-queue af1 to port-queue ef 

CS(config-flow-mapping)#exit 

95.3.5 Конфигурирование UQ 

Настройка UQ состоит из настройки CIR, настройки шаблона FQ и привязки GQ.  

Настройте эту функцию следующим образом: 
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Команда Цель 

CS(config)# user-queue user-queue-name 
inbound | outbound 

Создает/входит в UQ. 

CS(config-user-queue)# cir vir-value pir pir-
value 

Задает параметры формирования трафика 
UQ. По умолчанию значение CIR UQ равно 
0.  

CS(config-user-queue)# flow-queue flow-
queue-template-name 

Задает параметры планирования UQ FQ. 

CS(config-user-queue)# user-group-queue 
user-group-queue-name  

Связывает UQ с GQ. 

CS(config-user-queue)# flow-mapping flow-
rmap-name 

Устанавливает шаблон сопоставления FQ. 

Пример конфигурации: 

# Создает шаблон UQ и задает параметры планирования. 

CS(config)#user-queue uq1 inbound  

CS(confg-user-queue)#cir 100000 pir 100000  

CS(config-user-queue)#flow-queue fqt1  

CS(config-user-queue)#user-group-queue ugq1 

CS(config-user-queue)#flow-mapping fmt1 

95.3.6 Конфигурирование GQ 

GQ — это набор из нескольких UQS для централизованного формирования трафика.  

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# user-group-queue user-group-
queue-name [inbound | outbound] 

Создает/входит в GQ. 

CS(config-user-group-queue)# shaping 
shaping-value  

Задает значение формирования трафика 
GQ. 

Пример конфигурации: 

# Создайте GQ и установите значение формирования трафика. 

CS(config)#user-group-queue ugq1 inbound  

CS(config-user-group-queue)#shaping 100000 
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95.3.7 Настройка правила поведения трафика 

Правило поведения трафика определяет параметры планирования трафика после 
классификации. Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# traffic behavior traffic-behavior-
name  

Вводит/создает правило поведения 
трафика. 

CS(config-traffic-behavior)#user-queue user-
queue-name [inbound | outbound] 

Устанавливает UQ. 

CS(config-traffic-behavior)#service-class 
service-class-value color color-value 

Устанавливает цвет пакетов с различными 
приоритетами. 

CS(config-traffic-behavior)#remark dscp 
dscp-value  

или: 

CS(config-traffic-behavior)#remark ip-
precedence ip-precedence-value 

или: 

CS(config-traffic-behavior)#remark mpls-exp 
mpls-exp-value 

Устанавливает значение примечания для 
пакетов IPv4. 

CS(config-traffic-behavior)#remark ipv6 dscp 
dscp-value 

Устанавливает значение примечания для 
пакетов IPv6. 

CS(config-traffic-behavior)#remark mpls-exp 
mpls-exp-value 

Устанавливает значение примечания для 
пакетов MPLS. 

CS(config-traffic-behavior)#remark cos cos-
value 

Устанавливает значение примечания 
802.1Q для пакетов Ethernet. 

CS(config-traffic-behavior)#sub-traffic-policy 
traffic-policy-name 

Устанавливает политику подтрафика. 

CS(config-traffic-behavior)#rtp-shaping delay 
500 clock-rate 9000 

Устанавливает поведения формирования 
RTP. 

Пример конфигурации: 

# Создайте правило поведения трафика. 

CS(config)#traffic behavior tb1 

CS(config-traffic-behavior)#user-queue uq1 inbound  

CS(config-traffic-behavior)#service-class ef color green  
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CS(config-traffic-behavior)#remark dscp 40 

95.3.8 Настройка правила политики трафика 

Правило политики трафика связывает классы трафика и поведение трафика, таким 
образом, планируя классифицированный трафик в соответствии с пользовательскими 
конфигурациями. Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# traffic policy  traffic-policy-name  Вводит/создает политику трафика. 

CS(config-traffic-policy)# classifier classifier-
name behavior behavior-name precedence 
precedence-value 

Задает правило поведения трафика для 
класса трафика и устанавливает приоритет. 
Чем меньше значение приоритета, тем 
выше приоритет.  

Пример конфигурации: 

# Создайте политики трафика. 

CS(config)#traffic policy tp1  

CS(config-traffic-policy)#classifier tc1 behavior tb1 precedence 1 

95.3.9 Применение политики трафика к интерфейсу 

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# interface interface-name  Входит в режим конфигурации 
интерфейса. 

CS(config-if)# traffic-policy traffic-policy-
name [inbound | outbound] [link-layer | all-
layer] 

Чтобы применить политику трафика, 
необходимо указать параметр уровня. По 
умолчанию действуют только политики 3-
го уровня и MPLS. Указанный параметр link-
layer применяется только к пакетам 802.1P 
2-го уровня. Указанный параметр all-layer 
вступает в силу как для пакетов уровня 2, 
так и для пакетов уровня 3. 

Параметры link-layer и all-layer могут быть 
заданы только для основных интерфейсов. 
Параметры вступают в силу для основного 
интерфейса и связанных с ним 
субинтерфейсов после установки. Они не 
могут быть указаны для субинтерфейсов. 
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Пример конфигурации: 

# Примените политику трафика к интерфейсу. 

CS(config)#int gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)#traffic-policy tp1 inbound 

95.3.10 Настройка шаблона CQ 

Настройка шаблона CQ заключается в настройке режима планирования (PQ, WFQ и LPQ), 
значения формирования трафика и параметров WRED восьми видов PQ. Планирование PQ 
выполняется для очередей с приоритетом ef, cs6 или cs7. Планирование WFQ выполняется 
для очередей с приоритетом: be, af1, af2, af3 или af1. По умолчанию формирование 
трафика не выполняется, а политика отбрасывания пакетов по умолчанию — 
отбрасывание пакетов в хвосте очереди. Можно настроить несколько шаблонов CQ и 
применить их к различным интерфейсам. Планирование CQ применяется только к 
исходящему трафику. 

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# port-queue port-queue-template-
name 

Создает/входит в шаблон CQ. 

CS(config-port-queue)# queue cos-value {pq | wfq 
weight weight-value | lpq} [shaping shaping-value] 
[wred wred-name] [depth depth-value] 

Устанавливает параметры 
очередности CQ. 

CS(config-port-queue-template)#exit   Выходит из конфигурации шаблона 
CQ. 

Пример конфигурации: 

# Создайте шаблон CQ и задайте параметры планирования CQ. 

CS(config)#port-queue pqt1 

CS(config-port-queue)# queue be lpq outbound 

CS(config-port-queue)# queue af1 wfq weight 10 shaping 100000 wred pwt1 

CS(config-port-queue)# queue cs7 pq shaping wred pwt1 

CS(config-port-queue)#exit 

95.3.11 Применение CQ к интерфейсу 

CQ, примененный к интерфейсу, влияет только на исходящий трафик.  

Настройте эту функцию следующим образом: 

Команда Цель 
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CS(config)# interface interface-name  Входит в режим конфигурации 
интерфейса. 

CS(config-if)# port-queue port-queue-template-
name [shaping shaping-value] 

Применяет CQ к интерфейсу. 

Пример конфигурации: 

# Примените CQ к интерфейсу. 

CS(config)#int gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)#port-queue pqt1 

95.3.12 Применение очереди резервирования ресурсов к интерфейсу 

Очередь резервирования ресурсов, применяемая к интерфейсу, запланирована только 
для исходящего трафика. 

Выполните следующие команды для конфигурирования данной функции. 

Команда Цель 

CS(config)# interface interface-name  Входит в режим конфигурации 
интерфейса. 

CS(config-if)# port-res-queue shaping-value [depth 
depth-value] 

Применяет очередь резервирования 
ресурсов к интерфейсу. 

Пример конфигурации: 

# Примените очередь классов к интерфейсу. 

CS(config)#int gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# port-res-queue 5000 depth 300 

 Очередь резервирования ресурсов вступает в силу только после выполнения 
команды port-queue в интерфейсе.   
Значение формирования для очереди резервирования ресурсов выделяется из 
значения формирования, настроенного в команде port-queue в интерфейсе. 
Значение формирования назначается автоматически, только если поток 
проходит через очередь резервирования ресурсов. Когда поток останавливается 
на 3 минуты, значение формирования, выделенное для очереди 
резервирования ресурсов, становится недействительным. 

95.3.13 Настройка политики HQoS для сценария агрегированного порта 

Полоса пропускания, выделенная оператором, настраивается для участника 
агрегированного порта (AP). HQoS распределяет нагрузку в соответствии с полосой 
пропускания физического канала, соответствующей члену AP, при планировании трафика 
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между устройствами агрегированного порта для маршрутизации. Физическая пропускная 
способность гигабитного интерфейса и 10-гигабитного интерфейса соответственно 
составляет 1000 Мбит/с и 10 000 Мбит/с. Однако, хотя полоса пропускания, 
задействованная оператором, может быть меньше выделенной полосы пропускания, 
конфигурация все равно выполняется в соответствии с полосой пропускания, 
задействованной оператором. Таким образом, HQoS планирует трафик для 
маршрутизации на основе фактической доступной пропускной способности выхода, чтобы 
управлять трафиком на каналах оператора. 

Выполните следующие команды для конфигурирования данной функции. 

Команда Цель 

CS(config)# interface interface-name  Входит в режим конфигурации 
интерфейса. 

CS(config-if)# port-bandwidth bandwidth-value1 Настраивает максимальную 
доступную полосу пропускания, 
выделенную оператором для 
текущего участника управления 
трафиком AP. 

Пример конфигурации: 

# Настройте доступную полосу пропускания 100 Мбит/с на канале, соответствующем 
интерфейсу Gi0/0.  

CS(config)#int GigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)#port-bandwidth 100000  

 Эта команда доступна только для участников AP. 

AP настраивается на планирование трафика для маршрутизации. AP является логическим 
портом и не пересылает трафик. Весь трафик пересылается физическим портом участника. 
Когда политика HQoS применяется к точке доступа, политика HQoS планирует трафик 
между участниками AP по IP-адресу источника или назначения для маршрутизации. 

Выполните следующие команды для конфигурирования данной функции. 

Команда Цель 

CS(config)# interface AggregatePort-L3 interface-
name  

Входит в режим конфигурации AP 
уровня 3. 

CS(config-if-AggregatePort-L3 1)# traffic-balance 
{ dst-ip | src-ip} 

Планирует трафик между 
участниками точки доступа по IP-
адресу источника или назначения. 
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Пример конфигурации: 

# Произведите управление трафиком на AP уровня 3 по IP-адресу источника. 

CS(config)#int AggregatePort-L3 1 

CS(config-if-AggregatePort-L3 1)#traffic-balance src-ip  

 Данная команда может быть выполнена только для AP. 

95.3.14 Настройка статической учетной точки VoQ 

По умолчанию учетная точка VoQ устройства рассчитывается динамически на основе 
возможностей обработки устройства, полосы пропускания FAP и управления потоком. Эта 
конфигурация позволяет задать статическую точку учета для устройства назначения, чтобы 
запросы VoQ не обновлялись динамически во время планирования VoQ.  

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# credit {device-id  credit-value} Указывает учетную точку VoQ для 
устройства назначения. 

Пример конфигурации: 

# Установите для учетной точки VoQ устройства назначения идентификатор от 4 до 10000. 

CS(config)#credit 4 10000 

95.3.15 Настройка системного планирования VoQ 

По умолчанию системное планирование VoQ отключено.  

Настройте эту функцию следующим образом: 

Команда Цель 

CS(config)# voq enable Включает системное планирование VoQ. 

Пример конфигурации: 

# Включите системное планирование VoQ. 

CS(config)#voq enable 

95.3.16 Очистка статистики очереди 

Команда Функция 

clear port-queue statistics interface interface-
name 

Очищает статистику CQ. 
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clear user-queue statistics user-queue-name 
{inbound | outbound} devid devid 

Очищает статистику UQ. 

clear user-group-queue statistics user-group-
queue-name {inbound | outbound} devid devid 

Очищает статистику GQ. 

clear voq statistics class-queue-priority devid 
devid 

Очищает статистику VoQ. 

 

95.3.17 Отображение конфигураций 

Команда Функция 

show wred [wred-name] Отображает информацию о конфигурации 
WRED в системе. 

Show flow-queue [flow-queue-name] Отображает информацию о конфигурации 
FQ 

show user-queue  statistics user-group-
queue-name {inbound | outbound} [devid 
devid] 

Отображает статистику UQ. 

show user-group-queue  statistics  user-
group-queue-name {inbound | outbound} 
[devid devid] 

Отображает статистику GQ в системе. 

show port-queue [port-queue-name] Отображает информацию о конфигурации 
очереди портов в системе. 

show port-queue statistics [interface 
interface ] 

Отображает статистику очереди портов в 
системе. 

show credit status [devid devid] Отображает информацию учета системы. 

Пример конфигурации: 

# Отобразите информацию об очереди портов в системном интерфейсе.  

CS# show port-queue interface gigabitethernet 1/1/1 

[be] 

  Pass:      42900556 packets,    2745666258 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,       2073046 balance,             

0 token 
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[af1] 

  Pass:      43401132 packets,    2608782540 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,          8960 balance,             

0 token 

[af2] 

  Pass:      45091586 packets,    2707371120 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,       2069592 balance,             

0 token 

[af3] 

  Pass:      43496828 packets,    2613966540 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,       2092532 balance,             

0 token 

[af4] 

  Pass:      45170464 packets,    2711553720 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,       2092532 balance,             

0 token 

[ef] 

  Pass:      45099831 packets,    2708775960 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,             0 balance,             

0 token 

[cs6] 

  Pass:      46002386 packets,    2761254360 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,             0 balance,             

0 token 

[cs7] 

  Pass:      41955096 packets,    2520579480 bytes 

  Drop:             0 packets,             0 bytes 

  Que :             0 packets,             0 bytes,             0 balance,             

0 token 

95.4 Типичные примеры конфигурации HQoS 

95.4.1 Пример конфигурации 1 

95.4.1.1 Требования к сети 

 Требования к устройствам 

Два коммутатора Ethernet и один маршрутизатор 
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 Требования к конфигурации 

Каждый коммутатор подключен к одному пользователю для предоставления двух услуг. 
Для пользователя A CIR составляет 60 Мбит/с, а пиковая пропускная способность 80 
Мбит/с. Для пользователя B CIR составляет 30 Мбит/с, а пиковая пропускная способность 
составляет 40 Мбит/с. Оба пользователя привязаны к пользовательской группе с CIR как 90 
Мбит/с и пиковой пропускной способностью как 120 Мбит/с. Четыре службы 
идентифицируются по четырем IP-адресам: 10.1.10.1, 10.1.10.2, 10.1.20.1 и 10.1.20.2. 

95.4.1.2 Топология сети 

Рисунок 3 Сеть доступа HQoS 

 

95.4.1.3 Точки конфигурации 

 Настройте правила классификации трафика, чтобы различать службы. 
 Настройте правила поведения трафика для выполнения формирования трафика на UQ 

и GQ. 

95.4.1.4 Этапы конфигурации 

 Настройте правила классификации трафика. 
# Configure traffic behavior rule tc1. 

CS(config)#access-list 100 permit ip 10.1.10.0 0.0.0.255  any  

CS(config)#traffic classifier tc1 

CS(config-traffic-classifier)#if-match acl 100 

CS(config-traffic-classifier)#exit 

# Configure traffic behavior rule tc2. 

CS(config)#access-list 110 permit ip 10.1.20.0 0.0.0.255 any 

CS(config)#traffic classifier tc2 

CS(config-traffic-classifier)#if-match acl 110 

CS(config-traffic-classifier)#exit 

 

 Настройте шаблон FQ WRED. 
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CS(config)#wred-template wt1 

CS(config-wred-template)#color green low-limit 40 high-limit 60 discard-

percent 10  

CS(config-wred-template)#color yellow low-limit 30 high-limit 50 discard-

percent 10  

CS(config-wred-template)#color red low-limit 20 high-limit 40 discard-percent 

10  

CS(config-wred-template)#exit 

 Настройте параметры очередности FQ 
CS(config)#flow-queue-template fqt1 

CS(config-flow-queue-template)# queue be lpq 

CS(config-flow-queue-template)# queue af1 wfq weight 10 shaping 100 flow-wred 

wt1 

CS(config-flow-queue-template)# queue cs7 pq shaping shaping-percentage 20 

flow-wred wt1 

CS(config-flow-queue-template)#exit 

 

 Настройте шаблон сопоставления FQ. 
CS(config)#flow-mapping-template fmt1 

CS(config-flow-mapping-template)# map flow-queue af1 to port-queue ef 

 Настройте GQ  
CS(config)#user-group-queue ugq1 inbound  

CS(config-user-group-queue)#shaping 120000 

CS(config-user-group-queue)#exit 

 Настройте UQ 
# Configure UQ uq1. 

CS(config)#user-queue uq1 inbound  

CS(confg-user-queue)#cir 60000 pir 80000  

CS(config-user-queue)#flow-queue-template fqt1  

CS(config-user-queue)#flow-mapping-template fmt1  

CS(config-user-queue)#user-group-queue ugq1 

CS(config-user-queue)#exit 

# Configure UQ uq2. 

CS(config)#user-queue uq2 inbound  

CS(config-user-queue)#cir 30000 pir 40000  

CS(config-user-queue)#flow-queue-template fqt1  

CS(config-user-queue)#user-group-queue ugq1 

CS(config-user-queue)#exit 

 Настройте правила поведения трафика. 
# Configure traffic behavior rule tb1. 

CS(config)#traffic behavior tb1 
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CS(config-traffic-behavior)#user-queue uq1 inbound  

CS(config-traffic-behavior)#exit 

# Configure traffic behavior rule tb2. 

CS(config)#traffic behavior tb2 

CS(config-traffic-behavior)#user-queue uq2 inbound  

CS(config-traffic-behavior)#exit 

 Настройте политики трафика. 
CS(config)#traffic policy tp1  

CS(config-traffic-policy)#classifier tc1 behavior tb1  

CS(config-traffic-policy)#classifier tc2 behavior tb2  

CS(config-traffic-policy)#exit 

 Примените политики к интерфейсу. 
CS(config)#int gigabitethernet 1/1/1 

CS(config-if-Gigabitethernet1/1/1)#traffic-policy tp1 inbound 

 Настройте шаблон CQ WRED. 
CS(config)# port-wred-template pwt1 

CS(config-port-wred-template)#color green low-limit 40 high-limit 60 discard-

percent 10  

CS(config-port-wred-template)#color yellow low-limit 30 high-limit 50 discard-

percent 10  

CS(config-port-wred-template)#color red low-limit 20 high-limit 40 discard-

percent 10  

CS(config-port-wred-template)#exit 

 Настройте CQ  
CS(config)#port-queue-template pqt1 

CS(config-port-queue-template)# queue be lpq outbound 

CS(config-port-queue-template)# queue af1 wfq weight 10 shaping 100000000 

port-wred pwt1 

CS(config-port-queue-template)# queue cs7 pq shaping shaping-percentage 20 

port-wred pwt1 

CS(config-port-queue-template)#exit 

 Примените CQ к интерфейсу. 
CS(config)#int gigabitethernet 1/2/1 

CS(config-if-Gigabitethernet 1/2/1)#port-queue pqt1 outbound 

95.4.1.5 Проверка конфигурации 

 Отобразите статистику политики трафика в интерфейсе. 
CS#show user-queue statistics uq1 inbound devid 4 

CS#show user-queue statistics uq2 inbound devid 4 

 Отобразите статистику CQ в интерфейсе. 
CS# show port-queue interface gigabitethernet 1/2/1 
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95.4.2 Пример конфигурации 2 

95.4.2.1 Требования к сети 

 Требования к устройствам 

Семь маршрутизаторов 

 Требования к конфигурации 

Три маршрутизатора образуют магистральную сеть MPLS. Два маршрутизатора 
предоставляют пользователю доступ к VPN A, а другие два маршрутизатора предоставляют 
пользователям доступ к VPN B. В каждой сети, подключенной к CE1 и CE3, имеется 
многоадресный источник с адресом 232.0.0.1. Для CE1 CIR составляет 60 Мбит/с, а пиковая 
пропускная способность 80 Мбит/с. Для CE2 CIR составляет 30 Мбит/с, а пиковая 
пропускная способность 40 Мбит/с.  

95.4.2.2 Топология сети 

Рисунок 4 Многоадресная сеть HQoS 

 

95.4.2.3 Точки конфигурации 

 Настройте правила классификации трафика, чтобы различать адреса многоадресной 
рассылки. 

 Настройте правила поведения трафика, чтобы ограничить полосу пропускания UQ 
многоадресной рассылки в восходящем канале. 

95.4.2.4 Этапы конфигурации 

Настройте правила классификации трафика. 

# Configure traffic classification rule tc1. 

CS(config)#access-list 100 permit ip any host 232.0.0.1 

CS(config)#traffic classifier tc1 

CS(config-traffic-classifier)#if-match acl 100 

CS(config-traffic-classifier)#exit 

# Configure traffic classification rule tc2. 

CS(config)#traffic classifier tc2 

CS(config-traffic-classifier)#if-match acl 100 
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CS(config-traffic-classifier)#exit 

 Настройте UQ 
# Configure UQ uq1. 

CS(config)#user-queue uq1 inbound  

CS(confg-user-queue)#cir 60000 pir 80000  

CS(config-user-queue)#exit 

# Configure UQ uq2. 

CS(config)#user-queue uq2 inbound  

CS(config-user-queue)#cir 30000 pir 40000  

CS(config-user-queue)#exit 

 Настройте правила поведения трафика. 
# Configure traffic behavior rule tb1. 

CS(config)#traffic behavior tb1 

CS(config-traffic-behavior)#user-queue uq1 inbound  

CS(config-traffic-behavior)#exit 

# Configure traffic behavior rule tb2. 

CS(config)#traffic behavior tb2 

CS(config-traffic-behavior)#user-queue uq2 inbound  

CS(config-traffic-behavior)#exit 

 Настройте политики трафика. 
CS(config)#traffic policy tp1  

CS(config-traffic-policy)#classifier tc1 behavior tb1  

CS(config-traffic-policy)#exit 

 

CS(config)#traffic policy tp2  

CS(config-traffic-policy)#classifier tc2 behavior tb2  

CS(config-traffic-policy)#exit 

 Примените политики к интерфейсу. 
CS(config)#int gigabitethernet 1/1/1 

CS(config-if-Gigabitethernet1/1/1)#traffic-policy tp1 inbound 

 

CS(config)#int gigabitethernet 1/1/2 

CS(config-if-Gigabitethernet1/1/2)#traffic-policy tp2 inbound 

95.4.2.5 Проверка конфигурации  

 Отобразите статистику политики трафика в интерфейсе. 
CS# show traffic policy tp1 

CS# show traffic policy t 
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95.4.3 Пример конфигурации VDA 

95.4.3.1 Требования к сети 

 Требования к устройствам 

Требуется три маршрутизатора 

 Требования к конфигурации 

Смоделированы провинциальный центр видеоконференц-связи и муниципальный центр 
видеоконференц-связи. Эти два центра подключены по выделенной линии 20 Мбит/с для 
предоставления услуг видеоконференцсвязи и других производственных и офисных услуг. 
Необходимо зарезервировать полосу пропускания для видеоконференции и изолировать 
службу видеоконференцсвязи от других служб. После завершения видеоконференции 
зарезервированная полоса пропускания автоматически освобождается. Конфигурации в 
двух центрах одинаковы, описывается только муниципальное эвакуационное устройство. 

95.4.3.2 Топология сети 

Рисунок 5 Приложение VDA 

Video client

Provincial video 
conference center

Traffic 
pumping 
device

Simulated mobile network 
operator

Municipal video client

Traffic 
pumping 
device

 

95.4.3.3 Ключевые моменты конфигурации 

1. Настройте идентификации потока для очереди резервирования ресурсов. 
2. Настройте очередь резервирования ресурсов в интерфейсе. 

95.4.3.4 Этапы конфигурации 

1. Настройте классификатор трафика. 

# Настройте классификатор трафика для сопоставления на основе интерфейса и любого 
ACL. 

ip access-list extended 101 
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 10 permit ip any any   

traffic classifier tc or 

 if-match acl 101   

2. Настройте поведение трафика. 

# Настройте поведение трафика. 

traffic behavior tb 

 port-res-queue 

3. Настройте политики трафика. 

# Настройте политики трафика и поведение трафика. 

traffic policy tp 

 classifier tc behavior tb precedence 1  

4. Примените политики трафика к интерфейсу. 

# Интерфейс 0/0/2 напрямую подключен к муниципальному конференц-центру. 
Примените политики трафика к данному интерфейсу. 

interface GigabitEthernet 0/0/2 

 ip address 61.1.1.1 255.255.255.0 

 traffic-policy tp inbound   

5. Настройте очередь резервирования ресурсов в исходящем интерфейсе. 

# Подключите интерфейс 0/0/1 (выход из муниципальной сети) к устройству оператора. 
Настройте очередь резервирования ресурсов в данном интерфейсе. 

interface GigabitEthernet 0/0/1 

 ip address 10.1.1.2 255.255.255.0 

 port-queue pq shaping 20000 

 port-res-queue 12000   

95.4.3.5 Отображение 

Отобразите статистику очереди пользователей на устройстве. 

CS# show port-queue statistics interface gi 0/0/1 

95.5 Примеры настройки формирования трафика RTP 

Требования к сети 

1. В банкоматах вне банка маршрутизаторы COMPOSITOR используются в качестве 
маршрутизаторов доступа, подключенных к серверам в головном офисе через 3G-сеть. 

2. Видеомониторинг передается между маршрутизаторами филиалов и серверами 
головного офиса с помощью TCP и осуществляет сведение посредством выделенного 
маршрутизатора AP10000 в головном офисе. 

3. Потоки данных не шифруются и не инкапсулируются другими туннелями до того, как к 
маршрутизаторам будут приняты стратегии оптимизации. 

Топология сети 
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Рисунок 6 Топология сети приложений формирования RTP 

 

Рекомендации по конфигурации 

1. Включите функцию WAN-TA. 
2. Определите характеристики потоков данных для реализации задач RTP. 
3. Настройте поведение при формировании RTP. 

Этапы конфигурации 

1. При настройке выделенного маршрутизатора AP10000 главного офиса должна быть 
включена оптимизация передаваемых данных. 

Настройте оптимизацию передачи видео для передачи видео мониторинга между 
маршрутизаторами и серверами. ACL101 конфигурирует RTP-потоки данных из филиалов в 
головной офис. При передаче потоков видеоданных из банкоматов вне банка на серверы 
в головном офисе, включается оптимизация передачи конвергентных маршрутизаторов. 
Политика wan-ta применяется к выходному интерфейсу gigaethernet2/1/1. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#ip access-list extended 101 

CS(config-ext-nacl)# 10 permit tcp any eq 554 any   

CS(config)#wan-ta enable  

CS(config)# wan-ta policy video 

CS(config-if-GigabitEthernet 2/1/1)#wan-ta-policy video list 101  

 

2. Формирование трафика RTP к маршрутизатору AP10000 в головном офисе 

Настройка формирования трафика RTP к маршрутизатору AP10000 в головном офисе 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# 

CS(config)#traffic classifier tc1 or 

CS(config-traffic-classifier)# if-match acl 101 

CS(config-traffic-classifier)# 

CS(config-traffic-classifier)#traffic behavior tb1 

CS(config-traffic-behavior)# rtp-shaping delay 500 clock-rate 89950 

CS(config)#traffic policy tp1 

CS(config-traffic-policy)# classifier tc1 behavior tb1 precedence 1 
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CS(config-if-GigabitEthernet 2/1/1)#traffic-policy tp1 inbound 

Проверка конфигурации 

1.  Отображение конфигурации политики WAN-TA 

CS#show wan-ta policy video 

wan-ta policy: video 

    Congestion Control : low-bandwidth-delay 

    SACK Support: TRUE 

    Initial Congest Window: 10 MSS 

    Maxitum Segment Size: 1460 

    Keepalvie Interval(retry): 120(9) 

 

apply on interfaces: 

interface name                          list 

GigabitEthernet 2/1/1                     101     

 

2. Отображение статистики формирования RTP 

CS#show rtp-shaping statistics 

hqos_rtp_dump[185566fc][1] 

rtp-que[184bdec0]: 

        delay[1000],clock_rate[89950] 

        flow[10.255.255.91,10.255.255.213,6,554,49419] 

        que-

pkts[0],pass_pkts[6050],drop_pkts[0],disorder_pkts[0],none_video_pkts[5692] 

        last_rtp_time[3933490296],last_sys_time[2267149741] 
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96 НАСТРОЙКА МНОГОАДРЕСНОЙ IP-МАРШРУТИЗАЦИИ 

96.1 Обзор 

В этой главе описывается настройка протоколов многоадресной маршрутизации IPv4. Для 
получения полного описания команд многоадресной маршрутизации см. раздел 
"Команды многоадресной маршрутизации". 

Традиционная передача по IP позволяет передавать пакеты только в сценарии один узел 
на один узел (одноадресная передача) или один узел на все узлы (широковещательная 
передача). Однако многоадресная передача позволяет одному узлу отправлять пакеты на 
несколько узлов (также известных как члены группы). 

Адреса назначения пакетов, отправленных участнику группы, являются сетевыми 
адресами класса D (224.0.0.0–239.255.255.255). Многоадресные пакеты — это UDP-пакеты 
с максимальной трудозатратой. Они не обеспечивают надежную передачу данных и 
управление ошибками по TCP. 

Многоадресный сценарий состоит из отправителя и получателя. Отправитель может 
посылать многоадресные пакеты без необходимости присоединения к группе. В отличие 
от этого, получатель может принимать многоадресные пакеты от группы только после 
присоединения к группе. 

Члены группы являются динамичными. Хост может присоединиться к группе или выйти из 
нее в любое время. Кроме того, не существует никаких ограничений в отношении 
расположения или числа членов группы. При необходимости хост может присоединиться 
к нескольким группам одновременно. Следовательно, активный статус и количество 
членов группы могут меняться время от времени. 

Устройства работают с протоколами многоадресной маршрутизации, такими как протокол 
PIM-DM (Мультикаст не зависящий от протокола - уплотненный режим) и протокол PIM-
SM (Мультикаст не зависящий от протокола - разреженный режим), для поддержки своих 
таблиц маршрутизации и пересылки многоадресных сообщений, и используют протокол 
IGMP (Протокол управления группами Интернета) для определения статуса участников 
группы в подсетях, подключенных к ним напрямую. Узел может присоединиться к группе 
IGMP или выйти из нее, отправив сообщения IGMP Report. 

Многоадресная IP-рассылка применяется к мультимедийным приложениям "один ко 
многим". 

96.1.1 Реализация многоадресной IP-маршрутизации 

Протоколы многоадресной маршрутизации включают: 

 IGMP: Выполняется между маршрутизаторами и хостами для отслеживания связи 
между членами группы. 

 PIM-DM: Протокол многоадресной маршрутизации в уплотненном режиме, который 
работает между многоадресными устройствами для создания таблицы маршрутизации 
многоадресной рассылки. 
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 PIM-SM: Протокол многоадресной маршрутизации в разреженном режиме, который 
работает между многоадресными устройствами для создания таблицы маршрутизации 
многоадресной рассылки. 

 DVMRP: Дистанционно-векторный протокол многоадресной маршрутизации, который 
используется между многоадресными устройствами для создания таблицы 
маршрутизации многоадресной рассылки. 

Рисунок 18 Показывает протоколы многоадресной IP-маршрутизации, используемые в 
среде многоадресной IP-рассылки. 

Рисунок 18 Протоколы многоадресной IP-маршрутизации в среде многоадресной IP-
рассылки 

 

96.1.2 IGMP 

Для включения многоадресной IP-рассылки узлы и маршрутизаторы должны 
поддерживать протокол IGMP. Этот протокол используется хостами для передачи 
информации о членстве в группах на многоадресные маршрутизаторы в сети с прямым 
подключением, что позволяет многоадресным маршрутизаторам определять способ 
пересылки многоадресного трафика. 

Используя информацию, полученную от IGMP, многоадресные маршрутизаторы создают 
список членов многоадресной группы на основе интерфейса. Список активируется только 
в том случае, если хотя бы один хост интерфейса является членом группы. В настоящее 
время поддерживаются IGMPv1, IGMPv2 и IGMPv3. 

96.1.3 IGMPv1 

В IGMPv1 определены только два типа IGMP-сообщений: 

 Запрос членства (Membership query) 
 Отчет о членском составе (Membership report) 

Узел отправляет отчет об участии, чтобы указать, что он заинтересован в присоединении к 
группе, и маршрутизатор периодически отправляет запросы об участии, чтобы убедиться, 
что в группе есть хотя бы один узел. Если в этой группе нет хостов, устройство удалит ее. 



COMPOSITOR AP10171RD96 

 

1588 

 

96.1.4 IGMPv2 

В IGMPv2 определены только четыре типа сообщений IGMP: 

 Запрос членства (Membership query) 
 Отчет об участии в версии 1 (Version 1 membership report) 
 Отчет об участии в версии 2 (Version 2 membership report) 
 Выход из группы (Leave group) 

IGMPv2 в основном аналогичен IGMPv1, за исключением того, что в IGMPv2 можно создать 
сообщения выхода из группы для хостов. В IGMPv2 хосты отправляют сообщения выхода 
из группы маршрутизаторам, которые затем отправляют запросы, чтобы проверить, есть 
ли хост в группе многоадресной рассылки. Это делает вход и выход из группы более 
эффективным. 

В многоадресной сети с IGMP маршрутизатор многоадресной рассылки предназначен для 
отправки сообщений запросов IGMP. Этот маршрутизатор называется querier (опросник), 
который выбирается с помощью механизма выбора. Сначала все маршрутизаторы 
являются опросниками. Если маршрутизатор получает сообщение запроса от другого 
маршрутизатора с более низким IP-адресом, он становится обычным маршрутизатором 
группы. Следовательно, существует только один опросник, который имеет самый низкий 
IP-адрес среди всех многоадресных маршрутизаторов в сети. 

Если опросник недействителен, будет выбран новый опросник. Маршрутизаторы группы 
сохраняют планировщик для интервала присутствия других опросников. Каждый раз, когда 
маршрутизатор получает пакет запроса членства, он сбрасывает таймер. Если время 
таймера истекает, маршрутизатор начинает отправлять сообщения с запросом и снова 
выбирает нового опросника. 

Опросник должен периодически отправлять запросы на членство, чтобы другие 
маршрутизаторы в сети знали, что этот опросник по-прежнему работает. Для этого 
опросник поддерживает таймер между запросами. При отправке сообщений с запросом 
членства этот таймер будет сброшен. Когда лимит времени таймера истечет, опросник 
отправляет другой запрос членства. 

Когда новый маршрутизатор подключается, он отправляет серию сообщений общих 
запросов для получения информации о членстве. Количество пакетов общих запросов 
зависит от количества запросов запуска, настроенного на маршрутизаторе. Начальный 
интервал общих запросов определяется параметром интервала запроса запуска. 

Когда опросник получает от хоста сообщение выхода из группы, он должен отправить 
запрос на членство в группе, чтобы узнать, является ли хост последним покинувшим 
группу. Прежде чем опросник прекратит пересылку пакетов в группу, он отправляет серию 
таких пакетов, количество которых равно числу запросов последнего участника. Опросник 
отправляет несколько запросов об участии в группе, чтобы убедиться, что в группе нет 
участников. Такой запрос отправляется с интервалом запроса последнего участника (в 
секундах). Если ответ не получен, опросник прекращает пересылку многоадресных 
пакетов в группу на указанном интерфейсе. 
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96.1.5 IGMPv3 

IGMPv1 и IGMPv2 имеют следующие недостатки: 

 Отсутствие эффективных мер по контролю за источниками многоадресной рассылки 
 Трудность в установке многоадресных путей из-за незнания местоположения 

источников многоадресных пакетов. 
 Трудность в поиске уникального адреса многоадресной рассылки. Возможна ситуация, 

когда группы многоадресной рассылки используют один и тот же адрес многоадресной 
рассылки. 

На основе IGMPv1 и IGMPv2, IGMPv3 обеспечивает дополнительную функцию фильтрации 
источников многоадресной рассылки. В IGMPv1 или IGMPv2 хосты определяют, следует ли 
присоединяться к группе по групповому адресу, и, после присоединения к группе, они 
получают многоадресный трафик, пересылаемый из любого источника на этот адрес 
группы. В IGMPv3 хосты могут сообщать о группе многоадресной рассылки, к которой они 
хотят присоединиться, и источнике многоадресной рассылки, из которого они ожидают 
получить трафик. Хост определяет источники, из которых он хочет получать 
многоадресный трафик посредством списка включения и списка исключения. Кроме того, 
IGMPv3 экономит полосу пропускания, предотвращая ненужные, незаконные потоки 
многоадресных данных, которые занимают полосу пропускания сети. Это особенно 
полезно в тех случаях, когда несколько многоадресных источников используют один адрес 
многоадресной рассылки. IGMPv1 и IGMPv2 также могут в некотором смысле реализовать 
"фильтрацию адресов источника", которая, однако, выполняется на хостах, принимающих 
многоадресный трафик. Как показано на следующей схеме, два многоадресных источника 
(S1 и S2) отправляют трафик, направленный на один адрес многоадресной группы (G). Этот 
многоадресный трафик от S1 и S2 будет отправлен всем хостам, получающим трафик от G. 
Если хост A хочет получать многоадресный трафик от S1, ему необходимо отфильтровать 
трафик от S2, запустив клиентское программное обеспечение. 

 

Рисунок 19 Многоадресный трафик, направленный без фильтрации источника 

 

Если многоадресные маршрутизаторы в сети поддерживают IGMPv3, и хост A хочет 
получать трафик только от S1, он отправляет пакет IGMPv3 в виде "join G include S1". Хост B 
хочет получать трафик только от S2, и он отправляет пакет IGMPv3 в виде " join G include 
S2". Таким образом, трафик пересылается, как показано на рисунке 21. Это экономит 
полосу пропускания. 

Рисунок 20 Многоадресный трафик, направленный с фильтрацией источника 
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На основе IGMPv2, IGMPv3 добавляет следующие два вида сообщений: 

 Запрос членства (Membership query) 
 Отчет об участии в версии 3 (Version 3 membership report) 

Существует три типа запросов об участии: 

 Общий запрос: используется для получения информации обо всех участниках 
многоадресной рассылки в интерфейсе. 

 Групповой запрос: используется для получения информации об участниках 
определенной группы в интерфейсе. 

 Запрос, зависящий от группы и источника: новый тип, указанный в IGMPv3, 
используется для того, чтобы узнать, хочет ли участник получать в интерфейсе 
многоадресный трафик, зависящий от группы, от источников в указанном списке 
источников. 

Отчет об участии в IGMPv3 отличается от отчета, определенного в IGMPv2. Отчеты об 
участии в IGMPv3 всегда отправляются с адресом назначения 224.0.0.22. Кроме того, отчет 
об участии в IGMPv3 может содержать одну или несколько записей группы, содержащих 
адрес группы и список адресов источника.  Записи группы имеют следующие типы.  

 IS_IN: указывает, что режим фильтрации между группой многоадресной рассылки и 
списком источников многоадресной рассылки является INCLUDE, то есть принимаются 
только многоадресные данные, отправленные из указанного списка источников 
многоадресной рассылки в группу многоадресной рассылки. Если указанный список 
источников многоадресной рассылки пуст, он указывает на выход из группы 
многоадресной рассылки, что эквивалентно пакету выхода в IGMPv2. 

 IS_EX: указывает на то, что режим фильтрации между группой многоадресной рассылки 
и списком источников многоадресной рассылки EXCLUDE, то есть принимаются только 
многоадресные данные, отправленные из источников многоадресной рассылки, не 
включенных в указанный список источников многоадресной рассылки. 

 TO_IN: указывает, что режим фильтрации между группой многоадресной рассылки и 
списком источников многоадресной рассылки изменен с EXCLUDE на INCLUDE. 

 TO_EX: указывает, что режим фильтрации между группой многоадресной рассылки и 
списком источников многоадресной рассылки изменен с INCLUDE на EXCLUDE. 

 ALLOW: указывает, что многоадресные данные из определенных многоадресных 
источников разрешены. Если текущий режим - INCLUDE, эти многоадресные источники 
добавляются в существующий список многоадресных источников. Если текущий режим 
- EXCLUDE, эти многоадресные источники будут удалены из существующего списка 
многоадресных источников. 
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 BLOCK: указывает, что многоадресные данные из определенных источников 
многоадресной рассылки запрещены. Если текущий режим - INCLUDE, эти 
многоадресные источники удаляются из существующего списка источников 
многоадресной рассылки. Если текущий режим - EXCLUDE, эти многоадресные 
источники добавляются в существующий список многоадресных источников. 

Для обеспечения совместимости IGMPv3 может определять пакеты IGMPv1 и IGMPv2. 

96.1.6 PIM-DM 

Protocol Independent Multicast-Dense Mode (PIM-DM) — это протокол многоадресной 
маршрутизации в режиме высокой плотности, подходящий для сетей малого размера с 
плотно распределенными многоадресными участниками. Поскольку PIM-DM не 
использует какой-либо конкретный протокол одноадресной маршрутизации, он 
называется протоколом независимой многоадресной маршрутизации. PIM-DM определен 
в RFC 3973. 

Устройства PIM-DM обнаруживают соседей с помощью сообщений Hello. После запуска 
устройство PIM-DM периодически отправляет сообщение Hello на каждый интерфейс с 
включенной функцией PIM-DM. В сообщении Hello есть поле Hello Hold Time (время 
ожидания приветствия), которое определяет максимальную продолжительность 
ожидания соседним устройством следующего сообщения. Если соседний узел не получит 
от отправителя другое сообщение Hello в течение данного времени, это устройство будет 
удалено из списка смежности. 

PIM-DM создает дерево кратчайших путей (SPT) через флуд и удаление ветвей (prune). PIM-
DM предполагает, что когда источник многоадресной рассылки начинает отправлять 
многоадресный пакет, все системы в сети должны получить этот пакет. В результате этот 
пакет пересылается в каждую систему. Проверка пересылки по обратному пути (RPF) 
выполняется для пакетов, полученных от верхнего интерфейса. Те пакеты, которые не 
прошли проверку, будут отброшены. Для пакетов, проходящих проверку, исходящий 
интерфейс вычисляется на основе пары (S, G) пакетов, т.е. адреса источника и адреса 
группы. Если исходящий интерфейс не имеет значения null, из пары (S, G) создается запись 
исходящего интерфейса, и многоадресный пакет пересылается через этот исходящий 
интерфейс. Если вычисленный исходящий интерфейс имеет значение null, соседнему 
устройству на пути RPF отправляется сообщение о необходимости удаления ветви (prune), 
информирующее соседний восходящий узел о необходимости не пересылать 
многоадресные пакеты из пары (S, G) в этот интерфейс. После получения сообщения об 
удалении ветви в восходящем интерфейсе устройство помечает интерфейс отправки как 
интерфейс удаленной ветви, и устанавливает таймер состояния удаленной ветви. Таким 
образом, создается SPT с источником многоадресной рассылки в качестве корня древа 
(root). 

PIM-DM использует механизм утверждения (Assert) для устранения избыточных 
маршрутов. 

Рисунок 21 Механизм утверждения PIM-DM 
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Как показано на рисунке 22, многоадресные данные поступают на маршрутизаторы A и B 
одновременно, которые пересылают данные на маршрутизатор C. В этом случае 
маршрутизатор C получает дублированные данные, что недопустимо. Таким образом, 
должен быть механизм выбора маршрутизатора A или B для пересылки многоадресных 
данных на маршрутизатор C. Это механизм утверждения PIM-DM. 

PIM-DM использует сообщение об обновлении состояния для обновления состояния сети. 
Устройство, непосредственно подключенное к источнику многоадресной рассылки, 
периодически отправляет сообщение об обновлении состояния на устройства, 
расположенные ниже по потоку, чтобы сообщать об изменениях топологии сети. 
Устройства, получающие сообщение, добавляют состояние топологии в сообщение об 
обновлении состояния, изменяя некоторые поля, а затем отправляют его на последующие 
устройства. Когда на лепестковые устройства поступает сообщение об обновлении, 
обновляется состояние всей сети. 

PIM-DM использует механизм Graft (инъекции) для восстановления соединения с 
вышестоящими устройствами. Если топология сети нижестоящего устройства в состоянии 
pruned изменяется, и устройству необходимо получать многоадресные данные из пары (S, 
G), оно отправляет сообщение о подключении ранее удаленной ветви (Graft) на 
вышестоящее устройство. После получения сообщения Graft восходящее устройство 
отвечает сообщением Graft-Ack и снова пересылает многоадресные данные на 
нижестоящее устройство. 

96.1.7 DVMRP 

Дистанционно-векторный протокол многоадресной маршрутизации (DVMRP) является 
первым широко используемым протоколом многоадресной маршрутизации в Интернете. 
Он также находится в плотном режиме. Как и PIM-DM, DVMRP также использует механизм 
многоадресной передачи с обратным путем для создания дерева распределения для 
пересылки многоадресных пакетов. Разница между двумя протоколами заключается в 
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том, что PIM-DM не использует определенные протоколы одноадресной маршрутизации, 
при этом, DVMRP отвечает на RIP. 

Устройство DVMRP объявляет себя, запоминает адреса соседей и устанавливает 
смежность с помощью пакетов Probe. Устройство DVMRP устанавливает отношения 
смежности, когда пакет Probe, полученный от соседнего устройства, содержит IP-адрес 
устройства DVMRP. 

Соседи DVMRP обмениваются информацией о маршруте источника, периодически 
отправляя пакеты Report. Информация включает маску сети источника и число переходов. 
Информация, которая не зависит от таблицы одноадресной маршрутизации и 
используется для проверки RPF во время создания дерева источника, хранится в таблице 
маршрутизации DVMRP. 

DVMRP также является протоколом многоадресной маршрутизации в плотном режиме и 
создает SPT для каждого источника многоадресной рассылки. Первоначальный 
многоадресный трафик пересылается по всему SPT, но DVMRP не пересылает избыточные 
пути. Для указанного SPT устройство будет отправлять пакеты Prune вышестоящему 
устройству после подтверждения того, что ему не требуется получать многоадресный 
трафик. Устройство не должно получать указанный многоадресный трафик, если соседний 
узел не существует и не существует информации об участках многоадресной рассылки. 
Поскольку DVMRP является протоколом многоадресной маршрутизации в плотном 
режиме, многоадресный трафик перераспределяется после того как лимит времени для 
удаленной ветви истечет. 

Кроме того, чтобы получатель многоадресной рассылки быстро присоединился к SPT, 
DVMRP поддерживает механизмы Graft и Graft-Ack. Механизм Graft быстро добавляет 
удаленные ветви к SPT, а механизм Graft-Ack позволяет избежать потери сообщений Graft 
из-за перегруженности сетей. 

Данное устройство поддерживает полный протокол DVMRP. 

96.1.8 PIM-SM 

Протокол независимой многоадресной передачи (PIM) разработан рабочей группой 
междоменной многоадресной маршрутизации (IDMR). Как подразумевается, PIM не 
использует какой-либо конкретный протокол одноадресной маршрутизации. Он может 
использовать таблицу одноадресной маршрутизации, которая устанавливается любым 
протоколом одноадресной маршрутизации, для выполнения функции проверки RPF, 
вместо сохранения отдельных таблиц многоадресной маршрутизации для реализации 
многоадресной пересылки. Поскольку PIM не требуется для получения или 
распространения обновлений маршрутов, по сравнению с другими протоколами 
многоадресной маршрутизации, это обходится гораздо дешевле. PIM предназначен для 
одновременной поддержки деревьев кратчайших путей (SPT) и деревьев точек встречи 
(RPT), обеспечивая гибкое преобразование между ними, что позволяет использовать их 
преимущества для повышения эффективности многоадресной рассылки. Существует два 
режима PIM: плотный и разреженный. 
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Protocol Independent Multicast – Sparse Mode (PIM-SM) — это протокол многоадресной 
маршрутизации в разреженном режиме. В домене PIM-SM устройство с поддержкой PIM-
SM периодически отправляет сообщения Hello для обнаружения соседних устройств PIM-
SM и выбора назначенного маршрутизатора (DR) в сети с множественным доступом. DR 
отвечает за отправку сообщений Join/Prune в корень дерева распределения 
многоадресной рассылки от напрямую подключенного участника группы или 
непосредственно подключенного источника многоадресной рассылки. 

Рисунок 22 Явный механизм присоединения PIM-SM 

 

PIM-SM пересылает многоадресные пакеты данных путем создания дерева 
многоадресных рассылок. Дерево многоадресной рассылки делится на два типа: Общее 
дерево, в котором RP группы G используется в качестве корня (root) и дерева кратчайших 
путей, в котором многоадресный источник используется в качестве корня. PIM-SM 
устанавливает и поддерживает дерево многоадресной рассылки с помощью явного 
механизма Join/Prune. Данный процесс изображен на рисунке 23. 

1. Когда DR на приемном конце получает пакет отчета от приемного конца, он отправляет 
(*.G) пакет объединения в RP группы G для присоединения к общему дереву. 

2. Когда DR на стороне источника получает многоадресные данные от исходного хоста, он 
инкапсулирует многоадресные данные в сообщение регистрации и отправляет их в RP. 
Затем RP пересылает декапсулированные пакеты данных участникам группы в общем 
дереве. 

3. RP отправляет пакет join (S, G) на устройство первого перехода в направлении 
источника, чтобы присоединиться к дереву кратчайшего пути этого источника. Таким 
образом, пакеты источника отправляются на RP без инкапсуляции вдоль его дерева 
кратчайших путей. 

4. Когда первые многоадресные данные достигают узла по SPT, RP отправляет сообщение 
stop-register в DR на стороне источника, уведомляя DR о прекращении инкапсуляции 
регистрации. После этого DR на стороне источника не инкапсулирует пакеты 
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регистрации, а отправляет их в RP по дереву кратчайших путей, которое затем 
пересылает пакеты участникам группы по общему дереву. Если многоадресные 
данные не требуются, DR на приемном конце осуществляет многоадресную рассылку 
сообщения Prune на узел RP группы G для настройки общего дерева. 

PIM-SM также предлагает механизм выбора корневой точки (RP). В домене PIM-SM 
настроен один или несколько BSR-кандидатов. PIM-SM выбирает BSR, следуя 
определенному правилу. В домене PIM-SM также имеются RP-кандидаты, которые 
одноадресно передают пакеты, включая их IP-адреса и доступные группы многоадресной 
рассылки в BSR. BSR будет периодически генерировать сообщение BSR, которое включает 
серию RP-кандидатов и соответствующие адреса групп многоадресной рассылки. 
Сообщения BSR отправляются по переходам во всем домене. Устройство получает и 
сохраняет эти сообщения BSR. Если DR получает отчет о членстве участников группы 
многоадресной рассылки от непосредственно подключенного узла, но не имеет записей 
маршрута группы многоадресной рассылки, DR будет использовать алгоритм хэша для 
сопоставления адреса группы многоадресной рассылки с RP-кандидатом, который может 
обслуживать эту группу. Затем DR осуществляет многоадресную рассылку сообщения 
Join/Prune на RP по каждому переходу. Если DR получает многоадресные пакеты данных 
от непосредственно подключенного узла, но не имеет записей маршрута группы 
многоадресной рассылки, он использует алгоритм хеш-связи для сопоставления адреса 
многоадресной группы с RP-кандидатом, который может обслуживать эту группу. Затем DR 
инкапсулирует многоадресные пакеты данных в сообщение регистрации и передает их в 
RP. 

Главное различие между PIM-SM и PIM-DM на основе модели Flood/Prune заключается в 
том, что PIM-SM основан на явной модели Join. Другими словами, получающий отправляет 
сообщение о присоединении на RP, в то время как маршрутизатор пересылает только 
пакеты этой многоадресной группы в исходящем интерфейсе, который присоединился к 
многоадресной группе. PIM-SM использует общее дерево для пересылки многоадресных 
пакетов. Каждая группа имеет точку встречи (Rendezvous Point - RP). Многоадресный 
источник отправляет данные на RP по кратчайшему пути, а затем RP отправляет данные на 
приемники по кратчайшему пути. Это похоже на CBT, но PIM-SM не использует концепцию 
ядра. Одним из основных преимуществ PIM-SM является то, что он не только получает 
многоадресные сообщения через общее дерево, но и предоставляет механизм 
преобразования дерева в SPT. Такое преобразование сокращает задержку сети и 
возможную перегрузку RP, но потребляет огромные ресурсы маршрутизатора. Поэтому он 
подходит для тех случаев, когда имеется только несколько источников многоадресных 
данных и сетевых групп. 

PIM-SM использует общее дерево и SPT для распределения многоадресных кадров. В 
настоящее время предполагается, что другие устройства не хотят принимать эти 
многоадресные передачи, если не указано иное. Когда хост присоединяется к группе, 
оборудование, подключенное к хосту, должно уведомить об этом корневое устройство 
(или RP) с помощью сообщения PIM join. Это сообщение о присоединении передается 
поочередно через маршрутизаторы для создания общей древовидной структуры. Поэтому 
RP записывает путь передачи, а также сообщение регистрации от маршрутизатора первого 
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перехода (DR) многоадресного источника и улучшает общее дерево посредством этих двух 
сообщений. Сообщения ветвей/лепестков обновляются периодическими запросами. В 
общем дереве многоадресный источник сначала отправляет многоадресные пакеты на RP, 
гарантируя, что все приемники смогут их принимать. Обозначение (*.G) представляет 
собой дерево. Звездочка (*) обозначает все источники, а G – определенный адрес 
многоадресной рассылки. Сообщение удаления ветви (Prune) также используется в общем 
дереве. То есть ветка/листок будет отправлять сообщения Prune, если не ожидает 
получения многоадресных кадров. 

PIMv2 BSR — это метод распределения сообщений группы к RP для всех устройств без 
необходимости настройки RP для них. BSR распределяет информацию о сопоставлении, 
распространяя сообщения BSR по каждому переходу.  Сначала BSR выбирается между 
маршрутизаторами в том же процессе, что и выбор корневого моста на основе уровня 
приоритета между мостами 2-го уровня. Каждый BSR проверяет сообщения BSR и 
пересылает только те, у которых приоритет выше или равен собственному (более высокий 
IP-адрес). Выбранный BSR отправляет сообщение BSR группе многоадресной рассылки 
всех PIM-маршрутизаторов (224.0.0.13), где TTL = 1. После того как соседний 
маршрутизатор PIMv2 получит сообщение, он будет выполнять многоадресную рассылку, 
установив TTL на 1. Таким образом, сообщение BSR принимается всеми устройствами по 
каждому переходу поочередно. Поскольку сообщение содержит IP-адрес BSR, кандидат 
BSR может определить, какой маршрутизатор является текущим BSR на основе этого 
сообщения. Кандидат RP отправляет сообщения кандидата RP для объявления диапазона 
адресов, в котором они могут стать RP. BSR хранит их в локальном кэше RP-кандидатов. BSP 
периодически уведомляет все маршрутизаторы PIM о своем локальном RP-кандидате. Эти 
сообщения достигают различных устройств на каждом переходе поочередно таким же 
образом. 

Протоколы многоадресной маршрутизации зависят от существующих одноадресных 
сообщений, маршрутов MBGP или статических многоадресных маршрутов для создания 
записей многоадресной маршрутизации. При создании записей многоадресной 
маршрутизации протоколы многоадресной маршрутизации работают с механизмом 
проверки передачи по обратному пути (RPF), чтобы гарантировать передачу 
многоадресных пакетов по правильным путям без образования петель. 

Проверка RPF выполняется на основе одноадресных маршрутов, маршрутов MBGP или 
статических многоадресных маршрутов. 

 В таблице маршрутизации одноадресной передачи суммируются кратчайшее 
расстояние до каждого сегмента сети назначения. 

 Таблица маршрутизации MBGP напрямую предлагает многоадресные маршруты. 
 В таблице статической маршрутизации многоадресной рассылки перечислены 

сообщения маршрутизации RPF, которые пользователь настраивает статически и 
вручную. 
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96.1.9 Процедура проверки RPF 

Протокол многоадресной маршрутизации выполняет поиск в таблице одноадресной 
маршрутизации, таблице маршрутизации MBGP и статической многоадресной 
маршрутизации при выполнении проверки RPF. Процесс выглядит следующим образом: 

1. Прежде всего, выберите оптимальный маршрут из таблицы маршрутизации 
одноадресной передачи, таблицы маршрутизации MBGP и таблицы маршрутизации 
статической многоадресной рассылки соответственно. 

 Выберите оптимальный маршрут из таблицы маршрутизации одноадресной передачи 
для проверки RPF: 

 Используйте IP-адрес источника пакетов в качестве адреса назначения для поиска 
в таблице маршрутизации одноадресной передачи и выбора оптимального 
маршрута одноадресной передачи. 

 Если одноадресный маршрут имеет только один следующий переход, проверьте, 
включена ли многоадресная передача на выходе следующего перехода. 

 Если нет, одноадресный маршрут не подходит для проверки RPF. 
 Если да, то одноадресный маршрут подходит для проверки RPF, а выход служит 

интерфейсом RPF. 

 Если одноадресный маршрут имеет более одного следующего перехода, 
выполните все следующие операции и проверьте, включена ли многоадресная 
передача на выходном устройстве следующего перехода. 

 Если нет, трассируйте следующий переход. 
 Если да, то одноадресный маршрут подходит для проверки RPF, а выход служит 

интерфейсом RPF. 
 Если многоадресная передача не включена на выходе после прохождения всех 

следующих переходов, то одноадресный маршрут, подходящий для проверки 
RPF, отсутствует. 

 Если оптимальный маршрут не существует, нет одноадресного маршрута, 
подходящего для проверки RPF. 

 Выберите оптимальный маршрут из таблицы маршрутизации MBGP для проверки RPF: 

 Используйте IP-адрес источника пакетов в качестве адреса назначения для поиска 
в таблице маршрутизации MBGP и выбора оптимального маршрута MBGP. 

 Маршрут MBGP имеет только один следующий переход. Проверьте, включена ли 
многоадресная передача на выходе следующего перехода. 

 Если нет, маршрут MBGP не подходит для проверки RPF. 
 Если да, маршрут MBGP подходит для проверки RPF. 

 Если оптимальный маршрут не существует, нет маршрута MBGP, подходящего для 
проверки RPF. 

 Выберите оптимальный маршрут из таблицы статической многоадресной 
маршрутизации для проверки RPF: 

 Используйте IP-адрес источника пакетов в качестве адреса назначения для поиска 
в таблице маршрутизации статической многоадресной рассылки и выбора 
оптимального статического маршрута многоадресной рассылки. 
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 Если статический многоадресный маршрут имеет только один следующий переход, 
проверьте, включена ли многоадресная передача на выходе следующего перехода. 

 Если нет, статический маршрут многоадресной рассылки не подходит для 
проверки RPF. 

 Если да, убедитесь, что одноадресный маршрут для проверки RPF доступен. 
 Если следующий переход не связан с номером протокола одноадресной 

передачи, статический маршрут многоадресной передачи подходит для 
проверки RPF. 

 Если одноадресный маршрут недоступен, для проверки RPF подходит 
статический многоадресный маршрут. 

 Если для проверки RPF доступен одноадресный маршрут, но номер 
одноадресного протокола не совпадает с номером, связанным со следующим 
переходом статического многоадресного маршрута, статический 
многоадресный маршрут не подходит для проверки RPF. 

 Если для проверки RPF доступен одноадресный маршрут, а номер 
одноадресного протокола соответствует номеру, связанному со следующим 
переходом статического многоадресного маршрута, статический 
многоадресный маршрут подходит для проверки RPF. 

 Если статический многоадресный маршрут имеет несколько следующих переходов, 
проведите все следующие переходы и проверьте, включена ли многоадресная 
передача на выходе одного следующего перехода. 

 Если нет, трассируйте следующий переход. 
 Если да, убедитесь, что одноадресный маршрут для проверки RPF доступен. 
 Если следующий переход не связан с номером протокола одноадресной 

передачи, статический маршрут многоадресной передачи подходит для 
проверки RPF. Исходящий интерфейс является интерфейсом RPF. 

 Если одноадресный маршрут недоступен, для проверки RPF подходит 
статический многоадресный маршрут. Исходящий интерфейс является 
интерфейсом RPF. 

 Если для проверки RPF доступен одноадресный маршрут, но номер 
одноадресного протокола не совпадает с номером, связанным со следующим 
переходом статического многоадресного маршрута, выполните следующий 
переход. 

 Если для проверки RPF доступен одноадресный маршрут, а номер 
одноадресного протокола соответствует номеру, связанному со следующим 
переходом статического многоадресного маршрута, статический 
многоадресный маршрут подходит для проверки RPF. Исходящий интерфейс 
является интерфейсом RPF. 

 Если многоадресная передача не включена на выходе после прохождения всех 
следующих переходов, то статический многоадресный маршрут, подходящий 
для проверки RPF, отсутствует. 

 Если оптимальный маршрут не существует, нет статического маршрута многоадресной 
рассылки, подходящего для проверки RPF. 
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2. Выберите один из этих трех оптимальных маршрутов для проверки RPF. 

 Если настроено правило маршрутизации с наиболее долгим совпадением, выберите 
маршрут с наиболее долгим совпадением; если эти три маршрута имеют одну маску, 
выберите маршрут с самым высоким приоритетом; если они имеют одинаковый 
приоритет, выберите один из них в порядке: статический маршрут многоадресной 
рассылки, маршрут MBGP и одноадресный маршрут. 

 Если правило маршрутизации с наиболее долгим совпадением не настроено, выберите 
правило с самым высоким приоритетом; если они имеют одинаковый приоритет, 
выберите то, которое соответствует статическому многоадресному маршруту, 
маршруту MBGP и одноадресному маршруту. 

 Эффективность маршрутов MBGP вычисляется на одноадресных маршрутах, а не 
по расстоянию. Реализация текущих протоколов MBGP не поддерживает 
маршруты с равной стоимостью.  
Эффективность статических многоадресных маршрутов вычисляется на 
одноадресных маршрутах, а не по расстоянию.   
Если в качестве маршрута RPF выбран статический одноадресный маршрут, 
необходимо настроить маршрут с IP-адресом следующего перехода. Протокол 
PIM выберет соседей RPF на основе IP-адреса следующего перехода. Если 
статический одноадресный маршрут не настроен на IP-адрес следующего 
перехода, протокол PIM не сможет объявить соседей RPF. 

 

96.2 Настройка многоадресной IP-маршрутизации 

96.2.1 Включение многоадресной IP-передачи 

Многоадресные пакеты данных и пакеты протоколов могут быть получены и обработаны 
соответствующими протоколами многоадресной рассылки только после включения 
функции многоадресной пересылки. 

Команда Функция 

CS(config)# ip multicast-routing [ vrf vrf-
name ] 

Включает передачу многоадресной 
маршрутизации. 

Включает многоадресную маршрутизацию на 
основе VRF, если она осуществляется; 
включает многоадресную маршрутизацию по 
умолчанию глобально, если VRF не 
используется. 

96.2.2 Включение протоколов многоадресной IP-маршрутизации 

Используйте следующие команды для включения функции многоадресной IP-рассылки в 
интерфейсе. 
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Команда Функция 

CS(config-if)# ip pim dense-mode Входит в интерфейс, на котором должен 
быть включен PIM-DM, и включает PIM-DM 
в режиме конфигурации интерфейса. 

Данная команда должна быть настроена на 
интерфейсе 3-го уровня. 

CS(config-if)# ip pim sparse-mode Входит в интерфейс, на котором должен 
быть включен PIM-SM, и включает PIM-SM в 
режиме конфигурации интерфейса. 

Данная команда должна быть настроена на 
интерфейсе 3-го уровня. 

CS(config-if)# ip dvmrp enable Входит в интерфейс, на котором должен 
быть включен DVMRP, и включает DVMRP в 
режиме конфигурации интерфейса. 

Данная команда должна быть настроена в 
интерфейсе 3-го уровня. 

В следующем примере показано, как настроить PIM-DM в интерфейсе GE 0/3: 

CS(config)# ip multicast-routing 

CS(config)# interface  gigabitEthernet 0/3 

CS(config-if)# ip address 192.168.194.2 255.255.255.0 

CS(config-if)# ip pim dense-mode 

 

 Если маршрутизация многоадресной рассылки IPv4 включена глобально, 
включение протоколов многоадресной IP-маршрутизации в интерфейсе также 
включит функцию IGMP. В одном интерфейсе можно включить только 
протоколы многоадресной IP-маршрутизации одного режима. 

 

 После включения многоадресной передачи 3-го уровня в частных сетях VLAN и 
суперсетях VLAN, если многоадресный источник существует в подсетях VLAN, 
необходимо продублировать еще одну запись маршрута, а входом является 
подсеть VLAN, в которую входят потоки многоадресной рассылки, поскольку для 
многоадресной пересылки требуется проверка достоверности входящего 
трафика. В результате, занят еще один ввод оборудования многоадресной 
рассылки, то есть, емкость многоадресной рассылки уменьшается на 1. 
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96.2.3 Включение IGMP 

Протокол IGMP активируется с включением многоадресной IP-маршрутизации и 
протоколов многоадресной IP-маршрутизации. 

96.2.4 Настройка многоадресной IP-маршрутизации 

96.2.5 Настройка порога TTL 

Чтобы ограничить TTL пакетов данных, разрешенных для прохождения через интерфейс, 
настройте пороговое значение TTL. 

Используйте следующую команду для настройки порогового значения TTL многоадресных 
пакетов, разрешенных для передачи через интерфейс. Используйте форму данной 
команды с no для восстановления значения по умолчанию. Значение по умолчанию: 0. 

Команда Функция 

CS (config-if) # ip multicast ttl-threshold ttl-
value 

Настраивает порог TTL интерфейса. 

Диапазон значений ttl-value от 0 до 255. 

96.2.6 Ограничение количества записей, добавляемых в таблицу маршрутизации 
многоадресной IP-рассылки 

Используйте следующую команду, чтобы ограничить количество записей, добавляемых в 
таблицу маршрутизации многоадресной IP-рассылки в режиме глобальной конфигурации. 
Используйте форму данной команды с no для восстановления значения по умолчанию. 
Значение по умолчанию: 1024. 

Команда Функция 

CS (config) # ip multicast route-limit limit 
[ threshold ]  

Ограничивает количество записей, 
добавляемых в таблицу маршрутизации 
многоадресной IP-рассылки. 

limit  - количество записей, добавляемых в 
таблицу маршрутизации многоадресной 
рассылки. Диапазон от 1 до 2147483647 
пакетов. По умолчанию: 1024. 

threshold (порог) (дополнительно) 
указывает количество маршрутов, на 
которых срабатывает сигнал тревоги. По 
умолчанию: 2147483647. 

 Поскольку оборудование ограничено для разных моделей, маршруты, 
превышающие пороговое значение ввода оборудования, должны быть 



COMPOSITOR AP10171RD96 

 

1602 

 

перенаправлены через программное обеспечение, что приведет к снижению 
производительности. 

96.2.7 Настройка границы многоадресной IP-рассылки для конкретной IP-группы 

Используйте следующую команду, чтобы задать границу многоадресной IP-рассылки для 
определенной группы IP в режиме конфигурации интерфейса. Используйте форму данной 
команды с no для восстановления значения по умолчанию.  

Команда Цель 

CS (config-if) # ip multicast boundary access-
list [ in | out ] 

Устанавливает границу многоадресной IP-
рассылки для определенной IP-группы. Для 
указания IP-группы можно использовать 
стандартный числовой ACL-список или имя. 

Эта команда фильтрует пакеты IGMP, PIM-SM и PIM-DM, связанные с группой IP. 
Многоадресные пакеты не будут поступать или выходить через пограничный интерфейс 
многоадресной передачи. 

 ACL-список в этой команде поддерживает сопоставление IP-адресов 
назначения, а не групповых IP-адресов или IP-адресов источников. 

96.2.8 Настройка статического маршрута многоадресной IP-рассылки 

Статический IP-маршрут многоадресной рассылки позволяет пересылать многоадресные 
пакеты по пути, отличному от пути одноадресной IP-рассылки. Проверка RPF всегда 
выполняется для многоадресной пересылки IP-пакетов. Реальный интерфейс, 
принимающий пакеты, является ожидаемым, а именно интерфейс следующего перехода 
одноадресного IP-маршрута, который используется для передачи отправителю. Проверка 
является обоснованной, если топология одноадресной IP-передачи соответствует 
топологии многоадресной IP-рассылки. В некоторых случаях, однако, лучше различить 
путь одноадресной IP-передачи и путь многоадресной IP-рассылки. 

Статический многоадресный маршрут позволяет устройствам выполнять проверку RPF в 
соответствии с конфигурациями, а не таблицей маршрутизации одноадресной IP-
передачи. Следовательно, технология туннелирования используется для многоадресной 
пересылки IP-пакетов, а не для одноадресной пересылки IP-пакетов. Статический IP-
маршрут многоадресной рассылки хранится локально, а не объявляется или передается. 

Используйте следующую команду для настройки статических маршрутов многоадресной 
IP-рассылки. 

Команда Функция 
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CS (config) # ip mroute [ vrf vrf-name ] 
source-address mask { fallback-lookup 
{ global | vrf vrf-name } | [bgp | isis | ospf | 
static] {v4rpf-address | interface-type 
interface-number } } [ distance ] 

Настраивает статический маршрут 
многоадресной IP-рассылки. Можно задать 
тип протокола маршрутизации. 

distance: в диапазоне от 0 до 255 

 

 Чтобы выход статического маршрута многоадресной рассылки не был IP-
адресом следующего перехода, выход должен быть интерфейсом "точка-точка". 

96.2.9 Настройка маршрутизации на основе самых долгих совпадений 

Используйте следующую команду для настройки маршрутизации на основе самых долгих 
совпадений. 

Команда Функция 

CS(config)# ip multicast [ vrf vrf-name ] rpf 
longest-match 

Выбирает оптимальный маршрут из 
статических таблиц маршрутизации 
многоадресной рассылки, MBGP и таблиц 
маршрутизации одноадресной передачи 
в соответствии с правилами RPF. 

Выберите один из трех маршрутов с 
наиболее долгим совпадением маски в 
качестве маршрута RPF. Если три из них 
имеют одинаковый приоритет, выберите 
один из них в порядке: многоадресный 
статический маршрут, маршрут MBGP и 
одноадресный маршрут. 

Статический многоадресный маршрут, маршрут MBGP и одноадресный маршрут, 
используемый для проверки RPF, выбираются из таблицы маршрутизации статической 
многоадресной рассылки, таблицы маршрутизации MBGP и одноадресной 
маршрутизации правилами RPF соответственно. 

 По умолчанию один из этих трех маршрутов имеет наивысший приоритет. Если они 
имеют одинаковый приоритет, выберите один из них в порядке: статический маршрут 
многоадресной рассылки, маршрут MBGP и одноадресный маршрут. 

 Если был настроен выбор маршрута на основе самого длинного совпадения, то один из 
трех маршрутов с самым длинным совпадением маски выбирается в качестве 
маршрута RPF. Если маски трех маршрутов одинаковы, будет выбран один из самых 
высоких приоритетов; если три маршрута имеют одинаковый приоритет, маршрут 
выбирается в порядке многоадресного статического маршрута, маршрута MBGP и 
одноадресного маршрута. 
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96.2.10 Настройка метода выбора для PROXY-сервера в векторе RPF 

Используйте следующие команды для настройки метода выбора прокси в векторе RPF в 
режиме глобальной конфигурации. 

Команда Функция 

ip multicast [vrf vrf-name] rpf proxy [rd] 
{vector | disable} 

Настраивает метод выбора прокси-сервера. 

Существует три способа выбора прокси-
сервера: 

При  настройке параметра rd используется 
вектор RPF с информацией о RD. Этот 
параметр действует только в том случае, 
если указан vrf. 

При настройке параметра vector 
используется RFP Vector. 

Если настроен параметр disable, прием RPF 
Vector запрещен. 

no ip multicast [vrf vrf-name] rpf proxy [rd] 
{vector | disable} 

Удаляет метод выбора для прокси-сервера. 

 

96.2.11 Настройка механизма исправления переполнения аппаратной таблицы 
многоадресной передачи 

Эта команда удаляет записи передачи на оборудовании, созданные ранее, если все записи 
таблицы передачи заполнены во время создания новой записи. 

Команда Функция 

CS(config)# msf ipmc-overflow override Удаляет записи передачи на оборудовании, 
созданные ранее, если все записи таблицы 
передачи заполнены во время создания 
новой записи. 

 

96.2.12 Мониторинг и поддержка многоадресной IP-маршрутизации 

Используйте следующую команду для отображения таблицы многоадресной передачи 
IPv4 в привилегированном режиме EXEC. 

Команда Функция 
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show ip mroute [ vrf vrf-name ] [ group-or-
source-address [ group-or-source-address ] ] 
[ dense | sparse ] [ summary | count ] 

Отображает таблицу многоадресной 
передачи IPv4. 

Используйте следующую команду для отображения таблицы многоадресной передачи 
IPv4 в привилегированном режиме EXEC. 

Команда Функция 

clear ip mroute [vrf vrf-name] {* | v4group-
address [v4source 

-address]} 

Удаляет таблицу многоадресной передачи 
IPv4. 

Используйте следующую команду для сброса статистики таблицы многоадресной 
передачи IPv4 в привилегированном режиме EXEC. 

Команда Функция 

clear ip mroute [vrf vrf-name] statistics {* | 
v4group-address [v4source-address]} 

Сброс статистики таблицы многоадресной 
передачи IPv4. 

Используйте следующую команду для отображения информации статической 
многоадресной маршрутизации IPv4 в привилегированном режиме EXEC. 

Команда Функция 

show ip mroute [ vrf vrf-name ] static Показывает информацию о статической 
многоадресной маршрутизации IPv4. 

Используйте следующую команду для отображения информации статической 
многоадресной маршрутизации IPv4 в привилегированном режиме EXEC. 

Команда Функция 

show ip rpf [ vrf vrf-name ] { source-address 
[ group-address ] [ rd route-distinguisher ] } 
[ metric ] 

Отображает информацию RPF для 
конкретного адреса источника IPv4. 

 

 Маршрутизаторы AP10000 поддерживают параметры group address, rd и metric. 

Используйте следующую команду для отображения информации статического 
многоадресного интерфейса IPv4 в привилегированном режиме EXEC. 

Команда Функция 
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show ip mvif [ vrf vrf-name ] [ interface-type 
interface-number ] 

Отображает информацию интерфейса 
многоадресной рассылки IPv4. 

Используйте следующую команду для отображения таблицы многоадресной передачи 
IPv4 3-го уровня в привилегированном режиме EXEC. 

Команда Функция 

show ip mrf [ vrf vrf-name ] mfc Отображает таблицу многоадресной 
передачи IPv4 3-го уровня. 

Используйте следующую команду для отображения работы многоадресного ядра в 
привилегированном режиме. 

Команда Функция 

debug nsm mcast [ vrf vrf-name ] all Отображает работу многоадресного ядра. 

Используйте следующую команду, чтобы показать связь между ядром многоадресных 
протоколов и многоадресного протокола IPv4 в привилегированном режиме. 

Команда Функция 

debug nsm mcast [ vrf vrf-name ] fib-msg Отображает связь между ядром 
многоадресных протоколов и 
многоадресного протокола IPv4. 

Используйте следующую команду, чтобы отобразить операцию в интерфейсе ядра 
многоадресной передачи IPv4 в привилегированном режиме. 

Команда Функция 

debug nsm mcast [ vrf vrf-name ] vif Отображает работу интерфейса ядра 
многоадресной передачи IPv4.  

Используйте следующую команду для отображения работы интерфейса и статистики ядра 
многоадресной передачи IPv4 в привилегированном режиме. 

Команда Функция 

debug nsm mcast [ vrf vrf-name ] stats Отображает работу интерфейса и 
статистику ядра многоадресной передачи 
IPv4. 

Используйте следующую команду для отображения передачи пакетов на 3-м уровне 
многоадресной передачи IPv4 в привилегированном режиме. 
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Команда Функция 

debug ip mrf [ vrf vrf-name ] forwarding Отображает передачу пакетов на 3-м 
уровне многоадресной рассылки IPv4. 

Используйте следующую команду для отображения работы записей передачи на 3-м 
уровне многоадресной передачи IPv4 в привилегированном режиме. 

Команда Функция 

debug ip mrf [ vrf vrf-name ] mfc Отображает работу событий передачи на 
3-м уровне многоадресной рассылки IPv6. 

Используйте следующую команду для отображения работы событий передачи на 3-м 
уровне многоадресной передачи IPv4 в привилегированном режиме. 

Команда Функция 

debug ip mrf [ vrf vrf-name ] event Отображает работу событий передачи на 
3-м уровне многоадресной рассылки IPv4. 

96.3 Примеры конфигурации 

96.3.1 Примеры конфигурации PIM-DM 

96.3.1.1 Топология сети 

Как показано на рис. 24, COMPOSITOR A и COMPOSITOR B являются устройствами 3-го 
уровня; COMPOSITOR C — это устройство доступа 2-го уровня, в котором пользователи в 
нисходящем канале принадлежат к сети VLAN 10. Многоадресный источник принадлежит 
к сети VLAN 30 и располагается в сегменте сети, отличном от получателей многоадресной 
рассылки. 

Рисунок 23 Топология сети многоадресной маршрутизации 
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96.3.1.2 Требования к сети 

 IGMP работает между источником многоадресной рассылки и приемником 
многоадресной рассылки, чтобы установить и поддерживать членство в 
многоадресной группе. Для многоадресной сети в режиме высокой плотности PIM-DM 
может применяться для реализации маршрутизации многоадресных данных уровня 3, 
а функция IGMP Snooping может применяться на устройстве уровня 2 для реализации 
пересылки многоадресных данных уровня 2. 

 Только хосты, принадлежащие VLAN 10, могут присоединиться к многоадресной группе 
225.0.0.0/8, а хост может объединить до 200 групп многоадресной рассылки. 

 Следует избегать установления смежности PIM между пограничным многоадресным 
маршрутизатором (COMPOSITOR B) и устройством нисходящего канала путем приема 
пакетов данных PIM. 

96.3.1.3 Рекомендации по конфигурации 

 Настройте протокол одноадресной маршрутизации на устройствах 3-го уровня (в 
данном примере COMPOSITOR A и COMPOSITOR B) и убедитесь, что соединение между 
различными сегментами сети установлено. В данном примере настроен статический 
маршрут. 

 В интерфейсе 3-го уровня устройств многоадресной маршрутизации (SVI сетей VLAN 10, 
20 и 30) настройте PIM-DM для автоматического включения IGMP (IGMPv2 является 
версией по умолчанию). 

 Настройте IGMP Snooping на устройстве уровня 2 (в данном примере COMPOSITOR C). 
Здесь включен только режим IGMP Snooping, и не представлены подробные 
конфигурации. Подробнее см. в разделе Настройка IGMP Snooping. 

 Настройте управление групповым доступом к многоадресной рассылке в интерфейсе 
уровня 3 (SVI для VLAN 10 COMPOSITOR B) многоадресного маршрутизатора, чтобы 
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ограничить диапазон групп многоадресной рассылки, к которым могут подключаться 
узлы нисходящей связи. Настройте максимальное количество участников группы IGMP 
в этом интерфейсе (в данном примере максимальное число равно 200). 

 Настройте фильтрацию соседних PIM в интерфейсе 3-го уровня COMPOSITOR B для 
подключения к устройству 2-го уровня. При настройке условий фильтрации для ACL 
можно принимать только пакеты PIM от соседних восходящих каналов. 

96.3.1.4 Этапы конфигурации 

 Шаг 1: Настройте SVI для каждой VLAN. 

! На COMPOSITOR A создайте VLAN 20 и VLAN 30, а также настройте SVI для VLAN 20 как 
192.168.20.1/24 и SVI для VLAN 30 — как 192.168.30.1/24. 

QtechA#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

QtechA(config)#vlan 20 

QtechA(config-vlan)#exit 

QtechA(config)#vlan 30 

QtechA(config-vlan)#exit 

QtechA(config)#interface vlan 20 

QtechA(config-if-VLAN 20)#ip address 192.168.20.1 255.255.255.0 

QtechA(config-if-VLAN 20)#exit 

QtechA(config)#interface vlan 30 

QtechA(config-if-VLAN 30)#ip address 192.168.30.1 255.255.255.0 

QtechA(config-if-VLAN 30)#exit 

! На COMPOSITOR B создайте VLAN 10 и VLAN 20 и настройте SVI для VLAN 10 как 
192.168.10.1/24, а SVI для VLAN 20 — как 192.168.20.2/24. 

QtechB#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

QtechB(config)#vlan 10 

QtechB(config-vlan)#exit 

QtechB(config)#vlan 20 

QtechB(config-vlan)#exit 

QtechB(config)#interface vlan 10 

QtechB(config-if-VLAN 10)#ip address 192.168.10.1 255.255.255.0 

QtechB(config-if-VLAN 10)#exit 

QtechB(config)#interface vlan 20 

QtechB(config-if-VLAN 20)#ip address 192.168.20.2 255.255.255.0 

QtechB(config-if-VLAN 20)#exit 

 Шаг 2: Настройте атрибуты каждого порта. 

! В COMPOSITOR A настройте Gi 0/1 в качестве порта доступа, принадлежащего к VLAN 30 и 
Gi 0/2 в качестве магистрального порта. 
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QtechA(config)#interface gigabitEthernet 0/1 

QtechA(config-if-GigabitEthernet 0/1)#switchport access vlan 30 

QtechA(config-if-GigabitEthernet 0/1)#exit 

QtechA(config)#interface gigabitEthernet 0/2 

QtechA(config-if-GigabitEthernet 0/2)#switchport mode trunk 

QtechA(config-if-GigabitEthernet 0/2)#exit 

 

! На COMPOSITOR B настройте Gi 0/1 и Gi 0/2 в качестве магистральных портов. 

QtechB(config)#interface range gigabitEthernet 0/1-2 

QtechB(config-if-range)#switchport mode trunk 

QtechB(config-if-range)#exit 

 

! На COMPOSITOR C настройте Gi 0/1 в качестве магистрального порта, а Gi 0/2-3 в качестве 
порта доступа, принадлежащего VLAN 10. 

QtechC(config)#interface gigabitEthernet 0/1 

QtechC(config-if-GigabitEthernet 0/1)#switchport mode trunk 

QtechC(config-if-GigabitEthernet 0/1)#exit 

QtechC(config)#interface range gigabitEthernet 0/2-3 

QtechC(config-if-range)#switchport access vlan 10 

QtechC(config-if-range)#exit 

 

 Шаг 3: Настройте статический маршрут на устройстве уровня 3. 

! На COMPOSITOR B настройте IP-адрес следующего перехода для 192.168.30.0 как 
192.168.20.1. 

QtechB(config)#ip route 192.168.30.0 255.255.255.0 192.168.20.1 

! На COMPOSITOR A настройте IP-адрес следующего перехода для 192.168.10.0 как 
192.168.20.2. 

QtechA(config)#ip route 192.168.10.0 255.255.255.0 192.168.20.2 

 Шаг 4: Включите многоадресную маршрутизацию в интерфейсе уровня 3. 

! На COMPOSITOR A включите глобальную многоадресную маршрутизацию и PIM-DM в 
каждом интерфейсе. 

QtechA(config)#ip multicast-routing 

QtechA(config)#interface vlan 20 

QtechA(config-if-VLAN 20)#ip pim dense-mode 

QtechA(config-if-VLAN 20)#exit 

QtechA(config)#interface vlan 30 

QtechA(config-if-VLAN 30)#ip pim dense-mode 

QtechA(config-if-VLAN 30)#exit 
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! На COMPOSITOR B включите глобальную многоадресную маршрутизацию и PIM-DM в 
каждом интерфейсе. 

QtechB(config)#ip multicast-routing 

QtechB(config)#interface vlan 10 

QtechB(config-if-VLAN 10)#ip pim dense-mode 

QtechB(config-if-VLAN 10)#exit 

QtechB(config)#interface vlan 20 

QtechB(config-if-VLAN 20)#ip pim dense-mode 

QtechB(config-if-VLAN 20)#exit 

 

 Шаг 5: Включите отслеживание IGMP на устройстве уровня 2. 

! В режиме глобальной конфигурации настройте отслеживание IGMP для работы в режиме 
IVGL. 

QtechC(config)#ip igmp snooping ivgl 

 

 Шаг 6: Настройте контроль доступа к многоадресной группе в интерфейсе уровня 3 и 
настройте максимальное количество участников группы IGMP. 

! На COMPOSITOR B создайте ACL-список для разрешения IP-адреса 225.0.0.0/8. 

QtechB(config)#ip access-list standard 1 

QtechB(config-std-nacl)#permit 225.0.0.0 0.255.255.255 

QtechB(config-std-nacl)#exit 

 

! На SVI для VLAN 10 настройте контроль доступа к многоадресной группе и привяжите ACL-
список. 

QtechB(config)#interface vlan 10 

QtechB(config-if-VLAN 10)#ip igmp access-group 1 

 

! На SVI для VLAN 10 задайте максимальное количество разрешенных групп многоадресной 
рассылки - 200. 

QtechB(config-if-VLAN 10)#ip igmp limit 200 

QtechB(config-if-VLAN 10)#exit 

 

 Шаг 7: Конфигурирование фильтрации соседних устройств PIM. 

! На COMPOSITOR B создайте ACL-список, чтобы запретить все IP-адреса. 

QtechB(config)#ip access-list standard 2 

QtechB(config-std-nacl)#deny any 

QtechB(config-std-nacl)#exit 
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! Настройте фильтрацию соседей PIM на SVI для VLAN 10 и свяжите ACL-список, чтобы этот 
интерфейс не получал пакеты PIM от других устройств и не устанавливал с ними 
смежности. 

QtechB(config)#interface vlan 10 

QtechB(config-if-VLAN 10)#ip pim neighbor-filter 2 

QtechB(config-if-VLAN 10)#exit 

 

96.3.1.5 Проверка конфигурации 

 Шаг 1: Отобразите конфигурацию устройств. 

! Конфигурация на коммутаторе A 

QtechA#show running-config 

! 

vlan 20 

! 

vlan 30 

! 

ip multicast-routing 

! 

interface GigabitEthernet 0/1 

 switchport access vlan 30 

! 

interface GigabitEthernet 0/2 

 switchport mode trunk 

! 

interface VLAN 20 

 ip pim dense-mode 

 no ip proxy-arp 

 ip address 192.168.20.1 255.255.255.0 

! 

interface VLAN 30 

 ip pim dense-mode 

 no ip proxy-arp 

 ip address 192.168.30.1 255.255.255.0 

! 

ip route 192.168.10.0 255.255.255.0 192.168.20.2 

 

! Конфигурация на коммутаторе B 

SwtichB#show running-config 

! 
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vlan 10 

! 

vlan 20 

! 

ip multicast-routing 

! 

ip access-list standard 1 

 10 permit 225.0.0.0 0.255.255.255 

! 

ip access-list standard 2 

 10 deny any 

! 

interface GigabitEthernet 0/1 

 switchport mode trunk 

! 

interface GigabitEthernet 0/2 

 switchport mode trunk 

! 

interface VLAN 10 

 ip pim dense-mode 

 ip pim neighbor-filter 2 

 ip igmp access-group 1 

 ip igmp limit 200 

 no ip proxy-arp 

 ip address 192.168.10.1 255.255.255.0 

! 

interface VLAN 20 

 ip pim dense-mode 

 no ip proxy-arp 

 ip address 192.168.20.2 255.255.255.0 

! 

ip route 192.168.30.0 255.255.255.0 192.168.20.1 

 

 Шаг 2: Отобразите информацию PIM-DM интерфейса (в качестве примера используется 
COMPOSITOR A). 

QtechA#show ip pim dense-mode interface detail 

VLAN 20 (vif-id: 1): 

  Address 192.168.20.1 

  Hello period 30 seconds, Next Hello in 30 seconds 

  Over-ride interval 2500 milli-seconds 
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  Propagation-delay 500 milli-seconds 

  Neighbors: 

    192.168.20.2 

VLAN 30 (vif-id: 2): 

  Address 192.168.30.1 

  Hello period 30 seconds, Next Hello in 25 seconds 

  Over-ride interval 2500 milli-seconds 

  Propagation-delay 500 milli-seconds 

  Neighbors: none 

 

Предыдущая информация показывает идентификатор и адрес интерфейса с поддержкой 
PIM-DM и соответствующего соседа PIM-DM. 

 Шаг 3: Отобразите информацию о следующем переходе PIM-DM (в качестве примера 
используется COMPOSITOR B). 

QtechB#show ip pim dense-mode nexthop 

Destination   Nexthop   Nexthop         Nexthop         Metric Pref 

                 Num       Addr            Interface 

192.168.30.2    1       192.168.20.1    VLAN 20            0      1 

 

 

 Этот пример относится как к коммутаторам уровня 3, так и к маршрутизаторам. Однако 
на маршрутизаторах команды конфигурации, связанные с VLAN, не поддерживаются. 
Поэтому для установки топологии в данном примере на маршрутизаторах 
необходимо заменить интерфейсы SVI на общие интерфейсы уровня 3. 

96.3.2 Пример конфигурации PIM-SM (I) 

96.3.2.1 Топология сети 

Как показано на Рисунок 24, три устройства уровня 3 соединены между собой через 
маршрутизируемые порты. Источник и приемник многоадресной рассылки находятся в 
разных сегментах сети. 

Рисунок 24 
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Адреса интерфейсов устройств перечислены в следующей таблице. 

Устройство Номер порта IP-адрес 

COMPOSITOR A Gi 0/13 192.168.1.1/24 

Gi 0/14 192.168.2.1/24 

Gi 0/15 192.168.3.1/24 

COMPOSITOR B Gi 0/1 192.168.2.2/24 

Gi 0/5 192.168.4.1/24 

Loopback1 10.1.1.1/24 

COMPOSITOR C Gi 0/5 192.168.3.2/24 

Gi 0/10 192.168.4.2/24 

Gi 0/15 192.168.5.1/24 

96.3.2.2 Требования к сети 

 IGMP работает между источником многоадресной рассылки и приемником 
многоадресной рассылки, чтобы установить и поддерживать членство в 
многоадресной группе. Для сети многоадресной рассылки в разреженном режиме 
PIM-SM может применяться для реализации маршрутизации многоадресных данных 
на уровне 3. 

 Следует избегать отправки многоадресных данных в домене PIM-SM из источника 
многоадресной рассылки, не прошедшего проверку подлинности. 
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96.3.2.3 Рекомендации по конфигурации 

 Настройте протоколы одноадресной маршрутизации на устройствах 3-го уровня и 
убедитесь, что присутствует маршрутная связь между различными сегментами сети. В 
этом примере настраивается протокол OSPF. Подробнее см. в разделе Настройка 
OSPF. 

 После включения PIM-SM в каждом интерфейсе IGMP будет включен автоматически 
(IGMPv2 является версией по умолчанию). 

 Во всем домене PIM-SM необходимо настроить хотя бы один RP (по умолчанию 
обслуживающий все группы многоадресной рассылки), чтобы он действовал в качестве 
корневого узла общего дерева (в данном примере один из интерфейсов COMPOSITOR 
B настроен как статический RP). 

 На RP настройте фильтрацию адресов сообщений регистрации (в данном примере на 
COMPOSITOR B). 

96.3.2.4 Этапы конфигурации 

 Шаг 1: Сконфигурируйте IP-адрес соответствующих портов в интерфейсе каждого 
устройства. 

! Сконфигурируйте IP-адрес интерфейса COMPOSITOR A. 

QtechA#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

QtechA(config)#interface gigabitEthernet 0/13 

QtechA(config-if-GigabitEthernet 0/13)#no switchport 

QtechA(config-if-GigabitEthernet 0/13)#ip address 192.168.1.1 255.255.255.0 

QtechA(config-if-GigabitEthernet 0/13)#exit 

QtechA(config)#interface gigabitEthernet 0/14 

QtechA(config-if-GigabitEthernet 0/14)#no switchport 

QtechA(config-if-GigabitEthernet 0/14)#ip address 192.168.2.1 255.255.255.0 

QtechA(config-if-GigabitEthernet 0/14)#exit 

QtechA(config)#interface gigabitEthernet 0/15 

QtechA(config-if-GigabitEthernet 0/15)#no switchport 

QtechA(config-if-GigabitEthernet 0/15)#ip address 192.168.3.1 255.255.255.0 

QtechA(config-if-GigabitEthernet 0/15)#exit 

 

! Настройте IP-адрес интерфейса COMPOSITOR B, а также настройте интерфейс Loopback. 

QtechB(config)#interface gigabitEthernet 0/1 

QtechB(config-if-GigabitEthernet 0/1)#no switchport 

QtechB(config-if-GigabitEthernet 0/1)#ip address 192.168.2.2 255.255.255.0 

QtechB(config-if-GigabitEthernet 0/1)#exit 

QtechB(config)#interface gigabitEthernet 0/5 

QtechB(config-if-GigabitEthernet 0/5)#no switchport 
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QtechB(config-if-GigabitEthernet 0/5)#ip address 192.168.4.1 255.255.255.0 

QtechB(config-if-GigabitEthernet 0/5)#exit 

QtechB(config)#interface loopback 1 

QtechB(config-if-Loopback 1)#ip address 10.1.1.1 255.255.255.0 

QtechB(config-if-Loopback 1)#exit 

 

! Сконфигурируйте IP-адрес интерфейса COMPOSITOR C. 

QtechC(config)#interface gigabitEthernet 0/5 

QtechC(config-GigabitEthernet 0/5)#no switchport 

QtechC(config-GigabitEthernet 0/5)#ip address 192.168.3.2 255.255.255.0 

QtechC(config-GigabitEthernet 0/5)#exit 

QtechC(config)#interface gigabitEthernet 0/10 

QtechC(config-GigabitEthernet 0/10)#no switchport 

QtechC(config-GigabitEthernet 0/10)#ip address 192.168.4.2 255.255.255.0 

QtechC(config-GigabitEthernet 0/10)#exit 

QtechC(config)#interface gigabitEthernet 0/15 

QtechC(config-GigabitEthernet 0/15)#no switchport 

QtechC(config-GigabitEthernet 0/15)#ip address 192.168.5.1 255.255.255.0 

 

 Шаг 2: Соедините устройства и настройте соответствующий протокол OSPF на 
устройствах. 

! Сконфигурируйте коммутатор A 

QtechA(config)#route ospf 1 

QtechA(config-router)#network 192.168.1.0 0.0.0.255 area 0 

QtechA(config-router)#network 192.168.2.0 0.0.0.255 area 0 

QtechA(config-router)#network 192.168.3.0 0.0.0.255 area 0 

QtechA(config-router)#exit 

 

! Сконфигурируйте COMPOSITOR B 

QtechB(config)#route ospf 1 

QtechB(config-router)#network 10.1.1.0 0.0.0.255 area 0 

QtechB(config-router)#network 192.168.2.0 0.0.0.255 area 0 

QtechB(config-router)#network 192.168.4.0 0.0.0.255 area 0 

QtechB(config-router)#exit 

 

! Сконфигурируйте COMPOSITOR C 

QtechC(config)#route ospf 1 

QtechC(config-router)#network 192.168.3.0 0.0.0.255 area 0 

QtechC(config-router)#network 192.168.4.0 0.0.0.255 area 0 
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QtechC(config-router)#network 192.168.5.0 0.0.0.255 area 0 

QtechC(config-router)#exit 

 

 Шаг 3: Глобально включите многоадресную маршрутизацию на устройствах и включите 
PIM-SM в каждом интерфейсе. 

! Сконфигурируйте COMPOSITOR A 

QtechA(config)#ip multicast-routing 

QtechA(config)#interface gigabitEthernet 0/13 

QtechA(config-if-GigabitEthernet 0/13)#ip pim sparse-mode 

QtechA(config-if-GigabitEthernet 0/13)#exit 

QtechA(config)#interface gigabitEthernet 0/14 

QtechA(config-if-GigabitEthernet 0/14)#ip pim sparse-mode 

QtechA(config-if-GigabitEthernet 0/14)#exit 

QtechA(config)#interface gigabitEthernet 0/15 

QtechA(config-if-GigabitEthernet 0/15)#ip pim sparse-mode 

QtechA(config-if-GigabitEthernet 0/15)#exit 

 

! Конфигурации на COMPOSITOR B и COMPOSITOR C (включая интерфейс Loopback на 
COMPOSITOR B) такие же, как и в предыдущих конфигурациях. 

 Шаг 4: Настройте RP. 

! Выберите интерфейс Loopback коммутатора B в качестве статического RP домена PIM-SM. 
Примечание: Статическая RP должна быть настроена одинаково на всех устройствах PIM. 

QtechA(config)#ip pim rp-address 10.1.1.1 

 

! Конфигурации на COMPOSITOR B и COMPOSITOR C такие же, как и в предыдущей 
конфигурации. 

 Шаг 5: Настройте фильтрацию адресов сообщений регистрации на RP. 

! В COMPOSITOR B создайте ACL-список, чтобы разрешить сообщения регистрации с IP-
адресом источника 192.168.1.2 и диапазоном адресов группы 225.0.0.0/8–226.0.0.0/8. 

QtechB(config)#ip access-list extended 100 

QtechB(config-ext-nacl)#permit ip host 192.168.1.2 225.0.0.0 0.255.255.255 

QtechB(config-ext-nacl)#permit ip host 192.168.1.2 226.0.0.0 0.255.255.255 

QtechB(config-ext-nacl)#deny ip any any 

QtechB(config-ext-nacl)#exit 

 

! Свяжите этот ACL-список с фильтрацией адресов сообщений регистрации RP. 

QtechB(config)#ip pim accept-register list 100 
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96.3.2.5 Проверка конфигурации 

 Шаг 1: Отобразите конфигурации устройств. 

! Конфигурации на COMPOSITOR A. 

QtechA#show running-config 

! 

ip pim rp-address 10.1.1.1 

! 

ip multicast-routing 

! 

interface GigabitEthernet 0/13 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.1.1 255.255.255.0 

! 

interface GigabitEthernet 0/14 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.2.1 255.255.255.0 

! 

interface GigabitEthernet 0/15 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.3.1 255.255.255.0 

! 

router ospf 1 

 network 192.168.1.0 0.0.0.255 area 0 

 network 192.168.2.0 0.0.0.255 area 0 

 network 192.168.3.0 0.0.0.255 area 0 

! 

 

! Конфигурации на COMPOSITOR B. 

QtechB#show running-config 

! 

ip pim rp-address 10.1.1.1 

ip pim accept-register list 100 

!        
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ip multicast-routing 

! 

ip access-list extended 100 

 10 permit ip host 192.168.1.2 225.0.0.0 0.255.255.255 

 20 permit ip host 192.168.1.2 226.0.0.0 0.255.255.255 

 30 deny ip any any 

! 

interface GigabitEthernet 0/1 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.2.2 255.255.255.0 

! 

interface GigabitEthernet 0/5 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.4.1 255.255.255.0 

! 

interface Loopback 1 

 ip pim sparse-mode 

 ip address 10.1.1.1 255.255.255.0 

! 

router ospf 1 

 network 10.1.1.0 0.0.0.255 area 0 

 network 192.168.2.0 0.0.0.255 area 0 

 network 192.168.4.0 0.0.0.255 area 0 

 

! Конфигурации на COMPOSITOR C. 

QtechC#show running-config 

! 

ip pim rp-address 10.1.1.1 

! 

ip multicast-routing 

! 

interface GigabitEthernet 0/5 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.3.2 255.255.255.0 
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! 

interface GigabitEthernet 0/10 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.4.2 255.255.255.0 

! 

interface GigabitEthernet 0/15 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.5.1 255.255.255.0 

! 

router ospf 1 

 network 192.168.3.0 0.0.0.255 area 0 

 network 192.168.4.0 0.0.0.255 area 0 

 network 192.168.5.0 0.0.0.255 area 0 

 

 Шаг 2: Отобразите информацию интерфейса PIM-SM (в качестве примера используется 
COMPOSITOR B). 

QtechB#show ip pim sparse-mode interface detail 

GigabitEthernet 0/1 (vif 1): 

  Address 192.168.2.2, DR 192.168.2.2 

  Hello period 30 seconds, Next Hello in 1 seconds 

  Triggered Hello period 5 seconds 

  Neighbors: 

   192.168.2.1 

GigabitEthernet 0/5 (vif 2): 

  Address 192.168.4.1, DR 192.168.4.2 

  Hello period 30 seconds, Next Hello in 10 seconds 

  Triggered Hello period 5 seconds 

  Neighbors: 

   192.168.4.2 

Loopback 1 (vif 3): 

  Address 10.1.1.1, DR 10.1.1.1 

  Hello period 30 seconds 

  Triggered Hello period 5 seconds 

  Neighbors: 
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Приведенная выше информация показывает IP-адрес каждого интерфейса и IP-адреса 
соседних узлов DR и PIM-SM в соответствующем сегменте сети. 

 Шаг 3: Отобразите текущую информацию RP (в качестве примера используется 
COMPOSITOR B). 

QtechB#show ip pim sparse-mode rp mapping 

PIM Group-to-RP Mappings 

Group(s): 224.0.0.0/4, Static 

    RP: 10.1.1.1 , Static 

         Uptime: 01:43:07     

 Этот пример относится как к коммутаторам уровня 3, так и к маршрутизаторам. Однако 
если требуется настроить порт коммутатора как порт уровня 3,  необходимо 
выполнить команду no switchport (не требуется для маршрутизаторов). 

96.3.3 Пример конфигурации PIM-SM (II) 

96.3.3.1 Топология сети 

Как показано на Рисунок 25, четыре устройства уровня 3 соединены между собой через 
маршрутизируемые порты. Многоадресные источники (источник A и источник B) и 
приемники (приемник A и приемник B) находятся в разных сегментах сети. 

Рисунок 25 

 

Адреса интерфейсов каждого устройства перечислены в следующей таблице. 

Устройство Номер порта IP-адрес 

COMPOSITOR A Gi 0/1 192.168.1.1/24 

Gi 0/2 192.168.2.1/24 
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Gi 0/3 192.168.3.1/24 

COMPOSITOR B Gi 0/1 192.168.3.2/24 

Gi 0/2 192.168.4.1/24 

Gi 0/3 192.168.5.1/24 

Loopback 1 10.1.1.1/24 

Loopback 2 10.1.2.1/24 

COMPOSITOR C Gi 0/1 192.168.6.1/24 

Gi 0/2 192.168.2.2/24 

Gi 0/3 192.168.4.2/24 

Gi 0/4 192.168.7.1/24 

Loopback 1 10.1.3.1/24 

COMPOSITOR D Gi 0/1 192.168.7.2/24 

Gi 0/2 192.168.8.1/24 

96.3.3.2 Требования к сети 

 Многоадресная пересылка данных между многоадресными маршрутизаторами 
осуществляется через PIM-SM. Один BSR в домене PIM-SM отвечает за сбор и 
объявление информации RP в домене, в то время как несколько RP-кандидатов 
обслуживают различные группы многоадресной рассылки для перенаправления 
сетевого трафика. 

 Многоадресный маршрутизатор получает только сообщения BSM от действительного 
BSR. 

 BSR получает только пакеты объявлений от действительного RP-кандидата. 

96.3.3.3 Рекомендации по конфигурации 

 Включите многоадресную маршрутизацию на всех многоадресных маршрутизаторах и 
включите протокол многоадресной маршрутизации PIM-SM на взаимосвязанном 
интерфейсе. Примечание: Включение PIM-SM автоматически включит IGMP. 

 Укажите один интерфейс (Loopback 1 на COMPOSITOR B) в качестве кандидата BSR и два 
других интерфейса (Loopback 2 на COMPOSITOR B и Loopback 1 на COMPOSITOR C) в 
качестве кандидатов RP и настройте группы многоадресной рассылки, обслуживаемые 
RP-кандидатами. 
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 На многоадресном маршрутизаторе, которому требуется отфильтровать сообщения 
BSM, настройте диапазон допустимых BSR (в данном примере включите COMPOSITOR 
C, чтобы разрешить только сообщения BSM, отправленные с Loopback 1 на COMPOSITOR 
B). 

 На BSR (в данном примере COMPOSITOR B) настройте выбранный BSR, чтобы 
ограничить допустимый диапазон адресов C-RP и обслуживаемый диапазон групп 
многоадресной рассылки. 

96.3.3.4 Этапы конфигурации 

 Шаг 1: Настройте IP-адреса интерфейса каждого устройства. 

! Сконфигурируйте COMPOSITOR A 

QtechA#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

QtechA(config)#interface gigabitEthernet 0/1 

QtechA(config-if-GigabitEthernet 0/1)#no switchport 

QtechA(config-if-GigabitEthernet 0/1)#ip address 192.168.1.1 255.255.255.0 

QtechA(config-if-GigabitEthernet 0/1)#exit 

QtechA(config)#interface gigabitEthernet 0/2 

QtechA(config-if-GigabitEthernet 0/2)#no switchport 

QtechA(config-if-GigabitEthernet 0/2)#ip address 192.168.2.1 255.255.255.0 

QtechA(config-if-GigabitEthernet 0/2)#exit 

QtechA(config)#interface gigabitEthernet 0/3 

QtechA(config-if-GigabitEthernet 0/3)#no switchport 

QtechA(config-if-GigabitEthernet 0/3)#ip address 192.168.3.1 255.255.255.0 

QtechA(config-if-GigabitEthernet 0/3)#exit 

 

! Конфигурации на COMPOSITOR B, COMPOSITOR C и COMPOSITOR D такие же, как и 
предыдущие конфигурации. 

! На COMPOSITOR B настройте IP-адрес Loopback 1 как 10.1.1.1/24 и IP-адрес Loopback 2 как 
10.1.2.1/24. 

QtechB(config)#interface loopback 1 

QtechB(config-if-Loopback 1)#ip address 10.1.1.1 255.255.255.0 

QtechB(config-if-Loopback 1)#exit 

QtechB(config)#interface loopback 2 

QtechB(config-if-Loopback 2)#ip address 10.1.2.1 255.255.255.0 

QtechB(config-if-Loopback 2)#exit 

 

! На COMPOSITOR C настройте IP-адрес Loopback 1 как 10.1.3.1/24. 

QtechC(config)#interface loopback 1 

QtechC(config-Loopback 1)#ip address 10.1.3.1 255.255.255.0 
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QtechC(config-Loopback 1)#exit 

 

 Шаг 2: Соедините устройства и настройте соответствующий протокол OSPF на 
устройствах. 

! Сконфигурируйте COMPOSITOR A 

QtechA(config)#route ospf 1 

QtechA(config-router)#network 192.168.1.0 0.0.0.255 area 0 

QtechA(config-router)#network 192.168.2.0 0.0.0.255 area 0 

QtechA(config-router)#network 192.168.3.0 0.0.0.255 area 0 

QtechA(config-router)#exit 

 

! Конфигурации на COMPOSITOR B, COMPOSITOR C и COMPOSITOR D такие же, как и 
предыдущие конфигурации. 

Шаг 2: Включите многоадресную маршрутизацию на каждом устройстве и включите 
протокол многоадресной маршрутизации PIM-SM в каждом интерфейсе. 

! Сконфигурируйте COMPOSITOR A 

QtechA(config)#ip multicast-routing 

QtechA(config)#interface range gigabitEthernet 0/1-3 

QtechA(config-if-range)#ip pim sparse-mode 

 

! Конфигурации на COMPOSITOR B, COMPOSITOR C и COMPOSITOR D такие же, как и 
предыдущие конфигурации. Примечание: PIM-SM должен быть включен в интерфейсе 
Loopback. 

 Шаг 3: Настройте кандидата BSR и кандидата RP. 

! На COMPOSITOR B настройте Loopback 1 в качестве BSR-кандидата. 

QtechB(config)#ip pim bsr-candidate loopback 1 24 

 

! На COMPOSITOR B создайте стандартный ACL-список, чтобы разрешить диапазон адресов 
от 225.0.0.0/8 до 226.0.0.0/8. 

QtechB(config)#ip access-list standard 1 

QtechB(config-std-nacl)#permit 225.0.0.0 0.255.255.255 

QtechB(config-std-nacl)#permit 226.0.0.0 0.255.255.255 

QtechB(config-std-nacl)#exit 

 

! Настройте Loopback 2 на COMPOSITOR B в качестве кандидата RP и свяжите ACL. 

QtechB(config)#ip pim rp-candidate loopback 2 group-list 1 

! На COMPOSITOR C создайте стандартный ACL-список, чтобы разрешить диапазон адресов 
от 227.0.0.0/8 до 228.0.0.0/8. 
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QtechC(config)#ip access-list standard 1 

QtechC(config-std-nacl)#permit 227.0.0.0 0.255.255.255 

QtechC(config-std-nacl)#permit 228.0.0.0 0.255.255.255 

QtechC(config-std-nacl)#exit 

 

! На COMPOSITOR C настройте Loopback 1 в качестве кандидата RP и привяжите ACL. 

QtechC(config)#ip pim rp-candidate loopback 1 group-list 1 

 

 Шаг 4: Настройте диапазон допустимых значений BSR. 

! На COMPOSITOR C создайте стандартный ACL-список с именем "bsr_acl", чтобы разрешить 
только пакеты с IP-адресом 10.1.1.1. 

QtechC(config)#ip access-list standard bsr_acl 

QtechC(config-std-nacl)#permit host 10.1.1.1 

QtechC(config-std-nacl)#exit 

 

! На COMPOSITOR C настройте диапазон допустимых BSR и привяжите ACL "bsr_acl". 

QtechC(config)#ip pim accept-bsr list bsr_acl 

 

 Шаг 5: Настройте выбранный BSR, чтобы ограничить допустимый диапазон адресов C-
RP и обслуживаемый диапазон многоадресной группы. 

! На COMPOSITOR B создайте расширенный ACL-список с именем "rp_acl", чтобы разрешить 
только пакеты с IP-адресом 10.1.3.1 и диапазоном адресов многоадресной рассылки 
227.0.0.0/8–228.0.0.0/8. 

QtechB(config)#ip access-list extended rp_acl 

QtechB(config-ext-nacl)#permit ip host 10.1.3.1 227.0.0.0 0.255.255.255 

QtechB(config-ext-nacl)#permit ip host 10.1.3.1 228.0.0.0 0.255.255.255 

QtechB(config-ext-nacl)#exit 

 

! На COMPOSITOR B настройте выбранный BSR, чтобы ограничить допустимые C_RP. 

QtechB(config)#ip pim accept-crp list rp_acl 

 

96.3.3.5 Проверка конфигурации 

 Шаг 1: Отобразите конфигурации устройств. 

! Конфигурации на COMPOSITOR A. 

QtechA#show running-config 

!        

ip multicast-routing 

! 
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interface GigabitEthernet 0/1 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.1.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.2.1 255.255.255.0 

! 

interface GigabitEthernet 0/3 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.3.1 255.255.255.0 

! 

router ospf 1 

 network 192.168.1.0 0.0.0.255 area 0 

 network 192.168.2.0 0.0.0.255 area 0 

 

 network 192.168.3.0 0.0.0.255 area 0 

 

! Конфигурации на COMPOSITOR B. 

QtechB#show running-config 

! 

ip pim accept-crp list rp_acl 

ip pim bsr-candidate Loopback 1 24 

ip pim rp-candidate Loopback 2 group-list 1 

! 

ip multicast-routing 

! 

ip access-list standard 1 

 10 permit 225.0.0.0 0.255.255.255 

 20 permit 226.0.0.0 0.255.255.255 

! 

ip access-list extended rp_acl 

 10 permit ip host 10.1.3.1 227.0.0.0 0.255.255.255 

 20 permit ip host 10.1.3.1 228.0.0.0 0.255.255.255 
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! 

interface GigabitEthernet 0/1 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.3.2 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.4.1 255.255.255.0 

!        

interface GigabitEthernet 0/3 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.5.1 255.255.255.0 

! 

interface Loopback 1 

 ip pim sparse-mode 

 ip address 10.1.1.1 255.255.255.0 

! 

interface Loopback 2 

 ip pim sparse-mode 

 ip address 10.1.2.1 255.255.255.0 

! 

router ospf 1 

 network 10.1.1.0 0.0.0.255 area 0 

 network 10.1.2.0 0.0.0.255 area 0 

 network 192.168.3.0 0.0.0.255 area 0 

 network 192.168.4.0 0.0.0.255 area 0 

 network 192.168.5.0 0.0.0.255 area 0 

 

! Конфигурации на COMPOSITOR C. 

QtechC#show running-config 

! 

ip pim accept-bsr list bsr_acl 

ip pim rp-candidate Loopback 1 group-list 1 

! 
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ip multicast-routing 

! 

ip access-list standard 1 

 10 permit 227.0.0.0 0.255.255.255 

 20 permit 228.0.0.0 0.255.255.255 

! 

ip access-list standard bsr_acl 

 10 permit host 10.1.1.1 

!        

interface GigabitEthernet 0/1 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.6.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.2.2 255.255.255.0 

! 

interface GigabitEthernet 0/3 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.4.2 255.255.255.0 

! 

interface GigabitEthernet 0/4 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.7.1 255.255.255.0 

! 

interface Loopback 1 

 ip pim sparse-mode 

 ip address 10.1.3.1 255.255.255.0 

! 

router ospf 1 

 network 10.1.3.0 0.0.0.255 area 0 

 network 192.168.2.0 0.0.0.255 area 0 
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 network 192.168.4.0 0.0.0.255 area 0 

 network 192.168.6.0 0.0.0.255 area 0 

 network 192.168.7.0 0.0.0.255 area 0 

 

! Конфигурации на COMPOSITOR D. 

QtechD#show running-config 

! 

ip multicast-routing 

! 

interface GigabitEthernet 0/2 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.8.1 255.255.255.0 

! 

interface GigabitEthernet 0/11 

 no switchport 

 ip pim sparse-mode 

 no ip proxy-arp 

 ip address 192.168.7.2 255.255.255.0 

! 

router ospf 1 

 network 192.168.7.0 0.0.0.255 area 0 

 network 192.168.8.0 0.0.0.255 area 0 

 

 Шаг 2: Отобразите RP в домене PIM-SM и соответствующую информацию службы 
многоадресной рассылки (в качестве примера используется COMPOSITOR A). 

QtechA#show ip pim sparse-mode rp mapping 

PIM Group-to-RP Mappings 

Group(s): 225.0.0.0/8 

  RP: 10.1.2.1 

    Info source: 10.1.1.1, via bootstrap, priority 192 

         Uptime: 01:15:16, expires: 00:02:00 

Group(s): 226.0.0.0/8 

  RP: 10.1.2.1 

    Info source: 10.1.1.1, via bootstrap, priority 192 

         Uptime: 01:15:16, expires: 00:02:00 

Group(s): 227.0.0.0/8 

  RP: 10.1.3.1 

    Info source: 10.1.1.1, via bootstrap, priority 192 
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         Uptime: 1:13:30, expires: 0:02:00 

Group(s): 228.0.0.0/8 

  RP: 10.1.3.1 

    Info source: 10.1.1.1, via bootstrap, priority 192 

         Uptime: 1:13:30, expires: 0:02:00 

 

Ограничивая диапазон адресов многоадресной рассылки, обслуживаемый каждым RP-
кандидатом, можно ограничить источники многоадресной рассылки в домене PIM-SM. 
Принимающий не может получать многоадресные данные, отправленные из источника 
многоадресной рассылки, который находится вне диапазона адресов (225.0.0.0/8–
228.0.0.0/8). 

Кроме того, недействительные BSM (адрес источника не 10.1.1.1) напрямую сбрасываются 
на устройстве с действующим ограничением BSR. Если на BSR отправляются недопустимые 
объявления C_RP, после настройки допустимого ограничения C_RP, BSR отфильтрует 
недопустимые объявления C_RP. 

 Этот пример относится как к коммутаторам уровня 3, так и к маршрутизаторам. Однако 
если требуется настроить порт коммутатора как порт уровня 3,  необходимо 
выполнить команду no switchport (не требуется для маршрутизаторов). 
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97 НАСТРОЙКА МНОГОАДРЕСНОЙ РАССЫЛКИ IPV6  

97.1 Обзор 

Традиционная передача по IP позволяет передавать пакеты в сценарии один узел на один 
узел (одноадресная передача) или один узел на все узлы (широковещательная передача). 
(Обратите внимание, что IPv6 больше не поддерживает широковещательную рассылку). 
Однако многоадресная передача позволяет одному узлу отправлять пакеты на несколько 
узлов (также известных как члены группы).  

Многоадресный сценарий состоит из отправителя и получателя. Отправитель может 
посылать многоадресные пакеты без необходимости присоединения к группе. В отличие 
от этого, получатель может принимать многоадресные пакеты от группы только после 
присоединения к группе.  

Члены группы являются динамичными. Хост может присоединиться к группе или выйти из 
нее в любое время. Кроме того, не существует никаких ограничений в отношении 
расположения или числа членов группы. При необходимости хост может присоединиться 
к нескольким группам одновременно. Следовательно, активный статус и количество 
членов группы могут меняться время от времени.  

Устройство поддерживает таблицу маршрутизации для пересылки многоадресных 
пакетов путем запуска протокола IPv6 многоадресной маршрутизации (например, PIM-
SMv6) и обучается состоянию участников группы в сегменте с прямой доступностью, 
запустив протокол MLDv1/v2. Устройство присоединяется к группе многоадресной 
рассылки IPv6 путем отправки сообщения отчета MLD. 

Многоадресная рассылка IPv6 применяется к мультимедийным приложениям "один ко 
многим". 

97.1.1 Реализация многоадресной маршрутизации IPv6  

Протокол многоадресной маршрутизации IPv6 включает: 

 MLD: Выполняется между устройством многоадресной рассылки и хостами для 
отслеживания связи между членами группы. 

 PIM-SMv6: Выполняется между устройствами многоадресной рассылки для включения 
многоадресной передачи пакетов путем настройки таблицы маршрутизации 
многоадресной рассылки.  

На следующем рисунке показана функция многоадресных протоколов, используемых при 
многоадресной передаче пакетов IPv6: 

Рисунок 8 Многоадресные протоколы, используемые в среде многоадресной рассылки 
IPv6 
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97.1.2 Обзор протокола MLD 

Для включения многоадресной рассылки IPv6 узлы и устройства многоадресной рассылки 
должны поддерживать протокол MLD, который поддерживает отношения членства в 
группе многоадресной рассылки между устройством многоадресной рассылки и 
устройством одноадресной рассылки для определения переадресации многоадресных 
потоков. 

На основе сообщений, полученных по протоколу MLD, устройство поддерживает таблицу 
членов многоадресной группы для каждого интерфейса, которая активируется, когда хотя 
бы один хост интерфейса является членом группы.  

97.1.3 Обзор PIM-SMv6 

Протокол независимой многоадресной передачи (PIM) разработан рабочей группой 
междоменной многоадресной маршрутизации (IDMR). Как подразумевается, PIM не 
зависит от конкретного протокола одноадресной маршрутизации. Он может использовать 
таблицу одноадресной маршрутизации, которая устанавливается любым протоколом 
одноадресной маршрутизации, для выполнения функции проверки RPF вместо 
сохранения отдельных таблиц многоадресной маршрутизации для реализации 
многоадресной передачи пакетов. По сравнению с другими многоадресными 
протоколами значение дополнительного времени PIM в значительной степени падает, 
поскольку PIM не нуждается в обновлении маршрута многоадресной рассылки. 
Концепция, лежащая в основе разработки PIM, заключается в том, что поддержка и гибкое 
преобразование между SPT и общим деревом позволяет повысить эффективность 
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многоадресной передачи. Существует два вида режимов PIM - плотный режим и 
разреженный режим.  

Protocol Independent Multicast – Sparse Mode (PIM-SMv6) — это протокол многоадресной 
маршрутизации в разреженном режиме. В домене PIM-SMv6 устройство, на котором 
запущен PIM-SMv6, отправляет сообщение Hello через определенный интервал времени 
для обнаружения соседних устройств, на которых запущен PIM-SMv6, и отвечает за выбор 
DR. В этом случае DR отправляет сообщения Join/Prune своим непосредственным членам 
группы в направлении корневого узла дерева распределения многоадресной рассылки 
или отправляет данные из прямого источника многоадресной рассылки в дерево 
многоадресной рассылки.  

Рисунок 9 Механизм явного присоединения PIM-SMv6  

 

PIM-SMv6 пересылает многоадресные пакеты данных путем настройки дерева 
распределения многоадресной рассылки. Существует два типа дерева многоадресной 
рассылки: общее дерево, использующее RP группы в качестве корневого, и дерево 
кратчайших путей, использующее источник многоадресной рассылки в качестве 
корневого. С помощью явного механизма Join/Prune PIM-SMv6 настраивает и 
поддерживает дерево многоадресной рассылки. Как показано на рисунке выше, когда DR 
получает от принимающего маршрутизатора сообщение об отчете о присоединении (Join), 
он совершает многоадресную рассылку сообщения о присоединении (*.G) в направлении 
RP группы по переходам для присоединения к общему дереву. Исходный узел отправляет 
многоадресные пакеты. После получения пакетов, DR инкапсулирует их в сообщении 
регистрации, а затем передает в RP. Затем RP пересылает декапсулированные пакеты 
каждому члену группы в общем дереве. RP отправляет сообщение о присоединении (S,G) 
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на устройство первого перехода по направлению источника, чтобы присоединиться к 
дереву кратчайшего пути источника. Таким образом, источник отправляет пакеты по 
дереву кратчайшего пути в RP без инкапсуляции. После получения первых многоадресных 
данных RP отправляет сообщение остановки регистрации исходному DR, чтобы остановить 
инкапсуляцию. После этого источник отправляет многоадресные пакеты без регистрации 
и инкапсулирует их на пути дерева кратчайшего пути к RP, который затем пересылает их 
всем членам группы. Если нет необходимости принимать многоадресные пакеты, DR на 
принимающей стороне отправляет сообщение об удалении ветви из многоадресной 
рассылки по переходам на RP группы для удаления ветви из общего дерева.  

Выбор RP также используется в PIM-SMv6. Если в домене PIM-SMv6 настроен один или 
несколько BSR-кандидатов, для выбора BSR применяется определенное правило. RP-
кандидат также настраивается в домене PIM-SMv6, который отправляет пакеты, 
содержащие их адреса и обслуживаемые многоадресные группы, в BSR в одноадресной 
форме. BSR периодически генерирует сообщения начальной загрузки (bootstrap) с серией 
RP-кандидатов и адресами соответствующих групп многоадресной рассылки. Эти 
сообщения начальной загрузки передаются во всем домене по переходам. Устройства 
получат и сохранят эти сообщения начальной загрузки. После получения отчета об 
отношениях членов многоадресной группы от напрямую подключенного устройства, DR 
использует алгоритм хеширования и соотносит адрес многоадресной группы с кандидатом 
RP, который может обслуживать эту группу, если у него нет записи маршрутизации этой 
группы. Затем DR отправляет сообщение Join/Prune в многоадресном виде через переходы 
по пути к RP. С другой стороны, после получения многоадресных пакетов от напрямую 
подключенного устройства, DR использует алгоритм хеширования и соотносит адрес 
многоадресной группы с кандидатом RP, который может обслуживать эту группу. Затем 
инкапсулирует эти многоадресные пакеты в регистрационное сообщение и отправляет его 
в RP в одноадресной форме.  

Основное различие между PIM-SMv6 и PIM-DM заключается в том, что PIM-SMv6 основан 
на режиме явного присоединения, а PIM-DM основан на режиме флуда и удаления ветвей. 
Для PIM-SMv6 принимающий маршрутизатор отправляет сообщение о присоединении в 
RP, но устройство пересылает пакеты группы многоадресной рассылки только в интерфейс, 
присоединяющий эту группу многоадресной рассылки. PIM-SMv6 пересылает 
многоадресные пакеты через общее дерево. Каждая группа многоадресной рассылки 
имеет точку встречи (Rendezvous Point). Многоадресный источник отправляет данные на 
RP по кратчайшему пути, а затем RP отправляет данные на приемники по кратчайшему 
пути. Этот процесс аналогичен CBT. Однако концепция ядра не используется в PIM-SMv6. 
Одним из основных преимуществ PIM-SMv6 является то, что он не только получает 
многоадресные пакеты через общее дерево, но и предлагает механизм преобразования 
общего дерева в SPT. Эта трансформация требует большого количества ресурсов, даже 
несмотря на то, что она сокращает задержки в сети и возможную блокировку на RP. Она 
подходит для среды, в которой много пар многоадресных источников, но при этом меньше 
сетей.  

PIM-SMv6 распределяет многоадресные пакеты по общему дереву и SPT. Предположим, 
что другие устройства не должны получать эти многоадресные пакеты, если не указано 
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иное. Когда хост присоединяется к многоадресной группе, устройства, подключающиеся к 
хосту, уведомляют пользователя root (или RP) посредством сообщения PIM join 
(присоединение к PIM). Это сообщение передается между этими устройствами для 
настройки структуры общего дерева. Таким образом, RP записывает этот путь передачи и 
регистрационное сообщение с устройства первого перехода (DR) отправляющего 
многоадресного источника и совершенствует общее дерево на основе этих двух 
сообщений. Сообщения об обновлении лепестков включены в сообщения периодического 
опроса. В общем дереве, многоадресный источник отправляет многоадресные пакеты на 
RP, чтобы все принимающие маршрутизаторы могли принимать эти многоадресные 
пакеты.  

PIMv2 BSR распределяет сообщения группы к RP на все устройства без необходимости 
настройки RP для каждого устройства. BSR распределяет сообщение сопоставления, через 
флуд сообщений BSR, которое рассылается по переходам. Во-первых, BSR избирается из 
числа всех устройств. Эта процедура выбора аналогична выбору корневого моста в STP по 
приоритету. Каждое устройство BSR проверяет сообщение BSR и пересылает только 
сообщения BSR с более высоким или эквивалентным приоритетом (или более высоким IP-
адресом). Выбранный BSR отправляет сообщение BSR группе многоадресной рассылки 
всех PIM-маршрутизаторов (ff02::d) с TTL 1. После получения сообщения BSR соседнее 
устройство PIMv2 принимает его в многоадресной форме, а затем сбрасывает значение TTL 
на 1. Таким образом, сообщение BSR отправляется на все устройства по переходам. 
Поскольку сообщение BSR содержит IP-адреса устройств BSR, BSR может определить, какое 
устройство является текущим устройством BSR. Кандидат RP отправляет объявление RP и 
утверждает, в каком диапазоне адресов он может стать RP. BSR сохраняет сообщение 
объявления в локальном кэше RP кандидата и периодически уведомляет все устройства 
PIM о локальных кандидатах RP. Таким образом, сообщение отправляется на все 
устройства по переходам.  

97.1.4 Правила RPF 

Протоколы многоадресной маршрутизации зависят от существующих одноадресных 
сообщений, маршрутов MBGP или статических многоадресных маршрутов для создания 
записей многоадресной маршрутизации. При создании записей многоадресной 
маршрутизации протоколы многоадресной маршрутизации работают с механизмом 
проверки передачи по обратному пути (RPF), чтобы гарантировать передачу 
многоадресных пакетов по правильным путям без образования петель. 

Проверка RPF выполняется на основе одноадресных маршрутов, маршрутов MBGP или 
статических многоадресных маршрутов: 

 В таблице маршрутизации одноадресной передачи суммируются кратчайшее 
расстояние до каждого сегмента назначения.  

 Таблица маршрутизации MBGP напрямую предлагает многоадресные маршруты.  
 В таблице статической маршрутизации многоадресной рассылки перечислены 

сообщения маршрутизации RPF, которые пользователь настраивает статически и 
вручную.  
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Протокол многоадресной маршрутизации выполняет поиск в таблице маршрутизации 
одноадресной передачи, таблице маршрутизации MBGP и статической многоадресной 
маршрутизации во время выполнения проверки RPF, как показано ниже: 

1. Прежде всего, выберите оптимальный маршрут из таблицы маршрутизации 
одноадресной передачи, таблицы маршрутизации MBGP и таблицы маршрутизации 
статической многоадресной рассылки соответственно.  

1.1. Выберите оптимальный маршрут из таблицы маршрутизации одноадресной 
передачи для проверки RPF: 

 Используйте IP-адрес источника пакетов в качестве адреса назначения для поиска в 
таблице маршрутизации одноадресной передачи и выбора оптимального маршрута 
одноадресной передачи.  

 Если одноадресный маршрут имеет только один следующий переход, проверьте, 
включена ли многоадресная передача на выходе следующего перехода. 

 Если нет, одноадресный маршрут не подходит для проверки RPF.  
 Если да, то одноадресный маршрут подходит для проверки RPF, а выход служит 

интерфейсом RPF.  

 Если одноадресный маршрут имеет более одного следующего перехода, выполните 
все следующие операции и проверьте, включена ли многоадресная передача на 
выходе одного следующего перехода.  

 Если нет, трассируйте следующий переход. 
 Если да, то одноадресный маршрут подходит для проверки RPF, а выход служит 

интерфейсом RPF. 
 Если многоадресная передача не включена на выходе после прохождения всех 

следующих переходов, то одноадресный маршрут, подходящий для проверки RPF, 
отсутствует.  

 Если оптимальный маршрут не существует, нет одноадресного маршрута, подходящего 
для проверки RPF.  

2. Выберите оптимальный маршрут из таблицы маршрутизации MBGP для проверки RPF:  

 Используйте IP-адрес источника пакетов в качестве адреса назначения для поиска в 
таблице маршрутизации MBGP и выбора оптимального маршрута MBGP.  

 Маршрут MBGP имеет только один следующий переход. Проверьте, включена ли 
многоадресная передача на выходе следующего перехода. 

 Если нет, маршрут MBGP не подходит для проверки RPF.  

 Если да, маршрут MBGP подходит для проверки RPF. 

 Если оптимальный маршрут не существует, нет маршрута MBGP, подходящего для 
проверки RPF.  

3. Выберите оптимальный маршрут из таблицы статической многоадресной 
маршрутизации для проверки RPF:  

 Используйте IP-адрес источника пакетов в качестве адреса назначения для поиска в 
таблице маршрутизации статической многоадресной рассылки и выбора оптимального 
статического маршрута многоадресной рассылки. 
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 Если статический многоадресный маршрут имеет только один следующий переход, 
проверьте, включена ли многоадресная передача на выходе следующего перехода.  

 Если нет, статический маршрут многоадресной рассылки не подходит для проверки 
RPF.  

 Если да, убедитесь, что одноадресный маршрут для проверки RPF доступен.  

 Если следующий переход не связан с номером протокола одноадресной 
передачи, статический маршрут многоадресной передачи подходит для 
проверки RPF. 

 Если одноадресный маршрут недоступен, для проверки RPF подходит 
статический многоадресный маршрут.  

 Если для проверки RPF доступен одноадресный маршрут, но номер 
одноадресного протокола не совпадает с номером, связанным со следующим 
переходом статического многоадресного маршрута, статический 
многоадресный маршрут не подходит для проверки RPF.  

 Если для проверки RPF доступен одноадресный маршрут, а номер 
одноадресного протокола соответствует номеру, связанному со следующим 
переходом статического многоадресного маршрута, статический 
многоадресный маршрут подходит для проверки RPF.  

 Если статический многоадресный маршрут имеет несколько следующих переходов, 
проведите все следующие переходы и проверьте, включена ли многоадресная 
передача на выходе одного следующего перехода.  

 Если нет, трассируйте следующий переход. 
 Если да, убедитесь, что одноадресный маршрут для проверки RPF доступен. 

 Если следующий переход не связан с номером протокола одноадресной 
передачи, статический маршрут многоадресной передачи подходит для 
проверки RPF. 

 Если одноадресный маршрут недоступен, для проверки RPF подходит 
статический многоадресный маршрут. 

 Если для проверки RPF доступен одноадресный маршрут, но номер 
одноадресного протокола не совпадает с номером, связанным со следующим 
переходом статического многоадресного маршрута, выполните следующий 
переход.  

 Если для проверки RPF доступен одноадресный маршрут, а номер 
одноадресного протокола соответствует номеру, связанному со следующим 
переходом статического многоадресного маршрута, статический 
многоадресный маршрут подходит для проверки RPF. 

 Если многоадресная передача не включена на выходе после прохождения всех 
следующих переходов, то одноадресный маршрут, подходящий для проверки 
RPF, отсутствует.  

 Если оптимальный маршрут не существует, нет статического маршрута многоадресной 
рассылки, подходящего для проверки RPF. 

4. Выберите один из этих трех оптимальных маршрутов для проверки RPF. 
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4.1. Если настроено правило маршрутизации с наиболее долгим совпадением, 
выберите маршрут с наиболее долгим совпадением; если эти три маршрута имеют 
одну маску, выберите маршрут с самым высоким приоритетом; если они имеют 
одинаковый приоритет, выберите один из них в порядке: статический маршрут 
многоадресной рассылки, маршрут MBGP и одноадресный маршрут. 

4.2. Если правило маршрутизации с наиболее долгим совпадением не настроено, 
выберите правило с самым высоким приоритетом; если они имеют одинаковый 
приоритет, выберите то, которое соответствует статическому многоадресному 
маршруту, маршруту MBGP и одноадресному маршруту. 

 Эффективность маршрутов MBGP вычисляется на одноадресных маршрутах, а не 
по расстоянию. Реализация текущих протоколов MBGP не поддерживает 
маршруты с равной стоимостью. 

 Эффективность статических многоадресных маршрутов вычисляется на 
одноадресных маршрутах, а не по расстоянию. 

 Если в качестве маршрута RPF выбран статический одноадресный маршрут, 
необходимо настроить маршрут с IP-адресом следующего перехода. Протокол 
PIM выберет соседей RPF на основе IP-адреса следующего перехода. Если 
статический одноадресный маршрут не настроен на IP-адрес следующего 
перехода, протокол PIM не может получить соседей RPF. 

97.2 Базовая конфигурация многоадресного маршрута IPv6 

Базовая конфигурация многоадресного маршрута IPv6 включает: 

 Включение передачи многоадресной маршрутизации IPv6 (обязательно) 
 Включение протокола многоадресной маршрутизации IPv6 (обязательно) 

97.2.1 Включение передачи многоадресных маршрутов IPv6 

Эта функция позволяет программному обеспечению пересылать многоадресные пакеты. 

Чтобы включить многоадресную маршрутизацию IPv6, выполните следующую команду в 
режиме глобальной конфигурации: 

Команда Функция 

CS(config)# ipv6 multicast-routing Включает многоадресную 
маршрутизацию IPv6. 

97.2.2 Включение протокола многоадресной маршрутизации IPv6  

Чтобы включить протокол маршрутизации многоадресной рассылки IPv6 PIM-SM, в режиме 
настройки интерфейса выполните следующую команду: 
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Команда Функция 

CS(config-if)# ipv6 pim sparse-mode Включает PIM-SM. Эта команда должна 
выполняться на интерфейсах уровня 3.  

В следующем примере PIM-SM настраивается на GigabitEthernet 0/3. 

CS(config)# ipv6 multicast-routing 

CS(config)# interface  gigabitEthernet 0/3 

CS(config-if)# ipv6 address 3333::3333/64 

CS(config-if)# ipv6 pim sparse-mode 

 

 Если включен глобальный маршрут многоадресной рассылки IPv6, включение 
PIM-SMv6 в интерфейсе включит MLD в соответствующем интерфейсе. В 
интерфейсе может работать только один тип протокола многоадресной 
маршрутизации. 
 

 После включения многоадресной передачи уровня 3 в частных сетях VLAN и 
суперсетях VLAN, если многоадресный источник существует в подсетях VLAN, 
необходимо продублировать еще одну запись маршрута, а вход — это подсеть 
VLAN, в которую входят потоки многоадресной рассылки, так как при 
многоадресной передаче требуется проверка достоверности входящего 
трафика, что приводит к тому, что при многоадресной передаче требуется еще 
одна запись оборудования многоадресной рассылки, а емкость многоадресной 
рассылки становится на 1 меньше. 

 Маршрутизаторы AP10000 поддерживают выполнение проверки RPF в 
интерфейсе SVI, а не в маршрутизируемом интерфейсе. Следовательно, если 
маршрутизируемый интерфейс становится интерфейсом RPF, многоадресные 
потоки из интерфейса, не относящего к RPF, также могут пересылаться в 
соответствии с записями маршрута. 

97.2.3 Включение MLD 

Включение функции передачи многоадресной маршрутизации IPv6 и протокола 
многоадресной маршрутизации IPv6 активирует MLD.  

97.3 Расширенная конфигурация многоадресной рассылки IPv6 на уровне 
ядра 

Расширенная конфигурация функции многоадресной рассылки IPv6 на уровне ядра 
включает: 
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 Ограничение количества маршрутов, которым разрешено присоединяться к таблице 
маршрутизации многоадресной рассылки IPv6 (дополнительно) 

 Установку границы многоадресной рассылки IPv6 для конкретного диапазона группы 
IPv6 (дополнительно) 

 Настройку статического маршрута многоадресной рассылки IPv6 (дополнительно) 
 Мониторинг и обслуживание многоадресных маршрутов IPv6 (дополнительно) 

97.3.1 Ограничение количества маршрутов, которым разрешено присоединяться к 
таблице многоадресной рассылки IPv6 

В режиме глобальной конфигурации используйте команду ipv6 multicast route-limit limit 
[threshold], чтобы ограничить количество маршрутов, которые могут быть присоединены к 
таблице маршрутизации многоадресной рассылки. Используйте форму no этой команды 
для восстановления значения по умолчанию, или 1024.  

Команда Функция 

CS(config-if)# ipv6 multicast route-limit limit 
[threshold] 

Ограничивает количество маршрутов, 
которые могут быть присоединены к 
таблице многоадресной 
маршрутизации.  

limit: Количество маршрутов, которые по 
умолчанию могут присоединяться к 
таблице многоадресной маршрутизации 
в диапазоне от 1 до 2147483647, по 
умолчанию 1024. 

Threshold: (Дополнительно) Количество 
многоадресных маршрутов, 
инициирующих сигнал тревоги, 
2147483647 по умолчанию. 

Примечание: Учитывая аппаратные 
ресурсы для различных моделей 
устройств, маршруты, превышающие 
пороговое значение ввода 
оборудования, должны быть 
перенаправлены через программное 
обеспечение, что приведет к снижению 
производительности. 

97.3.2 Настройка границы многоадресной рассылки IPv6 для определенного диапазона 
группы IPv6  

В режиме конфигурации интерфейса используйте команду ipv6 multicast boundary access-
list-name для установки границы многоадресной рассылки IPv6 для определенного 
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диапазона групп IPv6. Используйте форму no этой команды для восстановления значения 
по умолчанию, т.е. отсутствия границ многоадресной рассылки.  

Команда Функция 

CS(config-if)# ipv6 multicast boundary access-
list-name [in | out ] 

Устанавливает границу многоадресной 
рассылки IPv6 для определенного 
диапазона групп IPv6. ACL-список можно 
использовать для указания диапазона 
групп IPv6.  

Примечание: ACL-список, связанный с 
этой командой, поддерживает только 
соответствующий IP-адрес назначения, а 
не многоадресный IP-адрес и IP-адрес 
источника.  

Эта команда фильтрует пакеты протокола MLD и PIM-SMv6, относящиеся к определенному 
диапазону групп IPv6. Многоадресные потоки будут входить и исходить через 
многоадресный пограничный интерфейс.  

97.3.3 Настройка статического маршрута многоадресной рассылки IPv6 

Статический маршрут многоадресной рассылки IPv6 обеспечивает многоадресную 
пересылку пакетов по пути, отличному от одноадресного пути IPv6. Проверка RPF всегда 
выполняется во время пересылки. Реальный интерфейс, принимающий пакеты, является 
ожидаемым, а именно интерфейс следующего перехода одноадресного IPv6-маршрута, 
который используется для передачи отправителю. Проверка является обоснованной, если 
одноадресная топология IPv6 соответствует топологии многоадресной рассылки IPv6. В 
некоторых случаях, однако, лучше различать путь одноадресной передачи IPv6 и путь 
многоадресной рассылки IPv6. 

Статический многоадресный маршрут позволяет устройствам выполнять проверку RPF в 
соответствии с конфигурациями, а не таблицей маршрутизации одноадресной передачи 
IPv6. Следовательно, технология туннелирования используется для многоадресной 
пересылки IPv6-пакетов, а не для одноадресной передачи IPv6-пакетов. Статический IPv6-
маршрут многоадресной рассылки хранится локально, а не объявляется или передается. 

В режиме глобальной конфигурации используйте следующую команду для настройки 
статического маршрута многоадресной рассылки IPv6. 

Команда Функция 

CS(config)# ipv6 mroute ipv6-prefix/prefix-
length [bgp | isis | ospfv3 | ripng | 
static]{ ipv6-prefix | interface-type interface-
number} [distance] 

Настраивает статический маршрут 
многоадресной рассылки IPv6. Вместе с 
этим можно настроить протокол 
маршрутизации.  
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Distance: <1-255> 

 

 Чтобы выход статического маршрута многоадресной рассылки не был IPv6-
адресом следующего перехода, выход должен быть интерфейсом типа "точка-
точка". 

97.3.4 Настройка маршрутизации на основе самых долгих совпадений  

Статический многоадресный маршрут, маршрут MBGP и одноадресный маршрут, 
используемый для проверки RPF, выбираются из таблицы маршрутизации статической 
многоадресной рассылки, таблицы маршрутизации MBGP и одноадресной 
маршрутизации правилами RPF соответственно.  

По умолчанию один из этих трех маршрутов имеет наивысший приоритет. Если они имеют 
одинаковый приоритет, выберите один из них в порядке: статический маршрут 
многоадресной рассылки, маршрут MBGP и одноадресный маршрут.  

Используйте эту команду для выбора маршрута, соответствующего самой большой маске 
из этих трех маршрутов. Если они имеют один и тот же уровень приоритета, выбор 
осуществляется в следующем порядке: многоадресный статический маршрут, маршрут 
MBGP и одноадресный маршрут. 

Команда Функция 

CS(config)# ipv6 multicast rpf longest-match Выбирает маршрут, соответствующий 
самой большой маске. 

97.3.5 Мониторинг и обслуживание многоадресных маршрутов  

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить информацию о таблице маршрутизации многоадресной пересылки IPv6. 

Команда Функция 

show ipv6 mroute [ v6group-address] [v6source-
address] [dense]|[ sparse] } {[summary]|[count]} 

Отображает информацию о таблице 
маршрутизации многоадресной 
пересылки IPv6. 

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы удалить таблицу маршрутизации многоадресной пересылки IPv6.  

Команда Функция 
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clear ipv6 mroute {* | v6group-address [v6source 
-address]} 

Удаляет таблицу многоадресной 
пересылки IPv6. 

В режиме настройки привилегированного режима EXEC выполните следующую команду 
для сброса статистики таблицы маршрутизации многоадресной пересылки IPv6. 

Команда Функция 

clear ipv6 mroute statistics {* |  

v6group-address [v6source-address]} 

Сбрасывает статистику таблицы 
маршрутизации многоадресной 
пересылки IPv6. 

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить информацию RPF по конкретному адресу источника IPv6. 

Команда Функция 

show ipv6 rpf v6source-address Отображает информацию RPF для 
конкретного адреса источника IPv6. 

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить информацию о статическом многоадресном маршруте IPv6. 

Команда Функция 

show ipv6 mroute static Отображает информацию статического 
маршрута многоадресной рассылки 
IPv6. 

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить информацию о многоадресном интерфейсе IPv6. 

Команда Функция 

show ipv6 mvif [ interface-type interface-
number ] 

Отображает информацию о 
многоадресном интерфейсе IPv6. 

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить таблицу маршрутизации многоадресной пересылки IPv6 уровня 3. 

Команда Функция 

show ipv6 mrf mfc Отображает таблицу маршрутизации 
многоадресной рассылки IPv6 уровня 
3.  
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В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы показать работу ядра многоадресной рассылки IPv6. 

Команда Функция 

debug nsm mcast6 all Отображает работу ядра 
многоадресной рассылки IPv6.  

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить коммуникацию между ядром многоадресной рассылки IPv6 и 
многоадресными протоколами.  

Команда Функция 

debug nsm mcast6 fib-msg Отображает коммуникацию между 
ядром многоадресной рассылки IPv6 и 
многоадресными протоколами. 

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы отобразить операцию в интерфейсе ядра многоадресной рассылки IPv6. 

Команда Функция 

debug nsm mcast6 mif Отображает работу интерфейса ядра 
многоадресной рассылки IPv6.  

В режиме настройки привилегированного режима EXEC выполните следующую команду, 
чтобы показать работу интерфейса и статистику ядра многоадресной рассылки IPv6. 

Команда Функция 

debug nsm mcast6 stats Отображает работу интерфейса и 
статистику ядра многоадресной 
рассылки IPv6. 

В привилегированном режиме настройки EXEC выполните следующую команду, чтобы 
отобразить пакетную передачу на 3-м уровне многоадресной рассылки IPv6. 

Команда Функция 

debug ipv6 mrf forwarding Отображает передачу пакетов на 3-м 
уровне многоадресной рассылки IPv6. 

В привилегированном режиме настройки EXEC выполните следующую команду, чтобы 
отобразить работу записей передачи на уровне 3 многоадресной рассылки IPv6. 
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Команда Функция 

debug ipv6 mrf mfc Отображает работу записей передачи 
на уровне 3 многоадресной рассылки 
IPv6. 

В привилегированном режиме настройки EXEC выполните следующую команду, чтобы 
отобразить работу событий передачи на уровне 3 многоадресной рассылки IPv6.  

Команда Функция 

debug ipv6 mrf event Отображает работу событий передачи 
на 3-м уровне многоадресной 
рассылки IPv6. 

97.4 Пример конфигурации многоадресного маршрута  

97.5 Пример конфигурации PIM-SMv6  

97.5.1 Требования к конфигурации 

На рисунке 3 показана топология сети. Маршрутизатор R1 и источник многоадресной 
рассылки расположены в одной сети. Для R2 установлено значение RP. R3 и приемник A 
находятся в одной сети. R4 и приемник B находятся в одной сети. Предположим, что 
устройства и узлы подключены правильно, IPv6 включен в каждом интерфейсе, а 
одноадресная передача IPv6 включена на каждом устройстве.  

Рисунок 10 Пример конфигурации сетевой топологии PIM-SMv6  

 

97.5.2 Конфигурация устройства 

Шаг 1: Включает многоадресный маршрут IPv6. 

Включите многоадресный маршрут IPv6 на маршрутизаторе R1. Конфигурации R2, R3 и R4 
аналогичны. 



COMPOSITOR AP10171RD96 

 

1647 

 

CS# configure terminal 

CS(config)# ipv6 multicast-routing 

Шаг 2: Включите PIM-SMv6 в интерфейсе.  

Включите PIM-SMv6 в интерфейсе Gi 0/1 маршрутизатора R1. Конфигурации R2, R3 и R4 
аналогичны. 

CS(config)# interface GigabitEthernet 0/1  

CS(config-if)# ipv6 pim sparse-mode 

CS(config-if)# end 

Шаг 3: Настройте BSR-кандидата и RP-кандидата. 

Установите loopback1 интерфейса R2 на C-BSR и C-RP 

CS(config)# interface loopback 1 

CS(config-if)# ipv6 address 2008:1::1/64 

CS(config-if)# ipv6 pim sparse-mode 

CS(config-if)# exit 

CS(config)# ipv6 pim bsr-candidate loopback 1 

CS(config)# ipv6 pim rp-candidate loopback 1 

CS(config-if)# end 

Добавьте получателя в многоадресную группу. После того, как многоадресный источник 
отправляет многоадресные потоки, можно запустить команды show для мониторинга 
работы. 

 

 При включении PIM-SMv6, MLD автоматически запускается в каждом 
интерфейсе, соответственно. 
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98 КОНФИГУРИРОВАНИЕ IGMP 

98.1 Обзор протокола IGMP 

Многоадресная IP-рассылка — это сетевая технология, которая позволяет одному или 
нескольким отправителям (источнику многоадресной рассылки) отправлять один пакет 
нескольким приемникам одновременно. Источник отправляет пакеты определенной 
группе многоадресной рассылки, а пакеты могут принимать только узлы, присоединенные 
к группе. Многоадресная передача может значительно сэкономить полосу пропускания 
сети, поскольку по любому каналу сети передается только один пакет, независимо от 
количества развернутых приемников. 

Многоадресная рассылка использует IP-адреса класса D, указанные в IANA (Internet 
Assigned Numbers Authority). Четыре бита высокого порядка IP-адресов класса D являются 
двоичными 1110. Таким образом, диапазон адресов многоадресной рассылки составляет 
от 224.0.0.0 до 239.255.255.255. Однако не все адреса в этом диапазоне могут быть 
назначены пользователям. Некоторые адреса зарезервированы для протоколов или 
другого использования. Например, адрес 224.0.0.1 назначается всем хостам 
многоадресной рассылки, а 224.0.0.2 назначается всем маршрутизаторам многоадресной 
рассылки.  

Любые хосты, независимо от того, являются ли они членами группы многоадресной 
рассылки или нет, могут быть источниками многоадресной рассылки. Однако только 
члены группы многоадресной рассылки могут получать многоадресные кадры. Член 
группы многоадресной рассылки может динамически присоединяться к группе или 
выходить из нее. Передача многоадресных кадров в сети осуществляется 
маршрутизаторами многоадресной рассылки, использующими протоколы многоадресной 
маршрутизации. 

Для включения многоадресной IP-рассылки узлы и маршрутизаторы должны 
поддерживать протокол IGMP (Internet Group Management Protocol). Этот протокол 
используется хостами для передачи информации о членстве в группах на многоадресные 
маршрутизаторы в сети с прямым подключением, что позволяет многоадресным 
маршрутизаторам определять способ пересылки многоадресного трафика. Используя 
информацию, полученную от IGMP, многоадресные маршрутизаторы создают список 
членов многоадресной группы на основе интерфейса. Список активируется только в том 
случае, если хотя бы один хост интерфейса является членом группы. 

В настоящее время поддерживаются IGMPv1, IGMPv2 и IGMPv3. На основе IGMPv1, IGMPv2 
добавляет сообщение leave, чтобы хост активно запрашивал разрешение на выход из 
группы многоадресной рассылки. IGMP включает отношения хостов и устройств. 

98.1.1 IGMPv1 

В IGMPv1 определены только два типа IGMP-сообщений: 

 Запрос членства (Membership query)  
 Отчет о членском составе (Membership report) 
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Узел отправляет отчет об участии, чтобы указать, что он заинтересован в присоединении к 
группе, и маршрутизатор периодически отправляет запросы об участии, чтобы убедиться, 
что в группе есть хотя бы один узел. Если в этой группе нет хостов, устройство удалит их. 

98.1.2 IGMPv2 

В IGMPv2 определены только четыре типа сообщений IGMP: 

 Запрос членства (Membership query) 
 Отчет об участии в версии 1 (Version 3 membership report) 
 Отчет об участии в версии 2 (Version 3 membership report) 
 Выход из группы (Leave group) 

IGMPv2 в основном аналогичен IGMPv1, за исключением того, что в IGMPv2 можно создать 
сообщения выхода из группы для хостов. В IGMPv2 хосты отправляют сообщения выхода 
из группы маршрутизаторам, которые затем отправляют запросы, чтобы проверить, есть 
ли хост в группе многоадресной рассылки. Это делает вход и выход из группы более 
эффективным. 

В многоадресной сети с IGMP маршрутизатор многоадресной рассылки предназначен для 
отправки сообщений запросов IGMP. Этот маршрутизатор называется querier (опросник), 
который выбирается с помощью механизма выбора. Сначала все маршрутизаторы 
являются опросниками. Если маршрутизатор получает сообщение запроса от другого 
маршрутизатора с более низким IP-адресом, он становится неопрашивающим. 
Следовательно, существует только один опросник, который имеет самый низкий IP-адрес 
среди всех многоадресных маршрутизаторов в сети. 

Если опросник недействителен, будет выбран новый опросник. Неопрашивающие 
сохраняют планировщик для интервала присутствия других опросников. Каждый раз, когда 
маршрутизатор получает пакет запроса членства, он сбрасывает таймер. Если время 
таймера истекает, маршрутизатор начинает отправлять сообщения с запросом и снова 
выбирает нового опросника. 

Опросник должен периодически отправлять запросы на членство, чтобы другие 
маршрутизаторы в сети знали, что этот опросник по-прежнему работает. Для этого 
опросник поддерживает таймер между запросами. При отправке сообщений с запросом 
членства этот таймер будет сброшен. Когда лимит времени таймера истечет, опросник 
отправляет другой запрос членства. 

Когда новый маршрутизатор подключается, он отправляет серию сообщений общих 
запросов для получения информации о членстве. Количество пакетов общих запросов 
зависит от количества запросов запуска, настроенного на маршрутизаторе. Начальный 
интервал общих запросов определяется параметром интервала запроса запуска. 

Когда опросник получает от хоста сообщение выхода из группы, он должен отправить 
запрос на членство в группе, чтобы узнать, является ли хост последним покинувшим 
группу. Прежде чем опросник прекратит пересылку пакетов в группу, он отправляет серию 
таких пакетов, количество которых равно числу запросов последнего участника. Опросник 
отправляет несколько запросов об участии в группе, чтобы убедиться, что в группе нет 
участников. Такой запрос отправляется с интервалом запроса последнего участника (в 
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секундах). Если ответ не получен, запрос прекращает пересылку многоадресных пакетов в 
группу на указанном интерфейсе. 

98.1.3 IGMPv3 

IGMPv1 и IGMPv2 имеют следующие недостатки: 

 Отсутствие эффективных мер по контролю за источниками многоадресной рассылки 
 Трудность в установке многоадресных путей из-за незнания местоположения 

источников многоадресных пакетов. 
 Трудность в поиске уникального адреса многоадресной рассылки. Возможна ситуация, 

когда группы многоадресной рассылки используют один и тот же адрес многоадресной 
рассылки. 

На основе IGMPv1 и IGMPv2, IGMPv3 обеспечивает дополнительную функцию фильтрации 
источников многоадресной рассылки. В IGMPv1 или IGMPv2 хосты определяют, следует ли 
присоединяться к группе по групповому адресу, и, после присоединения к группе, они 
получают многоадресный трафик, пересылаемый из любого источника на этот адрес 
группы. В IGMPv3 хосты могут сообщать о группе многоадресной рассылки, к которой они 
хотят присоединиться, и источнике многоадресной рассылки, из которого они ожидают 
получить трафик. Хост определяет источники, из которых он хочет получать 
многоадресный трафик посредством списка включения и списка исключения. Кроме того, 
IGMPv3 экономит полосу пропускания, предотвращая ненужные, незаконные потоки 
многоадресных данных, которые занимают полосу пропускания сети. Это особенно 
полезно в тех случаях, когда несколько многоадресных источников используют один адрес 
многоадресной рассылки. IGMPv1 и IGMPv2 также могут в некотором смысле реализовать 
"фильтрацию адресов источника", которая, однако, выполняется на хостах, принимающих 
многоадресный трафик. Как показано на следующей схеме, два многоадресных источника 
(S1 и S2) отправляют трафик, направленный на один адрес многоадресной группы (G). Этот 
многоадресный трафик от S1 и S2 будет отправлен всем хостам, получающим трафик от G. 
Если хост A хочет получать многоадресный трафик от S1, ему необходимо отфильтровать 
трафик от S2, запустив клиентское программное обеспечение. 

Рисунок 26 Многоадресный трафик, направленный без фильтрации источника 

 

Если многоадресные маршрутизаторы в сети поддерживают IGMPv3, и хост A хочет 
получать трафик только от S1, он отправляет пакет IGMPv3 в виде "join G include S1". Хост B 
хочет получать трафик только от S2, и он отправляет пакет IGMPv3 в виде " join G include 
S2". Таким образом, трафик пересылается, как показано на рисунке 2. Это экономит полосу 
пропускания. 
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Рисунок 27 Многоадресный трафик, направленный с фильтрацией источника 

 

На основе IGMPv2, IGMPv3 добавляет следующие два вида сообщений: 

 Запрос членства (Membership query) 
 Отчет об участии в версии 3 (Version 3 membership report) 

Существует три типа запросов об участии: 

 Общий запрос: используется для получения информации обо всех участниках 
многоадресной рассылки в интерфейсе. 

 Групповой запрос: используется для получения информации об участниках 
определенной группы в интерфейсе. 

 Запрос, зависящий от группы и источника: новый тип, указанный в IGMPv3, 
используется для того, чтобы узнать, хочет ли участник получать многоадресный 
трафик, зависящий от группы, в интерфейсе от источников в указанном списке 
источников. 

Отчет об участии в IGMPv3 отличается от отчета, определенного в IGMPv2. Отчеты об 
участии в IGMPv3 всегда отправляются с адресом назначения 224.0.0.22. Кроме того, отчет 
об участии в IGMPv3 может содержать информацию о нескольких группах. 

IGMPv3 может определять сообщения отчета об участии IGMPv1 и IGMPv2 и сообщения о 
выходе из группы IGMPv2. 

IGMPv3 работает так же, как IGMPv2. Он обратно совместим с IGMPv1 и IGMPv2. 

 На интерфейсах 3-го уровня маршрутизаторов COMPOSITOR допускается 
пересылка трафика в определенную группу многоадресной рассылки не более 
чем от 1017 источников. Можно настроить трафик одноадресной передачи от 
определенного допустимого источника. На интерфейсах 3-го уровня 
маршрутизаторов COMPOSITOR допускается фильтрация трафика от пересылки 
в определенную группу многоадресной рассылки не более чем от 1017 
источников. Вы не можете настроить трафик одноадресной передачи из 
отфильтрованных источников. 

98.2 Этапы конфигурации IGMP 

В этом разделе описываются задачи по настройке IGMP. Только некоторые задачи 
являются обязательными, другие же задачи выполняются в зависимости от требований к 
сети. 
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 Все команды, описанные в этом разделе, должны быть настроены в интерфейсах 
3-го уровня. 

98.2.1 Конфигурация по умолчанию 

Данная таблица описывает конфигурацию IGMP по умолчанию. 

Функция Установка по умолчанию 

Версия IGMP IGMPv2 поддерживается на всех 
интерфейсах. 

Интервал ответа на запрос 10 секунд 

Интервал запроса 125 секунд 

Доступ к многоадресной группе Все группы многоадресной рассылки 
разрешены. 

Интервал присутствия других опросников 255 секунд 

Надежность 2 

Интервал запроса последнего участника 1 секунда 

Число запросов последнего участника 2 

IGMP  Отключен 

98.2.2 Включение IGMP 

Используйте следующие команды для включения IGMP в режиме конфигурации 
интерфейса. 

Команда Функция 

CS (config-if) # ip pim { sparse-mode | dense-
mode } 

Включает IGMP. 

CS (config-if) # no ip pim { sparse-mode | 
dense-mode } 

Отключает IGMP. 

98.2.3 Настройка версии IGMP 

Используйте следующие команды для настройки версии IGMP в режиме конфигурации 
интерфейса. 
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Команда Функция 

CS (config-if) # ip igmp version { 1 | 2 | 3 } Настройка версии IGMP, версия 2 по 
умолчанию. 

CS (config-if) # no ip igmp version Восстанавливает значение по умолчанию. 

98.2.4 Настройка интервала запроса последнего участника  

После получения сообщения о выходе из группы многоадресной рассылки опросник 
отправляет запрос об участии в группе, чтобы проверить, есть ли в группе какой-либо 
участник. Если отчет не получен в течение интервала запроса последнего участника, то 
запрос будет считать хост, который покидает группу, последним членом этой группы, а 
затем удалит информацию группы. Значение по умолчанию для интервала запроса 
последнего участника равно 10, с шагом в 1/10 секунды. 

Используйте следующие команды для настройки интервала запроса последнего участника 
в режиме конфигурации интерфейса. 

Команда Функция 

CS (config-if) # ip igmp last-member-query-
interval interval 

Настраивает интервал запроса последнего 
участника.  

interval  указывается в диапазоне от 1 до 
255. Единица измерения - 1/10 секунды.  

CS (config-if) # no ip igmp last-member-
query-interval 

Восстанавливает значение по умолчанию. 

98.2.5 Настройка числа запросов последнего участника  

Для предотвращения потери пакетов запросов членства в группе необходимо несколько 
раз отправить пакеты для обеспечения надежности. Поэтому рекомендуется задать для 
количества запросов последнего участника значение больше 1. 

Используйте следующие команды для настройки количества запросов последнего 
участника в режиме конфигурации интерфейса. 

Команда Функция 

CS (config-if) # ip igmp last-member-query-
count count 

Настраивает количество запросов 
последнего участника. Диапазон от 2 до 7 
пакетов. По умолчанию: 2.  

CS (config-if) # no ip igmp last-member-
query-count 

Восстанавливает значение по умолчанию. 
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98.2.6 Настройка интервала общих запросов 

Опросник отправляет сообщения общего запроса через определенные интервалы всем 
узлам для проверки текущего членства. Адрес назначения сообщений — это групповой 
адрес всех узлов, 224.0.0.1, время жизни (TTL) — 1, а значение по умолчанию — 125 секунд. 

Используйте следующие команды для настройки интервала общих запросов в режиме 
конфигурации интерфейса. 

Команда Функция 

CS (config-if) # ip igmp query-interval seconds Настраивает интервал общих запросов в 
секундах. Диапазон от 1 до 18000 секунд. 
По умолчанию: 125 секунд. 

CS (config-if) # no ip igmp query-interval Восстанавливает значение по умолчанию. 

98.2.7 Настройка максимального времени отклика 

Максимальное время отклика указывается в сообщении запроса членства, отправленном 
опросником. Сокращение времени отклика может позволить опроснику узнать об 
изменении членов в группе раньше. Однако это также может привести к увеличению 
количества отчетов участников, которые будут распространяться по сети. Сетевые 
администраторы могут рассмотреть возможность выбора между этими двумя факторами, 
а затем выбрать правильное значение для этого периода (по умолчанию 10 секунд). Еще 
одним соображением при настройке времени отклика является то, что оно должно быть 
короче интервала запроса. 

Используйте следующие команды для настройки максимального времени отклика в 
режиме конфигурации интерфейса. 

Команда Функция 

CS (config-if) # ip igmp query-max-response-
time seconds 

Настраивает максимальное время отклика 
в секундах. Диапазон от 1 до 25 секунд. 
Значение по умолчанию: 10 секунд. 

CS (config-if) # no ip igmp query-max-
response-time 

Восстанавливает значение по умолчанию. 

98.2.8 Настройка интервала присутствия других опросников 

Как только данный таймер истечет, опросник посчитает, что в сети нет других опросников. 
Это полезно для выбора опросника. Вы можете уменьшить значение этого таймера для 
ускорения отклика в условиях, когда опросник часто меняется. 

Используйте следующие команды для настройки интервала присутствия других 
опросников в режиме конфигурации интерфейса.  
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Команда Функция 

CS (config-if) # ip igmp query-timeout 
seconds 

Настраивает интервал присутствия других 
опросников в секундах. Диапазон от 60 до 
300 секунд. По умолчанию: 255 секунд.  

CS (config-if) # no ip igmp query-timeout  Восстанавливает значение по умолчанию. 

98.2.9 Настройка контроля доступа для многоадресных групп 

По умолчанию хосты в интерфейсе могут присоединиться к любой группе многоадресной 
рассылки. Можно ограничить диапазон групп многоадресной рассылки, к которым могут 
присоединиться хосты, настроив стандартный список контроля доступа IP и применив его 
к конкретному интерфейсу. 

Используйте следующие команды для создания стандартного списка управления 
доступом. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS (config) # access-list access-list-num 
permit A.B.C.D A.B.C.D 

Назначает ACL. 

CS (config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS (config-if) # ip igmp access-group access-
list-name 

Применяет список контроля доступа к 
интерфейсу.  

Параметр access-list-name определяет 
диапазон групповых адресов, к которым 
могут подключаться хосты в интерфейсе.  

CS (config-if) # no ip igmp access-group Удаляет список управления доступом.  

 

 Предположим, что эта команда связана с расширенным ACL-списком. Когда 
получено сообщение отчета IGMP (S1,S2,S3…SN,G), эта команда должна 
использовать запись ACL для соответствия сообщению (0, G). Поэтому 
необходимо явно настроить расширенный ACL-список с записью (0,G), чтобы 
можно было отфильтровать сообщение (S1,S2,S3…SN,G). 
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98.2.10 Настройка немедленного выхода из группы  

Можно выполнить эту команду в IGMPv2, чтобы уменьшить время задержки при выходе 
членов из многоадресной группы. После включения этой команды хост покидает группу 
многоадресной рассылки, сразу после отправления сообщение о выходе из группы, не 
дожидаясь, пока опросник отправит сообщение запроса в группу. Эта команда доступна 
только в том случае, если в интерфейсе имеется только один хост-приемник. 

Используйте следующие команды для настройки списка немедленного выхода из группы. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS (config) # access-list access-list-num 
permit A.B.C.D A.B.C.D 

Назначает ACL. 

CS (config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip igmp immediate-leave 
group-list access-list-name 

Создает список немедленного выхода из 
группы. 

CS (config-if) # end Входит в привилегированный режим. 

98.2.11 Настройка присоединения к группе 

Эта команда настраивает маршрутизатор в качестве участника многоадресной группы. 
Используйте форму данной команды с no для удаления маршрутизатора из 
многоадресной группы.  

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS (config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip igmp join-group group-
address 

Настраивает маршрутизатор для 
присоединения к многоадресной группе. 

CS (config-if) # end Входит в привилегированный режим. 

Используйте команду no ip igmp join-group group-address для удаления маршрутизатора из 
многоадресной группы. 
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98.2.12 Настройка статической группы 

Эта команда конфигурирует группу со статическим присоединением. Используйте форму 
no этой команды, чтобы удалить многоадресную группу со статическим присоединением. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS (config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# ip igmp static-group group-
address 

Настраивает группу со статическим 
присоединением.  

CS (config-if) # end Входит в привилегированный режим. 

Используйте команду no ip igmp static-group group-address для удаления группы со 
статическим присоединением. 

98.2.13 Настройка ограничения на количество членов группы IGMP 

Эта команда позволяет ограничить количество участников группы IGMP глобально. 
Сообщения об участии, превышающие лимит, не будут кэшироваться или пересылаться.  

Эту команду можно настроить на каждом интерфейсе в режиме интерфейса или 
глобальной конфигурации.  

Команда Функция 

CS(config) # ip igmp limit number Ограничивает количество участников IGMP 
в режиме глобальной конфигурации. 

Диапазон зависит от конкретных 
продуктов. 

CS(config-if) # ip igmp limit number Ограничивает количество участников IGMP 
в режиме конфигурации интерфейса. 

Диапазон зависит от конкретных 
продуктов. По умолчанию - 1024.  

Используйте команду no ip igmp limit для восстановления конфигурации по умолчанию. 

98.2.14 Настройка PROXY-сервиса IGMP 

Эта команда включает службы во всех нисходящих интерфейсах mroute-proxy. После 
настройки этой команды в интерфейсе, интерфейс становится восходящим интерфейсом 
соответствующей службы mroute-proxy. Кроме того, он связывает все свои интерфейсы 



COMPOSITOR AP10171RD96 

 

1658 

 

нисходящего канала и поддерживает распространяемую информацию в группах 
многоадресной рассылки. 

С помощью этой команды можно настроить до 32 прокси-служб. Номер интерфейса с 
включенным IGMP-прокси ограничен номером многоадресного интерфейса, 
поддерживаемым устройством. После получения сообщения запроса интерфейс прокси-
службы отвечает соответствующим образом на основе информации об участнике, которую 
он поддерживает из интерфейсов с настроенным mroute-proxy. Следовательно, настройка 
прокси-службы в интерфейсе приравнивается к полноценному хосту, а не интерфейсу 
маршрутизатора. Используйте следующую команду для настройки прокси-службы IGMP в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip igmp proxy-service Настраивает прокси-службу в интерфейсе. 

98.2.15 Конфигурирование MROUTE-прокси IGMP 

Эта команда позволяет интерфейсу пересылать сообщения в соответствующий 
восходящий интерфейс. Восходящий интерфейс может пересылать IGMP-сообщения, 
полученные от его участников, только если он настроен в интерфейсе прокси-сервиса. 

Используйте следующую команду для настройки IGMP mroute-proxy в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip igmp mroute-proxy 
interfacename 

Настраивает mroute-proxy в интерфейсе. 

Параметр interfacename указывает имя 
восходящего интерфейса. 

98.2.16 Включение SSM-MAP IGMP 

Эта команда принудительно добавляет соответствующие многоадресные сообщения 
источников к динамически обученным групповым сообщениям. Обычно она используется 
в сочетании с командой ip igmp ssm-map static. 

Используйте следующую команду для включения IGMP SSM-MAP в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ip igmp [ vrf vrf-name ] ssm-map 
enable 

Включает функцию SSM-MAP в 
соответствии с указанным VRF. 
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98.2.17 Настройка IGMP SSM-MAP STATIC 

Эта команда используется в сочетании с командой ip igmp ssm-map enable.  После 
настройки этой команды полученные сообщения, версия которых предшествует версии 3, 
будут сопоставлены с соответствующей записью источника многоадресной рассылки. 

Используйте следующую команду для настройки статического IGMP SSM-MAP в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# ip igmp [ vrf vrf-name ] ssm-map 
static access-list-num A.B.C.D 

Сопоставляет все группы, соответствующие 
ACL access-list-num под указанным VRF на 
адрес источника A.B.C.D. 

98.3 Мониторинг и поддержка IGMP и информация о членстве 

98.3.1 Удаление динамических сообщений участников группы, полученных из 
сообщения ответа в кэше IGMP 

Используйте следующую команду, чтобы очистить динамические сообщения участников 
группы, полученные из ответного сообщения в кэше IGMP в привилегированном режиме 
EXEC. 

Команда Функция 

CS# clear ip igmp [ vrf vrf-name ] group Очищает динамические сообщения 
участников группы, полученные из 
сообщения ответа в кэше IGMP в 
указанном VRF. 

98.3.2 Удаление всей информации на интерфейсе в кэше IGMP 

Используйте следующую команду для удаления всей информации на интерфейсе в кэше 
IGMP в привилегированном режиме EXEC. 

Команда Функция 

CS# clear ip igmp [ vrf vrf-name ] interface 
interface-type interface-number 

Удаляет всю информацию об интерфейсе в 
кэше IGMP указанного VRF. 

98.3.3 Отображение состояния всех участников IGMP-группы в напрямую подключенной 
подсети 

Используйте следующую команду для отображения состояния всех участников IGMP-
группы в напрямую подключенной подсети в привилегированном режиме EXEC. 
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Команда Функция 

CS# show ip igmp [ vrf vrf-name ] groups Показывает состояние всех групп IGMP в 
указанной VRF подсети с прямым 
подключением. 

CS# show ip igmp [ vrf vrf-name ] groups 
detail 

Отображает сведения обо всех группах 
IGMP в указанной VRF подсети с прямым 
подключением.  

CS# show ip igmp [ vrf vrf-name ] groups 
A.B.C.D  

Показывает состояние определенной 
группы IGMP в указанной VRF подсети с 
прямым подключением. 

CS# show ip igmp [ vrf vrf-name ] groups 
A.B.C.D detail 

Отображает сведения об определенной 
группе IGMP в указанной VRF подсети с 
прямым подключением.  

CS# show ip igmp [ vrf vrf-name ] interface 
interface-type interface-number 

Показывает информацию определенного 
интерфейса IGMP в указанной VRF подсети 
с прямым подключением.  

CS# show ip igmp [ vrf vrf-name ] groups 
interface-type interface-number detail  

Отображает сведения обо всех группах 
определенного интерфейса IGMP в 
указанной VRF подсети с прямым 
подключением.  

CS# show ip igmp [ vrf vrf-name ] groups 
interface-type interface-number A.B.C.D   

Показывает информацию группы 
определенного интерфейса IGMP в 
указанной VRF подсети с прямым 
подключением.  

CS# show ip igmp [ vrf vrf-name ] groups 
interface-type interface-number A.B.C.D detail 

Отображает сведения о группе 
определенного интерфейса IGMP в 
указанной VRF подсети с прямым 
подключением.  

98.3.4 Отображение конфигурации интерфейса IGMP 

Используйте следующие команды для отображения конфигурации интерфейса IGMP в 
привилегированном режиме EXEC. 

Команда Функция 
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CS# show ip igmp [ vrf vrf-name ] interface 
[interface-type interface-number] 

Отображает информацию о конфигурации 
интерфейса IGMP в указанном VRF.  

CS# show ip igmp [ vrf vrf-name ] interface  Отображает информацию о конфигурации 
всех интерфейсов IGMP в указанном VRF.  

98.3.5 Отображение конфигурации IGMP SSM-MAP 

Используйте следующие команды для отображения конфигурации IGMP SSM-MAP в 
привилегированном режиме EXEC. 

Команда Функция 

CS# show ip igmp [ vrf vrf-name ] ssm-
mapping 

Отображает информацию о конфигурации 
IGMP SSM-MAP в указанном VRF. 

CS# show ip igmp ssm-mapping A.B.C.D Отображает информацию о 
сопоставлении, полученную из IGMP SSM-
MAP в соответствии с указанным VRF, на 
группу многоадресной рассылки A.B.C.D. 

98.3.6 Отображение состояния коммутатора отладки IGMP 

Используйте следующую команду для отображения состояния коммутатора отладки IGMP 
в привилегированном режиме EXEC. 

Команда Функция 

CS# show debugging Отображает состояние коммутатора 
отладки IGMP. 

98.3.7 Включение коммутатора отладки IGMP 

Используйте следующие команды для включения коммутаторов отладки IGMP для 
наблюдения за поведением IGMP в привилегированном режиме EXEC. 

Команда Функция 

CS# debug ip igmp [ vrf vrf-name ] all Включает все коммутаторы отладки IGMP 
в указанном VRF. 

CS# debug ip igmp [ vrf vrf-name ] decode Включает коммутатор отладки 
декодирования в указанном VRF. 

CS# debug ip igmp [ vrf vrf-name ] encode Включает коммутатор отладки 
кодирования в указанном VRF. 
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CS# debug ip igmp [ vrf vrf-name ] events Включает коммутатор отладки событий в 
указанном VRF. 

CS# debug ip igmp [ vrf vrf-name ] fsm Включает коммутатор отладки последнего 
уровня в указанном VRF. 

CS# debug igmp [ vrf vrf-name ] tib Включает коммутатор отладки дерева в 
указанном VRF. 

CS# debug ip igmp [ vrf vrf-name ] warning Включает коммутатор отладки сигналов 
тревоги в указанном VRF.  
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99 КОНФИГУРИРОВАНИЕ MLD  

99.1 Обзор протокола MLD 

Многоадресная передача IPv6 — это сетевая технология, позволяющая одному или 
нескольким отправителям (многоадресные источники) отправлять один пакет нескольким 
получателям одновременно. Многоадресный источник отправляет пакет в определенную 
многоадресную группу, и только хосты, имеющие адреса этой многоадресной группы, 
могут получить пакет. Многоадресная передача может существенно сэкономить полосу 
пропускания сети, поскольку только один пакет отправляется по любому каналу всей сети 
независимо от количества адресов назначения.   

Формат адреса для многоадресной рассылки IPv6 отличается от формата адреса для 
одноадресной передачи IPv6 и может использоваться только как адрес назначения. 
Первый байт формата адреса состоит из "1" (адрес многоадресной рассылки). Адрес 
многоадресной рассылки занимает 1/256 адресного пространства IPv6. Помимо первого 
байта формат адреса многоадресной рассылки включает следующие поля:   

|   8    |  4 |  4 |                  112 bits                   | 

 +-------+----+----+---------------------------------------------+ 

|11111111|flgs|scop|                  group ID                   |+--------+-

---+----+---------------------------------------------+ 

 

 Поле флагов: (начиная с бита высокого порядка) Первый бит является 
зарезервированным битом, установленным на 0; второй бит - флаг R: R = 1 указывает 
на адрес многоадресной рассылки, который встраивает адрес RP, а R = 0 указывает на 
адрес многоадресной рассылки, который не встраивает адрес RP; третий бит - бит P: R 
= 1 означает, что адрес многоадресной рассылки создается на основе одноадресного 
префикса, в противном случае он устанавливается на 0.   

 Поле scop содержит 4 бита и указывает область многоадресной передачи. В 
соответствии с определением, приведенным в RFC 4291: 1 (система 
шестнадцатеричных чисел) обозначает область действия в зоне локального 
интерфейса, 2 — область действия в зоне локального соединения, 4 — область 
действия в зоне локального администрирования, 5 — область действия в зоне 
локального участка, 8 — область действия в зоне локальной организации, а E — 
глобальную область действия. 

 Идентификатор группы имеет 112 бит и используется для идентификации группы 
многоадресной рассылки. В соответствии с адресом многоадресной рассылки 
(временным или хорошо известным) и областью действия адреса один и тот же 
идентификатор многоадресной рассылки может указывать на различные группы. 
Известный адрес многоадресной рассылки использует определенный идентификатор 
группы со специальными значениями.   

Независимо от того, является ли хост членом группы многоадресной рассылки или нет, он 
может быть источником многоадресной рассылки. Однако только член многоадресной 
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группы может принимать многоадресные кадры. Члены многоадресной группы 
определяются динамически - хост может динамически присоединиться к группе или 
покинуть ее. Многоадресные кадры пересылаются многоадресным устройством, которое 
будет выполнять протокол многоадресной маршрутизации.   

Для участия в многоадресной рассылке IPv6 узел/устройство многоадресной рассылки 
должны поддерживать операции MLD. Этот протокол позволяет осуществлять 
интерактивную многоадресную передачу отношений между хостом-участником и 
устройством маршрутизации, чтобы принимать решение о передаче многоадресного 
потока. Используя информацию, полученную от MLD, устройство будет поддерживать 
таблицу состояния прослушивающих устройств многоадресной рассылки, основанную на 
каждом интерфейсе. Если в локальном соединении интерфейса хотя бы один хост является 
членом группы, активируется таблица состояния прослушивающих устройств 
многоадресной рассылки.   

В настоящее время MLD имеет две версии. MLDv2 был разработан на основе MLDv1 путем 
добавления механизма фильтрации источника. Поведение протокола MLD можно 
разделить на две части: поведение хоста и поведение маршрутизатора.   

99.2 Введение в сообщения различных версий MLD  

99.2.1 MLD версии 1 

В MLDv1 существует три типа сообщений:   

 Запрос многоадресного прослушивателя 
 Отчет о многоадресном прослушивателе 
 Многоадресный прослушиватель готов 

В многоадресной сети, работающей с протоколом MLD, будет существовать 
опрашивающий маршрутизатор (querier - опросник), ответственный за отправку 
сообщений запроса MLD. Такой опросник определяется путем выборов. В начале все 
устройства находятся в состоянии опроса. Когда устройства получают запрос 
многоадресного прослушивателя от устройства с более низким IP-адресом, они 
переключаются из состояния опроса в состояние non-querier. Таким образом, только одно 
устройство будет иметь состояние опроса, и это устройство имеет самый низкий IP-адрес 
среди всех многоадресных устройств в сети.   

MLDv1 также имеет соответствующий механизм для обработки отказа опросника. 
Устройства, не являющиеся опросниками, будут поддерживать таймер текущего 
интервала для других опросников. Устройство сбрасывает этот таймер при каждом 
получении сообщения запроса многоадресного прослушивателя. Если время таймера 
истекло, соответствующее устройство перезапустит отправку сообщения запроса, и 
начнется новый цикл выбора опросника.   

Опросник должен периодически отправлять запрос многоадресного прослушивателя, 
чтобы убедиться, что устройства, не являющиеся опросниками, в сети знают, что опросник 
по-прежнему работает. В реализации этой функции опросник поддерживает таймер 
интервала запросов, который будет сброшен при отправке сообщения запроса 
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многоадресного прослушивателя. Если таймер интервала запросов установлен на ноль или 
больше не используется, опросник отправляет другой запрос многоадресного 
прослушивателя.   

Когда протокол MLD инициирован, он отправляет несколько сообщений общего запроса, 
чтобы определить, какие группы многоадресной рассылки будут перенаправляться в 
конкретный интерфейс. Количество обычных сообщений запросов, отправляемых 
устройством, будет основано на количестве запросов запуска, настроенном текущим 
устройством. Интервал между общими запросами запуска определяется значением 
параметра интервала запроса запуска.   

Когда опросник получает сообщение о выходе, он должен отправить сообщение о запросе 
многоадресного прослушивателя для конкретной группы, чтобы проверить, является ли 
хост последним прослушивателем, который покинет группу. Устройство будет отправлять 
несколько групповых сообщений запросов, прежде чем прекратит пересылку сообщений 
данных для конкретной группы, а количество сообщений будет равно количеству 
последних запросов прослушивателя. Устройство отправит несколько групповых запросов 
многоадресного прослушивателя, чтобы убедиться, что в этой группе больше нет 
прослушивателей. Групповой запрос будет отправляться с интервалом запроса последнего 
прослушивателя для разделения запросов. Если ответ не получен, устройство удалит 
соответствующую запись группы и прекратит пересылку многоадресных сообщений 
данных в этом конкретном интерфейсе для этого группового адреса.   

99.2.2 MLD версии 2 

MLDV1 имеет следующие недостатки применения:   

 Отсутствие эффективных средств контроля многоадресных источников.   
 Если вы не знаете, где находится источник многоадресной рассылки, установить 

маршрут многоадресной рассылки сравнительно сложно.   
 Очень трудно обнаружить единственный адрес многоадресной рассылки. Несколько 

групп многоадресной рассылки могут использовать один и тот же адрес 
многоадресной рассылки.   

На основе MLDv1, MLDv2 обеспечивает дополнительный режим фильтрации источников 
многоадресной рассылки (INCLUDE/EXCLUDE). В MLDv1 хост определяет, что он должен 
присоединиться к определенной группе только по адресу группы, и получает 
многоадресные потоки, отправленные из любого источника на этот адрес группы. В MLDv2 
узел информирует хост группы многоадресной рассылки, к которой он хочет 
присоединиться, а также уведомляет этот хост об адресах многоадресных источников, 
которые он хочет/не хочет получать. Хост может указать, какие источники будут получать 
многоадресные потоки через список INCLUDE или EXCLUDE. Когда хост присоединяется к 
многоадресной группе:   

 Если хосту требуется только получать потоки данных, отправленные из источника { 
s1,s2,s3…}, то сообщение отчета может содержать информацию INCLUDE{ s1,s2,s3…}.   

 Если хост не хочет получать потоки данных, отправленные из источника { s1,s2,s3…}, то 
сообщение отчета должно содержать EXCLUDE{ s1,s2,s3…}.   
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Благодаря фильтрации адресов источников MLDv2 может сохранить полосу пропускания 
сети и предотвратить выделение полосы пропускания сети ненужным и недопустимым 
многоадресным потокам данных. Это особенно полезно, когда несколько многоадресных 
источников совместно имеют один адрес многоадресной рассылки. Хотя MLDv1 также 
может реализовать фильтрацию адресов источника в определенном смысле, это делается 
на приемном конце многоадресных потоков. Как показано на рис. 1, S1 и S2 являются 
многоадресными источниками, отправляющими потоки данных с одним и тем же адресом 
многоадресной рассылки G. Многоадресные потоки S1 и S2 будут отправляться всем 
хостам, получающим G. Если хост A хочет получать потоки данных только от S1, чтобы 
избежать искажения потоков данных от S2, мы можем использовать для фильтрации 
только соответствующее клиентское программное обеспечение.   

 

Рис 11 Схема передачи MLDv1  

Если сетевые устройства поддерживают MLDv2: хост A может отправить сообщение MLDv2 
о присоединении к G - include { S1 }, если он хочет получать потоки данных только от S1, а 
хост B может отправить сообщение MLDv2 о присоединении к G - include { S2 }, если он 
хочет получать потоки данных только от S2. Пересылка потоков данных будет показана на 
рисунке следующим образом; данный метод позволяет сохранить частичную полосу 
пропускания.   

 

Рис 12 Схема передачи MLDv2 

По сравнению с версией 1, версия 2 определяет два следующих типа сообщений:   

 Запрос членства прослушивателя 
 Отчет о членстве прослушивателя 

Запрос членства может быть классифицирован по следующим категориям:   
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 Общий запрос: Используется для обучения информации всех многоадресных 
прослушивателей по присоединенному каналу;   

 Запрос по группе: Используется для обучения информации о прослушивателях в группе 
по присоединенному каналу;   

 Запрос, зависящий от группы и источника: Этот тип добавляется в MLDv2 и используется 
для того, чтобы узнать, должен ли какой-либо слушатель на присоединенном канале 
получать групповые потоки, отправленные указанным списком источников.   

В отличие от отчета о членстве, описанного в MLD версии 1, отчет о членстве, 
отправленный MLD версии 2, может содержать информацию о нескольких группах. В 
MLDv2 адрес назначения сообщения отчета - FF02::16, и может содержать одну или 
несколько групповых записей, каждая из которых содержит адрес группы и адрес 
источника. Типы групповых записей показаны ниже:   

 IS_IN: указывает, что режим фильтрации между группой многоадресной рассылки и 
списком источников многоадресной рассылки INCLUDE, т.е. будут получены только 
многоадресные данные, отправленные из указанного списка источников 
многоадресной рассылки в эту группу многоадресной рассылки.   

 IS_EX: указывает на то, что режим фильтрации между группой многоадресной рассылки 
и списком источников многоадресной рассылки EXCLUDE, т.е. будут получены только 
многоадресные данные, отправленные из источников многоадресной рассылки за 
пределами указанного списка источников многоадресной рассылки.   

 TO_IN: указывает, что режим фильтрации между группой многоадресной рассылки и 
списком источников многоадресной рассылки изменится с режима EXCLUDE на режим 
INCLUDE.   

 TO_EX: указывает, что режим фильтрации между группой многоадресной рассылки и 
списком источников многоадресной рассылки изменится с режима INCLUDE на режим 
EXCLUDE.   

 ALLOW: позволяет получать многоадресные данные из определенных источников 
многоадресной рассылки. Если соответствующие данные находятся в списке INCLUDE, 
эти многоадресные источники будут добавлены в существующий список источников 
многоадресной рассылки; если соответствующие данные находятся в списке EXCLUDE, 
эти многоадресные источники будут удалены из существующего списка источников 
многоадресной рассылки.   

 BLOCK: позволяет больше не ожидать получения многоадресных данных из 
определенных источников многоадресной рассылки. Если соответствующие данные 
находятся в списке INCLUDE, эти многоадресные источники будут удалены из 
существующего списка источников многоадресной рассылки; если соответствующие 
данные находятся в списке EXCLUDE, эти многоадресные источники будут добавлены в 
существующий список источников многоадресной рассылки.   

С учетом совместимости MLD версии 2 может также распознавать сообщения отчета о 
членстве и сообщение «готов» версии 1.   

 Многоадресный интерфейс уровня 3 маршрутизатора COMPOSITOR может 
разрешить только 253 определенных источника для определенных групп. 
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Пользователь может выполнять одноадресную передачу определенных 
разрешенных источников. 

 Многоадресный интерфейс уровня 3 маршрутизатора COMPOSITOR может 
фильтровать только до 253 определенных источников для определенных групп. 
Пользователь не может выполнять одноадресную передачу определенных 
отфильтрованных источников. 

99.2.3 Спецификации протокола MLD  

Текущие протоколы MLD включают:   

 RFC2710: Обнаружение многоадресного прослушивателя (MLD) для IPv6 
 RFC3810: Обнаружение многоадресного прослушивателя версии 2 (MLDv2) для IPv6 

99.3 Этапы настройки MLD 

Задачи настройки MLD включают в себя следующие пункты, но только некоторые из них 
являются обязательными, в то время как другие являются необязательными и 
выполняются в зависимости от конкретных потребностей сети. Примечание: Данные 
команды должны быть настроены в интерфейсе 3-го уровня.   

 (Обязательно) Включение протокола протокола 
 (Обязательно) Настройка версии 
 (Необязательно) Настройка интервала запроса последнего прослушивателя 
 (Необязательно) Настройка числа запросов последнего прослушивателя 
 (Необязательно) Настройка интервала общего запроса прослушивателя 
 (Необязательно) Настройка максимального интервала отклика отклика 
 (Необязательно) Настройка интервала присутствия других опросников 
 (Необязательно) Настройка контроля доступа к многоадресной группе 
 (Необязательно) Настройка немедленного выхода из 
 (Необязательно) Настройка ограничения числа прослушивателей MLD 
 (Необязательно) Настройка присоединения к многоадресной группе в зависимости от 

хоста 
 (Необязательно) Настройка присоединения к статической многоадресной группе 
 (Необязательно) Настройка MLD P 
 (Необязательно) Настройка MLD P 
 (Необязательно) Включение SSM-MAP MLD 
 (Необязательно) Error! Reference source not found. 

99.3.1 Конфигурация MLD по умолчанию  

Функция  Установка по умолчанию  

Версия MLD  Все интерфейсы поддерживают версию 2  

Интервал ответа на запрос  10 секунд 
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Интервал запроса  125 секунд 

Контроль доступа к многоадресной группе  Все группы разрешены  

Интервал присутствия других опросников 255 секунд 

Надежность  2 

Интервал запроса последнего 
прослушивателя  

10 (0,1 сек.) 

Число запросов последнего 
прослушивателя  

2 

Состояние MLD  Отключен  

99.3.2 Включение протокола MLD 

MLD необходимо использовать с протоколом многоадресной маршрутизации. Если 
протокол многоадресной маршрутизации включен, будет также включен протокол MLD. 
Выполните следующую команду в режиме конфигурации интерфейса:   

Команда Функция 

CS ( config-if ) # ipv6 pim sparse-mode Включает протокол многоадресной 
маршрутизации и MLD.   

CS ( config-if ) # no ipv6 pim sparse-mode Отключает протокол многоадресной 
маршрутизации и MLD.   

99.3.3 Настройка версии MLD 

Чтобы настроить версию MLD, выполните следующую команду в режиме конфигурации 
интерфейса:   

Команда Функция 

CS ( config-if ) # ipv6 mld version {1|2} Настройка версии MLD.   

CS ( config-if ) # no ipv6 mld version Восстанавливает версию 2 MLD по 
умолчанию.   

99.3.4 Настройка интервала запроса последнего прослушивателя 

После получения сообщения о выходе из группы опросник отправит запрос 
прослушивателя в группу, чтобы определить, есть ли еще прослушиватели в группе. В 
течение интервала отправки запроса последнего прослушивателя, если отчет не получен, 
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хост будет считать, что устройство, покидающее группу, является последним 
прослушивателем группы, и удалит информацию этой группы. Значение по умолчанию — 
1 сек. Интервал запроса последнего прослушивателя определяет скорость выхода 
прослушивателей из группы.   

Выполните следующую команду в режиме конфигурации интерфейса:   

Команда Функция 

CS ( config-if ) # ipv6 mld last-member-query-
interval interval 

Настраивает интервал запроса последнего 
прослушивателя  

Параметр interval: допустимый диапазон: 
1-255, с шагом в 0,1 сек.  

CS ( config-if ) # no ipv6 mld last-member-
query-interval  

 

Задает параметр интервала запроса 
последнего прослушивателя в значение по 
умолчанию.   

99.3.5 Настройка количества запросов последнего прослушивателя 

Во избежание потери сообщений запросов прослушивателя, передаваемых опросником в 
группу, необходимо отправлять сообщения несколько раз, чтобы гарантировать 
надежность. Поэтому необходимо настроить количество запросов последнего 
прослушивателя.   

Выполните следующую команду в режиме конфигурации интерфейса:   

Команда Функция 

CS(config-if) # ipv6 mld last-member-query-
count count 

Настраивает количество запросов 
последнего прослушивателя.   

Параметр count: допустимый диапазон 2-
7, а значение по умолчанию — 2.  

CS(config-if) # no ipv6 mld last-member-
query-count  

Задает значение по умолчанию для 
количества запросов последнего 
прослушивателя.   

99.3.6 Настройка интервала общего запроса прослушивателя 

При каждом интервале запросов прослушивателя опросник периодически отправляет 
сообщения запросов прослушивателя для проверки связи между текущими 
прослушивателями. Адрес назначения сообщения запроса прослушивателя - это все узлы, 
адрес многоадресной рассылки - FF02::1, а TTL - 1. Значение по умолчанию: 125 секунд.   

Выполните следующую команду в режиме конфигурации интерфейса:   
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Команда Функция 

CS ( config-if ) # ipv6 mld query-interval 
seconds 

Настраивает интервал общего запроса 
прослушивателя.  

Параметр seconds:  допустимый диапазон 
1-18000. 

CS ( config-if ) # no ipv6 mld query-interval Задает значение по умолчанию для 
интервала общего запроса 
прослушивателя - 125 сек.   

99.3.7 Настройка максимального интервала отклика 

Эта команда означает максимальное время отклика, необходимое для сообщений 
запросов многоадресного прослушивателя, отправляемых опросником. Меньшее время 
позволяет устройству быстро узнавать изменения в прослушивателях, но приводит к 
соответствующему увеличению количества возможных отчетов прослушивателя. 
Администратор сети может принять во внимание оба фактора, чтобы определить 
наиболее подходящее значение, которое по умолчанию составляет 10 секунд. Кроме того, 
это время должно быть меньше интервала запроса.   

Выполните следующую команду в режиме конфигурации интерфейса:   

Команда Функция 

CS ( config-if )# ipv6 mld  

query-max-response-time seconds 

Настраивает максимальное время 
отклика.  

Параметр seconds:  допустимый диапазон 
1-25. 

CS ( config-if )# no ipv6 mld 

query-max-response-time 

Задает максимальное время отклика в 
значение по умолчанию, равное 10 сек. 

99.3.8 Настройка интервала присутствия других опросников 

Настройка интервала таймера присутствия других опросников может помочь настроить 
время выбора опросника. Это значение можно уменьшить, чтобы увеличить скорость 
отклика, когда устройства запросят изменения. 

Выполните следующую команду в режиме конфигурации интерфейса: 

Команда Функция 

CS ( config-if )# ipv6 mld query-timeout 
seconds 

Настраивает интервал таймера 
присутствия других опросников.  
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Параметр seconds:  допустимый диапазон 
составляет 60-300, а значение по 
умолчанию — 255 сек.  

CS ( config-if )# no ipv6 mld query-timeout Задает интервал таймера присутствия 
других опросников в значение по 
умолчанию.   

99.3.9 Настройка контроля доступа к многоадресной группе 

По умолчанию хост в унарном интерфейсе может присоединиться к любой группе 
многоадресной рассылки. Эта функция может использоваться, когда администратор хочет 
ограничить область многоадресных групп, к которым может присоединиться хост. 
Настройте список IP-доступа, чтобы разрешить и ограничить область действия групповых 
адресов, а также примените этот список к определенному интерфейсу.   

Выполните следующие команды:   

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.   

CS ( config ) # ipv6 access-list access-list-name 

CS ( config-std-nacl ) # permit ipv6 
source_address  group_address 

Определяет список управления доступом.   

CS ( config )# interface interface-type 
interface-id 

Входит в режим конфигурации 
интерфейса.   

CS ( config-if ) # ipv6 mld access-group access-
list-name 

Настраивает адреса группы или адреса 
источника таким образом, чтобы 
многоадресные группы, охватываемые 
областью адресов списка доступа, могли 
получить доступ к этому интерфейсу.   

CS ( config-if ) # no ipv6 mld access-group Удаляет список управления доступом и 
разрешает доступ ко всем группам.   

 

 Управление доступом к многоадресной группе связано с расширенным ACL-
списком. Когда получено сообщение отчета MLD ( S1,S2,S3…Sn,G ), эта команда 
выполнит соответствующую проверку на основе ACL ( 0,G ). Поэтому для 
расширенного ACL-списка должна быть настроена явная запись ( 0,G ), 
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позволяющая использовать обычную фильтрацию ( S1,S2,S3…Sn,G ). Список 
( 0,G ), упомянутый в настоящем документе, относится ко всем источникам 
конкретной группы. 

99.3.10 Настройка немедленного выхода из группы 

В MLD эта команда может уменьшить задержку выхода. Если на присоединенном канале 
имеется только один хост, то после того, как хост отправляет сообщение о выходе, он 
может немедленно покинуть группу, не требуя от опросника отправки запроса в группу. 
Эта команда используется, когда унарный интерфейс имеет только один хост-приемник.   

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.   

CS ( config )# interface interface-id Входит в режим конфигурации 
интерфейса.   

CS ( config-if )# ipv6 mld immediate-leave 
group-list access-list-name 

Настраивает список групп с немедленным 
выходом на access-list-name.   

CS ( config-if ) # exit Возвращает режим глобальной 
конфигурации.   

CS ( config )# ipv6 access-list access-list-name  

CS ( config-std-nacl )#permit x:x:x:x::x:x/< 0-
128> 

Настраивает область адресов списка 
групп.   

99.3.11 Настройка ограничения числа прослушивателей MLD 

Эта команда может использоваться для ограничения количества прослушивателей, 
которые могут быть обучены MLD. Опросник не будет обучаться сообщениям 
прослушивателя после того, как число прослушивателей превысит предельное значение, 
и не будет создана запись группы.   

Эта команда может использоваться для настройки каждого интерфейса, их и глобальный 
интерфейс можно настроить отдельно. При превышении лимита количества интерфейсов 
или конфигурации глобального интерфейса сообщения прослушивателя будут сброшены. 
Выполните следующие команды:  

Команда Функция 

CS ( config )# ipv6 mld limit number Конфигурирует ограничение числа 
прослушивателей MLD глобально  
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Обратите внимание, что различные 
модели предоставляют разные пределы 
диапазонов. Определите значение по 
умолчанию в соответствии с индикатором 
емкости различных моделей.   

CS ( config-if ) # ipv6 mld limit number Конфигурирует ограничение числа 
прослушивателей MLD в интерфейсе  

Обратите внимание, что различные 
модели предоставляют разные пределы 
диапазонов. Значение по умолчанию: 
1024.   

CS ( config-if ) # ipv6 mld limit number except 
access-list-name 

Ключевое слово Except указывает на то, 
что количество групп, охватываемых ACL, 
будет ограничено.   

Используйте команду no ipv6 mld limit для восстановления соответствующих 
конфигураций до значений по умолчанию.   

99.3.12 Настройка присоединения к многоадресной группе в зависимости от хоста 

Эта команда используется для настройки соответствующих интерфейсов коммутатора для 
реализации поведения хоста и присоединения к соответствующей многоадресной группе. 
Таким образом, подкоммутаторы могут обучиться соответствующей информации о группе. 
Эта конфигурация может использоваться, когда требуется назначить прослушиватель 
интерфейсу. Используйте форму данной команды с no для отмены операции 
присоединения.   

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.   

CS ( config )# interface interface-id Входит в режим конфигурации 
интерфейса.   

CS ( config-if )# ipv6 mld join-group group-
address 

Осуществляет присоединение интерфейса 
к группе хостов.   

CS ( config-if ) # exit Возвращает режим глобальной 
конфигурации.   

Используйте команду no ipv6 mld join-group group-address для выхода из соответствующей 
многоадресной группы.   
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 Некоторые адреса локального соединения были зарезервированы за уровнями 
модели IP. Если такие адреса используются в качестве адреса локального 
соединения, запись группы не будет создана. 

99.3.13 Настройка присоединения к статической многоадресной группе 

Эта команда позволяет напрямую назначить прослушиватель в соответствующем 
интерфейсе коммутатора. Используйте форму данной команды с no для отмены операции 
присоединения.   

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.   

CS ( config )# interface interface-id Входит в режим конфигурации 
интерфейса.   

CS ( config-if )# ipv6 mld static-group group-
address 

Осуществляет присоединение интерфейса 
к статической группе.   

CS ( config-if ) # exit Возвращает режим глобальной 
конфигурации.   

Используйте команду no ipv6 mld static-group group-address для удаления статической 
группы, назначенной интерфейсу.   

99.3.14 Настройка MLD Proxy-сервиса 

Используйте эту команду, чтобы включить службы всех нисходящих интерфейсов mroute-
proxy, что позволит интерфейсу стать восходящим интерфейсом соответствующего mroute-
proxy. Он привяжет все подключенные нисходящие интерфейсы и сохранит информацию 
о группе, объявленную нисходящим интерфейсом. 

Максимальное настраиваемое число этой команды ограничено 32. Количество 
интерфейсов с включенной функцией MLD Proxy зависит от количества многоадресных 
интерфейсов, поддерживаемых устройством. Когда интерфейс получает сообщение 
запроса, интерфейс прокси-сервиса выдаст соответствующий ответ в соответствии с 
информацией о прослушивателе, которую он хранит. Такая информация происходит из 
интерфейса mroute-proxy. Поэтому основное значение интерфейса прокси-сервиса - это 
реализация поведения хоста, а не маршрутизатора. Выполните следующую команду в 
режиме конфигурации интерфейса:   

Команда Функция 
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CS ( config-if )# ipv6 mld proxy-service Настраивает интерфейс в состояние 
прокси-сервиса.   

Используйте команду no ipv6 mld proxy-service для отключения функции прокси в 
соответствующем интерфейсе.   

99.3.15 Настройка MLD mroute-proxy (multicast static route proxy) 

Эта команда позволяет интерфейсу пересылать сообщения в соответствующий 
восходящий интерфейс. Когда соответствующий восходящий интерфейс настроен в 
интерфейсе как прокси-сервис, этот интерфейс может пересылать различные сообщения 
протокола MLD, отправляемые его слушателями.   

Выполните следующую команду в режиме конфигурации интерфейса:   

Команда Функция 

CS ( config-if ）# ipv6 mld mroute-proxy 
interfacename 

Эта команда позволяет интерфейсу 
пересылать сообщения в 
соответствующий восходящий интерфейс. 

Используйте команду no ipv6 mld mroute-proxy, чтобы отменить привязку между 
нисходящим интерфейсом и восходящим интерфейсом, и отключить функцию прокси 
нисходящего интерфейса.   

99.3.16 Включение SSM-MAP MLD 

Эта команда используется для добавления динамически обученной информации о группе 
к привязанной информации о записи источника и обычно используется совместно с 
командой ipv6 mld ssm-map static.   

Выполните следующую команду в режиме глобальной конфигурации:   

Команда Функция 

CS ( config )# ipv6 mld ssm-map enable Включает функцию ssm-map.   

Используйте команду no ipv6 mld ssm-map enable для отключения функции SSM-MAP.   

99.3.17 Настройка статичной SSM-MAP IGMP 

Используйте эту команду вместе с командой ipv6 mld ssm-map enable. После настройки 
этой команды полученные сообщения MLDv1 будут сопоставлены с соответствующими 
записями источников.   

Выполните следующую команду в режиме глобальной конфигурации:   

Команда Функция 
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CS ( config ）# ipv6 mld ssm-map static 
acl_name src_address 

Сопоставьте все записи группы, 
соответствующие acl_name, с адресом 
источника src_address.   

Используйте команду no ipv6 mld ssm-map static для отмены сопоставления между 
привязанной групповой записью и адресом источника.   

99.4 Мониторинг и поддержка состояния MLD и информации о 
прослушивателе  

99.4.1 Очистка динамической информации о прослушивателе в кэше MLD  

Используйте эту команду для очистки динамической информации о прослушивателе в 
кэше MLD. Обратите внимание, что эта команда не может удалить статически добавленную 
информацию о прослушивателе. В привилегированном режиме выполните следующую 
команду:    

Команда Функция 

CS# clear ipv6 mld group [ group-address ] 
[ interface-type interface-number ] 

Удаляет всю динамическую информацию 
о прослушивателе в кэше MLD, обученную 
из ответного сообщения.   

Удаляет всю информацию о группе mld, 
если параметр отсутствует.   

99.4.2 Удаление всей информации в кэше MLD в конкретном интерфейсе  

Чтобы удалить всю информацию в кэше MLD в определенном интерфейсе, выполните 
следующую команду в привилегированном режиме:   

Команда Функция 

CS# clear ipv6 mld interface  

interface-type 

Удаляет всю информацию в кэше MLD 
конкретного интерфейса.   

99.4.3 Отображение состояния прослушивателей в подключенной подсети  

Чтобы отобразить состояние всех прослушивателей в подключенной подсети, выполните 
следующие команды в привилегированном режиме:   

Команда Функция 

CS# show ipv6 mld groups Отображает информацию всех 
прослушивателей, обученных MLD.   
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CS# show ipv6 mld groups detail Отображает подробную информацию всех 
прослушивателей, обученных MLD.   

CS# show ipv6 mld groups x:x:x:x::x Отображает информацию о 
прослушивателях в группе, обученных 
MLD.   

CS# show ipv6 mld groups x:x:x:x::x detail 

 

Отображает подробную информацию о 
прослушивателях групп, обученных MLD.   

CS# show ipv6 mld ssm-mapping Отображает информацию о конфигурации 
ssm-mapping.   

CS# show ipv6 mld ssm-mapping x:x:x:x::x Отображает информацию о 
сопоставлении адресов источника для 
конкретной группы.   

CS# show ipv6 mld groups interface-type 
interface-number detail  

Отображает подробную информацию обо 
всех группах в определенном интерфейсе.   

CS# show ipv6 mld groups interface-type 
interface-number  x:x:x:x::x 

Отображает информацию о конкретных 
группах в определенном интерфейсе.   

CS# show ipv6 mld groups interface-type 
interface-number  x:x:x:x::x detail 

Отображает подробную информацию о 
конкретных группах в определенном 
интерфейсе.   

99.4.4 Отображает информацию о конфигурации интерфейса MLD  

Для отображения информации о конфигурации интерфейса MLD выполните следующие 
команды в привилегированном режиме:   

Команда Функция 

CS# show ipv6 mld interface interface-type 
interface-number 

Отображает конфигурации интерфейса 
MLD.   

CS# show ipv6 mld interface  Отображает конфигурацию всех 
интерфейсов MLD.   

99.4.5 Отображение состояния включения/выключения коммутатора отладки MLD  

Для отображения состояния включения/выключения коммутатора отладки MLD 
выполните следующую команду в привилегированном режиме:   
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Команда Функция 

CS# show debugging  Отображает состояние 
включения/выключения коммутатора 
отладки MLD.   

99.4.6 Включение коммутатора информации отладки MLD и наблюдение за поведением 
MLD  

Чтобы включить коммутатор информации отладки MLD и наблюдать за поведением MLD, 
выполните следующую команду в привилегированном режиме:   

Команда Функция 

CS# debug ipv6 mld all Включает все параметры отладки MLD  

CS# debug ipv6 mld decode Включает коммутатор отладки MLD для 
декодирования сообщений.   

CS# debug ipv6 mld encode Включает коммутатор отладки MLD для 
кодирования сообщений.   

CS# debug ipv6 mld events Включает коммутатор отладки MLD для 
информации о событиях.   

CS# debug ipv6 mld fsm Включает коммутатор отладки MLD для 
отображения состояния.   

CS# debug ipv6 mld tib Включает коммутатор отладки MLD для 
информации о членах структуры дерева.   

CS# debug ipv6 mld warnning Включает коммутатор отладки MLD для 
отображения сигналов тревоги.   
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100 КОНФИГУРИРОВАНИЕ PIM-DM 

100.1 Обзор PIM-DM 

Protocol Independent Multicast-Dense Mode (PIM-DM) — это протокол многоадресной 
маршрутизации в режиме высокой плотности, подходящий для сетей малого размера с 
плотно распределенными многоадресными участниками. Поскольку PIM-DM не 
использует какой-либо конкретный протокол одноадресной маршрутизации, он 
называется протоколом независимой многоадресной маршрутизации. PIM-DM определен 
в RFC 3973. 

Устройства PIM-DM обнаруживают соседей с помощью сообщений Hello. После запуска 
устройство PIM-DM периодически отправляет сообщение Hello на каждый интерфейс с 
включенной функцией PIM-DM. В сообщении Hello есть поле Hello Hold Time (время 
ожидания приветствия), которое определяет максимальную продолжительность 
ожидания соседним устройством следующего сообщения. Если соседний узел не получит 
от отправителя в течение этого времени другое сообщение Hello, это устройство будет 
удалено из списка смежности. 

PIM-DM создает дерево кратчайших путей (SPT) через флуд и удаление ветвей (prune). PIM-
DM предполагает, что когда источник многоадресной рассылки начинает отправлять 
многоадресный пакет, все системы в сети должны получить этот пакет. В результате этот 
пакет пересылается в каждую систему. Проверка пересылки по обратному пути (RPF) 
выполняется для пакетов, полученных от верхнего интерфейса. Те пакеты, которые не 
прошли проверку, будут отброшены. Для пакетов, проходящих проверку, исходящий 
интерфейс вычисляется на основе пары (S, G) пакетов, т.е. адреса источника и адреса 
группы. Если исходящий интерфейс не имеет значения null, из пары (S, G) создается запись 
исходящего интерфейса, и многоадресный пакет пересылается через этот исходящий 
интерфейс. Если вычисленный исходящий интерфейс имеет значение null, соседнему RPF 
отправляется сообщение о необходимости удаления ветви (prune), информирующее 
соседний восходящий узел о необходимости не пересылать многоадресные пакеты из 
пары (S, G) в этот интерфейс. После получения сообщения об удалении ветви в восходящем 
интерфейсе устройство помечает интерфейс отправки как интерфейс удаленной ветви, и 
устанавливает таймер состояния удаленной ветви. Таким образом, создается SPT с 
источником многоадресной рассылки в качестве корня древа (root). 

PIM-DM использует механизм утверждения (Assert) для устранения избыточных 
маршрутов. 

Рисунок 28 Механизм утверждения PIM-DM 
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Как показано на рисунке 1, многоадресные данные поступают на маршрутизаторы A и B 
одновременно, которые пересылают данные на маршрутизатор C. В этом случае 
маршрутизатор C получает дублированные данные, что недопустимо. Таким образом, 
должен быть механизм выбора маршрутизатора A или B для пересылки многоадресных 
данных на маршрутизатор C. Это механизм утверждения PIM-DM. 

PIM-DM использует сообщение об обновлении состояния для обновления состояния сети. 
Устройство, непосредственно подключенное к источнику многоадресной рассылки, 
периодически отправляет сообщение об обновлении состояния на устройства, 
расположенные ниже по потоку, чтобы сообщать об изменениях топологии сети. 
Устройства, получающие сообщение, добавляют состояние топологии в сообщение об 
обновлении состояния, изменяя некоторые поля, а затем отправляют его на последующие 
устройства. Когда на лепестковые устройства поступает сообщение об обновлении, 
обновляется состояние всей сети. 

PIM-DM использует механизм Graft для восстановления соединения с вышестоящими 
устройствами. Если топология сети нижестоящего устройства в состоянии pruned 
изменяется, и устройству необходимо получать многоадресные данные из пары (S, G), оно 
отправляет сообщение о подключении ранее удаленной ветви (Graft) на вышестоящее 
устройство. После получения сообщения Graft восходящее устройство отвечает 
сообщением Graft-Ack и снова пересылает многоадресные данные на нижестоящее 
устройство. 

100.2 Задачи конфигурации PIM-DM 

Задачи настройки PIM-DM включают в себя следующие пункты. Однако только первый и 
второй являются обязательными, а другие необязательны. 

100.2.1 Включение многоадресной маршрутизации 

PIM-DM может пересылать многоадресные пакеты только после включения функции 
многоадресной маршрутизации.  

Используйте следующую команду для включения или отключения функции 
многоадресной маршрутизации в режиме глобальной конфигурации. 



COMPOSITOR AP10171RD96 

 

1682 

 

Команда Функция 

CS (config) # ip multicast-routing Включает многоадресную 
маршрутизацию глобально. 

CS (config) # no ip multicast-routing Отключает многоадресную 
маршрутизацию глобально. 

100.2.2 Включение PIM-DM 

PIM-DM должен быть включен в каждом интерфейсе. Устройство может обмениваться 
управляющими сообщениями PIM-DM с другими устройствами, поддерживать и 
обновлять таблицу многоадресной маршрутизации и пересылать многоадресные 
сообщения только после включения PIM-DM в интерфейсе устройства. 

Используйте следующие команды для включения PIM-DM в режиме конфигурации 
интерфейса. 

Команда Функция 

CS(config-if)# ip pim dense-mode Включает протокол PIM-DM в интерфейсе. 

CS(config-if)# no ip pim dense-mode Отключает протокол PIM-DM в интерфейсе. 

 

 PIM-DM вступит в силу на интерфейсе только после включения многоадресной 
маршрутизации в режиме глобальной конфигурации. 
Если при настройке этой команды на экране отображается сообщение "Не 
удалось включить PIM-DM в <имя интерфейса>, ресурс временно недоступен, 
повторите попытку позже", настройте эту команду еще раз. 
Когда эта команда сконфигурирована, если система отображает сообщение "Не 
удалась конфигурация PIM-DM! Превышен предел VIF в NSM!!!", количество 
настроенных многоадресных интерфейсов достигло порогового значения. Если 
по-прежнему требуется включить PIM-DM в интерфейсе, удалите ненужные 
интерфейсы PIM-DM, PIM-SM или DVMRP. 
Не рекомендуется настраивать различные протоколы многоадресной 
маршрутизации IPv4 в разных интерфейсах коммутатора или маршрутизатора. 
Если интерфейс имеет туннельный тип, только туннели конфигурации 4Over4, 
4Over4 GRE, 4Over6 и 4Over6 GRE поддерживают многоадресную передачу IPv4. 
Функция многоадресной передачи также может быть включена в других 
туннельных интерфейсах, которые не поддерживают многоадресную передачу 
IPv4, но сообщения об ошибках не будут отображаться, и многоадресные пакеты 
не будут получены или отправлены. 
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Многоадресные туннели могут создаваться только в интерфейсах Ethernet. 
Вложенные туннели и многоадресные данные QoS/ACL не поддерживаются. 

100.2.3 Устанавливает интервал отправки сообщений Hello 

После включения PIM-DM в интерфейсе, он периодически отправляет сообщение Hello на 
интерфейсы соседних устройств. Интервал можно изменить в соответствии с 
требованиями сети. 

Используйте следующую команду для настройки интервала отправки сообщения Hello в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ip pimquery-interval 
interval-seconds 

Устанавливает интервал, с которым из 
интерфейса будут отправляться пакеты Hello. 

Параметр interval-seconds: в диапазоне от 1 
до 65535 секунд 

CS(config-if)# no ip pimquery-interval Восстанавливает установку в значение по 
умолчанию. 

По умолчанию интервал отправки сообщения Hello в интерфейсе составляет 30 секунд. 

 При обновлении интервала отправки сообщения Hello время удержания Hello 
автоматически обновляется за 3,5 раза интервала отправки Hello. Если интервал 
отправки сообщения Hello при умножении на 3,5 превышает 65535, время 
удержания Hello будет установлено на 65535. 

100.2.4 Настройка задержки распространения сообщения Hello  

В сообщения Hello можно добавить дополнительные параметры. Значение по умолчанию 
propagation-delay в LAN Prune Delay Option составляет 500 мс. 

Используйте следующую команду для настройки задержки распространения сообщений 
Hello в режиме конфигурации интерфейса.  

Команда Функция 

CS(config-if)# ip pim propagation-delay 
interval-milliseconds 

Устанавливает задержку распространения в 
диапазоне от 1 до 32767 миллисекунд. 

CS(config-if)# no ip pim propagation-delay Восстанавливает установку в значение по 
умолчанию. 
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100.2.5 Настройка интервала переопределения Hello  

В сообщения Hello можно добавить дополнительные параметры. Значение по умолчанию 
override-interval в LAN Prune Delay Option составляет 2500 мс. 

Используйте данную команду для конфигурирования интервала переопределения в 
режиме конфигурации интерфейса.  

Команда Функция 

CS(config-if)# ip pim override-interval 
interval-milliseconds 

Устанавливает интервал переопределения в 
диапазоне от 1 до 65535 миллисекунд. 

CS(config-if)# no ip pim override-interval Восстанавливает установку в значение по 
умолчанию. 

100.2.6 Конфигурирование фильтрации соседних устройств PIM-DM 

Функцию фильтрации соседних устройств можно настроить в интерфейсе для повышения 
безопасности сети. При включенной фильтрации соседних узлов PIM-DM не устанавливает 
смежность с соседним узлом или удаляет установленную смежность с соседним узлом, 
если соседу отказано в доступе в списке доступа. 

Используйте следующую команду для настройки функции фильтрации соседних PIM в 
режиме конфигурации интерфейса.  

Команда Функция 

CS(config-if)#ip pim neighbor-filter access-
list  

Включает функцию фильтрации соседних 
узлов PIM в текущем интерфейсе.  

CS(config-if)#no ip pim neighbor-filter 
access-list 

Отключает функцию фильтрации соседних 
узлов PIM в текущем интерфейсе.  

Функция фильтрации соседних узлов PIM по умолчанию отключена в интерфейсе. 

 Описание команды ip pim neighbor-filter:   
Только соседние адреса, разрешенные ACL-списком, могут быть соседями PIM 
текущего интерфейса. 

100.2.7 Настройка обновления состояния PIM-DM  

После включения PIM-DM на устройстве, если интерфейс RPF напрямую подключен к 
источнику многоадресной рассылки (т.е. интерфейс PIM находится в том же сегменте сети, 
что и источник многоадресной рассылки), устройство периодически отправляет 
сообщения об обновлении состояния на нисходящие устройства для обновления 
состояния всей сети. В режиме глобальной конфигурации можно отключить обработку или 
пересылку сообщений обновления состояния PIM. 
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Используйте следующую команду для настройки обновления состояния PIM-DM в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config-if)#no ip pim state-refresh disable Включает обработку или пересылку 
сообщений обновления состояния PIM-DM.  

CS(config-if)# ip pim state-refresh disable Отключает обработку или пересылку 
сообщений обновления состояния PIM-DM. 

Функция обновления состояния PIM-DM включена по умолчанию. 

 Отключение сообщений обновления состояния может привести к повторной 
конвергенции объединенного дерева пересылки многоадресной рассылки PIM-
DM, что приведет к ненужному расходу пропускной способности и неактивности 
таблицы маршрутизации. Поэтому лучше не отключать функцию обновления 
состояния в обычных ситуациях.  

100.2.8 Настройка интервала отправки сообщения об обновлении состояния PIM-DM 

После включения PIM-DM на устройстве, если интерфейс напрямую подключен к 
многоадресному источнику, устройство периодически отправляет сообщения об 
обновлении состояния на нисходящие устройства, чтобы обновить состояние всей сети. 
Можно изменить интервал отправки сообщения об обновлении состояния PIM в 
интерфейсе в соответствии с сетевой ситуацией. 

В режиме конфигурации интерфейса используйте следующую команду для настройки 
интервала отправки сообщений о состоянии PIM в интерфейсе.  

Команда Функция 

CS(config-if)#ip pim state-refresh 
origination-interval seconds 

Настраивает интервал отправки сообщений 
об обновлении состояния PIM в текущем 
интерфейсе в диапазоне от 1 до 100 секунд. 

CS(config-if)#no ip pim state-refresh 
origination-interval 

Восстанавливает установку в значение по 
умолчанию. 

По умолчанию интервал отправки сообщений об обновлении состояния PIM в интерфейсе 
составляет 60 секунд. 

 Только устройства, напрямую подключенные к источнику многоадресной 
рассылки, могут периодически отправлять сообщения об обновлении состояния 
PIM в интерфейсы нисходящего потока. Поэтому, если устройства не 
подключены напрямую к источнику многоадресной рассылки, интервал 
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отправки сообщений обновления состояния PIM, настроенных в нисходящем 
интерфейсе, является недопустимым. 

100.3 Контроль и поддержка PIM-DM  

PIM-DM предоставляет следующие команды для мониторинга и поддержки. 

100.3.1 Отображение состояния PIM-DM 

Команда Функция 

show ip pim dense-mode interface 
[ interface-type interface-number ] [ detail ] 

Отображает информацию PIM-DM в 
интерфейсе. 

show ip pim dense-mode neighbor 
[interface-type interface-number] 

Отображает информацию о соседнем 
устройстве PIM-DM.  

show ip pim dense-mode nexthop Отображает информацию о следующем 
переходе PIM-DM. 

show ip pim dense-mode mroute  

[ group-or-source-address [ group-or-
source-address ] ] [ summary ] 

Отображает таблицу маршрутизации PIM-
DM. 

show ip pim dense-mode track Показывает количество пакетов PIM, 
отправленных и полученных со времени 
начала отчета статистики. 

 

Для получения дополнительной информации о предыдущих командах см. Руководство по 
командам PIM-DM. 

Вот несколько примеров команд: 

1. Команда show ip pim dense-mode interface detail: 
CS# show ip pim dense-mode interface detail 

FastEthernet 0/1 (vif-id: 3): 

Address 10.10.10.10 

Hello period 30 seconds, Next Hello in 15 seconds 

Over-ride interval 2500 milli-seconds 

Propagation-delay 500 milli-seconds 

Neighbors: 

10.10.10.1 

FastEthernet 0/2 (vif-id: 2): 

Address 50.50.50.50 

Hello period 30 seconds, Next Hello in 2 seconds 
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Over-ride interval 2500 milli-seconds 

Propagation-delay 500 milli-seconds 

Neighbors: 

50.50.50.1 

В предыдущем примере IP-адрес FastEthernet 0/1 — 10.10.10.10, интервал отправки 
сообщения Hello — 30 секунд, следующее сообщение Hello отправляется через 15 секунд, 
адрес соседнего узла — 10.10.10.1. Информация о FastEthernet 0/2 аналогична 
информации о FastEthernet 0/1. 

2. Команда show ip pim dense-mode neighbor: 
CS# show ip pim dense-mode neighbor 

Neighbor-Address Interface              Uptime/Expires     Ver 

10.10.10.1       FastEthernet 0/1       00:19:29/00:01:21  v2 

50.50.50.1       FastEthernet 0/2       0:22:09/0:01:39  v2 

В предыдущем примере устройство имеет два соседних узла. Соседний узел 10.10.10.1 
подключается к FastEthernet 0/1 и работает в течение 19 минут и 29 секунд, а срок действия 
TTL истекает через одну минуту и 21 секунду. Настройки соседнего узла 50.50.50.1 
аналогичны. 

3. Команда show ip pim dense-mode nexthop: 
CS# show ip pim dense-mode nexthop 

Destination  Nexthop   Nexthop       Nexthop              Metric Pref 

                 Num       Addr         Interface 

1.1.1.111       1       50.50.50.1    FastEthernet 0/2    0      1     

В предыдущем примере адрес соседнего узла следующего перехода к источнику 
многоадресной рассылки 1.1.1.111 является 50.50.50.1, а выход — FastEthernet 0/2. 

4. Команда show ip pim dense-mode mroute: 
CS# show ip pim dense-mode mroute 

PIM-DM Multicast Routing Table 

(1.1.1.111, 229.1.1.1) 

MRT lifetime expires in 205 seconds 

RPF Neighbor: 50.50.50.1, Nexthop: 50.50.50.1, FastEthernet 0/2 

Upstream IF: FastEthernet 0/2 

Upstream State: Pruned, PLT:200 

Assert State: NoInfo 

Downstream IF List: 

FastEthernet 0/1: 

Downstream State: NoInfo 

Assert State: Loser, AT:170 

В предыдущем примере показаны две записи: 1.1.1.111 и 225.1.1.1. Время устаревания 
MRG составляет 205 секунд, соседний узел RPF — 50.50.50.1, следующий переход — 
50.50.50.1, а выход на следующий переход — FastEthernet 0/2. Вышестоящий интерфейс 
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этих записей - FastEthernet 0/2 находится в состоянии удаленной ветви, что указывает на 
отсутствие выходного нисходящего интерфейса. Нисходящий интерфейс FastEthernet 0/1 
находится в состоянии NoInfo. Интерфейс утвержден в состоянии Loser. FastEthernet 0/1 не 
является передающим выходом. 

5. Команда show ip pim dense-mode track:  
CS# show ip pim dense-mode track 

PIM packet counters 

Elapsed time since counters cleared: 00:04:03 

 

                                received     sent 

Valid PIMDM packets:     1             8 

Hello:                      1             8 

Join/Prune:                0             0 

Graft:        0      0 

Graft-Ack:        0      0 

Assert:       0      0 

State-Refresh:     0      0 

PIM-SM-Register:         0      0 

PIM-SM-Register-Stop:          0      0 

PIM-SM-BSM:                   0      0 

PIM-SM-C-RP-ADV:             0      0 

Unknown Type:      0 

 

Errors:  

Malformed packets:    0 

Bad checksums:     0 

Unknown PIM version:    0 

Send errors:      0 

 

100.3.2 Удаление информации о состоянии PIM-DM 

Используйте следующую команду для удаления информации о состоянии PIM-DM:  

Команда Функция 

CS# clear ip pim dense-mode track Сбрасывает время начала отчета статистики 
пакетов и очищает счетчик пакетов PIM.   
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100.4 Примеры конфигурации PIM-DM 

100.4.1 Требования к конфигурации 

Рисунок 29 показывает топологию сети. COMPOSITOR A и многоадресный источник 
находятся в одной сети, COMPOSITOR B и приемник A находятся в одной сети, и 
COMPOSITOR C с приемником B находятся в одной сети. Предположим, что устройства 
правильно подключены к хостам, а IP-адреса и одноадресные маршруты настроены. 

Рисунок 29 Топология сети для конфигурации PIM-DM 

 

100.4.2 Конфигурация устройства 

В следующем примере показано, как настроить PIM-DM на COMPOSITOR A. Конфигурации 
на COMPOSITOR B и COMPOSITOR C аналогичны конфигурациям на COMPOSITOR A. 

 Шаг 1: Включите многоадресную маршрутизацию. 
CS# configure terminal 

CS(config)# ip multicast-routing 

 Шаг 2: Включите PIM-DM в интерфейсе Gi 0/1. 
CS(config)# interface GigabitEthernet 0/1 

CS(config-if)# ip pim dense-mode 

CS(config-if)# exit 

 Шаг 3: Включите PIM-DM в интерфейсе Gi 0/2 и вернитесь в привилегированный режим 
EXEC. 

CS(config)# interface GigabitEthernet 0/2 

CS(config-if)# ip pim dense-mode 

CS(config-if)# end 

Конфигурация COMPOSITOR B и COMPOSITOR C аналогична конфигурации COMPOSITOR A, 
то есть многоадресная маршрутизация и PIM-DM на каждом интерфейсе включены. 
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 Включение PIM-DM автоматически включит IGMP в каждом интерфейсе. 
Этот пример относится как к коммутаторам уровня 3, так и к маршрутизаторам. 
Однако если требуется настроить порт коммутатора как порт уровня 3,  
необходимо выполнить команду no switchport (не требуется для 
маршрутизаторов). 
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101 КОНФИГУРИРОВАНИЕ PIM-SM 

101.1 Обзор PIM-SM 

Протокол независимой многоадресной передачи (PIM) разработан рабочей группой 
междоменной многоадресной маршрутизации (IDMR). Как подразумевается, PIM не 
использует какой-либо конкретный протокол одноадресной маршрутизации. Он может 
использовать таблицу одноадресной маршрутизации, которая устанавливается любым 
протоколом одноадресной маршрутизации, для выполнения функции проверки RPF, 
вместо сохранения отдельных таблиц многоадресной маршрутизации для реализации 
многоадресной пересылки. Поскольку PIM не требуется для получения или 
распространения обновлений маршрутов, по сравнению с другими протоколами 
многоадресной маршрутизации, это обходится гораздо дешевле. PIM предназначен для 
одновременной поддержки деревьев кратчайших путей (SPT) и деревьев точек встречи 
(RPT), обеспечивая гибкое преобразование между ними, что позволяет использовать их 
преимущества для повышения эффективности многоадресной рассылки. Существует два 
режима PIM: плотный и разреженный. 

Protocol Independent Multicast – Sparse Mode (PIM-SM) — это протокол многоадресной 
маршрутизации в разреженном режиме. В домене PIM-SM устройство с поддержкой PIM-
SM периодически отправляет сообщения Hello для обнаружения соседних устройств PIM-
SM и выбора назначенного маршрутизатора (DR) в сети с множественным доступом. DR 
отвечает за отправку сообщений Join/Prune в корень дерева распределения 
многоадресной рассылки от напрямую подключенного участника группы или 
непосредственно подключенного источника многоадресной рассылки. 

Рисунок 30 Явный механизм Join/Prune PIM-SM  



COMPOSITOR AP10171RD96 

 

1692 

 

 

PIM-SM пересылает многоадресные пакеты данных путем создания дерева 
многоадресных рассылок. Дерево многоадресной рассылки делится на два типа: Общее 
дерево, в котором RP группы G используется в качестве корня (root) и дерева кратчайших 
путей, в котором многоадресный источник используется в качестве корня. PIM-SM 
устанавливает и поддерживает дерево многоадресной рассылки с помощью явного 
механизма Join/Prune. Как показано на рисунке 1,  

1. DR на приемном конце получает пакет IGMP (*,G), содержащий пакет отчета от 
приемного конца. 

2. Если DR на приемном конце не является RP группы G, он отправляет пакет join (*.G) на 
RP. Восходящий маршрутизатор, получающий этот (*.G) пакет join, отправит его в RP. 
Таким образом, пакет join (*.G) отправляется по переходам до тех пор, пока RP группы 
G не получит этот пакет. Обозначается, что DR присоединился к общему дереву. 

3. Когда хост-источник отправляет в группу многоадресные данные, исходные данные 
инкапсулируются в сообщение регистрации и одноадресно передаются DR в источнике 
данных на RP. Затем RP пересылает декапсулированные пакеты данных участникам 
группы в общем дереве.  

4. RP отправит пакет join (S, G) на DR в направлении источника, чтобы присоединиться к 
дереву кратчайших путей этого источника. 
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5. Таким образом, пакеты источника отправляются на RP без инкапсуляции вдоль его 
дерева кратчайших путей после установки SPT из RP в DR на источнике. 

6. Когда первые многоадресные данные распространяются по SPT, RP отправляет 
сообщение register-stop в DR на источнике, уведомляя DR о прекращении 
инкапсуляции сообщений регистрации. Когда DR в источнике получает сообщение 
register-stop, он не инкапсулирует пакеты регистрации, а отправляет их RP по дереву 
кратчайших путей, которое пересылает их членам группы в общем дереве.  

7. Если принимающему концу не требуются многоадресные данные, он отправит 
сообщение IGMP leave. 

8. DR на приемном конце осуществляет многоадресную рассылку сообщения prune на RP 
группы G по переходам для удаления общего дерева. Это сообщение prune будет 
получено на RP или маршрутизаторе с другими (*G) приемниками по пути к RP. Таким 
образом, пакеты данных не будут отправляться на этот принимающий конец. 

9. Если на RP нет приемника нисходящего потока, RP отправит пакет prune (S,G) в сторону 
источника данных. По мере того, как пакеты prune (S, G) отправляются на DR в сторону 
источника один за другим, DR на стороне источника удалит интерфейс, принимающий 
пакет prune (S,G). В результате пакеты данных фильтруются в DR на стороне источника. 

PIM-SM также предлагает механизм выбора корневой точки (RP). В домене PIM-SM 
настроена один или несколько BSR-кандидатов. PIM-SM выбирает BSR, следуя 
определенному правилу. В домене PIM-SM также имеются RP-кандидаты, которые 
одноадресно передают пакеты, включая их IP-адреса и доступные группы многоадресной 
рассылки в BSR. BSR будет периодически генерировать сообщение BSR, которое включает 
серию RP-кандидатов и соответствующие адреса групп многоадресной рассылки. 
Сообщения BSR отправляются по переходам во всем домене. Устройство получает и 
сохраняет эти сообщения BSR. Если DR получает отчет о членстве участников группы 
многоадресной рассылки от непосредственно подключенного узла, но не имеет записей 
маршрута группы многоадресной рассылки, DR будет использовать алгоритм хэша для 
сопоставления адреса группы многоадресной рассылки с RP-кандидатом, который может 
обслуживать эту группу. Затем DR осуществляет многоадресную рассылку сообщения 
Join/Prune на RP по каждому переходу. Если DR получает многоадресные пакеты данных 
от непосредственно подключенного узла, но не имеет записей маршрута группы 
многоадресной рассылки, DR использует алгоритм хеш-связи для сопоставления адреса 
многоадресной группы с RP-кандидатом, который может обслуживать эту группу. Затем DR 
инкапсулирует многоадресные пакеты данных в сообщение регистрации и передает их в 
RP. 

Главное различие между PIM-SM и PIM-DM на основе модели Flood/Prune заключается в 
том, что PIM-SM основан на явной модели Join. Другими словами, получающий отправляет 
сообщение о присоединении на RP, в то время как маршрутизатор пересылает только 
пакеты этой многоадресной группы в исходящем интерфейсе, который присоединился к 
многоадресной группе. PIM-SM использует общее дерево для пересылки многоадресных 
пакетов. Каждая группа имеет точку встречи (Rendezvous Point - RP). Многоадресный 
источник отправляет данные на RP по кратчайшему пути, а затем RP отправляет данные на 
приемники по кратчайшему пути. Это похоже на CBT, но PIM-SM не использует концепцию 
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ядра. Одним из основных преимуществ PIM-SM является то, что он не только получает 
многоадресные сообщения через общее дерево, но и предоставляет механизм 
преобразования дерева в SPT. Такое преобразование сокращает задержку сети и 
возможную перегрузку RP, но потребляет огромные ресурсы маршрутизатора. Поэтому он 
подходит для тех случаев, когда имеется только несколько источников многоадресных 
данных и сетевых групп. 

PIM-SM использует общее дерево и SPT для распределения многоадресных кадров. В 
настоящее время предполагается, что другие устройства не хотят принимать эти 
многоадресные передачи, если не указано иное. Когда хост присоединяется к группе, 
оборудование, подключенное к хосту, должно уведомить об этом корневое устройство 
(или RP) с помощью сообщения о присоединении PIM. Это сообщение о присоединении 
передается поочередно через маршрутизаторы для создания общей древовидной 
структуры. Поэтому RP записывает путь передачи, а также сообщение регистрации от 
маршрутизатора первого перехода (DR) многоадресного источника и улучшает общее 
дерево посредством этих двух сообщений. Сообщения ветвей/лепестков обновляются 
периодическими запросами. В общем дереве многоадресный источник сначала 
отправляет многоадресные пакеты на RP, гарантируя, что все приемники смогут их 
принимать. Обозначение (*.G) представляет собой дерево. Звездочка (*) обозначает все 
источники, а G – определенный адрес многоадресной рассылки. Сообщение удаления 
ветви (Prune) также используется в общем дереве. То есть ветка/листок будет отправлять 
сообщения Prune, если не ожидает получения многоадресных кадров. 

PIMv2 BSR — это метод распределения сообщений группы к RP для всех устройств без 
необходимости настройки RP для них. BSR распределяет информацию о сопоставлении, 
распространяя сообщения BSR по каждому переходу.  Сначала BSR выбирается между 
маршрутизаторами в том же процессе, что и выбор корневого моста на основе уровня 
приоритета между мостами 2-го уровня. Каждый BSR проверяет сообщения BSR и 
пересылает только те, у которых приоритет выше или равен собственному (более высокий 
IP-адрес). Выбранный BSR отправляет сообщение BSR группе многоадресной рассылки 
всех PIM-маршрутизаторов (224.0.0.13), где TTL = 1. После того как соседний 
маршрутизатор PIMv2 получит сообщение, он будет выполнять многоадресную рассылку, 
установив TTL на 1. Таким образом, сообщение BSR принимается всеми устройствами по 
каждому переходу поочередно. Поскольку сообщение содержит IP-адрес BSR, кандидат 
BSR может определить, какой маршрутизатор является текущим BSR на основе этого 
сообщения. Кандидат RP отправляет сообщения кандидата RP для объявления диапазона 
адресов, в котором они могут стать RP. BSR хранит их в локальном кэше RP-кандидатов. BSP 
периодически уведомляет все маршрутизаторы PIM о своем локальном RP-кандидате. Эти 
сообщения достигают различных устройств на каждом переходе поочередно таким же 
образом. 

101.1.1 Модель SSM 

PIM-SM поддерживает две многоадресные модели: Многоадресная передача с любым 
источником (ASM) и многоадресная передача с учетом источника (SSM). В модели ASM 
многоадресные приемники указывают только группу многоадресной рассылки G для 
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присоединения, но не источник многоадресной рассылки S. В модели SSM многоадресные 
приемники могут указывать как источник многоадресной рассылки S, так и группу 
многоадресной рассылки G. 

Модель SSM на основе PIM предоставляет решения по внедрению указанного источника 
многоадресной рассылки. Для подключения маршрутизаторов требуется IGMPv3 для 
управления членством между узлами, маршрутизаторами и PIM-SM. 

В модели SSM многоадресные приемники обучены информации об источнике 
многоадресной рассылки (S, G) с помощью некоторых средств, таких как доступ к серверу 
и принятие объявлений. После этого, когда многоадресный приемник запрашивает службу 
многоадресной рассылки, он может отправить IGMP join (S, G) непосредственно на 
маршрутизатор последнего перехода. Как показано на рисунке 2, многоадресный 
приемник 1 отправляет отчет о присоединении к IGMP(S, G) для запроса службы 
многоадресной передачи (S, G). Маршрутизатор последнего перехода отправляет PIM join 
(S, G) источнику многоадресной рассылки по переходам после получения IGMP join (S, G) 
от многоадресного приемника. Как показано на рисунке 2, маршрутизатор R1 отправляет 
PIM join (S, G) на R3 после получения отчета о присоединении к IGMP(S, G) от 
многоадресного приемника 1, а затем маршрутизатор R3 отправляет PIM join (S, G) на R4. 
Таким образом, создается дерево кратчайших путей от приемника многоадресной 
рассылки к источнику многоадресной рассылки. 

Рисунок 31 Модель SSM 

 

Реализация модели SSM требует, чтобы 
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 Многоадресный приемник заранее получал информацию о многоадресном источнике 
(S, G) через какой-либо канал; многоадресный приемник инициирует IGMP join (S, G) 
для необходимых многоадресных служб. 

 IGMPv3 должен быть включен в интерфейсе маршрутизатора последнего перехода, 
подключенного к многоадресному приемнику. IGMPv1/IGMPv2 не поддерживает SSM. 

 Рекомендуется включить PIM-SSM на маршрутизаторах на пути от приемника 
многоадресной рассылки к источнику многоадресной рассылки. Поскольку PIM-SSM 
совместим с PIM-SM, можно включить только PIM-SM.  

 При включенном SSM диапазон групп по умолчанию составляет 232/8. Диапазон 
групп SSM можно изменить с помощью команд, также SSM можно отключить. 
Для подробной информации, см. раздел «Конфигурирование SSM». 

SSM имеет следующие функции: 

 В модели SSM многоадресные приемники могут заранее получать информацию об 
источнике многоадресной рассылки через некоторые каналы, например, объявления 
или доступ к указанному серверу. 

 Модель SSM представляет собой определенную подгруппу PIM-SM. Она обрабатывает 
только сообщения PIM join (S,G) и PIM prune (S,G) и сбрасывает сообщения, связанные 
с RPT, в диапазоне SSM, например, сообщения PIM join/prune (*,G). Она немедленно 
ответит пакетом register-stop на пакеты регистрации в диапазоне SSM. 

 В модели SSM не требуется RP или выбор и распространение сообщений RP. В SSM все 
созданные деревья распределения многоадресной рассылки представляют собой 
деревья кратчайших путей (SPT). 

101.2 Подготовка к настройке PIM-SM 

Перед настройкой PIM-SM включите протокол маршрутизации, например OSPF, для 
автоматического обнаружения маршрутов.  

101.3 Задачи настройки PIM-SM 

Задачи настройки PIM-SM включают в себя следующие пункты. Однако только первый и 
второй являются обязательными, а другие необязательны. 

101.3.1 Включение многоадресной маршрутизации 

PIM-SM может пересылать многоадресные пакеты только после включения функции 
многоадресной маршрутизации. 

Используйте следующую команду для включения функции многоадресной 
маршрутизации в режиме глобальной конфигурации. 

Команда Функция 

ip multicast-routing [ vrf vrf-name ] Включает многоадресную 
маршрутизацию. Если используется 
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таблица маршрутизации VRF, 
многоадресная маршрутизация 
включается на основе VRF; если таблица 
маршрутизации VRF не используется, 
многоадресная маршрутизация 
включается глобально. 

no ip multicast-routing [ vrf vrf-name ] Отключает многоадресную 
маршрутизацию.  

101.3.2 Включение PIM-SM 

PIM-SM должен быть включен в каждом интерфейсе. Устройство может обмениваться 
управляющими сообщениями PIM-SM с другими устройствами, поддерживать и обновлять 
таблицу многоадресной маршрутизации и пересылать многоадресные сообщения только 
после включения PIM-SM в интерфейсе устройства.  

В режиме конфигурации интерфейса используйте следующую команду для включения 
PIM-SM в интерфейсе. 

Команда Функция 

ip pim sparse-mode Включает PIM-SM в интерфейсе. 

no ip pim sparse-mode Отключает PIM-SM в интерфейсе. 

 

 PIM-SM можно включить в интерфейсе только после включения многоадресной 
маршрутизации в режиме глобальной конфигурации.  

 Если при настройке этой команды на экране отображается сообщение "Не 
удалось включить PIM-SM в <имя интерфейса>, ресурс временно недоступен, 
повторите попытку позже", настройте эту команду еще раз. 

 Если система отображает сообщение "Не удалась конфигурация PIM-DM! 
Превышен лимит VIF в NSM!!!", количество настроенных интерфейсов 
превышает верхний предел количества многоадресных интерфейсов. Удалите 
ненужные интерфейсы PIM-DM, PIM-SM или DVMRP.  

 Не рекомендуется настраивать различные протоколы многоадресной рассылки 
IPv4 в разных интерфейсах коммутатора или маршрутизатора. 

 Если интерфейс имеет туннельный тип, только туннели конфигурации 4Over4, 
4Over4 GRE, 4Over6 и 4Over6 GRE поддерживают многоадресную передачу IPv4. 
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Многоадресная передача также может быть включена в других туннельных 
интерфейсах, которые не поддерживают многоадресную передачу, но 
сообщение об ошибке не будет отображаться, и многоадресные пакеты не будут 
получены или отправлены.  

 Многоадресный туннель может быть создан только в интерфейсе Ethernet. 
Вложенные туннели и многоадресные данные QoS/ACL не поддерживаются. 

101.3.3 Настройка интервала отправки сообщений Hello 

После включения PIM-SM в интерфейсе устройство периодически отправляет сообщения 
Hello в интерфейсы соседних устройств. Вы можете установить интервал отправки 
сообщений Hello в соответствии с требованиями сети.  

Используйте следующую команду для настройки интервала отправки сообщения Hello в 
режиме конфигурации интерфейса. 

Команда Функция 

ip pim query-interval interval-seconds Устанавливает интервал отправки 
сообщений Hello в секундах. 

Параметр interval-seconds: в диапазоне от 
1 до 65535 секунд 

no ip pim query-interval Восстанавливает установку в значение по 
умолчанию. 

 

По умолчанию интервал отправки сообщения Hello в интерфейсе составляет 30 секунд. 

 При обновлении интервала отправки сообщения Hello время удержания Hello 
автоматически обновляется за 3,5 раза интервала отправки Hello. Если результат 
превышает 65535, время удержания Hello устанавливается на 65535. 

101.3.4 Настройка задержки распространения в опциях сообщения Hello 

В сообщения Hello можно добавить дополнительные параметры. Значение по умолчанию 
propagation-delay в LAN Prune Delay Option составляет 500 мс. 

Используйте следующую команду для настройки задержки распространения сообщений 
Hello в режиме конфигурации интерфейса.  

Команда Функция 

ip pim propagation-delay interval-
milliseconds 

Устанавливает задержку распространения 
в диапазоне от 1 до 32767 миллисекунд. 
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no ip pim propagation-delay Восстанавливает установку в значение по 
умолчанию. 

 

 Изменение задержки распространения или задержки отказа в удалении ветви 
повлияет на J/P-override-interval. Как указано в протоколе, J/P-override-interval 
меньше времени удержания сообщения Join-Prune; в противном случае потоки 
могут быть временно прерваны. Это может быть обеспечено сетевыми 
администраторами. 

101.3.5 Настройка интервала переопределения в опциях сообщения Hello 

В сообщения Hello можно добавить дополнительные параметры. Значение по умолчанию 
override-interval в LAN Prune Delay Option составляет 2500 мс. 

Используйте данную команду для конфигурирования интервала переопределения в 
режиме конфигурации интерфейса.  

Команда Функция 

ip pim override-interval interval-milliseconds Устанавливает интервал 
переопределения в диапазоне от 1 до 
65535 миллисекунд. 

no ip pim override-interval Восстанавливает установку в значение по 
умолчанию - 2500 миллисекунды. 

 

 Изменение задержки распространения или задержки отказа в удалении ветви 
повлияет на J/P-override-interval. Как указано в протоколе, J/P-override-interval 
меньше времени удержания сообщения Join-Prune; в противном случае потоки 
могут быть временно прерваны. Это может быть обеспечено сетевыми 
администраторами. 

101.3.6 Настройка отслеживания соседей в опциях сообщения Hello 

T-бит параметра LAN Prune Delay Option сообщения Hello указывает, следует ли включить 
ограничение соединения в интерфейсе. Если в интерфейсе включено ограничение на 
присоединение, то сообщение Join, отправленное из интерфейса на соседний узел по 
восходящему потоку, будет ограничено после получения сообщения Join от соседнего узла 
к вышестоящему соседу. Если эта функция отключена, то сообщение Join, которое будет 
отправлено из интерфейса на соседний узел по восходящему потоку, будет отправляться 
по-прежнему. Кроме того, если ограничение на присоединение включено на всех 
приемниках нисходящего потока, вышестоящий маршрутизатор может отслеживать эти 
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приемники по полученным сообщениям Join. По умолчанию ограничение присоединения 
включено в интерфейсе. 

В режиме интерфейса используйте следующую команду для отключения ограничения 
присоединения. 

Команда Функция 

ip pim neighbor-tracking Отключает ограничение присоединения в 
интерфейсе. 

no ip pim neighbor-tracking Включает ограничение присоединения в 
интерфейсе. 

 

101.3.7 Настройка триггера задержки для сообщений Hello 

Когда маршрутизатор запускается или обнаруживает нового соседа, устройство 
отправляет сообщения Hello через случайный период времени, чтобы предотвратить 
перегрузку пакетами Hello. Этот случайный интервал может быть рассчитан на основе 
триггера задержки Hello, которая по умолчанию составляет 5 секунд. 

Используйте следующую команду для настройки триггера задержки Hello в режиме 
конфигурации интерфейса. 

Команда Функция 

ip pim triggered-hello-delay interval-seconds Устанавливает триггер задержки Hello в 
секундах. 

Параметр interval-seconds: в диапазоне от 
1 до 5 секунд 

no ip pim triggered-hello-delay Восстанавливает установку в значение по 
умолчанию. 

101.3.8 Конфигурирование фильтрации соседних устройств PIM-SM 

Для повышения безопасности сети можно фильтровать соседние устройства в интерфейсе. 
Если эта функция включена, когда соседнее устройство запрещено ACL-списком, PIM-SM 
не устанавливает отношения смежности с этим соседним устройством или удалит 
установленное отношение смежности с ним. 

Используйте следующую команду для настройки фильтрации соседних узлов PIM-SM в 
режиме конфигурации интерфейса: 

Команда Функция 



COMPOSITOR AP10171RD96 

 

1701 

 

ip pim neighbor-filter access-list  Включает функцию фильтрации 
соседних узлов PIM-SM в интерфейсе.  

no ip pim neighbor-filter access-list Отключает функцию фильтрации 
соседних узлов PIM-SM в интерфейсе.  

По умолчанию функция фильтрации соседних узлов PIM-SM отключена в интерфейсе. 

 Описание команды ip pim neighbor-filter:  
Если соответствующее правило ACL - permit (разрешить), в качестве соседнего 
узла PIM текущего интерфейса можно использовать только адрес соседнего узла 
в списке ACL; Если для привязанного ACL-списка установлено правило - deny 
(запретить), адрес соседнего узла в ACL-списке не может использоваться в 
качестве соседнего узла PIM текущего интерфейса. 

101.3.9 Настройка приоритета DR 

Эта команда используется для настройки приоритета назначенного маршрутизатора (DR). 
Более высокий вес означает более высокий приоритет. 

Используйте следующую команду для настройки приоритета DR в режиме конфигурации 
интерфейса. 

Команда Функция 

ip pim dr-priority priority-value Устанавливает приоритет DR. 

Параметр priority-value: в диапазоне от 0 
до 4294967294 

no ip pim dr-priority Восстанавливает значение по 
умолчанию, а именно 1.  

101.3.10 Настройка статической RP 

В небольшой сети можно настроить статический RP на использование PIM-SM. Все 
устройства в домене PIM-SM имеют одинаковую статическую конфигурацию RP, что 
позволяет избежать неоднозначности маршрутов многоадресной рассылки PIM-SM. 

Используйте следующую команду для настройки статического RP в режиме глобальной 
конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] rp-address rp-address 
[ access-list ] 

Настраивает статический адрес RP. 

Параметр access-list: поддерживает 
числовой ACL-список в диапазоне от 1 до 
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99 и от 1300 до 1999; также 
поддерживается именованный ACL-
список. Все группы многоадресной 
рассылки разрешены по умолчанию. 

no ip pim [ vrf vrf-name ] rp-address rp-address 
[ access-list ] 

Удаляет статическую конфигурацию RP.  

 

 Если статическая RP и динамическая RP вступают в силу одновременно, 
приоритет имеет динамическая RP. 

 Статический адрес RP можно настроить для нескольких групп многоадресной 
рассылки (при помощи ACL) или для всех групп многоадресной рассылки (не 
используя ACL). Однако статический адрес RP нельзя настроить несколько раз.  

 Если для многоадресной группы настроено несколько статических RP, то будет 
действовать та, у которой самый высокий IP-адрес. 

 Только разрешенные адреса, определенные в ACL-списке, являются 
недопустимыми группами многоадресной рассылки. По умолчанию 0.0.0.0/0 
относится к фильтрации всех групп многоадресной рассылки (224/4). 

 После настройки адрес источника статической RP вставляется в дерево 
статической RP на основе группы. Каждая статическая многоадресная группа 
поддерживает структуру таблицы соединений статической группы RP. Таблицы 
соединения упорядочены в порядке убывания по IP-адресам. При выборе RP для 
группы сначала выбирается первый элемент, а именно RP с самым высоким IP-
адресом.  

 При удалении адреса статической RP адрес удаляется из всех групп, которые 
имеют этот адрес, и один адрес выбирается из существующей древовидной 
структуры в качестве адреса RP. 

101.3.11 Настройка BSR-кандидата 

Уникальный глобально BSR выбирается из BSR-кандидатов, настроенных на интерфейсе в 
домене PIM-SM. Этот BSR собирает и распределяет RP в домене, чтобы обеспечить 
уникальность сопоставления RP в домене. 

Используйте следующую команду для настройки BSR в режиме глобальной конфигурации. 

Команда Функция 
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ip pim [ vrf vrf-name ] bsr-candidate interface-
type interface-number [ hash-mask-length 
[ priority-value ] ] 

Указывает интерфейс в качестве BSR-
кандидата. Глобальный BSR выбирается 
путем обучения сообщениям BSM и 
конкуренции. 

Параметр hash-mask-length находится в 
диапазоне от 0 до 32, по умолчанию 10. 

Параметр priority-value находится в 
диапазоне от 0 до 255, по умолчанию 64. 

no ip pim [ vrf vrf-name ] bsr-candidate 
interface-type interface-number  

Удаляет конфигурацию BSR-кандидата. 

 

101.3.12 Настройка границы BSR 

Чтобы ограничить флуд BSM, можно установить границу BSR в интерфейсе таким образом, 
чтобы BSM немедленно сбрасывались, а не передавались. 

Используйте следующую команду для настройки границы BSR в режиме конфигурации 
интерфейса. 

Команда Функция 

ip pim bsr-border Настраивает границу BSR в интерфейсе. 

no ip pim bsr-border Удаляет границу BSR в интерфейсе. 

 

101.3.13 Игнорирование приоритетов RP в RP-SET 

Если для адреса многоадресной рассылки выбран RP, и если несколько RP могут 
обслуживать этот адрес многоадресной рассылки, то при сравнении двух RP можно 
использовать данную команду, чтобы игнорировать приоритет RP. Если эта команда не 
настроена, приоритет RP будет учитываться при сравнении. 

Команда Функция 

ip pim [ vrf vrf-name ] ignore-rp-set-priority Игнорирует приоритет RP в RP-SET. 

no ip pim [ vrf vrf-name ] ignore-rp-set-
priority 

Учитывает приоритет RP в RP-SET. 
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101.3.14 Настройка RP-кандидата 

Объявление RP-кандидата отправляется в BSR через определенные промежутки времени, 
а затем распространяется на все устройства PIM-SM в домене, обеспечивая, таким 
образом, уникальность сопоставления RP.  

Используйте следующую команду для настройки RP в режиме глобальной конфигурации. 

Команда Функция 

ip pim rp-candidate interface-type interface-
number [ priority priority-value ] [ interval 
interval-seconds] [ group-list access-list ] 

Настраивает устройство в качестве RP-
кандидата. 

Когда priority установлен по умолчанию, 
значение priority-value находится в 
диапазоне от 0 до 255, по умолчанию 192.  

Когда interval установлен по умолчанию, 
значение interval-seconds находится в 
диапазоне от 1 до 16383, по умолчанию 60 
секунд. 

Если group-list установлен по умолчанию, 
значение access-list разрешает все группы 
многоадресной рассылки, а именно 
224/4. 

no ip pim rp-candidate interface-type 
interface-number  

Удаляет конфигурацию RP-кандидата. 

 

 ACL-список можно использовать для указания интерфейса в качестве 
рекомендуемой RP определенной группы. Следует отметить, что расчет группы 
основан на разрешающей ACE, а не на запрещающей ACE. Исходный диапазон 
ACE соответствует определенному групповому диапазону. 

101.3.15 Проверка доступности сообщений регистрации 

Эту команду можно использовать для проверки доступности RP. После настройки этой 
команды DR проверяет доступность RP перед отправкой пакета регистрации, то есть, ищет 
наличие маршрута к RP, проверяя таблицы маршрутизации одноадресной и статической 
многоадресной рассылки. Если такой маршрут отсутствует, пакет регистрации не будет 
отправлен. 

Используйте следующую команду для проверки доступности RP в режиме глобальной 
конфигурации. 

Команда Функция 
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ip pim [ vrf vrf-name ] register-rp-reachability Проверяет, может ли пакет регистрации 
достичь устройства назначения.  

По умолчанию проверка не проводится. 

no ip pim [ vrf vrf-name ] register-rp-
reachability 

Отключает эту функцию. 

 

 Если имеется статический многоадресный маршрут к RP и следующий переход 
маршрута доступен в таблице одноадресной маршрутизации, PIM-SM считает, 
что маршрут к RP существует, даже если RP недоступен в таблице одноадресной 
маршрутизации. 

101.3.16 Настройка фильтрации на основе адресов для пакетов регистрации 

Эту команду можно использовать для фильтрации пакетов регистрации, получаемых RP, 
по адресу источника и групповому адресу, содержащимся в пакетах. В противном случае 
допускается каждый достигнутый пакет регистрации. С помощью этой команды можно 
обрабатывать только пакеты регистрации с исходными адресами и групповыми адресами, 
разрешенными ACL-списком. 

Используйте следующую команду для настройки фильтрации пакетов регистрации на 
основе адресов в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] accept-register list 
access-list 

Включает фильтрацию пакетов 
регистрации по адресам источника и 
адресам группы. 

Параметр access-list находится в 
диапазоне от 100 до 199 и от 2000 до 2699; 
также поддерживается именованный ACL-
список. 

no ip pim [ vrf vrf-name ] accept-register Отключает фильтрацию пакетов 
регистрации по адресам источника и 
групповым адресам. 

 

101.3.17 Настройка ограничения скорости при отправке пакетов регистрации 

Эта команда используется для настройки скорости отправки пакетов регистрации DR. 
Используйте форму данной команды с no для отмены ограничения скорости. Эта команда 
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настраивает скорость отправки пакетов регистрации для каждого состояния (S, G), а не для 
пакетов регистрации во всей системе. 

Используйте следующую команду для настройки ограничения скорости отправки RP в 
режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] register-rate-limit rate Устанавливает максимальное число 
пакетов регистрации, отправленных в 
секунду. 

Параметр rate: в диапазоне 1-65535 

no ip pim [ vrf vrf-name ] register-rate-limit Удаляет ограничение скорости. 

 

101.3.18 Настройка метода Whole-Packet для расчета контрольной суммы пакета 
регистрации 

Эта команда используется для расчета всего пакета PIM, включая пакет многоадресных 
данных, инкапсулированный при вычислении контрольной суммы пакета регистрации. В 
противном случае контрольная сумма пакетов регистрации рассчитывается с 
использованием метода по умолчанию, указанного протоколом. 

Используйте следующую команду для настройки метода whole-packet для вычисления 
контрольной суммы пакета регистрации в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] register-checksum-
wholepkt [ group-list access-list ] 

Настраивает метод Whole-Packet для 
расчета контрольной суммы пакета 
регистрации. 

group-list access-list: Примените эту 
конфигурацию ко всем адресам 
многоадресной рассылки по умолчанию. 

no ip pim [ vrf vrf-name ] register-checksum-
wholepkt [ group-list access-list ] 

Отменяет метод Whole-Packet для расчета 
контрольной суммы пакета регистрации. 

group-list access-list: По умолчанию эта 
конфигурация удаляется для всех 
многоадресных адресов. 

 

 Некоторые устройства других производителей вычисляют контрольную сумму 
пакетов регистрации на основе всех пакетов. Данная функция представлена в 
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устройствах COMPOSITOR для обеспечения совместимости с этими 
устройствами.  
Если устройство от этих поставщиков выступает в качестве устройства RP и 
COMPOSITOR в качестве DR-источника, то эту команду можно использовать на 
DR-источнике; Если устройство от других производителей выступает в качестве 
DR источника, а устройство COMPOSITOR — в качестве RP, то эту команду можно 
использовать на RP. 

101.3.19 Настройка RP для пересылки многоадресных пакетов на нисходящие 
интерфейсы после декапсуляции пакетов регистрации 

Эта команда используется для декапсуляции пакета регистрации и передачи его 
многоадресных пакетов. Без этой команды многоадресные пакеты в пакете регистрации 
не декапсулируются и не передаются. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] register-decapsulate-
forward 

Декапсулирует пакет регистрации и 
передает его многоадресные пакеты 

no ip pim [ vrf vrf-name ] register-
decapsulate-forward 

Отменяет конфигурацию. 

 

 Так как пакет регистрации декапсулируется, а его многоадресные пакеты 
пересылаются через программное обеспечение, в случае декапсуляции и 
пересылки большого количества пакетов регистрации эта функция выполняет 
дополнительную нагрузку на ЦП. Поэтому она не рекомендуется. 

101.3.20 Ограничение диапазона допустимых BSR 

Используйте эту команду для ограничения диапазона допустимых BSR. Без этой функции 
маршрутизаторы с поддержкой PIM-SM будут получать все внешние сообщения BSM. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] accept-bsr list accept-
bsr list 

Фильтрует пакет BSM данного BSR. 
Диапазон: от 1 до 99, от 1300 до 1999 или 
может содержать символы.  

no ip pim [ vrf vrf-name ] accept-bsr Отменяет фильтрацию пакета BSM 
данного BSR. 
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 Эта команда фильтрует поле адреса BSR сообщения BSM. Если этот адрес 
запрещен ACL-списком, сообщение BSM фильтруется. 

101.3.21 Настройка выбора BSR для ограничения допустимого диапазона адресов CRP и 
диапазона многоадресных групп, который он обслуживает 

Используйте эту команду для настройки выбора BSR для ограничения допустимого 
диапазона адресов CRP и диапазона групп многоадресной рассылки, который он 
обслуживает. Без этой функции BSR получает все внешние сообщения объявлений от RP-
кандидата. 

В этой команде параметр source правила ACL задает адрес C-RP, а параметр destination 
задает диапазон многоадресных групп, который обслуживает C-RP. Если ACL-список не 
позволяет использовать оба адреса, группа данного C-RP будет отфильтрована. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] accept-crp list accpet-
crp list 

Позволяет использовать BSR для 
фильтрации объявлений RP-кандидата. 
Диапазон: от 100 до 199, от 2000 до 2699 
или может содержать символы.  

no ip pim [ vrf vrf-name ] accept-crp Отключает выбранный BSR для 
фильтрации объявлений RP-кандидата. 

 

101.3.22 Настройка выбора BSR для получения сообщения C-RP-ADV, чей Prefix-count - 0 

Используйте эту команду для настройки выбора BSR для получения сообщения C-RP-ADV с 
числом префиксов 0. Без этой команды выбранный BSR не будет обрабатывать пакет C-RP-
ADV с префиксом 0. 

При использовании этой функции выбранный BSR считает, что C-RP поддерживает все 
группы после получения сообщения C-RP-ADV с префиксом 0. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] accept-crp-with-null-
group 

Настраивает выбранный BSR для 
получения сообщения C-RP-ADV с 
префиксом 0. 
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no ip pim [ vrf vrf-name ] accept-crp-with-null-
group 

Отменяет конфигурацию. 

 

101.3.23 Настройка исходного IP-адреса пакетов регистрации 

Эта команда задает IP-адрес источника пакетов регистрации, отправленных из DR. Если эта 
команда не настроена или используется форма данной команды с no, адрес интерфейса 
DR, подключенный к многоадресному источнику, используется в качестве адреса 
источника пакета регистрации. Если используется параметр адреса в этой команде, 
настроенный адрес должен быть доступен для одноадресных маршрутов. Если 
используется параметр интерфейса этой команды, это, как правило, интерфейс loopback, 
но может быть и другим типом интерфейса. Этот адрес интерфейса должен быть объявлен 
одноадресным маршрутом. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim register-source { local_address | 
Interface-type interface-number } 

Настраивает IP-адрес источника, 
используемого в RP.  

no ip pim register-source Задает адрес интерфейса RPF в качестве 
IP-адреса источника пакетов регистрации. 

 

101.3.24 Настройка времени подавления регистрации 

Эта команда настраивает время подавления регистрации. Она изменяет время подавления 
регистрации, заданное в DR. Если команда ip pim rp-register-kat не настроена, 
определение времени подавления регистрации в RP изменит период активности RP. 

Используйте следующую команду для настройки времени подавления регистрации в 
режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] register-suppression 
seconds 

Настраивает время подавления 
регистрации.  

Диапазон параметра seconds составляет 
от 1 до 65535 секунд. 

no ip pim [ vrf vrf-name ] register-suppression Устанавливает время подавления на 60 
секунд. 
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101.3.25 Настройка интервала пробирования нулевого пакета регистрации 

DR-источник может отправить нулевой пакет регистрации на RP за период времени до 
истечения времени подавления регистрации. Этот период называется интервалом 
пробирования, по умолчанию 5 секунд. 

Используйте следующую команду для настройки интервала пробирования нулевых 
пакетов регистрации в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] probe-interval interval-
seconds 

Настраивает интервал пробирования 
нулевых пакетов регистрации. 

Параметр interval-seconds: в диапазоне от 
1 до 65535 секунд 

no ip pim [ vrf vrf-name ] probe-interval Восстанавливает интервал пробирования 
на 5 секунд. 

 

 Интервал пробирования должен быть меньше половины времени подавления 
регистрации. Кроме того, утроенное время подавления регистрации плюс время 
пробирования не должны превышать 65535 секунд; в противном случае система 
отобразит предупреждающее сообщение. 

101.3.26 Настройка таймера RP KAT 

Эта команда используется для настройки времени активности состояния (S, G), созданного 
при регистрации пакетов в RP, в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] rp-register-kat seconds Конфигурирует таймер KAT. 

Параметр seconds: в диапазоне от 1 до 
65535 секунд 

no ip pim [ vrf vrf-name ] rp-register-kat Использует значение KAT по умолчанию, а 
именно утроенное время подавления 
регистрации плюс время пробирования 
при регистрации. 

 

 Значение таймера должно быть больше времени подавления регистрации DR-
источника в три раза плюс время пробирования при регистрации. В противном 
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случае RP может отложить состояние (S, G) до повторной отправки пакета 
регистрации DR-источником, что приведет к временному прерыванию потока 
многоадресной передачи. 

101.3.27 Настройка интервала отправки сообщения Join/Prune 

По умолчанию сообщение Join/Prune отправляется с интервалом 60 секунд. Эта команда 
используется для изменения этого интервала. Если эта команда не настроена, интервал 
отправки пакетов join/prune по умолчанию составляет 60 секунд. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] jp-timer seconds Задает интервал отправки сообщения 
Join/Prune. 

Параметр interval-seconds: в диапазоне от 
1 до 65535 секунд. 

no ip pim [ vrf vrf-name ] jp-timer [ interval-
seconds ] 

Восстанавливает значение по умолчанию, 
а именно 60 секунд. 

 

 Если интервал отправки пакетов join/prune задан, то, если время интервала, 
умноженное на 3,5, больше, чем 65535, отображается предупреждающее 
сообщение и интервал изменяется на 65535/3,5 секунды. 

101.3.28 Разрешение устройству последнего перехода переключаться с общего дерева 
на дерево кратчайших путей  

Если эта команда настроена, при получении первого пакета (S, G) инициируется сообщение 
PIM join и создается дерево источника. Если задано ключевое слово group-list, все 
указанные группы переключатся на дерево источника. Используйте форму no этой 
команды, чтобы разрешить устройству вернуться к общему дереву и отправить сообщение 
об удалении ветви. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] spt-threshold [ group-
list access-list ] 

Если задано ключевое слово group-list, это 
позволяет устройству последнего 
перехода определенной группы 
переключаться с общего дерева на дерево 
кратчайших путей. Если ключевое слово 
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group-list не задано, все группы 
многоадресной рассылки разрешены. 

no ip pim [ vrf vrf-name ] spt-threshold 
[ group-list access-list ] 

Отключает эту функцию. 

 

101.3.29 Настройка MIB в плотном режиме 

Эта команда используется для настройки MIB в плотном режиме; если эта команда не 
настроена MIB находится в разреженном режиме. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim mib dense-mode Использует MIB в плотном режиме. 

no ip pim mib dense-mode Использует MIB в разреженном режиме. 

 

101.3.30 Включение SSM 

В режиме SSM многоадресные пакеты могут быть получены напрямую из многоадресного 
источника, а не через дерево RP. 

Используйте следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ip pim [ vrf vrf-name ] ssm { default | range 
access-list } 

Включает SSM. 

no ip pim [ vrf vrf-name ] ssm Отключает SSM. 

 

101.3.31 Контроль и поддержка PIM-SM  

PIM-SM предоставляет следующие команды для мониторинга и поддержки. 

101.3.31.1 Отображение информации PIM-SM 

Используйте следующие команды для отображения информации о PIM-SM на локальном 
устройстве. 

Команда Функция 
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show debugging Отображает состояние коммутатора 
отладки. 

show ip pim sparse-mode [ vrf vrf-name ] bsr-
router 

Отображает сведения о BSR. 

show ip pim sparse-mode [ vrf vrf-name ] 
interface [ interface-type interface-number ] 
[ detail ] 

Отображает информацию PIM-SM в 
интерфейсе. 

show ip pim sparse-mode [ vrf vrf-name ] 
local-members [ interface-type interface-
number ] 

Отображает локальную информацию 
IGMP об интерфейсе PIM-SM. 

show ip pim sparse-mode [ vrf vrf-name ] 
mroute [ group-or-source-address [ group-or-
source-address ] ] [ proxy ] 

Отображает информацию о таблице 
маршрутизации многоадресной рассылки 
PIM-SM.  

При использовании параметра proxy эта 
команда отображает информацию о 
векторе RPF (RPF Vector) для записей PIM-
SM. 

show ip pim sparse-mode [ vrf vrf-name ] 
neighbor [ detail ] 

Отображает информацию о соседних 
устройствах PIM-SM. 

show ip pim sparse-mode [ vrf vrf-name ] 
nexthop 

Отображает информацию о следующем 
переходе PIM-SM из NSM. 

show ip pim sparse-mode [ vrf vrf-name ] rp-
hash group-address 

Отображает указанный адрес группы. 

Параметр group-address соответствует 
информации RP. 

show ip pim sparse-mode [ vrf vrf-name ] rp 
mapping 

Отображает информацию обо всех 
текущих RP и группах, которые они 
обслуживают. 

show ip pim sparse-mode [ vrf vrf-name ] 
track 

Отображает количество пакетов PIM, 
отправленных и полученных со времени 
начала отчета статистики до настоящего 
момента.  

 

 Параметр proxy команды show ip pim sparse-mode mroute поддерживается только 
AP10171RD96. 
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101.3.31.2 Удаление внутренней информации о PIM-SM 

Используйте следующие команды для удаления внутренней информации о PIM-SM на 
локальном устройстве. 

Команда Функция 

clear ip mroute [ vrf vrf-name ] { * | 
group_address [ source_address ] } 

Удаляет запись таблицы многоадресной 
маршрутизации. 

clear ip mroute [ vrf vrf-name ] statistics { * | 
group_address [ source_address ] } 

Удаляет статистику записи таблицы 
многоадресной маршрутизации. 

clear ip pim sparse-mode [ vrf vrf-name ] bsr 
rp-set * 

Удаляет RP-SET. 

clear ip pim sparse-mode [ vrf vrf-name ] track Сбрасывает время начала отчета 
статистики и очищает счетчик пакетов PIM 

Подробнее о предыдущих командах см. в разделе Команды PIM-SM. 

101.4 Примеры конфигурации PIM-SM 

Требования к конфигурации 

Рисунок 3 показывает топологию сети. R1 и источник многоадресной рассылки находятся 
в одной сети. R2 будет установлен в качестве RP. R3 и приемник A находятся в одной сети, 
а также R4 и приемник B находятся в одной сети. Предположим, что устройства правильно 
подключены к хосту, IP-адреса настроены на каждом интерфейсе, а IP unicast включен на 
каждом устройстве. 

Рисунок 32 Топология сети для конфигурации PIM-SM 

 

Конфигурация устройства  

Шаг 1: Включите многоадресную маршрутизацию. 

Маршрутизатор R1 используется в качестве примера, чтобы показать, как включить 
многоадресную IP-маршрутизацию. Конфигурации R2, R3 и R4 аналогичны R1. 

CS# configure terminal 
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CS(config)# ip multicast-routing 

Шаг 2: Включите PIM-SM в интерфейсе. 

Ниже показано, как включить PIM-SM на Gi 0/1 маршрутизатора R1. Конфигурации 
интерфейсов R1, R2, R3 и R4 одинаковы. 

CS(config)# interface GigabitEthernet 0/1  

CS(config-if)# ip pim sparse-mode 

CS(config-if)# end 

 

Шаг 3: Настройте BSR-кандидата и RP-кандидата. 

Настройте loopback 1 на R2 как C-BSR и C-RP.  

CS(config)# interface loopback 1 

CS(config-if)# ip address 100.1.1.1 255.255.255.0 

CS(config-if)# ip pim sparse-mode 

CS(config-if)# exit 

CS(config)# ip pim bsr-candidate loopback 1 

CS(config)# ip pim rp-candidate loopback 1 

CS(config-if)# end 

После того, как получатели присоединятся к группе, и источник многоадресной рассылки 
отправляет многоадресные потоки, можно использовать команду show, предоставленную 
PIM-SM, для мониторинга текущего состояния. 

 Включение PIM-DM автоматически включит IGMP в каждом интерфейсе. 

 Этот пример относится как к коммутаторам уровня 3, так и к маршрутизаторам. 
Однако если требуется настроить порт коммутатора как порт уровня 3,  
необходимо выполнить команду no switchport (не требуется для 
маршрутизаторов). 

101.4.1 Включение SSM на основе PIM-SM 

Требования к сети 

 Сеть должна быть взаимосвязана на уровне 3, например, на основе OSPF. 
 Многоадресные приемники могут получать информацию об источнике многоадресной 

рассылки по некоторым каналам в зависимости от программного обеспечения хостов 
и их развертывания сетевыми администраторами. 

 Протокол PIM-SM применяется в сети. 

Топология сети 

Рисунок 33 Топология сети для конфигурации SSM  
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Имя устройства Интерфейс IP-адрес 

COMPOSITOR 1 Gi 0/1 2.2.2.1/24 

Gi 0/2 3.3.3.1/24 

COMPOSITOR 2 Gi 0/3 3.3.3.2/24 

Gi 0/1 4.4.4.1/24 

Gi 0/2 5.5.5.1/24 

Этапы конфигурации 

 Выполните базовую настройку интерфейсов COMPOSITOR 1 и COMPOSITOR 2. 

Настройте интерфейсы COMPOSITOR 1 и COMPOSITOR 2 на основе IP-адресов, указанных в 
топологии сети. 

 Включите взаимодействие на уровне 3. 

Включите OSPF на всех интерфейсах COMPOSITOR 1 и COMPOSITOR 2, внедряя 
взаимодействие на уровне 3.  

 Настройте многоадресную рассылку на COMPOSITOR 1 и COMPOSITOR 2. 

Во-первых, включите многоадресную маршрутизацию на COMPOSITOR 1 и COMPOSITOR 2; 
во-вторых, включите PIM-SM в интерфейсах COMPOSITOR 1 и COMPOSITOR 2; наконец, 
включите IGMPv3 в интерфейсах, где COMPOSITOR 2 подключается к многоадресным 
приемникам. COMPOSITOR 2 используется в качестве примера ниже. 

# Включите многоадресную маршрутизацию на COMPOSITOR 2. 

CS(conf)#ip multicast-routing 

# Включите PIM-SM во всех интерфейсах COMPOSITOR 2. Интерфейс Gi 0/1 используется в 
качестве примера ниже: 
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CS(conf-GigabitEthernet0/1)#ip pim sparse-mode 

# Включите IGMPv3 в интерфейсах, где COMPOSITOR 2 подключается к многоадресным 
приемникам. Интерфейс Gi 0/1 используется в качестве примера ниже: 

CS(conf-GigabitEthernet0/1)#ip igmp version 3 

Процедура настройки COMPOSITOR 1 аналогична процедуре для COMPOSITOR 2. 

 Включите функцию SSM на COMPOSITOR 1 и COMPOSITOR 2. 

# Включите SSM на COMPOSITOR 2. Используется диапазон групп SSM по умолчанию, а 
именно 232/8. 

CS(conf)#ip pim ssm default 

# Включите SSM на COMPOSITOR 1. Используется диапазон групп SSM по умолчанию, а 
именно 232/8. 

CS(conf)#ip pim ssm default 

Проверка конфигурации 

 Многоадресные приемники 1 и 2 запрашивают службу многоадресной рассылки 
(2.2.2.2, 232.0.0.1), отправляя IGMP join (2.2.2.2, 232.0.0.1). 

Запись протокола (2.2.2.2, 232.0.0.1) будет создана на COMPOSITOR 2. Для ее просмотра 
используйте команду show ip pim sparse-mode mroute 

CS#show ip pim sparse-mode mroute  

IP Multicast Routing Table 

(*,*,RP) Entries: 0 

(*,G) Entries: 0 

(S,G) Entries: 1 

(S,G,rpt) Entries: 1 

FCR Entries: 0 

REG Entries: 0 

 

(2.2.2.2, 232.0.0.1) 

RPF nbr: 3.3.3.1 

RPF idx: GigabitEthernet0/3 

SPT bit: 0 

Upstream State: JOINED 

kat expires in 175 seconds 

  00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

25 26 27 28 29 30 31 

Local  

0.i  i  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Joined  
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0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Asserted  

0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Outgoing  

0.o o  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Как показано в предыдущей информации, запись протокола (2.2.2.2, 232.0.0.1) была 
создана на COMPOSITOR 2, и есть два многоадресных приемника. 

 Многоадресный сервер отправляет поток данных (2.2.2.2, 232.0.0.1). 

В COMPOSITOR 2 будет создана таблица многоадресной передачи (2.2.2.2, 232.0.0.1). Для 
ее просмотра используйте команду show ip mroute 

CS#show ip mroute 

 

IP Multicast Routing Table 

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed, R - RPT, 

S - SPT 

Timers: Uptime/Stat Expiry 

Interface State: Interface (TTL) 

 

(2.2.2.2, 232.0.0.1), uptime 00:19:31, stat expires 00:02:53 

Owner PIMSM, Flags: TFSs 

  Incoming interface: GigabitEthernet 0/3 

  Outgoing interface list: 

      GigabitEthernet 0/1(1) 

      GigabitEthernet 0/2(1) 

Как показано в предыдущей информации, на COMPOSITOR 2 создана таблица 
многоадресной передачи (2.2.2.2, 232.0.0.1). Многоадресные выходы Gi 0/1 и Gi 0/2 
подключены к многоадресным приемникам 1 и 2 соответственно. Таблица пересылки 
отмечена флажком “s”, который указывает, что таблица находится в модели SSM. 
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102 НАСТРОЙКА PIM-SMV6  

102.1 Обзор PIM-SM 

Протокол независимой многоадресной передачи (PIM) разработан рабочей группой 
междоменной многоадресной маршрутизации (IDMR). Как подразумевается, PIM не 
зависит от конкретного протокола одноадресной маршрутизации. Он может использовать 
таблицу одноадресной маршрутизации, которая устанавливается любым протоколом 
одноадресной маршрутизации, для выполнения функции проверки RPF вместо 
сохранения отдельных таблиц многоадресной маршрутизации для реализации 
многоадресной передачи пакетов. По сравнению с другими многоадресными 
протоколами значение дополнительного времени PIM в значительной степени падает, 
поскольку PIM не нуждается в обновлении маршрута многоадресной рассылки. 
Концепция, лежащая в основе разработки PIM, заключается в том, что поддержка и гибкое 
преобразование между SPT и общим деревом позволяет повысить эффективность 
многоадресной передачи. Существует два вида режимов PIM - плотный режим и 
разреженный режим.  

Protocol Independent Multicast – Sparse Mode (PIM-SM) — это протокол многоадресной 
маршрутизации в разреженном режиме. В домене PIM-SM устройство, на котором 
запущен PIM-SM, отправляет сообщение Hello через определенный интервал времени для 
обнаружения соседних устройств, на которых запущен PIM-SM, и отвечает за выбор DR. В 
этом случае DR отправляет сообщения Join/Prune своим непосредственным членам группы 
в направлении корневого узла дерева распределения многоадресной рассылки или 
отправляет данные из прямого источника многоадресной рассылки в дерево 
многоадресной рассылки.  

Рисунок 34 Явный механизм join/prune PIM-SM 
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PIM-SM пересылает многоадресные пакеты данных путем настройки дерева 
распределения многоадресной рассылки. Существует два типа дерева многоадресной 
рассылки: общее дерево, использующее RP группы в качестве корневого, и дерево 
кратчайших путей, использующее источник многоадресной рассылки в качестве 
корневого. С помощью явного механизма Join/Prune PIM-SM настраивает и поддерживает 
дерево многоадресной рассылки. 

Как показано на рисунке выше: 

1. DR на принимающей стороне получает сообщение отчета MLD (*,G) от узла на той же 
стороне. 

2. Если DR на принимающей стороне не является RP группы G, он отправит сообщение Join 
(*.G) на RP. После получения этого сообщения вышестоящий маршрутизатор 
отправляет сообщение Join (*.G) на RP без записи пересылки соответствующей группы. 
Таким образом, сообщение Join (*,G) передается по переходам до тех пор, пока RP 
группы G не получит сообщение Join (*,G), указывающее на то, что DR присоединился к 
общему дереву. 

3. Когда исходный узел отправляет многоадресные данные в группу, данные 
инкапсулируются в регистрационное сообщение и отправляются DR на стороне 
источника к RP в одноадресной форме. Затем RP декапсулирует сообщение о 
регистрации, извлекает данные и пересылает их каждому члену группы в общем 
дереве.  

4. RP отправляет сообщение Join (S,G) в DR на стороне источника, чтобы присоединиться 
к его дереву кратчайших путей.  

5. После установки дерева кратчайших путей от RP к DR на стороне источника пакеты 
данных отправляются на RP по этому STP без инкапсуляции. 
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6. Когда первые многоадресные данные поступают по SPT, RP отправляет сообщение 
остановки регистрации на DR со стороны источника, уведомляя DR о прекращении 
регистрации и инкапсуляции. После получения сообщения об остановке регистрации 
DR больше не регистрирует и инкапсулирует пакеты данных. Вместо этого он 
отправляет пакеты данных в RP по дереву кратчайших путей, которое затем пересылает 
пакеты данных каждому члену группы в общем дереве.  

7. Если приемному концу не требуются многоадресные пакеты, он отправляет сообщение 
MLD Leave. 

8. DR на принимающей стороне отправляет сообщение об удалении ветви в 
многоадресной форме по переходам в RP группы G, сообщение об удалении ветви 
поступает на RP или маршрутизатор по пути к RP, у которого есть другой (*,G) приемник, 
поэтому пакеты данных больше не отправляются на эту принимающую сторону. 

9. Если RP в настоящее время не имеет приемника нисходящего потока, он отправляет 
(S,G) сообщение о необходимости настройки в DR узла источника данных. 
Следовательно, DR на стороне источника удаляет ветвь интерфейса, получающего 
сообщение prune (S,G). Таким образом, пакеты данных фильтруются в DR источника 
данных. 

Выбор RP также используется в PIM-SM. Если в домене PIM-SM настроен один или 
несколько BSR-кандидатов, то для выбора BSR применяется определенное правило. RP-
кандидаты также настраиваются в домене PIM-SM, который отправляет пакеты, 
содержащие их адреса и обслуживаемые многоадресные группы, в BSR в одноадресной 
форме. BSR периодически генерирует сообщения начальной загрузки (bootstrap) с серией 
RP-кандидатов и адресами соответствующих групп многоадресной рассылки. Эти 
сообщения начальной загрузки передаются во всем домене по переходам. Устройства 
получат и сохранят эти сообщения начальной загрузки. После получения отчета об 
отношениях членов многоадресной группы от напрямую подключенного устройства, DR 
использует алгоритм хеширования и соотносит адрес многоадресной группы с кандидатом 
RP, который может обслуживать эту группу, если у него нет записи маршрутизации этой 
группы. Затем DR отправляет сообщение Join/Prune в многоадресном виде через переходы 
по пути к RP. С другой стороны, после получения многоадресных пакетов от напрямую 
подключенного устройства, DR использует алгоритм хеширования и соотносит адрес 
многоадресной группы с кандидатом RP, который может обслуживать эту группу. Затем 
инкапсулирует эти многоадресные пакеты в регистрационное сообщение и отправляет его 
в RP в одноадресной форме.  

Основное различие между PIM-SM и PIM-DM заключается в том, что PIM-SM основан на 
режиме явного присоединения, а PIM-DM основан на режиме флуда и удаления ветвей. 
Для PIM-SM принимающий маршрутизатор отправляет сообщение о присоединении в RP, 
но устройство пересылает пакеты группы многоадресной рассылки только в интерфейс, 
присоединяющий эту группу многоадресной рассылки. PIM-SM пересылает 
многоадресные пакеты через общее дерево. Каждая группа многоадресной рассылки 
имеет точку встречи (Rendezvous Point). Многоадресный источник отправляет данные на 
RP по кратчайшему пути, а затем RP отправляет данные на приемники по кратчайшему 
пути. Этот процесс аналогичен CBT. Однако концепция ядра не используется в PIM-SMv6. 
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Одним из основных преимуществ PIM-SMv6 является то, что он не только получает 
многоадресные пакеты через общее дерево, но и предлагает механизм преобразования 
общего дерева в SPT. Эта трансформация требует большого количества ресурсов, даже 
несмотря на то, что она сокращает задержки в сети и возможную блокировку на RP. Она 
подходит для среды, в которой много пар многоадресных источников, но при этом меньше 
сетей.  

PIM-SM распределяет многоадресные пакеты по общему дереву и SPT. Предположим, что 
другие устройства не должны получать эти многоадресные пакеты, если не указано иное. 
Когда хост присоединяется к многоадресной группе, устройства, подключающиеся к хосту, 
уведомляют пользователя root (или RP) посредством сообщения PIM join (присоединение 
к PIM). Это сообщение передается между этими устройствами для настройки структуры 
общего дерева. Таким образом, RP записывает этот путь передачи и регистрационное 
сообщение с устройства первого перехода (DR) отправляющего многоадресного источника 
и совершенствует общее дерево на основе этих двух сообщений. Сообщения об 
обновлении лепестков включены в сообщения периодического опроса. В общем дереве, 
многоадресный источник отправляет многоадресные пакеты на RP, чтобы все 
принимающие маршрутизаторы могли принимать эти многоадресные пакеты. *.G – это 
дерево, в котором * обозначает все источники, а G — конкретный адрес многоадресной 
рассылки. Сообщение о необходимости настройки также используется в общем дереве, 
когда листки не нуждаются в получении многоадресных пакетов. 

PIMv2 BSR распределяет сообщения группы к RP на все устройства без необходимости 
настройки RP для каждого устройства. BSR распределяет сообщение сопоставления, через 
флуд сообщений BSR, которое рассылается по переходам. Во-первых, BSR избирается из 
числа всех устройств. Эта процедура выбора аналогична выбору корневого моста в STP по 
приоритету. Каждое устройство BSR проверяет сообщение BSR и пересылает только 
сообщения BSR с более высоким или эквивалентным приоритетом (или более высоким IP-
адресом). Выбранный BSR отправляет сообщение BSR группе многоадресной рассылки 
всех PIM-маршрутизаторов (ff02::d) с TTL 1. После получения сообщения BSR соседнее 
устройство PIMv2 принимает его в многоадресной форме, а затем сбрасывает значение TTL 
на 1. Таким образом, сообщение BSR отправляется на все устройства по переходам. 
Поскольку сообщение BSR содержит IP-адреса устройств BSR, BSR может определить, какое 
устройство является текущим устройством BSR. Кандидат RP отправляет объявление RP и 
утверждает, в каком диапазоне адресов он может стать RP. BSR сохраняет сообщение 
объявления в локальном кэше RP кандидата и периодически уведомляет все устройства 
PIM о локальных кандидатах RP. Таким образом, сообщение отправляется на все 
устройства по переходам.  

Встроенная RP — это новая функция, реализованная в многоадресной рассылке IPv6. Она 
обеспечивает новый тип сопоставления от многоадресной группы IPv6 к RP для замены RP, 
настроенного статически, или RP, рассчитанного механизмом BSR динамически. 

Некоторые специальные адреса многоадресной рассылки IPv6 называются встроенными 
RP, диапазон которых составляет FF70:/12. Вы можете получить одноадресные адреса IPv6, 
вычисляя специальные адреса групп многоадресной рассылки IPv6, что означает, что адрес 
RP встроен в каждый адрес группы многоадресной рассылки IPv6.  
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Если адрес многоадресной группы, извлеченный из MLD-пакетов, PIM-пакетов и 
многоадресных пакетов данных маршрутизаторами, является адресом многоадресной 
рассылки IPv6 встроенного RP, маршрутизатор может рассчитать адрес RP 
непосредственно из этого адреса многоадресной группы. Встроенные группы 
многоадресной рассылки RP имеют следующие преимущества: 

1. Поскольку адрес многоадресной группы IPv6 связан с адресом RP, вы можете 
рассчитать адрес RP напрямую, а не обучать и обновлять таблицу сопоставлений RP 
группы. 

2. Его можно развернуть не только для внутридоменной многоадресной рассылки, но и 
для междоменной многоадресной рассылки. Для адресов групп многоадресной 
рассылки IPv6 одного и того же встроенного RP один и тот же адрес RP рассчитывается 
независимо от местоположения маршрутизатора. 

102.2 Модель SSM для PIM 

Традиционный режим PIM-SM и режим PIM-DM представляют собой модели 
многоадресной рассылки с любым источником (ASM), в которых многоадресные 
приемники данных указывают только на определенную группу многоадресной рассылки 
G. 

Source-Specific Multicast (SSM) и ASM являются двумя независимыми моделями. Модель 
SSM может быть реализована с помощью технологии PIM-SM, в которой многоадресные 
приемники данных указывают как источник многоадресной рассылки S, так и группу 
многоадресной рассылки G. 

Модель SSM на основе PIM предоставляет решение для указания исходной точки 
многоадресной рассылки. Она требует MLDv2 для управления членством между хостами и 
маршрутизаторами и использует PIM-SM для подключения хостов и маршрутизаторов. 

В модели SSM многоадресные приемники узнают информацию об источнике 
многоадресной рассылки (S,G) через канал, например, канал доступа к серверам или 
приема объявлений. Поэтому, когда многоадресный приемник запрашивает службу 
многоадресной рассылки, он может отправить сообщение MLD (S, G) Join непосредственно 
на маршрутизатор последнего перехода, как показано на рисунке 2, а многоадресный 
приемник 1 отправляет сообщение MLD (S, G) Join для запроса службы многоадресной 
рассылки (S, G). После получения сообщения MLD (S, G) Join от многоадресного приемника 
маршрутизатор последнего перехода отправляет PIM (S, G) на многоадресный источник по 
переходам, как показано на рисунке 2. После получения сообщения MLD (S, G) Join от 
многоадресного приемника 1 маршрутизатор R1 отправляет сообщение PIM (S, G) Join на 
R3, а затем маршрутизатор R3 отправляет сообщение PIM (S, G) Join на R4. В результате 
создается дерево кратчайших путей от многоадресных получателей к источнику 
многоадресной рассылки, как показано на рисунке 2. 

Рисунок 35 Рабочая модель SSM 
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Требования к модели SSM: 

1. Многоадресный приемник получает информацию об источнике многоадресной 
рассылки (S, G) через канал и инициирует сообщение MLD (S, G) Join к службе 
многоадресной рассылки. 

2. Маршрутизатор последнего перехода подключается к интерфейсу многоадресных 
приемников и должен быть включен с MLDv2, но не с MLDv1. MLDv1 не может 
обработать сообщение MLD Join для указанного источника. 

3. Рекомендуется включить PIM-SSM на путевых маршрутизаторах от многоадресных 
приемников к многоадресному источнику. Поскольку PIM-SSM совместим с PIM-SM, 
можно включить только PIM-SM без включения PIM-SSM. 

 

По умолчанию диапазон групп многоадресной рассылки, зарезервированный для SSM, 
составляет FF3x:/32. Однако можно расширить или уменьшить диапазон многоадресной 
группы SSM или даже отключить функцию SSM в интерфейсе командной строки. Для 
получения дополнительной информации см. команды, описанные в разделе Настройка 
многоадресной рассылки от конкретного источника. 

 

По сравнению с PIM-SM, SSM на основе PIM-SM имеет следующие функции: 

1. В модели SSM многоадресные приемники могут заранее получать информацию о 
многоадресном источнике через канал, например, объявления или доступ к указанным 
серверам. 

2. В качестве отдельного подмножества PIM-SM модель SSM обрабатывает только 
сообщения PIM (S, G) Join и PIM (S, G) Prune и отклоняет сообщения, связанные с RPT, 
которые попадают в диапазон SSM, например, сообщения PIM (*, G) Join и Prune. Для 
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попадания сообщений регистрации в диапазон SSM, данная модель немедленно 
ответит на сообщение register-stop. 

3. В модели SSM выбор и распространение информации RP не требуется. Дерево 
многоадресного распределения в SSM установлено как дерево кратчайших путей (SPT). 

102.3 Подготовка конфигурации PIM-SMv6  

Включите протокол одноадресной маршрутизации, например OSPFv3, для 
автоматического обнаружения маршрутов. 

102.4 Этапы настройки PIM-SMv6 

Конфигурация PIM-SMv6 включает следующие пункты, но только первый и второй пункт 
является обязательным. Можно определить, следует ли настраивать другие пункты в 
соответствии с сетевыми требованиями.  

 Включение многоадресной маршрутизации 
 Включение PIM-SMv6 
 Настройка интервала передачи сообщений Hello 
 Настройка задержки распространения сообщения Hello 
 Настройка интервала переопределения сообщения Hello 
 Настройка отслеживания соседей для сообщения Hello 
 Настройка триггера задержки Hello для сообщения Hello 
 Настройка фильтрации соседних узлов PIM-SMv6 
 Настройка приоритета DR 
 Настройка статической RP 
 Настройка BSR-кандидата 
 Настройка границы BSR 
 Игнорирование приоритета RP в RP-SET 
 Настройка RP-кандидата 
 
 Проверка доступности сообщения о регистрации RP 
 Фильтрация адресов пакетов регистрации в RP 
 Ограничение скорости отправки пакетов регистрации 
 Настройка метода расчета контрольной суммы регистрационных пакетов 
 Ограничение диапазона допустимых BSR 
 Настройка выбранного BSR для ограничения диапазона адресов допустимого RP-

кандидата и диапазона групп многоадресной рассылки, который он обслуживает 
 Включение выбранного BSR для получения объявлений RP, чей prefix-count - 0 

 

Настройте эту команду, чтобы выбранный BSR получил C-RP-ADV, чей prefix-count - 0. Если 
эта команда не настроена, выбранный BSR не может работать с C-RP-ADV, чей prefix-count 
- 0. 
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Выполните следующую команду в режиме глобальной конфигурации. 

Команда Функция 

ipv6 pim accept-crp-with-null-group Выбранный BSR может получать C-RP-ADV с 
prefix-count 0. 

no ipv6 pim accept-crp-with-null-group Выбранный BSR не может получать C-RP-
ADV с prefix-count 0. 

     

102.4.1 Включение многоадресной маршрутизации 

Включение PIM-SMv6 и передача многоадресных пакетов имеет смысл только после 
включения многоадресной маршрутизации.  

Чтобы включить или отключить многоадресную маршрутизацию, выполните следующую 
команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 multicast-routing Включает многоадресную маршрутизацию 
глобально. 

CS(config)# no ipv6 multicast-routing Отключает многоадресную 
маршрутизацию глобально. 

102.4.2 Включение PIM-SMv6 

Чтобы одно устройство взаимодействовало с другими устройствами в сообщениях 
управления PIM-SMv6, поддерживало и обновляло таблицу многоадресной 
маршрутизации и пересылало многоадресные пакеты, PIM-SMv6 должен быть включен в 
каждом интерфейсе. 

Чтобы включить PIM-SMv6 в интерфейсе, выполните следующие команды в режиме 
настройки интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim sparse-mode Включает PIM-SMv6 в интерфейсе. 

CS(config-if)# no ipv6 pim sparse-mode Отключает PIM-SMv6 в интерфейсе. 
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 Включение PIM-SMv6 вступает в силу только после включения многоадресной 
маршрутизации глобально. 

 Если интерфейс является туннельным интерфейсом, то многоадресную 
передачу IPv6 поддерживают только туннели IPv6 over IPv4, IPv6 over IPv4 GRE, 
IPv6 over IPv6 и IPv6 over IPv6 GRE. Можно также включить многоадресную 
передачу в туннельных интерфейсах, не поддерживающих многоадресную 
передачу. Однако система не выдаст сообщений об ошибках, и не будет 
получать и отправлять многоадресные пакеты.  

 Многоадресные туннели можно настроить только в интерфейсах Ethernet. Они 
не поддерживают встроенные туннели или QoS/ACL для многоадресных данных. 

102.4.3 Настройка интервала передачи сообщений Hello 

После включения PIM-SMv6 интерфейс отправляет сообщение Hello на одно из соседних 
устройств через определенный интервал. Этот интервал передачи можно установить при 
необходимости.  

Чтобы настроить интервал передачи сообщений Hello, выполните следующую команду в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim query-interval 
interval-seconds 

Устанавливает интервал передачи 
сообщений Hello. 

Параметр interval-seconds: в диапазоне от 1 
до 65535 секунд 

CS(config-if)# no ipv6 pim query-interval Восстанавливает установку в значение по 
умолчанию. 

По умолчанию интервал передачи сообщений Hello в интерфейсе составляет 30 секунд. 

 При каждом обновлении интервала передачи сообщения Hello время 
удержания сообщения Hello увеличивается в 3,5 раза по сравнению с 
интервалом передачи сообщения Hello. Если интервал отправки сообщения 
Hello при умножении на 3,5 превышает 65535, время удержания Hello будет 
установлено на 65535. 

102.4.4 Настройка задержки распространения сообщения Hello 

После того как интерфейс отправит сообщение Hello, вы можете установить параметры 
сообщения Hello. Для задержки удаления ветви LAN, поле Propagation_Delay установлено 
на 500 мс по умолчанию. 
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Чтобы настроить задержку распространения, выполните следующую команду в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim propagation-delay 

interval-milliseconds 

Устанавливает задержку распространения. 
Параметр interval-milliseconds находится в 
диапазоне от 1 до 32767 миллисекунд. 

CS(config-if)# no ipv6 pim propagation-delay Восстанавливает значение задержки 
распространения по умолчанию, а именно 
500 мс. 

 

 Изменение задержки распространения или задержки удаления ветви повлияет 
на интервал переопределения сообщения Join/Prune. Как указано в протоколе, 
интервал переопределения сообщения Join/Prune должен быть меньше 
времени удержания, иначе это приведет к временному прерыванию сервиса. 

102.4.5 Настройка интервала переопределения для сообщения  Hello 

После того как интерфейс отправит сообщение Hello, вы можете установить параметры 
сообщения Hello. Для сообщения задержки удаления ветви, интервал переопределения 
установлен на 2500 мс по умолчанию. 

Чтобы настроить поле override-interval (интервал переопределения), выполните 
следующую команду в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim override-interval 
interval-milliseconds 

Устанавливает интервал 
переопределения. 

interval-milliseconds: в диапазоне от 1 до 
65535 секунд. 

CS(config-if)# no ipv6 pim override-interval Восстанавливает установку в значение по 
умолчанию. 

 

 Изменение задержки распространения или задержки удаления ветви повлияет 
на интервал переопределения сообщения Join/Prune. Как указано в протоколе, 
интервал переопределения сообщения Join/Prune должен быть меньше 
времени удержания, иначе это приведет к временному прерыванию сервиса. 
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102.4.6 Настройка отслеживания соседей для сообщения Hello 

После того, как интерфейс отправляет сообщение Hello, параметр LAN Prune Delay 
(задержка удаления ветви LAN) в сообщении Hello имеет T-бит, указывающий, включено 
ли ограничение на присоединение в интерфейсе. Если ограничение присоединения 
включено, интерфейс не может отправлять сообщение Join вышестоящему соседу, когда 
он получает сообщение Join, которое его сосед отправляет вышестоящему соседу. С другой 
стороны, если функция ограничения присоединения отключена, интерфейс будет 
отправлять сообщение Join вышестоящему соседу, когда он получит сообщение Join, 
которое его сосед отправляет вышестоящему соседу. Эта функция позволяет 
вышестоящим маршрутизаторам отслеживать количество приемников, находящихся в 
нисходящем направлении, в соответствии со всеми полученными сообщениями Join. 
Ограничение на присоединение включено в интерфейсе по умолчанию. 

Чтобы отключить ограничение соединения в интерфейсе, выполните следующую команду 
в режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim neighbor-tracking Отключает ограничение на присоединение 
в интерфейсе. 

CS(config-if)# no ipv6 pim neighbor-tracking Включает ограничение на присоединение 
в интерфейсе 

102.4.7 Настройка триггера задержки Hello для сообщения Hello 

Когда маршрутизатор запускается или обнаруживает нового соседа, он отправляет 
сообщение Hello. Во избежание перегрузки маршрутизатор отправляет сообщение Hello в 
случайном порядке. Этот случайный интервал может быть рассчитан на основе триггера 
задержки Hello, которая по умолчанию составляет 5 секунд. 

Чтобы настроить триггер задержки Hello, выполните команду в режиме конфигурации 
интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim triggered-hello-delay 
interval-seconds 

Настраивает триггер задержки Hello. 
interval-seconds: в диапазоне от 1 до 5 
секунд 

CS(config-if)# no ipv6 pim triggered-hello-
delay 

Восстанавливает установку в значение по 
умолчанию. 



COMPOSITOR AP10171RD96 

 

1730 

 

102.4.8 Настройка фильтрации соседних узлов PIM-SMv6 

Для обеспечения безопасности в интерфейсе можно включить фильтрацию соседних 
узлов. PIM-SMv6 не устанавливает отношения смежности с соседним устройством и не 
удаляет установленные отношения смежности, пока соседнему устройству не будет 
отказано в доступе при помощи списка фильтрации.  

Чтобы настроить фильтрацию соседних узлов, выполните следующую команду в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim neighbor-filter 
ipv6_access-list 

Включает фильтрацию соседних узлов в 
интерфейсе. 

CS(config-if)# no ipv6 pim neighbor-filter 
ipv6_access-list 

Отключает фильтрацию соседних узлов в 
интерфейсе. 

По умолчанию в интерфейсе отключена фильтрация соседей. 

 Только соседи, IP-адрес которых совпадает с фильтрующим ACL-списком, могут 
служить в качестве соседей PIM интерфейса. Адреса соседей, отфильтрованные 
по ACL-списку, не могут функционировать как соседи PIM интерфейса. 

102.4.9 Настройка приоритета DR 

Эта команда используется для установки приоритета устройства. Чем выше значение, тем 
выше приоритет. 

Выполните следующие команды в режиме интерфейса: 

Команда Функция 

CS(config-if)# ipv6 pim dr-priority priority-
value 

Настройте приоритет DR в диапазоне от 0 
до 4294967294. 

CS(config-if)# no ipv6 pim dr-priority priority-
value 

Восстановите приоритет DR до значения по 
умолчанию, а именно 1. 

102.4.10 Настройка статической RP 

В небольшой сети можно использовать PIM-SMv6, настроив статическую RP. Все устройства 
в домене PIM-SMv6 должны быть настроены с использованием аналогичной статической 
RP для согласованных многоадресных маршрутов PIM-SMv6. 

Чтобы настроить статическую RP, выполните следующую команду в режиме глобальной 
конфигурации. 
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Команда Функция 

CS(config)# ipv6 pim rp-address ipv6_rp-
address [ipv6_access-list] 

Настраивает статическую RP. 

CS(config)# no ipv6 pim rp-address ipv6_rp-
address [ipv6_access-list] 

Отменяет конфигурацию. 

Обратите внимание, что: 

 Когда BSR и статическая RP вступают в силу одновременно, предпочтение отдается 
статической RP. 

 Статическую RP можно настроить для многих групп многоадресной рассылки (с 
помощью ACL) или для всех групп многоадресной рассылки. Однако одна статическая 
RP может быть настроена только один раз. 

 Если несколько IPv6-адресов настроены как RP, сначала настраивается самый высокий 
IPv6-адрес. 

 Допустимыми группами многоадресной рассылки являются только IPv6-адреса, 
определенные и разрешенные ACL-списком. По умолчанию разрешены все 
многоадресные группы. 

 После настройки адрес источника статической RP вставляется в древовидную структуру 
статической RP-группы на основе диапазона групп. Каждая статическая группа RP на 
основе диапазона групп поддерживает структуру цепочки, в которой статические 
группы RP перечисляются в порядке убывания адресов IPv6. Когда диапазон группы 
выбирает RP, выбирается первый элемент или самый высокий IPv6-адрес. 

 Удаление статической RP удалит ее из всех многоадресных групп, а новая будет 
выбрана из структры дерева статических RP в качестве статической RP.  

102.4.11 Настройка BSR-кандидата 

Конфигурация BSR-кандидата создает уникальный глобально BSR в домене PIM-SMv6, 
который собирает и распределяет RP в домене для уникальности сопоставления RP. 

Чтобы настроить BSR-кандидата, выполните следующую команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ipv6 pim bsr-candidate 
interface-type interface-number [hash-
mask-length] [priority-value] 

Настраивает устройство в качестве BSR-
кандидата.  

hash-mask-length: в диапазоне от 0 до 128, 
по умолчанию 126. 

priority-value: в диапазоне от 0 до 255, по 
умолчанию 64. 
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CS(config)# no ipv6 pim bsr-candidate  Отменяет конфигурацию. 

 

 Чтобы установить интерфейс в качестве BSR-кандидата, необходимо настроить 
глобальный адрес одноадресной передачи, используемый для одноадресных 
маршрутов или локального адреса. Первый глобальный адрес одноадресной 
рассылки или локальный адрес выбирается в качестве BSR-кандидата. 

102.4.12 Настройка границы BSR 

Чтобы ограничить флуд BSM, настройте границу BSR на интерфейсе таким образом, чтобы 
интерфейс отклонял сообщения BSM при их получении. 

Чтобы настроить границу BSR, выполните следующую команду в режиме конфигурации 
интерфейса. 

Команда Функция 

CS(config-if)# ipv6 pim bsr-border Установите интерфейс в качестве границы 
BSR. 

CS(config-if)# no ipv6 pim bsr-border Отменяет конфигурацию. 

102.4.13 Игнорирование приоритета RP в RP-SET 

При выборе RP для адреса многоадресной рассылки игнорирует их приоритеты при 
сравнении нескольких RP. Если эта команда не настроена, используется приоритет для 
сравнения двух RP. 

Чтобы игнорировать приоритет RP, выполните следующую команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ipv6 pim ignore-rp-set-priority Игнорирует приоритет RP при RP-SET. 

CS(config)# no ipv6 pim ignore-rp-set-
priority 

Сравнивает приоритеты RP при RP-SET. 

102.4.14 Настройка RP-кандидата 

Настройте RP кандидата на периодическую отправку объявления RP кандидата в BSR, 
чтобы объявление RP кандидата распространялись на все устройства PIM-SMv6 в домене 
и гарантировало уникальность сопоставления RP.  
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Чтобы настроить RP-кандидата, выполните следующую команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ipv6 pim rp-candidate interface-
type interface-number [priority priority-
value] [interval interval-seconds] [group-list 
ipv6_access-list]  

Настраивает RP-кандидата. 

priority-value: В диапазоне от 0 до 255, 192 
по умолчанию 

interval-seconds: в диапазоне 1 до 16383 
сек., по умолчанию 60 сек. 

ipv6_access-list: Все группы многоадресной 
рассылки разрешены по умолчанию. 

CS(config)# no ipv6 pim rp-candidate Отменяет конфигурацию. 

 

 Чтобы установить интерфейс в качестве рекомендуемой RP для определенного 
диапазона групп, используйте эту команду с параметром ACL. Обратите 
внимание, что расчет диапазона групп основан только на ACE с правилом 
«разрешить», а не на правиле запрета. 

102.4.15 Проверка доступности регистрационного сообщения RP 

Эта команда может использоваться для проверки доступности RP до того, как DR отправит 
сообщение о регистрации в RP. Другими словами, DR запрашивает таблицы 
маршрутизации одноадресной и статической многоадресной маршрутизации, чтобы 
узнать, существует ли маршрут к RP. Если нет, DR не отправляет пакет регистрации. 

Чтобы проверить доступность RP, выполните следующую команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ipv6 pim register-rp-reachability Проверяет доступность RP. 

CS(config)# no ipv6 pim register-rp-
reachability 

Отменяет конфигурацию. 

 

 Если имеется статический многоадресный маршрут к RP и следующий переход 
этого статического многоадресного маршрута доступен в таблице одноадресной 
маршрутизации, PIM-SMv6 считает, что RP доступен, даже если RP недоступен в 
таблице одноадресной маршрутизации. 
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102.4.16 Фильтрация адресов пакетов регистрации в RP 

Эта команда фильтрует адреса источника и групповые адреса пакетов регистрации, 
полученных на RP. Если эта команда не настроена, каждый пакет регистрации может 
достичь RP. Обрабатываются только пакеты регистрации, адреса источника и адреса групп 
которых разрешены ACL или картой маршрута. Другие пакеты регистрации фильтруются, и 
отправляется сообщение register-stop. 

Выполните следующую команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim accept-register {list 
ipv6_access-list | route-map map-name } 

Отфильтровывает адреса источника и 
групповые адреса регистрационных 
пакетов. 

CS(config)# no ipv6 pim accept-register Отменяет конфигурацию. 

102.4.17 Ограничение скорости отправки пакетов регистрации 

Эта команда применяется к регистрационным пакетам в состоянии (S, G), а не ко всей 
системе. 

Чтобы ограничить скорость отправки регистрационных пакетов, выполните следующие 
команды в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim register-rate-limit rate Устанавливает максимальное число пакетов 
регистрации, отправленных в секунду, в 
диапазоне от 1 до 65535. 

CS(config)# no ipv6 pim register-rate-limit Отменяет конфигурацию. 

102.4.18 Настройка метода расчета контрольной суммы регистрационных пакетов 

Эта команда вычисляет контрольную сумму всех пакетов протокола PIM, включая 
инкапсулированные многоадресные пакеты. 

Без этой команды контрольная сумма регистрационных пакетов рассчитывается по 
умолчанию методами протокола PIM. 

Чтобы настроить метод расчета контрольной суммы регистрационных пакетов, выполните 
следующую команду в режиме глобальной конфигурации. 

Команда Функция  
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CS(config)# ipv6 pim register-checksum-
wholepkt [group-list ipv6_access-list] 

Рассчитывает контрольную сумму для 
регистрации пакетов на основе целых 
пакетов.  

Если значение group-list ipv6 access-list  
является значением по умолчанию, 
применяет конфигурацию ко всем адресам 
многоадресной рассылки. 

CS(config)# no ipv6 pim register-checksum- 
wholepkt [group-list ipv6_access-list] 

Удаляет расчет контрольной суммы для 
регистрации пакетов.  

Если значение group-list ipv6 access-list  
является значением по умолчанию, 
применяет конфигурацию ко всем адресам 
многоадресной рассылки. 

 

 Некоторые поставщики рассчитывают контрольную сумму на основе целых 
пакетов регистрации. COMPOSITOR представляет данную функцию для 
совместимости с этими поставщиками.  
Если устройство других производителей выполняет функции RP, а устройство 
COMPOSITOR выполняет функцию DR-источника, эту команду можно 
использовать на DR-источнике. Если устройство других производителей 
выступает в качестве источника DR, а устройство COMPOSITOR выполняет роль 
RP, эту команду можно использовать на RP. 

102.4.19 Ограничение диапазона допустимых BSR 

Эта команда ограничивает диапазон допустимых BSR. Без этой команды маршрутизатор с 
поддержкой PIM-SMv6 получает все внешние пакеты BSM. 

Чтобы ограничить диапазон допустимых BSR, выполните следующую команду в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim accept-bsr list WORD Отфильтровывает пакеты BSM от BSR. 

CS(config)# no ipv6 pim accept-bsr list Отменяет конфигурацию. 

 

 Эта команда фильтрует поле адреса BSR сообщения BSM. Если этот адрес 
запрещен ACL-списком, сообщение BSM фильтруется. 
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102.4.20 Настройка выбранного BSR для ограничения диапазона адресов допустимого 
RP-кандидата и диапазона групп многоадресной рассылки, который он 
обслуживает 

Эта команда настраивает выбранный BSR для ограничения диапазона адресов RP-
кандидата и диапазона групп многоадресной рассылки, который он обслуживает. Без этой 
команды выбранный BSR получает все внешние объявления от RP-кандидатов. 

Для правила ACL этой команды источник указывает адрес RP-кандидата, а назначение — 
диапазон групп многоадресной рассылки, который обслуживает RP-кандидат. Если ACL-
список запрещает оба адреса, диапазон многоадресной группы RP-кандидата 
фильтруется.  

Чтобы настроить выбранный BSR для ограничения диапазона адресов допустимого RP-
кандидата и диапазона групп многоадресной рассылки, который он обслуживает, 
выполните следующую команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim accept-crp list WORD Выбранный BSR фильтрует объявления RP-
кандидата. 

CS(config)# no ipv6 pim accept-crp Отменяет конфигурацию. 

102.4.21 Включение выбранного BSR для получения объявлений RP-кандидата, чей 
prefix-count - 0 

Эта команда позволяет выбранному BSR получать объявление RP-кандидата с prefix-count 
0. Без этой команды выбранный BSR не будет обрабатывать пакеты такого типа.  

После настройки выбранный BSR считает, что RP-кандидат поддерживает все группы 
многоадресной рассылки при получении объявления RP-кандидата с prefix-count 0. 

Чтобы выбранный BSR получил объявление RP-кандидата с prefix-count 0, выполните эту 
команду в режиме глобальной конфигурации. 

Команда Функция 

ipv6 pim accept-crp-with-null-group Выбранный BSR может принимать пакет C-
RP-ADV с prefix-count 0. 

no ipv6 pim accept-crp-with-null-group Выбранный BSR не может принимать пакет 
C-RP-ADV с prefix-count 0. 

102.4.22 Настройка адреса источника для пакетов регистрации 

Эта команда настраивает адрес источника пакетов регистрации. Без этой команды или с 
формой no этой команды используется адрес интерфейса DR, который подключается к 
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многоадресному источнику. Для параметра адреса этой команды необходимо, чтобы 
адрес был доступен для одноадресных маршрутов. Для параметра интерфейса этой 
команды необходимо задать интерфейс loopback или другой тип интерфейса, адрес 
которого объявляется одноадресными маршрутами, в котором первый адрес 
нелокального соединения интерфейса служит исходным адресом регистрационных 
пакетов.  

Чтобы настроить адрес источника регистрационных пакетов, выполните следующую 
команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim register-source 
{ipv6_local_address | interface-type 
interface-number} 

Настраивает адрес источника для пакетов 
регистрации. 

CS(config)# no ipv6 pim register-source Использует адрес интерфейса RPF в 
качестве адреса источника 
регистрационных пакетов. 

102.4.23 Настройка времени подавления регистрационных пакетов 

Если приемник не получает пакеты данных, предназначенные для многоадресной группы 
из RP (то есть RP не обслуживает эту многоадресную группу) или RP начинает получать 
многоадресные пакеты из источника многоадресной рассылки, RP отправляет сообщение 
остановки регистрации в DR на стороне источника многоадресной рассылки. После 
получения этого сообщения DR прекращает отправку регистрационных пакетов, 
инкапсулированных с многоадресными пакетами, и переходит в состояние подавления 
регистрации. 

Во время подавления регистрации DR отправляет пакеты регистрации null, а именно 
пакеты регистрации, не инкапсулированные с многоадресными пакетами, в DR, указывая 
на то, что источник многоадресной рассылки по-прежнему активен. Время пробирования 
— это период, в течение которого DR может отправлять пакеты регистрации null до 
истечения времени ожидания подавления регистрации. Когда время ожидания 
подавления регистрации истекло, DR начинает отправлять пакеты регистрации. Меньшее 
время ожидания подавления регистрации означает более высокую частоту, с которой RP 
получает многоадресные пакеты; большее время ожидания означает более высокую 
задержку присоединения приемника к многоадресной группе. 

Выполнение этой команды на DR изменит время подавления регистрационного пакета, 
определенное на DR. 

Чтобы настроить время подавления пакетов регистрации, выполните эту команду в 
режиме глобальной конфигурации. 

Команда Функция 
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CS(config)# ipv6 pim register-suppression 
seconds 

Настраивает время подавления пакетов 
регистрации. 

Параметр seconds: в диапазоне от 1 до 
65535 секунд 

CS(config)# no ipv6 pim register-suppression Задает время подавления на 60 секунд. 

102.4.24 Настройка интервала пробирования нулевого пакета регистрации 

DR может отправить на RP нулевое сообщение о регистрации за период до истечения 
времени подавления регистрации. Этот период называется интервалом пробирования, по 
умолчанию 5 секунд.  

Чтобы настроить время пробирования нулевого пакета регистрации, выполните 
следующую команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim probe-interval interval-
seconds 

Настраивает интервал пробирования 
нулевого пакета регистрации. 

Параметр interval-seconds: в диапазоне от 1 
до 65535 секунд 

CS(config)# no ipv6 pim probe-interval Восстанавливает интервал пробирования 
на 5 секунд. 

 

 Интервал пробирования должен быть меньше половины времени подавления 
регистрации. Кроме того, время подавления регистрации, умноженное на три, 
плюс время пробирования регистрации не должно превышать 65535 секунд, 
иначе система подаст сигнал тревоги. 

102.4.25 Конфигурирование таймера KAT по протоколу RP 

Эта команда настраивает время удержания (S, G), которое пакеты регистрации 
устанавливают на RP. 

Чтобы настроить таймер RP KAT, выполните эту команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ipv6 pim rp-register-kat seconds Настраивает таймер KAT в диапазоне от 1 
до 65535 секунд. 
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CS(config)# no ipv6 pim rp-register-kat Восстанавливает значение по умолчанию, 
а именно время подавления регистрации, 
умноженное на три, плюс время 
пробирования регистрации. 

 

 Таймер должен быть больше времени подавления регистрации, умноженного 
на три, плюс времени пробирования регистрации на исходном DR, или иначе 
состояние (S, G) может истечь на RP перед тем, как DR-источник отправит пакет 
регистрации, что приведет к временному прерыванию многоадресных пакетов. 

102.4.26 Настройка интервала отправки сообщений Join/Prune 

По умолчанию сообщение Join/Prune отправляется с интервалом 60 секунд. Эту команду 
можно использовать для изменения интервала отправки. 

Чтобы настроить интервал отправки сообщений Join/Prune, выполните следующую 
команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim jp-timer interval-
seconds 

Настраивает интервал отправки 
сообщений Join/Prune. 

Параметр interval-seconds: в диапазоне от 1 
до 65535 секунд 

CS(config)# no ipv6 pim jp-timer  Восстанавливает значение по умолчанию, 
а именно 60 секунд. 

 

 Если при настройке интервала отправки сообщений Join/Prune интервал 
отправки умноженный на 3,5 превышает 65535 секунд, система активирует 
сигнал тревоги, а интервал отправки изменяется на 65535/3,5 секунд. 

102.4.27 Изменение устройства последнего перехода для передачи из общего дерева в 
дерево кратчайших путей 

С помощью этой команды активируется сообщение PIM join, и создается дерево источника 
после получения первого сообщения (S, G). Ключевое слово group-list означает, что все 
группы в списке передают в дерево источника. После использования формы no этой 
команды без ключевого слова group-list, чтобы отключить переключение с общего дерева 
на SPT, устройство перенаправляется к общему дереву и отправляет сообщение prune в 
источник. При использовании предыдущей команды с настроенным ACL-списком связь 
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между ACL-списком и параметром group-list удаляется, и все группы могут переключаться 
с общего дерева на SPT. 

Чтобы разрешить устройству последнего перехода передавать из общего дерева в дерево 
кратчайших путей, выполните следующую команду в режиме глобальной конфигурации.  

Команда Функция 

CS(config)# ipv6 pim spt-threshold [group-
list ipv6_access-list] 

Если настроен параметр group-list, 
устройство последнего перехода этой 
многоадресной группы может передавать 
данные из общего дерева в дерево 
кратчайших путей. 

Без списка групп разрешены все группы 
многоадресной рассылки. 

CS(config)# no ipv6 pim spt-threshold 
[group-list ipv6_access-list] 

Если список групп определен, а список 
управления доступом настроен, связь 
между ACL и списком групп удаляется, и 
все группы многоадресной рассылки могут 
переключаться из общего дерева в дерево 
кратчайших путей. Если список групп не 
определен, функция переключения с 
общего дерева на SPT отключена. 

102.4.28 Настройка многоадресной рассылки от конкретного источника 

Эта команда позволяет устройству напрямую получать многоадресные пакеты из 
определенного источника многоадресной рассылки, а не из дерева RP. 

Чтобы настроить многоадресную рассылку от конкретного источника, выполните 
следующую команду в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# ipv6 pim ssm {default |range 
ipv6_access-list]} 

Настраивает многоадресную рассылку от 
конкретного источника, FF3x::/32 по 
умолчанию, x - любой допустимый 
диапазон.  

Если указан ACL-список, SSM применяется 
только к многоадресным группам, которые 
входят в этот ACL-список. 

CS(config)# no ipv6 pim ssm Отменяет конфигурацию. 

 



COMPOSITOR AP10171RD96 

 

1741 

 

 В интерфейсах на последнем коммутаторе или маршрутизаторе, подключенном 
к многоадресным приемникам, должен быть включен MLDv2. В противном 
случае коммутатор или маршрутизатор последнего перехода не может 
обработать сообщение MLD (S, G) Join, и указанная многоадресная передача в 
источнике не будет выполнена. 

102.4.29 Настройка параметров статической RP 

Чтобы настроить приоритет статического RP выше приоритета, выбранного через 
механизм BSR, выполните следующую команду в режиме глобальной конфигурации.  

Команда Функция 

CS(config)# ipv6 pim static-rp-preferred Настраивает приоритет статического RP 
выше приоритета, выбранного через 
механизм BSR. 

CS(config)# no ipv6 pim static-rp-preferred Настраивает приоритет RP, выбранный 
через механизм BSR, выше, чем у 
статического RP. 

102.4.30 Включение встроенной RP  

Встроенная RP — это специальный механизм обнаружения RP для PIM IPv6, который 
использует свой адрес многоадресной рассылки IPv6, с которого многоадресный 
маршрутизатор может напрямую разрешить адрес RP. 

По умолчанию встроенная RP включена для многоадресных адресов IPv6 всех встроенных 
адресов RP. Чтобы включить встроенную RP для адреса многоадресной рассылки IPv6 для 
некоторых встроенных адресов RP, выполните эту команду в режиме глобальной 
конфигурации. 

Команда Функция 

CS(config)# ipv6 pim rp embedded [group-list 
ipv6_acl_name ] 

Без параметра ipv6_acl_name включает 
встроенную RP для многоадресных 
адресов IPv6 всех встроенных RP-адресов. 

С параметром ipv6_acl_name включает 
встроенную RP для адреса многоадресной 
рассылки IPv6 для некоторых встроенных 
адресов RP. 

CS(config)# no ipv6 pim rp embedded Отключает встроенную RP для IPv6-
адресов многоадресной рассылки всех 



COMPOSITOR AP10171RD96 

 

1742 

 

встроенных RP-адресов. После отключения 
встроенной RP групповой адрес 
встроенной RP считается обычным, что 
означает, что RP, привязанная к 
групповому адресу, больше не является 
встроенной. Данный механизм должен 
рассчитать встроенную RP на основе 
полученного сопоставления RP или 
статической настройки. 

 

 Помимо включения встроенной RP на устройстве, которая включена по 
умолчанию, необходимо настроить статическую RP на устройствах, работающих 
в качестве встроенной RP, или иначе устройство не может выполнять роль RP, 
даже если его интерфейс имеет тот же адрес, что и встроенная RP. 

102.5 Мониторинг и обслуживание PIM-SMv6 

PIM-SMv6 предлагает команды show для отображения информации об интерфейсе PIM-
SMv6, многоадресной группе и таблице маршрутизации многоадресной рассылки. 

102.5.1 Отображение состояния PIM-SMv6 

Используйте следующие команды для отображения состояния PIM-SMv6. 

Команда Функция 

CS# show debugging  Отображает коммутаторы отладки 

CS# show ipv6 pim sparse-mode bsr-router Отображает сведения о BSR. 

CS# show ipv6 pim sparse-mode interface 
[ interface-type interface-number [detail] ] 

Отображает информацию интерфейса 
многоадресной рассылки PIM-SMv6. 

CS# show ipv6 pim sparse-mode local-
members [interface-type interface-number] 

Отображает информацию о локальном 
MLD интерфейсе PIM-SMv6. 

CS# show ipv6 pim sparse-mode mroute 
{ipv6_group_address | ipv6_source_address 
| } 

Отображает информацию о 
многоадресной маршрутизации PIM-SMv6. 

CS# show ipv6 pim sparse-mode neighbor 
[detail] 

Отображает соседние устройства PIM-
SMv6. 
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CS# show ipv6 pim sparse-mode nexthop Отображает информацию о следующем 
переходе PIM-SMv6 из NSM. 

CS# show ipv6 pim sparse-mode rp-hash 
ipv6_group-address 

Отображает информацию RP для 
конкретного адреса многоадресной 
группы. 

CS# show ipv6 pim sparse-mode rp mapping Отображает все RP и группы, которые они 
обслуживают. 

CS# show ipv6 pim sparse-mode track Показывает количество полученных и 
отправленных пакетов PIMv6. 

102.5.2 Удаление внутренних сообщений PIM-SMv6 

Следующие команды удаляют внутренние сообщения PIM-SMv6. 

Команда Функция 

CS# clear ipv6 mroute {* | group_address 
[source_address] } 

Очищает записи многоадресной 
маршрутизации. 

CS# clear ipv6 mroute statistics {* | 
group_address [source_address] } 

Очищает статистику записей 
многоадресной маршрутизации. 

CS# clear ipv6 pim sparse-mode bsr rp-set * Очищает статистику RP-SET. 

CS# clear ipv6 pim sparse-mode track Сбрасывает время начала отчета 
статистики и очищает счетчик пакетов 
PIMv6. 

Подробнее см. в Руководстве по командам PIM-SMv6. 

102.6 Пример конфигурации PIM-SMv6 

102.6.1 Требования к конфигурации 

На рисунке 3 показана топология сети. Маршрутизатор R1 и источник многоадресной 
рассылки расположены в одной сети. Для R2 установлено значение RP. R3 и приемник A 
находятся в одной сети. R4 и приемник B находятся в другой сети. Предположим, что 
устройства подключены правильно, IPv6 включен на каждом интерфейсе, а одноадресная 
передача IPv6 включена на каждом устройстве. 

Рисунок 36 Топология PIM-SMv6 
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102.6.2 Этапы настройки 

Шаг 1: Включите многоадресную маршрутизацию 

Включите многоадресную маршрутизацию IPv6 на маршрутизаторе R1. Конфигурации R2, 
R3 и R4 одинаковы. 

CS# configure terminal 

CS(config)# ipv6 multicast-routing 

Шаг 2: Включите PIM-SMv6 в интерфейсе 

Включите PIM-SMv6 в интерфейсе eth0 маршрутизатора R1. Конфигурации интерфейсов 
R1, R2, R3 и R4 одинаковы. 

CS(config)# interface eth 0  

CS(config-if)# ipv6 pim sparse-mode 

CS(config-if)# end 

Шаг 3: Настройте кандидата BSR и кандидата RP. 

Установите интерфейс loopback1 маршрутизатора R2 на C-BSR и C-RP 
CS(config)# interface loopback 1 

CS(config-if)# ipv6 address 2008:1::1/64 

CS(config-if)# ipv6 pim sparse-mode 

CS(config-if)# exit 

CS(config)# ipv6 pim bsr-candidate loopback 1 

CS(config)# ipv6 pim rp-candidate loopback 1 

После того, как приемник присоединится к многоадресной группе и источник 
многоадресной рассылки отправит многоадресные пакеты, можно использовать команды 
show для отслеживания состояния работы.  

 MLD автоматически включается в каждом интерфейсе, когда включен PIM-SMv6. 
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102.7 Примеры конфигурации SSM на основе PIM 

102.7.1 Требования к сети 

1. Сетевое соединение должно быть доступно на уровне 3. Например, запустите OSPFv3. 
2. Многоадресные приемники получают информацию об источнике многоадресной 

рассылки через канал в зависимости от программного обеспечения и развертывания 
сетевых администраторов на хостах. 

3. Запустите PIM-SMv6 в сети. 

102.7.2 Топология сети 

Рисунок 37 Пример конфигурации SSM 

 

Базовая конфигурация устройств и интерфейсов показана на рисунке 4: 

Device name   Interface  Basic configuration 

Multicast server    Provides multicast data (2222::2, 

FF33::1111) 

CS 1   Gi 0/1  IPv6 address is 2222::1/64 

CS 1   Gi 0/2  IPv6 address is 3333::1/64 

CS 2   Gi 0/3  IPv6 address is 3333::2/64 

CS 2   Gi 0/1  IPv6 address is 4444::1/64 

CS 2   Gi 0/2  IPv6 address is 5555::1/64 

 

102.7.3 Процедура конфигурации 

1. Базовая конфигурация интерфейсов на COMPOSITOR 1 и COMPOSITOR 2: 

Настройте интерфейсы COMPOSITOR 1 и COMPOSITOR 2 на основе IPv6-адресов, указанных 
в топологии сети. Процедура пропущена. 

 

2. Включите сетевое подключение на уровне 3: 

Включите OSPFv3 во всех интерфейсах маршрутизаторов COMPOSITOR 1 и COMPOSITOR 2, 
внедряя взаимодействие на уровне 3. Процедура пропущена. 
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3. Настройте многоадресную рассылку на COMPOSITOR 1 и COMPOSITOR 2: 

Включите многоадресную маршрутизацию на COMPOSITOR 1 и COMPOSITOR 2. Затем 
включите PIM-SMv6 в интерфейсах COMPOSITOR 1 и COMPOSITOR 2. Наконец, включите 
MLDv2 в интерфейсе, который подключается к многоадресным приемникам 
маршрутизатора COMPOSITOR 2. В следующем описании в качестве примера используется 
COMPOSITOR 2. 

# Включите многоадресную маршрутизацию на COMPOSITOR 2: 

CS(conf)#ipv6 multicast-routing 

# Включите PIM-SMv6 во всех интерфейсах COMPOSITOR 2, таких как интерфейс Gi 0/1: 

CS(conf-GigabitEthernet0/1)#ipv6 pim sparse-mode 

# Включите MLDv2 в интерфейсе, подключенном к многоадресному приемнику 
COMPOSITOR 2, например, интерфейсе Gi 0/1: 

CS(conf-GigabitEthernet0/1)#ipv6 mld version 2 

Процедура настройки COMPOSITOR 1 аналогична процедуре настройки для COMPOSITOR 
2. Процедура настройки COMPOSITOR 1 пропущена. 

 

4. Включите SSM на COMPOSITOR 1 и COMPOSITOR 2: 

# Включите SSM на COMPOSITOR 2 и используйте диапазон групп SSM по умолчанию: 
FF3x::/32 

CS(conf)#ipv6 pim ssm default 

# Включите SSM на COMPOSITOR 1 и используйте диапазон групп SSM по умолчанию: 
FF3x::/32 

CS(conf)#ipv6 pim ssm default 

102.7.4 Проверка конфигурации 

1. Многоадресные приемники 1 и 2 запрашивают службу многоадресной рассылки 
(2222::2, FF33::1111), отправляя MLD (2222::2, FF33::1111) join. 

Таблица протоколов (2222::2, FF33::1111) будет создана на COMPOSITOR 2. Таблицу 
протоколов можно просмотреть, выполнив команду show ipv6 pim sparse-mode mroute. 

CS#show ipv6 pim sparse-mode mroute  

IPv6 Multicast Routing Table 

(*,*,RP) Entries: 0 

(*,G) Entries: 0 

(S,G) Entries: 1 

(S,G,rpt) Entries: 1 

FCR Entries: 0 

REG Entries: 0 
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(2222::2, FF33::1111) 

RPF nbr: 3333::1 

RPF idx: GigabitEthernet0/3 

SPT bit: 0 

Upstream State: JOINED 

kat expires in 175 seconds 

  00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

25 26 27 28 29 30 31 

Local  

0.i  i  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Joined  

0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Asserted  

0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Outgoing  

0.o o  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Данные показывают, что запись (2222::2, FF33::1111) создается на COMPOSITOR 2 и 
существуют два многоадресных приемника. 

 

2. Многоадресный сервер отправляет поток данных (2222::2, FF33::1111): 

Таблица многоадресной пересылки (2222::2, FF33::1111) будет создана на COMPOSITOR 2. 
Таблицу многоадресной маршрутизации можно просмотреть с помощью команды show 
ipv6 mroute. 

CS#show ipv6 mroute 

 

IPv6 Multicast Routing Table 

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed, R - RPT, 

S - SPT 

Timers: Uptime/Stat Expiry 

Interface State: Interface (TTL) 
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(2222::2, FF33::1111), uptime 00:19:31, stat expires 00:02:53 

Owner PIMSMV6, Flags: TFSs 

  Incoming interface: GigabitEthernet 0/3 

  Outgoing interface list: 

      GigabitEthernet 0/1(1) 

      GigabitEthernet 0/2(1) 

Выходные данные показывают, что таблица многоадресной пересылки (2222::2, 
FF33::1111) установлена на COMPOSITOR 2, а выходами многоадресной передачи являются 
Gi 0/1 и Gi 0/2, которые подключены к многоадресному приемнику 1 и многоадресному 
приемнику 2 соответственно. Кроме того, флаги этой таблицы пересылки помечаются как 
"s", указывая на то, что в этой таблице пересылки используется модель SSM. 

102.8 Примеры конфигурации встроенной RP 

102.8.1 Требования к сети 

1. Сетевое соединение должно быть доступно на уровне 3. Например, запустите OSPFv3. 
2. Запустите PIM-SMv6 в сети. 

102.8.2 Топология сети 

Рисунок 38 Настройка встроенного RP 

 

Базовая конфигурация устройств и интерфейсов показана на рисунке 5: 

Device name   Interface  Basic configuration 

Multicast server    Provides multicast source (2222::2, 

FF7E:0540:6666::1) 

CS 1   Gi0/1  IPv6 address is 2222::1/64 

CS 1   Gi0/2  IPv6 address is 3333::1/64 

CS 2   Gi0/3  IPv6 address is 3333::2/64 

CS 2   Gi0/1  IPv6 address is 4444::1/64 

CS 2   Gi0/2  IPv6 address is 5555::1/64 

CS 2   Loopback0 IPv6 address is 6666::5/64 
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102.8.3 Процедура конфигурации 

1. Базовая конфигурация интерфейсов на COMPOSITOR 1 и COMPOSITOR 2: 

Настройте интерфейсы COMPOSITOR 1 и COMPOSITOR 2 на основе IPv6-адресов, указанных 
в топологии сети. Процедура пропущена. 

 

2. Настройте сети для взаимодействия на уровне 3: 

Включите OSPFv3 во всех интерфейсах COMPOSITOR 1 и COMPOSITOR 2 и убедитесь, что 
сети совместимы на уровне 3. Процедура пропущена. 

 

3. Настройте многоадресную рассылку на COMPOSITOR 1 и COMPOSITOR 2: 

Включите многоадресную маршрутизацию на COMPOSITOR 1 и COMPOSITOR 2, а затем 
включите PIM-SMv6 во всех интерфейсах COMPOSITOR 1 и COMPOSITOR 2 и настройте 
статическую RP на COMPOSITOR 2, чтобы она действовала как встроенная RP. 

# Включите многоадресную маршрутизацию на COMPOSITOR 2: 

CS(conf)# ipv6 multicast-routing 

# Включите PIM-SMv6 во всех интерфейсах COMPOSITOR 2, например, в интерфейсе Gi 0/1: 

CS(conf-GigabitEthernet0/1)# ipv6 pim sparse-mode 

# Настройте статический RP 6666::5 на COMPOSITOR 2: 

CS(conf)# ipv6 pim rp-address 6666::5 

Этапы настройки COMPOSITOR 1 аналогичны шагам COMPOSITOR 2, поэтому процедура 
настройки COMPOSITOR 1 не приводится. 

 

4. Включите встроенную RP на COMPOSITOR 1 и COMPOSITOR 2: 

По умолчанию встроенная RP включена. Включите ее, если она выключена. 

# Включите встроенную RP на COMPOSITOR 2: 

CS(conf)# ipv6 pim rp embedded 

# Включите встроенную RP на COMPOSITOR 1: 

CS(conf)# ipv6 pim rp embedded 

102.8.4 Проверка конфигурации 

1. Многоадресные приемники 1 и 2 отправляют MLD (*,FF7E:0540:6666::1) join: 

Таблица протоколов (*, FF7E 2: 6666::1) будет создана на COMPOSITOR 2. Таблицу 
протоколов можно просмотреть, выполнив команду show ipv6 pim sparse-mode mroute. 
При этом сопоставление RP группы, соответствующее адресу IPv6 многоадресной 
рассылки FF7E:0540:6666::1 встроенной RP, будет сохранено на COMPOSITOR 2. 
Сопоставление RP группы можно просмотреть, выполнив команду show ipv6 pim sparse-
mode rp mapping. 
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CS#sh ipv6 pim sparse-mode rp mapping  

PIM Group-to-RP Mappings 

Group(s): ff7e:540:6666::/96 

  RP: 6666::5 

    Info source: Embedded RP 

      Uptime: 0:00:12, expires: 0:00:48 

Предыдущие данные показывают, что в COMPOSITOR 2 групповое сопоставление RP 
адреса многоадресной рассылки IPv6 FF7E:0540:6666::/96 встроенного RP создается 
автоматически, а адрес RP - 6666::5. 

 

CS#show ipv pim sparse-mode mroute  

IPv6 Multicast Routing Table 

 

(*,*,RP) Entries: 0 

(*,G) Entries: 1 

(S,G) Entries: 0 

(S,G,rpt) Entries: 0 

FCR Entries: 0 

REG Entries: 0 

 

(*, ff7e:540:6666::1) 

RP: 6666::5 

RPF nbr: :: 

RPF idx: None 

Upstream State: JOINED 

  00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

25 26 27 28 29 30 31 

Local  

0.i i  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Joined  

0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

Asserted  

0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 

1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  

.  .  .  .  .  .  . 
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FCR: 

Предыдущие данные отображают, что была создана таблица протоколов 
(*,ff7e:540:6666::1) и существуют два многоадресных приемника. 

 

2. Многоадресный сервер отправляет многоадресные данные (2222::2, 
FF7E:0540:6666::1): 

Таблица многоадресной пересылки (2222::2, FF7E:0540:6666::1) будет создана на 
COMPOSITOR 2. Таблицу пересылки можно просмотреть, выполнив команду show ipv6 
mroute. 

CS#show ipv6 mroute 

 

IPv6 Multicast Routing Table 

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed, R - RPT, 

S - SPT 

Timers: Uptime/Stat Expiry 

Interface State: Interface (TTL) 

 

(2222::2, FF7E:0540:6666::1), uptime 00:19:31, stat expires 00:02:53 

Owner PIMSMV6, Flags: TFS 

  Incoming interface: GigabitEthernet 0/3 

  Outgoing interface list: 

      GigabitEthernet 0/1(1) 

      GigabitEthernet 0/2(1) 
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103 КОНФИГУРИРОВАНИЕ CMEF 

103.1 Обзор протокола CMEF 

Многоадресная IP-рассылка обеспечивает эффективную передачу данных типа "точка-
многоточка" по IP-сетям. Поскольку многоадресная IP-рассылка позволяет эффективно 
экономить полосу пропускания сети и снизить нагрузку на сеть, она широко применяется 
в передаче данных в реальном времени, мультимедийных конференциях, копировании 
данных, играх и симуляциях.  

Технология Compositor Multicast Express Forward (CMEF) поддерживает зеркальное 
отображение таблицы многоадресной маршрутизации уровня управления на уровне 
данных экспресс-пересылки, что позволяет пересылать многоадресные пакеты на уровне 
данных экспресс-пересылки, повышая тем самым производительность и эффективность 
многоадресной пересылки. 

103.2 Конфигурирование CMEF 

103.2.1 Включение/отключение функции многоадресной экспресс-пересылки в 
интерфейсе  

В режиме конфигурации интерфейса используйте следующие команды для 
включения/отключения многоадресной экспресс-пересылки.  

Команда  Функция  

CS(config-if)# ip ref Включает многоадресную экспресс-
пересылку в интерфейсе.  

CS(config-if)# no ip ref Отключает многоадресную экспресс-
пересылку в интерфейсе.  

По умолчанию многоадресная экспресс-пересылка включена в интерфейсе.  

103.2.2 Отображение конфигурации и состояния CMEF 

Используйте следующие команды для отображения конфигураций и статистики CMEF. 

Команда  Функция  

show ip ref mcast route [ ip address ip 
address ] 

Отображает таблицу многоадресной 
экспресс-пересылки.  

Если параметры не заданы, эта команда 
отображает все записи таблицы. Если 
заданы параметры (первый параметр - это 
IP-адрес источника многоадресной 
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рассылки, а второй - IP-адрес группы 
многоадресной рассылки), эта команда 
показывает записи таблицы, 
соответствующие двум IP-адресам.  

show ip ref mcast info Отображает информацию CMEF, включая 
состояние CMEF, включена ли CMEF, 
количество таблиц экспресс-пересылки и 
скорость загрузки пакетов данных CMEF в 
случае отсутствия таблицы пересылки или 
в процессе загрузки пакетов данных. 

show ip ref mcast statistics 
interface interface-type interface-number 

Отображает статистику по пакетам, 
пересылаемым через интерфейс экспресс-
пересылки многоадресной рассылки. 

show ip ref mcast statistics mfc Отображает статистику по пакетам данных, 
пересылаемых по всем записям экспресс-
пересылки многоадресной рассылки. 

103.3 Примеры конфигурации 

В следующих примерах показаны типичные конфигурации маршрутизатора:  

CS# config 

! Включите многоадресную пересылку.  

CS(config)# ip multicast-routing 

! Войдите в соответствующий интерфейс и включите протокол многоадресной передачи.  

CS(config)# interface fastEthernet 0/0 

CS(config-if)# ip pim dense-mode 

! Включите многоадресную экспресс-пересылку в интерфейсе. 

CS(config-if)# ip ref 

В следующем примере показано, как отладить многоадресную экспресс-пересылку: 

! Отобразите все таблицы многоадресной экспресс-пересылки. 

CS (config-if)# show ip ref mcast route  

IP Multicast EF Routing Table 

Interface State: Interface (Interface Index) 

(30.1.1.2, 224.1.1.2) 

 In_interface: GigabitEthernet 0/1.100(8) 

 Hit: Yes 

 To_cpu: No 

 Oif_list: GigabitEthernet 0/2.100 (12) 
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! Отобразите информацию многоадресной экспресс-пересылки. 

CS (config-if)# show ip ref mcast info  

--------------------------------- 

IP CMEF is open 

total CMEF MFC NUM = 1 

to_cpu ratelimit PPS in one second = 10  

no_mfc ratelimit PPS in one second = 10  

--------------------------------- 

! Отобразите статистику многоадресной экспресс-пересылки. 

CS (config-if)# show ip ref mcast statistics mfc 

(30.1.1.2, 224.1.1.2) 

 In_interface: GigabitEthernet 0/1.100(8) 

 Match_PKTNUM: 17058555 

 Match_PKTBYTES: 1091747520 

 WRONG_IN_IF_PKTNUM: 0 

 TO_CPU_RESERVE_PACKET: 0 

 TO_CPU_DROP_PACKET: 0 

 Oif_list: GigabitEthernet 0/2,100(12) 
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104 КОНФИГУРИРОВАНИЕ MSDP  

104.1 Обзор  

В сети PIM-SM сетевые домены с одинаковой информацией о сопоставлении группы с RP 
образуют специальный сетевой домен многоадресной рассылки, который называется 
домен PIM-SM.   

1. Необходимость междоменной многоадресной передачи  

В базовом режиме PIM-SM источник многоадресной рассылки регистрируется только в RP 
в локальном домене PIM-SM, а информация источника многоадресной рассылки домена 
PIM-SM изолирована от информации другого домена PIM-SM. В результате RP знает 
исходную информацию только в локальном домене, и дерево многоадресной рассылки 
строится только в локальном домене; поскольку RP не знает информацию об источнике 
многоадресной рассылки других доменов PIM-SM, он не может присоединиться к 
многоадресным источникам в других доменах и создать дерево многоадресной рассылки. 
Поэтому междоменная многоадресная рассылка становится невозможной.   

Учитывая особенности домена PIM-SM и вышеуказанную проблему, необходим механизм, 
позволяющий RP различных доменов PIM-SM совместно использовать информацию об 
источнике многоадресной рассылки, чтобы RP мог обучиться информации об источнике 
многоадресной рассылки других доменов PIM-SM. Таким образом, локальная RP сможет 
подключаться к многоадресным источникам в других доменах, а для выполнения 
междоменной многоадресной рассылки может быть создано междоменное дерево 
многоадресного распределения.    

2. Необходимость развертывания Anycast-RP  

В домене PIM-SM, RP является корневым узлом общего дерева. RP — это критически 
важное устройство в домене PIM-SM, которое может выйти из строя из-за чрезмерной 
нагрузки. Таким образом, для облегчения бремени одной RP потребуется механизм 
распределения нагрузки RP, который называется Anycast-RP. На практике мы настраиваем 
один и тот же IP-адрес для нескольких RP в одном домене PIM-SM; Многоадресный 
приемник присоединяется к ближайшему RP в соответствии с маршрутом, в то время как 
многоадресный источник будет регистрировать информацию об источнике 
многоадресной рассылки на ближайшем RP в соответствии с маршрутом, поэтому, каждый 
RP будет совместно использовать определенные ресурсы PIM-SM.    

Во время развертывания Anycast-RP мы можем столкнуться с одной проблемой: поскольку 
многоадресный источник регистрирует только информацию источника многоадресной 
рассылки на ближайшем RP в соответствии с маршрутом, другие RP, действующие в 
качестве Anycast-RP, не будут знать информацию источника многоадресной рассылки и, 
таким образом, не присоединятся к источнику многоадресной рассылки, что приведет к 
сбою развертывания Anycast-RP.   

Учитывая вышеуказанную проблему, необходим механизм, позволяющий RP действовать 
в качестве Anycast-RP для совместного использования информации об источнике 
многоадресной рассылки, чтобы каждая RP, действующая в качестве Anycast-RP, могла 
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обучиться информации об источнике многоадресной рассылки локального домена. Таким 
образом, каждая RP сможет присоединиться к многоадресным источникам и построить 
дерево многоадресного распределения, что позволит успешно развернуть Anycast-RP.   

3. MSDP 

Учитывая потребности в междоменной многоадресной рассылке и развертывании 
Anycast-RP, представлен протокол MSDP (Multicast Source Discovery Protocol). При наличии 
одноранговых связей MSDP между различными RP, точки встречи связаны друг с другом. 
Если разные RP распределены в разных доменах PIM-SM, RP может обнаружить 
информацию об источнике многоадресной рассылки в других доменах PIM-SM, что 
позволяет выполнять междоменную многоадресную рассылку; если разные RP 
распределены в одном домене PIM-SM, RP могут предоставить общий доступ к 
информации об источнике многоадресной рассылки в домене, что позволяет 
развертывать Anycast-RP. 

104.1.1 Базовые концепции  

104.1.1.1 Одноранговый узел MSDP  

Устанавливая специальную связь между двумя устройствами уровня 3, использующими 
протокол MSDP, эти два устройства уровня 3 могут обмениваться информацией об 
источнике многоадресной рассылки друг с другом. Такая специальная связь с MSDP 
называется взаимосвязью между одноранговыми узлами MSDP. Два устройства уровня 3 с 
одноранговыми связями MSDP называются парой одноранговых узлов MSDP.   

Одноранговая связь MSDP основана на TCP-соединении и использует порт TCP 639. До тех 
пор, пока маршрут уровня 3 может достичь точки назначения, можно установить 
одноранговую связь MSDP между любыми устройствами уровня 3.   

 Устройство уровня 3, упомянутое в настоящем документе, относится к типовым 
маршрутизаторам или коммутатором уровня 3.   

104.1.1.2 Проверка сообщений SA посредством Peer-RPF   

Устройство MSDP, действующее в качестве RP, инкапсулирует информацию об источнике 
многоадресной рассылки, зарегистрированную на RP в сообщениях SA, и пересылает 
сообщения SA одноранговым устройствам MSDP, которые затем смогут обучиться 
информации об источнике многоадресной рассылки.   

Поскольку одноранговые узлы MSDP локального устройства MSDP могут образовывать 
петлю, для обхода петель используется проверка сообщений SA посредством Peer-RPF 
протокола MSDP.   

Основной принцип работы проверки сообщений SA посредством Peer-RPF является: В 
соответствии с адресом источника сообщений SA устройство MSDP выберет единственный 
одноранговый узел MSDP для каждого сообщения SA, а этот одноранговый узел MSDP 
называется соседним узлом Peer-RPF. Когда локальное устройство MSDP получает 
сообщение SA от соседнего однорангового узла RPF, оно принимает это сообщение SA и 
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пересылает его другим одноранговым узлам MSDP. В противном случае оно потеряет 
данное сообщение SA.   

  

104.1.1.3 Передача сообщений SA посредством Peer-RPF   

После получения устройством MSDP сообщения SA от соседнего однорангового узла RPF 
ему потребуется переслать это сообщение SA другим одноранговым узлам MSDP. Такое 
поведение называется: Передача Peer-RPF.   

104.1.1.4 Ячеистая группа  

Группа mesh-сетей MSDP относится к группе одноранговых узлов MSDP, которые имеют 
отношения пиринга MSDP друг с другом, а именно к двум устройствам уровня 3, 
образующим пару одноранговых узлов MSDP.    

Когда сообщения SA принимаются одноранговыми узлами MSDP в ячеистой группе, это 
сообщение SA не будет переадресовано другим одноранговым узлам MSDP в этой же 
ячеистой группе. Этот принцип позволяет избежать флуда сообщений SA и упростить 
передачу сообщений SA посредством Peer-RPF.   

  

104.1.2 Принцип работы   

1. Одноранговый узел MSDP   

Настроив одну или несколько пар одноранговых узлов MSDP в многоадресной сети, 
различные RP будут соединены друг с другом и отправят обученную информацию об 
источнике многоадресной рассылки на узлы MSDP, чтобы объявить информацию об 
источнике многоадресной рассылки другим RP.    

Если указанные выше RP находятся в разных доменах PIM-SM, то эти домены PIM-SM могут 
быть соединены между собой. Если указанные выше RP находятся в том же домене PIM-
SM, то информация об источнике многоадресной рассылки одного и того же домена PIM-
SM будет совместно использоваться данными RP.   

2. Создайте одноранговый узел MSDP   

Вы можете создать одноранговый узел MSDP на любом устройстве 3-го уровня. Устройства, 
которые выполняют различные роли многоадресной рассылки, функционируют по-
разному. Эти одноранговые узлы можно разделить на одноранговые узлы MSDP, 
созданные на RP, и одноранговые узлы MSDP, созданные не на RP.    

Рисунок 1 Одноранговые узлы MSDP  



COMPOSITOR AP10171RD96 

 

1758 

 

 

(1) Создание одноранговых узлов MSDP на RP  

Узел MSDP на стороне источника   

В соответствии с протоколом PIM-SM, информация об источнике многоадресной рассылки 
подавляется RP посредством регистрационного сообщения, указывая, что RP, ближайший 
к источнику многоадресной рассылки (RP на стороне источника), осведомлен об 
информации источника многоадресной рассылки. RP на стороне источника создает SA-
сообщения в соответствии с зарегистрированной информацией об источнике 
многоадресной рассылки и отправляет сообщения на другую RP. Поэтому одноранговый 
узел MSDP должен быть создан на RP со стороны источника; в противном случае он не 
сможет объявлять информацию об источнике многоадресной рассылки.   

Как показано на рисунке 1, многоадресный источник находится в PIM-SM1, а RP1 — 
является RP, ближайшим к многоадресному источнику. Сведения об источнике 
многоадресной рассылки регистрируются в RP1. Поэтому одноранговый узел должен быть 
создан на RP1, чтобы RP1 мог объявлять информацию об источнике многоадресной 
рассылки. Например, одноранговая связь MSDP создается между RP1 и R1 в PIM-SM2, 
чтобы информация об источнике многоадресной рассылки могла быть отправлена на R1.   

Узел MSDP на стороне приемника  

Если RP на стороне приемника не может узнать информацию об источнике многоадресной 
рассылки, он не сможет присоединиться к источнику многоадресной рассылки и построить 
дерево многоадресной рассылки. Поэтому одноранговый узел MSDP должен быть создан 
на RP, ближайшей к приемнику, и не знать информацию об источнике многоадресной 
рассылки. 
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Как показано на рисунке 1, приемник находится в PIM-SM3, а RP2 — ближайшая RP. 
Поэтому одноранговый узел должен быть создан на RP2 для получения информации об 
источнике многоадресной рассылки из других доменов PIM-SM. Например: Связь 
одноранговой сети MSDP устанавливается между RP2 и R1 в PIM-SM2; R1 отправляет 
информацию об источнике многоадресной рассылки, полученную от RP1, в RP2, чтобы RP2 
мог получать такую же информацию об источнике многоадресной рассылки. Затем RP2 
присоединяется к источнику многоадресной рассылки и строит дерево многоадресной 
рассылки из PIM-SM1 в PIM-SM3.   

Промежуточный одноранговый узел MSDP  

RP, который не является ни ближайшим к источнику многоадресной рассылки, ни 
ближайшим к получателю многоадресной рассылки, функционирует как реле информации 
об источнике многоадресной рассылки.   

(2) MSDP, созданный не на RP будет пересылать только сообщения SA. Как показано на 
рисунке 1, маршрутизатор R1 в PIM-SM2 пересылает сообщения SA только другим 
одноранговым узлам MSDP. Например: R1 пересылает сообщения SA на RP2.   

104.1.3 Спецификации протокола  

См. RFC3618.   

104.2 Конфигурации по умолчанию   

Данная таблица описывает конфигурацию MSDP по умолчанию.   

Функция  Установка по умолчанию  

Создайте одноранговый узел MSDP  Одноранговый узел MSDP не создан.   

Укажите узел MSDP по умолчанию  Не указан узел MSDP по умолчанию.   

Настройте описание однорангового 
узла MSDP  

Описание однорангового узла MSDP не 
настроено.   

Настройте фильтрацию запросов SA  Сообщения запроса SA не фильтруются.   

Настройте ячеистую группу  Ни один одноранговый узел MSDP не сможет 
присоединиться к ячеистой группе.   

Измените адрес отправителя 
сообщений SA  

Адрес отправителя сообщений SA — это адрес 
RP.   

Настройте ключ MD5 для 
однорангового узла MSDP  

Шифрование MD5 не применяется к TCP-
подключениям между одноранговыми узлами 
MSDP.   
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Настройте фильтрацию 
перераспределения  

Вся информация об источнике многоадресной 
рассылки, зарегистрированная в RP, будет 
распространяться на одноранговые узлы 
MSDP.   

Настройте фильтрацию SA  Все сообщения SA от одноранговых узлов 
MSDP будут приняты;   

Каждое полученное сообщение SA будет 
переадресовано на одноранговый узел MSDP.   

Настройте верхний порог обучения SA  Нет верхнего порога для информации SA, 
полученной от одноранговых узлов MSDP.   

Деактивируйте одноранговый узел 
MSDP  

Одноранговый узел MSDP не деактивирован.   

Настройте верхний порог TTL  Верхний порог TTL не настроен. Если 
полученные SA-сообщения несут 
многоадресные данные, то SA-сообщения, 
пересылаемые другим одноранговым узлам 
MSDP, будут также нести многоадресные 
данные.   

104.3 Настройка однорангового узла MSDP  

(Обязательно) Создайте одноранговый узел MSDP 

(Необязательно) Настройте описание однорангового узла MSDP 

(Необязательно) Настройте шифрование MD5 для однорангового узла MSDP 

104.3.1 Создание однорангового узла MSDP  

Чтобы включить MSDP, необходимо настроить одноранговый узел MSDP. Выполните 
следующую команду в режиме глобальной конфигурации.    

Команда  Функция  

CS(config)# ip msdp peer peer-address 

connect-source interface-type 

interface-number 

Создайте одноранговый узел MSDP  

Основной адрес интерфейса, указанный 
ключевым словом connect-source, будет 
использоваться в качестве адреса источника 
TCP-соединения MSDP.   
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104.3.2 Настройка описания однорангового узла MSDP   

Каждый одноранговый узел MSDP является IP-адресом с низкой читаемостью. Чтобы 
лучше различать одноранговые узлы MSDP, можно настроить текстовые описания для них.   

Чтобы настроить описание однорангового узла MSDP, выполните следующую команду в 
режиме глобальной конфигурации:   

Команда  Функция  

CS(config)# ip msdp description 

peer-address text 

Настройте текстовое описание для 
однорангового узла MSDP.   

104.3.3 Настройка шифрования MD5 для однорангового узла MSDP   

Соединение между одноранговыми узлами MSDP основано на TCP-соединении. По 
умолчанию TCP-соединение не использует шифрование MD5, то есть TCP-соединение не 
подлежит аутентификации. В условиях высоких требований к безопасности потребуется 
идентификация посредством аутентификации TCP-соединений. Чтобы включить 
идентификацию посредством аутентификации TCP-соединений, выполните следующие 
команды в режиме конфигурации.   

Команда  Функция  

CS(config)# ip msdp password peer 

peer-address [encryption-type] string 

Включите шифрование MD5 для TCP-
соединений между узлами MSDP.   

104.4 Управление передачей информации о многоадресном источнике   

(Необязательно) Настройте фильтрацию перераспределения 

(Необязательно) Настройте фильтрацию запросов SA 

104.4.1 Фильтрация перераспределения  

Когда многоадресный источник регистрируется в RP, RP запоминает информацию об 
источнике многоадресной рассылки и генерирует сообщения SA. По умолчанию вся 
зарегистрированная информация об источнике многоадресной рассылки будет 
распределена посредством RP.  

  

Для управления распределением зарегистрированных источников выполните следующие 
команды в режиме глобальной конфигурации.   

Команда  Функция  
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CS(config)# ip msdp redistribute [list 
access-list-name] [route-map route-
map-name] 

Только информация источника многоадресной 
рассылки, проходящая правило фильтрации, 
будет распространяться на одноранговые узлы 
MSDP.   

1) Если list или route-map не указаны, то 
информация об источнике многоадресной 
рассылки (S, G) не будет распространяться.   

2) Если list или route-map указаны, то к 
одноранговому узлу MSDP будет 
распространяться только информация 
источника многоадресной рассылки (S, G), 
соответствующая списку доступа или правилу 
карты маршрутов.   

3) Если одновременно указаны list и route-map, 
то к одноранговому узлу MSDP будут 
распространяться только информация об 
источнике многоадресной рассылки (S, G), 
соответствующая списку доступа и правилу 
карты маршрутов.   

104.4.2 Фильтрация сообщений запроса SA  

Одноранговый узел MSDP запрашивает информацию об источнике многоадресной 
рассылки для определенной группы многоадресной рассылки с локального устройства 
MSDP, отправив сообщения запроса SA. Если на локальном устройстве есть сведения об 
источнике многоадресной рассылки для определенной группы многоадресной рассылки, 
то локальное устройство MSDP должно отправить ответное сообщение SA этому 
одноранговому узлу MSDP, чтобы сообщить одноранговому узлу MSDP соответствующую 
информацию об источнике многоадресной рассылки.   

По умолчанию устройство MSDP принимает все сообщения запроса SA от однорангового 
узла MSDP и отправляет ответы. Тем не менее, можно настроить игнорирование всех 
сообщений запроса SA или принимать только сообщения запроса SA от определенных 
групп многоадресной рассылки и игнорировать сообщения от других групп многоадресной 
рассылки через стандартный ACL-список.    

Чтобы отфильтровать сообщения запроса SA, выполните следующую команду в режиме 
глобальной конфигурации:   

Команда  Функция  

CS(config)# ip msdp filter-sa-request 
peer-address [list access-list-name] 

Отфильтровывает сообщения запроса SA от 
указанного однорангового узла MSDP и полагается 
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только на сообщения запроса SA, проходящие 
через правило фильтрации.   

1) Если list не указан, все сообщения запроса SA от 
этого однорангового узла MSDP будут отклонены.   

2) Если list указан, принимаются только сообщения 
запроса SA, соответствующие ACL-списку.    

104.5 Управление передачей информации о многоадресном источнике  

(Необязательно) Использование фильтра MSDP 

(Необязательно) Использование TTL для ограничения многоадресных данных 
передаваемых сообщением SA   

104.5.1 Использование фильтра MSDP   

После принятия сообщения SA устройство MSDP должно будет переадресовать сообщение 
SA другим одноранговым узлам MSDP. По умолчанию устройство MSDP пересылает 
полученные сообщения SA другим одноранговым узлам MSDP без каких-либо изменений. 
Однако в определенной среде развертывания необходимо ограничить информацию об 
источнике многоадресной рассылки, которой другие одноранговые узлы MSDP могут 
обучиться. В этом случае нам необходимо будет контролировать, какая информация из 
источника многоадресной рассылки может быть передана другим одноранговым узлам 
MSDP.    

  

Чтобы выбрать источник многоадресной рассылки, который может быть передан 
одноранговому узлу MSDP, выполните следующие команды в режиме глобальной 
конфигурации:    

Режим  Функция 

CS(config)# ip msdp sa-filter out peer-
address [list access-list-name] [route-
map map-name] [rp-list rp-access-list-
name] [rp-route-map rp-route-map-
name] 

Настройте правило фильтрации сообщений SA 
для указанного однорангового узла MSDP. 
Только информация источника многоадресной 
рассылки, проходящая правило фильтрации, 
будет распространяться на одноранговые узлы 
MSDP.    

1) Если ключевое слово не указано, сообщения SA 
не будут отправлены указанному одноранговому 
узлу MSDP.    

2) Если указано одно или несколько ключевых 
слов, только информация об источнике 
многоадресной рассылки (S,G), отвечающая всем 
правилам, соответствующим этим ключевым 
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словам, будет передана на одноранговый узел 
MSDP.    

  

104.5.2 Использование TTL для ограничения многоадресных данных передаваемых 
сообщениями SA   

Сообщения SA могут передавать многоадресные данные. В определенных условиях 
развертывания для обеспечения эффективности может потребоваться значение TTL 
многоадресных данных, чтобы достичь определенного порога. Если значение TTL 
многоадресных данных меньше порогового значения, многоадресные данные будут 
отделены от сообщений SA и удалены. Например: При ограничении значения TTL 
многоадресных пакетов данных до 8, TTL многоадресных пакетов данных, отправленных 
одноранговому узлу MSDP, должно быть больше или равно 8.    

Чтобы настроить порог TTL, выполните следующие команды в режиме глобальной 
конфигурации.    

Команда  Функция  

CS(config)# ip msdp ttl-threshold 

peer-address ttl-value 

Ограничивает значение TTL многоадресных 
данных, передаваемых в сообщениях SA.   

Если сообщение SA получено от одного 
однорангового узла MSDP, и если это 
сообщение SA передает многоадресные 
данные со значением TTL меньше заданного 
порога TTL, то многоадресные данные будут 
отделены от сообщения SA, а сообщение SA 
без многоадресных данных будет 
перенаправлено другим одноранговым узлам 
MSDP.   

  

104.6 Управление приемом информации о многоадресном источнике  

По умолчанию устройство MSDP принимает все сообщения SA от соседнего однорангового 
узла RPF. Однако мы можем настроить правило фильтрации для контроля того, какие 
сообщения SA будут приниматься локальным устройством.   

Существует несколько способов управления информацией источника многоадресной 
рассылки от одноранговых узлов MSDP:    

 Отфильтровать все сообщения SA от определенного однорангового узла MSDP;   
 Отфильтровывать согласно указанному списку контроля доступа;   
 Отфильтровывать по карте маршрута.  
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Для управления информацией источника многоадресной рассылки, которая может быть 
принята локальным устройством, примените фильтр в режиме глобальной конфигурации.   

Команда  Функция  

CS(config)# ip msdp sa-filter in peer-
address [list access-list-name] [route-
map route-map-name] [rp-list rp-
access-list-name] [rp-route-map rp-
route-map-name] 

Настройте правило фильтрации входящих 
сообщений SA для указанного однорангового 
узла MSDP. Принимается только информация 
источника многоадресной рассылки, 
проходящая через правило фильтрации.    

1) Если ключевое слово не указано, сообщения 
SA от указанного однорангового узла MSDP не 
будут отклонены;   

2) Если указано одно или несколько ключевых 
слов, принимается только информация об 
источнике многоадресной рассылки (S,G), 
соответствующая всем правилам, для данных 
ключевых слов.   

104.7 Настройка однорангового узла по умолчанию  

Когда устройство MSDP получает сообщение SA, оно должно определить, происходит ли 
это сообщение SA из соседнего однорангового узла RPF; в противном случае устройство 
MSDP будет отбрасывать это сообщение SA. Чтобы избежать отсутствия соседнего 
однорангового узла RPF, можно настроить одноранговый узел по умолчанию, который 
также является соседним одноранговым узлом RPF по умолчанию.    

В режиме глобальной конфигурации выполните следующую команду, чтобы указать 
одноранговый узел MSDP по умолчанию:    

Команда  Функция  

CS(config)# ip msdp default-peer 
peer-address [prefix-list prefix-list-
name] 

Укажите одноранговый узел MSDP по умолчанию.   

Если prefix-list не указан, то принимаются все 
сообщения SA от этого однорангового узла MSDP по 
умолчанию; в противном случае принимаются 
только сообщения SA соответствующие правилу в 
prefix-list.   

104.8 Конфигурирование ячеистой группы MSDP   

Ячеистая группа MSDP состоит из группы полностью взаимосвязанных узлов MSDP. 
Сообщения SA, полученные одним одноранговым узлом MSDP в ячеистой группе, не будут 
пересылаться другим одноранговым узлам MSDP в той же ячеистой группе. Таким 
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образом, это может уменьшить флуд сообщений SA и упростить вычисления одноранговых 
узлов RPF.    

Чтобы создать ячеистую группу, выполните следующую команду в режиме глобальной 
конфигурации.    

Команда  Функция  

CS(config)# ip msdp mesh-group mesh-name 
peer-address  

Настройте ячеистую группу MSDP и 
укажите один одноранговый узел MSDP 
для присоединения к этой ячеистой 
группе.   

104.9 Деактивация однорангового узла MSDP   

Если вы не хотите активировать одноранговый узел MSDP, но удаление этого 
однорангового узла MSDP приведет к потере важных конфигураций, можно 
деактивировать этот одноранговый узел MSDP. После деактивации однорангового узла 
MSDP прерывается только TCP-соединение, и конфигурации этого однорангового узла 
MSDP не удаляются.   

В режиме глобальной конфигурации выполните следующую команду для деактивации 
однорангового узла MSDP:    

Команда  Функция  

CS(config)# ip msdp shutdown peer-address  Деактивирует одноранговый узел 
MSDP.   

104.10 Настройка адреса отправителя отличного от RP   

По умолчанию адрес отправителя сообщений SA использует адрес RP в домене PIM-SM.   

Во время развертывания Anycast-RP будет установлена одноранговая связь MSDP между 
RP с одним и тем же IP-адресом. Когда многоадресный источник регистрируется на RP, 
ближайшим к маршруту, этот RP отправляет сообщения SA другим RP. По умолчанию адрес 
отправителя таких сообщений SA будет адресом RP. После получения таких сообщений SA 
другие RP узнают, что адрес отправителя является локальным адресом, и вычисление 
соседнего однорангового узла RPF может завершиться неудачей. Существует три решения 
указанной выше проблемы:   

 Настройте ячеистую группу  
 Настройте одноранговый узел MSDP по умолчанию  
 Измените адрес отправителя сообщений SA  

Чтобы изменить адрес отправителя сообщений SA, выполните следующую команду в 
режиме глобальной  конфигурации.    
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Команда  Функция  

CS(config)# ip msdp originator-id 
interface-type interface-number 

Настройте адрес отправителя сообщений SA на 
главный IP-адрес указанного интерфейса.    

  

104.11 Контроль и техническая поддержка MSDP  

Используйте следующие команды для мониторинга MSDP.   

Команда  Функция  

CS# debug ip msdp peer [peer-
address] 

Совершает отладку определенного однорангового 
узла или всех одноранговых узлов, включая: 
установление/отключение однорангового 
соединения, прием/пересылку пакетов протокола 
MSDP и т.д.    

CS# show ip msdp count [as-number] Отображает количество источников и групп, 
указанных в сообщениях SA, генерируемых каждой 
автономной системой.   

CS# show ip msdp mesh-group Отображает информацию о ячеистой группе.   

CS# show ip msdp peer [peer-
address] 

Отображает подробную информацию о 
конкретных или всех одноранговых узлах MSDP.   

CS# show ip msdp rpf-peer ip-
address 

Отображает информацию однорангового узла RPF 
по указанному адресу.   

CS# show ip msdp sa-cache 

[group-address|source–address] 
[group-address|source–address] 

[as-number] 

Отображает состояние источника многоадресной 
рассылки (S,G), обученного из однорангового узла 
MSDP.    

 CS# show ip msdp sa-originated Отображает источник многоадресной рассылки SA 
(S, G). 

CS# show ip msdp summary Отображает краткую информацию об 
одноранговых узлах MSDP.   
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CS# clear ip msdp peer peer-address Сбрасывает TCP-соединение с определенным 
одноранговым узлом MSDP; сбрасывает все 
счетчики сообщений MSDP.   

CS# clear ip msdp statistics [peer-
address] 

Очищает статистику конкретных или всех 
одноранговых узлов MSDP.   

CS# clear ip msdp sa-cache [group-
address] 

Очищает все записи кэша SA или записи 
определенной группы.   

104.12 Типичный пример конфигурации MSDP  

104.12.1 Междоменная многоадресная передача 

104.12.1.1 Требования к сети  

1. Три поставщика Интернет-услуг поддерживают автономную систему на уровне 100, на 
уровне 200 и на уровне 300 соответственно. Протокол OSPF используется для 
внутренней связи в каждой AS, а протокол BGP используется для обмена информацией 
о маршрутизации между автономными системами.   

2. PIM-SM-1 принадлежит AS 100, PIM-SM-2 принадлежит AS 200, а PIM-SM-3 
принадлежит AS 300. Каждый домен PIM-SM имеет 0 или 1 источник многоадресной 
рассылки и 0 или 1 приемник.    

3. Настройте интерфейс Loopback1 маршрутизатора 2 на C-BSR и C-RP для PIM-SM-1, а 
также настройте интерфейс Loopback1 маршрутизатора 4 на C-BSR и C-RP для PIM-SM-
3.   

4. Установите одноранговые отношения MSDP между маршрутизатором 2 и 
маршрутизатором 3 через EBGP и установите одноранговые отношения MSDP между 
маршрутизатором 3 и маршрутизатором 4 через EBGP.    

104.12.1.2 Топология сети   

Рисунок 2 Междоменная многоадресная передача  



COMPOSITOR AP10171RD96 

 

1769 

 

 

Базовая конфигурация основных интерфейсов, отображенных на рисунке 2.    

Device  Interface  IP address 

Router-1 G0/1   200.200.200.1/24 

G0/2   100.100.100.1/24 

Router-2 G0/2   100.100.100.2/24 

G0/1   1.1.1.1/24 

Loopback1  111.111.111.111/32 

Loopback0  10.10.10.10/32 

Router-3 G0/1   1.1.1.2/24 

G0/2   2.2.2.1/24 

Loopback0  30.30.30.30/32 

Loopback1  40.40.40.40/32 

Router-4 G0/2   2.2.2.2/24 

G0/1   3.3.3.1/24 

Loopback1  222.222.222.222/32 

Loopback0  20.20.20.20/32 

Router-5 G0/1   3.3.3.2/24 

G0/2   4.4.4.1/24 

104.12.1.3 Этапы конфигурации   

(1) Настройте IP-адрес и протокол одноадресной маршрутизации в интерфейсах 
соответствующих устройств  

Настройте IP-адрес и маску подсети соответствующих интерфейсов в соответствии с 
рисунком 2. Настройте протокол OSPF для подключения устройств в каждом домене и 
убедитесь, что устройства соединены между собой на сетевом уровне.   

(2) Включите многоадресную IP-маршрутизацию и включите PIM-SM в каждом интерфейсе.   

# На маршрутизаторе 1 включите многоадресную IP-маршрутизацию и PIM-SM в каждом 
интерфейсе.   
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CS# conf t 

CS(config)# ip multicast-routing  

CS(config)# int g 0/1 

CS(config-if)# ip pim sparse-mode 

  

Перейдите к аналогичным конфигурациям в других интерфейсах локального устройства и 
в интерфейсах других устройств.   

(3) Настройте границу BSR  

# Настройте границу BSR в G0/1 на маршрутизаторе 2.   

CS(config)# int g 0/1 

CS(config-if)# ip pim bsr-border 

 

Настройте границу BSR в G0/1 и G0/2 на маршрутизаторе 3 и в G0/2 на маршрутизаторе 4.   

(4) Настройте C-BSR и C-RP  

# Настройте C-BSR и C-RP в интерфейсе Loopback1 на маршрутизаторе 2.   

CS# conf t 

CS(config)# int loopback 1 

CS(config-if)# ip pim sparse-mode  

CS(config-if)# ip address 111.111.111.111 255.255.255.255 

CS(config-if)# exit       

CS(config)# ip pim bsr-candidate loopback 1  

CS(config)# ip pim rp-candidate loopback 1  

 

Настройте C-BSR и C-RP в интерфейсе Loopback1 на маршрутизаторе 4 как показано выше.   

(5) Настройте протокол маршрутизации BGP между автономными системами и настройте 
взаимное перераспределение маршрутов между BGP и OSPF  

Необходимо настроить одноранговый узел EBGP между маршрутизатором 2 и 
маршрутизатором 3, а также между маршрутизатором 3 и маршрутизатором 4 и настроить 
взаимное перераспределение маршрутов между BGP и OSPF. Подробные сведения о 
процедуре настройки см. в руководстве по настройке BGP. Можно выполнить команды 
BGP для отображения условий обучения маршрута между автономными системами.   

(6) Настройте одноранговый узел MSDP  

Настройте маршрутизаторы 2 и 3 как одноранговые узлы MSDP.   

# На маршрутизаторе-2 настройте основной адрес интерфейса Loopback0 на исходный 
адрес TCP-соединения.   

CS(config)# ip msdp peer 30.30.30.30 connect-source loopback 0 

# На маршрутизаторе-3 настройте основной адрес интерфейса Loopback0 на исходный 
адрес TCP-соединения.   
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CS(config)# ip msdp peer 10.10.10.10 connect-source loopback 0 

Настройте маршрутизаторы 3 и 4 как одноранговые узлы MSDP.   

# На маршрутизаторе-4 настройте основной адрес интерфейса Loopback0 на исходный 
адрес TCP-соединения.   

CS(config)# ip msdp peer 40.40.40.40 connect-source loopback 0 

# На маршрутизаторе-3 настройте основной адрес интерфейса Loopback1 на исходный 
адрес TCP-соединения.   

CS(config)# ip msdp peer 20.20.20.20 connect-source loopback 1 

104.12.1.4 Проверка конфигурации   

(1) Сведения об источнике многоадресной передачи  

Источник многоадресной рассылки, отправляющий многоадресные данные 
(200.200.200.200, 225.1.1.1).   

(2) Отобразите состояния однорангового узла MSDP на маршрутизаторе-4  

CS#sh ip msdp summary  

Msdp Peer Status Summary 

Peer Address  As  State  Uptime/Downtime Reset-Count 

 SA-Count Peer-Name 

40.40.40.40  200  Up   00:01:42   0 

     1   ? 

(3) Отобразите информацию об источнике многоадресной рассылки, обученную 
маршрутизатором 4  

CS#sh ip msdp sa-cache  

 

MSDP Source-Active Cache: 1 entries 

  (200.200.200.200,225.1.1.1),RP:111.111.111.111,MBGP/AS 100, 

00:00:18/00:01:57, Peer 40.40.40.40 

    Learned from peer 40.40.40.40, RPF peer 40.40.40.40, 

   SAs received: 1, Encapsulated data received: 1 

104.12.2 Развертывание Anycast-RP  

В Anycast-RP два или более RP с одинаковым адресом настраиваются в одном домене PIM-
SM, и между этими RP устанавливается одноранговая связь MSDP, что обеспечивает 
совместное использование нагрузки и резервирование между RP в домене.   

Важность Anycast-RP показана ниже:   

 RP с кратчайшим путем: Многоадресный источник регистрируется на ближайшей RP и 
строит SPT; приемник присоединяется к ближайшему RP и строит RPT.    

 Распределение нагрузки между RP: Каждый RP поддерживает только частичную 
информацию об источнике/группе в домене PIM-SM, что позволяет совместно 
использовать нагрузку между RP.   
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 Резервирование между RP: При сбое одного RP многоадресный источник, 
регистрируемый на этом RP или приёмник, присоединившийся к этому RP, 
автоматически выбирает ближайший RP для регистрации или присоединения, 
обеспечивая резервирование между RP.   

 

104.12.2.1 Требования к сети  

В домене PIM-SM имеется несколько отправителей и приемников многоадресных данных; 
в домене PIM-SM выполняется протокол OSPF, который обеспечивает взаимодействие 
между устройствами на сетевом уровне.   

При настройке Anycast-RP в домене PIM-SM, когда новый участник присоединяется к 
многоадресной группе, DR на стороне приемника или маршрутизатор, действующий в 
качестве DR, могут присоединиться к RP с кратчайшим переходом одноадресной рассылки.   

Установите одноранговое отношение MSDP между маршрутизатором 2 и 
маршрутизатором 3.   

Настройте C-BSR в интерфейсе Loopback0 на маршрутизаторе 1 и настройте C-RP в 
интерфейсе Loopback1 на маршрутизаторах 2 и 3.   

104.12.2.2 Топология сети  

Рис. 3 Развертывание Anycast-RP   

 

Базовая конфигурация основных интерфейсов, отображенных на рисунке 3.    

Device  Interface  IP address 

Router-1 G0/1   1.1.1.1/24 

   G0/2   2.2.2.1/24 

   Loopback0  100.100.100.100/32 

Router-2 G0/1   3.3.3.1/24 
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   G0/2   2.2.2.2/24 

   G0/3   4.4.4.1/24 

   Loopback0  20.20.20.20/32 

   Loopback1  10.10.10.10/32 

Router-3 G0/1   1.1.1.2/24 

   G0/2   5.5.5.1/24 

   Loopback0  30.30.30.30/32 

   Loopback1  10.10.10.10/32 

Router-4 G0/1   3.3.3.2/24 

Router-5 G0/3   4.4.4.2/24 

Router-6 G0/2   5.5.5.2/24 

104.12.2.3 Этапы конфигурации   

(1) Настройте IP-адрес и протокол одноадресной маршрутизации в интерфейсах 
соответствующих маршрутизаторов  

Настройте IP-адрес и маску подсети соответствующих интерфейсов в соответствии с 
рисунком 3. Настройте соединение маршрутизаторов с помощью протокола OSPF.    

(2) Включите многоадресную IP-маршрутизацию и включите PIM-SM в каждом интерфейсе.   

# На маршрутизаторе 1 включите многоадресную IP-маршрутизацию и PIM-SM в каждом 
интерфейсе.   

CS# conf t 

CS(config)# ip multicast-routing  

CS(config)# int g 0/1 

CS(config-if)# ip pim sparse-mode  

Перейдите к аналогичным конфигурациям в других интерфейсах локального устройства и 
в интерфейсах других устройств.   

(3) Настройте C-BSR и C-RP  

# Настройте C-BSR на маршрутизаторе-1   

CS(config)# int loopback 0 

CS(config-if)# ip pim sparse-mode  

CS(config-if)# ip address 100.100.100.100 255.255.255.255 

CS(config-if)# exit       

CS(config)# ip pim bsr-candidate loopback 0  

# Настройте интерфейс Loopback1 маршрутизаторов 2 и 3 на один и тот же адрес и 
настройте оба интерфейса как C-RP;   

CS# conf t 

CS(config)# int loopback 1 

CS(config-if)# ip pim sparse-mode  

CS(config-if)# ip address 10.10.10.10 255.255.255.255 
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CS(config-if)# exit       

CS(config)# ip pim rp-candidate loopback 1  

(4) Настройте одноранговый узел MSDP   

Настройте маршрутизатор 2 и маршрутизатор 3 как одноранговые узлы MSDP.   

# На маршрутизаторе-2 настройте основной адрес интерфейса Loopback0 на исходный 
адрес подключения.   

CS(config)#ip msdp peer 30.30.30.30 connect-source loopback 0 

 

# На маршрутизаторе-3 настройте основной адрес интерфейса Loopback0 на исходный 
адрес подключения.   

CS(config)# ip msdp peer 20.20.20.20 connect-source loopback 0 

     

104.12.2.4 Проверка конфигурации   

(1) Сведения об источнике многоадресной передачи  

На рисунке 2 показаны два источника многоадресной рассылки: (6.6.6.6, 225.1.1.1) и 
(7.7.7.7, 225.1.1.1). (6.6.6.6, 225.1.1.1) зарегистрирован в маршрутизаторе-2, а (7.7.7.7, 
225.1.1.1) зарегистрирован в маршрутизаторе-3.    

(2) Отобразите состояния однорангового узла MSDP на маршрутизаторе-2   

CS#sh ip msdp summary  

Msdp Peer Status Summary 

Peer Address  As  State  Uptime/Downtime Reset-Count 

 SA-Count Peer-Name 

30.30.30.30  ?  Up   00:01:42   0 

     1   ? 

(3) Отобразите информацию об источнике многоадресной рассылки, обученную 
маршрутизатором 2   

Следующие сообщения показывают, что маршрутизатор 2 обучился информации об 
источнике многоадресной рассылки (7.7.7.7, 225.1.1.1), зарегистрированную на 
маршрутизаторе-3.   

CS#sh ip msdp sa-cache  

 

MSDP Source-Active Cache: 1 entries 

  (7.7.7.7,225.1.1.1),RP:10.10.10.10,MBGP/AS ?, 00:00:18/00:01:57, Peer 

30.30.30.30 

    Learned from peer 30.30.30.30, RPF peer 30.30.30.30, 

SAs received: 1, Encapsulated data received: 1 
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105 НАСТРОЙКА МНОГОАДРЕСНОЙ VPN  

105.1 Введение в многоадресную VPN  

105.1.1 Обзор  

Многоадресная IP-рассылка широко распространена, и она используется в качестве 
решения, применяемого во многих секторах экономики. В то же время применение 
технологии VPN становится все более популярным в корпоративных сетях. Архитектура на 
основе BGP/MPLS L3VPN широко применяется в сетях электронного правительства, сетях 
передачи данных по электропитанию и других корпоративных сетях. Благодаря тому, что 
различные отделы имеют различные сети VPN, данные этих отделов могут быть хорошо 
изолированы. В то же время видеоконференции между департаментами, обмен данными 
и другие услуги многоадресной рассылки также будут включать изоляцию данных на 
основе VPN, что приведет к все более насущным потребностям в многоадресной VPN. 

Многоадресная VPN — это сетевая технология BGP/MPLS L3VPN для передачи 
многоадресных данных в сети VPN с сетевой структурой, аналогичной структуре BGP/MPLS 
L3VPN, как показано ниже:   

Рисунок 39 Базовая структура многоадресной VPN  

 

 CE 

CE (клиентский пограничный маршрутизатор) является периферийным устройством 
клиентской сети и логически представляет собой клиентскую VPN, с определенным 
интерфейсом, напрямую подключенным к устройству ISP. CE может быть хостом, 
маршрутизатором или коммутатором, например CE1, CE2, CE3 и CE4, как показано выше.  

 PE 

PE (маршрутизатор на границе сети провайдера) — это граничное устройство 
магистральной сети поставщика услуг (это может быть маршрутизатор, коммутатор ATM, 
коммутатор ретрансляции кадров и т. д.), например PE1 и PE2, как показано на рисунке. 
Логически принадлежащий поставщику услуг, PE напрямую связан с CE, а один PE может 
быть подключен к нескольким CE.  

 P 
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P (маршрутизатор провайдера) — это основное устройство в магистральной сети 
поставщика услуг, например P1, P2 и P3, как показано на рисунке. P не подключен к CE и 
отвечает за маршрутизацию и быструю переадресацию в сети общего пользования. 

Как показано выше, многоадресный протокол запускается на VPN клиента для создания 
многоадресных маршрутов между VPN и пересылки многоадресного трафика для частной 
сети. Когда PE1 получает многоадресный трафик от CE1 и CE2, он преобразует его в формат 
многоадресных данных, который может передаваться по общедоступной сети, и 
пересылает трафик на PE2 других VPN участков. Затем PE2 деинкапсулирует трафик и 
пересылает его на соответствующий VPN-узел. 

105.1.2 Многоадресный домен 

MD (Многоадресный домен) — это схема реализации многоадресной VPN, которая 
достигается за счет поддержки многоадресной рассылки для каждого VPN в сети 
поставщика услуг. Схема MD создаст MDT (дерево многоадресного распределения) для 
доступа к VPN в общедоступной сети для передачи пакетов протокола многоадресной 
рассылки частной сети и пакетов данных, которые будут преобразованы в пакеты 
многоадресного трафика общедоступной сети на PE и будут пересылаться через MDT. 
Существует два типа MDT в схеме MD:  

 Default-MDT 

Каждый многоадресный домен создаст Default-MDT для подключения всех PE в домене. С 
помощью Default-MDT сеть клиента может рассматривать многоадресный домен как 
локальную сеть, это означает, что многоадресные данные CE, передаваемые на входную 
PE, будут перенаправляться по общедоступной сети на все выходные PE в этом 
многоадресном домене, в то время как такие многоадресные данные передаются на 
Default-MDT в виде многоадресной передачи. Выходной PE определяет, следует ли 
пересылать эти многоадресные данные, проверив наличие многоадресного приемника на 
подключенных VPN-узлах. Если на участках нет приемника, многоадресные данные будут 
отклонены.  

 Data-MDT 

Data-MDT является дополнительным оптимизированным средством передачи 
многоадресного трафика. Данное дерево будет передавать многоадресный трафик только 
на исходящие PE, нуждающиеся в таком многоадресном трафике. Когда входящий PE 
собирается создать Data-MDT, он сначала отправляет пакет MDT-join через Default-MDT, и 
такие пакеты передают информацию о C-S (адрес источника многоадресного трафика 
клиента), C-G (адрес группы многоадресного трафика клиента) и P-G (адрес группы для 
передачи по общедоступной сети), указывая на то, что многоадресный трафик, с метками 
C-S и C-G, будет передаваться через Data-MDT с меткой P-G. После получения пакетов MDT-
Join выходной PE будет подключаться к Data-MDT только тогда, когда он нуждается в таком 
многоадресном трафике. Таким образом, многоадресный трафик поступает на выходной 
PE, который нуждается в многоадресном трафике через Data-MDT, что позволяет 
экономить ресурсы других выходных PE и полосу пропускания сети общего пользования. 
Таким образом, если частная сеть содержит определенный высокоскоростной 
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многоадресный трафик, мы можем пересылать такой многоадресный трафик, настроив 
Data-MDT, чтобы избежать потери полосы пропускания, вызванной использованием 
Default-MDT. 

105.1.3 Многоадресная VPN для одной автономной системы 

В многоадресной VPN для одной AS мы можем использовать PIM-SM/SSM для создания 
Default-MDT, чтобы подключить различные PE.  

 Использование PIM-SM для создания Default-MDT  

В этой схеме, запустив PIM-SM в общедоступной сети, каждый PE использует один и тот же 
групповой адрес (групповой адрес Default-MDT) для присоединения к RP в общедоступной 
сети, формируя, таким образом, общее дерево (RPT), соединяющее RP и каждый PE. Затем 
каждый PE регистрируется в RP, чтобы RP создал SPT для достижения каждого PE. Таким 
образом, многоадресные пакеты, отправляемые каждым PE, могут передаваться через 
такие SPT и RPT и в конечном итоге достигать других PE. Таким образом, дерево Default-
MDT успешно создается.  

 Использование PIM-SSM для создания Default-MDT 

В этой схеме, запустив PIM-SSM в общедоступной сети, каждый PE использует маршруты 
семейства адресов MDT протокола BGP для информирования других PE о своей 
информации NLRI (включая адрес PE и адрес группы Default-MDT). Когда один PE получает 
маршрут семейства адресов MDT протокола BGP, он использует адрес PE и адрес группы 
Default-MDT, содержащиеся в нем, чтобы присоединиться к SPT, и предоставляет 
обновленный маршрут. SPT в конечном итоге формируется на корневом PE, 
инициирующем маршруты семейства адресов MDT, а PE, получающие такие маршруты 
семейства адресов MDT, используются в качестве ветвей дерева. Поскольку каждый PE 
инициирует маршрут семейства адресов MDT, в конечном итоге будет сформировано 
несколько SPT. Таким образом, многоадресные пакеты, отправляемые каждым PE, могут 
быть переданы другим PE через эти SPT, и в процессе этого создается Default-MDT. 

105.1.4 Многоадресная VPN для нескольких автономных систем  

Если VPN необходимо использовать между несколькими автономными системами, 
существует три одноадресных варианта для решения проблемы связи PE между 
автономными системами. На основе этих трех одноадресных решений существуют также 
различные варианты многоадресной передачи VPN. 

 Вариант A: VRF-на-VRF  

VRF настраивается для каждого VPN на ASBR, который действует как PE; ASBR соединены 
между собой посредством соответствующего объекта VPN и рассматривают друг друга как 
устройства CE. При таком подходе ASBR действует как PE, а MDT устанавливается в каждой 
AS. Многоадресные данные передаются по общедоступной сети через MDT нескольких 
автономных систем. 

 Вариант B: EBGP с одним переходом  

PE использует IBGP для объявления VPN-маршрута к ASBR локальной AS, а затем ASBR 
различных AS объявят VPN-маршрут других AS к локальной AS через EBGP. Таким образом, 
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ASBR не действует в качестве PE, и MDT многоадресной VPN должно пересекать каждую 
AS, для подключения PE соответствующих AS. 

 Вариант C: EBGP с несколькими переходами  

Аналогично, PE различных AS соединяются через EBGP с несколькими переходами, и ASBR 
не будет участвовать в приеме и объявлении VPN маршрута и не будет действовать как PE. 
При таком подходе MDT многоадресной VPN должен пересекать каждую AS, чтобы 
соединить PE соответствующих AS. 

Вариант A полагает, поскольку MDT устанавливается в AS, процесс аналогичен процессу 
для многоадресной VPN одной AS. Варианты B и C при создании MDT с помощью PIM-SM 
и PIM-SSM могут выполняться в двух различных сценариях: 

 Использование PIM-SM для создания дерева MDT нескольких AS  

Чтобы соединить различные PE в соответствующих AS через один и тот же MDT, мы можем 
использовать MSDP для обмена информацией об источнике многоадресной рассылки 
между RP двух AS. Процесс показан ниже: 

Рисунок 40 Используйте PIM-SM для создания дерева MDT нескольких AS 

 

 

В этом сценарии ASBR каждой AS настраивается на одноранговый узел MSDP, который 
используется для обучения информации об источнике многоадресной рассылки других AS, 
чтобы инициировать передачу SPT другим AS. Как показано выше, PE1 и PE2 сначала 
инициируют инъекцию общего дерева в локальную RP, чтобы создать Default-MDT. Когда 
RP (ASBR1) в AS1 обучается информации об источнике многоадресной рассылки (PE2), 
находящемся в AS2, посредством MSDP, он отправляет пакеты Join (S,G) и в конечном итоге 
создает SPT с ASBR1 в качестве ветви и PE2 в качестве корня дерева. Аналогично, когда 
ASBR2 узнает информацию об источнике многоадресной рассылки (PE1), находящемся в 
AS1, будет также создан SPT с ASBR2 в качестве ветви и PE1 в качестве корня дерева. Таким 
образом, многоадресные пакеты, отправляемые PE1, могут быть перенаправлены на 
ASBR2 по SPT, а ASBR2 пересылает такие пакеты в PE2 по общему дереву. С помощью 
общего дерева и дерева SPT, PE в различных AS могут быть соединены между собой. 

 Использование PIM-SSM для создания дерева MDT нескольких AS  

В процессе использования PIM-SSM для создания SPT нескольких AS маршрутизатор P в 
одной AS может не иметь маршрута к PE в другой AS, что приведет к сбою при создании 
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SPT. Для решения этой проблемы PIM-SSM расширяет атрибут пакета Join, чтобы он мог 
нести информацию о прокси, а маршрутизатор P будет использовать такую информацию о 
прокси для создания SPT, как показано ниже: 

Рисунок 41 Создание SPT для нескольких AS 

 

 

На рисунке выше, когда PE1 инициирует создание SPT, он выберет ASBR1 в качестве прокси 
и будет включать его IP-адрес в пакет Join. Когда P получает данный пакет Join, он будет 
использовать прокси в качестве адреса назначения для обнаружения соседей RPF и 
инициирования SPT инъекции соседнему ASBR1, который ведет к прокси. После того как 
ASBR1 получит пакет Join, он узнает, что адрес прокси является его собственным IP-
адресом, и повторно выполнит выбор нового прокси (ASBR2) и запустит инъекцию SPT. 
Таким образом, SPT формируется через прокси-инъекцию, чтобы PE в соответствующих AS 
могли быть соединены между собой. 

 При использовании PIM-SM для создания MDT нескольких AS все 
маршрутизаторы, расположенные вдоль пути от RP в соответствующих AS к 
источнику многоадресной рассылки (а именно PE в других AS), должны иметь 
одноадресный маршрут к источнику многоадресной рассылки. Поэтому для 
этого сценария требуется объявлять маршрут каждого PE к IGP каждой AS. 

 При использовании PIM-SSM для создания MDT нескольких AS маршрутизатор P 
не должен иметь маршрут к PE в других AS. Этот сценарий обеспечивает более 
высокую гибкость, но потребуются PE в общедоступной сети и P-маршрутизатор 
для поддержки создания SPT на основе прокси. 

105.1.5 Применение Extranet для многоадресного VPN 

VPN-сеть многоадресной рассылки Extranet (Extranet-MVPN) позволяет источнику 
многоадресной рассылки VPN отправлять многоадресные потоки на другие узлы 
многоадресной рассылки VPN. В Extranet-MVPN отправитель пакетов между VPN 
называется источник Extranet. VRF, где находится отправитель, называется MVRF-
источником. PE, подключенный к MVRF-источнику, называется входным PE. Приемник 
пакетов между VPN называется приемник Extranet. VRF, где находится приемник, 
называется MVRF-приемником. PE, подключенный к MVRF-приемнику, называется 
выходным PE. См. рисунок ниже. Многоадресный источник в VPN A может пересылать 



COMPOSITOR AP10171RD96 

 

1780 

 

многоадресный поток в VPN B, и приемник в VPN B может принимать многоадресный 
поток. В этом случае VRF (на PE1), подключенный к VPNA, может называться MVRF-
источником. Источник многоадресной рассылки S можно назвать источник Extranet. VRF 
(на PE3), подключенный к VPN B, можно назвать MVRF-приемником. Приемник R2 можно 
назвать приемником Extranet.  

В Extranet-MVPN, PE создает дерево многоадресной рассылки из VRF для введения 
многоадресных потоков других VPN-узлов в PE. В то же время PE использует кросс-
функцию передачи многоадресного потока VRF для пересылки потоков из одной VPN в 
другую. На следующем рисунке данный процесс показан подробно.  

Рисунок 42 Процесс работы Extranet-MVPN 

 

Как показано на предыдущем рисунке, VPN A работает как VPN общего доступа; VPN B 
работает как VPN-приемник; одноадресный маршрут VPNA импортируется для VPN B на 
PE1 и PE3, чтобы CE3 мог найти маршрут, ведущий к многоадресному источнику S. 
Соответствующий VRF настраивается для каждой VPN на всех PE с включенной функцией 
MD. Они образуют Extranet-MVPN для R2 между источником многоадресной рассылки S и 
VPN B.  

 Процесс установки MDT в общедоступной сети 

Как показано на предыдущем рисунке, соответствующий VRF настраивается для каждой 
VPN на всех PE с включенной функцией MD (VRF, соответствующие VPN A и VPN B, 
настраиваются в субинтерфейсах PE1). В этом случае создается MDT для подключения VPN 
A на PE1 к VPN A на PE2 для передачи многоадресных потоков VPN A в общедоступной сети; 
другой MDT создан для подключения VPN B на PE1 к VPN B на PE2 для передачи 
многоадресных потоков VPN B в общедоступной сети.  

 Процесс создания MDT 

Процесс создания MDT аналогичен для PIM-SM и PIM-SSM. Единственное различие 
заключается в том, что многоадресный маршрутизатор инициирует процесс инъекции в 
направлении RP для PIM-SM, в то время как, во втором случае многоадресный 
маршрутизатор инициирует процесс инъекции в направлении источника многоадресной 
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рассылки для PIM-SSM. Процесс создания MDT для PIM-SSM приведен ниже в качестве 
примера.  

1. Во время передачи с R1 на S, CE2 отправляет пакет Join в PE2 для создания MDT, а затем 
PE2 использует MDT для VPN A и отправляет пакет Join в PE1. После получения пакета 
Join, PE1 инициирует процесс инъекции в CE1, а затем MDT из CE1 в CE2 создается на 
VPN A.  

2. Во время передачи с R2 на S, CE3 отправляет пакет Join в PE3 для создания MDT, а затем 
PE3 использует MDT для VPN B и отправляет пакет Join в PE1. После получения пакета 
Join, PE1 выполняет проверку RPF и обнаруживает, что интерфейс RPF принадлежит VRF 
A. PE1 уведомляет объект PIM в VRF A о получении запроса. Затем объект PIM в VRF A 
берет на себя инициацию процесса создания MDT. Объект PIM в VRF A отправляет пакет 
Join для инъекции в CE1. Наконец, создается MDT из CE1 (на VPN A) в CE3 (на VPN B).  

 Процесс пересылки многоадресного потока 

 После того, как многоадресный поток источника многоадресной рассылки S 
пересылается через CE1 в PE1, PE1 пересылает многоадресный поток в PE2 и затем 
в R1 через MDT сети VPN A.  

 После того, как многоадресный поток источника многоадресной рассылки S будет 
перенаправлен через CE1 в PE1, PE1 может обнаружить запрос VRF B в 
многоадресном потоке, поскольку ранее объект PIM в VRF B уведомил объект PIM 
в VRF A о запросе многоадресного приема при создании MDT. В этом случае PE 1 
пересылает многоадресный поток в VRF B и передает многоадресный поток в 
общедоступной сети через MDT в VPN B сначала в PE3, а затем на R2. 

 Если частная сеть выполняет алгоритм PIM-SM, то источник многоадресной 
рассылки и RP должны находиться в одной и той же сети VPN. В противном 
случае DR-источник не регистрируется в RP, и не удается создать MDT. 

105.1.6 Многоадресная VRF 

Один PE может быть подключен к нескольким CE различных VPN-узлов. Для 
дифференциации многоадресного трафика от различных VPN-узлов на PE, алгоритм MD 
также использует несколько VRF для пересылки многоадресного трафика с нескольких 
VPN-узлов, а эти VRF называются MVRF (Multicast VPN Routing and Forwarding). Соединение 
между PE и CE каждого VPN-узла должно быть связано с одним VRF. Когда PE получает 
многоадресные пакеты от CE, он будет искать таблицу многоадресной пересылки в 
соответствующих MVRF и передавать пакеты в соответствии с такой таблицей пересылки. 
Таким образом, MVRF решает проблему конфликта локальных многоадресных маршрутов 
на PE и изолирует многоадресный трафик на каждом VPN-узле. 

Процесс создания и обслуживания MVRF аналогичен процессу VRF, но для каждого MVRF 
необходимо инициировать многоадресный маршрут, чтобы он мог генерировать 
соответствующую таблицу многоадресной пересылки. В алгоритме MD на PE создается 
MVRF каждой VPN для пересылки соответствующего многоадресного трафика. В то же 
время каждый MVRF содержит один интерфейс многоадресной передачи (MTI), который 
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представляет собой интерфейс туннеля GRE, преобразующий многоадресный трафик 
частной сети в многоадресный трафик общедоступной сети, который затем передается по 
общественной сети через таблицу многоадресной передачи в общедоступной сети. 

Благодаря пересылке многоадресного трафика частной сети посредством MVRF и 
преобразованию многоадресного трафика интерфейсом MTI, многоадресные пакеты 
данных в конечном итоге будут пересылаться с одного VPN-узла на другой VPN-узел через 
публичную сеть. Процесс передачи пакетов показан ниже: 

Рисунок 43 Процесс передачи многоадресных пакетов данных 

 

Процесс передачи многоадресных пакетов данных описан ниже: 

1. CE1 и CE2 пересылают многоадресные пакеты данных в соответствующих сетях VPN в 
PE1. Адрес источника и адрес назначения, передаваемые пакетами данных двух VPN, 
могут быть одинаковыми (как показано выше, они оба 192.168.1.1, 224.1.1.1). 

2. После получения PE1 пакетов данных, переданных с CE1 и CE2, будет выбран другой 
MVRF для пересылки этих двух многоадресных потоков в соответствии с VPN. Когда 
каждый многоадресный трафик пересылается в MTI соответствующего MVRF, 
многоадресный трафик инкапсулируется в соответствующий многоадресный трафик 
общедоступной сети. Как показано выше, многоадресный трафик VPN1 
инкапсулируется в (10.1.1.1, 239.1.1.1), а трафик VPN2 инкапсулируется в (10.1.1.1, 
239.1.1.2). Эти два многоадресных трафика будут передаваться на PE2 через 
многоадресную маршрутизацию и пересылку по общедоступной сети. 

3. PE2 деинкапсулирует эти два многоадресных трафика общедоступной сети и 
восстанавливает их в многоадресный трафик частной сети, который затем 
пересылается MVRF, соответствующим собственным VPN-сетям и достигает CE3 и CE4 
соответственно. В конечном итоге такой трафик будет достигать многоадресных 
получателей в соответствующих VPN-сетях. 

 Для повышения эффективности обработки пакетов контрольная сумма GRE не 
будет рассчитана или настроена во время инкапсуляции пакетов в интерфейсе 
MTI входящего PE. 
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 Перед инкапсуляцией пакетов интерфейс MTI входящего PE не может начать 
фрагментацию в соответствии с IP MTU интерфейса MTI. 

105.2 Настройка многоадресной VPN 

105.2.1 Настройка многоадресной VPN для одной автономной системы 

Перед настройкой многоадресной VPN для одной автономной системы необходимо 
выполнить следующие настройки сети: 

 Настройте протокол одноадресной маршрутизации, чтобы включить маршруты в AS  
 Настройте BGP/ MPLS L3VPN  

Настройка многоадресной VPN для одной автономной системы включает следующие 
пункты: 

 Настройка Default-MDT (обязательно)  
 Настройка Data-MDT (дополнительно)  
 Настройка многоадресной маршрутизации в VRF (обязательно)  
 Настройка PIM-SSM (дополнительно)  
 Настройка семейства адресов BGP в MDT (дополнительно)  

105.2.1.1 Настройка Default-MDT 

Шаги конфигурации Default-MDT показаны ниже: 

Команда  Функция  

CS# configure terminal Воходит в режим глобальной 
конфигурации. 

CS(config)# ip vrf vrf_name Создает VRF и входит в режим 
конфигурации VRF. 

CS(config-vrf)# rd route_distinguisher Настраивает RD для VRF; информация RD 
будет необходима, когда BGP 
распределяет VPN-маршруты и 
маршруты MDT-SAFI. 

CS(config-vrf)# route-target {both | export | 
import} rt-value 

Настраивает значение RT. 

CS(config-vrf)# mdt default group_address Настраивает Default-MDT: укажите адрес 
группы и включите MD. 
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 После выполнения команды mdt default автоматически создается интерфейс 
MTI. Этот интерфейс MTI может быть динамически создан только плоскостью 
управления MD, а не пользовательской конфигурацией.  

 Выполните команду neighbor ip-address activate в семействе адресов vpnv4; 
после установления соединения между устройством и соседним устройством 
интерфейс MTI автоматически получает соединение с соседним устройством в 
качестве исходного интерфейса и принимает исходный адрес для установления 
соединения с соседним устройством в качестве IP-адреса. 

 После настройки адрес группы Default-MDT нельзя изменить с помощью 
команды. Чтобы изменить адрес группы, можно только удалить существующий 
и настроить новый адрес. Если для удаления Default-MDT используется команда 
no mdt default, интерфейс MTI и команда конфигурации Data-MDT, 
соответствующие VRF, также будут удалены.  

# Configure Default-MDT 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1: 100 

CS(config-vrf)# route-target both 1: 100 

CS(config-vrf)# mdt default 239.1.1.1 

105.2.1.2 Настройка Data-MDT  

Чтобы настроить пересылку через Data-MDT для трафика многоадресной рассылки в 
частной сети с высокой скоростью, необходимо настроить Data-MDT в режиме VRF, как 
показано ниже: 

Команда  Функция  

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip vrf vrf_name Создает VRF и входит в режим 
конфигурации VRF. 

CS(config-vrf)# mdt data group_address 
wildcard_bits [list access-list] 

Настраивает Data-MDT. 

 

 После выполнения команды mdt data весь трафик многоадресной рассылки 
частной сети, удовлетворяющий условиям фильтрации ACL, достигнет PE, что 
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создаст дерево Data-MDT. Каждый PE может создать только ограниченное 
количество деревьев Data-MDT. Поэтому рекомендуется настроить Data-MDT 
только для определенного высокоскоростного многоадресного трафика частной 
сети. 

 Data-MDT нельзя использовать повторно, т.е. одно дерево Data-MDT может 
использоваться только для пересылки одного трафика многоадресной рассылки 
частной сети. 

# Настройте Data-MDT, чтобы многоадресный трафик частной сети, указанной в ACL-
списке, был перенаправлен с помощью Data-MDT. 

CS(config)# ip vrf vpn1 

CS(config-vrf)# mdt data 238.1.1.0 0.0.0.255 list vpn1-datamdt 

CS(config-vrf)# exit 

CS(config-vrf)# ip access-list standard vpn1-datamdt 

CS(config-std-nacl)# permit 224.1.1.0 0.0.0.255 

105.2.1.3 Настройка многоадресной маршрутизации в VRF 

При настройке многоадресной маршрутизации в VRF необходимо включить 
многоадресную маршрутизацию в VRF и настроить объект PIM-SM в этом VRF. Если 
параметр vrf не указан, то следующие команды означают конфигурацию многоадресной 
маршрутизации общедоступной сети. Данная таблица описывает процедуру настройки. 

Команда  Функция  

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# ip multicast-routing vrf 
vrf_name 

Включает многоадресную маршрутизацию 
определенных VRF-интерфейсов. 

CS(config)# ip pim [vrf vrf-name] rp-address 
rp-address [access_list] 

Настраивает статическую RP в 
определенных VRF-интерфейсах. 

CS(config)# interface type ID Настраивает интерфейс. 

CS(config-if-type ID)# ip vrf forwarding 
vrf_name 

Привязывает VRF к определенному 
интерфейсу. 

CS(config-if-type ID)# ip address ip-address 
mask 

Настраивает IP-адрес в интерфейсе. 

CS(config-if-type ID)# ip pim sparse-mode Включает PIM-SM в интерфейсе. 

# Настройте многоадресную маршрутизацию 

CS# configure terminal 
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CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# exit 

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip pim vrf vpn1 rp-address 1.1.1.1 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 0/1)# ip address 1.1.1.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 



COMPOSITOR AP10171RD96 

 

1787 

 

105.2.1.4 Настройка PIM-SSM 

На этом этапе предполагается создать Default-MDT для использования в PIM-SSM, как 
показано ниже: 

Команда  Функция  

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip pim ssm { default | range 
access_list} 

Настраивает область действия PIM-SSM. 
После настройки PIM-SSM адрес группы в 
команде mdt default должен находиться в 
пределах SSM. Только таким образом мы 
можем использовать PIM-SSM для 
создания Default-MDT. 

# Настройте область действия SSM  

CS# configure terminal 

CS(config)# ip pim ssm default 

105.2.1.5 Конфигурирование семейства адресов MDT по протоколу BGP  

При использовании PIM-SSM для создания Default-MDT необходимо настроить семейство 
адресов BGP MDT. Посредством маршрутизации в семействе адресов MDT, PE может 
обнаруживать другие PE-адреса и инициировать инъекции SPT в другие PE. Шаги 
конфигурации семейства адресов MDT показаны ниже: 

Команда  Функция  

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-num Создает протокол BGP и входит в режим 
конфигурации BGP.  

CS(config-router)# neighbor ip-address 
remote-as asn-number 

Настраивает сеанс BGP. 

CS(config-router)# neighbor ip-address 
update-source interface-name 

Настраивает использование адреса 
интерфейса в качестве адреса источника при 
установке сеанса MP-IBGP; обычно в 
качестве адреса источника используется 
адрес интерфейса Loopback.  

CS(config-router)# address-family ipv4 mdt Входит в семейство адресов MDT. 
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CS(config-router-af)# neighbor ip-address 
activate 

Активирует маршрут для набора семейства 
адресов MDT в сеансе BGP. 

CS(config-router-af)# neighbor ip-address 
next-hop-self 

Изменяет маршрут следующего перехода на 
собственный; эту команду можно 
выполнить на ASBR в варианте B. 

# Настройте семейство адресов MDT 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.3 remote-as 2 

CS(config-router)# neighbor 10.1.1.3 update-source loopback 0 

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighobr 10.1.1.3 activate 

105.2.2 Настройка многоадресной VPN для нескольких автономных систем 

Конфигурация многоадресной виртуальной частной сети (VPN) с несколькими AS может 
отличаться в зависимости от различных схем одноадресной передачи. В варианте A 
конфигурация многоадресной VPN аналогична конфигурации одной AS и поэтому не 
представлена в настоящем документе. В основном мы представим конфигурации варианта 
B и варианта C. Перед настройкой многоадресной VPN-сети нескольких AS необходимо 
выполнить следующие настройки сети:  

 Настройка BGP/MPLS L3VPN для нескольких AS 
 Настройка Default-MDT  

Настройка многоадресной VPN для нескольких автономных систем включает следующие 
пункты: 

 Настройка многоадресной VPN при использовании PIM-SM  
 Настройка многоадресной VPN в варианте B при использовании PIM-SSM  
 Настройка многоадресной VPN в варианте C при использовании PIM-SSM  

105.2.2.1 Настройка многоадресной VPN при использовании PIM-SM  

При настройке многоадресной VPN на основе MSDP конфигурация многоадресной 
рассылки на PE должна совпадать с конфигурацией для создания Default-MDT с PIM-SM. 
MSDP должна быть настроена на ASBR, как показано ниже:  

Команда  Функция  

CS# configure terminal Входит в режим глобальной 
конфигурации. 



COMPOSITOR AP10171RD96 

 

1789 

 

CS(config)# ip msdp peer peer-address 
connect-source interface-type interface-
number 

Настраивает одноранговый узел MSDP.  

# Настройте одноранговый узел MSDP  

CS# configure terminal 

CS(config)# ip msdp peer 10.0.5.9 connect-source gi 0/1 

105.2.2.2 Настройка многоадресной VPN в варианте B при использовании PIM-SSM 

Настройте многоадресную VPN в варианте B, чтобы она могла использовать PIM-SSM для 
создания Default-MDT, как показано ниже: 

Команда  Функция  

CS# configure terminal Входит в режим глобальной 
конфигурации.  

CS(config)# router bgp asn-num Создает протокол BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor ip-address 
remote-as asn-number 

Настраивает сеанс BGP. 

CS(config-router)# neighbor ip-address 
update-source interface-name 

Настраивает использование адреса 
интерфейса в качестве адреса источника 
при установке сеанса BGP; обычно в 
качестве адреса источника используется 
адрес интерфейса Loopback. 

CS(config-router)# address-family ipv4 mdt Входит в семейство адресов MDT. 

CS(config-router-af)# neighbor ip-address 
activate 

Активируйте маршрут для набора MDT-
SAFI во время сеанса BGP. 

CS(config-router-af)# exit Выходит из семейства адресов. 

CS(config-router)# exit Выходит из режима BGP. 

CS(config)# ip multicast [vrf vrf-name] rpf 
proxy rd vector 

Конфигурирует нужно ли использовать 
RPF Vector в определенном VRF. 

В варианте B необходимо настроить 
параметр rd этой команды для передачи 
информации RD в атрибуте Join. Это 
связано с тем, что в варианте B следующий 
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переход маршрута изменится, когда 
маршрут MDT-SAFI пройдет через ASBR. 
Поэтому следующий переход может 
отличаться для записей маршрута с одним 
адресом назначения, но с разными 
адресами групп. К этому времени мы 
должны использовать RD и адрес 
назначения в качестве индекса для 
обнаружения маршрутов. 

CS(config)# ip pim ssm default Настраивает PIM-SSM. 

# Настройте многоадресную VPN в опции B.   

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.3 remote-as 1 

CS(config-router)# neighbor 10.1.1.3 update-source loopback 0 

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighbor 10.1.1.3 activate 

CS(config-router-af)# neighbor 10.1.1.3 next-hop-self 

CS(config-router-af)# exit 

CS(config-router)# exit 

CS(config)# ip multicast vrf vpn1 rpf proxy rd vector 

CS(config)# ip pim ssm default 

105.2.2.3 Настройка многоадресной VPN в варианте C при использовании PIM-SSM 

Настройте многоадресную VPN в варианте C, чтобы она могла использовать PIM-SSM для 
создания Default-MDT, как показано ниже:  

Команда  Функция  

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS (config)# router bgp asn-num Создает протокол BGP и входит в режим 
конфигурации BGP. 

CS (config-router)# neighbor ip-address 
remote-as asn-number 

Настраивает сеанс BGP.  

CS(config-router)# neighbor ip-address 
update-source interface-name 

Настраивает использование адреса 
интерфейса в качестве адреса источника 
при установке сеанса BGP; обычно в 
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качестве адреса источника используется 
адрес интерфейса Loopback. 

CS(config-router)# neighbor ebgp-peer-
address ebgp-multihop 

Настраивает атрибут для множества AS с 
несколькими переходами.  

CS (config-router)# address-family ipv4 mdt Входит в семейство адресов MDT. 

CS (config-router-af)# neighbor ip-address 
activate 

Активирует маршрут для набора MDT-SAFI 
во время сеанса BGP. 

CS (config-router-af)# exit Выходит из семейства адресов. 

CS (config-router)# exit Выходит из режима BGP. 

CS (config)# ip multicast rpf proxy vector Включает вектор RPF. 

CS (config)# ip pim ssm default Настраивает PIM-SSM. 

# Настраивает многоадресную VPN в варианте C. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.5 remote-as 2 

CS(config-router)# neighbor 10.1.1.5 update-source loopback 0 

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighbor 10.1.1.5 activate 

CS(config-router-af)# exit 

CS(config-router)# exit 

CS(config)# ip multicast rpf proxy vector 

CS(config)# ip pim ssm default 

105.2.3 Настройка Extranet-MVPN 

Перед настройкой Extranet-MPVN убедитесь, что выполнены следующие конфигурации 
сети: 

 Настройка многоадресной VPN для одной AS или для междоменной коммуникации AS 

Чтобы обеспечить передачу многоадресного потока с входящего PE на выходной PE в 
общедоступной сети, выполните следующие два способа настройки Extranet-MVPN:  

 Настройка MVRF-приемника на входящем PE. 
 Настройка MVRF-источника на исходящем PE. 
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105.2.3.1 Настройка MVRF-приемника на входящем PE 

После использования этого метода входной PE добавляется к мобильному терминалу 
данных (MDT) приемника MVRF. В этом случае входящее PE может отправить 
многоадресный поток в общедоступную сеть MDT исходящего PE и, в конечном итоге, в 
выходной PE. Данная таблица описывает процедуру настройки. 

 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip vrf vrf_name Создает VRF и входит в режим 
конфигурации VRF. 

CS(config-vrf)# rd route_distinguisher Настраивает RD, VPN-маршрутизацию 
с распределением BGP и данные RD, 
используемые при маршрутизации 
MDT-SAFI для VRF. 

CS(config-vrf)# route-target import rt-value Настраивает импортируемое 
значение RT. Убедитесь, что приемник 
MVRF входящего PE импортирует 
маршрут VPN, в котором находится 
источник многоадресной рассылки, 
чтобы PE мог создать дерево 
многоадресной рассылки между VRF. 

CS(config-vrf)# mdt default group_address Настраивает Default-MDT. Команда 
задает адрес группы и включает MD. 
Адрес группы должен быть 
одинаковым с адресом MVRF 
исходящего PE. 

Если существует несколько VPN-приемников, необходимо настроить несколько MVRF-
приемников на входном PE. При пересылке многоадресного потока входной PE создает 
копию многоадресного потока и передает его по общедоступной сети для MDT каждого 
приемника MVRF. Если трафик многоадресной передачи высокий, создание копий 
многоадресного потока приведет к потере пропускной способности сети общего 
пользования. В этом случае можно настроить источник MVRF на выходном PE. Этот метод 
позволяет избежать проблем при настройке MVRF-источника на всех выходных PE. Однако 
это может привести к потере пропускной способности. Поэтому данный метод следует 
использовать только при низком трафике многоадресного потока. 

# Настройте приемник MVRF. 
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CS# configure terminal 

CS(config)# ip vrf vpn2 

CS(config-vrf)# rd 2: 200 

CS(config-vrf)# route-target import 1: 100 

CS(config-vrf)# mdt default 239.2.2.2 

105.2.3.2 Настройка MVRF-источника на исходящем PE 

Этот метод заключается в настройке MVRF, согласованном с входным PE, на выходном PE, 
чтобы выходной PE мог присоединиться к MDT сети общего пользования MVRF-источника 
и получать многоадресный поток, отправленный входным PE в общедоступной сети.  

Данная таблица описывает процедуру настройки. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip vrf vrf_name Создает VRF и входит в режим 
конфигурации VRF. 

CS(config-vrf)# rd route_distinguisher Настраивает RD, VPN-маршрутизацию 
с распределением BGP и данные RD, 
используемые при маршрутизации 
MDT-SAFI для VRF. 

CS(config-vrf)# mdt default group_address Настраивает Default-MDT. Эта 
команда задает адрес группы и 
включает MD. Адрес группы должен 
совпадать с адресом MVRF входного 
PE. 

CS(config-vrf)# ip mroute [ vrf vrf-name ] source-
address mask fallback-lookup { global | vrf vrf-
name } [ distance ] 

Настройте статический 
многоадресный маршрут и укажите 
VRF, который будет выбран во время 
проверки RPF. Убедитесь, что VRF 
соответствует источнику MVRF. 

Этот метод рекомендуется для сохранения полосы пропускания сети общего пользования, 
когда трафик многоадресного потока, отправленного источником многоадресной 
рассылки, высокий. При использовании этого метода обратите внимание на следующие 
моменты:  

 Необходимо настроить MVRF-источник на всех выходных PE. Конфигурация более 
сложная, чем настройка PE приемника на входном PE.  
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 При запросе многоадресного RPF на VRF (подключенном к VPN-приемнику) выходного 
PE необходимо найти источник MVRF и использовать MDT источника MVRF для 
отправки запроса многоадресного приема на входной PE через публичную сеть. 

# Настройте MVRF-источник. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1: 100 

CS(config-vrf)# route-target import 1: 100 

CS(config-vrf)# mdt default 239.1.1.1 

CS(config-vrf)# ip mroute vrf vpn2 192.168.0.0 255.255.255.0 fallback-lookup 

vrf vpn1 

105.2.3.3 Настройка выбора VRF посредством статического многоадресного 
маршрута  

Одноадресный маршрут используется при проверке RPF по умолчанию. Поэтому в 
многоадресной проверке RPF и одноадресной маршрутизации используется один и тот же 
VRF. Можно настроить статический маршрут многоадресной рассылки, чтобы изменить 
конфигурацию RPF по умолчанию для различения топологии многоадресного маршрута от 
топологии одноадресного маршрута и включения одноадресного и многоадресного 
маршрутов для использования различных VRF. 

В частности, необходимо указать VRF (не используемый одноадресным маршрутом), 
который будет использоваться статическим многоадресным маршрутом для 
многоадресной проверки RPF в сетевом сегменте. VRF должен отличаться от того, который 
используется одноадресным маршрутом.  

Этот метод конфигурации позволяет передавать многоадресный поток VPN-узла в 
общедоступную сеть. BGP не может доставить VPN-маршрут в таблицу маршрутизации в 
общедоступной сети. В результате проверка RPF в общедоступной сети не может 
обнаружить следующий переход, ведущий к многоадресному источнику узла VPN. Однако 
конфигурация статического маршрута многоадресной рассылки позволяет указать VRF, 
используемый в проверке RPF. После этого можно найти следующий переход, ведущий к 
многоадресному источнику VPN-узла. 

Данная таблица описывает процедуру настройки. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip mroute [vrf vrf-name] source-
address mask fallback-lookup {global | vrf 
source-vrf-name} [distance] 

Указывает VRF в статическом 
многоадресном маршруте. 
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Устанавливает vrf vrf-name на VRF, где эта 
команда функционирует для проверки 
RPF. 

Задайте source-address mask на префикс 
маршрута и маску для указания 
диапазона маршрута, в котором 
выполняются функции команды для 
проверки RPF. 

Используйте ключевое слово global, 
чтобы указать, что проверка RPF 
выполняется в общедоступной сети. 

Установите vrf source-vrf-name на VRF, 
используемый при проверке RPF. 

Установите distance для указания 
расстояния маршрута. 

CS(config)# end Выйдите из режима конфигурации. 

CS# show ip mroute [vrf vrf-name] static Показывает результат настройки 
статического маршрута многоадресной 
рассылки. 

# Укажите VRF, который будет выбран статическим многоадресным маршрутом. 

CS# configure terminal 

CS(config)# ip mroute vrf vpn1 1.1.1.0 255.255.255.0 fallback-lookup vrf vpn2 

CS(config)# end 

105.2.4 Проверка рабочего состояния многоадресной VPN 

В этом разделе описывается процедура проверки конфигураций многоадресной VPN и 
информации о маршрутизации. Войдите в привилегированный режим и выполните 
следующие команды:    

Команда  Функция  

CS# show ip pim mdt [bgp] Отображает информацию MDT. 

CS# show ip pim vrf vrf-name mdt send Отображает состояние отправки сообщения 
MDT-Join. 

CS# show ip pim vrf vrf-name mdt receive Отображает состояние приема сообщения 
MDT-Join.  
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CS# show ip pim sparse-mode [vrf vrf-
name] neighbor [detail] 

Отображает состояние установления 
соседнего узла PIM-SM. 

CS# show ip pim sparse-mode mroute 
proxy 

Отображает информацию вектора RPF для 
PIM-SM. 

# Отобразите информацию о MDT   

CS# show ip pim mdt 

* implies group is the MDT default group 

  MDT Group       Interface   Source                   VRF 

* 239.1.1.1       Tunnel0     Loopback0                vpn1 

# Отобразите информацию об отправке и приеме пакетов MDT-Join.  

CS# show ip pim vrf vpn1 mdt send 

MDT-data send list for VRF: vpn1 

  (source, group)                     MDT-data group    

  (192.168.1.107, 224.1.1.1)          239.1.2.0         

 

CS# show ip pim vrf vpn1 mdt receive 

Joined MDT-data [group : source]  uptime/expires for VRF: vpn1 

 [239.1.2.0 : 0.0.0.0]  00:00:28/00:02:35 

# Отобразите соседний PIM-SM  

CS# show ip pim sparse-mode vrf vpn1 neighbor 

Neighbor    Interface           Uptime/Expires      Ver   DR 

Address                                                        Priority/Mode 

1.1.1.20    FastEthernet 0/1   00:02:25/00:01:20   v2   1 / P 

# Отобразите RPF Vector для PIM-SM   

CS# show ip pim sparse-mode mroute proxy 

(20.1.1.1, 232.1.1.1) 

  Proxy                      Assigner         Origin    Uptime/Expire 

  1:100/10.1.1.3           0.0.0.0          BGP MDT   00:09:25/stopped 

 

105.3 Пример конфигурации многоадресной VPN  

105.3.1 Пример конфигурации многоадресной VPN для одной автономной системы  

Требования: Одноадресная маршрутизация настроена для VPN и общедоступной сети, а 
MPLS также настроено для общедоступной сети с топологией, показанной ниже:    

Рисунок 44 Топология многоадресной VPN для одной автономной системы 
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Этапы настройки:   

 CE1:  

# Настройте многоадресную маршрутизацию  

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 0/1 

CS(config-GigabitEthernet 0/1)# ip address 192.168.0.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

 PE1:  

# Сконфигурируйте VRF  

Создайте VRF-интерфейс vpn1, определите значение RD и значение RT и настройте Default-
MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# mdt default 239.1.1.1 

CS(config-vrf)# end 

# Настройте многоадресную маршрутизацию в частной сети  

CS# configure terminal  

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 
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# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 1/1)# ip address 192.168.0.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресную маршрутизацию в общедоступной сети  

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с PE2 и настройте семейство 
адресов VPNv4  

CS# configure terminal  

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.3 remote-as 1 

CS(config-router)# neighbor 10.1.1.3 update-source loopback 0 

CS(config-router)# address-family vpnv4  

CS(config-router-af)# neighbor 10.1.1.3 activate 

CS(config-router-af)# neighbor 10.1.1.3 send-community extended 

CS(config-router-af)# end 

 P:  

# Настройте многоадресную маршрутизацию в общедоступной сети  

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 



COMPOSITOR AP10171RD96 

 

1799 

 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.2 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/2 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/2)# no switchport 

CS(config-GigabitEthernet 0/2)# ip address 3.3.3.1 255.255.255.0 

CS(config-GigabitEthernet 0/2)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/2)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.2 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

 PE3:  

Этапы конфигурации аналогичны этапам конфигурации PE1. 

 CE2:  

Этапы конфигурации аналогичны этапам конфигурации CE1. 

 Проверка конфигурации:   

# Выполните команду show ip pim mdt на PE1 для отображения установления MDT. 

CS# show ip pim mdt 

* implies group is the MDT default group 

  MDT Group       Interface   Source                   VRF 

* 239.1.1.1       Tunnel0     Loopback0               vpn1 

# Выполните команду show ip pim sparse-mode neighbor на PE1 для отображения соседних 
узлов, установленных в данной VRF. 

CS# show ip pim sparse-mode vrf vpn1 neighbor 

Neighbor    Interface             Uptime/Expires      Ver   DR 

Address                                                         Priority/Mode 

192.168.0.1 Gigabitethernet 0/1 00:00:01/00:01:44  v2    1 / P 

10.1.1.3     Tunnel0               00:02:25/00:01:20  v2    1 / P 
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105.3.2 Пример конфигурации многоадресной VPN в варианте C при использовании PIM-
SM   

Требования: BGP/MPLS L3VPN настроен в соответствии со схемой варианта C, а маршрут PE 
распределен между соответствующими AS через BGP. 

Рисунок 45 Топология многоадресной VPN  

 

Этапы настройки:   

 CE1:  

Этапы настройки аналогичны этапам CE1 в схеме многоадресной VPN для одной 
автономной системы.  

 CE2:  

Этапы настройки аналогичны этапам CE2 в схеме многоадресной VPN для одной 
автономной системы. 

 PE1:  

# Сконфигурируйте VRF  

Создайте VRF-интерфейс vpn1, определите значение RD и значение RT и настройте Default-
MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# mdt default 239.1.1.1 
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CS(config-vrf)# end 

# Настройте многоадресную маршрутизацию в частной сети  

CS# configure terminal 

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 1/1)# ip address 192.168.0.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресную маршрутизацию в общедоступной сети  

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

 P:  

Этапы настройки аналогичны этапам P в схеме многоадресной VPN для одной автономной 
системы. 

 ASBR1:  

# Настройте многоадресную маршрутизацию в общедоступной сети  

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# interface gigabitethernet 0/1 
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# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 3.3.3.2 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/2 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 0/2)# no switchport 

CS(config-GigabitEthernet 0/2)# ip address 4.4.4.1 255.255.255.0 

CS(config-GigabitEthernet 0/2)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/2)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.3 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте BSR-кандидата, RP-кандидата и одноранговый узел MSDP и настройте границу 
BSR на интерфейсе, подключающемся к ASBR2, так чтобы два одноадресных домена 
можно было изолировать в разные домены RP.  

CS# configure terminal  

CS(config)# ip pim bsr-candidate loopback 0 

CS(config)# ip pim rp-candidate loopback 0 

CS(config)# ip msdp peer 4.4.4.2 connect-source gi 0/2 

CS(config)# interface gigabitethernet 0/2  

CS(config-GigabitEthernet 0/2)# ip pim bsr-border 

 ASBR2:  

Этапы конфигурации аналогичны этапам конфигурации ASBR1. 

 PE2:  

Этапы конфигурации аналогичны этапам конфигурации PE1.  

 Проверка конфигурации:   

# Выполните команду show ip pim mdt на PE1 для отображения установления MDT.  

CS# show ip pim mdt 

* implies group is the MDT default group 

  MDT Group       Interface   Source                   VRF 

* 239.1.1.1       Tunnel0     Loopback0               vpn1 
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# Выполните команду show ip pim sparse-mode neighbor на PE1 для отображения соседних 
узлов, установленных в данной VRF. 

CS# show ip pim sparse-mode vrf vpn1 neighbor 

Neighbor    Interface             Uptime/Expires      Ver   DR 

Address                                                         Priority/Mode 

192.168.0.1 Gigabitethernet 0/1 2:34:20/0:01:31  v2    1 / P 

20.1.1.1     Tunnel0               1:55:19/0:01:37  v2    1 / P 

105.3.3 Пример конфигурации многоадресной VPN в варианте B при использовании PIM-
SSM  

Требования: Конфигурация BGP/MPLS L3VPN выполнена в соответствии со схемой 
варианта B. 

Рисунок 46 Топология многоадресной VPN для нескольких автономных систем (вариант B) 

 

Этапы настройки:   

 CE1:  

Этапы настройки аналогичны этапам CE1 в схеме многоадресной VPN для одной 
автономной системы. 

 CE2:  

Этапы настройки аналогичны этапам CE2 в схеме многоадресной VPN для одной 
автономной системы.  

 PE1:  
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# Сконфигурируйте VRF  

Создайте VRF-интерфейс vpn1, определите значение RD и значение RT и настройте Default-
MDT. Адрес группы в Default-MDT должен находиться в пределах диапазона PIM-SSM. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# mdt default 232.1.1.1 

CS(config-vrf)# end 

# Настройте многоадресную маршрутизацию в частной сети  

CS# configure terminal 

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 1/1)# ip address 192.168.0.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресную маршрутизацию в общедоступной сети и настройте 
использование вектора RPF, передающего информацию о RD. 

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip multicast vrf vpn1 rpf proxy rd vector 

CS(config)# ip pim ssm default 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 
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CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с ASBR1 и настройте семейство 
адресов MDT  

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.3 remote-as 1 

CS(config-router)# neighbor 10.1.1.3 update-source loopback 0 

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighbor 10.1.1.3 activate 

CS(config-router-af)# end 

 P:  

Этапы настройки аналогичны этапам P в схеме многоадресной VPN для одной автономной 
системы. 

 ASBR1:  

# Настройте многоадресную маршрутизацию в общедоступной сети   

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 3.3.3.2 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/2 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 0/2)# no switchport 

CS(config-GigabitEthernet 0/2)# ip address 4.4.4.1 255.255.255.0 

CS(config-GigabitEthernet 0/2)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/2)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.3 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с PE1 и EBGP с ASBR2 и настройте 
семейство адресов MDT   
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CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.1 remote-as 1 

CS(config-router)# neighbor 10.1.1.1 update-source loopback 0 

CS(config-router)# neighbor 4.4.4.2 remote-as 2 

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighbor 10.1.1.1 activate 

CS(config-router-af)# neighbor 4.4.4.2 activate 

 ASBR2:  

# Настройте многоадресную маршрутизацию в общедоступной сети   

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 5.5.5.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/2 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 0/2)# no switchport 

CS(config-GigabitEthernet 0/2)# ip address 4.4.4.2 255.255.255.0 

CS(config-GigabitEthernet 0/2)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/2)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 20.1.1.2 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с PE2 и EBGP с ASBR1 и настройте 
семейство адресов MDT   

CS# configure terminal 

CS(config)# router bgp 2 

CS(config-router)# neighbor 20.1.1.1 remote-as 2 

CS(config-router)# neighbor 20.1.1.1 update-source loopback 0 

CS(config-router)# neighbor 4.4.4.1 remote-as 1 
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CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighbor 20.1.1.1 activate 

CS(config-router-af)# neighbor 4.4.4.1 activate 

 PE2:  

Этапы конфигурации аналогичны этапам конфигурации PE1.  

 Проверка конфигурации:   

# Выполните команду show ip pim mdt на PE1 для отображения установления MDT. 

CS# show ip pim mdt 

* implies group is the MDT default group 

  MDT Group       Interface   Source                   VRF 

* 232.1.1.1       Tunnel0     Loopback0               vpn1 

# Выполните команду show ip pim sparse-mode neighbor на PE1 для отображения соседних 
узлов, установленных в данной VRF. 

CS# show ip pim sparse-mode vrf vpn1 neighbor 

Neighbor    Interface             Uptime/Expires      Ver   DR 

Address                                                         Priority/Mode 

192.168.0.1 Gigabitethernet 0/1 2:34:20/0:01:31  v2    1 / P 

20.1.1.1     Tunnel0               1:55:19/0:01:37  v2    1 / P 

# Выполните команду show ip pim sparse-mode mroute proxy на PE1 для отображения 
информации о векторе RPF.  

CS# show ip pim sparse-mode mroute proxy 

(20.1.1.1, 232.1.1.1) 

  Proxy                      Assigner         Origin    Uptime/Expire 

  1:100/10.1.1.3           0.0.0.0          BGP MDT   00:09:25/stopped 

105.3.4 Пример конфигурации многоадресной VPN в варианте C при использовании PIM-
SSM   

Требования: Конфигурация BGP/MPLS L3VPN выполнена в соответствии со схемой 
варианта C. 

Рисунок 47 Топология многоадресной VPN для нескольких автономных систем (вариант C)  
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Этапы настройки:   

 CE1:  

Этапы настройки аналогичны этапам CE1 в схеме многоадресной VPN для одной 
автономной системы.  

 CE2:  

Этапы настройки аналогичны этапам CE2 в схеме многоадресной VPN для одной 
автономной системы.  

 PE1:  

# Сконфигурируйте VRF   

Создайте VRF-интерфейс vpn1, определите значение RD и значение RT и настройте Default-
MDT. Адрес группы в Default-MDT должен находиться в пределах диапазона PIM-SSM.  

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# mdt default 232.1.1.1 

CS(config-vrf)# end 

# Настройте многоадресную маршрутизацию в частной сети   

CS# configure terminal 

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 
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# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 1/1)# ip address 192.168.0.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресную маршрутизацию в общедоступной сети   

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# ip multicast rpf proxy vector 

CS(config)# ip pim ssm default 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах.  

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установки сеанса EBGP с множеством переходов для PE2 и 
настройте семейство адресов MDT   

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 20.1.1.1 remote-as 2 

CS(config-router)# neighbor 20.1.1.1 ebgp-multihop 255 

CS(config-router)# neighbor 20.1.1.1 update-source loopback 0 

CS(config-router)# address-family ipv4 mdt 

CS(config-router-af)# neighbor 20.1.1.1 activate 

CS(config-router-af)# end 

 P:  

Этапы настройки аналогичны этапам P в схеме многоадресной VPN для одной автономной 
системы. 

 ASBR1:  
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# Настройте многоадресную маршрутизацию в общедоступной сети   

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 3.3.3.2 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/2 

# Команда no switchport используется для переключения режима порта в режим Routed 
Port на коммутаторах и не применяется к маршрутизатору. Поэтому не нужно выполнять 
эту команду на маршрутизаторах. 

CS(config-GigabitEthernet 0/2)# no switchport 

CS(config-GigabitEthernet 0/2)# ip address 4.4.4.1 255.255.255.0 

CS(config-GigabitEthernet 0/2)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/2)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.3 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Выполните конфигурации, связанные с BGP/MPLS L3VPN (вариант C) на ASBR; нет 
необходимости настраивать семейство адресов MDT. 

 ASBR2:  

Этапы конфигурации аналогичны этапам конфигурации ASBR1. 

 PE2:  

Этапы конфигурации аналогичны этапам конфигурации PE1. 

 Проверка конфигурации:   

# Выполните команду show ip pim mdt на PE1 для отображения установления MDT. 

CS# show ip pim mdt 

* implies group is the MDT default group 

  MDT Group       Interface   Source                   VRF 

* 232.1.1.1       Tunnel0     Loopback0               vpn1 

# Выполните команду show ip pim sparse-mode neighbor на PE1 для отображения соседних 
узлов, установленных в данной VRF.  

CS# show ip pim sparse-mode vrf vpn1 neighbor 
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Neighbor    Interface             Uptime/Expires      Ver   DR 

Address                                                         Priority/Mode 

192.168.0.1 Gigabitethernet 0/1 2:34:20/0:01:31  v2    1 / P 

20.1.1.1     Tunnel0               1:55:19/0:01:37  v2    1 / P 

105.3.5 Объект конфигурации Extranet-MVPN для настройки приемника MVRF на 
входящем PE 

Обязательные условия: Многоадресная VPN настроена в режиме одной AS. Конфигурация 
Extranet-MVPN в топологии между автономными системами является одинаковой с 
топологией одной автономной системы.  

Рисунок 48 Топология конфигурации MVRF приемника на входном PE 

 

Процедура:  

 CE1:  

# Настройте маршрут многоадресной рассылки. 

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 0/1 

CS(config-GigabitEthernet 0/1)# ip address 192.168.0.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

 PE1:  

# Сконфигурируйте VRF. 

Настройте MVRF (vpn1), задайте значение RD и значение RT, а также настройте Default-
MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 
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CS(config-vrf)# mdt default 239.1.1.1 

CS(config-vrf)# end 

Настройте приемник MVRF (vpn2), импортируйте маршрут vpn1 и настройте Default-MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn2 

CS(config-vrf)# rd 2:200 

CS(config-vrf)# route-target import 1:100 

CS(config-vrf)# mdt default 239.2.2.2 

CS(config-vrf)# end 

# Настройте многоадресный маршрут в частной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip multicast-routing vrf vpn2 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# ip pim vrf vpn2 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 

Команда no switchport используется для переключения режима порта в режим Routed Port 
на коммутаторах и не применяется к маршрутизатору. Поэтому ее не нужно запускать на 
маршрутизаторе. 

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 1/1)# ip address 192.168.0.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресный маршрут в общедоступной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта на Routed Port и 
неприменима к маршрутизатору. Поэтому ее не нужно запускать на маршрутизаторе. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 
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# Настройте протокол BGP для установления сеанса IBGP с PE2, и настройте семейство 
адресов VPNv4. 

CS# configure terminal  

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.3 remote-as 1 

CS(config-router)# neighbor 10.1.1.3 update-source loopback 0 

CS(config-router)# address-family vpnv4  

CS(config-router-af)# neighbor 10.1.1.3 activate 

CS(config-router-af)# neighbor 10.1.1.3 send-community extended 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 mdt  

CS(config-router-af)# neighbor 10.1.1.3 activate 

CS(config-router-af)# neighbor 10.1.1.3 send-community extended 

CS(config-router-af)# end 

 P:  

Процедура аналогична процедуре настройки P для многоадресной VPN одной автономной 
системы. 

 PE2:  

# Сконфигурируйте VRF. 

Настройте MVRF (vpn1), определите значение RD и значение RT, импортируйте маршрут 
vpn1 и настройте Default-MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn2 

CS(config-vrf)# rd 2:200 

CS(config-vrf)# route-target both 2:200 

CS(config-vrf)# route-target import 1:100 

CS(config-vrf)# mdt default 239.2.2.2 

CS(config-vrf)# end 

# Настройте многоадресный маршрут в частной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing vrf vpn2 

CS(config)# ip pim vrf vpn2 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 

Команда no switchport используется для переключения режима порта в режим Routed Port 
на коммутаторах и не применяется к маршрутизатору. Поэтому ее не нужно запускать на 
маршрутизаторе. 

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn2 

CS(config-GigabitEthernet 1/1)# ip address 192.168.1.2 255.255.255.0 
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CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресный маршрут в общедоступной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 

CS(config)# interface gigabitethernet 0/1 

# Команда no switchport используется для переключения режима порта на Routed Port и 
неприменима к маршрутизатору. Поэтому ее не нужно запускать на маршрутизаторе. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 3.3.3.3 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.3 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с PE2, и настройте семейство 
адресов VPNv4. 

CS# configure terminal  

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.1 remote-as 1 

CS(config-router)# neighbor 10.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4  

CS(config-router-af)# neighbor 10.1.1.1 activate 

CS(config-router-af)# neighbor 10.1.1.1 send-community extended 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 mdt  

CS(config-router-af)# neighbor 10.1.1.1 activate 

CS(config-router-af)# neighbor 10.1.1.1 send-community extended 

CS(config-router-af)# end 

 CE2:  

# Настройте маршрут многоадресной рассылки. 

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 0/1 

CS(config-GigabitEthernet 0/1)# ip address 192.168.1.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 
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 Проверьте результат настройки.  

# Зпустите команду show ip mroute на PE1, чтобы проверить создание каждой таблицы 
многоадресной пересылки VPN. 

CS# show ip mroute vrf vpn1 

 

IP Multicast Routing Table 

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed, R - RPT, 

S - SPT 

Timers: Uptime/Stat Expiry 

Interface State: Interface (TTL) 

 

(1.1.1.1, 224.1.1.1), uptime 0:00:32, stat expires 0:02:58 

Owner PIMSM, Flags: TFR 

  Incoming interface: GigabitEthernet 1/1 

  Outgoing interface list: 

     

Extranet receivers in vrf vpn2: 

(1.1.1.1, 224.1.1.1), 00:00:32/stopped 

 

CS# show ip mroute vrf vpn2 

 

IP Multicast Routing Table 

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed, R - RPT, 

S - SPT 

Timers: Uptime/Stat Expiry 

Interface State: Interface (TTL) 

 

(1.1.1.1, 224.1.1.1), uptime 0:00:32, stat expires 0:02:58 

Owner PIMSM, Flags: TFR 

  Incoming interface: using vrf vpn1 

  Outgoing interface list: 

Tunnel 0 (1) 

105.3.6 Объект конфигурации Extranet-MVPN для настройки источника MVRF на 
исходящем PE 

Обязательные условия: Многоадресная VPN настроена в режиме одной AS. Конфигурация 
Extranet-MVPN в топологии между автономными системами является одинаковой с 
топологией одной автономной системы.  

Рисунок 49 Топология конфигурации MVRF приемника на входном PE 
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Процедура:   

 CE1:  

# Настройте маршрут многоадресной рассылки. 

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 0/1 

CS(config-GigabitEthernet 0/1)# ip address 192.168.0.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

 PE1:  

# Сконфигурируйте VRF. 

Настройте MVRF (vpn1), задайте значение RD и значение RT, а также настройте Default-
MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# mdt default 239.1.1.1 

CS(config-vrf)# end 

# Настройте многоадресный маршрут в частной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 

Команда no switchport используется для переключения режима порта в режим Routed Port 
на коммутаторах и не применяется к маршрутизатору. Поэтому ее не нужно запускать на 
маршрутизаторе. 
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CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn1 

CS(config-GigabitEthernet 1/1)# ip address 192.168.0.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресный маршрут в общедоступной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 

CS(config)# interface gigabitethernet 0/1 

Команда no switchport используется для переключения режима порта в режим Routed Port 
на коммутаторах и не применяется к маршрутизатору. Поэтому ее не нужно запускать на 
маршрутизаторе. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 2.2.2.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.1 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с PE2, и настройте семейство 
адресов VPNv4. 

CS# configure terminal  

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.3 remote-as 1 

CS(config-router)# neighbor 10.1.1.3 update-source loopback 0 

CS(config-router)# address-family vpnv4  

CS(config-router-af)# neighbor 10.1.1.3 activate 

CS(config-router-af)# neighbor 10.1.1.3 send-community extended 

CS(config-router-af)# end 

 P:  

Процедура аналогична процедуре настройки P для многоадресной VPN одной автономной 
системы. 

 PE2:  

# Сконфигурируйте VRF. 

Настройте MVRF (vpn2), задайте значение RD и значение RT, а также настройте Default-
MDT. 

CS# configure terminal 
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CS(config)# ip vrf vpn2 

CS(config-vrf)# rd 2:200 

CS(config-vrf)# route-target both 2:200 

CS(config-vrf)# mdt default 239.2.2.2 

CS(config-vrf)# end 

Настройте MVRF (vpn1), задайте значение RD и значение RT, а также настройте Default-
MDT. 

CS# configure terminal 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# mdt default 239.1.1.1 

CS(config-vrf)# end 

# Укажите VRF, который будет выбран статическим многоадресным маршрутом. 

CS# configure terminal  

CS(config)# ip mroute vrf vpn2 192.168.0.0 255.255.255.0 fallback-lookup vrf 

vpn1 

# Настройте многоадресный маршрут в частной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing vrf vpn1 

CS(config)# ip multicast-routing vrf vpn2 

CS(config)# ip pim vrf vpn1 rp-address 192.168.0.1 

CS(config)# ip pim vrf vpn2 rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 1/1 

Команда no switchport используется для переключения режима порта в режим Routed Port 
на коммутаторах и не применяется к маршрутизатору. Поэтому ее не нужно запускать на 
маршрутизаторе. 

CS(config-GigabitEthernet 1/1)# no switchport 

CS(config-GigabitEthernet 1/1)# ip vrf forwarding vpn2 

CS(config-GigabitEthernet 1/1)# ip address 192.168.1.2 255.255.255.0 

CS(config-GigabitEthernet 1/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 1/1)# end 

# Настройте многоадресный маршрут в общедоступной сети. 

CS# configure terminal  

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 10.1.1.2 

CS(config)# interface gigabitethernet 0/1 
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Команда no switchport используется для переключения режима порта в режим Routed Port 
на коммутаторах и не применяется к маршрутизатору. Поэтому ее не нужно запускать на 
маршрутизаторе. 

CS(config-GigabitEthernet 0/1)# no switchport 

CS(config-GigabitEthernet 0/1)# ip address 3.3.3.3 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 

CS(config-GigabitEthernet 0/1)# exit 

CS(config)# interface loopback 0 

CS(config-Loopback 0)# ip address 10.1.1.3 255.255.255.255 

CS(config-Loopback 0)# ip pim sparse-mode 

CS(config-Loopback 0)# end 

# Настройте протокол BGP для установления сеанса IBGP с PE2, и настройте семейство 
адресов VPNv4. 

CS# configure terminal  

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.1.1.1 remote-as 1 

CS(config-router)# neighbor 10.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4  

CS(config-router-af)# neighbor 10.1.1.1 activate 

CS(config-router-af)# neighbor 10.1.1.1 send-community extended 

CS(config-router-af)# end 

 CE2:  

# Настройте маршрут многоадресной рассылки. 

CS# configure terminal 

CS(config)# ip multicast-routing 

CS(config)# ip pim rp-address 192.168.0.1 

CS(config)# interface gigabitethernet 0/1 

CS(config-GigabitEthernet 0/1)# ip address 192.168.1.1 255.255.255.0 

CS(config-GigabitEthernet 0/1)# ip pim sparse-mode 
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106 КОНФИГУРИРОВАНИЕ MPLS 

 Термин “маршрутизатор” и значки маршрутизатора в этой главе относятся к 
маршрутизаторам в общем смысле и к комутаторам 3-го уровня, работающим 
по протоколам маршрутизации. 

106.1 Общие сведения о MPLS 

Многопротокольная коммутация по меткам (MPLS) поддерживает несколько протоколов 
сетевого уровня, таких как IP, IPv6, IPX и совместима с несколькими технологиями 
канального уровня, включая ATM, ретрансляцию кадров, Ethernet и PPP. MPLS пересылает 
пакеты на основе прикрепленных к ним меток. Он работает как в плоскости управления 
без установления соединения, так и в плоскости передачи данных, ориентированной на 
соединение, таким образом, вводя атрибуты уровня соединения в автономные IP-сети. 
Технология MPLS была впервые представлена для повышения скорости пересылки 
устройств маршрутизации. Однако с развитием аппаратных технологий и сетевых 
процессоров это конкурентное преимущество постепенно теряет свою привлекательность. 
Поскольку MPLS сочетает коммутацию уровня 2 с технологиями маршрутизации уровня 3, 
он имеет беспрецедентные границы по сравнению с другими технологиями в плане 
решения проблем виртуальных частных сетей (VPN) и проектирования трафика (TE). MPLS 
VPN все чаще пользуется поддержкой операторов для решения проблем связи между 
компаниями и предоставления различных новых услуг. Данный протокол стал важным 
средством для операторов предоставления дополнительных услуг по IP-сетям. В то же 
время, технология MPLS TE также превращается в основной метод снижения перегрузки и 
обеспечения качества обслуживания (QoS) в IP-сетях за счет управления сетевым 
трафиком. Таким образом, технология MPLS заслуживает все больше внимания, а 
приложения MPLS постепенно переходят в сферу MPLS VPN и TE приложений. 

 Базовые концепции 
 В отличие от входящей карты меток (ILM), FEC-to-NHLFE (FTN) сопоставляет каждый 

класс эквивалентности пересылки (FEC) с серией записей пересылки меток следующего 
перехода (NHLFE), которые указывают на наличие нескольких путей. Таблица FTN 
используется, когда граничный маршрутизатор метки (LER) инкапсулирует метку в 
немаркированный пакет перед пересылкой. 

 Метка 
 Протокол распределения меток 
 Сеть MPLS 
 Сеть MPLS состоит из двух основных компонентов: маркировочные маршрутизаторы 

LSR, а также LER. LSR находится в ядре сети MPLS и запускает протокол сигнализации 
LDP для пересылки маркированных пакетов. LER классифицирует и маркирует 
входящие пакеты в FEC и инкапсулирует помеченные пакеты как пакеты MPLS для 
пересылки. LER также удаляет метки из исходящих пакетов MPLS и восстанавливает эти 
пакеты в исходные пакеты. В сети MPLS пакеты с метками пересылаются по 
коммутируемым путям (LSP), настроенным через LDP. 
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Архитектура MPLS разделена на две части:  блок пересылки (плоскость данных) и блок 
управления (плоскость управления). Первый пересылает пакет, выполняя поиск в базе 
данных пересылки меток (LFIB) на основе метки, передаваемой пакетом, в то время как 
последний отвечает за создание и обслуживание LFIB между подключенными узлами 
MPLS. Каждый узел MPLS должен выполнять один или несколько протоколов 
маршрутизации (включая статические маршруты) для обмена информацией о 
маршрутизации с другими узлами в сети MPLS. Таким образом, каждый узел MPLS является 
IP-маршрутизатором в плоскости управления. Подобно обычному IP-маршрутизатору, узел 
MPLS также использует протоколы одноадресной маршрутизации (включая статические 
маршруты) для создания и обслуживания таблицы маршрутизации. Разница заключается 
в том, что традиционный маршрутизатор использует таблицу маршрутизации для 
создания таблицы пересылки, а узел MPLS использует таблицу маршрутизации для обмена 
информацией о привязке меток между каждой подсетью назначения и соседними узлами 
MPLS. Протокол, отвечающий за обмен информацией о привязке меток, — это LDP. 

 Поведение при пересылке MPLS 
 Процесс пересылки MPLS выглядит следующим образом (например, IP-

маршрутизация): 

1. Все LSR (включая LER) работают с протоколами маршрутизации, такими как Open 
Shortest Path First (OSPF) и Intermediate System to Intermediate System (IS-IS) для 
создания таблиц маршрутизации IP на LSR и LER. 

2. LDP создает LSP на основе таблиц маршрутизации IP. 
3. Входящий LER получает IP-пакет, анализирует заголовок IP, связывает его с FEC, 

маркирует заголовок IP-адреса посредством L1 и отправляет помеченный пакет на LSR 
следующего перехода вдоль LSP. 

4. После получения пакета LSR следующего перехода выполняет поиск следующего LSP 
на основе метки в верхней части стека, заменяет метку на новую метку, и отправляет 
пакет в следующий LSR LSP. 

5. Шаг 4 повторяется для последующих LSR. 
6. Когда последний LSR получает маркированный пакет и ищет LFIB, если метка выхода 

является неявной меткой, она отображает метку и пересылает чистый IP-пакет на LSR 
последнего перехода; и если метка выхода является  нулевой, LSR отображает метку и 
пересылает пакет, просматривая таблицу IP-переадресации на основе заголовка IP. 

7. Если последний LSR отображает метку, то исходящий LER получает исходный IP-пакет и 
пересылает пакет в соответствии с таблицей маршрутизации IP. 

 Установление LSP и детектирование петли 
 Приложения MPLS 

106.1.1 Базовые концепции 

 Узел MPLS 

Узлы, поддерживающие MPLS, могут идентифицировать протоколы сигнализации MPLS 
(управляющие протоколы), поддерживающие один или несколько протоколов 
маршрутизации уровня 3 (включая статические маршруты), и пересылать пакеты на основе 
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меток MPLS. Как правило, узел MPLS может пересылать исходные пакеты уровня 3 
(например, IP-пакеты). 

 FEC 

FEC — это набор пакетов данных, пересылаемых таким же образом, как и пакеты данных, 
которые имеют одинаковый префикс в адресах назначения. FEC поддерживает разные 
методы классификации для различных областей применения. Например, FEC 
классифицирует одноадресные IP-маршруты на основе префиксов адреса. То есть один 
маршрут соответствует одному FEC. Все пакеты в одном FEC одинаково обрабатываются в 
сети MPLS. 

 LSR 

Являясь основным устройством в сети MPLS, LSR предоставляет функции коммутации и 
распределения меток. Как указано в RFC 3031 для системы MPLS, LSR также является узлом 
MPLS, способным пересылать исходные пакеты уровня 3 (например, пакеты IPv4 и IPv6). 
Поскольку MPLS может пересылать обычные IP-пакеты, LSR также имеет такую 
возможность. 

 LER 

LER, расположенный на границе сети MPLS, классифицирует входящий трафик на 
различные FEC, запрашивает метки для этих FEC и восстанавливает исходящий трафик в 
исходные пакеты, отображая метки. Таким образом, LER предоставляет функции 
классификации трафика, сопоставления меток и удаления меток. 

 LSP 

Поток данных FEC назначается с определенными метками на разных узлах и передается 
вдоль узлов в соответствии с коммутацией, назначенной на метки. Путь, по которому 
проходит поток данных, является LSP. Он является набором различных LSR. Таким образом, 
LSP можно рассматривать как туннель, который проходит через сеть MPLS уровня ядра. 

 NHLFE 

Таблица NHLFE используется для хранения следующей информации о пакетах MPLS. Как 
правило, запись переадресации метки следующего перехода содержит следующую 
информацию: 

1. Следующий переход пакетов данных 
2. Инкапсуляцию канального уровня для использования при пересылке пакетов данных  
3. Схему кодирования для стека меток при пересылке пакетов данных 
4. Операции в стеке меток пакетов данных, включая: 

4.1. Замену метки наверху стека на новую метку 
4.2. Отключение метки сверху стека 
4.3. Отображение одной или нескольких меток 
4.4. Замену метки в верхней части стека меток на новую метку и отображение одной 

или нескольких меток на кольцевом стеке 

 ILM 
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Таблица ILM представляет собой таблицу пересылки меток, в которой каждая входящая 
метка сопоставлена с серией NHLFE (несколько NHLFE указывают несколько путей). ILM 
используется, когда LSR получает и пересылает пакеты MPLS с метками. 

 FTN 

В отличие от ILM, FTN сопоставляет каждый FEC с серией NHLFE (несколько NHLFE 
указывают несколько путей). Таблица FTN используется, когда LER инкапсулирует метки в 
немаркированный пакет перед пересылкой. 

106.1.2 Метка 

Метка — это короткий идентификатор с фиксированной длиной и локальной значимостью. 
Метка распространяется и передается только между двумя соседними LSR. В результате 
она действительна только между двумя LSR. Одна метка обозначает один FEC. При 
поступлении на вход MPLS пакеты классифицируются на разные FEC в соответствии с 
определенными правилами. На основе FEC пакеты инкапсулируются с разными метками, 
а затем пересылаются по сети MPLS на основе меток. 

106.1.2.1 Формат метки 

Рисунок 50 Формат метки MPLS  

Label Exp S TTL

0 19 22 23 31

 

Как показано на рисунке 1, метка состоит из четырех полей, которые описаны ниже: 

 Поле метки 

Поле метки представляет собой 20-разрядное значение метки. Значение метки является 
индексом для таблицы пересылки меток. Внутренняя инженерная рабочая группа (IETF) 
классифицирует метки от 0 до 15 как зарезервированные и определяет их значения: 

Зарезервированн
ая метка  

Описание 

0 Явно нулевая метка IPv4. Как указано в RFC 3032, метка 0 должна 
быть размещена в нижней части стека меток, что означает, что метка 
должна быть отображена до того, как пакеты будут пересылаться в 
соответствии с IP-адресами назначения. RFC 4182 изменяет 
описание метки 0 в RFC 3032. В RFC 4182 метка 0 появляется сразу 
после получения пакета с меткой 0. Последующее поведение 
переадресации определяется содержанием за меткой 0. Если далее 
следует другая метка, пакет пересылается в соответствии с меткой; 
если пакет представляет собой пакет IPv4, он пересылается на 
основе IP-адреса назначения. 
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1 Метка предупреждения маршрутизатора. Данная метка не может 
быть размещена в нижней части кольцевого стека. Когда 
принимающий пакет содержит метку предупреждения 
маршрутизатора, он должен быть отправлен в локальный 
программный модуль для обработки. Фактическая пересылка 
пакета должна основываться на метке, расположенной за меткой 
предупреждения маршрутизатора. Однако перед переадресовкой 
пакета необходимо снова передать метку предупреждения 
маршрутизатора в стек меток. Этот параметр аналогичен параметру 
Router Alert Option (параметр оповещения маршрутизатора) для IP-
пакетов. Этот параметр можно использовать для настройки каждого 
LSR для проверки пакетов MPLS. 

2 Явно нулевая метка IPv6. Как указано в RFC 3032, метка 2 должна 
быть размещена в нижней части стека меток. Это означает, что 
метка должна быть отображена до того, как пакет будет 
переадресован в соответствии с IP-адресом назначения. RFC 4182 
изменяет описание метки 2 в RFC 3032. В RFC 4182 метка 2 
появляется сразу после получения пакета с меткой 2. Последующее 
поведение переадресации основано на содержании, стоящем за 
меткой 2. Если далее следует другая метка, пакет пересылается в 
соответствии с меткой; если это пакет IPv6, он пересылается в 
соответствии с IP-адресом назначения. 

3 Неявная нулевая метка. Эта метка может быть распределена LDP, но 
никогда не может быть передана в стеках меток пакетов MPLS. 
Когда LSR обменивается пакетами MPLS, то если метка в верхней 
части стека меток имеет значение 3, ее можно отобразить, но не 
следует заменять другой меткой. Неявная нулевая метка 
используется в функции Penultimate Hop Popping (PHP). 

от 4 до 15 Зарезервировано IETF для использования в будущем. 

 Поле Exp 

В настоящее время поле Exp используется для хранения информации QoS о MPLS. Данное 
поле содержит 3 бита. 

 S метка 

Поле метки S указывает на низ стека. Оно содержит один бит. Если имеется несколько 
меток, то бит S метки внизу стека устанавливается на 1, а биты S других меток — на 0. Если 
существует только одна метка, бит S устанавливается на 1. 

 TTL 

Время жизни. Данное поле содержит 8 бит. Оно аналогично значению TTL в заголовке IP-
пакета. При первом добавлении метки к IP-пакету значение TTL может быть скопировано 
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из поля TTL (или предела переходов для IPv6) заголовка IP-пакета. Значение TTL внешней 
метки (верхняя часть стека) затем уменьшается на единицу при каждом переключении 
меток. Когда MPLS работает на каналах ATM, методы кодирования меток отличаются, и 
поле TTL не существует. Методы и решения см. в документе RFC 3032. 

Стек меток 

Пакет MPLS может содержать несколько меток для формирования стека меток. Метка 
после заголовка канального уровня является верхней меткой, а метка перед заголовком IP 
— нижней меткой. LSR обменивается метками на основе верхней метки. При наличии 
нескольких меток каждая метка должна быть полной и содержать 32 бита. Стек меток 
поддерживает несколько уровней меток, которые будут передаваться пакетом MPLS. Цель 
заключается в том, чтобы технология MPLS поддерживала иерархические сетевые системы 
и туннели LSP. 

Методы работы с метками 

Ниже перечислены основные операции с метками на узлах MPLS: 

 Push 

Вставляет метку между заголовком канального уровня и заголовком сетевого уровня на 
входном LER или добавляет новую метку в верхнюю часть стека пакета MPLS на 
промежуточном LSR. 

 Pop 

Убирает метки из пакетов на выходном LER, чтобы восстановить IP-пакеты или убирает 
верхнюю метку на промежуточном LSR для уменьшения слоев в стеке меток. 

 Swap 

Заменяет верхнюю метку в стеке меток пакета на основе ILM во время пересылки пакета. 

LDP 

Будучи развивающейся сетевой системой, MPLS также имеет собственные сигнальные 
протоколы или протоколы маршрутизации. Одна из основных концепций в системе MPLS 
заключается в том, что два протокола LSR должны достичь согласования о значении меток, 
используемых для передачи трафика. Этот консенсус реализуется посредством ряда 
процессов, то есть LDP. Через LDP один LSR может уведомить другой LSR о привязке метки. 
Архитектура системы MPLS не предполагает наличие только одного протокола LDP. 
Некоторые системы MPLS используют независимые протоколы распределения, такие как 
LDP, определенные в RFC 3036 IETF; другие системы MPLS поддерживают распределение 
меток, расширяя существующие протоколы в контейнерном режиме, например, MP-BGP и 
RSVP. Можно выбрать разные протоколы LDP для сетей MPLS в зависимости от различных 
сценариев применения. 

106.1.3 Сеть MPLS 

Рисунок 51 
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Сеть MPLS состоит из двух основных компонентов: маркировочные маршрутизаторы LSR, а 
также LER. LSR находится в ядре сети MPLS и запускает протокол сигнализации LDP для 
пересылки маркированных пакетов. LER классифицирует и маркирует входящие пакеты в 
FEC и инкапсулирует помеченные пакеты как пакеты MPLS для пересылки. LER также 
удаляет метки из выходящих пакетов MPLS и восстанавливает эти пакеты в исходные 
пакеты. В сети MPLS пакеты с метками пересылаются по коммутируемым путям (LSP), 
настроенным через LDP. 

 

Архитектура MPLS разделена на две части: блок пересылки (плоскость данных) и блок 
управления (плоскость управления). Первый пересылает пакет, выполняя поиск в базе 
данных пересылки меток (LFIB) на основе метки, передаваемой пакетом, в то время как 
последний отвечает за создание и обслуживание LFIB между подключенными узлами 
MPLS. Каждый узел MPLS должен выполнять один или несколько протоколов 
маршрутизации (включая статические маршруты) для обмена информацией о 
маршрутизации с другими узлами MPLS в сети MPLS. Таким образом, каждый узел MPLS 
является IP-маршрутизатором в плоскости управления. Подобно обычному IP-
маршрутизатору, узел MPLS также использует протоколы одноадресной маршрутизации 
(включая статические маршруты) для создания и обслуживания таблицы маршрутизации. 
Разница заключается в том, что традиционный маршрутизатор использует таблицу 
маршрутизации для создания таблицы пересылки, а узел MPLS использует таблицу 
маршрутизации для обмена информацией о привязке меток между каждой подсетью 
назначения и соседними узлами MPLS. Протокол, отвечающий за обмен информацией о 
привязке меток, — это LDP. 

106.1.4  Поведение при пересылке MPLS 

Рисунок 52 Процесс пересылки пакетов MPLS, поддерживающих PHP 

 LSP

MPLS network
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Ниже приведены примеры использования традиционных услуг IP-маршрутизации для 
отображения процесса пересылки MPLS: 

 Включите традиционные протоколы маршрутизации (OSPF или IS-IS) на всех LSR 
(включая LER) и создайте таблицы маршрутизации IP на LSR и LER. 

 Настройте LDP LSP на основе таблицы маршрутизации IP. 
 После получения IP-пакета входной LER анализирует заголовок IP-пакета и 

сопоставляет его с FEC. Затем входной LER добавляет метку L1 в пакет и отправляет 
маркированный пакет на LSR следующего перехода вдоль LSP. 

 LSR следующего перехода получает маркированный пакет, ищет LSP на основе метки в 
верхней части стека, а затем пересылает пакет на LSR следующего перехода вдоль LSP 
после замены метки на новую. 

 Промежуточные LSR выполняют те же действия, что и в шаге 4. 
 После получения маркированного пакета LSR PHP выполняет поиск таблицы пересылки 

меток и убирает метку, узнав, что исходящая метка является неявной нулевой меткой 
3. Затем LSR PHP пересылает исходный IP-пакет на LSR последнего перехода. Если 
исходящая метка является явной нулевой меткой, LSR PHP убирает метку и напрямую 
отправляет исходный пакет на основе маршрутов заголовка IP в таблице пересылки IP. 

 Если метка отображается на LSR PHP, выходной LER последнего перехода получает 
исходный IP-пакет и пересылает его в соответствии с таблицей IP-маршрутизации. 

106.1.5 Установление LSP и детектирование петли 

 Виртуальное соединение MPLS является LSP. Один поток данных FEC назначается с 
разными метками на разных узлах MPLS и пересылается в соответствии с метками. Путь, 
по которому проходит поток данных, представляет собой LSP, который состоит из ряда LSR. 
Потоки данных одного FEC проходят через один и тот же LSP. 

 Установление LSP 
 Управление петлей LSP 

106.1.5.1  Установление LSP 

Установление LSP — это процесс привязки FEC к метке и уведомления смежных LSR о 
привязке. Этот процесс завершается посредством LDP. RFC 3036 определяет спецификации 
протокола LDP, интерактивный процесс LSR и форматы сообщений.  

 Network
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LDP обнаруживает соседние LSR, периодически отправляя сообщения Hello. Сообщения 
LDP Hello инкапсулируются с помощью протокола пользовательских датаграмм (UDP) и 
используют известный порт 646 в качестве порта назначения. Адрес назначения этих 
пакетов — 224.0.0.2, многоадресный адрес всех маршрутизаторов в подсети. 
Обнаружение соседнего LSR вызывает создание сеансов LDP. Сеанс LDP создается 
следующими двумя шагами: 

 Установка передающего соединения. Соединение устанавливается после завершения 
трехсторонних рукопожатий TCP, которые не требуют какого-либо взаимодействия с 
сообщениями LDP. 

 Инициализация сеанса. Обе стороны обмениваются информацией об инициализации 
для согласования и определения параметров сеанса LDP, таких как режим 
распределения меток, длительность Keepalive и максимальная длина блока данных 
протокола (PDU). 

После создания сеанса LDP и перехода обеих сторон в рабочее состояние обе стороны 
могут обмениваться сообщениями с метками для распространения и управления метками, 
а также создавать LSP для каждого FEC. 

В процессе создания LSP используются два режима распределения меток: нисходящий 
поток по требованию (DOD) и нисходящий незапрошенный (DU). В режиме DOD LSR 
реагирует на сообщение о привязке метки только после получения запроса метки от 
соседнего LSR. В режиме DU LSR добровольно отправляет сообщения о привязке меток к 
соседним LSR без получения запроса. 

В процессе создания LSP используются два метода управления метками: независимое и 
упорядоченное управление. В режиме независимого управления каждый LSR в любое 
время оповещает соседние устройства о привязке меток к FEC. В независимом режиме 
DOD один LSR может немедленно ответить на запрос сопоставления меток на входе, не 
дожидаясь сопоставления меток с устройства следующего перехода. В независимом 
режиме DU один LSR может в любое время объявить сопоставление меток FEC, которое 
считается правильным для замены метки FEC. 

В режиме упорядоченного управления один LSR связывает FEC с меткой и отправляет 
привязку вверх по потоку только в том случае, если FEC имеет сопоставление меток 
следующего перехода или LSR является выходом FEC. В противном случае LSR не 
привязывает FEC к метке или не отправляет привязку к вышестоящему LSR до получения 
сопоставления меток FEC от нисходящего LSR. В режиме упорядоченного управления и 
режиме DU один LSR объявляет метку восходящему LSR только в том случае, если LSR 
является выходом FEC или LSR получает метку, распространенную нисходящим LSR. Если 
режим распределения меток нисходящего LSR является DOD, LSR, либо в режиме DOD, 
либо в режиме DU, передает запрос на метку от восходящего LSR к нисходящим 
устройствам. 

106.1.5.2 Управление петлями LSP 

В процессе настройки LSP должен быть предусмотрен механизм обнаружения петли для 
обеспечения своевременного обнаружения любых петель, образованных LSP. 
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Максимальное количество переходов и вектор пути можно использовать для исключения 
петель LSP. 

При использовании максимального количества переходов, сообщение, передающее 
информацию о привязке меток, записывает число обходов LSR. Число увеличивается на 
единицу после прохождения LSR. Если число превышает указанное максимальное 
значение, система считает, что происходит петля обратной связи и завершает LSP. 

При использовании вектора пути сообщение, передающее информацию о привязке меток, 
записывает идентификаторы обхода LSR. Идентификатор LSR записывается в векторную 
таблицу сообщения после каждого LSR. После получения сообщения о привязке метки LSR 
проверяет, включен ли его идентификатор в векторную таблицу. Если нет, LSR добавляет 
свой идентификатор в запись при распространении сообщения; если да, LSR считает, что 
происходит петля обратной связи и завершает LSP. 

106.1.6 Применение MPLS 

Благодаря сочетанию технологий коммутации уровня 2 и маршрутизации уровня 3 
технология MPLS повышает скорость пересылки пакетов. С развитием технологий 
интегральных схем (ASIC) для конкретных приложений скорость пересылки больше не 
является узким местом при разработке сети. В результате границы MPLS при повышении 
скорости пересылки не являются значительными. Тем не менее, благодаря присущему 
преимуществу объединения технологий коммутации уровня 2 и маршрутизации уровня 3, 
MPLS по-прежнему имеет беспрецедентные границы по сравнению с другими 
технологиями с точки зрения VPN и TE. В этом контексте MPLS получает все больше и 
больше внимания. Применение MPLS также постепенно переходит в область применения 
MPLS VPN и MPLS TE. 

106.2 Конфигурирование MPLS 

 1. Протокол LDP — это протокол, управляемый топологией. Чтобы обеспечить 
нормальную работу LDP, включите протоколы маршрутизации IPv4 и убедитесь 
в их нормальной работе.  
2. Чтобы включить функцию экспресс-пересылки MPLS маршрутизатора и 
повысить производительность пересылки маршрутизаторов, используйте 
команду ip ref в режиме конфигурации интерфейса. 

106.2.1.1 Включение глобальной пересылки MPLS 

Используйте команду mpls ip, чтобы включить устройство для поддержки пересылки MPLS 
в режиме конфигурации. По умолчанию пересылка MPLS отключена на устройстве. После 
включения пересылки MPLS устройство сначала пересылает пакеты по меткам. При сбое 
пересылки меток устройство пытается пересылать пакеты на основе их IP-адресов. 

Используйте команду no mpls ip для отключения передачи MPLS. 

Команда Функция 
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CS(config)# mpls ip Включает пересылку MPLS глобально. 

CS(config)# no mpls ip Отключает пересылку MPLS глобально. 

 

 Эта команда не применима для управления переадресацией при помощи 
микросхемы коммутатора. 

106.2.1.2 Включение LDP глобально 

Используйте команду mpls router ldp [vrf-name], чтобы включить LDP для объекта VRF в 
режиме глобальной конфигурации и войти в режим конфигурации LDP. 

Используйте команду no mpls router ldp [vrf-name] для отключения LDP объекта VRF. 

Команда Функция 

CS(config)# mpls router ldp [vrf-name] Включает LDP для объекта VRF и переходит в 
режим конфигурации LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback id [ force ] 

Настраивает идентификатор маршрутизатора 
LDP. Адрес интерфейса обратной связи обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS(config)# no mpls router ldp [ vrf-
name ] 

Отключает LDP для объекта VRF. 

 

 1. После глобального включения LDP используйте команду mpls ip, чтобы 
включить LDP в режиме конфигурации интерфейса. 
2. Если vrf-name не указан, LDP глобально включается для всех объектов VRF. 
3. При включении LDP необходимо указать идентификатор маршрутизатора для 
LDP. 

106.2.1.3 Включение функции Label Switching в интерфейсе 

По умолчанию интерфейсы не пересылают пакеты MPLS. Чтобы включить пересылку MPLS 
на устройстве, используйте команду mpls ip в режиме глобальной конфигурации. Для 
явного включения пересылки MPLS в указанном интерфейсе используйте команду label-
switching. При включении функции пересылки меток интерфейса настройте максимальный 
размер передаваемого пакета (MTU) интерфейса на основе типов служб, чтобы облегчить 
передачу больших пакетов. 
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Команда Функция 

CS(config-if-type ID)# label-switching Включает пересылку MPLS в интерфейсе.  

CS(config-if-type ID)# no label-switching Отключает пересылку MPLS в интерфейсе.  

 

 Чтобы включить функцию экспресс-пересылки MPLS маршрутизатора и повысить 
производительность пересылки, используйте команду ip ref в режиме конфигурации 
интерфейса 

 Если на коммутаторе в сети VLAN включена пересылка меток, должен быть только один 
порт-участник. В противном случае пакеты не могут быть разосланы в сети VLAN. 

 Если через порт коммутатора попадают неизвестные одноадресные пакеты или 
широковещательные пакеты, эти пакеты (включая пакеты VLAN с отключенной 
пересылкой меток) не могут быть переданы, если в сети VLAN, к которой принадлежит 
порт, включена пересылка меток. Рекомендуется включить пересылку меток на 
портах маршрутизации. 

 

 После отключения пересылки пакетов MPLS в интерфейсе общедоступной сети 
пересылка пакетов из AC в PW не будет затронута. 

106.2.1.4 Включение LDP в интерфейсе 

После глобального включения LDP используйте команду mpls ip, чтобы включить LDP в 
режиме конфигурации интерфейса. 

Команда Функция 

CS(config-if-type ID)# mpls ip Включает LDP в интерфейсе. 

CS(config-if-type ID)# no mpls ip Отключает LDP в интерфейсе. 

 

 После включения LDP в режиме конфигурации интерфейса LDP не влияет на 
интерфейс, если команда mpls router ldp не используется в режиме глобальной 
конфигурации. Чтобы включить LDP в интерфейсе, необходимо также 
использовать команду label-switching для включения пересылки MPLS в 
интерфейсе. 
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106.2.1.5 Настройка MTU MPLS в интерфейсе (дополнительно) 

По умолчанию значения MTU MPLS и MTU одинаковы для интерфейса. MTU MPLS 
определяет, должны ли пакеты MPLS быть фрагментированы во время пересылки. MTU 
MPLS указывает общую длину инкапсуляции MPLS и уровни инкапсуляции (например, IP). 

Используйте команду no mpls mtu для восстановления значения MTU MPLS по умолчанию 
в интерфейсе. 

Команда Функция 

CS(config-if-type ID)# mpls mtu bytes Настраивает MTU MPLS в интерфейсе. 

CS(config-if-type ID)# no mpls mtu Восстанавливает значение MTU MPLS по 
умолчанию в интерфейсе. 

 

 MTU MPLS в интерфейсе не может превышать фактический размер пакетов, 
передаваемых по интерфейсу. Для коммутаторов, пересылаемых пакетами на 
основе ASIC, эта конфигурация недопустима. Эти коммутаторы пересылают 
пакеты на основе MTU, настроенного в интерфейсах, и напрямую отбрасывают 
пакеты, превышающие MTU, а не выполняют фрагментацию. Чтобы настроить 
MTU интерфейса, используйте команду mtu в режиме конфигурации 
интерфейса. Фрагментация поддерживается только пересылкой посредством 
процессов и маршрутизацией. В реальных приложениях необходимо настроить 
значение MTU, чтобы избежать снижения производительности, вызванного 
фрагментацией. 

106.2.1.6 Фрагментация пакетов MPLS (дополнительно) 

По умолчанию пакеты MPLS, которые превышают MTU MPLS в интерфейсе, 
фрагментируются как составные части потока IP. Фрагментированные IP-пакеты по-
прежнему инкапсулируются с исходными метками и передаются вдоль исходного LSP. 

Используйте команду no mpls ip fragment для прямого отброса пакетов, которые должны 
быть фрагментированы. 

Команда Функция 

CS(config)# no mpls ip fragment Непосредственно отбрасывает пакеты MPLS, 
которые превышают MTU MPLS в интерфейсе. 

CS(config)# mpls ip fragment Восстанавливает значение по умолчанию для 
фрагментации пакетов, превышающих MTU 
MPLS в интерфейсе. 
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 Эта команда действительна только для инкапсулированных IP-пакетов. 

106.2.1.7 Обработка сообщений об ошибках ICMP (дополнительно) 

Сообщения об ошибках ICMP (например, типичные сообщения об истечении времени 
ожидания MPLS TTL), генерируемые во время пересылки пакетов MPLS, по умолчанию 
пересылаются вдоль LSP стека меток. Для предоставления различных методов обработки 
пакетов MPLS с разным количеством меток используйте команду mpls ip icmp-error pop 
labels. Для сообщений об ошибках ICMP со стеком меток пересылки не больше указанного 
количества меток пересылаются по маршрутам в таблице маршрутизации IP, где хранится 
FEC метки верхнего уровня стека. Сообщения об ошибках ICMP с количеством 
пересылаемых меток, превышающим указанное количество, пересылаются вдоль LSP 
исходного стека меток. 

Команда Функция 

CS(config)# mpls ip icmp-error pop labels Управляет обработкой сообщений об 
ошибках ICMP, генерируемых 
маркированными MPLS-пакетами. 

CS(config)# no mpls ip icmp-error pop Восстанавливает значение по умолчанию. 

106.2.1.8 Настройка функции репликации TTL MPLS (дополнительно) 

Существует два режима обработки TTL инкапсулированных и деинкапсулированных 
пакетов IP (или MPLS) в сети MPLS: 

 Режим репликации TTL: это режим работы по умолчанию. Данная процедура выглядит 
следующим образом: при отображении, TTL метки копирует TTL существующего 
заголовка IP или MPLS в поле TTL метки. Когда метка убирается, TTL копируется обратно 
с внешней метки во внутреннюю структуру IP- или MPLS-пакета. 

 Режим TTL без репликации: в этом режиме TTL не копируется. Данная процедура 
выглядит следующим образом: при снятии метки значение TTL метки напрямую 
устанавливается на 255. Когда метка отображается, исходное значение TTL внутри IP-
пакета или MPLS-пакета будет раскрыто и сохранено. 

Используйте команду mpls ip ttl propagate { public | VPN } для настройки функции 
репликации TTL для пакетов, отправленных и переданных устройством. 

Команда Функция 

CS(config)# [ no ] mpls ip ttl propagate 
public 

Включает или отключает функцию репликации 
TTL для пакетов MPLS, отправленных 
устройством. 
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CS(config)# [ no ] mpls ip ttl propagate 
VPN 

Включает или отключает функцию репликации 
TTL для пакетов служб MPLS, пересылаемых 
устройством. 

После включения функции репликации TTL в сети MPLS можно использовать инструмент 
Tracert на CE для отслеживания всех LSR, через которые проходят пакеты в домене MPLS. 
Если режим без репликации TTL настроен на PE, весь LSP пакетов рассматривается как 
только один переход. 

 После включения TTL-репликации TTL внутреннего заголовка не копируется, но 
сохраняется, если он меньше TTL внешнего заголовка. 

106.2.1.9 Проверка информации MPLS 

Для просмотра информации MPLS и проверки результатов конфигурации используйте 
команды show в привилегированном режиме. 

 Отображение информации MPLS 

Отображает информацию об использовании пространства меток и интерфейсов, 
включенных в MPLS. Можно проверить точность конфигураций на основе информации. 

Команда Функция 

CS# show mpls summary Отображает основную информацию MPLS. 

 Отображение таблицы пересылки MPLS 

Отображает содержимое записей пересылки MPLS и записей пересылки MPLS, 
добавленных в протокол приложения MPLS (например, LDP и MP-BGP). 

Команда Функция 

CS# show mpls forwarding-table [ summary 
| [ [ ip-address/mask | label label | interface 
interface-name | next-hop ip-address ] | [ ftn 
[ ip | vc ] | ilm [ ip | vc ] ] | { vrf vrf-name | 
global } [ ftn | ilm ] ] [ frr ] [ detail ] ] 

Отображает информацию о таблице 
пересылки MPLS. 

 Отображение использования пула меток 

Команда Функция 

CS# show mpls label-pool Отображает информацию об 
использовании пула меток MPLS. 

 Проверка подключения LSP. 
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Команда Функция 

CS# ping mpls ipv4 ip-address/mask [ repeat 
repeat ] [ ttl time-to-live ] [ timeout timeout ] 
[ size size ] [ interval mseconds ] [ source ip-
address ] [ destination ip-address ] [ force-
explicit-null ] [ pad pattern ] [ reply mode 
{ ipv4 | router-alert } ] [ dsmap ] [ flags fec ] 
[ verbose ] 

Проверяет подключение LSP. 

CS# traceroute mpls ipv4 ip-address/mask 
[ timeout timeout ] [ ttl ttl ] [ source ip-
address ] [ destination ip-address ] [ force-
explicit-null ] [ reply mode { ipv4 | router-
alert } ] [ flags fec ] [ verbose ] 

Проверяет узлы LSR, через которые 
проходит LSP. 

106.2.2 Настройка дополнительных параметров LDP (дополнительно) 

При необходимости можно изменить параметры LDP по умолчанию. Для изменения 
параметров LDP используйте команды в режиме конфигурации LDP или конфигурации 
интерфейса. 

106.2.2.1 Настройка параметров для сеанса LDP 

Настройка идентификатора маршрутизатора LDP 

Идентификатор маршрутизатора LDP, выраженный в формате IP-адресов, уникально 
идентифицирует один LSR в домене. По умолчанию идентификатор системного 
маршрутизатора используется в качестве идентификатора маршрутизатора LDP, то есть 
идентификатора LSR. Значение идентификатора маршрутизатора LDP должно быть 
уникальным глобально. Кроме того, идентификатор маршрутизатора LDP должен быть 
доступен другим LSR, поскольку LDP использует идентификатор маршрутизатора LDP в 
качестве адреса транспорта по умолчанию. Для изменения идентификатора LSR 
используйте команду ldp router-id. 

Команда Функция 

CS(config-mpls-router)# ldp router-id 
interface interface-name [ force ] 

Указывает адрес интерфейса в качестве 
идентификатора маршрутизатора LDP данного 
LSR; force (принудительно) указывает на то, что 
текущие конфигурации вступают в силу 
немедленно. 

CS(config-mpls-router)# no ldp router-id Восстанавливает значение по умолчанию. 
Идентификатор системного маршрутизатора 
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используется в качестве идентификатора 
маршрутизатора LDP. 

Настройка адреса транспорта 

По умолчанию идентификатор LSR используется в качестве адреса глобального 
транспорта. В качестве опции можно выбрать основной адрес интерфейса или указать IP-
адрес в качестве адреса транспорта для настройки сеанса LDP в интерфейсе. Ниже 
приведены два метода настройки. 

Используйте следующие команды для настройки адреса транспорта в интерфейсе. 

Команда Функция 

CS(config-if-type ID)# mpls ldp 
transport-address { interface | ip-
address} 

Настраивает адрес транспорта для сеансов LDP 
в интерфейсе. 

CS(config-if-type ID)# no mpls ldp 
transport-address 

Отменяет конфигурацию в интерфейсе. По 
умолчанию используется глобальный адрес 
транспорта. Если глобальный адрес транспорта 
не настроен, в качестве адреса транспорта 
используется идентификатор LSR. 

Используйте следующие команды для глобальной настройки адреса транспорта всех 
сеансов LDP в режиме конфигурации LDP. 

Команда Функция 

CS(config-mpls-router)# transport-
address { interface | ip-address | 
interface-name } 

Настраивает глобальный адрес транспорта для 
сеансов LDP. 

CS(config-mpls-router)# no transport-
address 

Удаляет глобальные настройки и 
восстанавливает идентификатор LSR в качестве 
адреса транспорта. 

 

 1. При указании IP-адреса в качестве адреса транспорта убедитесь, что адрес 
доступен для других напрямую подключенных LSR; в противном случае 
невозможно настроить сеанс LDP. 
2. Если адрес транспорта настроен в интерфейсе и глобально, основной сеанс 
LDP, установленный в интерфейсе, предпочитает адрес транспорта, 
настроенный для интерфейса.  
3. Настроенный адрес транспорта действителен только для базового сеанса LDP. 
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В сеансе LDP, настроенном с помощью расширенных механизмов, в качестве 
адреса транспорта используется идентификатор LSR. 

Настройка интервала времени для пакетов Hello 

LDP периодически отправляет пакеты Hello для обнаружения одноранговых узлов LDP. По 
умолчанию интервал отправки пакетов Hello в базовом механизме обнаружения LDP 
составляет 5 секунд. В режиме интерфейса можно свободно установить интервал от 1 до 
65535 секунд.  

Команда Функция 

CS(config-if-type ID)# mpls ldp hello-
interval seconds 

Задает интервал для отправки пакетов Hello в 
базовом механизме обнаружения LDP. 

CS(config-if-type ID)# no mpls ldp hello–
interval 

Восстанавливает интервал по умолчанию для 
отправки пакетов Hello в базовом механизме 
обнаружения LDP. 

Интервал по умолчанию для отправки пакетов Hello в расширенном механизме 
обнаружения LDP составляет 10 секунд. Чтобы изменить интервал, используйте команду 
discovery target-hello interval. 

Команда Функция 

CS(config-mpls-router)# discovery 
target-hello interval seconds 

Задает интервал для отправки пакетов Hello в 
расширенном механизме обнаружения LDP. 

CS(config-mpls-router)# no discovery 
target-hello interval 

Восстанавливает интервал по умолчанию для 
отправки пакетов Hello в расширенном 
механизме обнаружения LDP. 

Настройка времени удержания пакетов Hello 

После обнаружения однорангового узла LDP периодически отправляемыми пакетами 
Hello локальное устройство LDP сохраняет узел в течение определенного периода 
времени. Хотя пакет Hello не получен от узла, считается, что TTL узла истекает через этот 
период. Этот период времени называется временем удержания пакетов Hello. Время 
удержания пакетов Hello по умолчанию составляет 15 секунд. В режиме интерфейса 
можно свободно установить интервал от 1 до 65535 секунд. Значение 65535 указывает на 
неограниченное время удержания. 

Команда Функция 

CS(config-if-type ID)# mpls ldp hello-
holdtime seconds 

Устанавливает время удержания пакетов Hello. 
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CS(config-if-type ID)# no mpls ldp hello-
holdtime 

Восстанавливает время удержания пакетов 
Hello по умолчанию. 

Время удержания пакетов Hello по умолчанию в расширенном механизме обнаружения 
LDP составляет 45 секунд. Чтобы изменить это значение, используйте команду discovery 
target-hello holdtime. 

Команда Функция 

CS(config-mpls-router)# discovery 
target-hello holdtime seconds 

Задает время удержания пакетов Hello в 
расширенном механизме обнаружения LDP. 

CS(config-mpls-router)# no discovery 
target-hello holdtime 

Восстанавливает время удержания пакетов 
Hello по умолчанию в расширенном механизме 
обнаружения LDP. 

Настройка времени удержания пакетов Keepalive 

После обнаружения однорангового узла LDP периодически отправляемыми пакетами 
Hello и установки сеанса LDP в режиме TCP, локальное устройство LDP сохраняет узел в 
течение определенного периода времени, хотя от узла и не получен пакет Keepalive. 
Локальное устройство LDP считает, что время жизни однорангового узла истекает и 
добровольно прекращает сеанс LDP по истечении этого периода. Этот период времени 
называется временем удержания пакетов Keepalive. Время удержания пакетов Keepalive 
по умолчанию для сеанса, установленного в базовом механизме обнаружения, составляет 
45 секунд, а для сеанса, установленного в расширенном механизме обнаружения, — 180 
секунд. Можно свободно установить значение в диапазоне от 15 до 65535 секунд. 
Интервал отправки пакетов Keepalive составляет одну треть времени удержания пакетов 
Keepalive. 

Команда Функция 

CS(config-if-type ID)# mpls ldp 
keepalive–holdtime seconds 

В режиме интерфейса задает время удержания 
пакетов Keepalive для сеанса, установленного в 
базовом механизме обнаружения. 

CS(config-if-type ID)# no mpls ldp 
keepalive–holdtime 

Восстанавливает время удержания пакетов 
Keepalive по умолчанию для сеанса, 
установленного в базовом механизме 
обнаружения. 

CS(config-mpls-router)# targeted-
session holdtime seconds 

В режиме LDP задает время удержания пакетов 
Keepalive для сеанса, установленного в 
расширенном механизме обнаружения. 
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CS(config-mpls-router)# no targeted-
session holdtime 

Восстанавливает время удержания пакетов 
Keepalive по умолчанию для сеанса, 
установленного в расширенном механизме 
обнаружения. 

Настройка максимального количества повторных запросов на метки 

Когда устройство LDP запрашивает метки, оно ожидает в течение некоторого времени, 
чтобы повторить попытку, если метка не обнаружена. По умолчанию количество 
повторных запросов неограничено. В режиме интерфейса можно свободно задать 
значение в диапазоне от 0 до 255.  

Команда Функция 

CS(config-mpls-router)# mpls ldp max-
label-requests times 

Задает максимальное количество повторных 
запросов на метки LDP. 

CS(config-mpls-router)# no mpls ldp 
max-label-requests 

Восстанавливает количество повторных 
запросов на метки LDP по умолчанию. 

Настройка максимального PDU 

Все сообщения, передаваемые между устройствами LDP, содержатся в PDU. В режиме 
интерфейса можно свободно задать значение PDU в диапазоне от 256 до 4096. Значение 
PDU по умолчанию — 4096. 

Команда Функция 

CS(config-mpls-router)# mpls ldp max-
pdu max-pdu 

Устанавливает максимальное значение PDU.  

CS(config-mpls-router)# no mpls ldp 
max-pdu  

Восстанавливает значение PDU по умолчанию 
(4096). 

Настройка механизма расширенного обнаружения LDP 

Основной механизм обнаружения используется для обнаружения локальных 
одноранговых узлов LDP. То есть, устанавливает локальный сеанс LDP с напрямую 
подключенным LSR. Расширенный механизм обнаружения используется для обнаружения 
удаленных узлов LDP. То есть, устанавливает удаленный сеанс LDP с ненапрямую 
подключенным LSR. 

Команда Функция 

CS(config-mpls-router)# neighbor ip-
address  

Создает расширенный одноранговый узел LDP. 
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CS(config-mpls-router)# no neighbor ip-
address  

Удаляет расширенный одноранговый узел LDP. 

106.2.2.2 Конфигурирование обнаружения петель LDP 

Настройка режима обнаружения петель 

LDP предоставляет два метода обнаружения петель: максимальное число переходов и 
вектор пути. По умолчанию обнаружение петли отключено для LDP. 

При обнаружении петли на основе максимального количества переходов пакет содержит 
как информацию о метке, так и количество переходов. Число увеличивается на единицу 
при каждом прохождении пакета LSR. Если число превышает предварительно заданное 
максимальное значение, устройство считает, что петля происходит на LSP. 

При обнаружении петли на основе вектора пути пакет содержит идентификатор LSR, кроме 
информации о метке. На каждом участке LSR сначала проверяет, превышает ли число LSR 
предустановленное максимальное число в списке вектора пути. Если да, то возникает 
петля. Если нет, LSR продолжает проверять наличие своего идентификатора LSR в списке 
вектора пути сообщения LDP. Если да, то возникает петля; если нет, LSR добавляет свой 
собственный идентификатор LSR в список вектора пути. 

Команда Функция 

CS(config-mpls-router)# loop-detection  Включает обнаружение петли. 

CS(config-mpls-router)# no loop-
detection 

Отключает обнаружение петли. 

Настройка максимального количества переходов 

В интерфейсе можно задать максимальное количество переходов, разрешенное в режиме 
обнаружения петли. По умолчанию это число равно 254. Можно установить значение в 
диапазоне от 1 до 255. Если функция обнаружения петли включена, а количество 
переходов в сообщении LDP превышает заданное значение, LSR считает, что происходит 
петля. 

Команда Функция 

CS(config-if-type ID)# mpls ldp max-hop-
count number 

Устанавливает максимальное число переходов 
при обнаружении петли. 

CS(config-if-type ID)# no mpls ldp max-
hop-count 

Восстанавливает значение по умолчанию 
максимального числа переходов при 
обнаружении петли. 
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Настройка максимального числа в списке вектора пути 

В режиме интерфейса можно задать максимальное количество LSR, включенных в список 
путей обнаружения петли на основе вектора пути. По умолчанию это число равно 254. 
Можно установить значение в диапазоне от 0 до 254. Число означает максимальное 
количество LSR, которое может быть перенесено в список вектора пути. После включения 
обнаружения петли LSR считает, что петля возникает, если LSR обнаруживает свой 
собственный идентификатор LSR в списке вектора пути или количество идентификаторов 
LSR в списке вектора пути превышает предварительно заданное значение.  

Команда Функция 

CS(config-mpls-router)# mpls ldp max-
path-vector number 

Задает максимальное число в списке вектора 
пути при обнаружении петли. 

CS(config-mpls-router)# no mpls ldp 
max-path-vector 

Восстанавливает значение по умолчанию 
максимального числа в списке вектора пути при 
обнаружении петли. 

106.2.2.3 Настройка рабочего режима LDP 

Настройка режима управления распределением меток LDP 

Режим управления распределением меток LDP определяет, когда LSR уведомляет соседей 
о привязке между метками и FEC. Существует два режима управления: независимое 
управление и упорядоченное управление. 

В режиме независимого управления LSR может в любое время объявить привязку меток к 
FEC его соседним устройствам. В режиме упорядоченного управления LSR привязывает FEC 
к метке и отправляет привязку вверх по потоку только в том случае, если FEC имеет 
сопоставление меток со следующим переходом или LSR является выходным LSR для 
данного FEC. 

По умолчанию LDP использует независимый режим управления. Для настройки режима 
управления LDP используйте команду lsp-control-mode. 

Команда Функция 

CS(config-mpls-router)# lsp-control-
mode { independent | orderd } 

Настраивает режим управления 
распределением меток. 

CS(config-mpls-router)# no lsp-control-
mode 

Восстанавливает режим управления 
распределением меток по умолчанию. 

Настройка режима распределения меток LDP 

Режим распределения меток LDP определяет, как LSR уведомляет соседей о привязке 
между метками и FEC. Существует два режима: DOD и DU. 
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В режиме DOD нисходящий LSR реагирует на сообщение о привязке метки только после 
получения запроса метки от вышестоящего LSR. В режиме DU один LSR свободно 
отправляет сообщения привязки меток своим вышестоящим LSR в соответствии с 
определенными политиками запуска. Если восходящие и нисходящие LSR используют 
разные режимы распределения меток, режим DU используется, если LSR подключены друг 
к другу через Ethernet. 

По умолчанию LDP работает в режиме DU. Можно использовать команду mpls ldp 
distribution-mode в режиме интерфейса для установки режима распределения меток в 
интерфейсе.  

Команда Функция 

CS(config-if-type ID)# mpls ldp 
distribution-mode { du | dod } 

Настраивает режим распределения меток. 

CS(config-if-type ID)# no mpls ldp 
distribution-mode 

Восстанавливает режим распределения меток 
по умолчанию (DU). 

Настройка режима удержания меток LDP 

Режим удержания метки определяет, должен ли LSR сохранять привязку метки, обученной 
из сообщения сопоставления меток, если сообщение не отправлено со следующего 
перехода соответствующего FEC или сообщение не соответствует ни одному 
существующему IP-маршруту. Существует два режима удержания метки: консервативный 
и либеральный. 

При возникновении предыдущих ситуаций либеральный режим сохраняет привязку FEC и 
метку от соседа, в то время как консервативный режим не сохраняет информацию о 
привязке. 

В консервативном режиме удержания метки используется и поддерживается небольшое 
количество меток. LSR должен повторно получить значения меток в случае изменения 
маршрута, пролонгируя ответы. Однако либеральный режим удержания меток быстро 
реагирует на изменения маршрута, и ненужные сопоставления меток также 
распределяются и поддерживаются. 

По умолчанию LDP использует либеральный режим удержания метки. 

Используйте команду label-retention-mode для настройки режима хранения меток. 

Команда Функция 

CS(config-mpls-router)# label-retention-
mode { liberal | conservation } 

Настраивает режим удержания меток. 

CS(config-mpls-router)# no label-
retention-mode 

Восстанавливает режим удержания метки по 
умолчанию. 
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Настройка объединения меток 

Если LSR связывает несколько входящих меток для FEC, но использует одну и ту же 
исходящую метку для всех пакетов в FEC, это указывает на то, что LSR может объединять 
метки. Объединение меток можно включить или отключить с помощью конфигураций LDP. 

По умолчанию объединение меток включено для LDP. 

Используйте команду label-merge для включения или отключения объединения меток. 

Команда Функция 

CS(config-mpls-router)# label-merge Включает объединение меток. 

CS(config-mpls-router)# no label-merge Отключает объединение меток. 

Настройка режима передачи сообщений о снятии меток 

Когда FEC становится недействительным, LDP отправляет сообщения о снятии метки на 
последующие устройства для отмены метки, связанной с FEC. Каждое устройство LDP на 
LSR определяет, следует ли передавать сообщения на нисходящие устройства в 
зависимости от режима передачи сообщений о снятии меток. 

По умолчанию устройство LDP не отправляет сообщения о снятии меток, полученные от 
вышестоящего устройства, на нисходящие устройства. 

Используйте команду propagate-release для настройки режима передачи сообщений о 
снятии меток. 

Команда Функция 

CS(config-mpls-router)# propagate-
release 

Настраивает устройство для отправки 
сообщений о снятии меток на нисходящие 
устройства. 

CS(config-mpls-router)# no propagate-
release 

Настраивает устройство так, чтобы оно не 
отправляло сообщения о снятии меток на 
нисходящие устройства. 

106.2.2.4 Настройка политик контроля меток 

Настройка политик распределения меток 

По умолчанию LDP назначает метки всем допустимым маршрутам IGP (за исключением 
маршрутов BGP). В некоторых особых ситуациях можно назначать метки только некоторым 
маршрутам или некоторым одноранговым LDP, чтобы уменьшить количество меток и 
количество LSP, что снижает нагрузку на устройства и сеть. 

Команда Функция 
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CS(config-mpls-router)# advertise-
labels for host-routes 

Настраивает устройства для назначения меток 
только маршрутам хоста, которые 
удовлетворяют длине маски 32 бит в таблице 
маршрутизации для пересылки трафика. По 
умолчанию длина маски маршрутов не 
ограничена. 

CS(config-mpls-router)# advertise-
labels for bgp-routes [ acl acl-name ] 

Настраивает устройство для назначения меток 
маршрутам BGP. По умолчанию LDP не 
назначает метки маршрутам BGP. 

CS(config-mpls-router)# advertise-
labels for default-route 

Настраивает устройство для назначения меток 
маршрутам по умолчанию. По умолчанию LDP 
назначает неявную нулевую метку 3 маршрутам 
по умолчанию. 

CS(config-mpls-router)# advertise-
labels for acl prefix-access-list [ to peer-
access-list ] 

Настраивает устройство для назначения меток 
для FEC, соответствующих правилам ACL, и 
указывает устройство для назначения меток 
только одноранговым LDP узлам, которые 
соответствуют правилам.  

 

 1. По умолчанию LDP назначает метки только маршрутам IGP. Чтобы назначить 
метки маршрутам BGP, используйте  команду advertise-labels for bgp-routes. 
2. По умолчанию LDP не устанавливает LSP для default route. 

Настройка политик приема меток 

По умолчанию LDP может получать всю информацию о привязке меток, отправленную от 
всех соседей. В некоторых ситуациях может потребоваться управление устройством для 
получения только некоторой информации о привязке FEC и меток от определенных 
соседей. В этом случае используйте команду neighbor ip-address labels accept. 

Команда Функция 

CS(config-mpls-router)# neighbor ip-
address labels accept acl-name 

Настраивает политику приема меток. 

Настройка политик для распространения явных нулевых меток 

По умолчанию LDP назначает неявные нулевые метки на FEC (например, прямые 
маршруты) с локальным устройством в качестве выходного. Можно использовать команду 
explicit-null для назначения явных нулевых меток всем прямым маршрутам или 
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маршрутам, которые соответствуют определенным правилам ACL. Чтобы восстановить 
значение по умолчанию, используйте команду no explicit-null. 

Команда Функция 

CS(config-mpls-router)# explicit-null 
[ for prefix_acl | to peer_acl ] 

Настраивает устройство для назначения явных 
нулевых меток всем прямым маршрутам или 
маршрутам, которые соответствуют 
определенным правилам ACL. 

CS(config-mpls-router)# no explicit-null Восстанавливает значение по умолчанию. 

 

 1. Для FEC с локальным устройством в качестве выхода, устройство не может 
назначить явные нулевые метки на FEC, если соответствующий LSP является 
туннелем, который обслуживает L2VPN или L3VPN сервисы.  
2. Настройте эту функцию только для глобального объекта LDP. Эта функция не 
поддерживается объектом VRF. 

106.2.2.5 Настройка аутентификации MD5 в LDP 

Для повышения надежности сеансов LDP можно настроить аутентификацию MD5 для TCP-
соединений, используемых сеансами LDP. Чтобы настроить аутентификацию MD5 для TCP-
соединений между устройством и его одноранговым узлом, используйте команду 
neighbor ip-address password [ 0 | 7 ] pwd-string. Чтобы восстановить настройку по 
умолчанию, используйте команду no neighbor ip-address password [ 0 | 7 ] pwd-string. 

Команда Функция 

CS(config-mpls-router)# neighbor ip-
address password [ 0 | 7 ] pwd-string 

Настраивает устройство для использования 
аутентификации MD5 для TCP-соединений с 
его одноранговым узлом. 

CS(config-mpls-router)# no neighbor ip-
address password 

Восстанавливает значение по умолчанию. 

106.2.2.6 Проверка информации LDP 

 Отображение атрибутов LDP 

Используйте команду show mpls ldp parameters [all | vrf vrf-name] для просмотра 
информации об атрибутах LDP, включая идентификатор LSR, адрес транспорта, механизм 
обнаружения петли, режим управления распределением меток, режим удержания меток, 
интервал и время удержания пакетов Hello с расширением посредством одноранговых 
узлов, а также интервал и время удержания пакетов Keepalive с расширением посредством 
одноранговых узлов. Можно проверить правильность конфигурации. По умолчанию 
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отображаются атрибуты LDP для VRF по умолчанию. Если выбрано all, отображаются 
атрибуты LDP всех VRF; если указан параметр vrf-name, отображаются атрибуты LDP 
указанного VRF. 

Команда Функция 

CS# show mpls ldp parameters [ all | vrf vrf-
name ] 

Отображает информацию об атрибутах 
LDP. 

 Отображает информацию об интерфейсе, включенном с LDP 

Используйте команду show mpls ldp interface [all | vrf vrf-name | interface-name] для 
отображения состояния LDP интерфейсов во всех или указанных VRF. Можно также 
запросить состояние LDP определенных интерфейсов. По умолчанию отображается 
состояние интерфейса LDP для VRF по умолчанию. Если выбрано all, отображается 
состояние LDP интерфейсов во всех VRF; если указан параметр vrf-name, отображается 
состояние LDP интерфейсов в указанном VRF; если указан параметр interface-name, 
отображается состояние LDP указанного интерфейса. 

Команда Функция 

CS# show mpls ldp interface [ all | vrf vrf-
name | interface-name ] 

Отображает информацию об интерфейсе с 
включенным LDP. 

 Отображает привязку между FEC и метками 

Используйте команду show mpls ldp bindings [ all |vrf vrf-name ] | [ ip-address/mask | label 
label ] | [ remote | local ] для отображения информации о привязке между FEC и метками. 
Эту команду можно также использовать для просмотра рабочего состояния LDP, для 
проверки правильности привязки FEC к метке или запроса определенного значения метки, 
связанного с FEC. При использовании этой команды можно фильтровать отображаемую 
информацию на основе VRF, префикса адреса, значения метки, удаленной привязки или 
локальной привязки. 

Команда Функция 

CS# show mpls ldp bindings [ all | vrf vrf-
name ] | [ip-address/mask | label label | 
[ remote | local ] 

Отображает привязку между FEC и 
метками. 

 Отображает соседей LDP 

Используйте команду show mpls ldp neighbor [all | vrf vrf-name] [ip-address] [detail] для 
просмотра соседей LDP всех или указанных VRF, включая порт TCP-соединения, статус LDP, 
статистику полученных и переданных пакетов, а также свободное обнаружение локальных 
и удаленных устройств LDP. При добавлении параметра detail отображается подробная 
информация о соседях LDP. 
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Команда Функция 

CS# show mpls ldp neighbor [ all | vrf vrf-
name ] | [ detail ] 

Отображает информацию о соседях LDP. 

 Отображает информацию об обнаруженных соседях LDP 

Используйте команду show mpls ldp discovery [all | vrf vrf-name] | [detail] для отображения 
портов, где обнаружены соседи LDP, и информации об этих соседях. При добавлении 
параметра detail отображается подробная информация о соседях LDP.  

Команда Функция 

CS# show mpls ldp discovery [ all | vrf vrf-
name ] | [ detail ] 

Отображает информацию об 
обнаруженных соседях LDP. 

 Сброс сеанса LDP 

Используйте команду clear mpls ldp neighbor для сброса сеанса LDP и установления нового 
сеанса. 

Команда Функция 

CS# clear mpls ldp neighbor [ all | vrf vrf-
name ] [*| ip-address ] 

Сбрасывает сеанс LDP и устанавливает 
новый сеанс. 

106.2.3 Настройка статической пересылки MPLS 

Для поддержки основных функций пересылки MPLS можно также использовать 
статические конфигурации, отличные от LDP. Чтобы настроить основные функции 
пересылки MPLS в статическом режиме, выполните следующие процедуры настройки: 

 (Обязательно) Включите глобальную пересылку MPLS. 
 (Обязательно) Включите пересылку MPLS в интерфейсе. 
 (Обязательно) Настройте статический LSP. 

 При настройке статического LSP не требуется LDP. В результате маршруты IPv4 
также не требуются. Если в сети нет маршрута IPv4, статический LSP может 
действовать до тех пор, пока физическая сеть будет доступна. 

Для получения информации о процедурах настройки для глобальной или интерфейсной 
пересылки MPLS см. основные процедуры настройки пересылки MPLS. 

106.2.3.1 Настройка статического LSP 

Конфигурация сети MPLS в статическом режиме основывается на статическом LSP. Другие 
конфигурации аналогичны конфигурациям LDP. Чтобы настроить статический LSP, 
выполните следующие действия: 
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 Настройте статический FTN на входном LSR. 
 Настройте статический ILM на промежуточном LSR. 
 Настройте статический ILM на PHP LSR. 

 Значения меток от 16 до 1024 зарезервированы для статических LSP. Можно 
выбрать только эти значения меток при настройке статических LSP. 

 

 На маршрутизаторе используйте команду ip ref в интерфейсе пересылки меток, чтобы 
включить быструю пересылку MPLS для повышения производительности 
маршрутизатора. 

Настройка статического FTN на входном LSR 

На входном LSP настройте запись FTN для FEC, то есть привяжите FEC к метке. 

Используйте команду mpls static ftn для настройки статической FTN в режиме глобальной 
конфигурации. Синтаксис команды:  

Команда Функция 

CS(config)# mpls static ftn ip-address / mask 
out-label label nexthop interface nexthop-ip 

Добавляет глобальную FTN. 

CS(config)# no mpls static ftn ip-
address/mask 

Удаляет глобальную FTN. 

Например, чтобы настроить глобальную FTN, связывающую метку 16 с FEC 192.168.1.0/24 
и поддерживающую следующий переход LSP в точке 192.168.10.10, и исходящий 
интерфейс GigabitEthernet 2/1, выполните следующую команду: 

CS(config)# mpls static ftn 192.168.1.0/24 out-label 16 GigabitEthernet 2/1 

192.168.10.10 

Чтобы удалить FTN, выполните следующую команду. В данном случае необходимо только 
ввести FEC. Другие параметры не требуются. 

CS(config)# no mpls static ftn 192.168.1.0/24 

Настройка статической ILM на промежуточном LSR 

Промежуточный LSR пересылает метки для входящих маркированных пакетов. В этом 
случае необходимо настроить элементы переадресации ILM для сопоставления входящих 
меток с исходящими. Используйте команду mpls static ilm in-label для настройки 
статической ILM в режиме глобальной конфигурации. Синтаксис команды:  

Команда Функция 

CS(config)# mpls static ilm in-label in_label 
forward-action swap-label swap_label 

Добавляет глобальную ILM. 
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nexthop interface nexthop-ip fec ip-
address/mask 

CS(config)# no mpls static ilm in-label 
in_label 

Удаляет глобальную ILM. 

Например, чтобы настроить глобальную ILM, которая сопоставляет входящую метку 16 с 
исходящей меткой 17 и поддерживает следующий переход LSP в точке 192.168.11.11, 
исходящий интерфейс GigabitEthernet 2/2 и FEC LSP с точкой начала 192.168.1.0/24, 
выполните следующую команду: 

CS(config)# mpls static ilm in-label 16 forward-action swap-label 17 nexthop 

GigabitEthernet 2/2 192.168.11.11 fec 192.168.1.0/24 

Чтобы удалить ILM, выполните следующую команду: 

CS(config)# no mpls static ilm in-label 16 

Настройка статической ILM на LSR PHP 

Поскольку для выполнения PHP требуется второй переход, который является последним, 
его записи ILM должны отличаться от записей других промежуточных LSR. То есть, 
исходящая метка в ILM для LSR PHP на LSP должна быть неявной нулевой меткой (3). 

 Для получения информации о PHP обратитесь к соответствующим материалам. 

Например, необходимо настроить глобальное управление жизненным циклом 
информации на LSR PHP пути LSP. LSR должен выслать входящую метку 17 и отправить 
пакеты от GigabitEthernet 2/2. Следующий адрес перехода — 192.168.12.12, а 
соответствующий FEC — 192.168.1.0/24. Выполните следующую команду: 

CS(config)# mpls static ilm in-label 17 forward-action swap-label 3 nexthop 

GigabitEthernet 2/2 192.168.11.11 fec 192.168.1.0/24 

Чтобы удалить ILM, выполните следующую команду: 

CS(config)# no mpls static ilm in-label 17 

106.2.4 Пример настройки основных функций MPLS 

Рисунок 53 

 

Как показано на предыдущем рисунке, три устройства MPLS развернуты для построения 
сети MPLS. В следующем разделе описывается настройка LSP через LDP и настройка 
статического LSP для отображения процедур настройки MPLS. 
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106.2.4.1 Настройка LSP через LDP 

LDP работает только с маршрутами IPv4. В этом случае протокол OSPF включен для 
настройки маршрутов IPv4. Перед следующей конфигурацией убедитесь, что вы создали 
интерфейс обратной связи (Loopback 0) и присвоили IP-адрес, который также служит 
идентификатором маршрутизатора, интерфейсу обратной связи на каждом устройстве. 

Конфигурации на LER_A: 

Команда Функция 

CS(config)# mpls ip  Включает пересылку MPLS глобально. 

(Примечание: Эта команда не применима для 
пересылки при помощи микросхемы 
коммутатора.) 

CS(config)# mpls router ldp Включает LDP и входит в режим LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback 0 force 

Настраивает идентификатор маршрутизатора LDP. 
Адрес интерфейса обратной связи обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS (config-mpls-router)# exit Выходит из режима LDP и переходит в режим 
глобальной конфигурации. 

CS(config)# interface gigabitEthernet 
2/2 

Входит в режим интерфейса GigabitEthernet 2/2. 

CS(config-if-GigabitEthernet 2/2)# 
mpls ip 

Включает LDP в интерфейсе. 

CS(config-if-GigabitEthernet 2/2)# 
label-switching 

Включает MPLS в интерфейсе.  

CS(config-if-GigabitEthernet 2/2)# ip 
ref 

Включает быструю пересылку MPLS в интерфейсе 
маршрутизатора.  

CS(config-if-GigabitEthernet 2/2)# 
exit 

Выходит из режима интерфейса и переходит в 
режим глобальной конфигурации. 

CS (config)# router ospf 10 Включает OSPF и входит в режим OSPF. 

CS (config-router)# network 
192.168.100.0 0.0.0.255 area 0 

Добавляет информацию о маршрутизации в OSPF. 
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CS (config-router)# network 
192.168.0.1 0.0.0.0 area 0 

CS (config-router)# network 
192.168.1.0 0.0.0.255 area 0 

CS(config-router)# end Завершает конфигурацию. 

Конфигурации на LER_B: 

Команда Функция 

CS (config)# mpls ip  Включает пересылку MPLS глобально. 

(Примечание: Эта команда не применима для 
пересылки при помощи микросхемы 
коммутатора.) 

CS (config)# mpls router ldp Включает LDP и входит в режим LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback 0 force 

Настраивает идентификатор маршрутизатора LDP. 
Адрес интерфейса обратной связи обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS (config-mpls-router)# exit Выходит из режима LDP и переходит в режим 
глобальной конфигурации. 

CS (config)# interface 
gigabitEthernet 2/1 

Входит в режим интерфейса GigabitEthernet 2/1. 

CS(config-if-GigabitEthernet 2/1)# 
mpls ip 

Включает LDP в интерфейсе. 

CS(config-if-GigabitEthernet 2/1)# 
label-switching 

Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-GigabitEthernet 2/2)# ip 
ref 

Включает быструю пересылку MPLS в интерфейсе 
маршрутизатора.  

CS(config-if-GigabitEthernet 2/1)# 
exit 

Выходит из режима интерфейса и переходит в 
режим глобальной конфигурации. 

CS (config)# router ospf 10 Включает OSPF и входит в режим OSPF. 

CS (config-router)# network 
192.168.1.0 0.0.0.255 area 0 

Добавляет информацию о маршрутизации в OSPF. 
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CS (config-router)# network 
192.168.2.0 0.0.0.255 area 0 

CS (config-router)# network 
192.168.0.2 0.0.0.0.0 area 0 

CS (config-router)# end Завершает конфигурацию. 

Конфигурации на LER_C: 

Команда Функция 

CS (config)# mpls ip  Включает пересылку MPLS глобально. 

(Примечание: Эта команда не применима для 
пересылки при помощи микросхемы 
коммутатора.) 

CS (config)# mpls router ldp Включает LDP и входит в режим LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback 0 force 

Настраивает идентификатор маршрутизатора LDP. 
Адрес интерфейса обратной связи обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS (config-mpls-router)# exit Выходит из режима LDP и переходит в режим 
глобальной конфигурации. 

CS (config)# interface 
gigabitEthernet 2/1 

Входит в режим интерфейса GigabitEthernet 2/1. 

CS(config-if-GigabitEthernet 2/1)# 
mpls ip 

Включает LDP в интерфейсе. 

CS(config-if-GigabitEthernet 2/1)# 
label-switching 

Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-GigabitEthernet 2/2)# ip 
ref 

Включает быструю пересылку MPLS в интерфейсе 
маршрутизатора.  

CS(config-if-GigabitEthernet 2/1)# 
exit 

Выходит из режима интерфейса и переходит в 
режим глобальной конфигурации. 

CS (config)# router ospf 10 Включает OSPF и входит в режим OSPF. 

CS (config-router)# network 
192.168.200.0 0.0.0.255 area 0 

Добавляет информацию о маршрутизации в OSPF. 
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CS (config-router)# network 
192.168.0.3 0.0.0.0 area 0 

CS (config-router)# network 
192.168.2.0 0.0.0.255 area 0 

CS (config-router)# end Завершает конфигурацию. 

106.2.4.2 Настройка статического LSP 

Можно настроить статический LSP без маршрутов IPv4. 

Например, настройте два LSP между интерфейсом 1 в сетевом сегменте 192.168.100.0/24 
на LER_A и интерфейсом 2 в сетевом сегменте 192.168.200.0/24 на LER_C для соединения 
двух сетевых сегментов. Необходимо настроить один LSP от LER_A до LER_C, а другой LSP 
от LER_C до LER_A. Это связано с тем, что LSP является однонаправленным. 

 На маршрутизаторе необходимо использовать команду ip ref в интерфейсе пересылки 
меток, чтобы включить быструю пересылку MPLS для повышения 
производительности пересылки маршрутизатора. 

Конфигурации на LER_A: 

Команда Функция 

CS (config)# mpls ip  Включает пересылку MPLS глобально. 

(Примечание: Эта команда не применима 
для пересылки при помощи микросхемы 
коммутатора.) 

CS (config)# interface gigabitEthernet 2/2 Входит в режим интерфейса GigabitEthernet 
2/2. 

CS(config-if-GigabitEthernet 2/2)# label-
switching 

Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-GigabitEthernet 2/2)# ip ref Включает быструю пересылку MPLS в 
интерфейсе маршрутизатора.  

CS(config-if-GigabitEthernet 2/2)# exit Выходит из режима интерфейса и переходит 
в режим глобальной конфигурации. 

CS (config)# mpls static ftn 
192.168.200.0/24 out-label 16 nexthop 
gigabitEthernet 2/2 192.168.1.2  

Создает FTN, связывающий 192.168.200.0/24 
с меткой 16. Указывает следующий переход 
FTN как 192.168.1.2, а исходящий интерфейс 
как GigabitEthernet 2/2. 
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CS(config-router)# end Завершает конфигурацию. 

Конфигурации на LER_B: 

Команда Функция 

CS (config)# mpls ip  Включает пересылку MPLS глобально. 

(Примечание: Эта команда не применима 
для пересылки при помощи микросхемы 
коммутатора.) 

CS (config)# interface gigabitEthernet 2/1 Входит в режим интерфейса GigabitEthernet 
2/1. 

CS(config-if-GigabitEthernet 2/1)# label-
switching 

Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-GigabitEthernet 2/1)# ip ref Включает быструю пересылку MPLS в 
интерфейсе маршрутизатора.  

CS(config-if-GigabitEthernet 2/1)# exit Выходит из режима интерфейса и переходит 
в режим глобальной конфигурации. 

CS (config)# interface gigabitEthernet 2/2 Входит в режим интерфейса GigabitEthernet 
2/2. 

CS(config-if-GigabitEthernet 2/2)# label-
switching 

Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-GigabitEthernet 2/1)# ip ref Включает быструю пересылку MPLS в 
интерфейсе маршрутизатора.  

CS(config-if-GigabitEthernet 2/2)# exit Выходит из режима интерфейса и переходит 
в режим глобальной конфигурации. 

CS (config)# mpls static ilm in-label 16 
forward-action swap-label 3 nexthop 
gigabitEthernet 2/2 192.168.2.2 fec 
192.168.200.0/24 

Создает ILM, которая сопоставляет входящую 
метку 16 с исходящей меткой 3 (неявная 
нулевая метка) на GigabitEthernet 2/2. 
Указывает адрес следующего перехода 
192.168.2.2, а FEC — 192.168.200.0/24. 

CS (config)# mpls static ilm in-label 17 
forward-action swap-label 3 nexthop 
gigabitEthernet 2/1 192.168.1.1 fec 
192.168.100.0/24 

Создает ILM, которая сопоставляет входящую 
метку 17 с исходящей меткой 3 (неявная 
нулевая метка) на GigabitEthernet 2/1. 
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Указывает адрес следующего перехода 
192.168.1.1, а FEC — 192.168.100.0/24. 

CS (config-router)# end Завершает конфигурацию. 

Поскольку LER_B является PHP LSR для FEC 192.168.100.0/24, входящая метка 17 
сопоставлена с исходящей меткой 3 (неявная нулевая метка). Исходящий интерфейс — 
GigabitEthernet 2/1. 

Аналогично, поскольку LER_B является PHP LSR для FEC 192.168.200.0/24, входящая метка 
16 также сопоставлена с исходящей меткой 3 (неявная нулевая метка). Исходящий 
интерфейс — GigabitEthernet 2/2. 

Конфигурации на LER_C: 

Команда Функция 

CS (config)# interface 
gigabitEthernet 2/1 

Входит в режим интерфейса GigabitEthernet 2/1. 

CS(config-if-GigabitEthernet 2/1)# 
label-switching 

Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-GigabitEthernet 2/1)# ip 
ref 

Включает быструю пересылку MPLS в интерфейсе 
маршрутизатора.  

CS(config-if-GigabitEthernet 2/1)# 
exit 

Выходит из режима интерфейса и переходит в 
режим глобальной конфигурации. 

CS (config)# mpls static ftn 
192.168.100.0/24 out-label 17 
nexthop gigabitEthernet 2/1 
192.168.2.1  

Создает FTN, связывающий 192.168.200.0/24 с 
меткой 17. Указывает следующий переход FTN как 
192.168.2.1, а исходящий интерфейс как 
GigabitEthernet 2/1. 

CS (config-router)# end Завершает конфигурацию. 

После предыдущих конфигураций пакеты, предназначенные для сетевого сегмента 
192.168.200.0/24 на LER_A, отправляются через GigabitEthernet 2/2 на LER_A и передаются 
с меткой 16. После получения в интерфейсе GigabitEthernet 2/1 на LER_B эти пакеты с 
меткой 16 преобразуются в IP-пакеты и отправляются через GigabitEthernet 2/2 на LER_B. 
После того как эти IP-пакеты, предназначенные для сетевого сегмента 192.168.200.0/24, 
поступают на LER_C, LER_C выбирает маршруты на основе IP-адреса назначения и 
отправляет пакеты от GigabitEthernet 2/1. 
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107 НАСТРОЙКА BGP/MPLS IP VPN 

107.1 Общие сведения о BGP/MPLS IP VPN 

107.1.1 Обзор 

В традиционных сетях VPN потоки данных частной сети обычно передаются по 
общедоступным сетям через протокол Generic Routing Encapsulation (GRE), протокол 
туннелирования уровня 2 (L2TP) и протокол туннелирования "точка-точка" (PPTE). В 
качестве еще одной реализации VPN, BGP/MPLS IP VPN может рассматриваться как VPN 
между уровнем 2 и уровнем 3. Коммутируемая линия (LSP) - это туннель, который 
настраивается через MPLS LDP в публичной сети. В MPLS VPN различные ветви частных 
сетей в разных местах соединены для формирования одной сети через LSP. MPLS VPN 
также поддерживает взаимодействие между различными VPN-сетями. Внедрение VPN 
через MPLS имеет естественные преимущества. Для пользователей VPN рабочая нагрузка 
значительно снижается, так как для построения VPN не требуется специальных устройств 
VPN. Вместо этого пользователи VPN могут напрямую использовать традиционные 
маршрутизаторы. Для операторов MPLS VPN можно легко расширить. 

Являясь высокоэффективной технической платформой для магистральных IP-сетей, MPLS 
предоставляет VPN с гибкими и масштабируемыми техническими основами. 

L3VPN на базе BGP/MPLS IP VPN имеет следующие функции: 

 VPN-туннели устанавливаются на периферийных устройствах поставщиков сетевых 
услуг (PE), а не на периферийных устройствах клиентов (CE). Маршруты VPN также 
передаются между PE. Таким образом, пользователи не обязаны поддерживать 
информацию VPN. 

 Существующие протоколы маршрутизации используются напрямую. Настройка VPN-
туннелей и объявление маршрутов осуществляется динамически, что облегчает 
расширение VPN. 

 Поддерживается перекрытие адресов. Разные пользователи VPN могут использовать 
одно и то же адресное пространство. 

 В сети поставщиков услуг VPN-сервисы обмениваются посредством коммутации меток, 
а не традиционного распределения маршрутов. 

 L3VPN так же безопасен, как и выделенные пользователям линии. 

BGP/MPLS IP VPN обеспечивает следующие функции: 

 Использует LDP для настройки LSP в магистральной сети. Этот процесс обычно 
выполняется в сети поставщика услуг и завершается, когда топология становится 
стабильной. 

 Пересылает пакеты данных на основе отброшенных меток и таблицы локального 
сопоставления. 

 Поддерживает MP-BGP и расширенные атрибуты BGP для передачи маршрутов VPN и 
передачи атрибутов и меток VPN. 

 Управляет маршрутами VPN для настройки нескольких таблиц маршрутизации и 
обслуживания маршрутов VPN. 
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107.1.2 Компоненты BGP/MPLS IP VPN 

Модель BGP/MPLS IP VPN состоит из трех компонентов, как показано на следующем 
рисунке. 

Рисунок 54 Основные компоненты VPN 

 

IP/MPLS network

 

 CE 

Расположенный на границе клиента, CE логически принадлежит к пользовательской VPN. 
Один интерфейс на CE напрямую подключен к PE-устройству. CE может быть хостом, 
маршрутизатором или коммутатором, которые могут не поддерживать MPLS. Как показано 
на рисунке CE1, CE2, CE3 и CE4 являются устройствами CE. 

 PE 

PE — это периферийное устройство в магистральной сети поставщика услуг. Это может 
быть маршрутизатор, коммутатор ATM или коммутатор FR, как показывают PE1 и PE2 на 
рисунке. PE логически принадлежит поставщику услуг и напрямую подключается к CE. 
Можно подключить один PE к нескольким CE. PE в основном отвечает за получение 
информации VPN от CE и передачу информации другим PE, а также за получение 
информации VPN от других PE и распространение ее на CE. PE должны поддерживать MPLS. 

 P 

Маршрутизатор поставщика (P) — это основное устройство в магистральной сети 
поставщика услуг, как показывают P1, P2 и P3 на рисунке. P не подключен к CE. Он отвечает 
за маршрутизацию и быструю пересылку. В качестве устройства в основной магистральной 
сети MPLS, P должен поддерживать MPLS. P знает маршруты к любому месту назначения в 
магистральной сети, но не знает маршруты к VPN. 

107.1.3 Виртуальная маршрутизация и пересылка (VRF) 

 Виртуальная маршрутизация и пересылка (VRF) 

Таблица маршрутизации и пересылки VPN (VRF) используется для разрешения конфликтов 
локальных маршрутов. Каждое соединение между PE и CE связано с VRF. Один PE может 
иметь несколько VRF для обмена информацией о маршруте с CE. VRF можно рассматривать 
как виртуальный маршрутизатор. Каждый виртуальный маршрутизатор должен быть 
подключен к CE для получения информации о маршруте от CE или объявления 
информации о маршруте VPN на CE. VRF решает конфликты локальных маршрутов за счет 
использования одного и того же адресного пространства различными VPN. Один VRF 
включает: 
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1. Независимую таблицу маршрутизации 
2. Группу интерфейсов, принадлежащих VRF 
3. Группу протоколов маршрутизации, используемых в VRF 

VRF имеет два важных атрибута: различитель маршрутов (RD) и точка назначения (RT). 

 RD 

RD вводится для разрешения конфликта маршрутов во время передачи. 

RD можно считать различителем. Если разные сети VPN используют один и тот же сетевой 
адрес и передают информацию о своих маршрутах в магистральную сеть через BGP, BGP 
выбирает и объявляет только лучший маршрут из перекрывающихся адресов. В результате 
некоторые VPN не могут получить информацию о маршруте. Если значения RD 
добавляются к перекрывающимся адресам, BGP определяет одни и те же сетевые адреса 
на основе различных RD, передающихся в информации VPN. Таким образом, каждая VPN 
может получить собственную информацию о маршруте. RD служит только для различения 
одних и тех же сетевых адресов. Если перекрывающихся адресов не существует для разных 
VPN, нельзя настроить значения RD. 

Как правило, для одной VPN указывается уникальное значение RD. Таким образом, 
различные VPN имеют разные RD, облегчая передачу информации о маршруте в 
магистральную сеть. Значение RD обычно определяется как xx: xx, например, RD 1: 100, где 
1 означает номер AS магистральной сети, а 100 — номер, указанный пользователем. Один 
маршрут VPN может иметь только одно значение RD. 

RD состоит из трех полей: Type (Тип), Administrator (Администратор) и Assigned Number 
(назначенный номер). На основе значения поля «Тип» форматы кодирования 
классифицируются по следующим трем типам: 

Рисунок 55 Структура RD. 

 

1. Если Type = 0, поле администратора имеет два байта и помечается номером AS, 
который должен быть общедоступным номером AS. Назначенный номер имеет четыре 
байта и управляется поставщиком услуг. 

2. Если Type = 1, поле администратора имеет четыре байта и использует IPv4-адрес, 
который должен быть глобальным IP-адресом. Назначенный номер имеет два байта и 
управляется поставщиком услуг. 
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3. Если Type = 2, поле администратора имеет четыре байта и помечается 
четырехбайтовым номером AS. Назначенный номер имеет два байта и управляется 
поставщиком услуг. 

 Route-Target 

Введение атрибута RT позволяет VRF определять режим выбора маршрута. Атрибуты RT 
подразделяются на экспорт точки назначения и импорт точки назначения. PE получает 
маршруты от CE и добавляет экспорт точки назначения к маршрутам VPN, а затем 
объявляет маршруты VPN другим PE. PE определяет, следует ли импортировать маршруты, 
полученные от других PE, в VRF на основе импорта точки назначения. Один из принципов 
состоит в том, что когда PE получает маршрут VPN, PE импортирует маршрут в VRF только 
в том случае, если хотя бы один атрибут RT, несомый в маршруте, совпадает с атрибутом 
импорта RT в VRF на PE. Таким образом, вы можете гибко управлять распределением 
маршрутов VPN. Один VPN-маршрут может иметь несколько значений RT. 

Расширенный атрибут сообщества BGP определяет структуру кодирования RT, как 
показано на следующем рисунке. 

Рисунок 56 Структура RT 

 

Определение RT аналогично определению RD. Для 0x02 и 0x202 значение AS должно быть 
общедоступным. Для 0x102 IPv4-адрес должен быть глобальным, а не частным. 

107.1.4 MP-BGP 

Информация о маршруте VPN передается по магистральной сети через BGP. Атрибут 
экспорта RT передается посредством расширенного атрибута сообщества BGP. Однако в 
традиционном BGP4 передаются только маршруты IPv4 и не передаются VPN-маршруты, 
включающие RD. Таким образом, BGP расширен для внедрения новых атрибутов. Одним 
из самых больших преимуществ BGP является его масштабируемость. 
Мультипротокольный MP-BGP — это новый атрибут, представленный в исходном BGP для 
поддержки нескольких протоколов. MP-BGP может передавать информацию VPN. Таким 
образом, маршрут VPN принимает форму RD + префикс адреса IP. При добавлении RD к 
маршрутам VPN, обмениваемым между PE, MP-BGP позволяет пользователям VPN 
изменять маршруты IPv4 на маршруты VPN-IPv4 и передавать маршруты в магистральную 
сеть. 

107.1.5 Спецификации протокола 

 IETF RFC 4364: Виртуальные частные IP-сети BGP/MPLS (VPN) 
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107.2 Настройка BGP/MPLS IP VPN 

 На маршрутизаторе в интерфейсе необходимо использовать команду ip ref, чтобы 
включить быструю пересылку MPLS для повышения производительности 
маршрутизатора. 

107.2.1 Конфигурация по умолчанию 

По умолчанию сеть BGP/MPLS L3 VPN отключена. 

Функция Установка по умолчанию 

Основные функции BGP/MPLS L3 
VPN 

Отключены 

Режим распределения меток VPN Распределение меток на каждую VRF 

Inter-AS VPN  Отключена 

CSC VPN Отключена 

MPLS VPN поверх GRE Отключена 

107.2.2 Настройка базовой BGP/MPLS IP VPN 

Чтобы настроить базовые функции BGP/MPLS IP VPN, выполните следующие настройки:  

 Настройка сети MPLS (Обязательно) 
 Настройка объекта маршрутизации VPN (Обязательно) 
 Настройка PE для передачи маршрутов VPN (Обязательно) 
 Настройка обмена маршрутов между PE и CE (Обязательно) 
 Настройка режима распределения меток VPN (дополнительно) 
 Настройка политик импорта и экспорта для маршрутов VPN (необязательно) 
 No import VPN route-target community //Import extended community attribute list (not 

configured) 
 

107.2.2.1 Настройка сети MPLS 

Чтобы использовать MPLS в магистральной сети, необходимо сконфигурировать MPLS LDP 
на P и PE для настройки общедоступных туннелей. Это означает, что необходимо настроить 
LDP на устройствах MPLS и включить MPLS в каждом интерфейсе. 

Используйте следующие команды для настройки сети MPLS. 

Команда Функция 
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CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls ip Включает MPLS глобально. 

 Эта команда недоступна на чипе 
коммутатора.  

CS(config)# mpls router ldp Включает LDP и входит в режим 
конфигурации LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback id [force] 

Настраивает идентификатор маршрутизатора 
LDP. IP-адрес loopback-интерфейса обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS(config-mpls-router)# exit Выходит из режима конфигурации LDP. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса. 

CS(config-if-type ID)# ip address ip-address 
mask 

Назначает интерфейсу IP-адрес. 

CS(config-if-type ID)# label-switching Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-type ID)# ip ref  В случае маршрутизатора включает 
быструю пересылку MPLS в интерфейсе.  

CS(config-if-type ID)# mpls ip Включает LDP в интерфейсе. 

CS(config-if-type ID)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте сеть MPLS. 

CS# configure terminal 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)#interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip address 192.168.10.1 255.255.255.0 
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CS(config-if-gigabitethernet 1/1)# label-switching 

CS(config-if-gigabitethernet 1/1)# mpls ip 

107.2.2.2 Настройка объекта маршрутизации VPN 

Объект маршрутизации VPN — это VRF, настроенный на PE. Устройства CE и P не имеют 
VRF. 

Конфигурация VRF включает определение VRF, назначение RD и RT значений для VRF и 
привязку VRF к интерфейсу. 

Используйте следующие команды для настройки объекта маршрутизации VPN. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# ip vrf vrf-name Создает VRF и входит в режим 
конфигурации VRF. 

CS(config-vrf)# rd rd-value Устанавливает значение RD. 

CS(config-vrf)# route-target {both | export | 
import} rt-value 

Устанавливает значение RT. 

CS(config-vrf)# exit Выходит из режима конфигурации VRF. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# ip vrf forwarding vrf-
name 

Привязывает VRF к определенному 
интерфейсу. 

CS(config-if-type ID)# ip address address 
mask 

Назначает интерфейсу IP-адрес. 

CS(config-if-type ID)# ip ref  В случае маршрутизатора включает 
быструю пересылку MPLS в 
интерфейсе.  

CS(config-if-type ID)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте VRF и привяжите его к интерфейсу GigabitEthernet 1/1. 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 100: 1 

CS(config-vrf)# route-target both 100: 1 
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CS(config-vrf)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip vrf forwarding vpn1 

CS(config-if-gigabitethernet 1/1)# ip address 192.168.10.1 

255.255.255.0 

 

 Если значение RD указано для VRF на PE или функция BGP VRF включена на PE, 
значение RD нельзя изменить или удалить. В этом случае можно удалить VRF и 
создать VRF еще раз, чтобы задать значение RD.  
Два разных VRF на одном PE не могут быть назначены одному и тому же RD. 
При вводе команды ip vrf forwarding vrf-name, IP-адрес, назначенный 
интерфейсу ранее, удаляется. В этом случае необходимо переопределить IP-
адрес в режиме конфигурации интерфейса. 

107.2.2.3 Настройка PE для передачи маршрутов VPN 

PE передает информацию о маршруте друг другу через BGP. Поскольку PE должна 
передавать информацию о маршрутах VPN, а не общую информацию о маршрутах IPv4 в 
другой PE, необходимо войти в режим конфигурации семейства адресов VPN, чтобы 
настроить PE на передачу маршрутов VPN в одноранговую PE. 

Используйте следующие команды для настройки PE для передачи маршрутов VPN в 
другую PE.  

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-num Создает домен BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor ip-address 
remote-as asn-number 

Настраивает сеанс BGP. 

CS(config-router)# neighbor ip-address 
update-source interface-name 

Задает адрес интерфейса, используемый 
для настройки сеанса MP-IBGP в качестве 
адреса источника. Адрес интерфейса 
обратной связи обычно используется в 
качестве адреса источника. 
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CS(config-router)# address-family vpnv4 Входит в семейство адресов VPN. 

CS(config-router-af)# neighbor ip-address 
activate 

Активирует сеанс BGP для обмена 
маршрутами VPN. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Устанавливает сеанс MP-BGP с соседним PE на 1.1.1.1. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

107.2.2.4 Настройка обмена маршрутов между PE и CE 

Выполнение BGP между PE и CE для передачи информации о маршруте 

Чтобы настроить сеанс BGP с CE, необходимо войти в режим конфигурации семейства 
адресов VRF на PE, а затем настроить протокол маршрутизации с CE. 

Используйте следующие команды на PE для настройки BGP. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp pe-asn-num Создает домен BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# address-family ipv4 vrf 
vrf-name 

Настраивает семейство адресов VRF и 
переходит в режим конфигурации данного 
семейства адресов BGP VRF. 

CS(config-router-af)# neighbor ip-address 
remote-as ce-asn-num 

Настраивает сеанс EBGP с CE. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Устанавливает сеанс EBGP с соседним CE на 192.168.10.2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf1 
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CS(config-router)# neighbor 192.168.10.2 remote-as 2 

 

 Если для VRF не указан ни один RD-адрес, то при входе в указанное семейство 
VRF-адресов с помощью команды address-family ipv4 vrf vrf-name для семейства 
адресов не будет настроено ни одного значения RD. В результате вы не сможете 
войти в семейство адресов. 

Используйте следующие команды на CE для настройки однорангового узла PE. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp ce-asn-num Создает домен BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor ip-address pe-
asn 

Настраивает сеанс EBGP с PE. 

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

# Установите сеанс EBGP с PE на 192.168.10.1. 

CS# configure terminal 

CS(config)# router bgp 2 

CS(config-router)# neighbor 192.168.10.1 remote-as 1 

Настройка OSPF между PE и CE для передачи информации о маршруте 

Чтобы запустить OSPF между PE и CE, необходимо настроить процесс OSPF для VRF на PE. 
Затем VRF использует процесс OSPF для обмена информацией о маршруте между PE и CE. 
Перераспределяя маршруты BGP, OSPF отправляет маршруты VPN, полученные от других 
PE, в CE. В то же время, перераспределяя маршруты OSPF, BGP отправляет информацию о 
маршруте VPN, которая распределяется на PE посредством CE другим одноранговым узлам 
PE. 

Используйте следующие команды на PE для настройки OSPF. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router ospf ospf-id vrf vrf-name Создает процесс OSPF и переходит в режим 
конфигурации OSPF. 
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CS(config-router)# network prefix mask area 
area-id 

Настраивает соединение OSPF.  

CS(config-router)# redistribute bgp subnets  Настраивает OSPF для перераспределения 
маршрутов BGP. 

CS(config-router)# exit Выход из режима конфигурации OSPF. 

CS(config)# router bgp asn Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# address-family ipv4 vrf 
vrf-name 

Входит в режим конфигурации BGP VRF. 

CS(config-router-af)# redistribute ospf ospf-
id 

Перераспределяет маршруты OSPF. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Запустите OSPF между PE и CE для распределения маршрутов VPN. 

CS# configure terminal 

CS(config)# router ospf 10 vrf vrf1 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf1 

CS(config-router-af)# redistribute ospf 10 

Настройка протокола RIP между PE и CE для передачи информации о маршруте 

PE и CE выполняют протокол RIP. VRF на PE может обмениваться информацией о маршруте 
между PE и CE. RIP перераспределяет маршруты BGP и передает маршруты VPN из других 
PE в CE. В то же время BGP перераспределяет маршруты RIP и передает маршруты VPN, 
распределенные CE, в PE другим одноранговым узлам PE. 

Используйте следующие команды на PE для настройки RIP. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router rip Создает процесс RIP и переходит в режим 
конфигурации RIP.  
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CS(config-router)# address-family ipv4 vrf 
vrf-name 

Входит в режим конфигурации семейства 
адресов RIP VRF.  

CS(config-router)# version 2 Настраивает версию RIP.  

CS(config-router-af)# network network-
number [wildcard] 

Настраивает протокол RIP на PE и CE.  

CS(config-router-af)# redistribute bgp Настраивает RIP для перераспределения 
маршрутов BGP.  

CS(config-router-af)# exit Выход из режима конфигурации семейства 
адресов.  

CS(config)# router bgp asn Настраивает BGP и переходит в режим 
конфигурации BGP. 

CS(config-router)# address-family ipv4 vrf 
vrf-name 

Входит в режим конфигурации BGP VRF.  

CS(config-router-af)# redistribute rip Перераспределяет маршруты OSPF.  

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

# Запустите RIP между PE и CE для распределения маршрутов VPN. 

CS# configure terminal 

CS(config)# router rip 

CS(config-router)# address-family ipv4 vrf vrf1 

CS(config-router-af)# version 2 

CS(config-router-af)# network 192.168.10.0 

CS(config-router-af)# redistribute bgp 

CS(config-router-af)# exit-address-family 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf1 

CS(config-router-af)# redistribute rip 

Передача информации о маршруте между PE и CE посредством статической 
конфигурации 

В простых сетевых средах можно, как правило, настраивать статические маршруты. 
Используйте следующие команды для настройки статического маршрута.  

Команда Функция 
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CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# ip route vrf vrf-name prefix mask 
interface-name nexthop 

Настраивает статический маршрут. 

CS(config)# router bgp asn Входит в режим конфигурации BGP. 

CS(config-router)# address-family ipv4 vrf 
vrf-name 

Входит в режим конфигурации семейства 
адресов BGP VRF. 

CS(config-router-af)# redistribute static Перераспределяет статический маршрут. 

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте статический маршрут на PE для распределения маршрутов VPN. 

CS# configure terminal 

CS(config)# ip router vrf vrf1 192.168.20.0 255.255.255.0 gigabitEthernet 2/3 

192.168.10.2 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf1 

CS(config-router-af)# redistribute static 

107.2.2.5 Настройка режима распределения меток VPN (дополнительно) 

RFC 4364 описывает два режима распределения меток для приложений L3VPN: 
распределение меток на основе маршрута и распределение меток на основе VRF. 
Преимущество первого — быстрая пересылка, позволяющая устройству пересылать 
пакеты на следующий переход, выполняя поиск в таблице ILM. Однако недостатком 
является большая емкость таблицы ILM. Преимущество последнего заключается в 
снижении емкости таблицы ILM. Это связано с тем, что каждому VRF присваивается одна 
метка, поэтому все маршруты в VRF используют одну метку. Недостатком является низкая 
эффективность пересылки, так как для этого требуется совершать поиск по таблице 
пересылки дважды. Устройство должно сначала найти VRF пакетов на основе таблицы ILM, 
а затем переслать пакеты путем поиска маршрутов в VRF на основе IP-адреса назначения. 

L3VPN по умолчанию использует режим распределения меток на основе VRF. Можно 
выполнить команду alloc-label в режиме конфигурации VRF, чтобы изменить режим 
распределения меток по умолчанию. Также можно выбрать различные режимы 
распределения для различных VRF. 

Чтобы настроить режим распределения меток, войдите в привилегированный режим EXEC 
и используйте следующие команды. 

Команда Функция 
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CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# ip vrf vrf-name Создает VRF и входит в режим 
конфигурации VRF. 

CS(config-vrf)# alloc-label per-vrf Назначает одну метку всем маршрутам в 
VRF. При распределении маршрутов VPN, 
MP-BGP использует одну и ту же метку для 
всех маршрутов. 

CS(config-vrf)# alloc-label per-route Назначает по одной метке для каждого 
маршрута в VRF. При распределении 
маршрутов VPNv4 MP-BGP использует 
разные метки для каждого маршрута.  

CS(config-vrf)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 При изменении режима распределения меток, MP-BGP отменяет все маршруты, 
объявленные в VPN, и снова объявляет маршруты. 
Режим распределения меток на основе VRF принимается по умолчанию. В этом 
случае PE сначала уберет полученные пакеты с метками, а затем выберет 
маршруты для пересылки пакетов на основе таблицы маршрутизации IP. 
Настройка политик импорта и экспорта для маршрутов VPN (необязательно) 

В большинстве случаев можно определить атрибут импорта route-target в режиме 
конфигурации VRF, чтобы определить маршруты, которые необходимо импортировать в 
VRF, и определить атрибут экспорта route-target, чтобы определить RT, которые будут 
использоваться в маршрутах. Эти конфигурации применимы для всех маршрутов. В 
некоторых сценариях применения, требующих точного контроля на основе политик при 
импорте и экспорте маршрутов VPN, необходимо применить политики. 

Войдите в привилегированный режим EXEC и используйте следующие команды для 
настройки политик импорта и экспорта. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# ip vrf vrf-name Создает VRF и входит в режим 
конфигурации VRF. 
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CS(config-vrf)# import map routemap-name Задает политику импорта маршрутов 
VPNv4 из удаленной точки в локальные 
маршруты VPN на основе правил, 
определенных в карте маршрутов. 

CS(config-vrf)# export map routemap-name Задает расширенный атрибут сообщества 
для экспорта маршрутов VPNv4 из 
локальной точки в удаленную точку на 
основе правил, определенных в карте 
маршрута.  

CS(config-vrf)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 Правила, определенные с помощью команды import map, вступают в силу после 
импорта расширенного атрибута сообщества, определенного в VRF. То есть, 
маршруты VPN, полученные из удаленной точки, могут быть дополнительно 
отфильтрованы с помощью правил, определенных командой import map, только 
после того, как маршруты соответствуют расширенному атрибуту сообщества, 
определенному командой route-target import в VRF. 

# Настройте карту маршрута для импорта маршрутов VPN с RT 100:1 до vrf1. 

CS# configure terminal 

CS(config)# ip extcommunity-list 1 permit rt 100: 1 

CS(config)# route-map IN-RT-FILTER 

CS(config-route-map)# match extcommunity 1 

CS(config-route-map)# exit 

CS(config)# ip vrf vrf1 

CS(config-vrf)# rd 100: 2 

CS(config-vrf)# route-target export 100: 30 

CS(config-vrf)# import map IN-RT-FILTER 

CS(config-route-map)# end 

CS# show ip vrf detail vrf1 

VRF vrf1: default RD : 100: 2 

Interfaces: 

Vlan 1 //Interface bound to the VRF 

Export VPN route-target communities: //Export extended community attribute 

list 

RT : 100: 30 

No import VPN route-target community //Import extended community attribute 

list (not configured) 
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import-map: IN-RT-FILTER//Import policy 

107.2.2.6 Настройка статического L3VPN FTN и ILM (дополнительно) 

В большинстве случаев MP-BGP присваивает метки частным маршрутам, а публичный LSP 
генерируется путем запуска LDP в публичной сети. Можно также настроить статический LSP 
для назначения меток частным маршрутам и настройки частных LSP. 

Чтобы настроить FTN для L3VPN на PE, войдите в привилегированный режим EXEC и 
используйте следующие команды. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls static l3vpn-ftn vrf-name 

ip-address/mask out-label out-label remote-
pe ip-address 

Настраивает статический частный FTN, 
который определяет выход FEC как другой 
PE. В этом случае необходимо указать 
частную метку и PE выхода. Адрес PE 
выхода затем используется для настройки 
общего LSP. 

CS(config)# mpls static l3vpn-ftn vrf-name 

fec-prefix/fec-mask local-forward nexthop 
interface-name nexthop-ip 

Настраивает статический частный FTN, 
который определяет выход FEC как 
локальный PE. В этом случае необходимо 
указать исходящий интерфейс на 
локальном PE и адрес следующего 
перехода (исходящий интерфейс и 
следующий переход обычно находятся в 
другом VRF). Эту команду можно 
использовать, если локальный PE имеет 
несколько VRF, принадлежащих одной 
VPN. 

CS# show running-config Отображает информацию о существующей 
конфигурации. 

Чтобы настроить ILM для L3VPN на PE, войдите в привилегированный режим EXEC и 
используйте следующие команды. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls static ilm in-label in-label 
forward-action pop-l3vpn-nexthop vrf-name 

Настраивает запись ILM для L3VPN на PE. 
Необходимо указать входящую метку, 
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nexthop interface-name nexthop-ip-address 
fec ip-address/mask 

исходящий интерфейс и адрес следующего 
перехода. 

CS# show running-config Отображает информацию о существующей 
конфигурации. 

 

 Настроенные статические частные FTN и ILM вступают в силу только после 
настройки соответствующего общедоступного LSP. Для настройки 
общедоступного LSP см. раздел "Настройка сети MPLS". Можно настроить 
общедоступные LSP через LDP или статические конфигурации. 

107.2.3 Настройка VPN между AS 

В реальной сети различные объекты пользователей VPN могут находиться в разных 
автономных системах, и между ними требуется взаимная связь. В этом случае можно 
обмениваться маршрутами VPN между разными AS. Эта технология называется VPN между 
AS. 

В RFC 4364 представлены три схемы VPN между AS: 

 Вариант A: Режим VRF-на-VRF 
 Вариант B: режим MP-EBGP с одним переходом 
 Вариант C: режим MP-EBGP с несколькими переходами 

107.2.3.1 Вариант A: Режим VRF-на-VRF 

Также называемый режимом VRF с резервированием, режим VRF-на-VRF легок в 
применении. Пограничный маршрутизатор автономной системы (ASBR) AS устанавливает 
VRF для каждого VPN-соединения между AS для привязки интерфейса к VRF. Затем VRF на 
ASBR обмениваются маршрутами VPN через интерфейс. 

Цели создания VRF и привязки к нему интерфейса следующие: 

 Для получения маршрутов VPN от локальной AS 
 Для настройки соединения EBGP между VRF и VRF другой AS при обмене маршрутами 

IPv4 

Рисунок 57 VPN в режиме VRF-на-VRF между AS 
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Как показано на предыдущем рисунке, VRF между ASBR устанавливают общие сеансы EBGP 
для обмена маршрутами IPv4, поэтому ASBR и PE устанавливают сеансы MP-IBGP для 
обмена маршрутами VPN. Другой VRF, который связывается с VRF на ASBR, с которым 
устанавливается сеанс EBGP, эквивалентен CE. Эта схема конфигурации аналогична общей 
схеме внутридоменной конфигурации. ASBR и PE устанавливают сеансы MP-IBGP для 
обмена маршрутами VPN. VRF данных ASBR устанавливают сеансы EBGP в режиме 
конфигурации семейства адресов BGP VRF для обмена маршрутами IPv4. 

 Характеристики и ограничения 

Режим VRF-на-VRF прост в использовании благодаря технологии MP-IBGP. Развертывание 
услуг также является простым. Однако для этой схемы требуется интерфейс (обычно 
логический субинтерфейс) для каждого VPN между AS в ASBR. Количество связанных 
интерфейсов должно быть как минимум равно количеству VPN между AS. Необходимо 
настроить интерфейс для каждой VPN в ASBR, что усложняет расширение сети. Кроме того, 
отдельное создание субинтерфейсов для каждой VPN предъявляет высокие требования к 
ASBR. В результате эта схема, как правило, применима к сетям с небольшим количеством 
VPN между AS. 

Конфигурация варианта A аналогична конфигурации IP VPN BGP/MPLS и не описана здесь. 

107.2.3.2 Вариант B: Режим MP-EBGP с одним переходом 

В схеме варианта A необходимо настроить VRF для каждой VPN в ASBR и привязать 
интерфейс к VRF. Это связано с тем, что маршруты VPN не могут быть напрямую переданы 
между узлами EBGP и могут быть переданы только через MP-IBGP. Если маршруты VPN 
могут быть напрямую переданы между узлами EBGP, вам не нужно настраивать VRF на 
ASBR. Очевидно, что это лучший способ реализации. В этом случае схема варианта B 
расширяет MP-IBGP и позволяет прямое распределение VPN-маршрутов между ASBR. Это 
называется одноузловая EBGP, как показано в следующей топологии. 

Рисунок 58 Вариант B VPN между AS 



COMPOSITOR AP10171RD96 

 

1874 

 

 

 Характеристики и ограничения 

Преимущество этой схемы MP-EBGP заключается в том, что вам не нужно настраивать 
субинтерфейс для каждого объекта пользователей VPN на ASBR. Кроме того, вам не 
требуется настраивать LSP между AS. Маршруты VPN напрямую передаются между 
соседними узлами MP-EBGP с одним переходом. Однако информация о маршруте VPN 
сохраняется и распространяется посредством ASBR между AS. Если существует большое 
количество маршрутов VPN, ASBR сталкиваются с большим давлением. Поскольку ASBR 
также обычно принимает на себя задачи пересылки IP-пакетов в общедоступную сеть, на 
эти устройства накладываются высокие требования. Кроме того, ASBR отменяют функцию 
фильтрации RT для полученных VPN-маршрутов. Маршруты VPN на PE могут 
распространяться на ASBR в другой AS. Это может привести к утечке VPN-маршрутов. В 
результате поставщики услуг связи, обменивающиеся маршрутами VPN, должны достичь 
соглашений о доверии при обмене маршрутами. ASBR должны доверять друг другу и 
внедрять соответствующие политики фильтрации маршрутов. Схема варианта B 
применима к сетям с большим количеством сервисов VPN между AS. 

Вариант B имеет две схемы: 

 ASBR не изменяет следующий переход маршрута VPN. 
 ASBR изменяет следующий переход маршрута VPN. 

Ниже описаны процедуры настройки двух схем. 

Схема 1: Следующий переход не изменился 

Когда ASBR получает VPN-маршруты, отправленные из ASBR в другой AS, и отправляет 
маршруты соседям MP-IBGP в локальной AS, следующий переход маршрутов не 
изменяется. Этот режим называется "Вариант B: схема с неизменяемым следующим 
переходом". В этом режиме PE и ASBR в AS по-прежнему устанавливают сеансы MP-IBGP 
для обмена VPN-маршрутами и два ASBR устанавливают сеансы MP-EBGP для прямого 
обмена VPN-маршрутами. При отправке маршрутов соседнему узлу MP-IBGP ASBR не 
изменяет следующий переход маршрутов VPN, полученных от соседнего узла MP-EBGP. 
Это требует, чтобы PE в AS имели маршрут к адресу следующего перехода (то есть ASBR в 
другом AS). Для этого можно настроить локальный ASBR для перераспределения 
маршрутов, предназначенных для другого ASBR, в протокол IGP в локальной AS. Таким 
образом, адрес ASBR в другой AS становится доступным, и вы можете настроить LSP 
посредством LDP. 
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Процедура конфигурации следующая: 

1. Настройка обмена маршрутом между PE и CE 
2. Настройка протокола сигнализации IGP и MPLS в AS 
3. Настройка ASBR для отмены функции фильтрации RT по умолчанию 
4. Настройка PE и ASBR в одной AS для обмена информацией о маршруте VPN 
5. Настройка сеанса MP-EBGP между ASBR 
6. Настройка правил сопоставления маршрутов для фильтрации маршрутизаторов VPN 

(дополнительно) 
7. Настройка IGP для перераспределения маршрутов ASBR другой AS 

 Настройка обмена маршрутом между PE и CE 

Данная процедура аналогична настройке обмена маршрутом между PE и CE и не описана 
здесь. 

 Настройка протокола сигнализации IGP и MPLS в AS 

Данная процедура аналогична настройке сети MPLS и не описана здесь. 

 Настройка ASBR для отмены функции фильтрации RT по умолчанию 

По умолчанию PE отклоняет VPN-маршрут, отправленный другим PE (или ASBR), если 
маршрут не импортирован ни одним VRF на данный PE. Поэтому необходимо отключить 
фильтрацию по умолчанию для ASBR, чтобы ASBR мог получать все VPN-маршруты от 
других PE (или ASBR), независимо от того, импортированы ли эти маршруты в локальный 
VRF. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-number Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# no bgp default route-
target filter 

Отключение фильтрации RT.  

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

# Отключите фильтрацию RT. 

CS# configure terminal 

CS(config)# router bgp 2 

CS(config-router)# no bgp default route-target filter 

 Настройка PE и ASBR в одной AS для обмена информацией о маршруте VPN 

Данная процедура аналогична настройке PE для передачи VPN-маршрутов и не описана 
здесь. 
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 Настройка сеанса MP-EBGP между ASBR 

Настройте непосредственно подключенные сеансы MP-EBGP с одним переходом между 
Inter-AS ASBR для распределения маршрутов VPN. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-number Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor asbr-address 
remote-as asbr-asn-number 

Конфигурирует сеанс EBGP для ASBR. 

CS(config-router)# address-family vpnv4 Входит в семейство адресов VPN по 
протоколу BGP. 

CS(config-router-af)# neighbor asbr-address 
activate 

Включает обмен VPN-маршрутом с 
одноранговым узлом. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте соседний узел EBGP на 20.20.20.2 и активируйте семейство адресов VPN. 

CS# configure terminal 

CS(config)# router bgp 2 

CS(config-router)# neighbor 20.20.20.2 remote-as 1 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 20.20.20.2 activate 

 

 Необходимо выполнить команду label-switching в интерфейсе, который 
соединяет два ASBR для включения MPLS, чтобы каналы между ASBR могли 
пересылать пакеты MPLS. 

 На маршрутизаторе используйте команду ip ref в интерфейсе, чтобы включить быструю 
пересылку для повышения производительности пересылки. 

 Если ASBR не использует напрямую подключенные адреса для настройки сеанса 
MP-EBGP, но использует loopback-адрес с 32-битной маской в качестве 
исходного адреса для настройки сеанса MP-EBGP, необходимо использовать 
команду neighbor ebgp-multihop для включения многоузлового EBGP. В то же 
время необходимо настроить статические маршруты в ASBR на loopback-адрес в 
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одноранговом узле, включить LDP или настроить статическую FTN (с исходящей 
меткой 3, указывающей, что ASBR является вторым для последнего перехода). 

 

 Настройка правил сопоставления маршрутов для фильтрации маршрутов VPN 
(дополнительно) 

С учетом безопасности AS в реальных приложениях можно, как правило, настроить 
политики ASBR для отправки или получения только определенных VPN-маршрутизаторов. 
Эту цель можно реализовать, отфильтровав расширенные атрибуты сообщества RT 
маршрутов VPN. Кроме того, все маршруты VPN сохраняются, так как функция фильтрации 
RT по умолчанию отключена в ASBR. В этом случае можно настроить политики 
маршрутизации VPN на получение только маршрутов VPN, отправленных с локальной AS, 
что снижает давление на пропускную способность ASBR. 

Чтобы настроить политику фильтрации, войдите в привилегированный режим EXEC и 
используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# ip extcommunity-list standard 
extcommunity-name | extcommunity-
number {permit|deny} rt rt-value 

Создает правило для расширенного списка 
атрибутов сообщества. 

CS(config)# show ip extcommunity-list [list-
number|list-name] 

Проверяет настроенное правило для 
расширенного списка атрибутов 
сообщества. 

CS(config)# route-map route-map-name 
permit [number] 

Создает правило карты маршрута и 
переходит в режим конфигурации карты 
маршрута. 

CS(config-route-map)# match extcommunity 
extcommunity-name|extcommunity-number 

Задает правило соответствия RT для карты 
маршрута. 

CS(config-route-map)# show route-map 
route-map-name 

Отображает правило карты маршрута. 

CS(config-route-map)# exit Выходит из режима конфигурации карты 
маршрута. 

CS(config)# router bgp as-num Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# address-family vpnv4 Входит в семейство адресов VPN. 
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CS(config-router-af)# neighbor peer-address 
route-map route-map-name in  

Фильтрует маршруты VPN, полученные от 
ASBR в другой AS. 

CS(config-router-af)# neighbor peer-address 
route-map route-map-name out 

Фильтрует маршруты VPN, отправленные 
на ASBR в другой AS. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте ASBR на получение VPN-маршрутов со значением RT 100:1 от однорангового 
узла MP-IBGP по адресу 1.1.1.1. 

CS# configure terminal 

CS(config)# ip extcommunity-list standard RT permit rt 100:1 

CS(config)# show ip extcommuniy-list RT 

Named extended community standard list RT 

permit rt 100:1 

CS(config)# route-map RT-IN permit 

CS(config-route-map)# match extcommunity RT 

CS(config-route-map)# show route-map RT-IN 

route-map map, permit, sequence 10 

   Match clauses: 

   extcommunity (extcommunity-list filter):RT 

   Set clauses: 

   Policy routing matches: 0 packets, 0 bytes 

CS(config-route-map)# exit 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 route-map RT-IN in 

CS(config-router-af)# end 

 Настройка IGP для перераспределения маршрутов ASBR другой AS 

Поскольку ASBR не изменяет следующий переход VPN-маршрутов, отправляемых на узел 
IBGP, следующий адрес перехода VPN-маршрутов, полученный PE в локальной AS является 
адресом ASBR в другой AS. Поэтому необходимо настроить PE для обучения маршрута к 
адресу следующего перехода. Для сеанса MP-EBGP с одним переходом и прямым 
подключением, в котором BGP поддерживает перенос меток (через маршруты IPv4 или 
VPN), MP-BGP поддерживает автоматическое создание маршрута хоста с 32-битной маской 
и записью FTN (с исходящей меткой 3) на ASBR. Таким образом, выход из туннеля не 
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закрывается на локальном ASBR. Поэтому, пока ASBR перераспределяет маршрут хоста на 
IGP в локальной AS, PE могут обучаться маршрутам к ASBR в другой AS. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router igp Включает IGP, который может быть OSPF, 
RIP или IS-IS. 

CS(config-router)# redistribute connected 
subnets 

Перераспределяет напрямую 
подключенные маршруты подсети. 

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте OSPF на ASBR для перераспределения напрямую подключенных маршрутов 
подсети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# redistribute connected subnets 

Схема 2: Следующий переход изменился 

Когда ASBR получает VPN-маршруты, отправленные из ASBR в другой AS, и отправляет 
маршруты соседям PE в локальной AS, следующий переход маршрутов изменяется. Этот 
режим называется "Вариант B: схема с изменяемым следующим переходом". В этом 
режиме PE и ASBR могут настраивать сеансы MP-IBGP для обмена маршрутами VPN. Два 
ASBR могут настроить сеансы MP-EBGP для обмена VPN-маршрутами. После получения 
маршрута VPN от другого соседа ASBR, крайний маршрутизатор изменяет следующий 
переход на свой адрес при объявлении маршрута к узлу MP-IBGP в AS. 

Процедура конфигурации следующая: 

1. Настройка обмена маршрутом между PE и CE 
2. Настройка протокола сигнализации IGP и MPLS в AS 
3. Настройка ASBR для отмены функции фильтрации RT по умолчанию 
4. Настройка сеанса MP-IBGP между ASBR и PE и изменение адреса следующего перехода 

на собственный адрес 
5. Настройка сеанса MP-EBGP между ASBR 
6. Настройка правил сопоставления маршрутов для фильтрации маршрутов VPN 

(дополнительно) 

 Настройка обмена маршрутом между PE и CE 

Данная процедура аналогична настройке обмена маршрутом между PE и CE и не описана 
здесь. 
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 Настройка протокола сигнализации IGP и MPLS в AS 

Данная процедура аналогична настройке сети MPLS и не описана здесь. 

 Настройка ASBR для отмены функции фильтрации RT по умолчанию 

Эта процедура аналогична настройке ASBR для отмены функции фильтрации RT по 
умолчанию в схеме 1 и не описана здесь. 

 Настройка сеанса MP-IBGP между ASBR и PE и изменение адреса следующего перехода 
на собственный адрес 

По умолчанию ASBR не изменяет следующий переход маршрута VPN, полученный от 
однорангового узла MP-EBGP, когда ASBR отправляет маршрут в одноранговый узел MP-
IBGP. Вы можете настроить ASBR на принудительное изменение следующего перехода 
маршрута VPN на адрес ASBR в локальной AS. Таким образом, PE в локальной AS не 
требуется для получения адреса одноранговой ASBR. Это основное отличие от схемы 1 
(схема с неизменяемым следующим переходом). 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-num Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor pe-address 
remote-as asn-num 

Настраивает сеанс IBGP с PE. 

CS(config-router)# neighbor pe-address 
update-source interface-name 

Указывает локальный интерфейс loopback 
в качестве адреса источника для настройки 
сеанса IBGP. 

CS(config-router)#address-family vpnv4 Входит в режим конфигурации семейства 
адресов BGP VPN. 

CS(config-router-af)# neighbor pe-address 
activate 

Включает обмен VPN-маршрутом с 
одноранговым узлом. 

CS(config-router-af)# neighbor pe-address 
next-hop-self 

Задает ASBR для изменения следующего 
перехода на собственный адрес при 
отправке маршрутов VPN соседу IBGP. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Настройте сеанс MP-IBGP, активируйте семейство адресов VPN и измените адрес 
следующего перехода на адрес ASBR. 
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CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 next-hop-self 

CS(config-router-af)# end 

 Настройка сеанса MP-EBGP между ASBR 

Эта процедура аналогична настройке сеанса MP-EBGP между ASBR в схеме 1 и не описана 
здесь. 

 Настройка правил сопоставления маршрутов для фильтрации маршрутов VPN 
(дополнительно) 

Эта процедура аналогична настройке правил сопоставления маршрутов для фильтрации 
VPN-маршрутизаторов (дополнительно) в схеме 1 и не описана здесь. 

107.2.3.3 Вариант C: Режим MP-EBGP с несколькими переходами 

Варианты A и B могут соответствовать требованиям к сети, предъявляемым к сетям VPN 
между AS. В этих двух схемах ASBR необходимы для поддержки и объявления маршрутов 
VPN. Если должно быть объявлено большое количество маршрутов VPN между AS в 
каждой AS, ASBR может стать узким местом дальнейшего расширения сети. Для решения 
этой проблемы разработана третья схема, то есть MP-EBGP с несколькими переходами. В 
режиме MP-EBGP с несколькими переходами PE в разных средах настраиваются сеансы 
MP-EBGP с несколькими переходами для прямого обмена VPN-маршрутами. В результате, 
ASBR не требуются для поддержки или объявления маршрутов VPN. 

Рисунок 59 MP-EBGP с несколькими переходами 

 

 Характеристики и ограничения 

В многоузловом режиме MP-EBGP для хранения информации VPN требуются только PE, а 
не ASBR. Это требует сложных конфигураций. Эта схема применима к сетям, которые будут 
развертываться с помощью служб VPN между AS в больших масштабах. 
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Что касается принципа реализации, то вариант C далее подразделяется на два режима: 

1. Включение распределения меток для маршрутов IPv4 только между соседями EBGP. 
2. Включение распределения меток для маршрутов IPv4 между EBGP и соседями IBGP. 

Для облегчения расширения варианта C, каждая AS, как правило, развертывается с 
рефлектором маршрута (RR). RR двух AS устанавливает многоузловые сеансы MP-EBGP для 
обмена VPN-маршрутами. Если судить по развертыванию, то вариант C может называться 
схемой "Установка многоузлового сеанса MP-EBGP между RR". 

Ниже описаны процедуры настройки этих схем. 

Схема 1: Включение распределения меток для маршрутов IPv4 только между соседями 
EBGP 

В этой схеме IGP (например, OSPF или RIP), который работает на ASBR, требуется для 
перераспределения маршрутов BGP, чтобы каждое устройство в AS могло иметь маршруты 
к PE в другой AS. В AS можно использовать LDP для назначения меток маршрутам PE в 
другой AS и настройки LSP. На напрямую подключенных ASBR двух AS включите 
распределение меток для маршрутов IPv4. Таким образом, BGP служит в качестве 
протокола сигнализации MPLS для назначения меток маршрутам PE в другой AS и 
настройки LSP между AS. 

Процедура конфигурации следующая: 

1. Настройка обмена маршрутом между PE и CE в каждой AS 
2. Настройка протокола сигнализации IGP и MPLS в AS 
3. Настройка сеанса EBGP между ASBR для распределения меток маршрутов IPv4 
4. Настройка ASBR для перераспределения маршрутов между маршрутами PE, 

полученными из EBGP к IGP 
5. Настройка многоузлового сеанса MP-EBGP 

 Настройка обмена маршрутом между PE и CE 

Данная процедура аналогична настройке обмена маршрутом между PE и CE и не описана 
здесь. 

 Настройка протокола сигнализации IGP и MPLS в AS 

Данная процедура аналогична настройке сети MPLS и не описана здесь. 

 Настройка сеанса EBGP между ASBR для включения распределения меток для 
маршрутов IPv4 

Настройте сеанс EBGP между Inter-AS ASBR и включите распределение меток для 
маршрутов IPv4. Чтобы импортировать маршруты PE в BGP,  можно использовать сетевую 
команду в режиме конфигурации семейства адресов BGP IPv4 или выполнить команды для 
перераспределения маршрутов IGP. С учетом безопасности AS в реальных приложениях 
обычно требуется настроить политики распределения маршрутов IPv4 на ASBR. Настроив 
правила карты маршрутов, можно управлять маршрутами, отправляемыми соседям, и 
указать, имеют ли маршруты метки. Аналогичный контроль доступен для принимающих 
маршрутов. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 
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Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-num Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor asbr-address 
remote-as asbr-asn-num 

Настраивает сеанс EBGP с ASBR. 

CS(config-router)#address-family ipv4 Переход в режим конфигурации семейства 
IPv4-адресов BGP. 

CS(config-router-af)# neighbor asbr-address 
send-label 

Настройка устройства для обмена 
обозначенными маршрутами IPv4 с 
одноранговым узлом ASBR в другой AS. 

CS(config-router-af)# network pe-address 
mask mask 

(Дополнительно) Настраивает адреса PE 
для импорта в таблицу маршрутизации 
BGP в локальной AS, то есть маршруты 
хостов каждого PE в AS. 

CS(config-router-af)# neighbor asbr-address 
route-map routemap-name out 

(Необязательно) Настраивает политику 
распределения маршрутов для управления 
маршрутами, отправляемыми соседям, и 
определяет, могут ли маршруты 
передавать метки, задавая правило карты 
маршрутов. 

CS(config-router-af)# neighbor asbr-address 
route-map routemap-name in 

(Необязательно) Настраивает политику 
распределения маршрута для получения 
только маркированных маршрутов путем 
определения правила карты маршрута. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 Необходимо выполнить команду label-switching в интерфейсе, который 
соединяет два ASBR для включения MPLS, чтобы каналы между ASBR могли 
пересылать пакеты MPLS. 

 На маршрутизаторе используйте команду ip ref в интерфейсе, чтобы включить быструю 
пересылку для повышения производительности. 
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  Если ASBR не использует напрямую подключенные адреса для настройки сеанса 
MP-EBGP, но использует loopback-адрес с 32-битной маской в качестве 
исходного адреса для настройки сеанса MP-EBGP, необходимо использовать 
команду neighbor ebgp-multihop для включения многоузлового EBGP. В то же 
время необходимо настроить статические маршруты в ASBR на loopback-адрес в 
одноранговом узле, включить LDP или настроить статическую FTN (с исходящей 
меткой 3, указывающей, что ASBR является вторым для последнего перехода). 

# Настройте сеанс EBGP между ASBR, включите распределение меток для маршрутов IPv4 
и запустите команду network для импорта маршрутов PE в BGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 20.20.20.2 remote-as 2 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 20.20.20.2 send-label 

CS(config-router-af)# network 10.10.10.10 mask 255.255.255.255 

CS(config-router-af)# end 

В реальных приложениях ASBR обычно требуется для распределения меток для PE-
маршрутов только для VPN-служб между AS. Для этого можно использовать правила карты 
маршрута, определенные командой set mpls-label. 

Команда set mpls-label задает метки для маршрутов. Можно создать правило карты 
маршрута для распределения только между маршрутами PE в одноранговый ASBR и задать 
метки для маршрутов. Задайте правила карты маршрута, а затем запустите команду 
neighbor peer-address route-map rmap_name out в режиме конфигурации семейства 
адресов BGP IPv4, чтобы связать правила с картой маршрута. 

В следующем примере создается карта маршрута для назначения метки MPLS для 
маршрута с префиксом 1.1.1.1/32, для назначения общего маршрута IPv4 без метки для 
маршрута с префиксом 1.1.1.2/32, а не для отправки соседних маршрутов, не 
соответствующих acl1 и acl2. 

Router(config)# ip access-list standard acl1 

Router(config-std-nacl)# permit host 1.1.1.1 

Router(config-std-nacl)# exit 

Router(config)# ip access-list standard acl2 

Router(config-std-nacl)# permit host 1.1.1.2 

Router(config-std-nacl)# exit 

Router(config)# route-map out-as permit 10 

Router(config-route-map)# match ip address acl1 

Router(config-route-map)# set mpls-label 

Router(config-std-nacl)# exit 

Router(config)# route-map out-as permit 20 
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Router(config-route-map)# match ip address acl2 

Router(config)# router bgp 100 

Router(config-router)# neighbor 30.30.30.2 remote-as 100 

Router(config-router)# neighbor 30.30.30.2 route-map out-as out 

Аналогично, для получения только маркированных маршрутов IPv4 можно выполнить 
команду match mpls-label в режиме карты маршрута. Задайте правила карты маршрута, а 
затем запустите neighbor peer-address route-map rmap_name in, чтобы связать правила с 
картой маршрута. 

В следующем примере создается карта маршрута для получения маркированных 
маршрутов IPv4 только от однорангового узла BGP в точке 30.30.30.2 и отклонения других 
маршрутов. 

Router(config)# route-map match-mpls 

Router(config-route-map)# match mpls-label 

Router(config)# router bgp 100 

Router(config-router)# neighbor 30.30.30.2 remote-as 100 

Router(config-router)# neighbor 30.30.30.2 route-map match-mpls in 

 Настройка ASBR для перераспределения маршрутов PE между AS, обученных от EBGP, 
к IGP 

Когда ASBR обучается маршруту к PE в другой AS от однорангового узла ASBR, ASBR должен 
объявлять маршрут к другим PE в локальной AS. ASBR также должен установить LSP на PE 
в другой AS. Таким образом, ASBR может перераспределять маршруты, полученные от 
EBGP, в IGP и в то же время, позволить LDP распространять метки для маршрутов BGP, а 
затем настроить LSP в PE в другой AS. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router igp Входит в режим конфигурации IGP. 

CS(config-router)# redistribute bgp subnets 
[route-map routemap-name] 

Перераспределяет маршруты BGP. 
Фильтрация маршрута с помощью правил 
карты маршрута необязательна. 

CS(config-router)# exit Выходит из режима конфигурации IGP. 

CS(config)# mpls router ldp Входит в режим конфигурации LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback 0 force 

Настраивает идентификатор 
маршрутизатора LDP. Адрес интерфейса 
обратной связи обычно используется в 
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качестве идентификатора 
маршрутизатора. 

CS(config-mpls-router)# advertise-labels for 
bgp-routes [acl acl-name] 

Распределяет метки для маршрутов BGP. 
Фильтрация на основе правил ACL 
необязательна. 

CS(config-mpls-router)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 По умолчанию LDP распределяет метки только для маршрутов IGP и не 
распределяет метки для маршрутов BGP. Чтобы назначить метки маршрутам 
BGP, используйте команду advertise-labels for bgp-routes. 

# Настройте протокол сигнализации IGP и MPLS в AS. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# end 

Когда IGP перераспределяет обученные маршруты BGP в схеме варианта C, можно 
запустить команду redistribute bgp subnets route-map routemap-name в режиме 
конфигурации IGP для контроля перераспределения маршрутов BGP в IGP. В режиме 
конфигурации LDP можно запустить команду advertise-labels for bgp-routes acl acl-name 
для контроля метками, распределенными для маршрутов BGP. 

# Настройте правила ACL и маршруты из карты маршрутов таким образом, чтобы: 

 IGP перераспределял только маршруты 1.1.1.1 и 2.2.2.2. 
 LDP назначал метки только маршрутам 1.1.1.1 и 2.2.2.2. 

Процедура конфигурации следующая: 

Router(config)# ip access-list extended 101 

Router(config-ext-nacl)# permit ip host 1.1.1.1 any 

Router(config-ext-nacl)# permit ip host 2.2.2.2 any 

Router(config-ext-nacl)# exit 

Router(config)# route-map pe-routes 

Router(config-route-map)# match ip address 101 

Router(config-route-map)# exit 

Router(config)# router ospf 1 
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Router(config-router)# redistribute bgp subnets route-map pe-routes 

Router(config-route-map)# exit 

Router(config)# mpls router ldp 

Router(config-mpls-router)# advertise-labels for bgp-routes acl 101 

 Настройка многоузлового сеанса MP-EBGP 

На предыдущих этапах уже настроен LSP между AS. В настоящее время можно напрямую 
настроить сеанс многоузлового MP-EBGP на PE для развертывания сервисов VPN между AS 
на PE в другой AS. После этого сеанс может обмениваться маршрутами VPN. 

Для настройки сеанса многоузлового MP-EBGP войдите в привилегированный режим EXEC 
и используйте следующие команды. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-num Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor ebgp-peer-
address remote-as ebgp-asn-num 

Настраивает многоузловой сеанс EBGP с PE 
в другой AS. 

CS(config-router)# neighbor ebgp-peer-
address update-source interface-name 

Конфигурирует устройство на 
использование loopback-адреса для 
настройки отношений соседства с 
одноранговым узлом EBGP. 

CS(config-router)# neighbor ebgp-peer-
address ebgp-multihop 

Настраивает атрибуты многоузловой 
системы. 

CS(config-router)#address-family vpnv4 Входит в режим конфигурации семейства 
адресов BGP VPN. 

CS(config-router-af)# neighbor ebgp-peer-
address activate 

Включает обмен VPN-маршрутом с 
одноранговым узлом. 

CS(config-router-af)# exit Выходит из семейства адресов BGP VPN. 

CS(config-router)# address-family ipv4 Переходит в режим конфигурации 
семейства IPv4-адресов протокола BGP. 

CS(config-router-af)# no neighbor ebgp-peer-
address activate 

Отключает обмен маршрутами IPv4. 
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CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 Обмен маршрутами IPv4 не требуется в сеансе многоузлового MP-EBGP. Следует 
избегать, по крайней мере, двух маршрутов с адресами, используемыми для 
настройки сеанса BGP. В противном случае PE имеет два маршрута к PE в другой 
AS. Один маршрут объявляется ASBR в локальной AS, а другой объявляется 
сеансом многоузлового EBGP. В соответствии со спецификацией BGP маршрут 
EBGP имеет более высокий приоритет над маршрутом IBGP по умолчанию. В 
результате BGP выбирает маршрут, объявляемый многоузловым BGP, что 
приводит к непрерывному перекрытию маршрутов на PE в другой AS. Таким 
образом, маршруты VPN недоступны. 

# Настройте сеанс многоузлового EBGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.1 remote-as 2 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor 1.1.1.1 ebgp-multihop 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 1.1.1.1 activate 

CS(config-router-af)# end 

Схема 2: Включение распределения меток для маршрутов IPv4 между EBGP и соседями 
IBGP 

В схеме 1 (включение распределения меток для маршрутов IPv4 только между соседями 
EBGP) IGP и LDP в одной AS необходимы для поддержания маршрутов PE от другой AS. То 
есть, маршруты PE между AS должны объявляться каждому устройству в AS. С учетом 
безопасности AS в реальных приложениях маршруты PE другой AS, как правило, не 
объявляются для каждого устройства в локальной AS. Вместо этого, эти маршруты должны 
принадлежать протоколу BGP, чтобы они могли быть прозрачными для IGP и LDP в 
локальной AS. Можно включить распределение меток для маршрутов IPv4 между EBGP и 
соседями IBGP. 

Эта схема отличается от схемы 1 тем, что IGP на ASBR не требуется для перераспределения 
маршрутов BGP и что LDP не требуется назначать метки маршрутам BGP, хотя LDP по-
прежнему отвечает за установку LSP в локальной AS. Однако для установки LSP между AS 
требуется распределение меток для маршрутов IPv4 между соседними узлами для 
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протоколов IBGP и EBGP. PE также должны отображать три последовательных уровня 
меток. 

Процедура конфигурации следующая: 

1. Настройка обмена маршрутом между PE и CE в каждой AS 
2. Настройка протокола сигнализации IGP и MPLS в AS 
3. Настройка сеанса IBGP между ASBR для распределения меток маршрутов IPv4 
4. Настройка сеанса EBGP между ASBR для распределения меток маршрутов IPv4 
5. Настройка сеанса многоузлового MP-EBGP 

 Настройка обмена маршрутом между PE и CE 

Данная процедура аналогична настройке обмена маршрутом между PE и CE и не описана 
здесь. 

 Настройка протокола сигнализации IGP и MPLS в AS 

Данная процедура аналогична настройке сети MPLS и не описана здесь. 

 Настройка сеанса IBGP между ASBR для распределения меток маршрутов IPv4 

Эта схема отличается от схемы 1 в основном в данной процедуре настройки. В этой схеме 
маршруты PE, обученные EBGP от другой AS, не перераспределяются в IGP в локальной AS. 
Вместо этого сеанс IBGP между ASBR и PE используется для передачи маршрутов PE другой 
AS и BGP используется, чтобы назначить метки для маршрутов PE. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-number Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor peer-address 
remote-as asn-number 

Устанавливает сеанс IBGP с ASBR (PE). 

CS(config-router)# neighbor peer-address 
update-source interface-name 

Настраивает устройство на использование 
loopback-адреса в качестве адреса 
источника для настройки сеанса BGP с 
одноранговым узлом ASBR (PE). 

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4. 

CS(config-router-af)# neighbor peer-address 
send-label 

Настраивает устройство для обмена 
промаркированными маршрутами IPv4 с 
одноранговым узлом ASBR (PE). 
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CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 Перед включением распределения меток для маршрутов IPv4 сеанса IBGP с 
одноранговым узлом IBGP выполните команду neighbor update-source, чтобы 
указать исходный адрес сеанса IBGP. Этот исходный адрес должен быть адресом 
интерфейса обратной связи; в противном случае невозможно настроить LSP 
между AS. 

# Настройте PE для установки сеанса MP-IBGP с ASBR на 10.10.10.2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.10.10.2 remote-as 1 

CS(config-router)# neighbor 10.10.10.2  update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.2 activate 

CS(config-router-af)# neighbor 10.10.10.2 send-label 

CS(config-router-af)# exit 

# Сконфигурируйте ASBR для настройки сеанса MP-IBGP с PE в точке 10.10.10.1 в локальной 
AS. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.10.10.1 remote-as 1 

CS(config-router)# neighbor 10.10.10.1 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.1 send-label 

CS(config-router-af)# end  

 Настройка сеанса EBGP между ASBR для включения распределения меток для 
маршрутов IPv4 

Эта процедура аналогична соответствующей процедуре в схеме 1 и не описана здесь. 

 Настройка сеанса многоузлового MP-EBGP 

Эта процедура аналогична соответствующей процедуре в схеме 1 и не описана здесь. 

Схема 3: Настройка сеанса многоузлового MP-EBGP между RR 

В традиционной схеме варианта C узлы VPN между AS должны быть подключены в 
полносеточном режиме. Добавление одного VPN-объекта требует установки соединений 
MP-MBGP с PE в других AS, что препятствует расширению VPN-объектов. В этом случае для 
решения этой проблемы можно развернуть RR в каждой AS. Настройте сеансы 
многоузлового MP-EBGP между RR для обмена маршрутами VPN. 
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Рисунок 60 Настройка сеанса многоузлового MP-EBGP между RR в режиме варианта C 

 

Как показано на предыдущем рисунке, RR в двух AS установили сеансы многоузлового MP-
EBGP для обмена VPN-маршрутами. Процедура конфигурации следующая: 

1. Настройка обмена маршрутом между PE и CE в каждой AS 
2. Настройка протокола сигнализации IGP и MPLS в AS 
3. Настройка сеанса MP-IBGP между RR и PE и включение распределения меток для 

маршрутов IPv4 
4. Настройка сеанса IBGP между RR и ASBR и включение распределения меток для 

маршрутов IPv4 
5. Настройка сеанса EBGP между ASBR для распределения меток маршрутов IPv4 
6. Настройка сеанса многоузлового MP-EBGP 

 Настройка обмена маршрутом между PE и CE 

Данная процедура аналогична настройке обмена маршрутом между PE и CE и не описана 
здесь. 

 Настройка протокола сигнализации IGP и MPLS в AS 

Данная процедура аналогична настройке сети MPLS и не описана здесь. 

 Настройка сеанса MP-IBGP между RR и PE и включение распределения меток для 
маршрутов IPv4 

Сконфигурируйте PE для настройки сеанса MP-IBGP с RR для передачи VPN-маршрутов. В 
то же время включите распределение меток для маршрутов IPv4 данного сеанса. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-number Включает BGP и входит в режим 
конфигурации BGP. 
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CS(config-router)# neighbor peer-address 
remote-as asn-number 

Настраивает сеанс IBGP. 

CS(config-router)# neighbor peer-address 
update-source interface-name 

Использует loopback-адрес в качестве 
исходного адреса для настройки сеанса 
IBGP. 

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4. 

CS(config-router-af)# neighbor peer-address 
Activate 

Включает обмен маршрутов IPv4. 

CS(config-router-af)# neighbor peer-address 
send-label 

Включает распределение меток для 
маршрутов IPv4. 

CS(config-router-af)# neighbor peer-address 
route-reflector-client 

Настраивает все одноранговые узлы PE в 
качестве клиентов RR IPv4. 

CS(config-router-af)# exit Выходит из семейства адресов IPv4. 

CS(config-router)# address-family vpnv4 Входит в семейство адресов VPN. 

CS(config-router-af)# neighbor peer-address 
Activate 

Включает обмен VPN-маршрутом с 
одноранговым узлом. 

CS(config-router-af)# neighbor peer-address 
route-reflector-client 

Настраивает все одноранговые узлы PE в 
качестве клиентов RR VPN. 

CS(config-router-af)# show running-config Отображает информацию о существующей 
конфигурации. 

# Установите сеанс MP-IBGP между RR и PE. Конфигурация RR: 

CS# configure terminal 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.10.10.1 remote-as 1 

CS(config-router)# neighbor 10.10.10.1 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.1 activate 

CS(config-router-af)# neighbor 10.10.10.1 send-label 

CS(config-router-af)# neighbor 10.10.10.1 route-reflector-client 

CS(config-router-af)# exit 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 10.10.10.1 activate 
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CS(config-router-af)# neighbor 10.10.10.1 route-reflector-client 

CS(config-router-af)# end 

 Настройка сеанса IBGP между RR и ASBR и распространение меток для маршрутов IPv4 

Установите сеанс MP-IBGP между ASBR и RR для получения маршрутов от RR к PE в 
локальной AS и отправки маршрутов от RR к PE в другой AS. В то же время включите 
распределение меток для маршрутов IPv4 данного сеанса. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-number Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor peer-address 
remote-as asn-number 

Настраивает сеанс IBGP. 

CS(config-router)# neighbor peer-address 
update-source interface-name 

Использует loopback-адрес в качестве 
исходного адреса для настройки сеанса 
IBGP. 

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4. 

CS(config-router-af)# neighbor peer-address 
activate 

Включает обмен маршрутов IPv4. 

CS(config-router-af)# neighbor peer-address 
send-label 

Включает распределение меток для 
маршрутов IPv4. 

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 Для сеанса IBGP между RR и ASBR обычно не требуется устанавливать ASBR в 
качестве клиента RR, если ASBR также не служит в качестве PE. 

# Настройте сеанс IBGP между RR и ASBR. Конфигурация RR (конфигурация на ASBR 
аналогична) выглядит следующим образом: 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.10.10.2 remote-as 1 

CS(config-router)# neighbor 10.10.10.2 update-source loopback 0 
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CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.2 activate 

CS(config-router-af)# neighbor 10.10.10.2 send-label 

CS(config-router-af)# end 

 Настройка сеанса EBGP между ASBR для включения распределения меток для 
маршрутов IPv4 

Эта процедура аналогична соответствующей процедуре в схеме 1 и не описана здесь. 

 Настройка сеанса многоузлового MP-EBGP 

Настройте сеанс многоузлового MP-EBGP между RR двух AS для обмена маршрутами VPN 
между AS. В то же время отключите передачу маршрутов IPv4 для сеанса. Маршруты PE 
объявляются другим AS через ASBR. 

Войдите в привилегированный режим EXEC и используйте следующие команды. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# router bgp asn-number Включает BGP и входит в режим 
конфигурации BGP. 

CS(config-router)# neighbor rr-address 
remote-as ebgp-asn-numbe 

Настраивает сеанс EBGP. 

CS(config-router)# neighbor rr-address 
update-source interface-name 

Использует loopback-адрес в качестве 
исходного адреса для настройки сеанса 
EBGP. 

CS(config-router)# neighbor rr-address ebgp-
multihop 

Настраивает атрибуты многоузлового 
EBGP. 

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4. 

CS(config-router-af)# no neighbor rr-address 
activate 

Отключает обмен маршрутами IPv4 для 
сеанса. 

CS(config-router-af)# exit Выходит из семейства адресов IPv4. 

CS(config-router)# address-family vpnv4 Входит в семейство адресов VPN. 

CS(config-router-af)# neighbor rr-address 
Activate 

Позволяет устройству обмениваться 
маршрутами VPN с RR в другой AS. 
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CS(config-router-af)# neighbor rr-address 
next-hop-unchanged 

(Дополнительно) Настраивает устройство 
на то, чтобы не изменять следующий 
переход при объявлении маршрутов VPN 
для однорангового узла. 

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации. 

 

 По умолчанию устройство изменяет следующий переход маршрута на 
собственный адрес при объявлении маршрута в одноранговый узел EBGP. После 
получения маршрута VPN, объект PE в другой AS считает следующий переход 
маршрута как RR. В результате весь трафик между VPN передается через RR. Это, 
как правило, не оптимальный путь пересылки и предъявляет высокие 
требования к производительности пересылки RR. Чтобы избежать предыдущей 
ситуации, можно выполнить команду neighbor next-hop-unchanged в режиме 
конфигурации семейства адресов VPNv4, для настройки устройства таким 
образом, чтобы не изменять следующий переход маршрута VPNv4, 
отправленный на одноранговый узел BGP при настройке сеанса многоузлового 
MP-EBGP на RR.   
Обмен маршрутами IPv4 не требуется в сеансе многоузлового MP-EBGP. Следует 
избегать, по крайней мере, двух маршрутов с адресами, используемыми для 
настройки сеанса BGP. В противном случае PE имеет два маршрута к PE в другой 
AS. Один маршрут объявляется ASBR в локальной AS, а другой объявляется 
сеансом многоузлового EBGP. В соответствии со спецификацией BGP маршрут 
EBGP имеет более высокий приоритет над маршрутом IBGP по умолчанию. В 
результате BGP выбирает маршрут, объявляемый многоузловым BGP, что 
приводит к непрерывному перекрытию маршрутов на PE в другой AS. Таким 
образом, маршруты VPN недоступны. 

# Настройте RR для создания сеанса многоузлового MP-EBGP с RR в другой AS. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# neighbor 30.30.30.2 update-source loopback 0 

CS(config-router)# neighbor 30.30.30.2 ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 30.30.30.2 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 30.30.30.2 activate 

CS(config-router-af)# neighbor 30.30.30.2 next-hop-unchanged 
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CS(config-router-af)# end 

107.2.4 Настройка оператора связи (CSC) 

В базовой MPLS VPN каждый узел представляет собой традиционную IP-сеть с простой 
сетевой структурой. Однако есть и нестандартные пользователи VPN. Например, 
пользователь VPN также является поставщиком услуг, который арендует службу VPN у 
поставщика услуг MPLS VPN, а затем предоставляет определенные услуги для 
пользователей. В этом случае поставщик услуг MPLS VPN называется оператором или 
первым оператором, в то время как пользователь VPN, который также является 
поставщиком услуг, называется оператором клиента или вторым оператором связи. Эта 
сетевая модель называется вторым оператором связи (CSC). 

Рисунок 61 Модель второго оператора связи 

 

107.2.4.1 Базовые концепции 

 Первый оператор 

Первый оператор также называется провайдером, который предоставляет услуги MPLS 
VPN для второго оператора связи. Для поддержки второго оператора связи для 
предоставления услуг своим пользователям PE-устройство первого оператора связи 
должно поддерживать CSC. Первый оператор PE, предоставляющий услуги для второго 
оператора, также называется CSC-PE. 

 Второй оператор 

Второй оператор также называется оператором заказчика и арендует сервис MPLS L3VPN 
у первого оператора для построения собственной интрасети и предоставления услуг 
пользователям. Второй оператор CE, подключенный к первому оператору, также 
называется CSC-CE. 

 Внутренний маршрут 

Внутренние маршруты относятся к маршрутам внутри сети второго оператора, а именно к 
маршрутам интрасети. Внутренние маршруты используются для обеспечения 
взаимодействия собственной сети второго оператора. Такие маршруты должны совместно 
обслуживаться PE первого оператора и вторым оператором. 

 Внешний маршрут 
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Поскольку второй оператор является поставщиком услуг, его сеть может быть подключена 
к нескольким сетям третьих лиц. Маршрут между вторым оператором и сетью третьего 
лица называется внешним маршрутом. Если второй оператор предоставляет 
пользователям традиционные IP-услуги, внешние маршруты включают маршруты 
пользовательских сетей; если второй оператор подключен к Интернету, внешние 
маршруты включают в себя Интернет-маршруты; если второй оператор предоставляет 
пользователям VPN-сервисы MPLS, внешние маршруты включают в себя пользовательские 
VPN-маршруты. 

Как правило, существуют довольно продолжительные внешние маршруты. Для 
поддержания хорошей масштабируемости первый оператор не будет поддерживать 
внешние маршруты, а они будут поддерживаться независимо вторым оператором. 

 Туннелирование VPN 

Туннель VPN — это туннель LSP, установленный между устройствами VPN. В модели CSC 
туннель LSP между устройствами второго оператора связи является туннелем VPN. 

107.2.4.2 Принцип работы 

Распределение меток и маршрут PE-CE 

Для обеспечения хорошей масштабируемости необходимо сократить количество 
маршрутов, которые должен поддерживать первый оператор. Поэтому модель CSC 
передает обслуживание внешнего маршрута второму оператору, а внешний трафик 
должен использовать VPN-туннель для прохождения первого оператора. Для выполнения 
модели CSC, PE первого оператора должен поддерживать VPN-туннели. 

Для поддержки VPN-туннелей PE первого оператора (CSC-PE) и CE второго оператора (CSC-
CE) должны распределять информацию о привязке меток друг к другу. В зависимости от 
того, находятся ли CSC-PE и CSC-CE в одной AS, для обмена внутренними маршрутами и 
распределения меток для внутренних маршрутов могут использоваться следующие 
протоколы маршрутизации: 

 Если CSC-PE и CSC-CE находятся в одной AS, то IGP обычно используется для обмена 
внутренними маршрутами, а LDP используется для обмена информацией о привязке 
меток. 

 Если CSC-PE и CSC-CE находятся в разных AS, EBGP обычно используется для обмена 
внутренними маршрутами, а EBGP позволяет выполнять распределение меток для 
маршрутов IPv4 и распределение меток для внутренних маршрутов. 

Типичные сценарии применения 

Второй оператор может быть обычным поставщиком интернет-услуг или поставщиком 
услуг MPLS. В зависимости от типа второй несущей сети и услуг, предоставляемых вторым 
оператором для пользователей, существуют следующие типичные сценарии применения: 

 Сценарий I: Уровень IP-ядра второго поставщика интернет-услуг 

Рисунок 62 Сценарий I: Уровень IP-ядра второго поставщика интернет-услуг 
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Как показано на рисунке, второй оператор является ядром IP и предоставляет 
пользователям услуги доступа к сети. Отношения соседства IBGP устанавливаются между 
ASBR1, ASBR2, CE1 и CE2 для обмена внешними маршрутами. CE1 и CE2 — это RR для 
отображения внешних маршрутов между различными объектами. Трафик доступа в 
Интернет пользователей поступает из ASBR1 во вторую несущую сеть, а затем выходит из 
ASBR2. При поступлении трафика от CE1 к CE2 он пересылается в туннель LSP VPN. 

 Сценарий II: Уровень MPLS-ядра второго поставщика интернет-услуг 

Рисунок 63 Сценарий II: Уровень MPLS-ядра второго поставщика интернет-услуг 

 

Как показано на рисунке, второй оператор является ядром MPLS и предоставляет 
пользователям услуги доступа к сети. Для обмена внешними маршрутами между ASBR1 и 
ASBR2 устанавливаются отношения соседства IBGP. Трафик доступа в Интернет 
пользователей поступает из ASBR1 во вторую несущую сеть, а затем выходит из ASBR2. При 
поступлении трафика от ASBR1 к ASBR2 он пересылается в туннель LSP VPN. 

 Сценарий III: Уровень MPLS-ядра второго поставщика VPN-услуг 

Рисунок 64 Сценарий III: Уровень MPLS-ядра второго поставщика VPN-услуг 
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Как показано на рисунке, второй оператор является ядром MPLS и предоставляет 
пользователям услуги MPLS L3VPN. Между PE3 и PE4 устанавливается взаимосвязь 
соседства MP-IBGP для обмена пользовательскими VPN-маршрутами. LSP VPN между PE3 
и PE4 действует как внешний туннель пользовательской VPN. 

107.2.4.3 Этапы конфигурации 

Конфигурация CSC включает: 

 Настройку основных функций BGP/MPLS IP VPN для первого оператора связи 
 Настройку первого оператора для включения CSC 
 Настройку второго оператора связи 
 Настройку доступа пользователя для второго оператора связи 

Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 

Конфигурация основных функций BGP/MPLS IP VPN включает в себя: 

1. Настройка сети MPLS 
2. Конфигурирование VRF 
3. Конфигурирование соседей MP-IBGP 
4. Настройка обмена маршрутов между PE и CE 

 Настройка сети MPLS 

Конфигурация в этом разделе аналогична настройке сети MPLS в разделе "Настройка 
основных функций BGP/MPLS IP VPN". 

 Конфигурирование VRF 

Конфигурация в этом разделе аналогична настройке объекта VPN-маршрутизации в 
разделе "Настройка основных функций BGP/MPLS IP VPN". 

 Конфигурация CSC требует назначения меток "за маршрут" для каждого VRF. 
Поэтому для выбора режима распределения меток необходимо выполнить 
команду alloc-label per-route в режиме конфигурации VRF. 

 Конфигурирование соседей MP-IBGP 
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Конфигурация в этом разделе аналогична настройке PE для передачи маршрутов VPN в 
разделе "Настройка основных функций BGP/MPLS IP VPN". 

 Настройка обмена маршрутов между PE и CE 

Конфигурация в этом разделе аналогична настройке обмена маршрутов между PE и CE в 
разделе "Настройка основных функций BGP/MPLS IP VPN". 

 В сценарии I: В сети IP-ядра второго ISP, если PE и CE используют EBGP для 
обмена внутренними маршрутами, поскольку внешние маршруты 
обмениваются с помощью BGP, а CE — рефлектор маршрута, необходимо 
настроить карту маршрута для PE и CE для фильтрации внешних маршрутов и 
предотвращения утечки внешних маршрутов в PE первого оператора. 

Настройка первого оператора для включения CSC 

Включите CSC на PE первого оператора. В зависимости от протокола, используемого для 
обмена маршрутами между PE и CE, могут применяться следующие два случая: 

1. PE и CE используют LDP для распределения меток. 
2. PE и CE используют EBGP для распределения меток. 

 PE и CE используют LDP для распределения меток. 

Если PE и CE используют IGP для обмена маршрутами, выполните следующие команды на 
PE и CE соответственно, чтобы настроить PE и CE на использование LDP для распределения 
меток. 

Используйте следующие команды на PE. 

Команда Функция 

CS(config)# mpls router ldp vrf-name Включите LDP (PE) для VRF.  

CS(config-mpls-router)# ldp router-id 
interface interface-name force 

Настраивает идентификатор 
маршрутизатора, работающего по 
протоколу LDP. 

CS(config-mpls-router)# advertise-labels for 
bgp-routes [acl acl-name] 

Настраивает LDP для распределения меток 
для маршрутов BGP. По умолчанию LDP не 
назначает метки маршрутам BGP.  

CS(config-mpls-router)# exit Выходит из режима конфигурации объекта 
LDP.  

CS(config)# interface interface-name Настраивает интерфейс, соединяющий CE. 

CS(config-if)# label-switching Включает пересылку MPLS в интерфейсе.   
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CS(config-if)# mpls ip Включает LDP в интерфейсе.  

CS(config-if)# ip ref  В случае маршрутизатора включает 
быструю пересылку в интерфейсе (не 
относится к коммутатору).   

CS(config-if)# end Выходит из режима конфигурации 
интерфейса.   

CS# show running-config Отображает информацию о существующей 
конфигурации.  

CS# show mpls ldp bindings vrf vrf-name Отображает информацию о привязке 
метки LDP в данном объекте VRF.  

Используйте следующие команды на CE. 

Команда  Функция 

CS(config)# mpls router ldp Включает LDP (CE).   

CS(config-mpls-router)# ldp router-id 
interface interface-name force 

Настраивает идентификатор 
маршрутизатора, работающего по 
протоколу LDP.   

CS(config-mpls-router)# exit Выходит из режима конфигурации объекта 
LDP.   

CS(config)# interface interface-name Настраивает интерфейс, соединяющий PE.   

CS(config-if)# label-switching Включает пересылку MPLS в интерфейсе.   

CS(config-if)# mpls ip Включает LDP в интерфейсе.  

CS(config-if)# end Выходит из режима конфигурации 
интерфейса.   

CS# show running-config Отображает информацию о существующей 
конфигурации.   

CS(config-if)# ip ref В случае маршрутизатора включает 
быструю пересылку в интерфейсе (не 
относится к коммутатору).   
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CS# show mpls ldp bindings Отображает информацию о привязке 
меток по протоколу LDP.  

 PE и CE используют EBGP для распределения меток. 

Если PE и CE используют EBGP для обмена маршрутами, выполните следующие команды 
на PE и CE соответственно, чтобы настроить PE и CE на использование EBGP для 
распределения меток. 

Используйте следующие команды на PE.  

Команда Функция 

CS(config)# interface interface-name Настраивает интерфейс, соединяющий CE.  

CS(config-if)# ip ref  В случае маршрутизатора включает 
быструю пересылку в интерфейсе (не 
относится к коммутатору).  

CS(config-if)# label-switching Включает MPLS в интерфейсе.   

CS(config-if)# router bgp asn Входит в режим конфигурации BGP.  

CS(config-router)# address-family ipv4 vrf 
vrf-name 

Переходит в режим конфигурации 
семейства адресов IPv4.  

CS(config-router-af)# neighbor {peer-address 
| peer-group-name} send-label 

Позволяет BGP переносить метки для IP-
маршрутов.  

CS(config-router-af)# end Возвращает в привилегированный EXEC 
режим.  

CS# show running-config Отображает информацию о существующей 
конфигурации.   

CS# show bgp vpnv4 unicast vrf vrf-name 
labels 

Отображает информацию о метках BGP. 

Используйте следующие команды на CE. 

Команда Функция 

CS(config)# interface interface-name Настраивает интерфейс, соединяющий PE.  

CS(config-if)# label-switching Включает MPLS в интерфейсе.  
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CS(config-if)# ip ref  В случае маршрутизатора включает 
быструю пересылку в интерфейсе (не 
относится к коммутатору).  

CS(config-if)# router bgp asn Входит в режим конфигурации BGP.  

CS(config-router)# address-family ipv4  Переходит в режим конфигурации 
семейства адресов IPv4.  

CS(config-router-af)# neighbor {peer-address 
| peer-group-name} send-label 

Позволяет BGP переносить метки для IP-
маршрутов.  

CS(config-router-af)# end Возвращает в привилегированный EXEC 
режим.  

CS# show running-config Отображает информацию о существующей 
конфигурации.   

CS# show ip bgp labels Отображает информацию о метках BGP.  

Настройка второго оператора связи 

Перед конфигурацией настройте IGP для второй несущей сети, чтобы гарантировать 
возможность подключения второй сети оператора связи. В зависимости от сценариев 
применения второго оператора будут приняты различные схемы конфигурации: 

 Сценарий I: Уровень IP-ядра второго поставщика интернет-услуг 
 Сценарий II: Уровень MPLS-ядра второго поставщика интернет-услуг 
 Сценарий III: Уровень MPLS-ядра второго поставщика VPN-услуг 

Второй оператор предоставляет Интернет-услуги на основе IP-ядра 

В сценарии I между ASBR и CE устанавливаются отношения соседства IBGP для обмена 
внешними маршрутами. CE — это RR, отражающие внешние маршруты между различными 
площадками. Этапы настройки включают: 

1. Настройка сеанса BGP внутри объекта 
2. Настройка сеанса BGP между CSC-CE различных объектов 
3. Настройка фильтрации посредством карты маршрута 

 Настройка сеанса IBGP внутри объекта 

Используйте следующие команды для настройки сеанса IBGP между ASBR внутри объекта 
и CSC-CE, затем настройте CSC-CE в качестве RR.  

Команда Функция 

CS(config)# router bgp asn Настраивает маршрутизатор BGP. 
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CS(config-router)# neighbor {peer-address | 
peer-group-name} remote-as asn 

Настраивает BGP-соседа.  

CS(config-router)# neighbor {peer-address | 
peer-group-name} route-reflector-client 

Настраивает CSC-CE в качестве клиента RR.  

CS(config-router)# neighbor {peer-address | 
peer-group-name} update-source interface-
name 

Настраивает адрес источника BGP.  

CS(config-router)# neighbor {peer-address | 
peer-group-name} next-hop-self 

При настройке маршрутизатора для 
объявления маршрутов BGP в ASBR 
изменяется следующий переход на 
данный маршрутизатор.  

 Настройка сеанса IBGP между CSC-CE различных объектов 

Используйте следующие команды для настройки сеанса полносеточной архитектуры IBGP 
между CSC-CE различных объектов для обмена внешними маршрутами между ними.  

Команда Функция 

CS(config)# router bgp asn Настраивает BGP. 

CS(config-router)# neighbor {peer-address | 
peer-group-name} remote-as asn 

Настраивает BGP-соседа.  

CS(config-router)# neighbor {peer-address | 
peer-group-name} update-source interface-
name 

Настраивает адрес источника BGP.  

CS(config-router)# neighbor {peer-address | 
peer-group-name} route-reflector-client 

(Дополнительно) Настраивает CSC-CE 
однорангового узла в качестве клиента RR.  

CS(config-router)# exit Выходит из режима конфигурации BGP. 

CS(config)# recursive-route lookup lsp Разрешает следующий переход маршрута 
BGP в туннель LSP.  

 Настройка фильтрации посредством карты маршрута 

Когда BGP используется для обмена внутренними маршрутами, поскольку CSC-CE отвечает 
за распространение как внешних, так и внутренних маршрутов, вы должны гарантировать, 
что только сеанс EBGP между CSC-CE и CSC-PE может распространять внутренние 
маршруты, и что сеанс IBGP между CSC-CE, а также между CSC-CE и ASBR может 
распространяться только на внешние маршруты; в противном случае могут возникнуть 
петли маршрутизации или хаос. Для достижения этой цели необходимо выполнить 
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команду neighbor route-map {in | out} на соседе IBGP и соседе EBGP для фильтрации 
соответствующих маршрутов; обычно используется правило фильтрации AS-path. Также 
можно использовать и другие правила. 

Используйте следующие команды для настройки фильтрации карты маршрута. 

Команда Функция 

CS(config)# ip as-path access-list access-list-
number {permit | deny} regex 

Настраивает список контроля доступа AS-
path. 

CS(config)# route-map route-map-name 
{permit | deny} sequence-number 

Настраивает карту маршрута.  

CS(config-route-map)# match as-path access-
list-number 

Выполняет соответствие списку контроля 
доступа AS-path.  

CS(config-route-map)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# router bgp asn Настраивает маршрутизатор BGP.  

CS(config-router)# neighbor {peer-address | 
peer-group-name} route-map route-map-
name {in | out} 

Применяет карту маршрута к соседу BGP.  

Второй оператор предоставляет Интернет-услуги на основе MPLS 

В сценарии II вторая несущая сеть является ядром MPLS, в котором между ASBR 
устанавливаются отношения соседства IBGP для обмена внешними маршрутами. Нет 
необходимости распространять внешние маршруты через CSC-CE. Этапы настройки 
включают: 

1. Настройка сети MPLS внутри объекта 
2. Настройка сеанса IBGP внутри объекта 

 Настройка сети MPLS внутри объекта 

Конфигурация сети MPLS внутри объекта второго оператора аналогична настройке сети 
MPLS в разделе "Настройка основных функций BGP/MPLS IP VPN". 

 Необходимо включить LDP на CSC-CE для настройки сеансов с другими 
устройствами внутри узла для построения сети MPLS. Если CSC-CE и CSC-PE 
используют BGP для обмена маршрутами, необходимо выполнить команду 
advertise-labels for bgp-routes на CSC-CE, чтобы разрешить LDP распределять 
метки на маршруты BGP. 

 Настройка сеанса IBGP между ASBR различных объектов 
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Используйте следующие команды для настройки сеанса BGP между локальным ASBR и 
ASBR однорангового узла для обмена внешними маршрутами. 

Команда Функция 

CS(config)# router bgp asn Настраивает BGP. 

CS(config-router)# neighbor {peer-address | 
peer-group-name} remote-as asn 

Настраивает BGP-соседа. 

CS(config-router)# neighbor {peer-address | 
peer-group-name} update-source interface-
name 

Настраивает адрес источника BGP. 

CS(config-router)# neighbor {peer-address | 
peer-group-name} next-hop-self 

Изменяет следующий переход на сам 
маршрутизатор при настройке 
маршрутизатора ASBR для объявления 
внешних маршрутов.  

CS(config-router)# exit Выходит из режима конфигурации BGP. 

CS(config)# recursive-route lookup lsp Разрешает следующий переход маршрута 
BGP в туннель LSP.  

 

 Чтобы снизить затраты на конфигурацию сеанса полносеточной IBGP, можно 
настроить роль RR внутри узла. ASBR внутри объекта может установить сеанс BGP 
с RR, в то время как сеанс BGP между объектами может быть установлен только 
между RR. 

Второй оператор предоставляет VPN-услуги на основе MPLS-ядра 

В сценарии III вторая операторная сеть представляет собой ядро MPLS, в котором между 
PE второго оператора устанавливаются отношения соседства MP-IBGP для обмена 
пользовательскими VPN-маршрутами. Этапы настройки включают: 

1. Настройка сети MPLS внутри объекта 
2. Конфигурирование соседей MP-IBGP 

 Настройка сети MPLS внутри объекта 

Конфигурация сети MPLS внутри объекта второго оператора аналогична настройке сети 
MPLS в разделе "Настройка основных функций BGP/MPLS IP VPN". 

 Необходимо включить LDP на CSC-CE для настройки сеансов с другими 
устройствами внутри объекта для построения сети MPLS. Если CSC-CE и CSC-PE 
используют BGP для обмена маршрутами, необходимо запустить advertise-
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labels for bgp-routes на CSC-CE, чтобы разрешить LDP распределять метки на 
маршруты BGP. 

 Настройка PE каждого объекта для установления соседства MP-IBGP 

Настройте PE каждого объекта для установления сеансов MP-IBGP между внутриузловыми 
PE второго оператора и между PE разных объектов для передачи VPN-маршрутов, 
обслуживаемых вторым оператором. Конфигурация PE второго оператора аналогична 
конфигурации PE в разделе "Настройка основных функций BGP/MPLS IP VPN". 

 Чтобы снизить затраты на конфигурацию сеанса полносеточной MP-IBGP, можно 
настроить роль RR внутри узла. PE внутри объекта могут установить сеанс MP-
IBGP с RR, в то время как сеанс MP-IBGP между объектами может быть 
установлен только между RR. 

Настройка доступа пользователя для второго оператора связи 

Конфигурация в этом разделе относится к услугам второго оператора связи и не имеет 
отношения к модели CSC. Если второй оператор предоставляет пользователям IP-услуги, 
см. раздел "Настройка IP-маршрутов". Если второй оператор предоставляет 
пользователям службы MPLS VPN, см. раздел "Настройка MPLS VPN". 

107.2.5 Настройка MPLS VPN поверх GRE 

 В настоящее время функция MPLS VPN over GRE поддерживается только 
маршрутизаторами COMPOSITOR. Эта функция не поддерживается коммутаторами 
COMPOSITOR. 

107.2.5.1 Базовые концепции 

Традиционная MPLS VPN использует LSP в качестве общего туннеля, то есть VPN-трафик 
проходит от восходящего PE к нисходящему PE посредством коммутации меток. Для этого 
требуется, чтобы базовая сеть оператора полностью поддерживала MPLS. Для 
определенных соображений или из-за определенных ограничений, если базовая сеть 
оператора не может полностью поддерживать MPLS, MPLS VPN поверх GRE может 
обеспечить механизм, позволяющий оператору использовать туннель GRE в качестве 
перехода на туннель LSP, чтобы гарантировать целостность общедоступного LSP. 

Рисунок 65 Туннель GRE 
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 Туннель GRE 

GRE предоставляет механизм инкапсуляции пакетов одного протокола (протокола данных) 
в другой протокол (несущий протокол). Инкапсулированные пакеты состоят из: заголовка 
несущего протокола, заголовка GRE и исходного заголовка протокола данных. После 
инкапсуляции несущим протоколом пакеты протокола данных могут быть 
переадресованы в сеть оператора. После того как инкапсулированные пакеты достигают 
адреса назначения протокола данных, устройство назначения декапсулирует пакеты и 
затем пересылает их в соответствии с протоколом внутреннего уровня, используемого 
пакетами. Такая технология инкапсуляции позволяет пакетам протоколов данных 
проходить через разнородную сеть операторов и достигать устройства назначения. Это 
технология инкапсуляции туннелей. 

 Протокол данных 

Протокол данных — это инкапсулированный протокол GRE. В сценарии применения MPLS 
VPN поверх GRE, протокол данных относится к пакетам с метками MPLS. 

 Несущий протокол 

Несущий протокол — это протокол, используемый для инкапсуляции протокола данных в 
процессе инкапсуляции GRE. В сценарии применения MPLS VPN поверх GRE несущий 
протокол обычно является IPv4. 

 Адрес источника и адрес назначения 

При инкапсуляции протокола данных необходимо знать адрес источника и адрес 
назначения несущего протокола, чтобы инкапсулированные пакеты могли пересылаться 
по несущей сети. Указанный выше адрес источника и адрес назначения являются адресом 
источника и адресом назначения туннеля GRE. 

 Конечная точка туннеля 

При транспортировке пакетов в туннеле одно устройство осуществляет инкапсуляцию 
несущего протокола, а другое устройство выполняет декапсуляцию. Информация о 
протоколе данных может быть известна и обработана только этими двумя устройствами, 
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в то время как другие устройства несущей сети между ними не знают о существовании 
протокола данных. Эти два устройства являются конечными устройствами туннеля GRE. 

107.2.5.2 Принцип работы 

В традиционной MPLS VPN трафик частной сети с внутренней меткой VPN и внешней 
меткой общедоступной сети достигает однорангового PE посредством коммутации меток. 
При наличии в магистральной зоне сети, не связанной с MPLS, LSP будет прерван. Туннель 
GRE может помочь пакетам MPLS пройти домен без MPLS и реализовать непрерывный LSP. 

Туннель GRE является туннельным механизмом в IP-сети и поддерживает GRE с MPLS в 
качестве протокола данных, так что два устройства по обе стороны IP-сети могут 
обмениваться пакетами MPLS. Рассматривая туннель GRE как логическое соединение 
"точка-точка", устройства на обоих концах туннеля непосредственно устанавливают 
отношения соседства IGP и отношения соседства LDP по этому каналу для распределения 
маршрутов и меток для LSP, в то время как туннель GRE становится одним из переходов 
LSP. 

MPLS как протокол данных 

MPLS используется в качестве туннеля GRE протокола данных, чтобы два устройства, 
соединенных между собой через сеть, не связанную с MPLS, могли пересылать пакеты 
MPLS друг другу. После показа метки на одном конце туннеля пакеты MPLS 
инкапсулируются GRE и затем передаются по несущей сети на другой конец туннеля; затем 
выполняется переключение меток после декапсуляции пакетов на другом конце туннеля. 
На следующем рисунке показан формат инкапсулированных пакетов с несущим 
протоколом IPv4, и протоколом данных MPLS. 

Рисунок 66 MPLS в качестве протокола данных 
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Туннель GRE как соединение «точка-точка» 

Рисунок 67 Соединение туннеля GRE 

 

Как показано на рисунке, маршрутизаторы R1 и R2 подключены к сети MPLS 
соответственно, и оба маршрутизатора соединены между собой по несущей сети (IP). 
Туннель GRE позволяет обоим оконечным устройствам (R1 и R2) использовать несущую 
сеть (IP) для передачи пакетов MPLS, чтобы можно было подключить две разделенные сети 
MPLS. Туннель GRE является логическим каналом "точка-точка" между R1 и R2. Он обходит 
несущую сеть (IP) и становится частью сети MPLS, чтобы сети MPLS на обоих концах туннеля 
могли поддерживать непрерывность. Если рассматривать туннель GRE как соединение 
"точка-точка", протокол IGP может работать по каналу, в то время как LDP может также 
распределять метки между R1 и R2. 

Введение трафика туннеля 

В несущей сети (IP) или в сети MPLS пересылка трафика осуществляется 
маршрутизаторами. Поэтому протокол динамической маршрутизации должен быть 
запущен в несущей сети (IP) и сети MPLS. Существует две возможные схемы: один объект 
маршрутизации и два объекта маршрутизации. 

 Один объект маршрутизации 

Рисунок 68 Один объект маршрутизации 
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В этой схеме сеть MPLS и несущая сеть (IP) находятся в одном объекте маршрутизации, а 
вся сеть находится на плоскости, как показано на рисунке 15. По умолчанию, поскольку 
метрическое значение туннеля GRE значительно больше, чем у обычного канала, трафик в 
туннель GRE не будет вводиться (что означает, что туннель GRE не является интерфейсом 
выхода следующего перехода любого маршрута). Поэтому необходимо настроить 
статические маршруты для введения трафика MPLS в туннель GRE. В этой схеме должны 
быть настроены статические маршруты, а количество статических маршрутов зависит от 
количества префиксов маршрутов, которые будут введены в туннель GRE. 
Масштабируемость такого подхода неудовлетворительна. 

 Два объекта маршрутизации 

Рисунок 69 Два объекта маршрутизации 
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В этой схеме на каждом оконечном устройстве туннеля GRE имеется два разных объекта 
маршрутизации, как показано на рисунке 70. Один объект маршрутизации участвует в 
обмене маршрутами в несущей сети (IP), а другой объект маршрутизации будет 
участвовать в обмене маршрутами в сети MPLS (включая туннель GRE). В это время 
маршрутизатор R1 обучается маршруту к удаленной сети MPLS через туннель GRE, который 
также является интерфейсом выхода. Трафик может быть введен в туннель GRE без 
настройки какого-либо статического маршрута. 

Два объекта маршрутизации фактически разделяют сеть на разные уровни. Являясь сетью 
верхнего уровня, сеть MPLS (включая туннель GRE) выступает в качестве магистральной 
сети, работающей с согласованными объектами IGP, поддерживая MPLS и предоставляя 
услуги MPLS VPN. В качестве сети нижнего уровня несущая сеть (IP) является локальной 
сетью между R1 и R2 и выполняет независимые объекты IGP. Если туннель GRE является 
"интерфейсом уровня 3" между R1 и R2, IP-сеть и объект IGP между R1 и R2 будут "сетью 
уровня 2" и "канальным протоколом уровня 2" между R1 и R2, поскольку они гарантируют 
состояние соединения туннеля GRE. Взаимосвязь может быть показана на рисунке 71. 

Рисунок 70 Два объекта IGP 

 

Схема с двумя объектами маршрутизации разделяет сеть на различные уровни и 
обеспечивает лучшую масштабируемость. Следующий пример основан на этой схеме. 

Варианты применения 

 Установление туннеля GRE между PE 

Рисунок 71 Сценарий I: PE-PE 
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Как показано на рисунке 18, базовая сеть между PE является полностью IP-сетью. Туннель 
GRE устанавливается между двумя PE, а LSP между PE1 и PE2 имеет только один переход. 

 Установление туннеля GRE между P 

Рисунок 72 Сценарий II: P-P 

 

Как показано на рисунке 19, PE1 и PE2 находятся в двух доменах MPLS. P1 и P2 соединены 
между собой через IP-сеть. Туннель GRE устанавливается между P1 и P2. Общедоступные 
LSP между PE1 и PE2 проходят через P1 и P2, а туннель GRE между P1 и P2 — один из 
переходов LSP. 

 Создание туннеля GRE между P и PE 

Рисунок 73 Сценарий III: P-PE 
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Как показано на рисунке 20, сеть между PE1 и P не поддерживает MPLS. LSP соединяется 
путем создания туннеля GRE между PE1 и P. 

107.2.5.3 Спецификации протокола 

 RFC 4023: Инкапсуляция MPLS в IP или GRE. 
 RFC 4797: Используйте соединение маршрутизаторов на стороне поставщика услуг в 

базовой инкапсуляции маршрутизации (GRE) или IP-протокол в виртуальных частных 
IP-сетях BGP/MPLS. 

107.2.5.4 Этапы конфигурации 

Настройка MPLS VPN поверх GRE включает: 

 Создание туннельного интерфейса 
 Настройка маршрута IGP 
 Настройка сети MPLS 
 Настройка MPLS VPN 

Создание туннеля 

Используйте следующие команды для создания туннеля GRE (интерфейса).  

Команда Функция 

CS(config)# interface tunnel tunnel-id Создает туннельный интерфейс.  

CS(config)# tunnel mode gre ip  Настраивает туннель как GRE в IP-туннеле. 

CS(config-if)# ip address ip-address address-
mask 

Настраивает адрес для туннельного 
интерфейса. 
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CS(config-if)# tunnel source {ip-address | 
interface-name} 

Настраивает адрес источника туннеля GRE.   

CS(config-if)# tunnel destination ip-address Настраивает адрес назначения туннеля 
GRE.   

CS(config-if)# no shutdown Включает интерфейс.   

Настраивает маршрут для введения трафика в туннель 

Существует два способа введения трафика в туннель: 

1. Настройка IGP 
2. Настройка статического маршрута 

 Настройка IGP 

Как правило, для создания различных объектов маршрутизации используется несколько 
процессов OSPF. Один процесс OSPF обучается маршруту до адреса назначения туннеля, 
чтобы туннельный интерфейс был включен, если маршрут достижим. Другой процесс OSPF 
выполняет OSPF в туннеле GRE для установления сеанса и обучения маршруту к адресу 
назначения PE. Этапы настройки нескольких процессов OSPF см. в разделе «Настройка 
протокола одноадресной маршрутизации». 

 Настройка статического маршрута 

Используйте следующую команду для прямой настройки статического маршрута: 
Настройте туннельный интерфейс как выход маршрута хоста к указанному адресу PE. 

Команда Функция 

CS(config)# ip route ip-address address-mask 
tunnel tunnel-id 

Настраивает статический маршрут. 

 

 Если для введения трафика в туннель используется статический маршрут, адрес 
назначения туннеля не может быть префиксом статического маршрута, то есть 
адрес указанного PE и адрес назначения туннеля должны быть разными. Это 
связано с тем, что состояние туннельного интерфейса зависит от маршрута к 
адресу назначения туннеля, в то время как статический маршрут будет 
полагаться на статусы туннельного интерфейса при достижении адреса 
назначения маршрута, таким образом, это приведет к наслоению состояний 
туннельного интерфейса при непрерывной работе протокола маршрутизации. 

Настройка туннельного интерфейса для включения MPLS 

Используйте следующие команды для включения LDP в туннельном интерфейсе и 
включения пересылки MPLS.  
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Команда Функция 

CS(config)# mpls ip Включает MPLS глобально. 

 Эта команда недоступна на чипе 
коммутатора.  

CS(config)# mpls router ldp Включает LDP глобально. 

CS(config-mpls-router)# ldp router-id 
interface interface-name 

Настраивает идентификатор 
маршрутизатора, работающего по 
протоколу LDP. 

CS(config-mpls-router)# exit Выходит из режима конфигурации LDP.   

CS(config)# interface tunnel tunnel-id  Входит в режим конфигурации 
туннельного интерфейса.   

CS(config-if)# ip ref  В случае маршрутизатора включает 
быструю пересылку (не относится к 
коммутатору).   

CS(config-if)# mpls ip Включает LDP в интерфейсе.   

CS(config-if)# label-switching Включает пересылку MPLS в интерфейсе.   

CS(config-if)# exit Выходит из режима конфигурации 
интерфейса.   

 

 В настоящее время только маршрутизаторы поддерживают MPLS VPN поверх туннеля 
GRE-в-IPv4. Эта функция не поддерживается коммутаторами COMPOSITOR. 

Настройка MPLS VPN 

Конфигурация MPLS VPN включает: 

 Настройка VRF 
 Настройка MP-IBGP 
 Настройка обмена маршрутов между PE и CE 

Подробнее см. в разделе "Настройка основных функций BGP/MPLS IP VPN". 



COMPOSITOR AP10171RD96 

 

1917 

 

107.2.6 Конфигурирование расширения VPN протокола OSPF 

107.2.6.1 Общие сведения о расширении L3VPN протокола OSPF 

Функции протокола OSPF для PE-CE 

OSPF — широко используемый протокол IGP. В большинстве существующих схем 
приложений пользователи VPN обычно выбирают OSPF в качестве внутреннего протокола 
маршрутизации. Если протокол OSPF используется между PE и CE, не требуется запускать 
другие протоколы маршрутизации, что упрощает настройку CE и управление. 

Функция PE-CE OSPF описана в следующих четырех аспектах. 

 Идентификатор домена 

Идентификатор домена относится к домену OSPF, которому принадлежит маршрут. После 
того как CE получит маршрут OSPF от узла внутри VPN, этот маршрут будет объявлен PE в 
объявлениях о состоянии соединения (LSA) типа 1, типа 2 или типа 3 и перераспределен в 
BGP для формирования маршрута VPN. Тем временем идентификатор домена также будет 
перераспределен в BGP вместе с маршрутом и объявляется как расширенный атрибут 
сообщества в маршруте VPN. Когда другие PE получают этот маршрут VPN и 
перераспределяют его для объекта VRF процесса OSPF, идентификатор домена также 
будет перераспределен в соответствующий объект VRF процесса OSPF вместе с этим 
маршрутом. Если объект VRF процесса OSPF подтверждает, что идентификатор домена, 
содержащийся в маршруте, совпадает с идентификатором домена этого объекта VRF 
процесса OSPF, маршрут будет объявлен CE как внутренний маршрут. И наоборот, если 
объект VRF процесса OSPF подтверждает, что идентификатор домена, содержащийся в 
маршруте, отличается от идентификатора домена этого объекта VRF процесса OSPF, 
маршрут будет объявлен CE как внешний маршрут. 

Как показано на следующем рисунке, для маршрута, принадлежащего к одному домену 
OSPF, CE1 объявляет маршрут к PE1 в LSA типа 2, а затем формируется и объявляется 
маршрут VPN к PE2. PE2 получает этот маршрут и перераспределяет его в объекте VRF 
процесса OSPF. Поскольку объект VRF процесса OSPF использует один и тот же 
идентификатор домена с этим маршрутом VPN, этот объект будет, в конечном счете, 
объявлен для VPN-объектов в виде внутреннего маршрута. 

Рисунок 74 
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 Бит DN 

Бит DN — это метод обнаружения петли, когда OSPF выполняется между PE и CE. В 
определенном сценарии выполнение OSPF между PE и CE может привести к образованию 
петель. Например, если несколько PE подключены к одному VPN-узлу, то если один PE 
объявляет VPN-маршрут, полученный на VPN-узле, и маршрут далее объявляется на 
другой PE, посредством OSPF внутри VPN-узла, и затем распространяется по данной VPN-
сети, может произойти петля маршрутизации. 

Как показано на следующем рисунке: маршрут от 192.168.10.0/24 объявляется PE1 в PE2 и 
PE3. CE2 объявляет маршрут к CE3 посредством OSPF. Затем маршрут объявляется на PE3 и 
перераспределяется в протокол BGP данного PE3. PE3 выбирает маршрут, 
перераспределенный OSPF, и преобразует его в маршрут VPN-IPV4 перед объявлением 
маршрута, вызывая тем самым петлю маршрутизации. 

Рисунок 75 
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Чтобы избежать такой потенциальной петли, когда PE объявляет LSA типа 3, типа 5 или типа 
7 в CE, он устанавливает бит DN в дополнительное поле LSA. Когда другие PE получают LSA, 
содержащее бит DN в дополнительном поле, протокол OSPF на PE не позволяет этому LSA 
участвовать в вычислении маршрута OSPF. 

 Тег маршрута VPN 

Тег маршрута VPN — это еще один метод обнаружения петли. При выполнении OSPF 
между PE и CE соответствующий объект VRF процесса OSPF на PE по умолчанию будет 
иметь тег маршрута, называемый "тег маршрута VPN". Объект VRF процесса OSPF на PE 
импортирует маршрут VPN и преобразует маршрут в LSA типа 5 или типа 7. Когда LSA будет 
объявлено CE, оно будет иметь тег маршрута VPN. В случае если один VPN-узел подключен 
к нескольким PE и PE получает LSA типа 5 или типа 7, которое имеет тег маршрута VPN, и 
этот тег маршрута VPN совпадает с тегом процесса OSPF, этот LSA не будет участвовать в 
вычислении маршрута OSPF. 

 Развертывание PE-CE между участками 

В нормальных условиях связь между PE и CE может находиться в любой зоне OSPF. Однако 
если соединение между PE и CE попадает в ненулевую область, PE представляет собой 
пограничный маршрутизатор (ABR) области OSPF, где находится CE. Это может привести к 
некоторым проблемам, поскольку протокол OSPF, действующий как устройство ABR, имеет 
следующие функции: 

1. ABR рассчитывает только LSA типа 3 в магистральной зоне. 
2. ABR пересылает только LSA типа 3 из магистральной зоны в немагистральную зону. 

Как показано на следующем рисунке, если соединение между PE и CE находится в 
ненулевой области, PE перераспределяет маршрут VPNv4, объявленный MP-BGP в OSPF, и 
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восстанавливает его в LSA типа 3, который будет объявлен CE1. CE1 не рассчитывает LSA 
немагистральной области. Таким образом, эти LSA не будут объявляться маршрутизаторам 
в зоне 0, а объекты внутри VPN могут не обучиться маршрутам к другим объектам. Поэтому 
следует уделять особое внимание при развертывании ненулевой области между PE и CE. 

Рисунок 76 

 

Как правило, в приложениях L3VPN, если OSPF выполняется между PE и CE для обмена VPN-
маршрутами, рекомендуется не развертывать магистральную область на узле внутри VPN. 
На практике, если маршрутизаторы внутри VPN, отличные от объектов PE, также попадают 
в магистральную область, для подключения к PE должен быть хотя бы один маршрутизатор 
на этом узле внутри VPN; соединение между CE и PE должно принадлежать зоне 0, чтобы 
между PE и VPN-узлом можно было распространять маршруты внутри зоны и внешние 
маршруты. 

Фиктивное соединение 

Фиктивный канал не является реальным соединением. Он относится к "виртуальному 
каналу", который устанавливается между VRF двух PE. Фиктивный канал аналогичен 
обычному каналу OSPF. Благодаря своему собственному интерфейсу OSPF он может 
отправлять пакеты протокола OSPF, устанавливать соседей и отправлять LSA. При 
переполнении LSA по фиктивному каналу все типы маршрутов OSPF не будут изменены, 
как показано на следующем рисунке. 

Рисунок 77 
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Цель установления фиктивного соединения между объектами VRF процесса OSPF на 
разных PE заключается в следующем: 

 При использовании MP-IBGP для передачи частного маршрута, он будет только 
прокладываться, а восстановление после достижения однорангового PE будет 
заключаться только в импортировании исходной информации маршрута OSPF как 
можно дальше, в ходе которой информация о топологии OSPF не может быть 
правдоподобно передана. Устанавливая соединение OSPF через фиктивный канал, все 
объекты OSPF внутри каждого узла могут быть полностью подключены и получить 
правдоподобную информацию о топологии. 

 Различные узлы в одной и той же сети VPN обмениваются информацией по 
магистральной сети MPLS, но между узлами VPN устанавливается связь, благодаря 
которой узлы VPN могут обмениваться данными по этому каналу при отказе 
магистральной сети MPLS. Это соединение называется "соединение с утечкой обратной 
связи". Если два объекта пользователей VPN попадают в одну и ту же зону OSPF и 
существует "канал с утечкой обратной связи", соединяющий эти два объекта, маршруты 
будут обмениваться как по магистральной сети MPLS, так и по "каналу с утечкой 
обратной связи". Поскольку маршруты, обмениваемые через магистральную сеть 
MPLS, являются маршрутами между зонами, а маршруты, обмениваемые через "канал 
с утечкой обратной связи", являются маршрутами внутри зоны, и маршруты внутри 
зоны, по всей видимости, являются более приоритетными по отношению к межзонным 
маршрутам, то маршрутная пересылка между двумя объектами будет использовать 
канал с утечкой обратной связи. Это противоречит цели установления "канала с утечкой 
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обратной связи". Поэтому в таких приложениях необходимо использовать фиктивный 
канал. 

Спецификации протокола 

 RFC 4576 и RFC 4577 определяют механизм реализации L3VPN OSPF. 

107.2.6.2 Конфигурация по умолчанию 

Функция  Установка по умолчанию  

domain-tag Номер AS локального BGP 

domain-id Значение по умолчанию: NULL; тип по умолчанию: 0x0005  

capability vrf-lite Функция PE-CE OSPF поддерживается объектом VRF протокола 
OSPF по умолчанию. 

extcommunity-type В расширенном атрибуте сообщества объекта OSPF, который 
передается BGP, по умолчанию используется тип route-id 
0x0107, а тип route-type по умолчанию 0x0306.   

107.2.6.3 Настройка идентификатора домена (дополнительно) 

Идентификатор домена используется для указания домена, которому принадлежит объект 
OSPF. Как правило, все объекты VRF процесса OSPF, принадлежащие одной и той же VPN, 
должны использовать один и тот же идентификатор домена. 

Используйте следующие команды для настройки идентификатора домена.  

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# router ospf ospf-id vrf vrf-name Создает процесс OSPF и переходит в режим 
конфигурации OSPF. 

CS(config-router)# domain-id {ip-address 
[secondary] | null | type 
{0005|0105|0205|8005} value hex-value 
[secondary]} 

(Необязательно) Настраивает 
идентификатор домена объекта OSPF. 
Идентификатор домена OSPF по 
умолчанию — 0.  

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации.   
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 Поддерживается серией маршрутизаторов AP10000 с версией RTOS 10.4(3) или более 
поздней версией 

 

 Эта команда применима только к объекту OSPF, связанному с VRF.  
Объект VRF процесса OSPF можно настроить с несколькими идентификаторами 
домена, но существует только один основной идентификатор домена. Другие 
являются вторичными идентификаторами домена. Единственный основной 
идентификатор домена настраивается с помощью команды domain-id value, а 
несколько вторичных идентификаторов домена настраиваются с помощью 
команды domain-id value secondary. Маршруты OSPF объявляются при 
преобразовании в маршруты VPN, а маршруты VPN содержат только основной 
идентификатор домена.   
Можно использовать команду domain-id ip-address или команду domain-id type 
{0005|0105|0205|8005} value для настройки основного и вторичного 
идентификаторов домена.   
Разные объекты VRF процесса OSPF могут иметь один и тот же идентификатор 
домена. Объекты VRF процесса OSPF в одной VPN должны быть настроены с 
одинаковым идентификатором домена, чтобы гарантировать правильность 
объявления маршрутов. 

# Настройте основной идентификатор домена и дополнительный идентификатор домена 
объекта VRF протокола OSPF на 4.4.4.4 и 5.5.5.5 соответственно. 

CS# configure terminal 

CS(config)# router ospf 10 vrf vrf1 

CS(config-router)# domain-id 4.4.4.4 

CS(config-router)# domain-id 5.5.5.5 secondary 

CS(config-router)# domain-id type 0005 value 010101010101 secondary 

107.2.6.4 Настройка тега маршрута VPN (дополнительно) 

Используйте следующие команды для настройки тега маршрута VPN.  

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router ospf ospf-id vrf vrf-name  Создает процесс OSPF и переходит в режим 
конфигурации OSPF. 

CS(config-router)# domain-tag value (Дополнительно) Настраивает тег 
маршрута VPN (от 1 до 4294967295) для 
объекта OSPF.  



COMPOSITOR AP10171RD96 

 

1924 

 

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации.  

 

 Поддерживается серией маршрутизаторов AP10000 с версией RTOS 10.4(3) или более 
поздней версией 

 

 Эта команда применима только к объекту OSPF, связанному с VRF.   
Если тег домена VRF не настроен вручную, значением по умолчанию является 
номер AS локального протокола BGP.   
В L3VPN, если один объект VPN подключен к нескольким PE, маршрут VPN, 
полученный PE через MP-BGP, будет объявляться на объект VPN посредством 
LSA типа 5 или типа 7. Маршрут также может быть изучен другими PE, 
подключаемыми к этому объекту VPN, а затем объявлен, что приводит к 
образованию петли. Чтобы избежать такой петли, необходимо настроить один и 
тот же тег маршрута VPN на PE для объектов VRF процесса OSPF, подключенных 
к одному и тому же объекту VPN. Когда объект VRF процесса OSPF отправляет 
LSA типа 5 или типа 7 на объект VPN, этот LSA также будет иметь тег маршрута 
VPN. Когда другие PE получают такое объявление LSA типа 5 или типа 7, 
содержащее тег маршрута VPN, если такой тег маршрута совпадает с тегом 
маршрута соответствующего объекта OSPF, это LSA не будет участвовать в 
вычислении маршрута OSPF.   
Как правило, объекты OSPF, связанные с одной VPN, должны быть настроены с 
одним и тем же тегом маршрута VPN. 

# Настройте тег домена объекта VRF протокола OSPF на 10. 

CS# configure terminal 

CS(config)# router ospf 10 vrf vrf1 

CS(config-router)# domain-tag 10 

107.2.6.5 Настройка фиктивного соединения (дополнительно) 

Фиктивный канал используется в основном в случае, когда между объектами VPN имеется 
канал с утечкой обратной связи. Если по-прежнему предполагается передавать данные 
VPN через магистральную сеть MPLS, можно установить фиктивный канал между 
объектами VRF процесса OSPF двух PE. Оба объекта могут установить соседей OSPF и 
распределить пакеты LSA через данный фиктивный канал. 

Используйте следующие команды для настройки фиктивного соединения. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  
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CS(config)# router ospf ospf-id vrf vrf-name  Создает процесс OSPF и переходит в режим 
конфигурации OSPF.  

CS(config-router)# area area-id sham-link 
source-address destination-address [cost 
number] [dead-interval seconds] [hello-
interval seconds] [retransmit-interval 
seconds] [transmit-delay seconds] 
[authentication [message-digest | null]] 
[[authentication-key [0|7] key] | [message-
digest-key key-id md5 [0|7] key]] 

Настраивает идентификатор зоны, адрес 
источника и адрес назначения фиктивного 
соединения.  

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации.  

 

 Поддерживается серией маршрутизаторов AP10000 с версией RTOS 10.4(3) или более 
поздней версией 

 

 Фиктивный канал должен быть настроен на двух PE, которые намерены 
установить фиктивное соединение. Невозможно установить фиктивный канал, 
если настроен только один PE.  
Для установления фиктивного канала между двумя PE необходимо выполнить 
следующие условия:    
1. Идентификатор зоны фиктивного соединения, настроенного на двух PE, 
должен быть одинаковым.   
2. Адрес источника и адрес назначения фиктивного канала, настроенного на 
одном PE, должен соответствовать адресу назначения и адресу источника 
фиктивного канала, настроенного на другом PE.  
3. Адрес источника и адрес назначения, используемые для установления 
фиктивного канала на PE, должен быть 32-разрядным loopback-адресом, 
привязанным к VRF.   
Поскольку маршруты OSPF, объявленные фиктивным каналом, не имеют меток 
VPN, маршруты не могут быть использованы для пересылки пакетов. Пакеты 
пересылаются по маршрутам BGP VPNv4. Поэтому должны быть маршруты 
VPNv4, соответствующие маршрутам OSPF, обученным из фиктивного канала.  
Адрес источника для фиктивных каналов объявляется в маршрутах BGP VPNv4, 
но не рассчитывается в объектах OSPF. 

# Настройте фиктивный канал для объекта VRF процесса OSPF, с идентификатором зоны 0, 
адресом источника 1.1.1.1 и адресом назначения 2.2.2.2. 

CS# configure terminal 

CS(config)# router ospf 10 vrf vrf1 
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CS(config-router)# area 0 sham-link 1.1.1.1 2.2.2.2 

107.2.6.6 Настройка возможности vrf-lite (дополнительно) 

Функция PE-CE OSPF объекта VRF процесса OSPF включает преобразование LSA в 
соответствии с идентификатором домена, битом DN и тегом маршрута VPN. В некоторых 
случаях, если вы не хотите, чтобы объект VRF процесса OSPF поддерживал функцию PE-CE 
OSPF, можно использовать команду capability vrf-lite для отключения этой функции. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# router ospf ospf-id vrf vrf-name  Создает процесс OSPF и переходит в режим 
конфигурации OSPF.  

CS(config-router)# capability vrf-lite (Дополнительно) Отключает функцию PE-
CE OSPF объекта VRF процесса OSPF.  

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации.  

 

 Поддерживается серией маршрутизаторов AP10000 с версией RTOS 10.4(3) или более 
поздней версией 

 

 Эта команда применима только к объекту OSPF, связанному с VRF.  
В некоторых сценариях можно отключить функцию обнаружения петли объекта 
VRF процесса OSPF. Например, пользователь VPN использует устройство MCE 
для обмена маршрутами VPN с PE. Если MCE и PE обмениваются VPN-
маршрутами через OSPF, чтобы позволить узлу VPN обучиться маршрутам других 
объектов VPN, необходимо использовать команду capability vrf-lite на 
устройстве MCE для отключения функции обнаружения петли объекта VRF 
процесса OSPF. 

# Отключите функции обнаружения петли объекта VRF процесса OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 vrf vrf1 

CS(config-router)# capability vrf-lite 

107.2.6.7 Настройка типа extcommunity (дополнительно) 

Когда маршрут OSPF перераспределяется в BGP для формирования маршрута VPN, также 
прикрепляются расширенные атрибуты сообщества маршрута OSPF, включая 
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идентификатор маршрутизатора и тип маршрута. По умолчанию тип расширенного 
атрибута сообщества router-id — 0x0107, а route-type — 0x0306. 

Для ручной настройки расширенных атрибутов сообщества rouer-id и route-type можно 
использовать следующие команды.  

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# router ospf ospf-id vrf vrf-name  Создает процесс OSPF и переходит в режим 
конфигурации OSPF.  

CS(config-router)# extcommunity-type 
{router-id {0107|8001} | route-type 
{0306|8000}} 

(Необязательно) Настраивает 
расширенные атрибуты сообщества OSPF 
для router-id и route-type.  

CS(config-router)# show running-config Отображает информацию о существующей 
конфигурации.  

 

 Поддерживается серией маршрутизаторов AP10000 с версией RTOS 10.4(3) или более 
поздней версией 

 

 Эта команда применима только к объекту OSPF, связанному с VRF.   
Тип конфигурации router-id обеспечивает хорошую совместимость с 
несколькими производителями. Например, некоторые производители 
поддерживают только тип router-id 0x0107. При подключении устройств таких 
производителей необходимо использовать команду extcommunity-type для 
установки типа router-id на 0x0107.   
Тип конфигурации route-type обеспечивает хорошую совместимость с 
несколькими производителями. Например, некоторые производители 
поддерживают только route-type 0x8000. При подключении к устройствам таких 
производителей необходимо использовать команду extcommunity-type для 
установки route-type на 0x8000. 

# Настройте тип router-id объекта VRF протокола OSPF на 0x0107. 

CS# configure terminal 

CS(config)# router ospf 10 vrf vrf1 

CS(config-router)# extcommunity-type router-id 0107 

107.3 Проверка конфигураций BGP/MPLS IP VPN 

В этом разделе описывается проверка конфигураций L3VPN и маршрутов VPN. 
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Войдите в привилегированный режим EXEC и используйте следующие команды.  

Команда Функция 

CS# show ip vrf [vrf_name] Отображает информацию о конфигурации VRF. 

CS# show bgp vpnv4 unicast all [network 
| neighbor [ peer-address] | summary | 
label] 

Отображает информацию о маршруте VPN. 

CS# show ip route vrf vrf_name [ ip-
address | bgp | connected | isis | ospf | 
rip | static] 

Отображает информацию о таблице пересылки 
VRF. 

# Отображает информацию о маршруте VPN. 

CS# show bgp vpnv4 unicast all 

Network      Nexthop  Metric  Localprf   Path 

Route Distinguisher : 100: 2 

*>i 192.168.0.1/32  192.168.0.2   0       100     10 ? 

*>i 192.168.1.0/32  192.168.0.2     0       100      ? 

Route Distinguisher : 100:30 

*>i 192.168.0.1/32  192.168.0.2   0       100     10 ? 

*> 192.168.4.0  192.168.4.1           0               20 ? 

* 192.168.4.0    0.0.0.0              0       32768      ? 

 

Поле Описание 

* Указывает допустимый маршрут. 

s (нижний регистр) Указывает, что маршрут подавляется 
объединенным маршрутом. 

s (верхний регистр) Указывает, что маршрут является устаревшим. 

> Указывает, что маршрут является 
оптимальным. 

I Указывает, что маршрут был обучен из IBGP. 

Nexthop Указывает информацию о следующем 
переходе маршрута. 
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Metric Указывает метрику маршрута. 

Localprf Указывает локальные предустановки 
маршрута. 

Path Указывает путь AS, включенный в маршрут. 

I Указывает, что источником маршрута является 
IGP. 

E Указывает, что источником маршрута является 
EGP. 

? Указывает, что источником маршрута является 
другой атрибут, кроме IGP или EGP (например, 
перераспределенный маршрут BGP). 

# Отобразите информацию о таблице маршрутизации VRF. 

CS# show ip route vrf vrf1 

Codes: C - connected, S - static, R - RIP,B - BGP 

O - OSPF, IA - OSPF inter area 

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2 , ia - IS-IS inter area 

* - candidate default 

B    192.168.0.1/32 , [200/0] via 192.168.0.2, 01:02:33 

B    192.168.0.3/32 , [200/0] via 192.168.4.1 , 01:02:33 

C    192.168.4.0/24 is directly connected ,eth1 

# Отобразите информацию о конфигурации VRF. 

CS# show ip vrf vrf1 

VRF vrf1; default RD : 100: 2 

Interfaces: 

Eth0 

Export VPN route-target communities: 

RT : 100: 30 

No import VPN route-target community 

No import route-map 

107.4 Примеры конфигурации BGP/MPLS IP VPN 

107.4.1 Пример конфигурации интрасети 

Требования к сети 
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Существует два пользователя VPN: VPNA и VPNB. В VPNA есть объекты в SITEA, SITEB, и 
SITEC, а VPNB имеет объекты в SITEB и SITEC. Теперь необходимо, чтобы пользователи в 
разных объектах VPNA и VPNB получали доступ друг к другу, и пользователи этих двух VPN 
не имели доступа между собой, как показано на следующем рисунке. 

Рисунок 78 

 

Этапы конфигурации 

PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.1 255.255.255.255 

# Сконфигурируйте VRF. 
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Создайте один объект VRF: VPNA. Задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)#ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/0)#ip address 192.168.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# end 

# Включите BGP и настройте сеансы MP-IBGP с PE2 и PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.2 remote-as 1 

CS(config-router)# neighbor 172.168.0.2 update-source loopback 0 

CS(config-router)# neighbor 172.168.0.3 remote-as 1 

CS(config-router)# neighbor 172.168.0.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.2 activate 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config)# address-family ipv4 vrf VPNA 

CS(config-router-af)# neighbor 172.168.10.1 remote-as 65002 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 
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CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.1 0.0.0.0 area 0 

CS(config-router)# end 

PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.3 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте два VRF: VPNA и VPNB. Задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# exit 

CS(config)# ip vrf VPNB 

CS(config-vrf)# rd 1:200 

CS(config-vrf)# route-target both 1:200 

CS(config-vrf)# exit 
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# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding VPNB 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)#ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/1)#ip address 192.168.20.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# exit 

# Включите BGP и настройте сеансы MP-IBGP с PE2 и PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.1 remote-as 1 

CS(config-router)# neighbor 172.168.0.1 update-source loopback 0 

CS(config-router)# neighbor 172.168.0.3 remote-as 1 

CS(config-router)# neighbor 172.168.0.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.1 activate 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config)# address-family ipv4 vrf VPNA 

CS(config-router-af)# neighbor 172.168.20.2 remote-as 65003 
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CS(config-router-af)# exit 

CS(config)# address-family ipv4 vrf VPNB 

CS(config-router-af)# neighbor 172.168.10.2 remote-as 65004 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.30.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 172.168.30.0 255.255.255.0 area 0 

CS(config-router)# network 172.168.0.2 255.255.255.255 area 0 

CS(config-router)# end 

PE3: 

Процедура конфигурирования аналогична процедуре PE2. 

VPNA-SITEA: 

Настройте сеанс EBGP с PE1. 

CS# configure terminal 

CS(config)# router bgp 65002 

CS(config-router)# neighbor 172.168.10.2 remote-as 1 

CS(config-router-af)# end 

VPNA-SITEB: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 



COMPOSITOR AP10171RD96 

 

1935 

 

VPNA-SITEC: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

VPNB-SITEB: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

VPNB-SITEC: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

P1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.5 255.255.255.255 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip address 172.168.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# label-switching 

CS(config-if-GigabitEthernet 1/0)# mpls ip 

CS(config-if-GigabitEthernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 
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CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/0)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.20.0 0.0.0.255 area 0 

CS(config-router)# end 

P2: 

Процедура конфигурирования аналогична процедуре P1. 

107.4.2 Пример конфигурации Extranet 

Требования к сети 

Существует два пользователя VPN: VPNA и VPNB. В VPN необходим общий доступ. Две сети 
VPN не могут получить доступ друг к другу, но могут получить доступ к некоторым общим 
ресурсам. Как показано на следующем рисунке, объекты VPNA и VPNB должны иметь 
доступ к ресурсам VPN-SITEA. 

Рисунок 79 
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Этапы конфигурации 

PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.1 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте один объект VRF: VPN_EXTRA. Задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPN_EXTRA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 
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CS(config-vrf)# route-target both 1:200 

CS(config-vrf)# end 

# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding VPN_EXTRA 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.100.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# end 

# Включите BGP и настройте сеансы MP-IBGP с PE2 и PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.2 remote-as 1 

CS(config-router)# neighbor 172.168.0.2 update-source loopback 0 

CS(config-router)# neighbor 172.168.0.3 remote-as 1 

CS(config-router)# neighbor 172.168.0.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.2 activate 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# end 

# Включите OSPF для обмена маршрутами с CE. 

CS# configure terminal 

CS(config)# router ospf 10 vrf VPN_EXTRA 

CS(config-router)# network 192.168.100.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPN_EXTRA 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 



COMPOSITOR AP10171RD96 

 

1939 

 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.1 0.0.0.0 area 0 

CS(config-router)# end 

PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.3 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте два объекта VRF: VPNA и VPNB. Задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# exit 

CS(config)# ip vrf VPNB 

CS(config-vrf)# rd 1:200 

CS(config-vrf)# route-target both 1:200 

CS(config-vrf)# exit 

# Сопоставьте VRF с интерфейсом. 
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CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding VPNB 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.10.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/1)# ip address 192.168.20.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# exit 

# Включите BGP и настройте сеансы MP-IBGP с PE2 и PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.1 remote-as 1 

CS(config-router)# neighbor 172.168.0.1 update-source loopback 0 

CS(config-router)# neighbor 172.168.0.3 remote-as 1 

CS(config-router)# neighbor 172.168.0.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.1 activate 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# end 

# Включите OSPF для обмена VPN маршрутами с CE. 

CS# configure terminal 

CS(config)# router ospf 10 vrf VPNA 

CS(config-router)# network 192.168.20.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 
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CS(config-router)# exit 

CS(config)# router ospf 20 vrf VPNB 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPNA 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 vrf VPNB 

CS(config-router-af)# redistribute ospf 20 

CS(config-router-af)# exit 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.30.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.30.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.2 0.0.0.0 area 0 

CS(config-router)# end 

PE3: 

Процедура конфигурирования аналогична процедуре PE2. 

VPNA-SITEA: 
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CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 192.168.100.0 255.255.255.0 area 0 

CS(config-router)# end 

VPNA-SITEB: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

VPNA-SITEC: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

VPNB-SITEB: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

VPNB-SITEC: 

Процедура настройки аналогична процедуре настройки VPNA-SITEA. 

P1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.5 255.255.255.255 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip address 172.168.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# label-switching 

CS(config-if-GigabitEthernet 1/0)# mpls ip 

CS(config-if-GigabitEthernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/1 
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# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/0)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.20.0 0.0.0.255 area 0 

CS(config-router)# end 

P2: 

Процедура конфигурирования аналогична процедуре P1. 

Для протокола между PE и CE можно выбрать протоколы EBGP, OSPF, RIP или другой 
протокол маршрутизации. 

107.4.3 Пример конфигурации концентратора и спикера 

Требования к сети 

Не следует осуществлять прямой обмен внутренними данными VPN. Вместо этого данные 
должны обмениваться через единый центр управления. Доступ ко всем ресурсам VPN 
имеет только центр управления. Все пользователи VPN, которые хотят получить ресурсы 
VPN, должны получать уведомления через центр управления. Как показано на следующем 
рисунке, для доступа к ресурсам VPNA-SITEB, VPNA-SITEA должен пройти через центр 
управления VPNA-SITEC. Прямой доступ невозможен. 

Рисунок 80 
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Этапы конфигурации 

PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.1 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте один объект VRF: spoke1. Задайте значения RD и RT и свяжите VPNA с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf spoke1 
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CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target export 1:200 

CS(config-vrf)# route-target import 1:100 

CS(config-vrf)# end 

# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding spoke1 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.100.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# end 

# Включите BGP и настройте сеансы MP-IBGP с PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.3 remote-as 1 

CS(config-router)# neighbor 172.168.0.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# neighbor 172.168.0.3 allowas-in 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config)# address-family ipv4 vrf spoke1 

CS(config-router-af)# neighbor 192.168.100.1 remote-as 65004 

CS(config-router-af)# neighbor 192.168.100.1 as-override 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 
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CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.1 0.0.0.0 area 0 

CS(config-router)# end 

PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.3 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте один объект VRF: spoke2. Задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf spoke2 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target export 1:300 

CS(config-vrf)# route-target import 1:100 

CS(config-vrf)# exit 

# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 
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# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding spoke2 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.10.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# exit 

# Включите BGP и настройте сеансы MP-IBGP с PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.3 remote-as 1 

CS(config-router)# neighbor 172.168.0.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# neighbor 172.168.0.3 allowas-in 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf spoke2 

CS(config-router-af)# neighbor 192.168.10.2 remote-as 65004 

CS(config-router-af)# neighbor 192.168.10.2 as-override 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.30.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 
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CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 172.168.30.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.2 0.0.0.0 area 0 

CS(config-router)# end 

PE3: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.2 255.255.255.255 

 

# Сконфигурируйте VRF. 

Создайте два объекта VRF: from-spoke и from-hub. Задайте значения RD и RT и свяжите VRF 
с соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf from-spoke 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target import 1:300 

CS(config-vrf)# route-target import 1:200 

CS(config-vrf)# exit 

CS(config)# ip vrf from-hub 

CS(config-vrf)# rd 1:200 

CS(config-vrf)# route-target export 1:100 

CS(config-vrf)# exit 

# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding from-hub 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.40.1 



COMPOSITOR AP10171RD96 

 

1949 

 

255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip vrf forwarding from-spoke 

CS(config-if-GigabitEthernet 1/1)# ip address 192.168.30.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# exit 

# Включите BGP и настройте сеансы MP-IBGP с PE1 и PE2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.1 remote-as 1 

CS(config-router)# neighbor 172.168.0.1 update-source loopback 0 

CS(config-router)# neighbor 172.168.0.2 remote-as 1 

CS(config-router)# neighbor 172.168.0.2 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.3 activate 

CS(config-router-af)# neighbor 172.168.0.2 activate 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf from-spoke 

CS(config-router-af)# neighbor 192.168.30.2 remote-as 65004 

CS(config-router-af)# neighbor 192.168.30.2 as-override 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 vrf from-hub 

CS(config-router-af)# neighbor 192.168.40.2 remote-as 65004 

CS(config-router-af)# neighbor 192.168.40.2 allows-in 

CS(config-router-af)# exit 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 
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CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# Включает быструю пересылку MPLS на маршрутизаторе. Эта команда не требуется на 
коммутаторе. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.30.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 172.168.30.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.2 0.0.0.0 area 0 

CS(config-router)# end 

VPNA-SITEA: 

# Настройте сеанс PE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 65004 

CS(config-router)# neighbor 192.168.100.2 remote-as 1 

CS(config-router)# exit 

Конфигурация VPNA-SITEB аналогична конфигурации VPNA-SITEA. 

VPNA-SITEC: 

# Настройте сеанс PE посредством EBGP. 

CS# configure terminal 

CS(config)# router bgp 65004 

CS(config-router)# neighbor 192.168.30.1 remote-as 1 

CS(config-router)# neighbor 192.168.40.1 remote-as 1 

CS(config-router)# exit 

107.4.4 Пример конфигурации унифицированного выходного интерфейса Интернет 

Требования к сети 
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Несколько VPN не имеют доступа друг к другу, но они должны получить доступ к Интернету 
через устройство. Как показано на Рисунок 81 и Рисунок 82, VPN1 и VPN2 не могут получить 
доступ друг к другу, но могут получить доступ в Интернет через PE1. 

Для изоляции VPN1 и VPN2 можно использовать централизованную изоляцию или 
распределенную изоляцию. Различия между указанными выше схемами заключаются в 
следующем: 

Для централизованной изоляции добавьте правила фильтрации только на выходном 
интерфейсе CE для последующих добавленных объектов VPN, чтобы получить доступ к 
сети Интернет через унифицированный интерфейс выхода. Другие объекты VPN не 
нуждаются в изменении конфигурации. Эта схема отличается хорошей 
масштабируемостью. Недостаток этой схемы заключается в том, что изолированные 
пакеты могут быть отброшены только при достижении выходного интерфейса CE, который 
потребляет полосу пропускания сети. 

Для распределенной изоляции добавьте правила фильтрации на CE каждого объекта VPN, 
который должен получить доступ к Интернету через унифицированный интерфейс выхода. 
Эта схема отличается низкой масштабируемостью. Преимущество этой схемы заключается 
в том, что изолированные пакеты отбрасываются на CE объекта VPN, что позволяет 
сэкономить полосу пропускания сети. 

107.4.4.1 Централизованная изоляция 

Рисунок 81 
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Этапы конфигурации 

 Конфигурирование PE2 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте VRF, создайте VPN1 и задайте значения RD и RT. 

CS# configure terminal 

CS(config)# ip vrf VPN1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

# Сопоставьте VRF с интерфейсом. 
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CS# configure terminal 

CS(config)# interface gigabitethernet 1/2 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/2)# no switchport 

CS(config-if-GigabitEthernet 1/2)# ip vrf forwarding VPN1 

CS(config-if-GigabitEthernet 1/2)# ip address 191.10.10.2 

255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# end 

# Настройте обмен маршрутами OSPF с CE2. 

CS# configure terminal 

CS(config)# router ospf 10 vrf VPN2 

CS(config-router)# network 191.10.10.0 0.0.0.255 area 0 

CS(config-router)# default-information originate 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

# Установите отношение соседства IBGP с PE1. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# end 

# Настройте распределение IP-маршрута. 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPN1 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 
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CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 59.10.11.2 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 59.10.11.0 0.0.0.255 area 0 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# end 

 Конфигурирование CE2 

# Настройте IP-адрес интерфейса, подключенного к PE2. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 191.10.10.1 255.255.255.0 

# Настройте обмен маршрутами OSPF с PE2. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 191.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.11.0.0 0.0.0.255 area 0 

CS(config-router)# exit 

 Конфигурирование PE3 

Конфигурация аналогична конфигурации PE2. Предположим, что экспорт и импорт RT для 
VPN2 составляет 1: 200. 

 Конфигурирование PE1 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

# Создает магистральный интерфейс. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/3 

CS(config)# switch mode trunk 
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CS(config)# switch trunk vlan allow remove vlan 1-9,11-19,21-4094 

# Настройте out_vrf в качестве исходящего интерфейса для доступа в Интернет. 

Создайте VRF, настройте vrf_out, задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf vrf_out 

CS(config-vrf)# rd 1:300 

CS(config-vrf)# route-target export 1:100 

CS(config-vrf)# route-target export 1:200 

CS(config-vrf)# end 

# Привяжите интерфейс к VRF. 

CS# configure terminal 

CS(config)#interface vlan 20 

CS(config-if-Vlan 20)# ip vrf forwarding vrf_out 

CS(config-if-Vlan 20)# ip address 20.10.10.1 255.255.255.0 

# Настройте маршрут по умолчанию к Интернету. 

CS# configure terminal 

CS(config)# ip route vrf vrf_out 0.0.0.0 0.0.0.0 vlan 20 20.10.10.2 

# Настройте in_vrf как входящий интерфейс трафика, возвращенного из Интернета. 

Создайте VRF, настройте vrf_in, задайте значения RD и RT и свяжите VRF с соответствующим 
интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf vrf_in 

CS(config-vrf)# rd 1:400 

CS(config-vrf)# route-target import 1:100 

CS(config-vrf)# route-target import 1:200 

CS(config-vrf)# end 

# Привяжите интерфейс к VRF. 

CS# configure terminal 

CS(config)#interface vlan 10 

CS(config-if-Vlan 20)# ip vrf forwarding vrf_in 

CS(config-if-Vlan 20)# ip address 30.10.10.1 255.255.255.0 

# Настройте обмен маршрутами EBGP с CE1. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf_in 

CS(config-router-af)# neighbor 30.10.10.2 remote-as 100 

# Установите отношение соседства IBGP с PE2 и PE3. 
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CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 2.2.2.2 remote-as 1 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# neighbor 3.3.3.3 remote-as 1 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# end 

# Настройте обмен маршрутом VRF через vrf_out. 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf_out 

CS(config-router-af)# default-information originate 

CS(config-router-af)# redistribute static 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/2 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/2)# no switchport 

CS(config-if-GigabitEthernet 1/2)# ip address 59.10.11.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# label-switching 

CS(config-if-GigabitEthernet 1/2)# mpls ip 

CS(config-if-GigabitEthernet 1/2)# end 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 59.10.10.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 
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CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 59.10.11.0 0.0.0.255 area 0 

CS(config-router)# network 59.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# end 

 Конфигурирование CE1 

# Создайте субинтерфейс. 

CS# configure terminal 

CS(config)# interface gigabitethernet 0/1.10 

CS(config-if-Gigabitethernet 0/1.10)# encapsulation dot1q 10 

CS(config-if-Gigabitethernet 0/1.10)# ip address 30.10.10.2 255.255.255.0 

CS(config)# exit 

CS(config)# interface gigabitethernet 0/1.20 

CS(config-if-Gigabitethernet 0/1.20)# encapsulation dot1q 20 

CS(config-if-Gigabitethernet 0/1.20)# ip address 20.10.10.2 255.255.255.0 

# Установите отношение соседства EBGP с PE1. 

CS# configure terminal 

CS(config)# router bgp 100 

CS(config)# neighbor 30.10.10.1 remote-as 1 

# Создайте правило ACL. 

CS(config)#access-list 1 deny 17.0.0.0 0.255.255.255 

CS(config)# access-list 1 permit any 

# Настройте правило ACL на субинтерфейсе Gi 0/1.10. 

CS(config)# interface gigabitethernet 0/1.10 

CS(config-if-Gigabitethernet 0/1.10)# ip access-group 1 out 

107.4.4.2 Распределенная изоляция 

Рисунок 82 
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 Конфигурирование PE1 

# Настройте loopback-интерфейс. 

Конфигурация одинакова с Централизованная изоляция. 

# Сконфигурируйте VRF. 

Создайте VRF, создайте vrf_net и задайте значения RD и RT. 

CS# configure terminal 

CS(config)# ip vrf vrf_net 

CS(config-vrf)# rd 1:300 

CS(config-vrf)# route-target import 1:100 

CS(config-vrf)# route-target import 1:200 

CS(config-vrf)# route-target export 1:100 

CS(config-vrf)# route-target export 1:200 

# Сопоставьте VRF с интерфейсом. 



COMPOSITOR AP10171RD96 

 

1959 

 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/3 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/3)# no switchport 

CS(config-if-GigabitEthernet 1/3)# ip vrf forwarding vrf_net 

CS(config-if-GigabitEthernet 1/3)# ip address 20.10.10.1 255.255.255.0 

# Настройте маршрут по умолчанию к Интернету. 

CS(config)#ip route vrf vrf_net 0.0.0.0 0.0.0.0 gigabitethernet 1/3 20.10.10.2 

# Настройте обмен маршрутами EBGP с CE1. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf_net 

CS(config-router-af)# neighbor 20.10.10.2 remote-as 100 

# Установите отношение соседства IBGP с PE2 и PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 2.2.2.2 remote-as 1 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# neighbor 3.3.3.3 remote-as 1 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# end 

# Настройте обмен маршрутом VRF через vrf_net. 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf vrf_net 

CS(config-router-af)# default-information originate 

CS(config-router-af)# redistribute static 

CS(config-router-af)# end 

# Настройте MPLS и маршруты для магистральной сети. 

Конфигурация одинакова с Централизованная изоляция. 

 Конфигурирование CE1 
CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.10.10.2 255.255.255.0 

# Установите отношение соседства EBGP с PE1. 

CS# configure terminal 
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CS(config)# router bgp 100 

CS(config-router)# neighbor 20.10.10.1 remote-as 1 

 Конфигурирование PE2 

Конфигурация одинакова с Централизованная изоляция. 

 Конфигурирование CE2 

# Настройте правило ACL. 

CS# configure terminal 

CS(config)# access-list 2000 deny ip any 17.10.0.0 0.0.255.255 

CS(config)# access-list 2000 permit ip any any 

# Примените правило ACL к интерфейсу. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip access-group 2000 out 

# Настройте обмен маршрутами с PE2. 

Конфигурация одинакова с Централизованная изоляция. 

# Настройте статический маршрут по умолчанию. 

Конфигурация одинакова с Централизованная изоляция. 

Конфигурирование PE3 

Конфигурация одинакова с Централизованная изоляция. 

Конфигурирование CE3 

# Настройте правило ACL. 

CS# configure terminal 

CS(config)# access-list 2000 deny ip any 17.11.0.0 0.0.255.255 

CS(config)# access-list 2000 permit ip any any 

# Примените правило ACL к интерфейсу. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip access-group 2000 out 

Другие конфигурации одинаковы с Централизованная изоляция. 

107.4.5 VPN между AS Вариант B: Следующий переход не изменился 

Требования к сети 

У одного пользователя VPN есть объекты в обеих AS. Необходимо, чтобы объекты VPN в 
разных AS имели доступ друг к другу. 

Рисунок 83 Вариант B: Следующий переход не изменился 
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Процедура конфигурации следующая: 

PE1-AS1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

# Сконфигурируйте VRF. 

Создайте один объект VRF: VPN1. Задайте значения RD и RT и свяжите VRF с 
соответствующим интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPN1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

# Сопоставьте VRF с интерфейсом. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 
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CS(config-if-GigabitEthernet 1/1)# ip vrf forwarding VPN1 

CS(config-if-GigabitEthernet 1/1)# ip address 192.168.16.2 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# end 

# Включите BGP и настройте сеансы MP-IBGP с ASBR1. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 3.3.3.3 remote-as 1 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

См. процедуру настройки в разделе "Запуск BGP между PE и CE для передачи информации 
о маршруте" и соответствующие конфигурации в разделе "Примеры конфигурации 
Intranet". 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-GigabitEthernet 1/0)# ip address 20.20.20.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# label-switching 

CS(config-if-GigabitEthernet 1/0)# mpls ip 

CS(config-if-GigabitEthernet 1/0)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# end 

Процедура конфигурирования PE1-AS2 аналогична предыдущей. 
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P1-AS1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

# Настройте протокол сигнализации MPLS в магистральной сети и включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-GigabitEthernet 1/0)# ip address 10.10.10.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# label-switching 

CS(config-if-GigabitEthernet 1/0)# mpls ip 

CS(config-if-GigabitEthernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-GigabitEthernet 1/1)# ip address 20.20.20.2 

255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# end 

ASBR1: 

# Настройте loopback-интерфейс. 
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CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

# Включите BGP, отключите функцию фильтрации RT протокола BGP и установите 
отношения соседства с PE1-AS1 и ASBR2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# no bgp default route-target filter 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# address-family vpnv4 unicast 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 30.30.30.2 activate 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS и включите MPLS в интерфейсе общедоступной 
сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip address 10.10.10.2 

255.255.255.0 

CS(config-if-gigabitethernet 1/1)# label-switching 

CS(config-if-gigabitethernet 1/1)# mpls ip 

CS(config-if-gigabitethernet 1/1)# end 

# Запустите OSPF в магистральной сети для передачи маршрутов и перераспределения 
напрямую подключенных маршрутов подсети. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# redisteibute connected subnets 

CS(config-router)# end 
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# Назначьте IP-адрес интерфейсу, подключенному к ASBR2. 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 30.30.30.1 

255.255.255.0 

# Включите коммутацию меток в интерфейсе. 

CS(config-if-gigabitethernet 1/0)# label-switching 

Схема конфигурации ASBR2 аналогична схеме конфигурации ASBR1. 

107.4.6 VPN между AS Вариант B: Следующий переход изменился 

Требования к сети 

У одного пользователя VPN есть объекты в обеих AS. Необходимо, чтобы объекты VPN в 
разных AS имели доступ друг к другу. 

Рисунок 84 Вариант B: Следующий переход изменился 

 

Процедура конфигурации следующая: 

PE1-AS1: 

Этапы настройки аналогичны этапам PE1-AS1 в схеме «Вариант B VPN между AS: 
следующий переход не изменился» и не описываются здесь. 
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P1-AS1: 

Этапы настройки аналогичны этапам P1-AS1 в схеме «Вариант B VPN между AS: следующий 
переход не изменился» и не описываются здесь. 

ASBR1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

# Включите BGP, отключите функцию фильтрации RT протокола BGP, установите отношения 
соседства с PE и ASBR, а также измените следующий переход маршрутов к соседнему PE 
на локальный адрес. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# no bgp default route-target filter 

CS(config-router)# neighbor 1.1.1.1 remote-as 1  

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# address-family vpnv4 unicast 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 next-hop-self 

CS(config-router-af)# neighbor 30.30.30.2 activate 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS и включите MPLS в интерфейсе общедоступной 
сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip address 10.10.10.2 

255.255.255.0 

CS(config-if-gigabitethernet 1/1)# label-switching 

CS(config-if-gigabitethernet 1/1)# mpls ip 

CS(config-if-gigabitethernet 1/1)# end 

# Запустите OSPF в магистральной сети для передачи информации о маршруте. 
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CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# end 

# Назначьте IP-адрес интерфейсу, подключенному к ASBR2. 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 30.30.30.1 

255.255.255.0 

# Включите коммутацию меток в интерфейсе. 

CS(config-if-gigabitethernet 1/0)# label-switching 

Схема конфигурации ASBR2 аналогична схеме конфигурации ASBR1. 

107.4.7 VPN между AS Вариант C: Включение коммутации меток IPv4 между соседями 
EBGP 

Требования к сети 

У одного пользователя VPN есть объекты в обеих AS. Необходимо, чтобы объекты VPN в 
разных AS имели доступ друг к другу. 

Рисунок 85 Вариант C: Включение коммутации меток IPv4 между соседними EBGP 
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Процедура конфигурации следующая: 

PE1-AS1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

# Сконфигурируйте VRF. 

Этапы настройки аналогичны этапам PE1-AS1 в схеме «Вариант B VPN между AS: 
следующий переход не изменился» и не описываются здесь. 

# Настройте сеанс многоузлового MP-EBGP и отключите обмен маршрутами IPv4 для 
сеанса. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 5.5.5.5 remote-as 2 

CS(config-router)# neighbor 5.5.5.5 update-source loopback 0 

CS(config-router)# neighbor 5.5.5.5 ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 5.5.5.5 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family vpnv4 unicast 
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CS(config-router-af)# neighbor 5.5.5.5 activate 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

См. процедуру настройки в разделе "Запуск BGP между PE и CE для передачи информации 
о маршруте" и соответствующие конфигурации в разделе "Примеры конфигурации 
Intranet". 

# Настройте протокол сигнализации MPLS и включите MPLS в интерфейсе общедоступной 
сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip address 20.20.20.1 

255.255.255.0 

CS(config-if-gigabitethernet 1/1)# label-switching 

CS(config-if-gigabitethernet 1/1)# mpls ip 

CS(config-if-gigabitethernet 1/1)# end 

# Запустите OSPF в магистральной сети для передачи информации о маршруте. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# end 

P1-AS1: 

Конфигурация включает в себя в основном протокол сигнализации MPLS и IGP и не описана 
здесь. См. схему конфигурации P1-AS1 в разделе «VPN между AS Вариант B: Следующий 
переход не изменился».  

ASBR1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 
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# Настройте правила ACL и правило карты маршрутов для распределения или установки 
меток только для маршрутов, соответствующих правилам. 

CS# configure terminal 

CS(config)# ip access-list extended 101 

CS(config-ext-nacl)# permit ip host 1.1.1.1 any 

CS(config-ext-nacl)# exit 

CS(config)# ip access-list extended 102 

CS(config-ext-nacl)# permit ip host 5.5.5.5 any 

CS(config-ext-nacl)# exit 

CS(config)# route-map set-mpls 

CS(config-route-map)# match ip address 101 

CS(config-route-map)# set mpls-label 

CS(config-route-map)# exit 

CS(config)# route-map external-pe-route 

CS(config-route-map)# match ip address 102 

CS(config-route-map)# end 

# Настройте сеанс EBGP с ASBR2 и настройте правила карты маршрутов для распределения 
меток на маршруты PE, соответствующие правилам (правила карты маршрутов являются 
необязательными и позволяют BGP распределять метки только для определенных 
маршрутов), а также настройте статические маршруты к PE в локальной AS. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 30.30.30.2 send-label 

CS(config-router-af)# neighbor 30.30.30.2 route-map set-mpls out 

CS(config-router-af)# network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

# Настройте MPLS для распределения меток на определенные маршруты BGP с помощью 
правил ACL (правила ACL являются необязательными и позволяют сократить количество 
ненужных маршрутов). 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# advertise-labels for bgp-routes acl 102 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 
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CS(config-if-Gigabitethernet 1/1)# no switchport 

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# label-switching 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети для перераспределения 
только маршрутов BGP, соответствующих правилам карты маршрута (правила карты 
маршрута являются необязательными и позволяют сократить количество ненужных 
маршрутов). 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# redisteibute bgp subnets route-map external-pe-route 

CS(config-router)# end 

# Назначьте IP-адрес интерфейсу, подключенному к ASBR2. 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 30.30.30.1 

255.255.255.0 

# Включите коммутацию меток в интерфейсе. 

CS(config-if-gigabitethernet 1/0)# label-switching 

Схема конфигурации ASBR2 аналогична схеме конфигурации ASBR1. 

107.4.8 VPN между AS Вариант C: Включение коммутации меток IPv4 между EBGP и 
соседями IBGP 

Требования к сети 

У одного пользователя VPN есть объекты в обеих AS. Необходимо, чтобы объекты VPN в 
разных AS имели доступ друг к другу. 

Рисунок 86 Вариант C: Включение коммутации меток IPv4 между EBGP и соседями IBGP 
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Процедура конфигурации следующая: 

PE1-AS1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

# Сконфигурируйте VRF. 

Этапы настройки аналогичны этапам PE1-AS1 в схеме «Вариант B VPN между AS: 
следующий переход не изменился» и не описываются здесь. 

# Настройте сеанс многоузлового MP-EBGP и отключите обмен маршрутами IPv4 для 
сеанса. 

Этапы настройки аналогичны этапам схемы «Вариант C VPN между AS: Включение 
коммутации меток IPv4 между соседями EBGP», и не описывается здесь. 

# Настройте сеанс IBGP с ASBR и включите коммутацию меток IPv4. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 3.3.3.3 remote-as 1 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 3.3.3.3 activate 
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CS(config-router-af)# neighbor 3.3.3.3 send-label 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

См. процедуру настройки в разделе "Запуск BGP между PE и CE для передачи информации 
о маршруте" и соответствующие конфигурации в разделе "Примеры конфигурации 
Intranet". 

# Настройте протокол сигнализации MPLS и включите MPLS в интерфейсе общедоступной 
сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 20.20.20.1 

255.255.255.0 

CS(config-if-gigabitethernet 1/0)# label-switching 

CS(config-if-gigabitethernet 1/0)# mpls ip 

CS(config-if-gigabitethernet 1/0)# end 

# Запустите OSPF в магистральной сети для передачи информации о маршруте. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# end 

Схема конфигурации PE1-AS2 аналогична схеме конфигурации PE1-AS1. 

P1-AS1: 

Конфигурация включает в себя в основном протокол сигнализации MPLS и IGP и не описана 
здесь. Она аналогична "Примеру настройки основных функций MPLS". 

ASBR1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 
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# Настройте правила ACL и правило карты маршрутов для распределения или установки 
меток только для маршрутов, соответствующих правилам. 

CS# configure terminal 

CS(config)# ip access-list extended 101 

CS(config)# permit ip host 1.1.1.1 any 

CS(config)# exit 

CS(config)# ip access-list extended 102 

CS(config)# permit ip host 5.5.5.5 any 

CS(config)# route-map internal-mpls-route permit 10 

CS(config-route-map)# match ip address 101 

CS(config-route-map)# set mpls-label 

CS(config-route-map)# exit 

CS(config)# route-map external-mpls-route permit 10 

CS(config-route-map)#  match ip address 102 

CS(config-route-map)#  set mpls-label 

CS(config-route-map)#  end 

# Настройте сеанс EBGP с ASBR и настройте правила карты маршрутов для распределения 
меток на маршруты PE, соответствующие правилам (правила карты маршрутов являются 
необязательными и позволяют BGP распределять метки только для определенных 
маршрутов), а также настройте статические маршруты к PE в локальной AS. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 30.30.30.2 send-label 

CS(config-router-af)# neighbor 30.30.30.2 route-map internal-mpls-route out 

CS(config-router-af)# neighbor 1.1.1.1 send-label 

CS(config-router-af)# neighbor 1.1.1.1 route-map external-mpls-route out 

CS(config-router-af)#  network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS и включите MPLS в интерфейсе. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 
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# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-Gigabitethernet 1/1)# no switchport 

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 

255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# label-switching 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# end 

# Запустите OSPF в магистральной сети для передачи информации о маршруте. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 255.255.255.0 area 0 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# end 

# Назначьте IP-адрес интерфейсу, подключенному к ASBR2. 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 30.30.30.1 

255.255.255.0 

# Включите коммутацию меток в интерфейсе. 

CS(config-if-gigabitethernet 1/0)# label-switching 

Схема конфигурации ASBR2 аналогична схеме конфигурации ASBR1. 

107.4.9 VPN между AS Вариант C: Схема сетевого взаимодействия RR 

В двух режимах реализации варианта C существует другая проблема. Если объекты одного 
и того же пользователя VPN расположены в разных AS, схема варианта C требует 
полносеточного соединения BGP для PE между AS, чтобы обеспечить доступность объектов 
VPN. Как показано на следующем рисунке, объекты пользователя VPN расположены в трех 
разных AS. При добавлении нового объекта VPN вы должны настроить соединение BGP с 
другими объектами VPN. Это ограничивает применение общей схемы варианта C. Для 
решения предыдущей проблемы расширения сети VPN можно добавить RR в каждой AS в 
схеме варианта C. RR устанавливают многоузловые подключения MP-EBGP для обмена 
маршрутами VPN между AS. В то же время можно настроить сеансы MP-IBGP между PE и 
RR в AS. 

Рисунок 87 Настройка сеансов многоузлового MP-EBGP между RR в схеме варианта C 
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Процедура конфигурации следующая: 

PE1-AS1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

# Сконфигурируйте VRF. 

Этапы настройки аналогичны этапам PE1-AS1 в схеме «Вариант B VPN между AS: 
следующий переход не изменился» и не описываются здесь. 

# Настройте сеанс MP-IBGP с RR и включите распределение меток для маршрутов IPv4. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 2.2.2.2 remote-as 1 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 
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CS(config-router)# address-family vpnv4 unicast 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-label 

CS(config-router-af)# end 

# Настройте соседние узлы CE посредством EBGP. 

См. процедуру настройки в разделе "Запуск BGP между PE и CE для передачи информации 
о маршруте" и соответствующие конфигурации в разделе "Примеры конфигурации 
Intranet". 

Конфигурации PE1-AS2 и PE1-AS3 аналогичны конфигурациям PE1-AS1. 

RR-AS1 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

# Настройте сеанс MP-IBGP с PE, укажите PE в качестве клиента RR и включите 
распределение меток для маршрутов IPv4. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 unicast 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 route-reflector-client 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-label 

CS(config-router-af)# neighbor 1.1.1.1 route-reflector-client 

CS(config-router-af)# end 

# Настройте сеанс многоузлового MP-EBGP с RR, не изменяйте следующий переход 
маршрутов VPN, обмениваемых с RR, и отключите обмен маршрутами IPv4 с RR. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 6.6.6.6 remote-as 2 

CS(config-router)# neighbor 6.6.6.6 update-source loopback 0 

CS(config-router)# neighbor 6.6.6.6 ebgp-multihop 
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CS(config-router)# neighbor 8.8.8.8 remote-as 3 

CS(config-router)# neighbor 8.8.8.8 update-source loopback 0 

CS(config-router)# neighbor 8.8.8.8 ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 6.6.6.6 activate 

CS(config-router-af)# no neighbor 8.8.8.8 activate 

CS(config-router-af)# exit-address-family 

CS(config-router)# address-family vpnv4 unicast 

CS(config-router-af)# neighbor 6.6.6.6 activate 

CS(config-router-af)# neighbor 6.6.6.6 next-hop-unchanged 

CS(config-router-af)# neighbor 8.8.8.8 activate 

CS(config-router-af)# neighbor 8.8.8.8 next-hop-unchanged 

CS(config-router-af)# end 

# Настройте сеанс IBGP с ASBR и включите коммутацию меток IPv4. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 3.3.3.3 remote-as 1 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# neighbor 3.3.3.3 send-label 

CS(config-router-af)# end 

# Сконфигурируйте MPLS. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip address 20.20.20.2 

255.255.255.0 

CS(config-if-gigabitethernet 1/1)# label-switching 

CS(config-if-gigabitethernet 1/1)# mpls ip 

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# interface gigabitethernet 1/0 
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# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-gigabitethernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 10.10.10.1 

255.255.255.0 

CS(config-if-gigabitethernet 1/0)# label-switching 

CS(config-if-gigabitethernet 1/0)# mpls ip 

CS(config-if-gigabitethernet 1/0)# end 

# Запустите OSPF в магистральной сети для передачи информации о маршруте. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# end 

Процедуры RR-AS2 и RR-AS3 схожи с предыдущей процедурой. 

ASBR1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

# Настройте правила ACL и правила маршрутизации. 

CS# configure terminal 

CS(config)# ip access-list extended 101 

CS(config-ext-nacl)# permit ip host 1.1.1.1 any 

CS(config-ext-nacl)# exit 

CS(config)# ip access-list extended 102 

CS(config-ext-nacl)# permit ip host 5.5.5.5 any 

CS(config-ext-nacl)# permit ip host 9.9.9.9 any 

CS(config-ext-nacl)# exit 

CS(config)# route-map internal-mpls-route permit 10 

CS(config-route-map)# match ip address 101 

CS(config-route-map)# set mpls-label 

CS(config-route-map)# exit 

CS(config)# route-map external-mpls-route permit 10 

CS(config-route-map)# match ip address 102 

CS(config-route-map)# set mpls-label 

CS(config-route-map)# end 
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# Настройте сеанс EBGP с ASBR, включите распределение меток для маршрутов IPv4 и 
настройте правила карты маршрутов для распределения меток на маршруты PE, 
соответствующие правилам (правила карты маршрута являются необязательными и 
позволяют BGP распределять метки только для определенных маршрутов). Настройте 
сеанс IBGP с RR, включите распределение меток для маршрутов IPv4 и настройте правила 
карты маршрутов для распределения меток на маршруты PE между AS, которые 
соответствуют правилам. Настройте статические маршруты к PE в локальной AS. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# neighbor 2.2.2.2 remote-as 1 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 30.30.30.2 send-label 

CS(config-router-af)# neighbor 30.30.30.2 route-map internal-mpls-route out 

CS(config-router-af)# neighbor 2.2.2.2 send-label 

CS(config-router-af)# neighbor 2.2.2.2 route-map external-mpls-route out 

CS(config-router-af)# network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS и включите MPLS в интерфейсе. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-Gigabitethernet 1/1)# no switchport 

CS(config-if-Gigabitethernet 1/1)#ip address 10.10.10.2 

255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# label-switching 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# end 

# Запустите OSPF в магистральной сети для передачи информации о маршруте. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# end 
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# Назначьте IP-адрес интерфейсу, подключенному к ASBR2. 

CS(config)# interface gigabitethernet 1/0 

# Используйте команду no switchport для переключения режима порта на коммутаторе в 
режим Routed Port. Эта команда не применима к маршрутизаторам. 

CS(config-if-GigabitEthernet 1/0)# no switchport 

CS(config-if-gigabitethernet 1/0)# ip address 30.30.30.1 

255.255.255.0 

# Включите коммутацию меток в интерфейсе. 

CS(config-if-gigabitethernet 1/0)# label-switching 

Схемы конфигурации ASBR2 и ASBR3 аналогичны конфигурациям ASBR1. 

107.4.10 CSC: Второй оператор предоставляет интернет-услуги на основе IP-ядра 

Требования к сети 

Оператор владеет интрасетью в городе А, и эта сеть имеет шлюзы BGP к ISP A и ISP B. Этот 
оператор использует свою интрасеть для предоставления интернет-услуг пользователям в 
городе А. В настоящее время этот оператор ожидает расширения услуг в городе B, и, 
следовательно, арендует услуги MPLS VPN от оператора VPN в надежде на подключение 
объектов двух городов через VPN, чтобы пользователи в городе B могли получить доступ к 
Интернету через существующие интернет-шлюзы. Внутренние маршруты обмениваются 
через IGP (OSPF), а внешние маршруты обмениваются через BGP. 

Топология сети 

Рисунок 88 Топология сети сценария I. 
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 User network 1 User network 2  

 

Рекомендации по конфигурации 

 Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 
 Включение функции CSC 
 Настройка второго оператора связи 
 Конфигурирование доступа пользователей 

Этапы конфигурации 

 Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 

# Настройте сеть MPLS: В качестве примера используется PE1. Конфигурации P1 и PE2 
аналогичны. 

## Настройте loopback-интерфейс. 

CS(config)# interface Loopback 0 
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CS(config-if)# ip address 1.1.1.1 255.255.255.255 

CS(config-if)# exit 

## Включите MPLS и LDP глобально. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp rouer-id interface Loopback 0 

CS(config-mpls-router)# exit 

## Включите MPLS и LDP в интерфейсе. 

CS(config)# interface gigabitEthernet 0/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 192.168.1.1 255.255.255.0 

CS(config-if)# label-switching 

CS(config-if)# mpls ip 

CS(config-if)# no shutdown 

CS(config-if)# exit 

## Настройте IGP (OSPF). 

CS(config)# router ospf 1 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте соседний узел MP-IBGP: В качестве примера используется PE1. Конфигурации 
PE2 аналогичны. 

CS(config)# router bgp 65001 

CS(config-router)# neighbor 2.2.2.2 remote-as 65001 

CS(config-router)# neighbor 2.2.2.2 update-source Loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-community both 

# Настройте VRF: В качестве примера используется PE1. Конфигурации PE2 аналогичны. 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 65001:20 

CS(config-vrf)# route-target both 65001:20 

CS(config-vrf)# alloc-label per-route 

CS(config-vrf)# exit 
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CS(config)# interface loopback 1 

CS(config-if)# ip vrf forwarding vpn1 

CS(config-if)# ip address 10.1.1.1 255.255.255.255 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip vrf forwarding vpn1 

CS(config-if)# ip address 172.1.1.1 255.255.255.0 

CS(config-if)# no shutdown 

# Настройте CE для подключения к PE: В качестве примера используется CE1. Конфигурации 
CE2 аналогичны. 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 172.1.1.2 255.255.255.0 

CS(config-if)# no shutdown 

# Настройте обмен маршрутов между PE и CE: В качестве примера используется обмен 
маршрутами между PE1 и CE1. Конфигурации обмена маршрутами между PE2 и CE2 схожи. 

## Сначала настройте PE1. 

CS(config)# router ospf 100 vrf vpn1 

CS(config-router)# network 172.1.1.0 0.0.0.255 area 0 

CS(config-router)# redistribute bgp 65001 subnets 

CS(config-router)# exit 

CS(config)# router bgp 65001 

CS(config-router)# address-family ipv4 vrf vpn1 

CS(config-router-af)# redistribute ospf 100 vrf vpn1 

CS(config-router-af)# exit 

CS(config-router)# exit 

## Затем настройте CE1. 
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CS(config)# router ospf 1 

CS(config-router)# network 172.1.1.0 0.0.0.255 area 0 

CS(config-router)# exit 

 Включение функции CSC 

# Включите CSC на PE: В качестве примера используется PE1. Конфигурации PE2 
аналогичны. 

CS(config)# mpls router ldp vpn1 

CS(config-mpls-router)# ldp rouer-id interface Loopback 1 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# label-switching 

CS(config-if)# mpls ip 

# Включите MPLS и LDP на CE: В качестве примера используется CE1. Конфигурации CE2 
аналогичны. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp rouer-id interface Loopback 0 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# label-switching 

CS(config-if)# mpls ip 

 Настройка второго оператора связи 

# Настройте интерфейс и IGP: В качестве примера используется CE1. Конфигурации CE2, 
ASBR1, ASBR2, ASBR3 и ASBR4 аналогичны. 

CS(config)# interface gigabitEthernet 1/2 
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# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 172.1.2.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 1/3 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 172.1.3.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface Loopback 0 

CS(config-if)# ip address 3.3.3.3 255.255.255.255 

CS(config-if)# exit 

CS(config)# router ospf 1 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 172.1.2.0 0.0.0.255 area 0 

CS(config-router)# network 172.1.3.0 0.0.0.255 area 0 

CS(config-router)# exit 

# На ASBR настройте CE как соседа BGP: В качестве примера используется ASBR1. 
Конфигурации ASBR2, ASBR3 и ASBR4 аналогичны. 

CS(config)# router bgp 65010 

CS(config-router)# neighbor 3.3.3.3 remote-as 65010 

CS(config-router)# neighbor 3.3.3.3 update-source Loopback 0 

CS(config-router)# neighbor 3.3.3.3 next-hop-self 

# На CE настройте ASBR и одноранговый узел CE в качестве клиента RR и включите 
разрешение следующего перехода маршрута BGP в туннель LSP: В качестве примера 
используется CE1. Конфигурации CE2 аналогичны. 

CS(config)# router bgp 65010 

CS(config-router)# neighbor 4.4.4.4 remote-as 65010 

CS(config-router)# neighbor 4.4.4.4 update-source Loopback 0 
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CS(config-router)# neighbor 4.4.4.4 route-reflector-client 

CS(config-router)# neighbor 5.5.5.5 remote-as 65010 

CS(config-router)# neighbor 5.5.5.5 update-source Loopback 0 

CS(config-router)# neighbor 5.5.5.5 route-reflector-client 

CS(config-router)# neighbor 6.6.6.6 remote-as 65010 

CS(config-router)# neighbor 6.6.6.6 update-source Loopback 0 

CS(config-router)# neighbor 6.6.6.6 route-reflector-client 

CS(config-router)# exit 

CS(config)# recursive-route lookup lsp 

 Конфигурирование доступа пользователей 

# Предполагается, что пользовательская сеть 1 подключена к ASBR3. Конфигурации других 
внешних сетей (пользовательской сети и интернет-шлюза) схожи. 

## На ASBR3 используйте следующую команду. 

CS(config)# interface gigabitEthernet 1/2 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 10.0.3.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router bgp 65010 

CS(config-router)# neighbor 10.0.3.2 remote-as 100 

CS(config-router)# exit 

## На граничном маршрутизаторе пользовательской сети 1 используйте следующую 
команду. 

CS(config)# interface gigabitEthernet 0/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 10.0.3.2 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 0/1 



COMPOSITOR AP10171RD96 

 

1988 

 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 64.21.33.9 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router bgp 100 

CS(config-router)# neighbor 10.0.3.1 remote-as 65010 

CS(config-router)# network 64.21.33.0 mask 255.255.255.0 

Проверка конфигурации 

# Отобразите маршруты VRF и метки на PE: В качестве примера используется PE1. Проверка 
PE2 аналогична. 

// В таблице маршрутизации VRF на PE существуют только внутренние маршруты второго 
оператора. Внешний маршрут отсутствует (например, 64.30.4.0/24). 

CS# show ip route vrf vpn1 

Routing Table: vpn1 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

O    3.3.3.3/32 [110/11] via 172.1.1.2, 00:00:07, gigabitEthernet 1/1 

C    172.1.1.0/24 is directly connected, gigabitEthernet 1/1 

C    172.1.1.1/32 is local host. 

O    172.1.2.0/24 [110/12] via 172.1.1.2, 00:00:07, gigabitEthernet 1/1 

B    172.1.4.0/24 [200/0] via 2.2.2.2, 00:00:30 

...... 

CS# show mpls ldp bindings vrf vpn1 

VRF vpn1(id 1) 

     lib entry: 3.3.3.3/32 

          local binding:  to lsr:    172.1.1.2:0, label: 1025 

          remote binding: from lsr: 172.1.1.2:0, label: imp-null 
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     lib entry: 172.1.1.0/24 

          local binding:  to lsr:    172.1.1.2:0, label: imp-null 

          remote binding: from lsr: 172.1.1.2:0, label: imp-null 

     lib entry 172.1.2.0/24 

          local binding:  to lsr:    172.1.1.2:0, label: 1026 

          remote binding: from lsr: 172.1.1.2:0, label: 1024 

     ...... 

# На ASBR и пользовательской сети отобразите таблицу маршрутизации. 

// На ASBR имеются как внешние, так и внутренние маршруты (в качестве примера 
используется ASBR3). 

CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

...... 

O    3.3.3.3/24 [110/12] via 172.1.5.1, 0:00:30, gigabitEthernet 1/1 

B    61.10.55.0/24 [200/0] via 3.3.3.3, 0:00:40 

B    64.21.33.0/24 [200/0] via 10.0.3.2, 0:00:31 

...... 

// В пользовательской сети существуют внешние маршруты (в качестве примера 
используется граничное устройство пользовательской сети 1). 

CS# show ip route 

CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

...... 

B    61.10.55.0/24 [200/0] via 10.0.3.1, 0:00:40 

C    64.21.33.0/24 is directly connected, gigabitEthernet 0/1 
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C    64.21.33.9/32 is local host. 

...... 

# Убедитесь, что внешние сети соединены между собой. 

// На граничном устройстве пользовательской сети 1 используйте следующую команду. 

CS# ping 61.10.55.1 source 64.21.33.9 

Sending 5, 100-byte ICMP Echoes to 61.10.55.1, timeout is 2 seconds: 

Packet sent with a source address of 64.21.33.9 

  < press Ctrl+C to break > 

!!!!!  

107.4.11 CSC: Второй оператор предоставляет интернет-услуги на основе MPLS-ядра 

Требования к сети 

Оператор предоставляет интернет-услуги пользователям города A. Учитывая, что в 
будущем может потребоваться предоставление услуг MPLS пользователям, этот оператор 
развернул MPLS в своей магистральной сети. Теперь этот оператор намерен расширить 
свой сервис до города B и построил сеть MPLS в городе B. Чтобы соединить сети на уровне 
ядра в двух городах, этот оператор арендует VPN-сервис у другого поставщика услуг MPLS 
VPN. Таким образом, этот оператор стал вторым оператором, а поставщик услуг MPLS VPN 
— первым оператором. 

PE первого оператора и CE второго оператора будут обмениваться (внутренними) 
маршрутами через BGP. Второй оператор будет напрямую устанавливать соседство BGP 
между ASBR для обмена внешними маршрутами. Трафик будет передаваться из внешней 
сети в сеть второго оператора и пересылаться по туннелю до тех пор, пока трафик не 
покинет сеть второго оператора. 

Топология сети 

Рисунок 89 Топология сети сценария II 
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Рекомендации по конфигурации 

 Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 
 Включение функции CSC 
 Настройка второго оператора связи 
 Конфигурирование доступа пользователей 

Этапы конфигурации 

 Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 

Этапы конфигурации аналогичны этапам сценария I. Разница заключается в том, что 
маршруты обмениваются между PE и CE. Ниже будут показаны только конфигурации 
обмена маршрутами между PE и CE. Другие конфигурации см. в разделе "Настройка 
основных функций BGP/MPLS IP VPN" в примере "Второй оператор предоставляет 
интернет-услуги на основе IP-ядра". 

# Настройте обмен маршрутов между PE и CE. 

## Сначала настройте PE (в качестве примера используйте PE1). 

CS(config)# router bgp 65001 

CS(config-router)# address-family ipv4 vrf vpn1 

CS(config-router-af)# neighbor 172.1.1.2 remote-as 65010 
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CS(config-router-af)# neighbor 172.1.1.2 as-override 

CS(config-router-af)# exit 

CS(config-router)# exit 

## Затем настройте CE (используя в качестве примера CE1). 

CS(config)# router bgp 65010 

CS(config-router)# neighbor 172.1.1.2 remote-as 65001 

CS(config-router)# redistribute ospf 1 

CS(config-router)# exit 

CS(config)# router ospf 1 

CS(config-router)# redistribute bgp 65010 subnets 

CS(config-router)# exit 

 Включение функции CSC 

# Включите CSC на PE: В качестве примера используется PE1. Конфигурации PE2 
аналогичны. 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip vrf forwarding vpn1 

CS(config-if)# ip address 172.1.1.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router bgp 65001 

CS(config-router)# address-family ipv4 vrf vpn1 

CS(config-router-af)# neighbor 172.1.1.2 send-label 

CS(config-router-af)# exit 

CS(config-router)# exit 

# Включите распределение меток MPLS и BGP на CE. 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# label-switching 
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CS(config-if)# ip address 172.1.1.2 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router bgp 65010 

CS(config-router)# neighbor 172.1.1.1 send-label 

CS(config-router)# exit 

 Настройка второго оператора связи 

# Настройте сеть MPLS: См. "Настройка сети MPLS" в примере "Второй оператор 
предоставляет интернет-услуги на основе IP-ядра". Объекты конфигурации: CE1, CE2 и 
ASBR (от 1 до 4). 

 Необходимо включить LDP на CSC-CE для настройки сеансов с другими 
устройствами внутри узла для построения сети MPLS. Если CSC-CE и CSC-PE 
используют BGP для обмена маршрутами, необходимо использовать команду 
advertise-labels for bgp-routes в CSC-CE, чтобы разрешить LDP распределять 
метки для маршрутов BGP. 

# Настройка BGP-соседа: Установите связь соседства BGP между двумя ASBR. 

## Настройте ASBR2 в качестве соседа BGP на ASBR1. Конфигурации других ASBR 
аналогичны. 

CS(config)# router bgp 65010 

CS(config-router)# neighbor 5.5.5.5 remote-as 65010 

CS(config-router)# neighbor 5.5.5.5 update-source Loopback 0 

CS(config-router)# neighbor 5.5.5.5 next-hop-self 

CS(config-router)# exit 

CS(config)# recursive-route lookup lsp 

 Конфигурирование доступа пользователей 

См. раздел "Настройка доступа пользователей" в примере "Второй оператор 
предоставляет интернет-услуги на основе IP-ядра". 

Проверка конфигурации 

# Отобразите маршруты VRF и метки на PE первого оператора: В качестве примера 
используется PE1. Проверка PE2 аналогична. 

// В таблице маршрутизации VRF на PE1 имеются только внутренние маршруты второго 
оператора. Внешние маршруты отсутствуют (например, 64.30.4.0/24). 

CS# show ip route vrf vpn1 

Routing Table: vpn1 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
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        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

B    3.3.3.3/32 [200/0] via 172.1.1.2, 0:00:07 

C    172.1.1.0/24 is directly connected, gigabitEthernet 1/1 

C    172.1.1.1/32 is local host. 

B    172.1.2.0/24 [200/0] via 172.1.1.2, 0:00:07 

B    172.1.4.0/24 [200/0] via 2.2.2.2, 0:00:30 

...... 

CS# show bgp vpnv4 unicast vrf vpn1 labels 

BGP table version is 1, local router ID is 1.1.1.1 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

              S Stale 

Origin codes: i - IGP, e - EGP, ? - incomplete 

 

   Network          Next Hop        In Label/Out Label 

Route Distinguisher: 65001:20 (Default for VRF vpn1) 

*> 3.3.3.3/32       172.1.1.2         2048/1024 

*> 172.1.2.0/24     172.1.1.2        2049/1025 

*>i6.6.6.6/32       2.2.2.2           2050/2112 

...... 

# На ASBR и пользовательской сети отобразите таблицу маршрутизации. 

// На ASBR (используя в качестве примера ASBR3) выполните следующую команду. 

CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

...... 

B    61.10.55.0/24 [200/0] via 4.4.4.4, 0:00:40 

B    64.21.33.0/24 [200/0] via 10.0.3.2, 0:00:31 

...... 
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// В пользовательской сети в качестве примера используйте граничное устройство 
пользовательской сети 1. 

CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

...... 

B    61.10.55.0/24 [200/0] via 10.0.3.1, 0:00:40 

C    64.21.33.0/24 is directly connected, gigabitEthernet 0/1 

C    64.21.33.9/32 is local host. 

...... 

# Убедитесь, что внешние сети соединены между собой. 

// На граничном устройстве пользовательской сети 1 используйте следующую команду. 

CS# ping 61.10.55.1 source 64.21.33.9 

Sending 5, 100-byte ICMP Echoes to 61.10.55.1, timeout is 2 seconds: 

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 10/20/40 ms 

107.4.12 CSC: Второй оператор предоставляет VPN-услуги на основе MPLS-ядра 

Требования к сети 

Оператор владеет MPLS-сетью уровня ядра в городе А и предоставляет пользователям в 
этом городе услуги MPLS VPN. Теперь этот оператор намерен расширить услугу до города 
B и построил MPLS-сеть уровня ядра в городе B. Для соединения сетей уровня ядра в этих 
двух городах этот оператор арендует услугу VPN у другого поставщика услуг MPLS VPN, 
формируя, таким образом, сетевую модель CSC. 

PE первого оператора и CE второго оператора будут обмениваться (внутренними) 
маршрутами через BGP. Отношения соседства MP-IBGP устанавливаются между PE второго 
оператора для обмена пользовательскими VPN-маршрутами. OSPF развертывается между 
PE второго оператора и пользовательского CE с VPN для обмена маршрутами. 

Топология сети 

Рисунок 90 Второй поставщик VPN уровня ядра MPLS 
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Рекомендации по конфигурации 

 Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 
 Включение функции CSC 
 Настройка второго оператора связи 
 Конфигурирование доступа пользователей 

Этапы конфигурации 

 Настройка основных функций BGP/MPLS IP VPN для первого оператора связи 

См. "Настройка основных функций BGP/MPLS IP VPN" в примере "Второй оператор 
предоставляет интернет-услуги на основе ядра MPLS". 

 Включение функции CSC 

См. "Настройка функции CSC" в примере "Второй оператор предоставляет интернет-услуги 
на основе ядра MPLS". 

 Настройка второго оператора связи 

Настройка сети MPLS: См. "Настройка сети MPLS" в примере "Второй оператор 
предоставляет интернет-услуги на основе MPLS-ядра". Объекты конфигурации: CE1, CE2 и 
PE (от 3 до 6). 
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 Необходимо включить LDP на CSC-CE для настройки сеансов с другими 
устройствами внутри узла для построения сети MPLS. Если CSC-CE и CSC-PE 
используют BGP для обмена маршрутами, необходимо запустить advertise-
labels for bgp-routes на CSC-CE, чтобы разрешить LDP распределять метки на 
маршруты BGP. 

Настройте соседний узел MP-IBGP: См. раздел "Настройка соседнего узла MP-IBGP" в 
примере "Второй оператор предоставляет интернет-услуги на основе IP-ядра". Настройте 
отношения соседства MP-IBGP между PE3, PE4, PE5 и PE6. 

 Конфигурирование доступа пользователей 

Конфигурации включают в себя настройку VRF, настройку обмена маршрутом между PE и 
CE и т. д. Эти конфигурации аналогичны конфигурациям BGP/MPLS IP VPN. Предполагается, 
что CE3 подключен к PE3. 

# На PE3 используйте следующие команды. 

CS(config)# ip vrf customer_vpn1 

CS(config-vrf)# rd 65010:1 

CS(config-vrf)# route-target both 65010:1 

CS(config-vrf)# exit 

CS(config)# interface gigabitEthernet 1/2 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включите быструю пересылку MPLS в интерфейсе (не 
применимо к коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip vrf forwarding customer_vpn1 

CS(config-if)# ip address 10.0.1.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router ospf 10 vrf customer_vpn1 

CS(config-router)# network 10.0.1.0 0.0.0.255 area 0 

CS(config-router)# redistribute bgp 65010 subnets 

CS(config-router)# exit 

CS(config)# router bgp 65010 

CS(config-router)# address-family ipv4 vrf customer_vpn1 

CS(config-router-af)# redistribute ospf 10 vrf customer_vpn1 

CS(config-router-af)# exit 

CS(config-router)# exit 

# На CE3 используйте следующую команду. 



COMPOSITOR AP10171RD96 

 

1998 

 

CS(config)# interface gigabitEthernet 0/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 10.0.1.2 255.255.255.0 

CS(config-if)# no shutdown 

CS(config)# interface gigabitEthernet 0/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 61.10.55.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router ospf 1 

CS(config-router)# network 10.0.1.0 0.0.0.255 area 0 

CS(config-router)# network 61.10.55.0 0.0.0.255 area 0 

CS(config-router)# exit 

Проверка конфигурации 

# Отобразите маршруты VRF и метки на PE первого оператора: В качестве примера 
используется PE1. Проверка PE2 аналогична. 

// В таблице маршрутизации VRF на PE1 имеются только внутренние маршруты второго 
оператора. Нет VPN-маршрута (например, 64.30.4.0/24). 

CS# show ip route vrf vpn1 

Routing Table: vpn1 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 
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B    3.3.3.3/32 [200/0] via 172.1.1.2, 0:00:07 

C    172.1.1.0/24 is directly connected, gigabitEthernet 1/1 

C    172.1.1.1/32 is local host. 

B    172.1.2.0/24 [200/0] via 172.1.1.2, 0:00:07 

B    172.1.4.0/24 [200/0] via 2.2.2.2, 0:00:30 

...... 

CS# show bgp vpnv4 unicast vrf vpn1 labels 

BGP table version is 1, local router ID is 1.1.1.1 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

              S Stale 

Origin codes: i - IGP, e - EGP, ? - incomplete 

 

   Network          Next Hop        In Label/Out Label 

Route Distinguisher: 65001:20 (Default for VRF vpn1) 

*> 3.3.3.3/32       172.1.1.2         2048/1024 

*> 172.1.2.0/24     172.1.1.2        2049/1025 

*>i6.6.6.6/32       2.2.2.2           2050/2112 

...... 

# В VRF на PE второго оператора и пользовательского CE с VPN откройте таблицу 
маршрутизации. 

// На PE (используя в качестве примера PE3) выполните следующую команду. 

CS# show ip route vrf customer_vpn1 

Routing Table: customer_vpn1 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

...... 

O    61.10.55.0/24 [200/0] via 10.0.1.2, 00:00:40, gigabitEthernet 1/2 

B    64.21.33.0/24 [200/0] via 7.7.7.7, 0:00:31 

...... 

// На пользовательском VPN CE (в качестве примера используется CE3) выполните 
следующую команду. 

CS# show ip route 
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Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

...... 

C    61.10.55.0/24 is directly connected, gigabitEthernet 

C    61.10.55.1/32 is local host. 

O    64.21.33.0/24 [200/0] via 10.0.1.1, 0:00:42, gigabitEthernet 0/0 

...... 

# Убедитесь, что пользовательские сети VPN соединены между собой. 

// На CE3 используйте следующую команду. 

CS# ping 64.21.33.9 

Sending 5, 100-byte ICMP Echoes to 64.21.33.9, timeout is 2 seconds: 

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 10/20/40 ms 

107.4.13 MPLS VPN поверх GRE 

Требования к сети 

В IP-сети уровня ядра пограничный маршрутизатор PE поддерживает MPLS VPN. Теперь 
необходимо использовать технологию MPLS VPN поверх GRE для использования IP-сети 
уровня ядра, чтобы предоставить пользователям услуги MPLS VPN. В IP-сети уровня ядра 
используется два объекта OSPF для введения трафика VPN в туннель GRE, в то время как PE 
и CE обмениваются маршрутами через OSPF. 

Топология сети 

Рисунок 91 Топология сети 
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Рекомендации по конфигурации 

 Создание туннеля GRE 
 Настройка маршрута IGP 
 Настройка сети MPLS 
 Настройка MPLS VPN 

Этапы конфигурации 

 Настройте устройство P. В качестве примера используется P1. Конфигурации других 
устройств аналогичны. 

# Настройте интерфейс и IP-адреса. 

CS(config)# interface gigabitEthernet 0/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 10.1.0.2 255.255.0.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 0/1 
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# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 172.1.1.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 172.1.5.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 0/3 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 172.1.4.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

# Настройте объект маршрутизации IGP. 

CS(config)# router ospf 1 

CS(config-router)# network 172.1.1.0 0.0.0.255 area 0 

CS(config-router)# network 172.1.5.0 0.0.0.255 area 0 

CS(config-router)# network 172.1.4.0 0.0.0.255 area 0 

CS(config-router)# network 10.1.0.0 0.0.255.255 area 0 

CS(config-router)# exit 

 Настройте устройство PE. В качестве примера используется PE1. Конфигурации других 
устройств аналогичны. 

# Настройте интерфейс общедоступной сети и IP-адрес. 
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CS(config)# interface Loopback 0 

CS(config-if)# ip address 1.1.1.1 255.255.255.255 

CS(config-if)# exit 

CS(config)# interface gigabitEthernet 0/0 

# В случае коммутатора настройте интерфейс на RoutedPort (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 10.1.0.1 255.255.0.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

# Создайте туннель GRE. 

CS(config)# interface tunnel 0 

CS(config-if)# ip address 5.5.5.1 255.255.255.0 

CS(config-if)# tunnel mode gre ip 

CS(config-if)# tunnel source 10.1.0.1 

CS(config-if)# tunnel destination 10.2.0.1 

CS(config-if)# exit 

# Настройте маршрут IGP. 

CS(config)# router ospf 1 

CS(config-router)# network 10.1.0.0 0.0.255.255 area 0 

CS(config-router)# exit 

CS(config)# router ospf 2 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 5.5.5.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте сеть MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface tunnel 0 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# mpls ip 

CS(config-if)# label-switching 
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CS(config-if)# exit 

# Настройте MPLS VPN. 

## Настройте VRF. 

CS(config)# ip vrf vpn1 

CS(config-vrf)# rd 100:1 

CS(config-vrf)# route-target both 100:1 

CS(config-vrf)# exit 

CS(config)# interface gigabitEthernet 0/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip vrf forwarding vpn1 

CS(config-if)# ip address 192.168.1.1 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

## Настройте MP-IBGP. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 2.2.2.2 remote-as 100 

CS(config-router)# neighbor 2.2.2.2 update-source Loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 2.2.2.2 active 

CS(config-router-af)# neighbor 2.2.2.2 send-community both 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 vrf vpn1 

CS(config-router-af)# redistribute ospf 10 vrf vpn1 

CS(config-router-af)# exit 

CS(config-router)# exit 

## Настройте обмен маршрутов между PE и CE. 

CS(config)# router ospf 10 vrf vpn1 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# redistribute bgp 100 subnets 

CS(config-router)# exit 

 Сконфигурируйте CE. В качестве примера используется CE1. Конфигурации CE2 
аналогичны. 

CS(config)# interface gigabitEthernet 0/0 
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# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if)# ip ref 

CS(config-if)# ip address 192.168.1.2 255.255.255.0 

CS(config-if)# no shutdown 

CS(config-if)# exit 

CS(config)# router ospf 1 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# exit 

Проверка конфигурации 

# На PE проверьте записи маршрутизации. В качестве примера используется PE1. 
Интерфейс следующего перехода маршрута 2.2.2.2/32 является туннель 0. 

CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    10.1.0.0/16 is directly connected, gigabitEthernet 0/0 

C    10.1.0.1/32 is local host. 

C    1.0.0.0/8 is subnetted 

C      1.1.1.1/32 is local host. 

O    2.0.0.0/8 is subnetted 

O      2.2.2.2/32 [110/11] via 5.5.5.2, 00:00:40, Tunnel 0 

...... 

# Проверьте маршрут VPN на PE. В качестве примера используется PE1. 

CS# show ip route vrf vpn1 

Routing Table: vpn1 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 
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Gateway of last resort is no set 

C    192.168.1.0/24 is directly connected, gigabitEthernet 0/1 

C    192.168.1.1/32 is local host. 

B    192.168.2.0/24 [200/0] via 2.2.2.2, 0:00:41 

...... 

# Проверьте записи пересылки MPLS на PE. В качестве примера используется PE1. 

CS# show mpls forwarding-table 

Label Operation Code: 

PH--PUSH label 

PP--POP label 

SW--SWAP label 

SP—-SWAP topmost label and push new label 

DP—-DROP packet 

PC—-POP label and continue lookup( IP or Label ) 

PI--POP label and do ip lookup forward 

PN--POP label and forward to nexthop 

PM--POP label and do MAC lookup forward 

PV--POP label and output to VC attach interface 

IP--IP lookup forward 

Local  Outgoing  OP  FEC         Outgoing       Next Hop 

label  label                      interface 

--     3           PH 2.2.2.2/32  Tunnel 0       5.5.5.2 

--     21          PH 192.168.2.0/24(V) Tunnel 0  Point2point 

...... 

# Проверьте таблицу маршрутизации на CE. 

CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C    192.168.1.0/24 is directly connected, gigabitEthernet 0/1 

C    192.168.1.2/32 is local host. 

O    192.168.2.0/24 [112/11] via 192.168.1.1, 00:00:41 

...... 

# Проверьте взаимодействие между CE. На CE1 используйте следующую команду. 
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CS# ping 192.168.2.2 

Sending 5, 100-byte ICMP Echoes to 192.168.2.2, timeout is 2 seconds: 

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 10/20/40 ms 

 

107.4.14 Примеры конфигурации VPN OSPF 

107.4.14.1 Пример конфигурации идентификатора домена 

Требования к сети 

Два разных узла клиента обмениваются маршрутами VPN через магистральную сеть MPLS. 
Узлы клиента подключаются к PE через OSPF. После обмена по магистральной сети MPLS 
необходимо восстановить маршруты OSPF клиента на маршруты OSPF исходных узлов. 

Топология сети 

Рисунок 92 
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Для соответствия требованиям настройте два объекта VRF протокола OSPF с одинаковым 
идентификатором домена на двух PE, как показано ниже: 

Этапы конфигурации 

SITEA: 

# Настройте протокол OSPF между PE и CE. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.1 255.255.255.255 
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# Настройте VRF. 

Создайте VRF с именем VPNA, задайте значения RD и RT и свяжите VRF с соответствующим 
интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

# Привяжите VRF к интерфейсу, подключающемуся к CE. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# end 

# Настройте протокол BGP для установления сеанса MP-IBGP с PE2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.2 remote-as 1 

CS(config-router)# neighbor 172.168.0.2 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.2 activate 

CS(config-router-af)# end 

# Обменивайтесь маршрутами с CE через OSPF; установите идентификатор домена объекта 
OSPF на 10. 

CS# configure terminal 

CS(config)# router ospf 10 VPNA 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# domain-id 10 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPNA 

CS(config-router-af)# redistribute ospf 10 
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CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети. Включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.1 0.0.0.0 area 0 

CS(config-router)# end 

 

P1 и P2: этапы конфигурации аналогичны шагам конфигурации P в магистральной сети 
MPLS. 

SITEB: 

# Запустите OSPF с PE2. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 192.168.30.0 255.255.255.0 area 0 

PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.2 255.255.255.255 
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# Настройте VRF. 

Создайте VRF с именем VPNA, задайте значения RD и RT и свяжите VRF с соответствующим 
интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# exit 

# Привяжите VRF к интерфейсу, подключающемуся к CE. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/2 

# В случае коммутатора настройте интерфейс на RoutedPort (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/2)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/2)# ip address 192.168.30.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# exit 

# Настройте протокол BGP для установления сеанса MP-IBGP с PE2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.1 remote-as 1 

CS(config-router)# neighbor 172.168.0.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.1 activate 

CS(config-router-af)# end 

# Обменивайтесь маршрутами VPN с CE через OSPF; установите идентификатор домена на 
10. 

CS# configure terminal 

CS(config)# router ospf 10 VPNA 

CS(config-router)# network 192.168.30.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# domain-id 10 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPNA 
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CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# exit 

# Настройте протокол сигнализации MPLS в магистральной сети. Включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включает быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.40.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.40.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.2 0.0.0.0 area 0 

CS(config-router)# end 

Проверка конфигурации 

 VPNA-SITEB: 
CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

O IA    192.168.10.0/24 [110/2] via 192.168.30.1, 00:00:36, GigabitEthernet 

1/0 
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O IA    192.168.20.0/24 [110/2] via 192.168.30.1, 00:00:36, GigabitEthernet 

1/0 

C       192.168.30.0/24 is directly connected, GigabitEthernet 1/0 

O       192.168.40.0/24 [110/101] via 192.168.24.2, 00:56:23, GigabitEthernet 

1/1 

 

 PE2: 
CS# show ip route vrf VPNA 

Routing Table: VPNA 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

B       192.168.10.0/24 [110/2] via 172.168.0.1, 00:00:36 

B       192.168.20.0/24 [110/2] via 172.168.0.1, 00:00:36 

C       192.168.30.0/24 is directly connected, GigabitEthernet 1/2 

O       192.168.40.0/24 [110/101] via 192.168.30.2, 00:56:23, GigabitEthernet 

1/2 

 

 PE1: 
CS# show ip route vrf VPNA 

Routing Table: VPNA 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C       192.168.10.0/24 is directly connected, GigabitEthernet 1/0 

O       192.168.20.0/24 [110/101] via 192.168.10.2, 00:56:23, GigabitEthernet 

1/0 

B       192.168.30.0/24 [110/2] via 172.168.0.2, 00:00:36 

B       192.168.40.0/24 [110/2] via 172.168.0.2, 00:00:36 
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 VPNA-SITEA: 
CS# show ip route 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

C       192.168.10.0/24 is directly connected, GigabitEthernet 1/0 

O       192.168.20.0/24 [110/101] via 192.168.23.2, 00:56:23, GigabitEthernet 

1/1 

O IA    192.168.30.0/24 [110/2] via 192.168.10.1, 00:00:36, GigabitEthernet 

1/0 

O IA    192.168.40.0/24 [110/2] via 192.168.10.1, 00:00:36, GigabitEthernet 

1/0 

107.4.14.2 Пример конфигурации фиктивного соединения 

Требования к сети 

Два разных узла клиента обмениваются маршрутами VPN через магистральную сеть MPLS. 
В то же время между этими двумя узлами также устанавливается "канал с утечкой 
обратной связи", чтобы обеспечить возможность обмена информацией между двумя 
узлами по данному резервному каналу при отказе магистральной сети MPLS. 

Топология сети 

Рисунок 93 
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Этапы конфигурации 

SITEA: 

# Запустите протокол OSPF с помощью PE1 и SITEB. Протокол OSPF проходит по каналу с 
утечкой обратной связи с SITEB. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# network 192.168.20.0 255.255.255.0 area 0 

 

# Настройте стоимость OSPF в интерфейсе. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# ip ospf cost 1 

CS(config)# interface gigabitethernet 1/1 
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# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 192.168.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# ip ospf cost 200 

PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.1 255.255.255.255 

# Настройте VRF. 

Создайте VRF с именем VPNA, задайте значения RD и RT и свяжите VRF с соответствующим 
интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

# Привяжите VRF к интерфейсу, подключающемуся к CE. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/2 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/2)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/2)# ip address 192.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# end 

# Настройте loopback-интерфейс VRF для установления фиктивного соединения. 

CS# configure terminal 

CS(config)# interface loopback 10 

CS(config-if-Loopback 10)# ip vrf forwarding VPNA 

CS(config-if-Loopback 10)# ip address 192.168.0.1 255.255.255.255 
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# Настройте протокол BGP для установления сеанса MP-IBGP с PE2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.2 remote-as 1 

CS(config-router)# neighbor 172.168.0.2 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.2 activate 

CS(config-router-af)# end 

# Обменивайтесь маршрутами с CE через OSPF и установите фиктивный канал с объектом 
OSPF на PE2. 

CS# configure terminal 

CS(config)# router ospf 10 VPNA 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# area 0 sham-link 192.168.0.1 192.168.0.2 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPNA 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети. Включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 



COMPOSITOR AP10171RD96 

 

2018 

 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.1 0.0.0.0 area 0 

CS(config-router)# end 

P1: 

Этапы конфигурации аналогичны шагам конфигурации P в магистральной сети MPLS. 

SITEB: 

# Запустите протокол OSPF с помощью PE2 и SITEA. Протокол OSPF выполняется на 
резервном канале с SITEA. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 192.168.30.0 255.255.255.0 area 0 

CS(config-router)# network 192.168.20.0 255.255.255.0 area 0 

# Настройте стоимость OSPF в интерфейсе. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/0)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/0)# ip ref 

CS(config-if-GigabitEthernet 1/0)# ip address 192.168.30.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/0)# ip ospf cost 1 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 192.168.20.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# ip ospf cost 200 

PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 
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CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.2 255.255.255.255 

# Настройте VRF. 

Создайте VRF с именем VPNA, задайте значения RD и RT и свяжите VRF с соответствующим 
интерфейсом. 

CS# configure terminal 

CS(config)# ip vrf VPNA 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# exit 

# Привяжите VRF к интерфейсу, подключающемуся к CE. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/2 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/2)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# ip vrf forwarding VPNA 

CS(config-if-GigabitEthernet 1/2)# ip address 192.168.30.1 

255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте loopback-интерфейс VRF для установления фиктивного соединения. 

CS# configure terminal 

CS(config)# interface loopback 10 

CS(config-if-Loopback 10)# ip vrf forwarding VPNA 

CS(config-if-Loopback 10)# ip address 192.168.0.2 255.255.255.255 

# Настройте протокол BGP для установления сеанса MP-IBGP с PE2 и PE3. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.1 remote-as 1 

CS(config-router)# neighbor 172.168.0.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.1 activate 

CS(config-router-af)# end 

# Обменивайтесь маршрутами VPN с CE через OSPF и установите фиктивный канал с PE1. 

CS# configure terminal 
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CS(config)# router ospf 10 VPNA 

CS(config-router)# network 192.168.30.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# area 0 sham-link  192.168.0.2 192.168.0.1 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPNA 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# exit 

# Настройте протокол сигнализации MPLS в магистральной сети. Включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.40.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.40.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.2 0.0.0.0 area 0 

CS(config-router)# end 

Проверка конфигурации 

 PE1 
CS# show ip ospf 10 sham-links 

Sham Link OSPF_SL0 to address 192.168.0.2 is up 

Area 0 source address 192.168.0.1 
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  Run as demand circuit 

  DoNotAge LSA allowed. Cost of using 1 State POINT_TO_POINT, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, 

    Hello due in 00:00:06 

    Adjacency State FULL (Hello suppressed) 

    Index 2/2, retransmission queue length 0, number of retransmission 0 

    First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0) 

    Last retransmission scan length is 0, maximum is 0 

Last retransmission scan time is 0 msec, maximum is 0 msec 

CS# show ip ospf 10 neighbor 

Neighbor ID     Pri   State           Dead Time   Address         Interface 

192.168.0.2       0   FULL/  -           -        192.168.0.2     OSPF_SL0 

CS# show ip route vrf VPNA 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

C       192.168.10.0/24 is directly connected, Gi1/2 

O       192.168.20.0/24 [110/101] via 192.168.1.2, 00:56:23, Gi1/2 

O       192.168.40.0/24 [110/2] via 172.168.0.2, 00:00:36 

 PE2 
CS# show ip ospf 10 sham-links 

Sham Link SLINK0 to address 192.168.0.1 is up 

  Area 0.0.0.0 source address 192.168.0.2, Cost: 1 

  Output interface is GigabitEthernet 1/1 

  Nexthop address 172.16.10.1 

  Transmit Delay is 1 sec, State Point-To-Point, 

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 

    Hello due in 00:00:01 

    Adjacency state Full 

 

CS# show ip ospf 10 neighbor 

 

OSPF process 10, 1 Neighbors, 1 is Full: 

Neighbor ID     Pri   State                BFD State  Dead Time   Address         

Interface 

192.168.0.1        1   Full/ -              -          00:00:34    192.168.0.1         

SLINK0 
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CS# show ip route vrf VPNA 

Routing Table: VPNA 

 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

 

Gateway of last resort is no set 

O       192.168.10.0/24 [110/2] via 172.168.0.1, 00:00:36 

O       192.168.20.0/24 [110/2] via 172.168.0.1, 00:00:36 

C       192.168.30.0/24 is directly connected, GigabitEthernet 1/2 

O       192.168.40.0/24 [110/101] via 192.168.30.2, 00:56:23, GigabitEthernet 

1/2 

107.4.14.3 Настройка нескольких объектов OSPF на MCE 

Требования к сети 

Объект заказчика имеет несколько служб. Одни и те же службы взаимодействуют друг с 
другом по магистральной сети MPLS, а разные службы изолированы друг от друга. 

Топология сети 

Рисунок 94 
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Этапы конфигурации 

MCE-A: 

# Настройте магистральный канал между PE и CE. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать интерфейс маршрутизации для подключения к PE. 

CS(config-if-GigabitEthernet 1/0)# switchport mode trunk 

CS(config-if-GigabitEthernet 1/0)# end 

# Настройте два VRF для представления различных служб и привязки соответствующих 
интерфейсов. 

CS# configure terminal 

CS(config)# ip vrf VPN1 

CS(config-vrf)# exit 

CS(config)# VLAN 10 

CS(config)# interface vlan 10 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 10)# ip vrf forwarding VPN1 
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CS(config-if-vlan 10)# ip address 192.168.10.2 255.255.255.0 

CS(config)# ip vrf VPN2 

CS(config-vrf)# exit 

CS(config)# VLAN 20 

CS(config)# interface vlan 20 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 20)# ip vrf forwarding VPN2 

CS(config-if-vlan 20)# ip address 192.168.20.2 255.255.255.0 

# Запустите протокол OSPF с PE для двух VRF. 

CS# configure terminal 

CS(config)# router ospf 10 VPN1 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# capability vrf-lite 

 

CS(config)# router ospf 10 VPN2 

CS(config-router)# network 192.168.20.0 255.255.255.0 area 0 

CS(config-router)# capability vrf-lite 

PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.1 255.255.255.255 

# Настройте магистральный канал между PE и CE. 

CS(config)# interface gigabitethernet 1/2 

CS(config-if-GigabitEthernet 1/2)# switchport mode trunk 

CS(config-if-GigabitEthernet 1/2)# end 

# Настройте VRF. 

Создайте два VRF с именами VPN1 и VPN2 для представления различных служб и 
привяжите VRF к соответствующим интерфейсам. 

CS# configure terminal 

CS(config)# ip vrf VPN1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

CS# configure terminal 

CS(config)# ip vrf VPN2 
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CS(config-vrf)# rd 1:200 

CS(config-vrf)# route-target both 1:200 

CS(config-vrf)# end 

# Привяжите VRF к интерфейсу, подключающемуся к CE. 

CS(config)# VLAN 10 

CS(config)# interface vlan 10 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 10)# ip vrf forwarding VPN1 

CS(config-if-vlan 10)# ip address 192.168.10.1 255.255.255.0 

 

CS(config)# VLAN 20 

CS(config)# interface vlan 20 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 20)# ip vrf forwarding VPN1 

CS(config-if-vlan 20)# ip address 192.168.20.1 255.255.255.0 

# Настройте протокол BGP для установления сеанса MP-IBGP с PE2. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 172.168.0.2 remote-as 1 

CS(config-router)# neighbor 172.168.0.2 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.2 activate 

CS(config-router-af)# end 

# Обменивайтесь маршрутами с CE через OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 VPN1 

CS(config-router)# network 192.168.10.0 255.255.255.0 area 0 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPNA 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# end 

 

CS# configure terminal 
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CS(config)# router ospf 20 VPN2 

CS(config-router)# network 192.168.20.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPN2 

CS(config-router-af)# redistribute ospf 20 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# end 

 

# Настройте протокол сигнализации MPLS в магистральной сети. Включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 

# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.10.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.1 0.0.0.0 area 0 

CS(config-router)# end 

P1: 

Этапы конфигурации аналогичны шагам конфигурации P в магистральной сети MPLS. 

SITEB: 

# Настройте магистральный канал между PE и CE. 
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CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать интерфейс маршрутизации для подключения к PE. 

CS(config-if-GigabitEthernet 1/0)# switchport mode trunk 

CS(config-if-GigabitEthernet 1/0)# end 

# Настройте два VRF для представления различных служб и привязки соответствующих 
интерфейсов. 

CS# configure terminal 

CS(config)# ip vrf VPN1 

CS(config-vrf)# exit 

CS(config)# VLAN 10 

CS(config)# interface vlan 30 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 10)# ip vrf forwarding VPN1 

CS(config-if-vlan 10)# ip address 192.168.30.2 255.255.255.0 

 

CS(config)# ip vrf VPN2 

CS(config-vrf)# exit 

CS(config)# VLAN 40 

CS(config)# interface vlan 40 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 20)# ip vrf forwarding VPN2 

CS(config-if-vlan 20)# ip address 192.168.40.2 255.255.255.0 

# Запустите протокол OSPF с PE для двух VRF. 

CS# configure terminal 

CS(config)# router ospf 10 VPN1 

CS(config-router)# network 192.168.30.0 255.255.255.0 area 0 

CS(config-router)# capability vrf-lite 

 

CS(config)# router ospf 10 VPN2 

CS(config-router)# network 192.168.40.0 255.255.255.0 area 0 

CS(config-router)# capability vrf-lite 

PE2: 
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# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 172.168.0.2 255.255.255.255 

# Настройте магистральный канал между PE и CE. 

CS(config)# interface gigabitethernet 1/2 

CS(config-if-GigabitEthernet 1/2)# switchport mode trunk 

CS(config-if-GigabitEthernet 1/2)# end 

# Настройте VRF. 

Создайте два VRF с именами VPN1 и VPN2 для представления различных служб и 
привяжите VRF к соответствующим интерфейсам. 

CS# configure terminal 

CS(config)# ip vrf VPN1 

CS(config-vrf)# rd 1:100 

CS(config-vrf)# route-target both 1:100 

CS(config-vrf)# end 

CS# configure terminal 

CS(config)# ip vrf VPN2 

CS(config-vrf)# rd 1:200 

CS(config-vrf)# route-target both 1:200 

CS(config-vrf)# end 

# Привяжите VRF к интерфейсу, подключающемуся к CE. 

CS(config)# VLAN 30 

CS(config)# interface vlan 30 

# VLAN — это команда конфигурации, используемая на коммутаторах, и не применяется к 
маршрутизаторам (за исключением интерфейса платы коммутации). Маршрутизаторы 
могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 10)# ip vrf forwarding VPN1 

CS(config-if-vlan 10)# ip address 192.168.30.1 255.255.255.0 

 

CS(config)# VLAN 40 

CS(config)# interface vlan 40 

# VLAN — это команда конфигурации, используемая на коммутаторах и неприменима к 
маршрутизаторам. Маршрутизаторы могут использовать субинтерфейс для привязки VRF. 

CS(config-if-vlan 20)# ip vrf forwarding VPN2 

CS(config-if-vlan 20)# ip address 192.168.40.1 255.255.255.0 

# Настройте протокол BGP для установления сеанса MP-IBGP с PE2. 

CS# configure terminal 

CS(config)# router bgp 1 
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CS(config-router)# neighbor 172.168.0.1 remote-as 1 

CS(config-router)# neighbor 172.168.0.1 update-source loopback 0 

CS(config-router)# address-family vpnv4 

CS(config-router-af)# neighbor 172.168.0.1 activate 

CS(config-router-af)# end 

# Обменивайтесь маршрутами с CE через OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 VPN1 

CS(config-router)# network 192.168.30.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPN1 

CS(config-router-af)# redistribute ospf 10 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# end 

 

CS# configure terminal 

CS(config)# router ospf 20 VPN2 

CS(config-router)# network 192.168.40.0 255.255.255.0 area 0 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# address-family ipv4 vrf VPN2 

CS(config-router-af)# redistribute ospf 20 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# end 

# Настройте протокол сигнализации MPLS в магистральной сети. Включите MPLS в 
интерфейсе общедоступной сети. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# В случае коммутатора настройте интерфейс на Routed Port (не относится к 
маршрутизатору). 

CS(config-if-GigabitEthernet 1/1)# no switchport 
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# В случае маршрутизатора включите быструю пересылку в интерфейсе (не относится к 
коммутатору). 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# ip address 172.168.40.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

# Настройте протокол маршрутизации в магистральной сети. 

CS# configure terminal 

CS(config)# router ospf 1 

CS(config-router)# network 172.168.40.0 0.0.0.255 area 0 

CS(config-router)# network 172.168.0.2 0.0.0.0 area 0 

CS(config-router)# end 

Проверка конфигурации 

 MCEA 
CS# show ip route vrf VPN1 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

C       192.168.10.0/24 is directly connected, VLAN 10 

O       192.168.110.0/24 [110/101] via 192.168.21.2, 00:56:23, Gi1/1 

O E2    192.168.130.0/24 [110/2] via 192.168.10.1, 00:00:36, VLAN 10 

 

CS# show ip route vrf VPN2 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

C       192.168.20.0/24 is directly connected, VLAN 20 

O       192.168.120.0/24 [110/101] via 192.168.22.2, 00:56:23, Gi1/2 

O E2    192.168.140.0/24 [110/2] via 192.168.20.1, 00:00:36, VLAN 20 

 MCEB 
CS# show ip route vrf VPN1 

Codes:  C - connected, S - static, R - RIP, B - BGP 
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        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

C       192.168.30.0/24 is directly connected, VLAN 30 

O       192.168.130.0/24 [110/101] via 192.168.23.2, 00:56:23, Gi1/1 

O E2    192.168.110.0/24 [110/2] via 192.168.30.1, 00:00:36, VLAN 30 

 

CS# show ip route vrf VPN2 

Codes:  C - connected, S - static, R - RIP, B - BGP 

        O - OSPF, IA - OSPF inter area 

        N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

        E1 - OSPF external type 1, E2 - OSPF external type 2 

        i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

        ia - IS-IS inter area, * - candidate default 

C       192.168.40.0/24 is directly connected, VLAN 40 

O       192.168.140.0/24 [110/101] via 192.168.24.2, 00:56:23, Gi1/2 

O E2    192.168.140.0/24 [110/2] via 192.168.40.1, 00:00:36, VLAN 40 
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108 КОНФИГУРИРОВАНИЕ L2VPN 

 Для маршрутизатора с включенной службой L2VPN данная служба может быть 
правильно передана, если включена функция быстрой пересылки в интерфейсах, 
подключенных к пользователю и к общедоступной сети. 

108.1 Общие сведения о L2VPN 

Подобно MPLS/BGP L3VPN, L2VPN также использует существующую публичную сеть для 
расширения частной сети пользователя. Для MPLS L2VPN пользовательские данные уровня 
2 (например, ячейки ATM, кадры FR и кадры Ethernet) прозрачно передаются по сети MPLS. 
Что касается пользователя, то сеть MPLS представляет собой коммутационные сети 2-го 
уровня, в которых различные узлы устанавливают соединения 2-го уровня в сети MPLS.  

По сравнению с L3VPN, L2VPN имеет следующие преимущества: 

 Поддерживает различные протоколы на канальном уровне. В сети MPLS можно 
предоставлять службы VPN уровня 2 на основе различных протоколов, включая ATM, 
FR, VLAN, Ethernet, PPP и HDLC. L2VPN также поддерживает несколько протоколов 
сетевого уровня, включая IP, IPv6, IPX и SNA.  

 На стороне поставщика (PE) не хранится информация о пользовательских сетях VPN, что 
сокращает накладные расходы на PE. Это в значительной степени снижает нагрузку PE 
и всей сети поставщика услуг (SP) и позволяет операторам поддерживать большее 
количество VPN и получать доступ к большему количеству пользователей.  

 Позволяет пользователю управлять объявлением маршрутов VPN и освобождает PE от 
управления маршрутами VPN. Это гарантирует надежность и конфиденциальность 
маршрутов пользователей и снижает управленческие расходы операторов.  

В настоящее время MPLS L2VPN имеет следующие две модели обслуживания: 

 Виртуальная частная проводная служба (VPWS) 

В сети IP/MPLS можно настроить соединение псевдокоммутации (Pseudo Wire, PW), также 
называемое виртуальным контуром (VC), для моделирования услуг "точка-точка" уровня 
2, включая Ethernet, PPP, HDLC, кадры AAL5, ячейки ATM, FR и SONET/SDH. Для 
пользователя VPWS напоминает физическую линию, предоставленную пользователю в 
сети оператора.  

 Служба виртуальных частных локальных сетей (VPLS) 

Моделирует службы LAN в сети IP/MPLS для реализации подключений Ethernet в WAN. Для 
пользователя устройства уровня 2 подключаются друг к другу через сеть IP/MPLS уровня 
ядра, и эта сеть похожа на виртуальный коммутатор. 

108.1.1 Формат кадра пакета MPLS L2VPN 

Как показано на рисунке ниже, пакет MPLS L2VPN обычно инкапсулируется в два слоя 
меток. Внешний слой — это общедоступная метка, которая отвечает за пересылку пакета 
в общедоступную сеть. Внутренний слой — это метка VC, которая используется для 
идентификации объекта VC на PE.  
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Рисунок 95 

 

108.1.2 Базовые концепции 

На следующем рисунке показаны компоненты L2VPN. 

Рисунок 96 

 

108.1.2.1 CE 

Граничное устройство пользователя (CE) — это пользовательское устройство, напрямую 
подключенное к поставщику услуг. 

108.1.2.2 PE 

PE, граничное устройство в сети поставщика услуг, подключается к CE и отвечает за доступ 
к службам VPN. Оно пересылает пакеты из частной сети в общедоступный туннель и из 
общедоступного туннеля в частную сеть. 

В иерархической сети VPLS, PE подразделяются на граничные устройства с интерфейсом 
пользователя (U-PE) и граничные устройства с интерфейсом оператора (N-PE).  

 U-PE 

U-PE — это PE рядом с пользователем, представляющее собой иерархическую сеть VPLS. 
Это агрегатное устройство для доступа пользователей к VPN. 

 N-PE 

N-PE — это PE-устройство уровня ядра в иерархической сети VPLS. Оно расположено на 
границе доменов VPLS уровня ядра для обеспечения прозрачной передачи услуг VPLS 
между сетями уровня ядра. 

108.1.2.3 AC 

В L2VPN любого типа (VPWS/VPLS) CE должны быть подключены к PE через физические или 
виртуальные линии. Эти физические или виртуальные линии называются AC. Например, AC 
может быть Ethernet-кабелем, VLAN или MPLS LSP. Все пользовательские пакеты в AC 
обычно пересылаются на одноранговое CE без каких-либо изменений.  
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108.1.2.4 PW 

PW отвечает за настройку и обслуживание протокола сигнализации между PE. AC передает 
кадры из CE в PE, а PW отправляет пользовательские кадры из одного PE в другой PE. 

В иерархической сети VPLS, PW классифицируются на PW концентраторов и PW спикеров. 

 Концентратор PW 

Концентратор PW указывает на PW, установленный между N-PE. 

 Спикер PW 

Спикер PW указывает на PW, установленный между U-PE и N-PE, или PW, с помощью 
которого пользователь получает доступ к PE в базовой сети VPLS.  

108.1.2.5 Форвардер 

В L2VPN каждый кадр, полученный PE от AC, должен быть переслан в соответствующий PW. 
Аналогичным образом, кадры, полученные PE от PW, передаются в соответствующий AC. 
Этот процесс принятия решений о пересылке называется форвардер.  

В VPWS форвардер выполняет сопоставление "один к одному" между AC и PW.  

В VPLS форвардер также называется объектом виртуального коммутатора (VSI) или 
объектом виртуальной пересылки (VFI), которые являются таблицей пересылки VPLS. С 
помощью VFI можно сопоставить AC фактических пользователей VPLS с PW.  

108.1.2.6 Туннель 

Трафик PW между PE передается через туннель. Один туннель может передавать 
несколько PW. Туннели, упомянутые в этой главе, относятся к LSP протокола MPLS. 

108.1.2.7 Инкапсуляция 

Полезная нагрузка L2VPN передается через PW. PWE3 определяет форматы инкапсуляции 
и технологии передачи различных пакетов, передаваемых через PW. PW поддерживает 
два режима инкапсуляции: raw и tag. В режиме raw различители служб удаляются из PDU, 
передаваемых в PW. В режиме tag различители служб включены в PDU, передаваемые в 
PW. Для эмулированных служб Ethernet различителем службы обычно является тег VLAN. 
Методы инкапсуляции и передачи пакетов PPP и HDLC определены в RFC4618. 

108.1.2.8 Сигнализация PW 

Протоколы сигнализации PW включают LDP и BGP. Они отвечают за создание и 
обслуживание PW. 

 Использование сеансов LDP для установления PW 

При использовании сеансов LDP для установления PW необходимо настроить два типа 
сеансов LDP: сеансы LDP, установленные с помощью основного механизма обнаружения, 
и сеансы LDP, установленные с помощью расширенного механизма обнаружения. Первый 
используется для установления общедоступных LSP, а второй — для передачи сообщений 
о сопоставлении меток PW. Установление и отключение PW: 
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 PE обменивается пакетами Hello через целевой сеанс LDP (посредством расширенного 
механизма обнаружения LDP) и устанавливает сеанс LDP. 

 Когда AC на PE с одного конца находится в состоянии Up, PE назначает метку 
соответствующему PW.  

 PE кодирует значение метки и идентификатор PW в TLV FEC и отправляет сообщение 
сопоставления меток в PE через целевой сеанс LDP. 

 После получения сообщения о сопоставлении меток одноранговый PE декодирует 
идентификатор PW и значение метки, а затем проверяет согласованность параметров 
интерфейса (например, MTU) и типов PW. 

 PW устанавливается после того, как оба конца обменяются значениями меток и 
проверят правильность идентификаторов PW, а также параметров интерфейса.  

 Чтобы отключить PW, PE отправляет сообщение о снятии метки в одноранговый PE. 
После этого PW отключается. 

 При настройке PW через LDP необходимо соблюдать следующие условия; в 
противном случае настройка PW невозможна: 
1) Типы MTU и PW на устройствах на обоих концах PW должны быть 
согласованными.  
2) Идентификаторы PW на устройствах обоих концов PW должны быть 
согласованными. 

 Использование сигнализации BGP для настройки PW 

В отличие от использования сигнализации LDP, этот метод не требует статической 
конфигурации соединения между CE. Вместо этого вся сеть оператора разделена на 
различные VPN, и CE нумеруется глобально на объектах VPN. Аналогично BGP/MPLS L3VPN, 
сигнализация BGP использует целевую VPN для идентификации объектов CE, 
принадлежащих одной VPN. Процесс обнаружения объектов VPN с помощью целевой VPN 
называется автоматическим обнаружением. Если BGP используется в качестве протокола 
сигнализации, то будет два этапа. Первый этап — автоматическое обнаружение, а второй 
этап — настройка двунаправленных PW между PE на основе результатов автоматического 
обнаружения.  

Метод создания PW с помощью BGP привел к концепции блоков меток. Он использует 
блок меток для выделения меток для нескольких каналов одновременно. Пользователи 
могут указать диапазон объектов для локального CE, указав количество удаленных CE, 
которые могут быть подключены к CE. Система одновременно выделяет один блок меток 
CE. Размер блока меток равен диапазону участка. Таким образом, пользователи могут 
выделять дополнительные метки для VPN. Это может привести к потере ресурса метки в 
краткосрочной перспективе, но может уменьшить рабочую нагрузку конфигурации для 
расширения VPN.  

С учетом характеристик BGP, таких как характеристики рефлектора маршрута, этот метод 
настройки PW может уменьшить полную взаимосвязь сеансов BGP, облегчая расширение 
пропускной способности.  
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108.1.3 Основной процесс пересылки 

L2VPN использует двухуровневый стек меток для передачи служб в магистральной сети. 
Внешняя метка используется для пересылки пакетов в магистральную сеть, а внутренняя 
метка VC используется для идентификации объектов VC на PE. На основе внутренней метки 
VC, PE определяет CE, на который должны отправляться пакеты. На следующем рисунке 
показан процесс пересылки. 

Рисунок 97 

 

После получения пакета уровня 2 от CE2 PE1 ищет запись пересылки PW на основе PW, 
связанной с AC, и узнает, что следующий переход — PE2, а метка PW — L1. Затем PE1 
выполняет поиск общедоступного LSP на основе следующего перехода (PE2) и получает 
внешнюю метку L2. В результате этого PE1 инкапсулирует заголовок MPLS и передает 
внутреннюю метку L1 и внешнюю метку L2 в пакет уровня и отправляет пакет в P. P 
пересылает пакет MPLS на основе метки, а PHP P выводит внешнюю метку и отправляет 
пакет к PE2. После получения пакета PE2 выполняет поиск записи PW ID на основе 
внутренней метки L1, запоминает выходной интерфейс (то есть выходную AC), выводит 
внутреннюю метку и отправляет пакет уровня 2 в целевой CE4.  

108.1.4 VCCV 

Проверка соединения виртуальных цепей (VCCV) — это механизм обнаружения и 
диагностики сквозной связи PW. Вкратце, VCCV отправляет пакеты VCCV с входного узла на 
выходной узел PW, чтобы проверить сквозное подключение к плоскости данных PW и 
обнаружить сбой подключения в PW. VCCV определяет серию сообщений для проверки 
возможности подключения PW. Пакеты VCCV должны быть инкапсулированы таким же 
образом и проходить тот же туннель, что и пакеты PW, чтобы гарантировать, что пакеты 
VCCV передаются по тому же пути, что и пакеты данных PW. Поэтому VCCV необходимо 
создать управляющий канал, связанный с PW, и по возможности иметь такой же путь, как 
и PW данных. Пакеты VCCV передаются в этом канале управления. Данные в управляющем 
канале не передаются на устройство CE, а перехватываются и обрабатываются на 
устройстве PE. 

Существует два режима VCCV: VCCV ping и VCCV traceroute. Режим VCCV ping может 
определять подключение PW. В режиме трассировки VCCV можно отслеживать путь PW, 
чтобы обнаружить сбой подключения в PW. 



COMPOSITOR AP10171RD96 

 

2037 

 

108.1.4.1 Тип управляющего канала VCCV 

Пакеты VCCV передаются по той же двунаправленной виртуальной цепи PW (VC), что и 
пакеты данных службы PW, и имеют одну и ту же метку туннеля сети общего пользования 
и метку VC, инкапсулированные как общие пакеты данных PW. Кроме того, пакеты VCCV 
передаются по тому же пути, что и пакеты данных PW. Канал, передающий пакеты VCCV, 
называется управляющим каналом, и VCCV поддерживает следующие три типа 
управляющих каналов: 

 Тип 1: Канал управления с помощью управляющего слова. 

Пакеты VCCV, передаваемые по каналу управления через управляющее слово, передают 
управляющее слово. Первая часть управляющего слова, передаваемого в пакете VCCV, — 
это 0001b, что указывает на то, что этот пакет является пакетом VCCV, который отличается 
от первого ниббла 0000b управляющего слова пакета данных PW. Управляющее слово 
может использоваться для отличия пакета VCCV от общих пакетов данных PW и указания 
исходящему PE-маршрутизатору обработать пакет VCCV. 

 Тип 2: Канал управления с меткой предупреждения маршрутизатора. 

Управляющий канал этого типа также называется каналом управления меткой оповещения 
маршрутизатора (RA). Метка RA добавляется к метке PW пакета VCCV, чтобы заставить 
исходящий PE-маршрутизатор обработать пакет VCCV. 

 Тип 3: Канал управления таймаутом TTL. 

Для односегментного PW время жизни (TTL) метки PW пакета VCCV установлено на 1. TTL 
истекает на исходящем PE-маршрутизаторе, и в результате пакет будет доставлен на ЦП, 
который вынужден обработать VCCV-пакет.  

Для мультисегментной псевдокоммутации (MS-PW) значение TTL метки PW пакета VCCV 
устанавливается в соответствии с количеством сегментов PW. TTL первого сегмента 
установлен на 1, TTL второго сегмента установлен на 2, и так далее. TTL истекает на 
исходящем PE-маршрутизаторе, и в результате пакет будет доставлен на ЦП, который 
вынужден обработать VCCV-пакет. 

 Продукты COMPOSITOR не поддерживают тип 1, а поддерживают только типы 2 
и 3. 

108.1.4.2 VCCV Ping 

VCCV ping используется для проверки связи плоскости данных PW. Это расширение MPLS 
LSP ping. Устройство PE отправляет пакет запроса ping VCCV в одноранговый PE, выполнив 
пользовательскую команду. Если в PW не возникает ошибок подключения, пакет 
пересылается на устройство вывода PE в PW и доставляется в плоскость управления. В 
противном случае пакет будет отклонен промежуточным маршрутизатором коммутации 
меток (LSR), который также называется транзитным LSR, или отправлен в его плоскость 
управления. При получении пакета в плоскости управления LSR проверяет, является ли он 
устройством PW с выходом PE на основе информации PW FEC, содержащейся в пакете, и 
отвечает исходному устройству PE. Ответный пакет VCCV содержит соответствующий код 
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возврата, который показывает состояние сети LSR. При проверке VCCV Ping исходный LSR 
может получить ряд результатов на основе обратного кода (что указывает на то, что пакет 
достигает целевого выхода PW и ответ успешно возвращен; пакет достигает неверного 
выхода PW, путь PW отсоединяется; время ожидания передачи превышает установленный 
лимит, и т. д.), чтобы проверить подключение PW. 

108.1.4.3 Трассировка VCCV 

VCCV traceroute используется для отслеживания пути PW и проверки согласованности 
между плоскостью управления и плоскостью данных всех LSR в PW. VCCV traceroute - это 
расширение MPLS LSP traceroute. 

VCCV traceroute также использует пакеты эхо-запросов MPLS и ответные пакеты для 
отслеживания пути PW. В режиме VCCV traceroute последовательно отправляются 
несколько пакетов эхо-запросов MPLS, а TTL меток VC этих пакетов постепенно 
увеличиваются. TTL метки туннеля первого пакета VCCV traceroute — 255, а TTL-значение 
метки VC — 1. TTL метки VC каждого последующего пакета эхо-запроса увеличивается на 1 
по сравнению с предыдущим пакетом.  

Если в односегментном PW не возникает ошибок подключения, пакет пересылается на 
устройство вывода PE в PW и доставляется в плоскость управления. Исходящее PE-
устройство верифицирует себя как внеполосное PE-устройство и напрямую возвращает 
ответный пакет как выходное PE-устройство. В противном случае пакет будет отклонен 
промежуточным LSR или отправлен в его плоскость управления. При получении пакета в 
плоскости управления LSR выполняет проверку на основе информации, содержащейся в 
пакете, и отвечает исходному PE-устройству.  

Если при использовании MS-PW нет ошибок подключения, пакет эхо-запроса, 
отправленный в режиме трассировки VCCV, перенаправляется на промежуточное 
устройство S-PE и выходное устройство PE, а также в плоскость управления. 
Промежуточное устройство S-PE проверяет пересылку как промежуточную пересылку S-PE 
и возвращает L, указывая на то, что оно является промежуточным устройством S-PE в MS-
PW. Выходное устройство PE верифицирует себя как выходное PE и возвращает ответный 
пакет как выходное PE-устройство. В противном случае пакет будет отклонен 
промежуточным LSR или отправлен в его плоскость управления для обработки. 
Промежуточный LSR осуществляет проверку на основе информации, содержащейся в 
пакете, а затем отвечает исходному PE-устройству. 

108.2 VPWS 

108.2.1 Общие сведения о VPWS 

Являясь сквозной технологией передачи данных служб уровня 2, VPWS представляет собой 
P2P L2VPN. VPWS предоставляет сетевые службы L2VPN на основе MPLS, чтобы операторы 
могли предоставлять услуги L2VPN на основе различных протоколов, включая ATM, FR, 
VLAN, Ethernet и PPP, через унифицированную сеть MPLS. Кроме того, сеть MPLS может 
предоставлять традиционные IP, MPLS L3VPN и другие услуги. Говоря проще, MPLS L2VPN 
обеспечивает прозрачную передачу данных на уровне 2 пользователей в сети MPLS.  
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 Протокол сигнализации VPWS 

VPWS можно разделить на Martini и Kompella VPWS по типу сигнального протокола. Martini 
VPWS использует протокол LDP в качестве сигнального протокола, а Kompella VPWS 
использует протокол BGP в качестве сигнального протокола.  

 Взаимосвязь разнородных сред VPWS 

Если CE на двух концах одного и того же L2VPN имеет разные типы каналов связи, 
необходимо использовать функцию L2VPN для гетерогенной медиа-связи. Согласно 
предложению draft-kompella-ppvpn-l2vpn, тип инкапсуляции интерфейса L2VPN PE должен 
быть IP-взаимосвязанным при установлении соединения L2VPN. Данные пользователя 
уровня 3 (IP-пакеты) передаются по сети MPLS прозрачно.  

108.2.2 Настройка Martini VPWS 

108.2.2.1 Настройка общего туннеля 

Для передачи услуг VC необходимо настроить LSP в общедоступной сети. Для запуска MPLS 
в магистральной сети необходимо включить LDP на P и PE для создания туннеля 
общедоступной сети. Это означает, что необходимо настроить LDP на маршрутизаторах и 
включить переадресацию MPLS в каждом интерфейсе. Процедура конфигурации 
следующая: 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls ip Включает MPLS глобально. 

 Эта команда не применима для 
пересылки посредством микросхемы 
коммутатора. 

CS(config)# mpls router ldp Включает LDP и переходит в режим 
конфигурации маршрутизации MPLS. 

CS(config-mpls-router)# ldp router-id 
interface loopback id [ force ] 

Настраивает идентификатор маршрутизатора 
LDP. IP-адрес интерфейса loopback обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS(config-mpls-router)# exit Выходит из режима конфигурации 
маршрутизации MPLS. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса 
общедоступной сети. 
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CS(config-if-type ID)# ip address ip-
address mask 

Назначает интерфейсу IP-адрес. 

CS(config-if-type ID)# label-switching Включает пересылку MPLS в интерфейсе на 
стороне общедоступной сети. 

CS(config-if-type ID)# mpls ip Включает LDP в интерфейсе. 

CS(config-if-type ID)# ip ref  Для маршрутизаторов должна быть 
включена функция быстрой пересылки 
интерфейса. Эту команду не нужно 
использовать на коммутаторах.  

CS(config-if-type ID)# show running-
config 

Отображает всю информацию о конфигурации. 

# Настройте сеть MPLS. 

CS# configure terminal 

CS(config)# mpls router ldp 

CS(config-mpls-router)# )# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

# Команда no switchport используется на коммутаторах для переключения режима порта 
в режим routed port. Она не относится к маршрутизаторам и ее не обязательно 
использовать на маршрутизаторах. 

CS(config-if-gigabitethernet 1/1)# no switchport 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах. Эту команду не 
нужно использовать на коммутаторах. 
CS(config-if-gigabitethernet 1/1)# no switchport 

CS(config-if-gigabitethernet 1/1)# ip address 192.168.10.1 255.255.255.0 

CS(config-if-gigabitethernet 1/1)# label-switching 

CS(config-if-gigabitethernet 1/1)# mpls ip 

108.2.2.2 Настройка удаленных узлов LDP 

PW настраивается и поддерживается расширенным LDP. Если между двумя PE существуют 
другие LSR, используйте расширенный механизм обнаружения LDP для настройки 
удаленного сеанса LDP между PE и назначения меток PW в сеансе. Ниже приведены 
процедуры настройки удаленного узла LDP и настройки удаленного сеанса LDP: 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 
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CS(config)# mpls router ldp Включает LDP и входит в режим конфигурации 
LDP. 

CS(config-mpls-router)# neighbor ip-
address 

Настраивает удаленный сеанс LDP. 

CS(config-mpls-router)# show running-
config 

Отображает всю информацию о конфигурации. 

# Настраивает удаленный узел LDP на 3.3.3.3. 

CS# configure terminal 

CS(config)# mpls router ldp 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config)# exit 

 

 На сообщения меток PW протокола LDP не влияет режим распределения или 
режим удержания меток LDP. LDP принуждается работать в режиме DU и 
либеральном режиме удержания метки. 

108.2.2.3 Конфигурирование доступа пользователей VPWS 

Режимы доступа VPWS для коммутаторов 

На коммутаторах предоставляются только услуги Ethernet VPWS. В зависимости от того, 
содержит ли пакет тег VLAN, доступ пользователя можно разделить на следующие 
режимы: 

1. Работа с интерфейсом доступа 
2. Работа с магистральным интерфейсом 
3. Работа с туннельным интерфейсом dot1q 

 Службы VPWS поддерживаются только интерфейсами VLAN (то есть 
интерфейсами SVI на коммутаторах). Кроме того, VLAN может иметь только один 
интерфейс участника. При одновременном включении служб IP и VPWS в 
интерфейсах VLAN возникают проблемы.  
Один интерфейс VLAN может быть привязан только к одному объекту VC. Один 
и тот же объект VC не может быть связан с различными интерфейсами VLAN. 
Если команда xconnect используется для указания соседнего адреса концевого 
узла VC, в качестве адреса концевого узла необходимо использовать 
идентификатор маршрутизатора этого узла. Идентификатор маршрутизатора 
этого однорангового концевого узла должен быть 32-битным адресом loopback-
интерфейса. 
После включения режима защиты порта на портах-участниках L2VPN со стороны 
AC режим защиты порта не действует для внутрисетевых портов участников. 
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Эти режимы доступа подробно описаны ниже: 

 Работа VLAN с интерфейсом доступа 

Этот режим применяется, когда пользовательские пакеты, передаваемые по ACS, не 
инкапсулируются через 802.1Q (то есть пакеты без тегов VLAN). Используйте следующие 
команды для настройки доступа к интерфейсу доступа VLAN в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса. 

CS(config-if-type ID)# switchport mode 
access 

Позволяет интерфейсу работать в режиме 
доступа. 

CS(config-if-type ID)# switchport access 
vlan vlan-id 

Устанавливает интерфейс в качестве 
пользовательского интерфейса сети VLAN. 

CS(config-if-type ID)# exit Выходит из режима конфигурации интерфейса. 

CS(config)# interface vlan vlan-id Создает и переходит в режим настройки 
интерфейса VLAN. 

CS(config-if-type ID)# xconnect vc_id 
vc_peer encapsulation mpls 
{ethernet|ethernetvlan} raw 

Создает VC и настраивает режим 
необработанной инкапсуляции. 

CS(config-if-type ID)# show running-
config 

Отображает всю информацию о конфигурации. 

# Настройте GigabitEthernet 1/1 в качестве интерфейса доступа и настройте службы VPWS 
для соответствующего интерфейса VLAN. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

CS(config-if-gigabitethernet 1/1)# switchport mode access 

CS(config-if-gigabitethernet 1/1)# switchport access vlan 2 

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# interface vlan 2 

CS(config-if-vlan 2)# xconnect 2  2.2.2.2 encapsulation mpls ethernet raw 

 

 В режиме доступа к интерфейсу доступа рекомендуется установить тип PW на 
Ethernet, а режим инкапсуляции PW должен быть необработанный. 
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 Доступ к интерфейсу магистральной линии VLAN 

Этот режим применяется к передаче служб VPWS от нескольких пользователей одной и 
той же AC. PE определяет службы VPWS пакетов пользователей на основе тегов VLAN для 
обеспечения мультиплексирования интерфейсов доступа.  

Используйте следующие команды для настройки доступа к интерфейсу соединительной 
линии VLAN в привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса. 

CS(config-if-type ID)# switchport 
mode trunk 

Позволяет интерфейсу работать в магистральном 
режиме. 

CS(config-if-type ID)# switchport 
trunk allow vlan add vlan-list 

Включает магистральную линию для разрешения 
трафика VLAN. 

CS(config-if-type ID)# exit Выходит из режима конфигурации интерфейса. 

CS(config)# interface vlan vlan-id Создает и переходит в режим настройки интерфейса 
VLAN. 

CS(config-if-type ID)# xconnect 
vc_peer vc_id encapsulation mpls 
ethernetvlan tagged 

Создает VC и настраивает режим необработанной 
инкапсуляции. 

CS(config-if-type ID)# show 
running-config 

Отображает всю информацию о конфигурации. 

# Настройте GigabitEthernet 1/1 в качестве магистрального порта и настройте службы VPWS 
для соответствующего интерфейса VLAN. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

CS(config-if-gigabitethernet 1/1)# switchport mode trunk 

CS(config-if-gigabitethernet 1/1)# switchport trunk  allowed vlan add  2 3  

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# interface vlan 2 

CS(config-if-vlan 2)# xconenct 2  2.2.2.2 encapsulation mpls ethernetvlan 

tagged 

CS(config-if-vlan 2)# exit 

CS(config)# interface vlan 3 

CS(config-if-vlan 2)# xconenct 3  2.2.2.2 encapsulation mpls ethernetvlan 

tagged 
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 В режиме доступа к магистральному интерфейсу рекомендуется установить для 
типа PW значение ethernetvlan, а режим инкапсуляции PW должен быть 
тегирован.  
Служба L2VPN не может быть привязана к нативной VLAN магистрального 
интерфейса. 

 Доступ к туннельному интерфейсу VLAN 

Этот режим применяется, когда пакеты обслуживания пользователей, передаваемые в AC, 
содержат частные теги VLAN, если пользователи получают доступ к службам VPWS. В этом 
режиме PE пересылает все пакеты, полученные от туннельного интерфейса VLAN, без 
каких-либо изменений. Для работы в этом режиме требуются интерфейсы участников 
VLAN, которые соединяют PE с CE.  

Используйте следующие команды для настройки доступа к туннельному интерфейсу VLAN 
в привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса. 

CS(config-if-type ID)# switchport 
access vlan-id 

Устанавливает интерфейс в качестве интерфейса 
участника VLAN. 

CS(config-if-type ID)# switchport 
mode dot1q-tunnel 

Устанавливает интерфейс для работы в туннельном 
режиме. 

CS(config-if-type ID)# exit Выходит из режима конфигурации интерфейса. 

CS(config)# interface vlan vlan-id Создает и переходит в режим настройки интерфейса 
VLAN. 

CS(config-if-type ID)# xconnect 
vc_id vc_peer encapsulation mpls 
ethernet raw 

Создает VC и настраивает режим необработанной 
инкапсуляции. 

CS(config-if-type ID)# show 
running-config 

Отображает всю информацию о конфигурации. 

# Настройте GigabitEthernet 1/1 в качестве интерфейса туннеля VLAN и настройте службы 
VPWS для соответствующего интерфейса VLAN. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 
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CS(config-if-gigabitethernet 1/1)# switchport mode dot1q-tunnel 

CS(config-if-gigabitethernet 1/1)# switchport access 2 

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# interface vlan 2 

CS(config-if-vlan 2)# xconenct 2  2.2.2.2 encapsulation mpls ethernet raw  

CS(config-if-vlan 2)# exit 

 

 Для режима доступа порта туннеля VLAN рекомендуется установить тип PW на 
ethernet, а режим инкапсуляции должен быть необработанный.  
Для режима доступа туннельного интерфейса VLAN поддерживается только 
базовый QinQ.  

Режимы доступа VPWS для маршрутизаторов 

Существует несколько способов доступа пользователей к службам VPWS, 
предоставляемым маршрутизаторами. Пользователи могут выбирать режимы доступа в 
соответствии с фактическими потребностями приложений. Услуги, предоставляемые 
VPWS, зависят от протокола канала, принятого интерфейсом, который соединяет PE с CE. В 
настоящее время поддерживаются следующие четыре службы L2VPN "точка-точка": 

1. Имитация линии Ethernet 
2. Имитация линии 802.1Q 
3. Имитация линии PPP 
4. Имитация линии HDLC 

Для PE четыре сервиса линии L2VPN соответствуют четырем режимам доступа.  

 При одновременном включении служб IP и VPWS в интерфейсах VLAN возникают 
проблемы. 
Один интерфейс VLAN может быть привязан только к одному объекту VC. Один 
и тот же объект VC не может быть связан с различными интерфейсами VLAN. 

 Для маршрутизатора службы VPWS могут быть должным образом переданы только в 
том случае, если функция быстрой пересылки включена в интерфейсах, 
подключенных к VPWS пользователя доступа и к общедоступной сети. 

 Если команда xconnect используется для указания соседнего адреса концевого 
узла VC, в качестве адреса концевого узла необходимо использовать 
идентификатор маршрутизатора этого узла. Идентификатор маршрутизатора 
этого однорангового концевого узла должен быть 32-битным адресом loopback-
интерфейса. 

 Доступ к сети Ethernet 

В этом режиме интерфейс между PE и CE инкапсулирует протокол соединения Ethernet и 
предоставляет службы VPWS. CE подключается к PE через Ethernet-канал и запрашивает 
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кадры Ethernet, которые прозрачно передаются PE. Режим доступа к интерфейсу Ethernet 
применяется, когда пакеты обслуживания пользователей, передаваемые в AC, содержат 
частные метки VLAN или не содержат теги VLAN в случае доступа к службе VPWS. В этом 
режиме все пакеты, полученные PE от интерфейса, пересылаются без каких-либо 
изменений.  

Используйте следующие команды для настройки доступа Ethernet в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса. 

CS(config-if-type ID)# xconnect vc_peer 
vc_id encapsulation mpls ethernet raw 

Создает VC, настраивает тип PW для сети 
Ethernet и режим необработанной 
инкапсуляции. 

CS(config-if-type ID)# ip ref   Для маршрутизаторов должна быть 
включена функция быстрой пересылки 
интерфейса. Эту команду не нужно 
использовать на коммутаторах.  

CS(config-if-type ID)# show running-
config 

Отображает всю информацию о конфигурации. 

# Настройте службы VPWS для интерфейса доступа Ethernet GigabitEthernet 1/1. 

CS# configure terminal 

CS(config)# interface gigabitethernet 0/1 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах. Эту команду не 
нужно использовать на коммутаторах. 

CS(config-if-gigabitethernet 1/1)# ip ref 

CS(config-if-gigabitethernet 0/1)# xconnect 2.2.2.2 2 encapsulation mpls 

ethernet raw 

CS(config-if-gigabitethernet 0/1)# exit 

 Доступ к субинтерфейсу Ethernet 

В этом режиме интерфейс между PE и CE инкапсулирует протокол канала 802.1Q и 
предоставляет службы VPWS. CE подключается к PE через субинтерфейс Ethernet и 
запрашивает кадры Ethernet, которые прозрачно передаются PE. Режим доступа к 
субинтерфейсу Ethernet применяется, когда несколько служб VPWS для нескольких 
пользователей передаются по физическому каналу доступа. PE сопоставляет пакеты со 
службами VPWS в соответствии с тегами dot1q, которые переносятся пользовательскими 
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пакетами для обеспечения мультиплексирования интерфейсов доступа. В этом режиме 
доступа пакеты, отправляемые CE в PE, должны иметь теги VLAN.  

Используйте следующие команды для настройки доступа к субинтерфейсу Ethernet в 
привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса. 

CS(config-if-type ID)# xconnect 
vc_peer vc_id encapsulation mpls 
ethernetvlan tagged 

Создает VC и настраивает тип PW сети VLAN 
протокола Ethernet и режим необработанной 
инкапсуляции с метками. 

CS(config-if-type ID)# ip ref   Для маршрутизаторов должна быть включена 
функция быстрой пересылки интерфейса. Эту 
команду не нужно использовать на 
коммутаторах. Используйте команду для 
настройки функции быстрой пересылки 
субинтерфейса в главном интерфейсе.  

CS(config-if-type ID)# show 
running-config 

Отображает всю информацию о конфигурации. 

# Настройте GigabitEthernet 1/1 в качестве интерфейса доступа и настройте службы VPWS 
для соответствующего интерфейса VLAN. 

CS# configure terminal 

CS(config)# interface gigabitethernet 0/1,1 

CS(config-if-gigabitethernet 0/1.1)#encapsulation dot1Q 1 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 1/1)# ip ref 

CS(config-if-gigabitethernet 0/1.1)# xconnect 2.2.2.2 2 encapsulation mpls 

ethernetvlan tagged 

CS(config-if-gigabitethernet 0/1,1)# exit 

 

 Если служба VPWS включена как в мастер интерфейсе, так и в субинтерфейсе, 
или включена в одном из них, пакеты без меток VLAN, полученных интерфейсом 
Ethernet, принадлежат службе, предоставляемой мастер интерфейсом. Если они 
содержат теги VLAN и соответствуют идентификатору VLAN субинтерфейса, они 
принадлежат службе, предоставляемой субинтерфейсом.  
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Чтобы включить субинтерфейс для поддержки функции быстрой пересылки, 
используйте  команду ip ref для включения функции быстрой пересылки в 
мастер интерфейсе.  
Пользователи могут использовать команду mpls mtu для изменения значения 
mpls mtu. По умолчанию значение равно значению mtu интерфейса.  

 Доступ PPP 

В этом режиме интерфейс, соединяющий PE с CE, инкапсулирует протокол PPP соединения 
и предоставляет службы VPWS. CE подключается к PE в режиме PPP и запрашивает кадры 
PPP, которые прозрачно передаются PE. Интерфейс, инкапсулирующий протокол PPP, 
связан со службой L2VPN, а его протокол PPP на концевом PE будет отключен. Поэтому LCP 
и NCP одного CE не будут взаимодействовать друг с другом. PE будет прозрачно 
передавать пакет управления согласованием PPP, отправленный CE. Согласование по PPP 
будет проводиться между CE.  

Используйте следующие команды для настройки доступа PPP в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# encapsulation ppp Позволяет интерфейсу инкапсулировать 
PPP.  

CS(config-if-type ID)# xconnect vc_peer vc_id 
encapsulation mpls ppp 

Создает VC и настраивает тип PW как PPP.  

CS(config-if-type ID)# ip ref  Для маршрутизаторов должна быть 
включена функция быстрой пересылки 
интерфейса. Эту команду не нужно 
использовать на коммутаторах.  

CS(config-if-type ID)# show running-config Отображает информацию о существующей 
конфигурации.  

# Настройте порт serial 1/0 для предоставления службы VPWS прозрачно передаваемых 
кадров PPP.  

CS# configure terminal 

CS(config)# interface serial 1/0 

CS(config-if-serial 1/0)# encapsulation ppp 

CS(config-if-serial 1/0)# xconnect 2.2.2.2 2 encapsulation mpls ppp 

CS(config-if-serial 1/0)# exit 
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 Доступ HDLC 

В этом режиме интерфейс, соединяющий PE с CE, инкапсулирует протокол HDLC-
соединения и предоставляет службы VPWS. CE подключается к PE в режиме HDLC и 
запрашивает кадры HDLC, которые прозрачно передаются PE.  

Используйте следующие команды для настройки доступа HDLC в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# encapsulation hdlc Позволяет интерфейсу инкапсулировать 
HDLC.  

CS(config-if-type ID)# xconnect vc_peer vc_id 
encapsulation mpls hdlc 

Создает VC и настраивает тип PW как HDLC.  

CS(config-if-type ID)# show running-config Отключает существующую информацию о 
конфигурации.  

# Настройте порт serial 1/0 для предоставления службы VPWS прозрачно передаваемых 
кадров HDLC.  

CS# configure terminal 

CS(config)# interface serial 1/0 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-serial 1/0)# ip ref 

CS(config-if-serial 1/0)# encapsulation hdlc 

CS(config-if-serial 1/0)# xconnect 2.2.2.2 2 encapsulation mpls ppp 

CS(config-if-serial 1/0)# exit 

108.2.2.4 Настройка гетерогенной среды передачи данных VPWS 

Если CE на двух концах одного и того же L2VPN имеет разные типы каналов связи, 
необходимо использовать функцию L2VPN для гетерогенной медиа-связи. Согласно 
предложению draft-kompella-ppvpn-l2vpn, тип инкапсуляции интерфейса L2VPN PE должен 
быть IP-взаимосвязанным при установлении соединения L2VPN. IP-пакеты пользователей 
передаются по сети MPLS прозрачно. При использовании функции гетерогенной передачи 
данных L2VPN сервисные интерфейсы PE на обоих концах должны инкапсулировать ip-
взаимодействие. После настройки PW-соединения пакеты обрабатываются следующим 
образом: 
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1. После того как PE получает пакеты от CE и декапсулирует канальный уровень, PE 
передает IP-пакеты в сеть MPLS.  

2. IP-пакеты передаются прозрачно через сеть MPLS в одноранговый PE.  
3. Одноранговый PE повторно инкапсулирует IP-пакеты в соответствии с типом протокола 

канального уровня и отправляет их на CE, подключенный к нему.  
4. Пакет управления на уровне канала (например, IPCP протокола PPP), отправленный CE, 

обрабатывается PE без передачи по сети MPLS.  
5. Пакеты отличные от IP (такие как MPLS-пакеты) отклоняются и не входят в сеть MPLS.  

 Среди интерфейсов Ethernet на PE следующие интерфейсы L2VPN могут быть 
инкапсулированы в режиме IP-взаимодействия:  

1. Интерфейс или субинтерфейс Ethernet 
2. Интерфейс или субинтерфейс GigabitEthernet 

Обратите внимание на следующее: 

1. После инкапсуляции в качестве ip-взаимодействия Ethernet-интерфейс PE 
обрабатывает только пакеты ARP и IP, полученные локальным CE, и отбрасывает другие 
пакеты, включая IPv6. 

2. Когда PE получает IP-пакеты от CE, динамический MAC не обновляется. 
3. Если входящий интерфейс VPWS, который инкапсулирует ip-взаимодействие на PE, 

получает пакеты запроса ARP CE, входящий интерфейс VPWS использует MAC-адрес PE 
для ответа независимо от IP-адреса назначения. 

4. Каждый интерфейс или субинтерфейс Ethernet на PE может быть подключен только к 
одному CE и не может быть подключен к нескольким CE или другим устройствам через 
концентратор или коммутатор уровня 2. В противном случае MAC-адреса, обученные 
PE, будут закрыты, препятствуя пересылке. 

 Если CE использует протокол PPP для доступа к PE, обратите внимание на следующие 
моменты: 

1. В отличие от согласования, которое обеспечивает симуляцию канала L2VPN PPP с 
однородным потоком, согласование PPP проводится между CE и PE, а не между CE; 
адрес согласования между PE и CE не будет генерировать соответствующий маршрут.  

2. Он поддерживает аутентификацию PAP и CHAP. Метод аутентификации аналогичен 
обычной ситуации. 

3. Он не поддерживает сжатие IPHC. 
4. Он поддерживает прозрачную передачу IP-пакетов от локального CE к одноранговому 

CE и не поддерживает прозрачную передачу через такие протоколы, как MPLS и IPv6.  
5. Команда ppp ipcp address proxy должна использоваться на PE для указания IP-адреса 

удаленного CE, который совпадает с адресом прокси-сервера IPCP PE, как удаленный 
CE. Адрес не создает маршрут на PE.  

Используйте следующие команды для настройки службы доступа VPWS для гетерогенной 
поточной связи в привилегированном режиме. 

Команда Функция 
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CS# configure terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса.  

CS(config-if-type ID)# ppp ipcp address proxy 
remote-ce-ip-addr 

(Дополнительно) Если интерфейс, 
соединяющий PE с CE, инкапсулирует 
протокол PPP соединения, настройте IP-
адрес удаленного CE на PE в качестве 
прокси-адреса удаленного CE для 
проведения согласования IPCP с 
локальным CE.  

CS(config-if-type ID)# xconnect vc_peer vc_id 
encapsulation mpls ip-interworking [ local-ce 
mac mac ] 

Создает VC и настраивает тип PW в 
качестве гетерогенной среды связи.  

(Optional) local-ce mac mac: Когда 
интерфейс, соединяющий PE с CE, 
инкапсулирует протокол Ethernet, 
необходимо настроить локальный MAC-
адрес CE.  

CS(config-if-type ID)# ip ref  Для маршрутизаторов должна быть 
включена функция быстрой 
пересылки интерфейса. Эту команду 
не нужно использовать на 
коммутаторах.  

CS(config-if-type ID)# show running-config Отображает информацию о 
существующей конфигурации.  

# Настройте порт serial 1/0 для предоставления службы гетерогенного потока VPWS для 
режима доступа PPP.  

CS# configure terminal 

CS(config)# interface serial 1/0 

CS(config-if-serial 1/0)# encapsulation ppp 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 1/1)# ip ref 

CS(config-if-serial 1/0)# ppp ipcp address proxy 192.168.1.1 

CS(config-if-serial 1/0)# xconnect 2.2.2.2 2 encapsulation mpls ip-

interworking 

CS(config-if-serial 1/0)# exit 
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108.2.2.5 Настройка VPWS между AS 

Существует два решения для настройки Martini VPWS между AS:  

 Вариант Inter-AS A: Это решение является простым и может быть принято, если 
количество сетей L2VPN между AS в ASBR невелико.  

 Вариант Inter-AS C: Вам не нужно создавать и обслуживать VC в ASBR. Если каждая AS 
имеет множество L2VPN туннелей между AS, это решение можно применить для 
устранения узких мест масштабируемости ASBR.  

Вариант A Inter-AS 

Рисунок 98 Вариант A Inter-AS VPWS 

 

В данном решении ASBR двух AS связаны друг с другом и являются PE их соответствующих 
автономных систем. Каждый ASBR рассматривает одноранговый ASBR как свое устройство 
CE. Как показано на предыдущем рисунке, для ASBR1-AS1 из AS1, ASBR2-AS2 из AS2 
является устройством доступа CE; для ASBR2-AS2 из AS2, ASBR1-AS1 также является 
устройством доступа CE.  

Решение варианта А легко реализовать. Вам не нужно настраивать два PE, которые служат 
в качестве ASBR, или настраивать IP-адрес для интерфейса между ASBR. Для каждого L2VPN 
между AS или каждой псевдокоммутации между AS необходимо выделить логический или 
физический канал между двумя ASBR. При наличии большого количества устройств PW 
между AS, возникает большое давление на ASBR, что препятствует расширению.  

Конфигурация решения схожа с вышеуказанной базовой конфигурацией VPWS.  

Вариант C Inter-AS 

Рисунок 99 Вариант C Inter-AS VPWS 
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Как показано на предыдущем рисунке, решение варианта C предназначено для настройки 
режима PW между двух AS напрямую и обмена тегами PW. Данная конфигурация показана 
ниже:  

Отправляя тегированные маршруты IPv4 на PE в соответствующих AS и отправляя 
тегированные маршруты IPv4, полученные PE в соответствующих AS одноранговым ASBR, 
ASBR соединяют туннель между двумя AS и устанавливают туннель LSP между входным PE 
и выходным PE. Затем происходит обмен данными между удаленным сеансом LDP между 
PE в разных AS и PW.  

В решении ASBR не должен поддерживать информацию L2VPN между AS и подготавливать 
физический или логический интерфейс для L2VPN между AS. Тем не менее, он должен 
обеспечить туннель MPLS. Данные L2VPN напрямую обмениваются между PE, снижая 
нагрузку на ASBR и способствуя масштабируемости.  

Процедура конфигурации следующая: 

1. Настройка сигнализации MPLS. 
2. Настройка PE. 
3. Настройка ASBR. 
4. Настройка удаленного сеанса LDP. 
5. Настройка доступа пользователя VPWS. 

 Настройка сигнализации MPLS. 

В каждом AS включите функции MPLS и LDP на устройствах PE и P и настройте интерфейс, 
который подключается к устройству P или PE в ASBR данной AS для базовой сети MPLS. 
Процедуры настройки см. в главе о базовой конфигурации MPLS. 

 Настройка PE. 

Настройте PE в AS, настройте сеанс IBGP между PE и AS и обменивайтесь маршрутами IPv4, 
которые содержат теги.  

Команда Функция 
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CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# router bgp asn-number Настраивает BGP и переходит в режим 
конфигурации BGP.  

CS(config-router)# neighbor asbr-address 
remote-as asbr-asn-number 

Устанавливает сеансы IBGP между PE и 
ASBR.  

CS(config-router)# neighbor asbr-adddress 
update-source interface-name 

Использует loopback-адрес в качестве 
адреса источника сеанса BGP, 
установленного между одноранговыми 
узлами.  

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4.  

CS(config-router-af)# neighbor asbr-address 
send-label 

Включает переключение тегов 
маршрута IPv4. 

CS(config-router-af)# show running-config Отображает информацию о 
конфигурации.  

# Настройте сеанс IBGP с помощью устройства ASBR 10.10.10.2 и включите функцию 
переключения тегов маршрута IPv4.  

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.10.10.2 remote-as 1 

CS(config-router)# neighbor 10.10.10.2  update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.2 activate 

CS(config-router-af)# neighbor 10.10.10.2 send-label 

CS(config-router-af)# exit 

 Настройка ASBR. 

Настройте ASBR для установления сеанса IBGP с PE в одной и той же AS и с ASBR в другой 
AS. Включите функцию переключения тегов маршрута IPv4 в обоих сеансах. Настройте 
адрес PE для передачи в другой ASBR на данном ASBR.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  
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CS(config)# mpls ip Позволяет устройству поддерживать 
пересылку MPLS.  

Эта команда не применима для 
пересылки посредством микросхемы 
коммутатора.  

CS(config)# mpls router ldp Включает LDP глобально. 

CS(config-mpls-router)# ldp router-id interface 
Loopback id force 

Настраивает IP-адрес loopback-
интерфейса в качестве идентификатора 
маршрутизатора. 

CS(config-mpls-router)# advertise-labels for 
bgp-routes 

Выделяет теги для маршрутов BGP. 

CS(config-mpls-router)# exit Возвращает в режим конфигурации. 

CS(config)# router bgp asn-number Настраивает BGP и переходит в режим 
конфигурации BGP.  

CS(config-router)# neighbor asbr-address 
remote-as asbr-asn-number 

Настраивает сеанс EBGP с ASBR.  

CS(config-router)# neighbor pe-address remote-
as asn-number 

Настраивает сеанс EBGP с PE.  

CS(config-router)# neighbor pe-adddress 
update-source loopback id 

Использует loopback-адрес в качестве 
адреса источника сеанса BGP, 
установленного между одноранговыми 
узлами PE.  

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4.  

CS(config-router-af)# network pe-address mask 
mask-value 

(Дополнительно) Использует команду 
network для импорта маршрута PE, 
полученного в BGP. Протокол IGP может 
быть перераспределен для импорта 
маршрута.  

CS(config-router-af)# neighbor asbr-address 
send-label 

Включает функцию переключения тегов 
маршрута IPv4 на BGP, который 
настроен на ASBR в другой AS.  
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CS(config-router-af)# neighbor pe-address send-
label 

Включает функцию переключения тегов 
маршрута IPv4 на BGP, который 
настроен на PE в той же AS.  

CS(config-router-af)# neighbor asbr-ip-address 
route-map name out 

(Дополнительно) Настраивает политику 
нахождения маршрута. Можно 
определить правила карты маршрутов 
(routemap) для управления 
нахождением маршрутов к соседям и 
контролировать, несут ли эти маршруты 
теги при их отправке.  

CS(config-router-af)# neighbor asbr-ip-address 
route-map name in 

(Дополнительно) Настраивает политику 
нахождения маршрута. Можно 
определить правила карты маршрутов 
(routemap) для управления 
маршрутами, на которых есть теги.  

CS(config-router-af)# show running-config Отображает информацию о 
конфигурации.  

# В следующем примере настроенный ASBR устанавливает сеанс EBGP с ASBR в другой AS 
(30.30.30.2), а функция переключения тегов включена для маршрутов IPv4. Сосед IBG 
создается между ASBR и PE в той же AS, что и (10.10.10.1), и функция переключения тегов 
включена для маршрутов IPv4. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 30.30.30.2 activate 

CS(config-router-af)# neighbor 30.30.30.2 send-label 

CS(config-router-af)# exit 

CS(config-router)# neighbor 10.10.10.1 remote-as 1 

CS(config-router)# neighbor 10.10.10.1 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.1 send-label 

CS(config-router-af)# exit 

 

 Для сеанса IBGP, установленного между ASBR и PE в одной AS, команда neighbor 
peer-address update-source loopback id должна использоваться на ASBR и PE для 
настройки адреса loopback-интерфейса устройства в качестве адреса источника 
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сеанса. В противном случае невозможно установить туннель LSP между AS.  
Для прямого сеанса EBGP, установленного между ASBR, обычно в качестве 
адреса источника сеанса BGP используется адрес интерфейса прямого 
подключения, чтобы оба ASBR имели маршруты, ведущие друг к другу. Поэтому 
не рекомендуется использовать команду neighbor peer-address update-source 
loopback id в сеансе EBGP, установленном на основе прямого подключения, для 
настройки адреса loopback-интерфейса устройства в качестве адреса источника 
сеанса. При необходимости используйте команду neighbor ebgp-multihop для 
включения функции многоузлового EBGP, настройте статический маршрут на 
ASBR, чтобы маршрут мог привести к одноранговому узлу, и настройте 
статическое FTN, чтобы обеспечить доступность туннеля LSP между AS.  
Команда label-switching должна использоваться в интерфейсе между ASBR для 
включения возможности пересылки пакетов MPLS интерфейса.  

 Настройка удаленного сеанса LDP 

Настройка удаленного сеанса inter-AS LDP между PE в двух AS. См. главу «Настройка 
удаленного однорангового узла LDP».  

 Настройка доступа пользователя VPWS 

Подробные сведения о настройке см. в главе «Настройка доступа пользователя VPWS».  

 Проверка результатов конфигурации 

Команда Функция 

show bgp ipv4 unicast labels Отображает информацию о метке, 
выделенной BGP для маршрутов IPv4.  

show mpls ldp neighbor Отображает информацию о соседнем узле LDP. 

show mpls l2transport vc [ detail ] Отображает информацию о состоянии VC. 

# Просмотрите информацию о маршруте и метке на ASBR или PE. 

CS # show bgp ipv4 unicast labels 

Network          Next Hop         In Label/Out Label 

1.1.1.1/32       192.167.1.1      17/18 

1.1.1.2/32       192.167.1.1      nolabel/19 

Поле Значение 

Network Префикс маршрута 

Nexthop Следующий переход маршрута 

In Label Метка (если имеется), назначенная маршрутизатором 
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Out Label Метка (если имеется) обученная от маршрутизатора 
следующего перехода маршрута 

# Просмотр информации о сеансе LDP на PE. 

CS # show mpls ldp neighbor 

Default VRF: 

    Peer LDP Ident: 10.20.10.10:0; Local LDP Ident: 8.8.8.8:0 

        TCP connection: 10.20.10.10.62488 - 8.8.8.8.646 

        State: OPERATIONAL; Msgs sent/recv: 42/45; UNSOLICITED 

        Up time: 00:33:49 

        LDP discovery sources: 

          Link Peer on GigabitEthernet 2/1, Src IP addr: 192.168.201.220 

          Targeted Hello 8.8.8.8 -> 10.20.10.10 

        Addresses bound to peer LDP Ident: 

          10.20.10.10   192.168.201.220 192.168.198.1   10.5.0.1 

 

Поле Значение 

Peer LDP Ident Идентификатор LDP соседнего однорангового узла сеанса 
LDP 

Local LDP Identifier Идентификатор LDP маршрутизатора 

TCP connection TCP-соединение, поддерживающее сеанс LDP 

State Состояние сеанса LDP 

Msgs sent/recv Количество сообщений LDP, отправленных/полученных 
одноранговым узлом сеанса 

UNSOLICITED и ONDEMAND Режим назначения меток 

# Просмотрите информацию о состоянии VC. 

CS # show mpls l2transport vc detail 

Local interface : VLAN 2, AC state: up 

Peer address: 192.168.0.1 ,VC ID: 2, VC status: up 

VC type: vlan      VC mode:tagged  

Group id: 0     MTU: 1500 

Control Word not support 

Output interface: VLAN 300 , imposed label stack {22 ,501 } 

MPLS VC label:  local 22, remote 22 
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Поле Значение 

Local interface Локальный интерфейс, привязанный к VC 

AC state Состояние AC, онлайн или оффлайн 

Peer address IP-адрес одноранговой сети 

VC ID Уникальный идентификатор VC 

VC status Состояние VC, онлайн или оффлайн 

VC type Тип VC 

VC mode Режим VC, помеченный или необработанный (относится 
только к режиму доступа Ethernet) 

Group id Идентификатор локальной группы VC 

MTU MTU для VC настроенного локально 

Control Word Поддерживается ли управляющее слово 

Output interface Выходной интерфейс в общедоступной сети, используемый 
для передачи процесса VC 

imposed label stack Добавленный стек меток 

MPLS VC label Local указывает на метку, выделенную локально для VC, в то 
время как Remote — на метку, назначенную одноранговым 
узлом для VC. 

108.2.3 Настройка Kompella VPWS 

108.2.3.1 Настройка туннеля общедоступной сети 

Для обслуживания VC необходимо настроить туннель LSP в общедоступной сети. Для 
запуска MPLS в магистральной сети необходимо запустить LDP на P и PE, чтобы создать 
туннель в общедоступной сети. Сюда входит настройка протокола распределения меток 
для устройств MPLS и включение пересылки MPLS в каждом интерфейсе. Процедура 
конфигурации следующая: 

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  
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CS# mpls ip Включает пересылку MPLS глобально. 

 Эта команда не применима 
для пересылки 
посредством микросхемы 
коммутатора.  

CS(config)# mpls router ldp Включает LDP и входит в режим 
конфигурации LDP.  

CS(config-mpls-router)# ldp router-id interface 
loopback id [ force ] 

Настраивает идентификатор 
маршрутизатора LDP, который 
обычно является IP-адресом loopback-
интерфейса.  

CS(config-mpls-router)# exit Выходит из режима конфигурации 
LDP.  

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса общедоступной сети.  

CS(config-if-type ID)# label-switching Включает функцию пересылки MPLS 
интерфейса.  

CS(config-if-type ID)# mpls ip Включает функцию LDP интерфейса и 
функцию пересылки MPLS.  

CS(config-if-type ID)# ip ref Включает функцию быстрой 
пересылки для маршрутизаторов. Эту 
команду не нужно использовать на 
коммутаторах.  

CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

# Настройте туннель общедоступной сети между PE. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 
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CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# end 

CS# copy running-config startup-config 

 

 Протокол LDP — это протокол, управляемый топологией. Чтобы обеспечить 
нормальную работу LDP, включите протоколы маршрутизации IPv4 и убедитесь 
в их нормальной работе. 

108.2.3.2 Конфигурирование семейства адресов L2VPN 

Kompella VPWS использует MP-BGP4 в качестве протокола сигнализации для передачи 
информации уровня 2 и меток VC, реализуя VPN типа "точка-точка". Кроме того, протокол 
MP-BGP4 может использоваться в качестве протокола автоматического обнаружения и 
подключения удаленных CE. Процедура включения семейства адресов L2VPN: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации.  

CS(config)# router bgp asn-num Создает BGP и входит в режим 
конфигурации BGP.  

CS(config)# neighbor peer-address remote-as 
asn-number 

Настраивает сеанс IBGP. 

CS(config)# neighbor peer-adddress update-
source interface-name 

Позволяет сеансу IBGP использовать 
адрес loopback-интерфейса в качестве 
исходного адреса сеанса.  

CS(config-router)# address-family l2vpn vpws Входит в семейство адресов L2VPN 
VPWS. 

CS(config-router-af)# neighbor ip-address 
activate 

Активирует коммутацию информации 
L2VPN в сеансе BGP.  

CS(config-router-af)# neighbor { ip-address | 
peer-group-name } send-community [ both | 
standard | extended ] 

Указывает расширенный атрибут 
сообщества для отправки соседним 
BGP. 
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CS(config-router-af)# end Возвращает из режима конфигурации 
семейства адресов в 
привилегированный режим.  

CS# show bgp l2vpn vpws { all [ id:offset | 
neighbor ip-address | summary ] } 

Отображает информацию о семействе 
адресов L2VPN. 

# Настройте семейство адресов L2VPN и включите коммутацию информации VPWS. 

CS# configure terminal 

CS(config)# router bgp 100 

CS(config-router)# neighbor 10.10.10.1 remote-as 1 

CS(config-router)# neighbor 10.10.10.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 10.10.10.1 activate 

CS(config-router-af)# neighbor 10.10.10.1 send-community extended 

CS(config-router-af)# end 

CS# show bgp l2vpn vpws all 

108.2.3.3 Настройка объекта Kompella VPWS 

Команду l2 vfi можно использовать для создания объектов Kompella VPWS или входа в 
режим конфигурации Kompella VPWS. Команду no l2 vfi можно использовать для удаления 
объектов VFI. При создании объекта необходимо указать уникальное имя локального 
объекта VFI и уникальный идентификатор VPN локального устройства. Функция 
автоматического обнаружения должна быть включена для указанного объекта VFI. Одно 
имя VFI должно соответствовать одному идентификатору VPN.  

Команда label-saving может использоваться для включения режима сохранения меток и 
назначения метки для указанного удаленного узла. В режиме сохранения меток параметр 
site range не действует.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name vpnid vpn-id point-
to-point 

Создает объект Kompella VPWS и 
переходит в режим конфигурации 
VPWS.  

CS(config-vfi)# rd rd_value Настраивает значение RD. Сначала 
настройте RD. 
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CS(config-vfi)# encapsulation mpls [ ethernet | 
ethernetvlan | ppp | hdlc | ip-interworking ] 

Указывает тип инкапсуляции PW 
Kompella L2VPN, который по умолчанию 
является Ethernet. 

CS(config-vfi)# route-target { import | export | 
both } rt_value 

Настраивает RT. Можно настроить 
несколько RT.  

CS(config-vfi)# site-id id [ site-range size ] Настройка идентификатора CE сайта и 
диапазона сайтов. Если диапазон 
сайтов не настроен, будет принято 
значение по умолчанию 16. Для 
Kompella VPWS можно настроить 
несколько идентификаторов сайтов. 

CS(config-vfi-site)# xconnect interface interface-
type interface-number remote-ce-id id  

Привязывает локальный интерфейс и 
указывает идентификатор удаленного 
CE для подключения.  

CS(config-vfi-site)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

# Настройте объект Kompella VPWS. 

CS#configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# route-target both 4500:2 

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface gi 2/2 remote-ce-id 2 

CS(config-vfi-site)#end 

CS# copy running-config startup-config 

 

 Ключевое слово point-to-point должно быть указано после команды l2 vfi для 
создания объекта Kompella VPWS.   
Для упрощения управления объекты VFI одной VPN должны быть настроены с 
одинаковым идентификатором.   
Идентификатор каждого сайта уникален глобально в объектах VFI.  
Объекты VFI всех PE в одной VPN должны быть настроены с одинаковым типом 
PW VPWS. В противном случае сигнализация BGP не может быть использована 
для создания PW.   
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Рекомендуется указать тип PW в качестве VLAN Ethernet для VPWS, 
подключенного через субинтерфейс, и в качестве Ethernet для VPWS, 
подключенного через Ethernet. Если тип интерфейса отличается от указанного 
типа PW, хотя PW и можно установить, два типа PW принимают различные 
способы обработки тегов пользовательских пакетов, что вызывает проблемы 
связи между CE. Метки VLAN, переносимые пользовательскими пакетами, 
обрабатываются как p-теги в PW Ethernet VLAN, однако они также передаются 
прозрачно в виде c-тегов в PW Ethernet. 

108.2.3.4 Конфигурирование доступа пользователей VPWS 

Созданный объект VFI вступает в силу только после того, как пользователь, настроенный с 
помощью объекта VFI, подключен соединением. В одном VFI можно настроить несколько 
VC типа "точка-точка".  

Переключение режима доступа VPWS 

Коммутаторы могут предоставлять только услуги Ethernet VPWS. Режим доступа 
пользователя можно разделить на следующие режимы в зависимости от того, содержат 
ли пакеты теги VLAN: 

1. Работа с интерфейсом доступа 
2. Работа с магистральным интерфейсом 
3. Доступ к туннельному интерфейсу VLAN 

 Служба VPWS может быть доступна только через интерфейс VLAN (интерфейс SVI 
коммутаторов). Службы IP и VPWS не могут быть одновременно включены в 
интерфейсе VLAN.   
Один интерфейс VLAN может привязать только один объект VC, а один объект 
VC не может быть привязан к различным VLAN-интерфейсам.  
Если режим защиты порта включен на концевом AC-порте участника L2VPN, 
режим защиты порта не действует на порт-участник, если соответствующий 
порт-участник не является магистральным интерфейсом.  

Эти режимы доступа подробно описаны ниже:  

 Работа VLAN с интерфейсом доступа 

Этот режим применяется, когда пользовательские пакеты, передаваемые по AC, не 
инкапсулируются через 802.1Q (то есть пакеты без тегов VLAN). Используйте следующие 
команды для настройки доступа к интерфейсу доступа VLAN в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  
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CS(config-if-type ID)# switchport mode 
access 

Устанавливает интерфейс в режим доступа. 

CS(config-if-type ID)# switchport access vlan 
vlan-id 

Устанавливает интерфейс в качестве порта-
участника агрегированного порта VLAN. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  

CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 

CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls ethernet Настраивает метод инкапсуляции VFI как 
Ethernet.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)#xconnect interface vlan 
vlan-id remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

 

 В режиме доступа к интерфейсу VLAN рекомендуется установить режим 
инкапсуляции PW на ethernet, и режимы инкапсуляции на двух концах PW 
должны быть одинаковыми.  

# Настройте подключение gigabitethernet 1/1 через интерфейс доступа и настройте службы 
VPWS в соответствующем интерфейсе VLAN.  

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

CS(config-if-gigabitethernet 1/1)# switchport mode access 

CS(config-if-gigabitethernet 1/1)# switchport access vlan 2 

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# site-id 1 
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CS(config-vfi-site)# xconnect interface vlan 2  remote-ce-id 2 

 Доступ к интерфейсу магистральной линии VLAN 

Этот режим применяется, когда несколько служб VPWS для нескольких пользователей 
передаются на AC. Устройства PE могут сопоставлять пакеты со службами VPWS в 
соответствии с тегами VLAN, передаваемыми пользовательскими пакетами, чтобы 
обеспечить мультиплексирование интерфейсов доступа.  

Используйте следующие команды для настройки доступа к интерфейсу соединительной 
линии VLAN в привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# switchport mode trunk Устанавливает интерфейс в режим работы 
внешней линии. 

CS(config-if-type ID)# switchport trunk allow 
vlan add vlan-list 

Задает потоки VLAN, разрешенные для 
передачи по магистральному каналу. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  

CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 

CS(config-vfi)# route-target { import | 
export| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls 
ethernetvlan 

Настраивает метод инкапсуляции VFI как 
Ethernet VLAN.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)#xconnect interface vlan 
vlan-id remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

 

 В режиме доступа к интерфейсу магистральной линии рекомендуется 
установить режим инкапсуляции PW на ethernetvlan, и режимы инкапсуляции 
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на двух концах PW должны быть одинаковыми.  
Служба L2 VPN не может быть привязана к нативной VLAN магистрального 
интерфейса.  

# Настройте подключение gigabitethernet 1/1 через магистральный интерфейс и настройте 
VPWS в соответствующем интерфейсе VLAN.  

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

CS(config-if-gigabitethernet 1/1)# switchport mode trunk 

CS(config-if-gigabitethernet 1/1)# switchport trunk allowed vlan add 2 3 

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernetvlan  

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface vlan 2  remote-ce-id 2 

 Доступ к туннельному интерфейсу VLAN 

Этот режим применяется, когда пакеты обслуживания пользователей, передаваемые в AC, 
содержат частные теги VLAN, если пользователи получают доступ к службе VPWS. В этом 
режиме все пакеты, полученные PE от интерфейса, пересылаются без каких-либо 
изменений. В этом режиме требуется, чтобы порты-участников VLAN между PE и CE 
работали в туннельном режиме.  

Используйте следующие команды для настройки доступа к туннельному интерфейсу VLAN 
в привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# switchport access vlan-
id 

Задает порт-участник VLAN интерфейса. 

CS(config-if-type ID)# switchport mode 
dot1q-tunnel 

Устанавливает интерфейс для работы в 
туннельном режиме.  

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  
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CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 

CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls 
ethernetvlan 

Настраивает метод инкапсуляции VFI как 
Ethernet VLAN.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)#xconnect interface vlan 
vlan-id remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

 

 В режиме доступа к интерфейсу туннеля VLAN рекомендуется установить для 
режима инкапсуляции PW значение ethernet, и режимы инкапсуляции на двух 
концах PW должны быть одинаковыми.   
В режиме доступа к интерфейсу туннеля VLAN поддерживается только базовый 
QinQ.  

# Настройте подключение gigabitethernet 1/1 через туннельный интерфейс VLAN и 
настройте VPWS в соответствующем интерфейсе VLAN.  

CS# configure terminal 

CS(config)# interface gigabitethernet 1/1 

CS(config-if-gigabitethernet 1/1)# switchport mode dot1q-tunnel 

CS(config-if-gigabitethernet 1/1)# switchport access 2 

CS(config-if-gigabitethernet 1/1)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernetvlan  

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface vlan 2  remote-ce-id 2 

Режим доступа маршрутизатора VPWS 

Существует несколько способов доступа пользователей к службам VPWS, 
предоставляемым маршрутизаторами. Пользователи могут выбирать режимы доступа в 
соответствии с фактическими потребностями приложений. Услуги, предоставляемые 
VPWS, зависят от протокола канала, принятого интерфейсом, который соединяет PE с CE. В 
настоящее время поддерживаются следующие четыре службы L2VPN "точка-точка": 

1. Имитация линии Ethernet 
2. Имитация линии 802.1Q 
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3. Имитация линии PPP 
4. Имитация линии PPP 

 Доступ к интерфейсу Ethernet 

Режим доступа к интерфейсу Ethernet применяется, когда пакеты обслуживания 
пользователей, передаваемые в AC, содержат частные теги VLAN или не содержат теги 
VLAN в случае доступа к службе VFI. В этом режиме все пакеты, полученные PE от 
интерфейса, пересылаются без каких-либо изменений, а частные теги считаются частью 
данных.  

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# ip ref Вкючает быструю пересылку интерфейса 
Ethernet. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  

CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 

CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls ethernet Настраивает режим инкапсуляции VFI как 
Ethernet.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)# xconnect interface type 
ID remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

# Настройте gigabitethernet 1/0 для обеспечения службы VPWS прозрачной передачи 
кадров Ethernet.  

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

CS(config-if-gigabitethernet 1/0)# ip ref 

CS(config-if-gigabitethernet 1/0)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 
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CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface gigabitethernet 1/0 remote-ce-id 2 

 

 В режиме доступа к интерфейсу Ethernet рекомендуется установить режим 
инкапсуляции PW на ethernet, и режимы инкапсуляции на двух концах PW 
должны быть одинаковыми.   
Для установки Kompella VPWS необходимо указать удаленный идентификатор 
CE. 

 Доступ к субинтерфейсу Ethernet 

В этом режиме интерфейс между PE и CE инкапсулирует канальный протокол 802.1Q и 
предоставляет службы VPWS. CE подключается к PE через субинтерфейс Ethernet и 
запрашивает кадр Ethernet, передаваемый PE прозрачно. Режим доступа к субинтерфейсу 
Ethernet применяется, когда несколько служб VPWS для нескольких пользователей 
передаются по физическому каналу доступа. Устройства PE могут сопоставлять пакеты со 
службами VPWS в соответствии с тегами dot1q, которые переносятся пользовательскими 
пакетами для обеспечения мультиплексирования интерфейсов доступа. В этом режиме 
пакеты, отправляемые CE в PE, должны иметь теги VLAN.  

Используйте следующие команды для настройки доступа к субинтерфейсу Ethernet в 
привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации 
субинтерфейса.  

CS(config-if-type ID)# encapsulation dot1Q 
vlan-id  

Настраивает идентификатор VLAN для 
инкапсуляции. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  

CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 
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CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls 
ethernetvlan 

Настраивает метод инкапсуляции VFI как 
Ethernet VLAN.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)# xconnect interface type 
ID remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

# Настройте gigabitethernet 1/0,100 для обеспечения службы VPWS прозрачной передачи 
кадров Ethernet.  

CS# configure terminal 

CS(config)# interface gigabitethernet 1/0 

CS(config-if-gigabitethernet 1/0)# ip ref 

CS(config-if-gigabitethernet 1/0)# exit 

CS(config)# interface gigabitethernet 1/0,100 

CS(config-if-serial 1/0.100)# encapsulation dot1q 100 

CS(config-if-serial 1/0,100)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernetvlan  

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface gigabitethernet 1/0.100  remote-ce-id 

2 

 

 В режиме доступа к субинтерфейсу рекомендуется установить для режима 
инкапсуляции PW значение ethernetvlan, а режимы инкапсуляции на двух 
концах PW должны быть одинаковыми.   
Команда ip ref должна использоваться для включения функции быстрой 
пересылки в мастер интерфейсе субинтерфейса.  

 Доступ PPP 

В этом режиме интерфейс между PE и CE инкапсулирует протокол канала PPP и 
предоставляет службы VPWS. CE подключается к PE в режиме PPP и запрашивает кадры 
PPP, которые прозрачно передаются PE. Интерфейс, инкапсулирующий протокол PPP, 
связан со службой L2VPN, а его протокол PPP на концевом PE будет отключен. Поэтому LCP 
и NCP одного CE не будут взаимодействовать друг с другом. PE будет прозрачно 
передавать пакет управления согласованием PPP, отправленный CE. Согласование по PPP 
будет проводиться между CE.  
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Используйте следующие команды для настройки доступа PPP в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# ip ref Включает быструю пересылку в 
субинтерфейсе. 

CS(config-if-type ID)# encapsulation ppp Настраивает протокол инкапсуляции PPP. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  

CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 

CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls ppp Настраивает режим инкапсуляции VFI как 
PPP.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)# xconnect interface type 
ID remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

# Настройте порт serial 1/0 для обеспечения службы VPWS прозрачно передающимися 
кадрами PPP.  

CS# configure terminal 

CS(config)# interface serial 1/0 

CS(config-if-serial 1/0)# encapsulation ppp 

CS(config-if-serial 1/0)# ip ref 

CS(config-if-serial 1/0)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ppp  
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CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface serial 1/0 remote-ce-id 2 

 Доступ HDLC 

В этом режиме интерфейс между PE и CE инкапсулирует протокол канала HDLC и 
предоставляет службы VPWS. CE подключается к PE в режиме HDLC и запрашивает кадры 
HDLC, которые прозрачно передаются PE.  

Используйте следующие команды для настройки доступа HDLC в привилегированном 
режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации интерфейса.  

CS(config-if-type ID)# ip ref Включает быструю пересылку в 
субинтерфейсе. 

CS(config-if-type ID)# encapsulation hdlc Настраивает протокол инкапсуляции HDLC. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# l2 vfi vfi_name vpnid vpn_id 
point-to-point 

Входит в режим конфигурации VFI.  

CS(config-vfi)# rd rd_value Определяет значение RD объекта Kompella 
VPWS. 

CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. 

CS(config-vfi)# encapsulation mpls hdlc Настраивает режим инкапсуляции VFI как 
PPP.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)# xconnect interface type 
ID remote-ce-id id 

Подключает интерфейс, связывающий VFI 
локально с удаленными CE объекта VFI.  

# Настройте порт serial 1/0 для обеспечения службы VPWS прозрачно передающимися 
кадрами HDLC.  

CS# configure terminal 

CS(config)# interface serial 1/0 

CS(config-if-serial 1/0)# encapsulation hdlc 
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CS(config-if-serial 1/0)# ip ref 

CS(config-if-serial 1/0)# exit 

CS(config)# l2 vfi vfiA vpnid 1 point-to-point 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls hdlc  

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface serial 1/0  remote-ce-id 2 

108.2.3.5 Настройка гетерогенной среды передачи данных VPWS 

Если CE на двух концах одного и того же L2VPN имеет разные типы каналов связи, 
необходимо использовать функцию L2VPN для гетерогенной медиа-связи. Согласно 
предложению draft-kompella-ppvpn-l2vpn, тип инкапсуляции интерфейса L2VPN PE должен 
быть IP-взаимосвязанным при установлении соединения L2VPN. IP-пакеты пользователей 
передаются по сети MPLS прозрачно. При использовании функции гетерогенной передачи 
данных L2VPN сервисные интерфейсы PE на обоих концах должны инкапсулировать ip-
взаимодействие. После настройки PW-соединения пакеты обрабатываются следующим 
образом: 

1. После того как PE получает пакеты от CE и декапсулирует канальный уровень, PE 
передает IP-пакеты в сеть MPLS. 

2. IP-пакеты передаются прозрачно через сеть MPLS в одноранговый PE. 
3. Одноранговый PE повторно инкапсулирует IP-пакеты в соответствии с типом протокола 

канального уровня и отправляет их на CE, подключенный к нему. 
4. Пакет управления на уровне канала (например, IPCP PPP), отправленный CE, 

обрабатывается PE без передачи по сети MPLS. 
5. Пакеты отличные от IP (такие как MPLS-пакеты) отклоняются и не входят в сеть MPLS.  

 Среди интерфейсов Ethernet на PE следующие интерфейсы L2VPN могут быть 
инкапсулированы в режиме IP-взаимодействия:  

1. Интерфейс или субинтерфейс Ethernet 
2. Интерфейс или субинтерфейс GigabitEthernet 

Обратите внимание на следующее: 

1. После инкапсуляции в качестве ip-взаимодействия Ethernet-интерфейс PE 
обрабатывает только пакеты ARP и IP, полученные локальным CE, и отбрасывает другие 
пакеты, включая IPv6. 

2. Когда PE получает IP-пакеты от CE, динамический MAC не обновляется;  
3. Если входящий интерфейс VPWS, который инкапсулирует ip-взаимодействие на PE, 

получает пакеты запроса ARP CE, входящий интерфейс VPWS использует MAC-адрес PE 
для ответа независимо от IP-адреса назначения. 

4. Каждый интерфейс или субинтерфейс Ethernet на PE может быть подключен только к 
одному CE и не может быть подключен к нескольким CE или другим устройствам через 
концентратор или коммутатор уровня 2. В противном случае MAC-адреса, обученные 
PE, будут скрыты, препятствуя пересылке. 
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 Если CE использует протокол PPP для доступа к PE, обратите внимание на следующие 
моменты: 

1. В отличие от согласования, которое обеспечивает симуляцию канала L2VPN PPP с 
однородным потоком, согласование PPP проводится между CE и PE, а не между CE; 
адрес согласования между PE и CE не будет генерировать соответствующий маршрут.  

2. Он поддерживает аутентификацию PAP и CHAP. Метод аутентификации аналогичен 
обычной ситуации. 

3. Он не поддерживает сжатие IPHC. 
4. Он поддерживает прозрачную передачу IP-пакетов от локального CE к одноранговому 

CE и не поддерживает прозрачную передачу через такие протоколы, как MPLS и IPv6.  
5. Команда ppp ipcp address proxy должна использоваться на PE для указания IP-адреса 

удаленного CE, который совпадает с адресом прокси-сервера IPCP PE, как удаленный 
CE. Адрес не создает маршрут на PE.  

 Если входной и выходной порты CE настроены на адрес одного и того же 
сегмента сети, они могут быть подключены независимо от того, какой IP-адрес 
настроен для прокси PPP на PE-конце, поскольку CE возвращает маршрут 
сетевого сегмента, который ведет к нему самому и, таким образом, может быть 
получен выходной интерфейс следующего перехода.  
Если входной и выходной порты CE настроены с адресами разных сегментов 
сети, в прокси-интерфейсе PPP на PE-конце должен быть указан адрес CE-узла, а 
маршрут, ведущий к сегменту сети, где находится CE, должен быть настроен 
статически в CE. 

Используйте следующие команды для настройки службы доступа VPWS для гетерогенной 
поточной связи в привилегированном режиме. 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpws-name vpnid vpn-id 
point-to-point 

Создает объект Kompella VPWS и 
переходит в режим конфигурации VPWS.  

CS(config-vfi)# rd rd_value Настраивает значение RD. Сначала 
настройте RD. 

CS(config-vfi)# encapsulation mpls ip-
interworking  

Определяет IP-взаимосвязь как тип 
инкапсуляции PW Kompella L2VPN. 

CS(config-vfi)# route-target { import | export 
| both } rt_value 

Настраивает RT. Можно настроить 
несколько RT.  
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CS(config-vfi-site)# xconnect interface 
interface-type interface-number remote-ce-id 
id 

Настраивает локальный интерфейс для 
привязки и определяет идентификатор CE 
для удаленного подключения.  

CS(config-vfi-site)# local-ce mac mac Указывает статический MAC-адрес CE.  

CS(config-vfi-site)# exit-site-mode Возвращает в режим конфигурации VFI.  

CS(config-vfi)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса.  

CS(config-if-type ID)# ppp ipcp address proxy 
remote-ce-ip-addr 

(Дополнительно) Если интерфейс, 
соединяющий PE с CE, инкапсулирует 
протокол PPP соединения, настройте IP-
адрес удаленного CE на PE в качестве 
прокси-адреса удаленного CE для 
проведения согласования IPCP с 
локальным CE.  

CS(config-if-type ID)# ip ref  Для маршрутизаторов должна быть 
включена функция быстрой 
пересылки интерфейса. Эту команду 
не нужно использовать на 
коммутаторах.  

CS(config-if-type ID)# show running-config Отображает информацию о 
существующей конфигурации.  

 

# Настройте порт serial 1/0 для предоставления службы гетерогенного потока VPWS для 
режима доступа PPP.  

CS(config)# interface serial 1/0 

CS(config-if-serial 1/0)# encapsulation ppp 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах. Эту команду не 
нужно использовать на коммутаторах. 

CS(config-if-serial 1/0)# ip ref 

CS(config-if-serial 1/0)# ppp ipcp address proxy 192.168.1.1 

CS(config-if-serial 1/0)# exit 

 

CS# configure terminal 
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CS# l2 vfi vpws1 vpnid 1 point-to-point 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# encapsulation mpls ip-interworking  

CS(config-vfi)# route-target both 100:1 

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface serial 1/0 remote-ce-id 2 

108.2.3.6 Настройка VPWS между AS 

В реальном приложении к поставщикам услуг может быть подключено несколько сайтов 
VPN пользователя с использованием разных AS или AS поставщика услуг. Режим 
приложения, в котором VPN пересекает несколько AS, называется VPN между AS. 
Существует два решения для настройки VPWS между AS:  

 Вариант A Inter-AS: Это решение является простым и может быть принято, если 
количество сетей L2VPN между AS в ASBR невелико.  

 Вариант C Inter-AS: Вам не нужно создавать и обслуживать VC в ASBR. Если каждая AS 
имеет множество L2VPN туннелей между AS, это решение можно применить для 
устранения узких мест масштабируемости ASBR. 

Вариант A 

Рисунок 100 Вариант A Inter-AS VPWS 

 

В данном решении ASBR двух AS связаны друг с другом и являются PE их соответствующих 
автономных систем. Каждый ASBR рассматривает одноранговый ASBR как свое устройство 
CE. Как показано на предыдущем рисунке, для ASBR1-AS1 из AS1, ASBR2-AS2 из AS2 
является устройством доступа CE; для ASBR2-AS2 из AS2, ASBR1-AS1 также является 
устройством доступа CE.  

Вариант А легко реализовать. Вам не нужно настраивать два PE, которые служат в качестве 
ASBR, или настраивать IP-адрес для интерфейса между ASBR. Для каждого L2VPN между AS 
или каждой псевдокоммутации между AS необходимо выделить логический или 
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физический канал между двумя ASBR. При наличии большого количества устройств PW 
между AS, возникает большое давление на ASBR, что препятствует расширению.  

Конфигурация решения схожа с вышеуказанной базовой конфигурацией VPWS. 

Вариант C 

Рисунок 101 Вариант C Inter-AS VPWS 

 

Как показано на предыдущем рисунке, вариант C позволяет настроить PW между AS 
непосредственно на двух AS и переключать метки PW. Данная конфигурация показана 
ниже:  

Отправляя тегированные маршруты IPv4 на PE в соответствующих AS и отправляя 
тегированные маршруты IPv4, полученные PE в соответствующих AS одноранговым ASBR, 
ASBR соединяют туннель между двумя AS и устанавливают туннель LSP между входным PE 
и выходным PE. Затем настраивается удаленный сеанс Inter-AS LDP между PE в разных AS 
и PW-информация коммутируется.  

В решении ASBR не должен поддерживать информацию L2VPN между AS и подготавливать 
физический или логический интерфейс для L2VPN между AS. Тем не менее, он должен 
обеспечить туннель MPLS. Данные L2VPN напрямую коммутируются между PE, что снижает 
давление на ASBR и упрощает масштабируемость.  

Процедура конфигурации следующая: 

1. Настройка сигнализации MPLS. 
2. Настройка PE. 
3. Настройка ASBR. 
4. Настройка семейства адресов L2VPN. 
5. Настройка объекта Kompella VPWS. 
6. Настройка доступа пользователя VPWS. 
7. Проверка результатов конфигурации. 

 Настройка сигнализации MPLS. 
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В каждом AS включите функции MPLS и LDP на устройствах PE и P и настройте интерфейс, 
который подключается к устройству P или PE в ASBR данной AS для базовой сети MPLS. 
Процедуры настройки см. в главе о базовой конфигурации MPLS. 

 Настройка PE. 

Настройте PE в AS, настройте сеанс IBGP между PE и AS и обменивайтесь маршрутами IPv4, 
которые содержат теги.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# router bgp asn-number Настраивает BGP и переходит в режим 
конфигурации BGP.  

CS(config-router)# neighbor asbr-address 
remote-as asbr-asn-number 

Устанавливает сеансы IBGP между PE и 
ASBR.  

CS(config-router)# neighbor asbr-adddress 
update-source interface-name 

Использует loopback-адрес в качестве 
адреса источника сеанса BGP, 
установленного между одноранговыми 
узлами.  

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4.  

CS(config-router-af)# neighbor asbr-address 
send-label 

Включает переключение тегов 
маршрута IPv4. 

CS(config-router-af)# show running-config Отображает информацию о 
конфигурации.  

# Настройте сеанс IBGP с помощью устройства ASBR 10.10.10.2 и включите функцию 
переключения тегов маршрута IPv4.  

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 10.10.10.2 remote-as 1 

CS(config-router)# neighbor 10.10.10.2  update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.2 activate 

CS(config-router-af)# neighbor 10.10.10.2 send-label 

CS(config-router-af)# exit 

 Настройка ASBR. 
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Настройте ASBR для установления сеанса IBGP с PE в одной и той же AS и с ASBR в другой 
AS. Включите функцию коммутации тегов маршрутов IPv4 для обоих сеансов и глобально 
включите MPLS. Настройте адрес PE для передачи в другой ASBR на данном ASBR.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# mpls ip Позволяет устройству поддерживать 
пересылку MPLS. 

 Эта команда не применима 
для пересылки посредством 
микросхемы коммутатора.  

CS(config)# mpls router ldp Включает протокол LDP глобально. 

CS(config-mpls-router)# ldp router-id interface 
loopback id force 

Настраивает IP-адрес loopback-
интерфейса в качестве идентификатора 
маршрутизатора. 

CS(config-mpls-router)# advertise-labels for 
bgp-routes 

Назначает метки для маршрутов BGP. 

CS(config-mpls-router)# exit Возвращает в режим конфигурации. 

CS(config)# router bgp asn-number Настраивает BGP и переходит в режим 
конфигурации BGP.  

CS(config-router)# neighbor asbr-address 
remote-as asbr-asn-number 

Настраивает сеанс EBGP с ASBR.  

CS(config-router)# neighbor pe-address remote-
as asn-number 

Настраивает сеанс EBGP с PE.  

CS(config-router)# neighbor pe-adddress 
update-source loopback id 

Использует loopback-адрес в качестве 
адреса источника сеанса BGP, 
установленного между одноранговыми 
узлами PE.  

CS(config-router)# address-family ipv4 Входит в семейство адресов IPv4.  

CS(config-router-af)# network pe-address mask 
mask-value 

(Дополнительно) Использует команду 
network для импорта маршрута PE, 
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полученного в BGP. Протокол IGP может 
быть перераспределен для импорта 
маршрута  

CS(config-router-af)# neighbor asbr-address 
send-label 

Включает функцию коммутации меток 
маршрута IPv4 на BGP, которая 
установлена с ASBR в другой AS.  

CS(config-router-af)# neighbor pe-address send-
label 

Включает функцию коммутации меток 
маршрута IPv4 на BGP, которая 
настроена на PE в одной и той же AS.  

CS(config-router-af)# neighbor asbr-ip-address 
route-map name out 

(Дополнительно) Настраивает политику 
нахождения маршрута. Можно 
определить правила карты маршрутов 
(routemap) для управления 
нахождением маршрутов к соседям и 
контролировать, несут ли эти маршруты 
метки при их отправке.  

CS(config-router-af)# neighbor asbr-ip-address 
route-map name in 

(Дополнительно) Настраивает политику 
нахождения маршрута. Можно 
определить правила карты маршрутов 
(routemap) для управления 
маршрутами, на которых есть метки.  

CS(config-router-af)# show running-config Отображает информацию о 
конфигурации.  

# В следующем примере настроенный ASBR устанавливает сеанс EBGP с ASBR в другой AS 
(30.30.30.2), а функция переключения меток включена для маршрутов IPv4. Сосед IBG 
создается между ASBR и PE в одной AS (10.10.10.1), и функция переключения меток 
включена для маршрутов IPv4.  

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

CS(config)# router bgp 1 

CS(config-router)# neighbor 30.30.30.2 remote-as 2 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 30.30.30.2 activate 

CS(config-router-af)# neighbor 30.30.30.2 send-label 
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CS(config-router-af)# exit 

CS(config-router)# neighbor 10.10.10.1 remote-as 1 

CS(config-router)# neighbor 10.10.10.1 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 10.10.10.1 send-label 

CS(config-router-af)# exit 

 

 Для сеанса IBGP, установленного между ASBR и PE в одной AS, команда neighbor 
peer-address update-source loopback id должна использоваться на ASBR и PE для 
настройки адреса loopback-интерфейса устройства в качестве адреса источника 
сеанса. В противном случае невозможно установить туннель LSP между AS.   
Для прямого сеанса EBGP, установленного между ASBR, обычно в качестве 
адреса источника сеанса BGP используется адрес интерфейса прямого 
подключения, чтобы оба ASBR имели маршруты, ведущие друг к другу. Поэтому 
не рекомендуется использовать команду neighbor peer-address update-source 
loopback id в сеансе EBGP, установленном на основе прямого подключения, для 
настройки адреса loopback-интерфейса устройства в качестве адреса источника 
сеанса. При необходимости используйте команду neighbor ebgp-multihop для 
включения функции многоузлового EBGP, настройте статический маршрут на 
ASBR, чтобы маршрут мог привести к одноранговому узлу, и настройте 
статическое FTN, чтобы обеспечить доступность туннеля LSP между AS.  
Команда label-switching должна использоваться в интерфейсе между ASBR для 
включения возможности пересылки пакетов MPLS интерфейса.  

 Настройка семейства адресов L2VPN 

Настройка семейств адресов L2VPN между PE автономных систем. Подробнее о настройке 
см. в главе «Настройка семейства адресов L2VPN».  

 Настройка объекта Kompella VPWS 

Настройка семейств адресов L2VPN между PE автономных систем. Подробные сведения о 
конфигурации см. в главе «Настройка объекта Kompella VPWS».  

 Настройка доступа пользователя VPWS 

Подробные сведения о настройке см. в главе «Настройка доступа пользователя VPWS».  

 Проверка результатов конфигурации 

Команда Функция 

show bgp ipv4 unicast labels Отображает информацию о метке, 
выделенной BGP для маршрутов IPv4.  

show bgp l2vpn vpws all connections Отображает информацию о подключении 
Kompella VPWS. 
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show mpls l2transport vc [ detail ] Отображает информацию о состоянии VC. 

# Просмотрите информацию о маршруте и метке на ASBR или PE. 

CS # show bgp ipv4 unicast labels 

Network          Next Hop         In Label/Out Label 

1.1.1.1/32       192.167.1.1      17/18 

1.1.1.2/32       192.167.1.1      nolabel/19 

 

Поле Значение 

Network Префикс маршрута 

Nexthop Следующий переход маршрута 

In Label Метка (если имеется), назначенная 
маршрутизатором 

Out Label Метка (если имеется) обученная от 
маршрутизатора следующего перехода 
маршрута 

# Просмотрите информацию о состоянии VC. 

CS # show mpls l2transport vc detail 

Local interface : VLAN 2, AC state: up 

Peer address: 192.168.0.1 ,VC ID: 2, VC status: up 

VC type: vlan      VC mode:tagged  

Group id: 0     MTU: 1500 

Control Word not support 

Output interface: VLAN 300 , imposed label stack {22 ,501 } 

MPLS VC label:  local 22, remote 22 

 

Поле Значение 

Local interface Локальный интерфейс, привязанный к VC 

AC state Состояние AC, онлайн или оффлайн 

Peer address IP-адрес однорангового узла VC 

VC ID Уникальный идентификатор VC 

VC status Состояние VC, онлайн или оффлайн 
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Тип VC Тип VC 

VC mode Режим VC, помеченный или 
необработанный (относится только к 
режиму доступа Ethernet) 

Group id Идентификатор локальной группы VC 

MTU MTU для VC настроенного локально 

Control Word Поддерживается ли управляющее слово 

Output interface Выходной интерфейс в общедоступной 
сети, используемый для передачи 
процесса VC 

imposed label stack Добавленный стек меток 

MPLS VC label Частные метки локальных и одноранговых 
узлов, связанные с VC 

108.2.3.7 Другие параметры настройки Kompella VPWS 

Настройка дескрипторов объекта VPWS (дополнительно) 

Можно настроить описание каждого объекта VPWS.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vfi-name Входит в режим конфигурации VFI.  

CS(config-vfi)# description vfi-description (Дополнительно) Настраивает описание 
VFI. 

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

Настройка совместимости VPWS (дополнительно) 

По умолчанию значение mtu для PW, предоставленное L2VPN, составляет 1500 байт. Если 
значения mtu одного и того же PW для двух PE отличаются, соединение PW не может быть 
установлено между двумя PE. Некоторые устройства производителей не поддерживают 
настройку mtu в объектах L2VPN. Когда такие устройства осуществляют связь Kompella с 
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устройствами других производителей, команда ignore match l2-extcommunity может быть 
использована для игнорирования полученного mtu и соответствующего обнаружения 
EncapsType и Control Flag, гарантируя, что канал VC работает.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name vpnid vpn-id 
autodiscovery 

Создает объект Kompella VPWS и 
переходит в режим конфигурации 
VPWS.  

CS(config-vfi)# ignore match l2-extcommunity Настраивает игнорирование 
обнаружения расширенных атрибутов 
сообщества для членов L2VPN.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Эта команда применима только к Kompella L2VPN. 

Настройка mtu объекта VPWS (Дополнительно) 

Можно настроить значение mtu каждого объекта VFI, которое по умолчанию равно 1500. 
Значение mtu объекта VFI указывает длину пакета, который может быть передан PW, или 
длину пакета уровня 2 пользователя, а также длину инкапсулированного PW пакета. По 
умолчанию, если PW не включает управляющее слово, предполагая, что две метки 
инкапсулированы, длина пакета Ethernet, который может быть передан, составляет 1492 
байт, из которых 8 байт инкапсулируется PW (2 метки).  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi name Входит в режим конфигурации VFI.  

CS(config-vfi)# mtu mtu (Дополнительно) Настраивает значение 
mtu объекта VFI. 

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 
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 Значения mtu одного объекта VFI на разных PE должны быть одинаковыми. В 
противном случае протокол сигнализации не может установить PW.  
При изменении mtu согласования протокола сигнализации PW необходимо 
настроить mtu интерфейса службы доступа пользователя (обычно с учетом 
длины mtu PW минус длина инкапсулированного пакета); mtu интерфейса 
передачи данных в общедоступной сети PW, mtu MPLS и mtu PW должны быть 
одинаковыми для обеспечения надлежащей пересылки. Команду mtu можно 
использовать в интерфейсе для изменения mtu интерфейса. Используйте 
команду mpls mtu для изменения mtu интерфейса MPLS. 

108.2.4 Настройка статических записей VC FTN и ILM (дополнительно) 

Существует два способа добавления записей VC FTN и ILM: путем коммутации меток VC 
через расширенный протокол LDP и статической конфигурации. Эти два метода не могут 
быть применены к объекту VC одновременно. То есть, если добавить запись VC FTN или 
ILM через расширенный протокол LDP, вы не можете использовать команду интерфейса 
командной строки для добавления записей в VC. Аналогично, если для добавления записи 
VC FTN или ILM используется команда интерфейса командной строки, добавление записи 
VC FTN или ILM невозможно с помощью протокола сигнализации VPWS.  

Процедура настройки записи VC FTN следующая: 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls static l2vc-ftn vc-id 
vc-peer-ip out-label out-label 

Настраивает запись FTN для статического объекта 
VC. 

CS(config)# show running-config Отображает всю информацию о конфигурации. 

Процедура настройки записи VC ILM следующая: 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls static ilm in-label in_label 
forward-action pop-l2vc-destport vc-id 
vc_peer_addr 

Настраивает запись ILM для статического 
объекта VC. 

CS(config)# show running-config Отображает всю информацию о 
конфигурации. 
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 Не рекомендуется настраивать статическую запись VC FTN и ILM при 
использовании протокола динамической сигнализации VPW для установления 
PW. Для настроенных статических записей таблицы пересылки VC необходимо 
настроить LSP статической общедоступной сети. VC действует только в том 
случае, если существует соответствующий туннель LSP общественной сети.  
Статические VC FTN и ILMF не требуются для гетерогенной передачи данных. 
Статические VC FTN и ILM не влияют на объект Kompella VPWS VC, а только на 
объект Martini VC. То есть, они генерируются статическими записями таблицы 
пересылки, а не сигнализацией LDP.  

108.2.5 Настройка статической PW (дополнительно) 

Когда вы можете получить доступ к Martini VPWS через интерфейс командной строки, вы 
можете выбрать статический режим, а затем настроить входящую и исходящую метки VC 
вручную вместо добавления параметров FTN и ILM объекта VC через протокол 
распределения меток (LDP).  

Выполните следующие команды для настройки статической PW службы VPWS: 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# interface vlan vlan-id Входит в режим конфигурации интерфейса 
VLAN и настраивает его. 

CS(config-if-type ID)# xconnect vc_peer vc_id 
encapsulation mpls ethernet raw manual 

Создает VC и настраивает режим 
необработанной инкапсуляции. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# mpls static-l2vc ipv4-address vc-
id out-label out-label-value in-label in-label-
value 

Настраивает входящие и исходящие метки 
статической PW. 

CS(config-vfi)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 Статическая PW не применяется к взаимосвязи неоднородных сред. 
Исходящие и входящие метки статической PW не влияют на объекты VC Kompella 
VPWS. Они применяются только к объектам VC Martini VPWS, то есть 
используется статическая пересылка вместо сигнализации LDP. 
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108.2.6 Поддержка PW-соединения VPWS 

Требования конфигурации 

При использовании VCCV для проверки возможности подключения PW VPWS необходимо 
убедиться, что сеть VPWS уже настроена правильно. 

108.2.6.1 Проверка подключения PW 

Команда Функция 

CS# ping mpls pseudowire { ip-address vc-id 
[segment segment-number] | kompella 
vfi_name local_site_id remote_site_id rd 
remote_rd } { label-alert | ttl-expiry } [ repeat 
repeat ] [ timeout timeout ] [ size size ] 
[ interval mseconds ] [ source ip-address ] 
[ destination ip-address ] [ pad pattern ] 
[ reply mode { ipv4 | router-alert | control-
channel } ] [ verbose ] 

Проверяет подключение PW. 

Пример: Проверьте подключение PW, одноранговый IPv4-адрес PE которого — 10.10.10.3, 
а PW ID — 100. 

CS#ping mpls pseudowire 10.10.10.3 100 label-alert 

Sending 5, 112-byte MPLS Echoes on Pseudowire, peer address 10.10.10.3, VC ID 

100,  

     timeout is 2 seconds, send interval is 0 msec: 

 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

!!!!! 

Success rate is 100 percent(5/5),round-trip min/avg/max=20/36/60 ms 

108.2.6.2 Обнаружение сбоя в плоскости данных PW 

Команда Функция 
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CS# traceroute mpls pseudowire { ip-address 
vc-id {segment segment-number} | kompella 
vfi_name local_site_id remote_site_id rd 
remote_rd } { label-alert | ttl-expiry } 
[ timeout timeout ] [ source ip-address ] 
[ destination ip-address ] [ reply mode { ipv4 
| router-alert | control-channel } ] [ verbose ] 

Трассировка пути PW. 

Пример: Отслеживайте путь к PW, имя VFI которого — vpn-1, локальный идентификатор VE 
— 1, удаленный идентификатор VE — 2 и удаленный RD — 200:1, чтобы найти 
неисправность. 

CS#traceroute mpls pseudowire kompella vpn-1 1 2 label-alert rd 200:1 

Traceing Pseudowire Label Switched Path, VFI name vpn-1, local site id 1, 

remote site id 2, timeout is 2 seconds. 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

  0 192.168.1.10    MRU 1500 [Labels: router-alert/1538 Exp: 0/0] 

! 1 192.168.1.11    20 ms 

108.2.7 Проверка конфигурации VPWS 

Команда Функция 

show bgp l2vpn vpws all Отображает информацию NLRI обо всех 
объектах Kompella VPWS. 

show bgp l2vpn vpws all connections Отображает информацию о сигнализации 
Kompella VPWS.  

show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию VC, 
установленную VPWS. 

show mpls vfi [name] Отображает информацию объекта VFI для 
Kompella VPWS. 
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show mpls ldp vc Отображает информацию о сигнализации 
VC для Martini VPWS. 

108.2.8 Объект конфигурации маршрутизатора Martini VPWS 

108.2.8.1 Подключение CE к PE через Ethernet 

Как показано в следующей топологии сети, интерфейс между PE и CE является 
интерфейсом Ethernet. Таким образом, CE подключается к PE посредством интерфейса 
Ethernet, через который между CE1 и CE2 предоставляется служба L2VPN.  

Рисунок 102 

 

Процедура конфигурации следующая: 

 Конфигурирование CE1: 

# Настройте интерфейс, который соединяет CE1 и PE1. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 192.168.1.1 255.255.255.0 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 
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CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах. 

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS# configure terminal 

CS(config)# interface gigabitethernet 0/3 

CS(config-if-Gigabitethernet 0/3)# xconnect 10.10.10.3 2 encapsulation mpls 

ethernet raw 

CS(config-if-Gigabitethernet 0/3)# exit 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  

 Конфигурирование PE2: 

Конфигурация аналогична конфигурации PE1.  

 Конфигурирование CE2: 

Конфигурация аналогична конфигурации CE1.  

108.2.8.2 Подключение CE к PE через VLAN 

Как показано в следующей топологии сети, интерфейс между PE и CE является 
субинтерфейсом Ethernet. Таким образом, CE подключается к PE посредством 
субинтерфейса Ethernet, через который между CE1 и CE2 предоставляется служба L2VPN. 

Рисунок 103 
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Процедура конфигурации следующая: 

 Конфигурирование CE1: 

# Настройте интерфейс, который соединяет CE1 и PE2. 

CS(config)# interface gigabitethernet 0/1 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-gigabitethernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/1,100 

CS(config-if-Gigabitethernet 0/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/1,100)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1,100)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  
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# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS# configure terminal 

CS(config)# interface gigabitethernet 0/3 

CS(config-if-Gigabitethernet 0/3)# ip ref 

CS(config-if-Gigabitethernet 0/3)# exit 

CS(config)# interface gigabitethernet 0/3,100 

CS(config-if-Gigabitethernet 0/3.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/3.100)# xconnect 10.10.10.3 2 encapsulation 

mpls ethernetvlan tagged 

CS(config-if-Gigabitethernet 0/3,100)# exit 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  

 Конфигурирование PE2: 

Конфигурация аналогична конфигурации PE1. 

 Конфигурирование CE2: 

Конфигурация аналогична конфигурации CE1. 

108.2.8.3 Подключение CE к PE через PPP 

Как показано в следующей топологии сети, интерфейс между PE и CE является 
интерфейсом POS. Это означает, что протокол PPP инкапсулируется, и CE подключается к 
PE посредством PPP, через который между CE1 и CE2 предоставляется служба L2VPN.  

Рисунок 104 
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Процедура конфигурации следующая: 

 Конфигурирование CE1: 

# Настройте интерфейс, который соединяет CE1 и PE2. 

CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# encapsulation ppp 

CS(config-if-pos 1/0)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-pos 1/0)# clock internal 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-pos 1/0)# ip ref  

CS(config-if-pos 1/0)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  
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# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# encapsulation ppp 

CS(config-if-pos 1/0)# clock internal 

CS(config-if-pos 1/0)# xconnect 10.10.10.3 2 encapsulation mpls ppp  

CS(config-if-pos 1/0)# end 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  

 Конфигурирование PE2: 

Конфигурация аналогична конфигурации PE1. 

 Конфигурирование CE2: 

Конфигурация аналогична конфигурации CE1. 

108.2.8.4 Подключение CE к PE через MultiPPP 

Как показано в следующей топологии сети, PE и CE подключаются через последовательный 
интерфейс, а протокол PPP инкапсулируется. PE и CE связывают два последовательных 
интерфейса, которые работают в режиме MultiPPP. Таким образом, CE подключаются к PE 
через MultiPPP для установления службы L2VPN между CE1 и CE2.  

CE подключается к PE через MultiPPP путем включения режима доступа к неоднородному 
медиа потоку на концевых мультиканальных интерфейсах PE. Данный режим не 
поддерживает режим доступа к однородному медиа потоку.  

Рисунок 105 
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Процедура конфигурации следующая: 

 Конфигурирование CE1: 

# Настройте мультиканальный интерфейс, который соединяет CE1 и PE2. 

CS(config)# interface mutilink 1 

CS(config-multilink 1)# ip address 192.168.1.1 255.255.255.0 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эта команда не 
используется на коммутаторах.  

CS(config-multilink 1)# ip ref  

CS(config-multilink 1)# end 

# Настройте последовательный интерфейс, связанный с мультиканальным интерфейсом.  

CS(config)# interface serial 1/0 

CS(config-serial 1/0)# encapsulation ppp 

CS(config-serial 1/0)# ppp multilink 

CS(config-serial 1/0)# ppp multilink group 1 

CS(config-serial 1/0)# end 

CS(config)# interface serial 1/1 

CS(config-serial 1/1)# encapsulation ppp 

CS(config-serial 1/1)# ppp multilink 

CS(config-serial 1/1)# ppp multilink group 1 

CS(config-serial 1/1)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 
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CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эта команда не 
используется на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

# Настройте мультиканальный интерфейс. 

CS(config)# interface mutilink 1 

CS(config-multilink 1)# ip ref  

CS(config-multilink 1)# xconnect 10.10.10.3 2 encapsulation mpls ip-

interworking 

CS(config-multilink 1)# ppp ipcp address proxy 192.168.1.2 

# Настройте последовательный интерфейс, связанный с мультиканальным интерфейсом.  

CS(config)# interface serial 1/0 

CS(config-serial 1/0)# encapsulation ppp 

CS(config-serial 1/0)# ppp multilink 

CS(config-serial 1/0)# ppp multilink group 1 

CS(config-serial 1/0)# end 

CS(config)# interface serial 1/1 

CS(config-serial 1/1)# encapsulation ppp 

CS(config-serial 1/1)# ppp multilink 

CS(config-serial 1/1)# ppp multilink group 1 

CS(config-serial 1/1)# end 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  
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 Конфигурирование PE2: 

Процедура конфигурирования аналогична процедуре PE1.  

 Конфигурирование CE2: 

Процедура конфигурирования аналогична процедуре CE1.  

108.2.8.5 Подключение CE к PE через HDLC 

Как показано в следующей топологии сети, интерфейс, соединяющий PE и CE, является 
интерфейсом POS, а протокол канала HDLC инкапсулируется. Таким образом, CE 
подключается к PE через интерфейс HDLC, через который между CE1 и CE2 предоставляется 
служба L2VPN.  

Рисунок 106 

 

Процедура конфигурации следующая: 

 Конфигурирование CE1: 

# Настройте интерфейс, который соединяет CE1 и PE2. 

CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# encapsulation hdlc 

CS(config-if-pos 1/0)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-pos 1/0)# clock internal 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-pos 1/0)# ip ref  

CS(config-if-pos 1/0)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 
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CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# encapsulation hdlc 

CS(config-if-pos 1/0)# clock internal 

CS(config-if-pos 1/0)# xconnect 10.10.10.3 2 encapsulation mpls hdlc 

CS(config-if-pos 1/0)# end 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  

 Конфигурирование PE2: 

Конфигурация аналогична конфигурации PE1.  

 Конфигурирование CE2: 

Конфигурация аналогична конфигурации CE1.  

108.2.8.6 Соединение разнородных потоков VLAN и PPP 

Как показано в следующей топологии сети, интерфейс, соединяющий PE1 и CE1, является 
субинтерфейсом Ethernet, а инкапсулированный протокол связи — 802.1Q. PE2 и CE2 
подключаются через интерфейс POS, а инкапсулированный протокол связи — PPP, через 



COMPOSITOR AP10171RD96 

 

2100 

 

который между CE1 и CE2 устанавливается служба L2VPN. VPWS предоставляет услугу 
L2VPN для неоднородной передачи данных. 

Рисунок 107 

 

Процедура конфигурации следующая: 

# Настройте интерфейс, который соединяет CE1 и PE1. 

CS(config)# interface gigabitethernet 0/1 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-gigabitethernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/1,100 

CS(config-if-Gigabitethernet 0/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/1,100)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1,100)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 
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CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS# configure terminal 

CS(config)# interface gigabitethernet 0/3 

CS(config-if-Gigabitethernet 0/3)# ip ref 

CS(config-if-Gigabitethernet 0/3)# exit 

CS(config)# interface gigabitethernet 0/3,100 

CS(config-if-Gigabitethernet 0/3.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/3.100)# xconnect 10.10.10.3 2 encapsulation 

mpls ip-interworking local-ce mac 00d0.f811.2111 

CS(config-if-Gigabitethernet 0/3,100)# exit 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  

 Конфигурирование PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.3 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.1 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 30.30.30.2 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 
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CS(config-if-Gigabitethernet 0/1)# label-switching  

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.3 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS# configure terminal 

CS(config)# interface pos 1/0 

CS(config-if-pos1/0)# ip ref 

CS(config-if-pos1/0)# encapsulation ppp 

CS(config-if-pos1/0)# ppp ipcp address proxy 192.168.1.1 

CS(config-if- pos1/0)# xconnect 10.10.10.3 2 encapsulation mpls ip-

interworking  

CS(config-if-pos1/0)# exit 

 Конфигурирование CE2: 
CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# ip ref 

CS(config-if-pos 1/0)# encapsulation ppp 

CS(config-if-pos 1/0)# ip address 192.168.1.2 255.255.255.0 

CS(config-if-pos 1/0)# clock internal 

CS(config-if-pos 1/0)# end 

108.2.8.7 Соединение разнородных потоков VLAN и MultiPPP 

Как показано в следующей топологии сети, интерфейс, соединяющий PE1 и CE1, является 
субинтерфейсом Ethernet, а инкапсулированный протокол связи — 802.1Q. PE2 и CE2 
подключаются через последовательный интерфейс, а инкапсулированный протокол связи 
— PPP. PPP связан двумя физическими линиями в режиме работы MultiPPP, через которые 
между CE1 и CE2 устанавливается служба L2VPN. VPWS предоставляет услугу L2VPN для 
неоднородной передачи данных. 

Рисунок 108 
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Конфигурация CE1 и PE1, как правило, такая же, как и конфигурация VLAN и PPP для 
гетерогенной передачи данных. 

Конфигурация CE2 и PE2, как правило, такая же, как и конфигурация CE, когда он 
подключен к PE через MultiPPP. 

108.2.8.8 Соединение разнородных потоков VLAN и HDLC 

Как показано в следующей топологии сети, интерфейс между PE1 и CE1 представляет 
собой субинтерфейс Ethernet, а инкапсулированный протокол канала — 802.1Q. PE2 и CE2 
подключаются через интерфейс POS, а инкапсулированный протокол связи — HDLC, через 
который между CE1 и CE2 устанавливается служба L2VPN. VPWS предоставляет услугу 
L2VPN для неоднородной передачи данных. 

Рисунок 109 

 

Процедура конфигурации следующая: 

# Настройте интерфейс, который соединяет CE1 и PE1. 

CS(config)# interface gigabitethernet 0/1 
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# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-gigabitethernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/1,100 

CS(config-if-Gigabitethernet 0/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/1,100)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1,100)# end 

 Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.3 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS# configure terminal 

CS(config)# interface gigabitethernet 0/3 

CS(config-if-Gigabitethernet 0/3)# ip ref 

CS(config-if-Gigabitethernet 0/3)# exit 

CS(config)# interface gigabitethernet 0/3,100 

CS(config-if-Gigabitethernet 0/3.100)# encapsulation dot1Q 100 
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CS(config-if-Gigabitethernet 0/3.100)# xconnect 10.10.10.3 2 encapsulation 

mpls ip-interworking local-ce mac 00d0.f811.2111 

CS(config-if-Gigabitethernet 0/3,100)# exit 

 Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Процедура настройки аналогична вышеупомянутому объекту конфигурации базовых 
функций MPLS.  

 Конфигурирование PE2: 

# Настройте loopback-интерфейс. 

CS# configure terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.3 255.255.255.255 

# Настройте туннель LSP общественной сети и удаленного соседа LDP. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 10.10.10.1 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 30.30.30.2 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# router ospf 10 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# network 10.10.10.3 0.0.0.0 area 0 

CS(config-router)# end 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить службу VPWS.  

CS# configure terminal 

CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# ip ref 

CS(config-if-pos1/0)# encapsulation hdlc 

CS(config-if- pos1/0)# xconnect 10.10.10.3 2 encapsulation mpls ip-

interworking  

CS(config-if-pos1/0)# exit 

 Конфигурирование CE2: 
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CS(config)# interface pos 1/0 

CS(config-if-pos 1/0)# ip ref 

CS(config-if-pos 1/0)# encapsulation hdlc 

CS(config-if-pos 1/0)# ip address 192.168.1.2 255.255.255.0 

CS(config-if-pos 1/0)# clock internal 

CS(config-if-pos 1/0)# end 

108.2.8.9 Соединение разнородных потоков Ethernet и PPP 

Как показано в следующей топологии сети, интерфейс между PE1 и CE1 представляет 
собой интерфейс Ethernet, а инкапсулированный протокол канала — EthernetII. PE2 и CE2 
подключаются через интерфейс POS, а инкапсулированный протокол связи — PPP, через 
который между CE1 и CE2 устанавливается служба L2VPN. VPWS предоставляет услугу 
L2VPN для неоднородной передачи данных. 

Рисунок 110 

 

Конфигурация, как правило, такая же, как и для гетерогенной передачи данных по сетям 
VLAN и PPP, за исключением режимов доступа PE1 и CE1.  

108.2.8.10 Соединение разнородных потоков Ethernet и MultiPPP 

Как показано в следующей топологии сети, интерфейс между PE1 и CE1 представляет 
собой интерфейс Ethernet, а инкапсулированный протокол канала — EthernetII. PE2 и CE2 
подключаются через последовательный интерфейс, а инкапсулированный протокол связи 
— PPP. PPP связан двумя физическими линиями в режиме работы MultiPPP, через которые 
между CE1 и CE2 устанавливается служба L2VPN. VPWS предоставляет услугу L2VPN для 
неоднородной передачи данных. 

Рисунок 111 
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Конфигурация CE1 и PE1, как правило, такая же, как и для гетерогенной передачи данных 
VLAN и PPP, за исключением режима доступа PE1 и CE1.  

Конфигурация CE2 и PE2, как правило, такая же, как и конфигурация CE, когда он 
подключен к PE через MultiPPP. 

108.2.8.11 Соединение разнородных потоков Ethernet и HDLC 

Как показано в следующей топологии сети, интерфейс между PE1 и CE1 представляет 
собой интерфейс Ethernet, а инкапсулированный протокол канала — EthernetII. PE2 и CE2 
подключаются через интерфейс POS, а инкапсулированный протокол связи — HDLC, через 
который между CE1 и CE2 устанавливается служба L2VPN. VPWS предоставляет услугу 
L2VPN для неоднородной передачи данных. 

Рисунок 112 

 

Конфигурация, как правило, такая же, как и для гетерогенной передачи данных по сетям 
VLAN и HDLC, за исключением режимов доступа PE1 и CE1.  
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108.2.8.12 Вариант C Inter-AS VPWS 

Рисунок 113 вариант C: VPWS между AS 

 

На предыдущем рисунке показано, как реализовать VPWS между AS с помощью решения 
варианта C. Для настройки PW между PE разных AS информация PW не обрабатывается на 
ASBR, а используется OSPF в качестве IGP для реализации связи между AS. Если CE1 
подключен к PE через мастер порт, необходимо установить связь L2VPN между CE1 и CE2. 
Конфигурация устройств описана ниже (приведена только конфигурация, связанная с 
функцией): 

 Конфигурирование CE1: 
CS# configure terminal 

CS(config)# interface GigabitEthernet 0/1 

# Команда no switchport используется на коммутаторах для переключения режима порта 
в режим Routed Port. Она не относится к маршрутизаторам и ее не обязательно 
использовать на маршрутизаторах.  

CS(config-if-GigabitEthernet 0/1)# no switchport 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.1.1 255.255.255.0 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-GigabitEthernet 0/1)# end 

Схема конфигурации CE2 аналогична схеме конфигурации CE1. 

 Конфигурирование PE1-AS1: 

# Настройте протокол маршрутизации в общедоступной сети, сигнализацию MPLS и 
удаленных соседей. 

CS# configure terminal 

CS(config)# interface loopback 0 
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CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# neighbor 1.1.1.4 

CS(config-mpls-router)# exit 

CS(config)# router ospf 1 

CS(config-router)# network 10.0.0.0 0.0.0.255 area 0 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# exit 

CS(config)# interface GigabitEthernet 0/1 

# Команда no switchport используется на коммутаторах для переключения режима порта 
в режим Routed Port. Она не относится к маршрутизаторам и ее не обязательно 
использовать на маршрутизаторах.  

CS(config-if-GigabitEthernet 0/1)# no switchport 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-GigabitEthernet 0/1)# ip address 10.0.0.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# mpls ip 

CS(config-if-GigabitEthernet 0/1)# label-switching 

CS(config-if-GigabitEthernet 0/1)# end 

# Сконфигурируйте BGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.2 remote-as 1 

CS(config-router)# neighbor 1.1.1.2 update-source loopback 0 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 1.1.1.2  activate 

CS(config-router-af)# neighbor 1.1.1.2  send-label 

CS(config-router-af)# end 

# Настройте VPWS доступа пользователя. 

CS# configure terminal 

CS(config)# interface GigabitEthernet 0/3 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/3)# ip ref  
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CS(config-if-GigabitEthernet 0/3)# xconnect 1.1.1.1 1 encapsulation mpls 

ethernet  

CS(config-if-GigabitEthernet 0/3)# end  

Схема конфигурации PE2-AS2 аналогична схеме конфигурации PE1-AS1. 

 Конфигурирование ASBR1-AS1: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте протокол маршрутизации в общедоступной сети и сигнализацию MPLS. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface GigabitEthernet 0/1 

# Команда no switchport используется на коммутаторах для переключения режима порта 
в режим Routed Port. Она не относится к маршрутизаторам и ее не обязательно 
использовать на маршрутизаторах.  

CS(config-if-GigabitEthernet 0/1)# no switchport 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/3)# ip ref  

CS(config-if-GigabitEthernet 0/1)# ip address 10.0.0.2 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# mpls ip 

CS(config-if-GigabitEthernet 0/1)# label-switching 

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# router ospf 1 

CS(config-router)# network 10.0.0.0 0.0.0.255 area 0 

CS(config-router)# network 1.1.1.2 0.0.0.0 area 0 

CS(config-router)# exit 

# Настройте IP-адрес интерфейса, подключенного к ASBR2.  

CS(config)# interface GigabitEthernet 0/2 

# Команда no switchport используется на коммутаторах для переключения режима порта 
в режим Routed Port. Она не относится к маршрутизаторам и ее не обязательно 
использовать на маршрутизаторах.  

CS(config-if-GigabitEthernet 0/2)# no switchport 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  
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CS(config-if-gigabitethernet 0/2)# ip ref  

CS(config-if-GigabitEthernet 0/2)# ip address 10.1.0.1 255.255.255.0 

# Включите функцию пакетной пересылки меток интерфейса. 

CS(config-if-GigabitEthernet 0/2)# label-switching 

CS(config-if-GigabitEthernet 0/2)# exit 

# Сконфигурируйте BGP. 

CS# configure terminal 

CS(config)# router bgp 1 

CS(config-router)# neighbor 1.1.1.1 remote-as 1 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor 10.1.0.2 remote-as 2 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-label 

CS(config-router-af)# neighbor 10.1.0.2 activate 

CS(config-router-af)# neighbor 10.1.0.2 send-label 

CS(config-router-af)# network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

Схема конфигурации ASBR2-AS2 аналогична схеме конфигурации ASBR1-AS1. 

Схема конфигурации PE2-AS2 аналогична схеме конфигурации PE1-AS1. 

Схема конфигурации CE2 аналогична схеме конфигурации CE1.  

108.2.9 Объект конфигурации маршрутизатора Kompella VPWS 

108.2.9.1 Подключение CE к PE через Ethernet 

Как показано в следующей топологии сети, интерфейс между PE и CE является 
интерфейсом Ethernet. Таким образом, CE подключается к PE посредством интерфейса 
Ethernet, через который между CE1 и CE2 предоставляется служба L2VPN.  

Рисунок 114 
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Процедура конфигурации следующая: 

Конфигурирование CE1: 

# Настройте интерфейс между CE1 и PE1. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip address 192.168.1.1 255.255.255.0 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# end 

Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 0/1 
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CS(config-if-Gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

CS(config-if-Gigabitethernet 0/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 10.10.10.3 remote-as 100 

CS(config-router)# neighbor 10.10.10.3 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 10.10.10.3 activate 

CS(config-router-af)# neighbor 10.10.10.3 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VFI. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 0/3 remote-ce-id 2 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Включите интерфейс для подключения к удаленной CE. 

CS(config)# interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)# ip ref 

CS(config-if-GigabitEthernet 0/3)# exit 

Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Конфигурация аналогична вышеупомянутому объекту конфигурации базовых функций 
MPLS.  

Конфигурирование PE2: 

Конфигурация аналогична конфигурации PE1. 

Конфигурирование CE2: 

Конфигурация аналогична конфигурации CE1.  



COMPOSITOR AP10171RD96 

 

2114 

 

108.2.9.2 Подключение CE к PE через VLAN 

Как показано в следующей топологии сети, интерфейс, соединяющий PE и CE, является 
субинтерфейсом Ethernet. Таким образом, CE подключается к PE посредством 
субинтерфейса Ethernet, через который между CE1 и CE2 предоставляется служба L2VPN. 

Рисунок 115 

 

Процедура конфигурации следующая: 

Конфигурирование CE1: 

# Настройте интерфейс между CE1 и PE1. 

CS(config)# interface gigabitethernet 0/1 

# Включите функцию быстрой пересылки маршрутизатора в интерфейсе. Эту команду не 
нужно использовать на коммутаторах.  

CS(config-if-gigabitethernet 0/1)# ip ref  

CS(config-if-gigabitethernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/1,100 

CS(config-if-Gigabitethernet 0/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/1,100)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1,100)# end 

Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 
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CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip ref  

CS(config-if-Gigabitethernet 0/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 0/1)# mpls ip 

CS(config-if-Gigabitethernet 0/1)# label-switching  

CS(config-if-Gigabitethernet 0/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 10.10.10.3 remote-as 100 

CS(config-router)# neighbor 10.10.10.3 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 10.10.10.3 activate 

CS(config-router-af)# neighbor 10.10.10.3 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс для подключения к удаленным CE. 

CS(config-if-Gigabitethernet 0/3.100)# encapsulation dot1Q 100 

CS(config-if-GigabitEthernet 0/3)# exit 

# Настройте объект VFI. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# encapsulation mpls ethernetvlan 

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 0/3,100 remote-ce-id 

2 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

Настройка P: 

# Настройте протокол маршрутизации в общедоступной сети и туннель LSP. 

Конфигурация аналогична вышеупомянутому объекту конфигурации базовых функций 
MPLS.  
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Конфигурирование PE2: 

Процедура конфигурирования аналогична процедуре PE1. 

Конфигурирование CE2: 

Процедура конфигурирования аналогична процедуре CE1. 

108.2.9.3 Вариант A Inter-AS VPWS 

Требования к сети 

 CE клиента S на объекте A и объекте B связаны друг с другом через PE1 оператора в AS 
100 и PE2 в AS 200, реализуя соединение точка-точка уровня 2. 

 PE1 и PE2 находятся в разных автономных системах. ASBR1 и ASBR2 считаются CE друг 
для друга, что означает, что интерфейс между ASBR соединяет AC с объектом VFI. 

Топология сети 

Рисунок 116 Топология сети Kompella VPWS между AS 

 

На предыдущем рисунке показана структура сетевой топологии Kompella VPLS между AS в 
варианте A. Промежуточный интерфейс рассматривается ASBR как доступ к AC. 

Рекомендации по конфигурации 

Перед настройкой Kompella VPWS выполните следующие задачи: 

 Запустите IGP в сети оператора для реализации соединения между PE и устройствами 
ASBR. 

 Установите взаимосвязь одноранговых узлов MP-IBGP между PE и ASBR внутри AS. 
 Получите от сетевого администратора информацию о конфигурации Kompella VPWS, 

включая описание объекта VPWS, значение RT, идентификатор CE, максимальное 
запланированное количество объектов, отклонение идентификатора и информацию об 
интерфейсе. 
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Этапы конфигурации 

 Конфигурирование CE1 

См. "Настройка CE1" в примерах базовой конфигурации.  

 Конфигурирование PE1 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в той же AS, в которой они находятся.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref  

CS(config-if-Gigabitethernet 1/2)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 2.2.2.2 remote-as 100 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VFI. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 100:1 
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CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/1 remote-ce-id 2 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Настройте интерфейс между CE и PE и укажите удаленный идентификатор CE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# exit 

 Конфигурирование ASBR1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте протокол OSPF, установите маршруты общедоступных сетей таким образом, 
чтобы PE могли отправлять эхо-запросы на ASBR в одном домене.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 1.1.1.1 activate 
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CS(config-router-af)# exit 

# Настройте объект VPWS. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 2 point-to-point 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 2 

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/2 remote-ce-id 1 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Настройте интерфейс между ASBR1 и ASBR2.  

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

 Настройте ASBR2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте протокол OSPF, установите маршруты общедоступных сетей таким образом, 
чтобы PE могли отправлять эхо-запросы на ASBR в одном домене.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref  

CS(config-if-Gigabitethernet 1/2)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 
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# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 4.4.4.4 remote-as 200 

CS(config-router)# neighbor 4.4.4.4 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 4.4.4.4 activate 

CS(config-router-af)# neighbor 4.4.4.4 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VPWS. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 3 

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/1 remote-ce-id 4 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Настройте интерфейс между ASBR1 и ASBR2. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# exit 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в той же AS, в которой они находятся.  

CS(config)# router ospf 10 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 
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# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 3.3.3.3 remote-as 200 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# neighbor 3.3.3.3 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VPWS. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 4 

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/2 remote-ce-id 3 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Настройте интерфейс между PE2 и CE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

 Конфигурирование CE2: 

См. "Настройка CE2" в примерах базовой конфигурации.  

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPWS проверьте работу VPWS с помощью 
следующих команд. 

Команда Функция 
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CS# show bgp l2vpn vpws all Отображает всю информацию VPWS. 

CS# show mpls l2transport vc [ vc_id [ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW). 

CS# show bgp l2vpn { vpls | vpws } all 
connections [ neighbor address ] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.2.9.4 Вариант C Inter-AS VPWS 

Требования к сети 

 CE клиента S на объекте A и объекте B связаны друг с другом через PE1 оператора в AS 
100 и PE2 в AS 200, реализуя соединение точка-точка уровня 2.  

 PE1 и PE2 находятся в разных AS и могут автоматически обнаруживать PE-устройства, 
принадлежащие объекту VFI.  

 ASBR не несет ответственности за поддержку сообщений блока меток VPWS. 
 Сообщения блока меток VPWS коммутируются непосредственно между PE.  

Топология сети 

Рисунок 117 Вариант C Kompella VPWS топологии сети между AS 

 

На рисунке выше показана структура сетевой топологии варианта C Kompella VPWS между 
AS. CE-устройства клиента S на объекте A и объекте B соединены друг с другом через PE1 в 
AS100 и PE2 в AS200, обеспечивая, таким образом, соединение точка-точка уровня 2.  
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Рекомендации по конфигурации 

Перед настройкой Kompella VPWS выполните следующие задачи: 

 Запустите IGP в сети оператора для реализации соединения между PE и устройствами 
ASBR в одной AS.  

 Установите туннель в общедоступной сети между устройствами PE и ASBR в одной AS и 
включите MPLS на интерфейсе ASBR.  

 Установите IBGP между PE и ASBR в одной AS.  
 Установите EBGP между устройствами ASBR и включите параметр send-label.  
 Получите от сетевого администратора информацию о конфигурации Kompella VPWS, 

включая описание объекта VPWS, значение RT, CE, запланированное количество 
объектов, отклонение идентификатора и информацию об интерфейсе. 

Этапы конфигурации 

 Конфигурирование CE1 

См. "Настройка CE1" в примерах базовой конфигурации.  

 Конфигурирование PE1 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref 

CS(config-if-Gigabitethernet 1/2)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 
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CS(config)# router bgp 100 

CS(config-router)# neighbor 4.4.4.4 remote-as 200 

CS(config-router)# neighbor 4.4.4.4 update-source loopback 0 

CS(config-router)# neighbor 4.4.4.4  ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 4.4.4.4  activate 

CS(config-router-af)# exit 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 4.4.4.4 activate 

CS(config-router-af)# neighbor 4.4.4.4 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VPWS. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/1 remote-ce-id 2 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Настройте интерфейс, который соединяет CE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# exit 

 Конфигурирование ASBR1 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 



COMPOSITOR AP10171RD96 

 

2125 

 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте интерфейс, который соединяет ASBR. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref  

CS(config-if-Gigabitethernet 1/2)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте ASBR для назначения меток на маршруты PE. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 192.168.1.2 remote-as 200 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.1.2 send-label 

CS(config-router-af)# network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

 Конфигурирование ASBR2 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 20 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 
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CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref 

CS(config-if-Gigabitethernet 1/2)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте интерфейс, который соединяет ASBR. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте ASBR для назначения меток на маршруты PE. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 192.168.1.1 remote-as 100 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.1.1  send-label 

CS(config-router-af)# network 4.4.4.4 mask 255.255.255.255 

CS(config-router-af)# end 

 Конфигурирование PE2 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 20 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 
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CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref 

CS(config-if-Gigabitethernet 1/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor  1.1.1.1  ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor  1.1.1.1 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family l2vpn vpws 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Настройте объект Kompella VPWS. 

CS# configure terminal 

CS(config)# l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# mtu 1500 

CS(config-vfi)# site-id 2  

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/2 remote-ce-id 1 

CS(config-vfi-site)#exit-site-mode  

CS(config-vfi)#exit 

# Настройте интерфейс между PE и CE.  

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

 Конфигурирование CE2 

См. "Настройка CE2" в примерах базовой конфигурации.  

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 
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После завершения конфигурирования Kompella VPLS проверьте работу VPWS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpws all Отображает всю информацию VPWS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW). 

CS# show bgp l2vpn { vpls | vpws } all 
connections [ neighbor address ] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.2.10 Примеры поддержки PW-соединения VPWS 

108.2.10.1 Проверка подключения PW и неисправности Martini VPWS 

Требования к сети 

 Устройства CE играют роль в сети заказчика для подключения к устройствам PE через 
AC. 

 PE1 и PE2 устанавливают соединение PW между собой через LDP. 
 PE1, P и PE2 устанавливают туннель в публичной сети и путь LSP через LDP. 

Топология сети 

Рисунок 33  

 

Ключевые моменты конфигурации 

Ключевые моменты конфигурации для PE1, P и PE2: 
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 Настройте IP-адрес интерфейса каждого устройства и настройте протокол OSPF (Open 
Shortest Path First). 

 Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 
каждого устройства. 

 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Настройте PWE3. 
 Проверьте подключение PW. 
 Найдите неисправность PW. 

Этапы конфигурации 

1. Настройте IP-адрес интерфейса на каждом узле и протокол OSPF. 

# Настройте PE1. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)#exit 

PE1 config-if-GigabitEthernet 1/1)#  

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#exit#  

Настройте P 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#ip address 20.20.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте PE2. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 3.3.3.3 255.255.255.255 
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CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 20.20.20.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

2. Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 
каждого узла и включите функцию LDP в интерфейсе. 

# Настройте PE1. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#neighbor 3.3.3.3. 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

# Настройте P 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitethernet 1/2 

CS(config-if-GigabitEthernet 1/2)#mpls ip  

CS(config-if-GigabitEthernet 1/2)#label-switching  

CS(config-if-GigabitEthernet 1/2)#exit 

# Настройте PE2. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#neighbor 1.1.1.1 

CS(config-mpls-router)#exit 
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CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

3. Настройте объекты VPWS между PE1 и PE2 и включите CE1 и CE2 для доступа к VPWS. 

# Настройте PE1. 

CS(config)#interface gigabitethernet 2/1 

CS(config-if-Gigabitethernet 2/1)#xconnect 3.3.3.3 100  encapsulation mpls 

ethernet 

CS(config-if-Gigabitethernet 2/1)#exit 

# Настройте PE2. 

CS(config)#interface gigabitethernet 2/1 

CS(config-if-Gigabitethernet 2/1)#xconnect 1.1.1.1 100  encapsulation mpls 

ethernet 

CS(config-if-Gigabitethernet 2/1)#exit 

4. Проверьте подключение PW. 
CS#ping mpls pseudowire 3.3.3.3 100 label-alert 

Sending 5, 112-byte MPLS Echoes on Pseudowire, peer address 3.3.3.3, VC ID 

100,  

     timeout is 2 seconds, send interval is 0 msec: 

 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

 'L'-labeled output interface,'B'-unlabeled output interface, 

 'D'-DS Map mismatch,'F'-no FEC mapping,'f'-FEC mismatch, 

 'M'-malformed request,'m'-unsupported tlvs,'N'-no label entry, 

 'P'-no rx intf label prot,'p'-premature termination of LSP, 

 'R'-transit router,'I'-unknown upstream index, 

 'X'-unknown return code,'x'-return code 0 

Press Ctrl+C to break. 

!!!!! 

Success rate is 100 percent(5/5),round-trip min/avg/max=20/36/60 ms 

 

5. Найдите неисправность PW. 
CS#traceroute mpls pseudowire 3.3.3.3 100 segment 1 ttl-expiry 

Traceing Pseudowire Label Switched Path, peer address 3.3.3.3, VC ID 100, 

timeout is 2 seconds 

 

Codes: ‘!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 
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  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

  0 10.10.10.2      MRU 1500 [Labels: 1025 Exp: 0] 

! 1 20.20.20.2      60 ms [Labels: 1025 Exp: 0] 

local 1.1.1.1 remote 3.3.3.3 vc id 100 

108.2.10.2 Проверка PW-соединения Kompella VPWS 

Требования к сети 

Как показано на рисунке 34, PE1, P и PE2 принадлежат одному домену MPLS, а CE1 и CE2 
принадлежат одному объекту VPN. PE1 и PE2 устанавливают PW между собой и используют 
команду ping или traceroute для проверки возможности подключения PW для обеспечения 
работы служб на каналах. 

Топология сети 

Рисунок 34  

 

Ключевые моменты конфигурации 

Ключевые точки конфигурации для каждого узла: 

1. Настройте IP-адрес интерфейса каждого узла и протокол OSPF. 
2. Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 

каждого узла. 
3. Включите L2VPN на PE1 и PE2 и создайте подключение VC. 
4. Проверьте подключение PW. 
5. Найдите неисправность PW. 
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Этапы конфигурации 

1. Настройте IP-адрес интерфейса на каждом узле и протокол OSPF. 

# Настройте PE1. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте P 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#ip address 20.20.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте PE2. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 20.20.20.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 
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2. Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 
каждого узла и включите функцию LDP в интерфейсе. 

# Настройте PE1. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

# Настройте P 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#mpls ip  

CS(config-if-GigabitEthernet 1/2)#label-switching  

CS(config-if-GigabitEthernet 1/2)#exit 

# Настройте PE2. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

3. Настройте семейство адресов L2VPN. 

# Настройте PE1. 

CS(config)#router bgp 100 

CS(config-router)#neighbor 3.3.3.3 remote-as 100 

CS(config-router)#neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)#address-family l2vpn vpws 
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CS(config-router-af)#neighbor 3.3.3.3 activate 

CS(config-router-af)#neighbor 3.3.3.3 send-community extended 

CS(config-router-af)#exit 

# Настройте PE2. 

CS(config)#router bgp 100 

CS(config-router)#neighbor 1.1.1.1 remote-as 100 

CS(config-router)#neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)#address-family l2vpn vpws 

CS(config-router-af)#neighbor 1.1.1.1 activate 

CS(config-router-af)#neighbor 1.1.1.1 send-community extended 

CS(config-router-af)#exit 

4. Настройте объект VFI. 

# Настройте PE1. 

CS(config)#l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)#rd 1:1 

CS(config-vfi)#encapsulation mpls ethernet  

CS(config-vfi)#route-target both 10000:1 

CS(config-vfi)#site-id 1 

CS(config-vfi-site)#xconnect interface gigabitEthernet 2/1 remote-ce-id 2 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

# Настройте PE2. 

CS(config)#l2 vfi vpws-1 vpnid 1 point-to-point 

CS(config-vfi)#rd 1:1 

CS(config-vfi)#encapsulation mpls ethernet  

CS(config-vfi)#route-target both 10000:1 

CS(config-vfi)#site-id 2 

CS(config-vfi-site)#xconnect interface gigabitEthernet 2/1 remote-ce-id 1 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

5. Проверьте подключение PW. 
CS#ping mpls pseudowire kompella vpws-1 1 2 rd 1:1 label-alert 

Sending 5, 112-byte MPLS Echoes on Pseudowire, VFI name vpws-1, local site id, 

1, remote site id 2,  

     timeout is 2 seconds, send interval is 0 msec: 

       

Codes: ‘!' - success, 'Q' - request not sent, '.' - timeout, 

 'L'-labeled output interface,'B'-unlabeled output interface, 

 'D'-DS Map mismatch,'F'-no FEC mapping,'f'-FEC mismatch, 



COMPOSITOR AP10171RD96 

 

2136 

 

 'M'-malformed request,'m'-unsupported tlvs,'N'-no label entry, 

 'P'-no rx intf label prot,'p'-premature termination of LSP, 

 'R'-transit router,'I'-unknown upstream index, 

 'X'-unknown return code,'x'-return code 0 

Press Ctrl+C to break. 

!!!!! 

Success rate is 100 percent(5/5),round-trip min/avg/max=20/36/60 ms 

6. Найдите неисправность PW. 
CS#traceroute mpls pseudowire kompella vpws-1 1 2 rd 1:1 label-alert 

Traceing Pseudowire Label Switched Path, VFI name vpws-1, local site id 1, 

remote site id 2, timeout is 2 seconds. 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

  0 10.10.10.2    MRU 1500 [Labels: router-alert/1538 Exp: 0/0] 

! 1 20.20.20.2    20 ms 

108.3 VPLS 

108.3.1 Введение в протокол VPLS 

Служба виртуальных частных локальных сетей (VPLS) представляет собой технологию, 
которая предоставляет виртуальные и выделенные службы Ethernet в сети IP/MPLS. С 
помощью VPLS можно настроить PW в полносеточном режиме для пересылки 
инкапсулированных кадров Ethernet уровня 2 между PE в сети MPLS. Таким образом, 
можно создать P2MP Ethernet VPN. При использовании VPLS VPN пользовательские 
устройства уровня 2 подключаются друг к другу через сеть IP/MPLS уровня ядра, а сеть 
уровня ядра является виртуальным коммутатором на стороне пользователя. 

По сравнению с VPWS, VPLS может предоставлять решения P2MP. По сравнению с L3VPN, 
VPLS обладает преимуществами L2VPN для улучшения масштабируемости и обслуживания 
сети.  

Термины, используемые в этой документации, описаны ниже: 

 PW: Псевдокоммутация 
 VPLS: Служба виртуальной частной локальной сети 
 H-VPLS: Иерархическая VPLS 
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 MTU: Многопользовательское устройство является оборудованием корпоративных 
пользователей в офисных зданиях и бизнес-районах.  

 MTU, являясь небольшим граничным устройством в местах доступа, ответственно за 
соединение с корпоративными клиентами и агрегирование пользователей, которым 
требуются службы VPLS на PE посредством VC.  

 Соединение со спикером: указывает соединение U-PE с N-PE в H-VPLS. Можно 
использовать PW или QinQ. 

 PW спикера: указывает на соединение со спикером между N-PE и U-PE при 
использовании PW или PW между CE и PE при доступе пользователя к CE через PW. 

108.3.2 Структура сети VPLS 

108.3.2.1 Базовая VPLS 

На следующем рисунке показана типичная модель VPLS. 

Рисунок 118 

 

Как показано на рисунке выше, логические соединения PW, установленные между PE и CE, 
подключаются к PE с включенным VPLS. Эти PE с VPLS формируют услуги P2MP для CE. 
Таким образом, PE являются коммутаторами уровня 2 для подключения CE.  

Модель VPLS в объекте dual-IGP имеет следующие недостатки: 

 Пакеты, пересылаемые на PW между PE, распределяются горизонтально, чтобы 
избежать петель. То есть, пакеты, полученные от PW концентратора, не пересылаются 
в данный объект. Таким образом, PW должны быть установлены между каждыми 
двумя PE. Это влечет за собой большие системные издержки и не относится к сетям 
больших масштабов.  

 Широковещательные и многоадресные пакеты должны реплицироваться на каждом 
PW, что приводит к низкой эффективности.  

Для решения этих проблем вводится иерархическая VPLS. 

108.3.2.2 Иерархическая VPLS 

На следующем рисунке показана типичная модель иерархической VPLS (H-VPLS). 
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Рисунок 119 

 

H-VPLS классифицирует сеть VPLS по слоям и настраивает PW концентратора только между 
N-PE в сети уровня ядра. Это устраняет проблемы в обычной сети VPLS. Соединения 
спикера между U-PE и N-PE формируются через туннели PW или QinQ. U-PE может 
поддерживать VPWS или QinQ и не требуется для поддержки VPLS. 

Использование H-VPLS может снизить нагрузку на устройства уровня ядра VPLS, уменьшить 
издержки протокола сигнализации, сократить число реплицируемых пакетов и 
значительно повысить масштабируемость сети VPLS.  

108.3.3 Протокол сигнализации VPLS 

VPLS можно разделить на Martini и Kompella VPLS в соответствии с различными 
протоколами сигнализации VPLS. Эти два типа сигнализаций определены соответственно 
в RFC4762 и RFC4761 IETF. Протокол сигнализации Martini VPLS основан на протоколе 
сигнализации LDP, а протокол сигнализации Kompella VPLS основан на протоколе 
сигнализации BGP. Учитывая особенности протокола BGP, такие как характеристики 
рефлектора маршрута, Kompella VPLS может уменьшить полную взаимосвязь сеансов BGP, 
тем самым облегчая расширение пропускной способности. Протокол Martini VPLS 
применяется при развертывании небольших и простых сред.  

108.3.4 VPLS между AS 

Martini и Kompella VPLS могут быть применены в решении варианта A между AS. В сетевой 
среде VPLS между AS тип связи между ASBR должен совпадать с типом VC. Для каждого VC 
между AS на ASBR должен быть подготовлен субинтерфейс. Это решение может быть 
принято, если количество VC между AS невелико.  

Вариант C является еще одним решением для реализации VPLS между AS. Для сетевого 
устройства поставщика услуг требуются только внешние туннели на PE в разных AS. ASBR 
не поддерживает информацию VPLS между AS и не нуждается в подготовке интерфейса 
для VPLS между AS. Данными VSI службы VPLS можно обмениваться только между PE, что 
сокращает потребление ресурсов без добавления задач настройки. Решение применяется, 
когда количество VPLS между AS велико.  
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108.3.5 Настройка Martini VPLS 

108.3.5.1 Настройка туннеля общедоступной сети между PE 

Для передачи услуг VPLS необходимо настроить LSP в общедоступной сети. Для запуска 
MPLS в магистральной сети необходимо включить LDP на P и PE одновременно для 
создания туннеля общедоступной сети. Это означает, что необходимо настроить LDP на 
устройствах с MPLS и включить пересылку MPLS в каждом интерфейсе. Процедура 
конфигурации следующая: 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls ip Включает MPLS глобально. 

 Эта команда не применима для 
пересылки посредством микросхемы 
коммутатора.  

CS(config)# mpls router ldp Включает LDP и входит в режим конфигурации 
LDP. 

CS(config-mpls-router)# ldp router-id 
interface loopback id [ force ] 

Настраивает идентификатор маршрутизатора LDP. 
IP-адрес интерфейса loopback обычно 
используется в качестве идентификатора 
маршрутизатора. 

CS(config-mpls-router)# exit Выходит из режима конфигурации LDP. 

CS(config)# interface type ID Входит в режим конфигурации интерфейса 
общедоступной сети. 

CS(config-if-type ID)# label-switching Включает MPLS в интерфейсе на стороне 
общедоступной сети.  

CS(config-if-type ID)# mpls ip Включает LDP и пересылку MPLS в интерфейсе. 

CS(config-if-type ID)# ip ref Для маршрутизаторов должна быть включена 
функция быстрой пересылки интерфейса.  

CS(config-if-type ID)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-
config 

Сохраняет конфигурацию. 
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 Протокол LDP — это протокол, управляемый топологией. Чтобы обеспечить 
стабильную работу LDP, включите протоколы маршрутизации IPv4 и убедитесь в 
их нормальной работе. 

108.3.5.2 Настройка удаленных узлов LDP 

PW настраивается и поддерживается расширенным LDP. Если между двумя PE существуют 
другие LSR, используйте расширенный механизм обнаружения LDP для настройки 
удаленного сеанса LDP между PE и назначения меток PW в сеансе. Ниже приведены 
процедуры настройки удаленного узла LDP и настройки удаленного сеанса LDP: 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls router ldp Включает LDP и входит в режим конфигурации 
LDP. 

CS(config-mpls-router)# neighbor 
ip_address 

Настраивает удаленные узлы LDP. 

CS(config-mpls-router)# exit Выходит из режима конфигурации LDP. 

CS(config)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-
config 

Сохраняет конфигурацию. 

 

 На сообщения меток PW протокола LDP не влияет режим распределения или 
режим удержания меток LDP. LDP принуждается работать в режиме DU и 
либеральном режиме удержания метки. 

108.3.5.3 Пример конфигурации Martini VPLS 

Команда l2 vfi используется для создания объекта VPLS и входа в режим VPLS. Команда no 
l2 vfi используется для удаления объекта VPLS. При создании объекта VPLS необходимо 
указать уникальное имя на локальном устройстве и указать уникальный идентификатор 
VPN. Каждое имя VPLS соответствует одному идентификатору VPN. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 
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CS(config)# l2 vfi vpls-name vpnid vpn-id Создает процесс VPLS и переходит в режим 
конфигурации VPLS. 

CS(config-vfi)# neighbor ip-address 
encapsulation mpls [ vc-id vc-id ] [ hub-vc | 
spoke-vc ] [ ethernet | ethernetvlan ] 

Настраивает одноранговый узел VPLS. Тип 
PW по умолчанию - Ethernet. 
Рекомендуется использовать тип PW для 
доступа к интерфейсу, доступу к 
туннельному-интерфейсу VLAN на 
коммутаторах и доступу к интерфейсу 
Ethernet на маршрутизаторах. 

 Рекомендуется установить тип PW в 
качестве Ethernet VLAN, если 
коммутаторы используют доступ 
через магистральный интерфейс, или 
маршрутизаторы используют доступ к 
службе VPLS через субинтерфейс.  

CS(config-vpls)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Одноранговый узел VPLS должен быть уникальным в области объекта VPLS. Для 
упрощения управления необходимо настроить объекты VPLS одной VPN с 
одинаковым идентификатором.   
Ключ PW — это идентификатор PW и идентификатор LSR однорангового узла 
VPLS. Он должен быть уникальным глобально, включая VPWS PW.  
Каждая конфигурация одного и того же узла с помощью команды neighbor будет 
охватывать предыдущую конфигурацию.  
Параметры mtu и тип интерфейса PW на двух концах PW должны быть 
одинаковыми. Тип PW для VPLS по умолчанию - Ethernet. Идентификаторы PW 
на портах входа/выхода PE (т.е. идентификаторы VC) должны быть 
одинаковыми. 
При использовании команды neighbor для указания адреса соседа 
однорангового узла VC необходимо использовать идентификатор 
однорангового маршрутизатора в качестве адреса узла, а 32-битный адрес 
loopback-интерфейса в качестве идентификатора однорангового 
маршрутизатора.  

 

 Для коммутаторов пакеты DHCP не могут передаваться прозрачно после глобального 
включения ip dhcp snooping. 
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108.3.5.4 Конфигурирование доступа пользователей VPLS 

 В коммутаторах каждая VPLS может привязать только один интерфейс. Для 
маршрутизаторов можно привязать несколько интерфейсов.  

Настройка режима доступа VPLS для коммутаторов 

Объект VPLS вступает в силу только после того, как пользователь данного объекта получает 
доступ к VPLS. В настоящее время существует три режима доступа пользователей к 
службам VPLS: 

 Для коммутаторов VPLS может привязать только один интерфейс SVI, так как VPLS 
поддерживается только интерфейсом SVI.  

 

 Если режим защиты порта включен на концевом AC-порте участника L2VPN, 
режим защиты порта не действует на порт-участник, если соответствующий 
порт-участник не является магистральным интерфейсом.  

 Работа VLAN с интерфейсом доступа 

Интерфейс доступа VLAN применяется к передаче пользовательских пакетов, которые не 
инкапсулируются через 802.1Q (то есть пакетов без тегов VLAN) в AC службы VPLS.  

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим интерфейса определенного 
физического интерфейса. 

CS(config-if-type ID)# switchport mode 
access 

Позволяет интерфейсу работать в режиме 
доступа. 

CS(config-if-type ID)# switchport access 
vlan-id 

Устанавливает интерфейс в качестве 
интерфейса участника VLAN. 

CS(config-if-type ID)# exit Выходит из режима конфигурации интерфейса. 

CS(config)# interface vlan vlan-id Входит в режим интерфейса VLAN. 

CS(config-if-type ID)# xconnect vfi vpls-
name 

Привязывает VLAN к объекту VPLS. 

CS(config-if-type ID)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 
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 Для режима доступа к интерфейсу рекомендуется установить тип PW на ethernet 
(оба конца PW должны быть установлены с одинаковым типом).  

 Доступ к магистральному интерфейсу VLAN 

Доступ к магистральному интерфейсу VLAN применим к передаче нескольких служб VPLS 
на одном физическом AC. Каждая VLAN соответствует объекту VPLS. PE определяет службы 
VPLS пакетов пользователей на основе тегов VLAN для обеспечения мультиплексирования 
интерфейсов доступа.  

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим интерфейса определенного 
физического интерфейса. 

CS(config-if-type ID)# switchport mode 
trunk 

Позволяет интерфейсу работать в 
магистральном режиме. 

CS(config-if-type ID)# switchport trunk 
allow vlan vlan-list 

Включает магистральную линию для 
разрешения трафика VLAN. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# interface vlan vlan-id Входит в режим интерфейса VLAN. 

CS(config-if-type ID)# xconnect vfi vpls-
name 

Привязывает VLAN к объекту VPLS. 

CS(config-if-type ID)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Для режима доступа к магистральному интерфейсу рекомендуется установить 
тип PW на ethernetvlan (оба конца PW должны быть установлены с одинаковым 
типом).   
Служба L2 VPN не может быть привязана к нативной VLAN магистрального 
интерфейса.  

 Доступ к туннельному интерфейсу VLAN 

Доступ к туннельному интерфейсу VLAN применим к передаче пользовательских пакетов 
обслуживания, которые содержат частные теги VLAN на AC при доступе пользователя к 
службам VPLS. В этом режиме PE пересылает все пакеты, полученные от туннельного 
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интерфейса VLAN, без каких-либо изменений. В этом режиме требуется, чтобы 
интерфейсы-участников VLAN между PE и CE работали в туннельном режиме.  

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type ID Входит в режим интерфейса определенного 
физического интерфейса. 

CS(config-if-type ID)# switchport access 
vlan-id 

Устанавливает интерфейс в качестве 
интерфейса участника VLAN. 

CS(config-if-type ID)# switchport mode 
dot1q-tunnel 

Устанавливает интерфейс для работы в 
туннельном режиме. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# interface vlan vlan-id Входит в режим интерфейса VLAN. 

CS(config-if-type ID)# xconnect vfi vpls-
name 

Привязывает VLAN к объекту VPLS. 

CS(config-if-type ID)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Для режима доступа к магистральному интерфейсу VLAN рекомендуется 
установить тип PW на Ethernet (оба конца PW должны быть установлены с 
одинаковым типом).   
В режиме доступа к туннельному интерфейсу VLAN поддерживается только 
базовый QinQ.  

 Доступ PW 

Доступ к PW применим к сетям доступа пользователей, которые работают с MPLS. Кроме 
того, пользователь не подключен напрямую к какому-либо PE-каналу VPLS. В модели H-
VPLS режим доступа PW можно использовать для доступа к N-PE, если U-PE не имеет 
возможности создания мостов, чтобы служба доступа VPLS могла быть предоставлена 
пользователю на U-PE.  

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 
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CS(config)# l2 vfi name Входит в режим конфигурации VPLS. 

CS(config-vpls)# neighbor ip-address 
encapsulation mpls [ vc-id vc-id ] 
spoke-vc [ ethernet | ethernetvlan ] 

Настраивает PW для доступа пользователей. 

CS(config-vpls)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-
config 

Сохраняет конфигурацию. 

Для одного объекта VPLS можно настроить несколько PW доступа пользователей. 

 При доступе к службам VPLS через PW необходимо указать ключевое слово 
spoke-vc в команде neighbor, чтобы настроить PW, включить команду label-
switching в интерфейсе спикера PW и включить быструю пересылку для 
маршрутизаторов. 

Настройка режима доступа VPLS для маршрутизаторов 

Созданный объект VPLS вступает в силу только после того, как пользователь, настроенный 
с помощью объекта VPLS, подключен соединением.  

 Доступ к интерфейсу Ethernet 

Данный режим применяется, когда пакеты обслуживания пользователей, передаваемые в 
AC, содержат частные теги VLAN или не содержат теги VLAN в случае доступа к службе VPLS. 
В этом режиме все пакеты, полученные PE от интерфейса, пересылаются в соответствии с 
MAC-адресом назначения, а частные теги считаются частью данных. В этом случае PE 
предоставляют службу VPLS на основе портов. Режим обучения адресам объекта VPLS 
связанного порта является свободным режимом. Перекрытие MAC-адресов в 
пользовательской VLAN не поддерживается.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# ip ref Для маршрутизаторов должна быть 
включена функция быстрой пересылки 
интерфейса.  

CS(config-if-type ID)# xconnect vfi vpls-name Привязывает VLAN к объекту VPLS. 
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CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Для службы VPLS режима доступа к интерфейсу Ethernet рекомендуется 
установить тип PW на ethernet (оба конца PW должны быть установлены с 
одинаковым типом).   
Один и тот же объект VPLS не может быть связан с различными интерфейсами 
для реализации локального соединения.   
Если объект VPLS настроен на разных PE с интерфейсом Ethernet и режимами 
доступа к субинтерфейсу, рекомендуется установить все PW объекта VPLS на тип 
ethernetvlan. 

 Доступ к субинтерфейсу 

Этот режим применяется, когда несколько служб VPLS передаются по физической AC. 
Каждый субинтерфейс соответствует объекту VPLS. Устройства PE могут сопоставлять 
пакеты со службами VPLS в соответствии с тегами VLAN, передаваемыми 
пользовательскими пакетами, чтобы обеспечить мультиплексирование интерфейсов 
доступа.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# encapsulation dot1Q Устанавливает VIP-адрес, 
инкапсулированный субинтерфейсом. 

CS(config-if-type ID)# ip ref Для маршрутизаторов должна быть 
включена функция быстрой пересылки 
интерфейса.  

CS(config-if-type ID)# xconnect vfi vpls-name Привязывает VLAN к объекту VPLS. 

CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 
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 Если объект VPLS используется для передачи потоков нескольких VLAN 
пользователя, то MAC-адрес, находящийся в нескольких VLAN пользователя, не 
поддерживается.  
Один и тот же объект VPLS не может быть связан с различными интерфейсами 
для реализации локального соединения.   
Для службы VPLS режима доступа к субинтерфейсу рекомендуется установить 
тип PW на ethernetvlan (оба конца PW должны быть установлены с одинаковым 
типом).  

 Доступ PW 

Этот режим применяется, когда сеть доступа пользователя является сетью MPLS, а между 
пользователем и PE службы VPLS не установлено прямого соединения. В модели H-VPLS 
режим доступа PW можно использовать для доступа к N-PE, если U-PE не имеет 
возможности создания мостов, чтобы служба доступа VPLS могла быть предоставлена 
пользователю на U-PE.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi name Входит в режим конфигурации VPLS.  

CS(config-vfi)# neighbor ip-address 
encapsulation mpls [ vc-id vc-id ] spoke-vc 
[ ethernet | ethernetvlan ] 

Настраивает PW для доступа 
пользователя. 

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Один объект VPLS может быть настроен с несколькими PW для доступа 
пользователя.  
При доступе к службам VPLS через PW для настройки PW необходимо указать 
ключевое слово spoke-vc в команде neighbor. 

 Для маршрутизаторов команды label-switching и ip ref должны быть включены в 
интерфейсе, где находится спикер PW. 

 Если используется режим доступа Ethernet, тип PW должен быть ethernet. Если 
используется режим доступа к субинтерфейсу Ethernet, тип PW должен быть 
ethernetvlan. 



COMPOSITOR AP10171RD96 

 

2148 

 

108.3.5.5 Проверка конфигурации Martini VPLS 

После завершения конфигурирования VPLS проверьте работу VPLS с помощью следующих 
команд. 

Команда Функция 

CS# show mpls vfi Отображает информацию VPLS. 

CS# show mpls l2transport vc [ [ vc_id [ ip-
address ] ] | [ interface interface-name ] ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW). 

CS# show ip ref mpls forwarding-table vfi 
[ vpls_name ] [ mac-address-table [ H.H.H ] 
[ statistics ] 

Отображает все MAC-адреса, 
используемые в объекте VPLS, включая 
статические MAC-адреса, обученные от 
PW и AC, настроенные пользователем, а 
также статистику пересылки VPLS. 

CS# show mpls forwarding-table Отображает записи таблицы пересылки 
ILM и FTN, связанные с PW. 

CS# show mpls ldp neighbor Отображает всю информацию о соседе 
LDP. 

CS# show mpls ldp vc Отображает всю информацию VC LDP. 

108.3.6 Настройка Kompella VPLS 

108.3.6.1 Настройка туннеля в общедоступной сети между PE 

Для предоставления услуг VPLS необходимо настроить туннель LSP в общедоступной сети. 
Для запуска MPLS в магистральной сети необходимо включить LDP на P и PE для создания 
туннеля в общедоступной сети. Это означает, что необходимо настроить LDP на 
устройствах с MPLS и включить пересылку MPLS в каждом интерфейсе. Процедура 
конфигурации следующая: 

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS# mpls ip Включает пересылку MPLS глобально. 

 Эта команда не применима 
для пересылки 
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посредством микросхемы 
коммутатора.  

CS(config)# mpls router ldp Включает LDP и входит в режим 
конфигурации LDP.  

CS(config-mpls-router)# ldp router-id interface 
loopback id [ force ] 

Настраивает идентификатор 
маршрутизатора LDP, который 
обычно является IP-адресом loopback-
интерфейса.  

CS(config-mpls-router)# exit Выходит из режима конфигурации 
LDP.  

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса общедоступной сети.  

CS(config-if-type ID)# label-switching Включает функцию пересылки MPLS 
интерфейса.  

CS(config-if-type ID)# mpls ip Включает функцию LDP интерфейса и 
функцию пересылки MPLS.  

CS(config-if-type ID)# ip ref Включает функцию быстрой 
пересылки для маршрутизаторов.  

CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

# Настройте туннель общедоступной сети между PE. 

CS# configure terminal 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0 force 

CS(config-mpls-router)# exit 

CS(config)# interface gigabitethernet 1/1 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# end 

CS# copy running-config startup-config 
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 Протокол LDP — это протокол, управляемый топологией. Чтобы обеспечить 
стабильную работу LDP, включите протоколы маршрутизации IPv4 и убедитесь в 
их нормальной работе. 

108.3.6.2 Конфигурирование семейства адресов L2VPN VPLS 

Kompella VPLS использует MP-BGP4 в качестве механизма сигнализации и автоматического 
обнаружения. Устройства PE в одном объекте VPLS должны обмениваться информацией 
VPLS через семейство адресов L2VPN. По умолчанию семейство адресов L2VPN VPLS не 
поддерживается. Процедура включения семейства адресов L2VPN: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации.  

CS(config)# router bgp asn-num Создает BGP и входит в режим 
конфигурации BGP.  

CS(config)# neighbor peer-address remote-as 
asn-number 

Настраивает сеанс IBGP. 

CS(config)# neighbor peer-adddress update-
source interface-name 

Позволяет сеансу IBGP использовать 
адрес loopback-интерфейса в качестве 
исходного адреса сеанса.  

CS(config-router)# address-family l2vpn vpls Входит в семейство адресов L2VPN 
VPLS. 

CS(config-router-af)# neighbor ip-address 
activate 

Активирует коммутацию информации 
VPLS в сеансе BGP.  

CS(config-router-af)# neighbor { ip-address | 
peer-group-name } send-community [ both | 
standard | extended ] 

Указывает расширенный атрибут 
сообщества для отправки соседним 
BGP. 

CS(config-router-af)# end Возвращает из режима конфигурации 
семейства адресов в 
привилегированный режим.  

CS# show bgp l2vpn vpls { all [ id:offset | 
neighbor ip-address | summary ] } 

Отображает информацию о семействе 
адресов L2VPN VPLS. 

# Настройте семейство адресов L2VPN и включите коммутацию информации VPLS. 

CS# configure terminal 



COMPOSITOR AP10171RD96 

 

2151 

 

CS(config)# router bgp 100 

CS(config-router)# neighbor 10.10.10.1 remote-as 100 

CS(config-router)# neighbor 10.10.10.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 10.10.10.1 activate 

CS(config-router-af)# neighbor 10.10.10.1 send-community extended 

CS(config-router-af)# end 

CS# show bgp l2vpn vpls all 

108.3.6.3 Настройка объекта Kompella VPLS 

Команду l2 vfi можно использовать для создания объектов Kompella VPLS или входа в 
режим конфигурации Kompella VPLS. Команду no l2 vfi можно использовать для удаления 
объектов VPLS. При создании объекта необходимо указать уникальное имя локального 
объекта VPLS и уникальный идентификатор VPN локального устройства. Функция 
автоматического обнаружения должна быть включена для указанного объекта VPLS. 
Каждое имя VPLS соответствует одному идентификатору VPN. В режиме автоматического 
обнаружения BGP является протоколом сигнализации по умолчанию. 

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name vpnid vpn-id 
autodiscovery 

Создает объект Kompella VPLS и 
переходит в режим конфигурации VPLS.  

CS(config-vfi)# signal bgp Настраивает объект сигнализации VPLS, 
который по умолчанию является BGP. 

CS(config-vfi)# rd rd_value Настраивает значение RD. Сначала 
настройте RD. 

CS(config-vfi)# encapsulation mpls [ ethernet | 
ethernetvlan ] 

Указывает тип инкапсуляции PW 
Kompella VPLS, который по умолчанию 
является Ethernet (необработанный 
режим). Если используется режим 
доступа VPLS через субинтерфейс, 
рекомендуется  использовать режим 
инкапсуляции ethernetvlan (то есть 
режим тегирования). 

CS(config-vfi)# route-target { import | export | 
both } rt_value 

Настраивает RT. Можно настроить 
несколько RT.  
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CS(config-vfi)# site-id id [ site-range size ] Настраивает идентификатор VE для 
VPLS-сайта и диапазон сайтов. Если 
диапазон сайтов не настроен, будет 
принято значение по умолчанию 16.  

CS(config-vfi-site)# xconnect interface interface-
id 

Настраивает интерфейс, связанный с 
сайтом. 

CS(config-vfi-site)# end Выходит из режима конфигурации 
сайта.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

# Настройте объект Kompella VPLS. 

CS#configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# route-target both 4500:2 

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface gigabitethernet 1/1 

CS(config-vfi-site)#end 

CS# copy running-config startup-config 

 

 Ключевое слово autodiscovery должно быть указано после команды l2 vfi для 
создания объекта Kompella VPLS.   
Автоматическое обнаружение между PE в объекте VPLS основано на MP-BGP. 
Чтобы настроить Kompella VPLS, укажите BGP в качестве протокола сигнализации 
VPLS PW.   
Для простоты в управлении объекты VPLS одной VPN должны быть настроены с 
одинаковым идентификатором.   
PE в одном объекте VPLS должно быть настроено с одним и тем же режимом 
инкапсуляции VPLS PW. В противном случае пакеты VPLS не могут быть 
переданы. Если предполагается, что VPLS-X существует, то если режим 
инкапсуляции VPLS-X на PE1 является ethernet (то есть, необработанный режим), 
то режим инкапсуляции VPLS на PE2 не должен быть ethernetvlan (то есть 
тегированный режим).  

 Для коммутаторов пакеты DHCP не могут передаваться прозрачно после глобального 
включения ip dhcp snooping. 
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108.3.6.4 Конфигурирование доступа пользователей VPLS 

Настройка режима доступа VPLS для коммутаторов 

Созданный объект VPLS вступает в силу только после того, как пользователь, настроенный 
с помощью объекта VPLS, подключен соединением. В настоящее время существует три 
способа доступа пользователей коммутаторов к службам VPLS: 

 Для коммутаторов VPLS может привязать только один интерфейс SVI, так как VPLS 
поддерживается только интерфейсом SVI.  

 Если режим защиты порта включен на концевом AC-порте участника L2VPN, 
режим защиты порта не действует на порт-участник, если соответствующий 
порт-участник не является магистральным интерфейсом.  

 Работа VLAN с интерфейсом доступа 

Этот режим применяется, когда пользовательские пакеты, передаваемые через AC VPLS, 
не инкапсулируются 802.1Q (то есть пакеты не содержат тегов VLAN).  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# switchport mode access Позволяет интерфейсу работать в 
режиме доступа.  

CS(config-if-type ID)# switchport access vlan-id Устанавливает интерфейс в качестве 
порта-участника VLAN. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# interface vlan vlan-id Входит в режим интерфейса VLAN. 

CS(config-if-type ID)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vfi_name vpnid vpn_id 
autodiscovery 

Входит в режим конфигурации VFI.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 
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CS(config-vfi-site)# xconnect interface vlan id  Настраивает AC интерфейс, связанный с 
VPLS-сайтом. 

CS(config-vfi-site)# end Возвращает в режим 
привилегированной конфигурации.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 В режиме доступа к интерфейсу рекомендуется установить режим инкапсуляции 
PW VPLS на ethernet (т.е. необработанный режим).  

 Доступ к магистральному интерфейсу VLAN 

Этот режим применяется, когда несколько служб VPLS передаются по физической AC. 
Каждая VLAN соответствует объекту VPLS. Устройства PE могут сопоставлять пакеты со 
службами VPLS в соответствии с тегами VLAN, передаваемыми пользовательскими 
пакетами, чтобы обеспечить мультиплексирование интерфейсов доступа.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# switchport mode trunk Позволяет интерфейсу работать в 
магистральном режиме.  

CS(config-if-type ID)# switchport trunk allow 
vlan add vlan-list 

Задает потоки VLAN, разрешенные для 
передачи по магистральному каналу. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# interface vlan vlan-id Входит в режим интерфейса VLAN. 

CS(config-if-type ID)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vfi_name vpnid vpn_id 
autodiscovery 

Входит в режим конфигурации VFI.  

CS(config-vfi)# site-id id [ site-range size] Настраивает информацию о сайте VFI. 
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CS(config-vfi-site)# xconnect interface vlan id  Настраивает AC интерфейс, связанный с 
VPLS-сайтом. 

CS(config-vfi-site)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 В режиме доступа к магистральному интерфейсу рекомендуется установить 
режим инкапсуляции PW VPLS на ethernetvlan (т. е. тегированный режим). 
Служба L2 VPN не может быть привязана к нативной VLAN магистрального 
интерфейса.  

 Доступ к туннельному интерфейсу VLAN 

Этот режим применяется, когда пакеты обслуживания пользователей, передаваемые в AC, 
содержат частные теги VLAN, если пользователь подключен к службе VPLS. В этом режиме 
все пакеты, полученные PE от интерфейса, пересылаются без обработки. В этом режиме 
требуется, чтобы порт-участник VLAN между PE и CE работал в туннельном режиме.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# switchport access vlan-id Устанавливает интерфейс в качестве 
порта-участника VLAN. 

CS(config-if-type ID)# switchport mode dot1q-
tunnel 

Устанавливает интерфейс для работы в 
туннельном режиме.  

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# interface vlan vlan-id Входит в режим интерфейса VLAN. 

CS(config-if-type ID)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vfi_name vpnid vpn_id 
autodiscovery 

Входит в режим конфигурации VFI.  
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CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)# xconnect interface vlan id  Настраивает AC интерфейс, связанный с 
VPLS-сайтом. 

CS(config-vfi-site)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 В режиме доступа к туннельному интерфейсу VLAN рекомендуется установить 
режим инкапсуляции PW VPLS на ethernet (т. е. необработанный режим). 
В режиме доступа к туннельному интерфейсу VLAN поддерживается только 
базовый QinQ.  

Настройка режима доступа VPLS для маршрутизаторов 

Созданный объект VPLS вступает в силу только после того, как пользователь, настроенный 
с помощью объекта VPLS, подключен соединением.  

Существует два способа доступа к службам VPLS: 

 Доступ к интерфейсу Ethernet 

Данный режим применяется, когда пакеты обслуживания пользователей, передаваемые в 
AC, содержат частные теги VLAN или не содержат теги VLAN в случае доступа к службе VPLS. 
В этом режиме все пакеты, полученные PE от интерфейса, пересылаются в соответствии с 
MAC-адресом назначения, а частные теги считаются частью данных. В этом случае PE 
предоставляют службу VPLS на основе портов. Режим обучения адресам объекта VPLS 
связанного порта является свободным режимом. Перекрытие MAC-адресов в 
пользовательской VLAN не поддерживается.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# ip ref Включает функцию быстрой пересылки 
для маршрутизаторов.  

CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  
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CS(config-if-type ID)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vfi_name vpnid vpn_id 
autodiscovery 

Входит в режим конфигурации VFI.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)#xconnect interface interface-
id  

Настраивает AC интерфейс, связанный с 
VPLS-сайтом. 

CS(config-vfi-site)#end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

# Настройте доступ к Ethernet-интерфейсу VPLS. 

CS# configure terminal 

CS(config)# interface gigabitethernet 1/2 

# Включите функцию быстрой пересылки интерфейса на маршрутизаторах.  

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

CS(config)# l2 vfi vfiA vpnid 1 autodiscovery 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface gigabitethernet 1/2 

CS(config-vfi-site)#end 

CS# copy running-config startup-config 

 

 В режиме доступа Ethernet рекомендуется использовать команду encapsulation 
mpls ethernet, чтобы задать режим инкапсуляции PW Kompella VPLS как ethernet 
(то есть, необработанный режим). Если пакеты импортированных PE содержат 
теги VLAN, то метки будут прозрачно передаваться как частные теги.  

 Для маршрутизаторов объект VPLS может быть настроен в смешанном режиме доступа. 
Например, PE в объекте VPLS настраиваются как в режиме доступа Ethernet, так и в 
режиме доступа к субинтерфейсу. В этом случае рекомендуется установить режим 
инкапсуляции PW VPLS на PE в режим ethernetvlan (т.е. тегированный режим). 

 Доступ к субинтерфейсу 

Устройства PE могут получать доступ к объекту VPLS через субинтерфейсы. 
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Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный физический 
интерфейс. 

CS(config-if-type ID)# ip ref Для маршрутизаторов функция быстрой 
пересылки должна быть включена в 
мастер интерфейсе субинтерфейса. 

CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  

CS(config-if-type ID)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vfi_name vpnid vpn_id 
autodiscovery 

Входит в режим конфигурации VFI.  

CS(config-vfi)# site-id id [ site-range size ] Настраивает информацию о сайте VFI. 

CS(config-vfi-site)#xconnect interface interface-
id  

Настраивает AC интерфейс, связанный с 
VPLS-сайтом. 

CS(config-vfi-site)#end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

# Настройте доступ VPLS к субинтерфейсу. 

CS# configure terminal 

# Включите функцию быстрой пересылки субинтерфейса на маршрутизаторах.  

CS(config)# interface gigabitethernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

CS(config)# interface gigabitethernet 1/2,10 

CS(config-if-GigabitEthernet 1/2.10)# encapsulation dot1Q 10  

CS(config-if-GigabitEthernet 1/2,10)#exit 

CS(config)# l2 vfi vfiA vpnid 1 autodiscovery 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# route-target both 2:2 

CS(config-vfi)# encapsulation mpls ethernetvlan  
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CS(config-vfi)# site-id 1 

CS(config-vfi-site)# xconnect interface gigabitethernet 1/2,10 

CS(config-vfi-site)#end 

CS# copy running-config startup-config 

 

 В режиме доступа к субинтерфейсу рекомендуется использовать команду 
encapsulation mpls ethernetvlan, чтобы задать режим инкапсуляции PW Kompella 
VPLS как ethernetvlan (то есть, тегированный режим). 

108.3.6.5 Настройка совместимости Kompella VPLS (дополнительно) 

По умолчанию значение mtu для PW, предоставленное L2VPN, составляет 1500 байт. Если 
значения mtu одного и того же PW для двух PE отличаются, соединение PW не может быть 
установлено между двумя PE. Некоторые устройства производителей не поддерживают 
настройку mtu в объектах L2VPN. Когда такие устройства осуществляют соединение 
Kompella с устройствами других производителей, команда ignore match l2-extcommunity 
может быть использована для игнорирования полученного mtu и соответствующего 
обнаружения Control Flag, гарантируя, что канал VC работает.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name vpnid vpn-id 
autodiscovery 

Создает объект Kompella VPLS и 
переходит в режим конфигурации VPLS.  

CS(config-vfi)# ignore match l2-extcommunity Настраивает игнорирование 
обнаружения расширенных атрибутов 
сообщества для членов L2VPN.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Эта команда действует только для Kompella L2VPN. 

108.3.6.6 Проверка конфигурации Kompella VPLS 

Команда Функция 

show bgp l2vpn vpls all Отображает сведения NLRI обо всех 
объектах VPWS. 
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show bgp l2vpn vpls all connections Отображает информацию соединения 
Kompella VPLS. 

show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию VC, 
установленную Kompella VPLS. 

show mpls vfi [ name ] Отображает информацию об объекте 
VPLS. 

CS# show ip ref mpls forwarding-table vfi 
[ vpls_name ] [ mac-address-table [ H.H.H ] | 
statistics ] 

Отображает все MAC-адреса, 
используемые в объекте VPLS, включая 
статические MAC-адреса, обученные от 
PW и AC, настроенные пользователем, а 
также статистику пересылки VPLS. 

CS# show mpls forwarding-table Отображает записи таблицы пересылки 
ILM и FTN, связанные с PW. 

108.3.7 Настройка других параметров VPLS 

108.3.7.1 Настройка дескрипторов объекта VPLS (дополнительно) 

Можно настроить описание каждого объекта VPLS.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name Входит в режим конфигурации VPLS.  

CS(config-vfi)# description vpls-description (Опционально) Настраивает описание 
VPLS. 

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

108.3.7.2 Настройка mtu объекта VPLS (дополнительно) 

Можно настроить значение mtu каждого объекта VPLS, которое по умолчанию равно 1500. 
Значение mtu объекта VPLS указывает длину пакета, который может быть передан PW, или 
длину пакета уровня 2 пользователя, а также длину инкапсулированного PW пакета. По 
умолчанию, если PW не включает управляющее слово, предполагая, что две метки 
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инкапсулированы, длина пакета Ethernet, который может быть передан, составляет 1492 
байт, из которых 8 байт инкапсулируется PW (2 метки).  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name Входит в режим конфигурации VPLS.  

CS(config-vfi)# mtu mtu (Дополнительно) Настраивает значение 
mtu объекта VPLS. 

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Значения mtu одного объекта VPLS на разных PE должны быть одинаковыми. В 
противном случае протокол сигнализации не может установить PW.  
В настоящее время передача фрагментов VPLS не поддерживается. При 
изменении mtu согласования протокола сигнализации PW необходимо 
настроить mtu интерфейса службы доступа пользователя (обычно с учетом 
длины mtu PW минус длина инкапсулированного пакета); mtu интерфейса 
передачи данных в общедоступной сети PW, mtu MPLS и mtu PW должны быть 
одинаковыми для обеспечения надлежащей пересылки. Команду mtu можно 
использовать в интерфейсе для изменения mtu интерфейса. Используйте 
команду mpls mtu для изменения mtu интерфейса MPLS. 

108.3.7.3 Настройка пакета управления протоколом передачи прозрачного моста 
VPLS (дополнительно) 

Вы можете контролировать, будет ли интерфейс VPLS прозрачно передавать управляющие 
пакеты протокола моста в соответствии с потребностями приложений.  

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# interface type ID Входит в указанный режим интерфейса. 

CS(config-if-type ID)# l2 vfi tunnel-protocol stp Позволяет интерфейсу прозрачно 
передавать пакеты STP. 
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CS(config-if-type ID)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 Как правило, пакеты BPDU не имеют метки VLAN. Если CE получает доступ к PE 
через магистральный интерфейс или субинтерфейс и функция прозрачной 
передачи BPDU включена в интерфейсе доступа, пакеты BPDU, отправленные CE, 
должны иметь соответствующие метки VLAN, чтобы пакеты BPDU могли быть 
идентифицированы соответствующими объектами VPLS и переданы прозрачно 
в объектах VPLS. 

108.3.7.4 Настройка времени устаревания MAC-адреса (дополнительно) 

Можно настроить время устаревания адреса каждого объекта VPLS, которое по умолчанию 
составляет 300 секунд. 

Команда Функция 

CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name Входит в режим конфигурации VPLS.  

CS(config-vfi)# mac-address aging-time interval (Дополнительно) Настраивает время 
устаревания адреса VPLS. 

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 При изменении времени устаревания все MAC-адреса будут распределяться в 
соответствии с новым временем устаревания. Если время устаревания 
установлено на m, то MAC-адреса, которые не выполнили обмен данными, 
устареют через время, равное m. Настройка ограничения количества MAC-
адресов (дополнительно) 

Можно настроить ограничение на количество MAC-адресов и действие при превышении 
этого предела для каждого объекта VPLS.  

Команда Функция 
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CS# config terminal Входит в режим глобальной 
конфигурации.  

CS(config)# l2 vfi vpls-name Входит в режим конфигурации VPLS.  

CS(config-vfi)# mac-limit { action { discard | 
forward } | alarm { disable | enable } | maximum 
count 

(Дополнительно) Настраивает 
ограничение на количество MAC-
адресов и действие при превышении 
этого предела для каждого объекта 
VPLS.  

CS(config-vfi)# end Возвращает в привилегированный 
режим.  

CS# copy running-config startup-config Сохраняет конфигурацию. 

 

 По умолчанию предупреждение о превышении количества MAC-адресов 
отключено. Если эта функция включена, то при первом превышении емкости 
MAC-адресов объекта VPLS на экране появится сообщение журнала 
логирования. Сообщение журнала логирования будет отображаться снова, 
когда емкость MAC-адресов VPLS опустится ниже предела. 

108.3.7.5 Настройка статических MAC-адресов (дополнительно) 

Можно настроить статические MAC-адреса для объектов VPLS. При наличии конфликтов в 
статических MAC-адресах и динамически обученных MAC-адресах последние 
переписываются. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# mpls static vfi vpls-name 
mac-address H.H.H neighbor ip-
address 

Настройка MAC-адресов для объекта VPLS. 

CS(config)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-
config 

Сохраняет конфигурацию. 
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 Статические MAC-адреса, настроенные с помощью конфигурации связующих PW 
между соседними адресами, могут работать правильно только в следующем 
сценарии: для соседнего узла настроена только одна PW объекта L2VPN. Если 
объект L2VPN настроен с несколькими PW для соседнего узла, настроенный 
статический MAC-адрес будет случайным образом привязываться к PW, что 
приведет к неправильной пересылке пакетов.  

108.3.7.6 Очистка динамических MAC-адресов (дополнительно) 

Объект VPLS может динамически обучаться MAC-адресам из AC и PW. Можно очистить 
MAC-адреса, динамически обученные объектами VPLS, включая локальные и удаленные 
объекты VPLS. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS# clear l2 vfi vpls-name mac-address 
local 

Очищает MAC-адреса, обученные динамически 
локальным объектом VPLS (локальным PE). 

CS# clear l2 vfi vpls-name mac-address 
remote 

Очищает MAC-адреса, обученные динамически 
удаленным объектом VPLS (другим PE). 

 

 Очистка MAC-адресов удаленных PE эффективна только для Martini VPLS. 

108.3.7.7 Применение политики туннеля (дополнительно) 

Настройка политики туннеля 

Подробнее см. в разделе 3.2.2.6. 

Применение политики туннеля к Martini VPLS 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi vpls-name vpnid vpn-
id 

Создает объект VPLS и переходит в режим 
конфигурации VPLS. 

CS(config-vfi)# neighbor ip-address 
encapsulation mpls [vc-id vc-id] [hub-vc 
| spoke-vc] [ethernet | ethernetvlan] 
[tnl-policy policy-name] 

Настройка однорангового узла VPLS и 
применение политики туннеля. 
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# Пример: примените политику туннеля к Martini VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 

CS(config-vfi)# neighbor 2.2.2.2 encapsulation mpls vc-id 1 tnl-policy pol 

CS(config-vfi)# exit 

Применение политики туннеля к Kompella VPLS 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi vpls-name vpnid vpn-
id autodiscovery 

Создает объект Kompella VPLS и переходит в 
режим конфигурации VPLS. 

CS(config-vfi)# neighbor peer-address 
tnl-policy policy-name 

Применяет политику туннеля к VFI. 

# Пример: Примените политику туннеля к Kompella VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-2 vpnid 2 autodiscovery 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# neighbor 2.2.2.2 tnl-policy pol 

CS(config-vfi)# exit 

108.3.7.8 Конфигурирование класса PW (дополнительно) 

Настройте объект класса PW, на который будет ссылаться VPLS. С помощью команды pw-
class создайте объект шаблона PW и войдите в объект шаблона PW. Используйте форму 
данной команды с no для удаления объекта шаблона PW. При создании объекта шаблона 
PW необходимо указать имя, уникальное локально. 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)#pw-class pwc1 Создает объект класса PW и переходит в режим 
конфигурации класса PW. 

CS(config-pw-class)#backup neighbor 
ip-address [vc-id vc_id] [manual] 

Настраивает IP-адрес и идентификатор VC 
удаленного соседа резервной PW. Если 
идентификатор VC не настроен, повторно 
используйте идентификатор VC основной PW. 
Другие атрибуты резервной PW также 
используют атрибуты основной PW. 
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CS(config-pw-class)# vccv bfd [ primary 
| backup] enable 

Включает проверку подключения PW. Проверка 
подключения PW включена на основном и 
резервном PW по умолчанию. Поддерживается 
проверка подключения PW в режиме BFD. 

CS(config-pw-class)# fast-reroute [delay 
delay-time | immediately | never ] 

Настраивает политику переключения для 
переключения с резервной PW обратно на 
основную PW. По умолчанию переключение на 
основную PW происходит через 300 секунд. 

CS(config-pw-class)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

108.3.7.9 Настройка VPLS, ссылающегося на класс PW (дополнительно) 

Выполните следующие команды, чтобы разрешить VPLS ссылаться на объект класса PW. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi vpls-name vpnid vpn-
id 

Создает объект VPLS и переходит в режим 
конфигурации VPLS. 

CS(config-vfi)# neighbor ip-address 
encapsulation mpls [vc-id vc-id] [hub-vc 
| spoke-vc] [ethernet | ethernetvlan] 
[manual] [tnl-policy policy-name] [ pw-

class class-name ] 

Настраивает одноранговый узел VPLS и 
ссылается на объект класса PW. 

CS(config-vfi)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 Необходимо создать объект класса PW, прежде чем можно будет ссылаться на 
него. 

# Пример: Включите Martini VPLS для обращения к объекту класса PW. 

CS# configure terminal 

CS(config)# l2 vfi vfi_frr vpnid 1  

CS(config-vfi)# neighbor 2.2.2.2 encapsulation mpls pw-class pwc1 

CS(config-vfi)# exit 



COMPOSITOR AP10171RD96 

 

2167 

 

108.3.7.10 Настройка обучения VPLS MAC-адресам (дополнительно) 

VPLS может динамически обучаться MAC-адресам AC и PW. Вы можете управлять 
функцией обучения MAC-адресам на VPLS, включая активацию или отключение обучения 
MAC-адресам AC и PW. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi name vpnid vpn-id Создает объект VPLS и переходит в режим 
конфигурации VPLS. 

CS(config-vfi)# mac-learning [ ac|pw ] 
disable 

Управляет обучением MAC-адресами. По 
умолчанию MAC-адреса AC и PW изучаются 
одновременно.  

CS(config-vfi)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 Эта команда доступна как для Martini VPLS, так и для Kompella VPLS. 

108.3.7.11 Настройка сброса MAC-адресов в VPLS (дополнительно) 

Динамически обученный удаленный MAC-адрес в VPLS можно сбросить и переслать 
сообщение об его отмене другим PE-устройствам. 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi name vpnid vpn-id Создает объект VPLS и переходит в режим 
конфигурации VPLS. 

CS(config-vfi)# mac-withdraw enable Включает функцию отправки сообщения о 
сбросе MAC-адреса. Если эта функция 
отключена, PW локального спикера или AC 
недействительны. В этом случае сообщение об 
отмене MAC-адреса не отправляется 
удаленному одноранговому узлу. После 
получения сообщения об отмене MAC-адреса из 
PW концентратора PE устройство снимает MAC-
адрес и отправляет сообщение об отмене MAC-
адреса другим PE. 
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CS(config-vfi)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

 Сброс MAC-адреса удаленного PE доступен только для Martini VPLS. 

108.3.7.12 Настройка действия для неизвестных одноадресных пакетов, полученных 
объектом VPLS (дополнительно) 

Выполните следующие команды, чтобы настроить действие пересылки для неизвестных 
одноадресных пакетов, полученных объектом VPLS. 

 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi name vpnid vpn-id Создает объект VPLS и переходит в режим 
конфигурации VPLS. 

CS(config-vfi)# unknown-frame unicast 
[ ac-ac |ac-pw | pw-ac] discard 

Настраивает пересылку неизвестных 
одноадресных и широковещательных пакетов. 

CS(config-vfi)# end Возвращает в привилегированный режим. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

108.3.8 Поддержка PW-соединения VPLS 

Требования конфигурации 

При использовании VCCV для проверки возможности подключения PW VPLS необходимо 
убедиться, что сеть PWE3 уже настроена правильно. 

108.3.8.1 Проверка подключения PW 

Команда Функция 

CS#ping mpls pseudowire { ip-address 
vc-id [segment segment-number] | 
kompella vfi_name local_site_id 
remote_site_id rd remote_rd } { label-
alert | ttl-expiry } [ repeat repeat ] 
[ timeout timeout ] [ size size ] [ interval 
mseconds ] [ source ip-address ] 

Проверяет подключение PW. 
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[ destination ip-address ] [ pad pattern ] 
[ reply mode { ipv4 | router-alert | 
control-channel } ] [ verbose ] 

Пример: проверьте подключение PW, одноранговый IPv4-адрес PE которого — 10.10.10.10, 
а PW ID — 100. 

CS#ping mpls pseudowire 10.10.10.3 100 label-alert 

Sending 5, 112-byte MPLS Echoes on Pseudowire, peer address 10.10.10.3, VC ID 

100,  

     timeout is 2 seconds, send interval is 0 msec: 

 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

!!!!! 

Success rate is 100 percent(5/5),round-trip min/avg/max=20/36/60 ms 

108.3.8.2 Обнаружение сбоя в плоскости данных PW 

Команда Функция 

CS#traceroute mpls pseudowire { ip-
address vc-id {segment segment-
number} | kompella vfi_name 
local_site_id remote_site_id rd 
remote_rd } { label-alert | ttl-expiry } 
[ repeat repeat ] [ timeout timeout ] 
[ size size ] [ interval mseconds ] [ source 
ip-address ] [ destination ip-address ] 
[ pad pattern ] [ reply mode { ipv4 | 
router-alert } ] [ verbose ] 

Отслеживает путь PW для определения 
неисправности подключения. 

Пример: отслеживайте путь к PW, имя VFI которого — vpn-1, локальный идентификатор VE 
— 1, удаленный идентификатор VE — 2 и удаленный RD — 200:1, чтобы найти 
неисправность. 

CS#traceroute mpls pseudowire kompella vpn-1 1 2 rd 200:1 label-alert 



COMPOSITOR AP10171RD96 

 

2170 

 

Traceing Pseudowire Label Switched Path, VFI name vpn-1, local site id 1, 

remote site id 2, timeout is 2 seconds. 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

  0 192.168.1.10    MRU 1500 [Labels: router-alert/1538 Exp: 0/0] 

! 1 192.168.1.11    20 ms 

108.3.9 Типичные примеры конфигурации Martini VPLS для коммутаторов 

108.3.9.1 Базовая VPLS 

Как показано на рисунке ниже, CE1 и CE2 получают доступ к одной и той же сети VPLS через 
PE1 и PE2. PE1, P и PE2 образуют общедоступную сеть MPLS, которая предоставляет услуги 
VPLS. На PE1 и PE2 привяжите VLAN 10 к объекту VPLS. 

Рисунок 120 

 

Процедура конфигурации следующая: 

Конфигурирование PE1: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 
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CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# no switchport  

CS(config-if-Gigabitethernet 3/2)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

# Настройте объект VPLS и укажите одноранговый PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите VLAN интерфейс к объекту VPLS. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi_a 

CS(config-if-Vlan 10)# exit 

# Настройте интерфейс между PE и CE. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)# switchport access vlan 10 

CS(config-if-GigabitEthernet 3/1)# exit 

Настройка P: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 
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CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# no switchport  

CS(config-if-Gigabitethernet 3/1)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# no switchport  

CS(config-if-Gigabitethernet 3/2)# ip address 30.30.30.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

Конфигурирование PE2: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# no switchport  

CS(config-if-Gigabitethernet 3/1)# ip address 30.30.30.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 
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# Настройте объект VPLS и укажите одноранговый PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите VLAN интерфейс к объекту VPLS. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi_a 

CS(config-if-Vlan 10)# exit 

# Настройте интерфейс между PE и CE. 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)#  switchport access vlan 10 

CS(config-if-Gigabitethernet 3/2)# exit 

108.3.9.2 H-VPLS (доступ PW) 

Рисунок 121 

 

Как показано на предыдущем рисунке, CE1 и CE2 получают доступ к одной сети H-VPLS 
через U-PE1 и U-PE2, которые подключены соответственно к N-PE1 и N-PE2. N-PE и U-PE 
подключаются через PW. Все U-PE и N-PE принадлежат сети MPLS и работают совместно 
для предоставления услуг VPLS.  

При настройке PW между N-PE и U-PE необходимо указать PW для N-PE с U-PE в качестве 
спикера PW. На конце U-PE тип PW не ограничен. Если U-PE поддерживают VPLS, PW между 
U-PE и N-PE может быть либо PW концентратора, либо PW спикера. Если U-PE не 
поддерживают VPLS, можно также настроить PW VPWS.  

В данном примере U-PE1 и N-PE1 подключаются через концентратор PW, а U-PE2 и N-PE2 
— через VPWS PW. 

 Конфигурирование U-PE1: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 
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CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 192.168.3.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 4/1 

CS(config-if-GigabitEthernet 4/1)# no switchport  

CS(config-if-GigabitEthernet 4/1)# ip address 192.168.3.2 255.255.255.0 

CS(config-if-GigabitEthernet 4/1)# mpls ip  

CS(config-if-GigabitEthernet 4/1)# label-switching  

CS(config-if-GigabitEthernet 4/1)# exit 

# Настройте объект VPLS и установите PW для подключения однорангового N-PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите VLAN интерфейс к объекту VPLS. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi_a 

CS(config-if-Vlan 10)# exit 

# Настройте интерфейс между PE и CE. 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# switchport access vlan 10 

CS(config-if-GigabitEthernet 4/2)# exit 

 Конфигурирование N-PE1: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 
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CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.3.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 2.2.2.2 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 4/1 

CS(config-if-GigabitEthernet 4/1)# no switchport  

CS(config-if-GigabitEthernet 4/1)# ip address 192.168.1.2 255.255.255.0 

CS(config-if-GigabitEthernet 4/1)# mpls ip  

CS(config-if-GigabitEthernet 4/1)# label-switching  

CS(config-if-GigabitEthernet 4/1)# exit 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# no switchport  

CS(config-if-GigabitEthernet 4/2)# ip address 192.168.3.1 255.255.255.0 

CS(config-if-GigabitEthernet 4/2)# mpls ip  

CS(config-if-GigabitEthernet 4/2)# label-switching  

CS(config-if-GigabitEthernet 4/2)# exit 

# Настройте объект VPLS, PW концентратор для подключения другого N-PE и PW спикера 
для подключения однорангового U-PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 2.2.2.2 encapsulation mpls 

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls spoke-vc 

CS(config-vpls)# exit 

 Настройка P: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 9.9.9.9 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  
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CS(config)# router ospf 10 

CS(config-router)# network 9.9.9.9 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.2.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# no switchport  

CS(config-if-GigabitEthernet 4/2)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 4/2)# mpls ip  

CS(config-if-GigabitEthernet 4/2)# label-switching  

CS(config-if-GigabitEthernet 4/2)# exit 

CS(config)# interface gigabitEthernet 4/3 

CS(config-if-GigabitEthernet 4/3)# no switchport  

CS(config-if-GigabitEthernet 4/3)# ip address 192.168.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 4/3)# mpls ip  

CS(config-if-GigabitEthernet 4/3)# label-switching  

CS(config-if-GigabitEthernet 4/3)# exit 

 Конфигурирование N-PE2: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 192.168.2.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.4.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 
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CS(config-mpls-router)# neighbor 4.4.4.4 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 4/1 

CS(config-if-GigabitEthernet 4/1)# no switchport  

CS(config-if-GigabitEthernet 4/1)# ip address 192.168.2.2 255.255.255.0 

CS(config-if-GigabitEthernet 4/1)# mpls ip  

CS(config-if-GigabitEthernet 4/1)# label-switching  

CS(config-if-GigabitEthernet 4/1)# exit 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# no switchport  

CS(config-if-GigabitEthernet 4/2)# ip address 192.168.4.1 255.255.255.0 

CS(config-if-GigabitEthernet 4/2)# mpls ip  

CS(config-if-GigabitEthernet 4/2)# label-switching  

CS(config-if-GigabitEthernet 4/2)# exit 

# Настройте объект VPLS, установите PW концентратор для подключения другого N-PE и 
установите спикер PW для подключения однорангового U-PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# neighbor 4.4.4.4 encapsulation mpls  spoke-vc 

CS(config-vpls)# exit 

 Конфигурирование U-PE2: 

# Настройте loopback-интерфейс. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 

CS(config-router)# network 192.168.4.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 2.2.2.2 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 4/1 
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CS(config-if-GigabitEthernet 4/1)# no switchport  

CS(config-if-GigabitEthernet 4/1)# ip address 192.168.4.2 255.255.255.0 

CS(config-if-GigabitEthernet 4/1)#mpls ip  

CS(config-if-GigabitEthernet 4/1)# label-switching  

CS(config-if-GigabitEthernet 4/1)#  exit 

# Настройте PW VPWS для интерфейса VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect 2.2.2.2 1 encapsulation mpls ethernet 

CS(config-if-Vlan 10)# exit 

# Настройте интерфейс между PE и CE. 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# switchport access vlan 10 

CS(config-if-GigabitEthernet 4/2)# exit 

108.3.9.3 H-VPLS (двухоконный режим доступа и QinQ) 

Если U-PE и N-PE подключены только через один спикер, связь U-PE с внешней сетью 
прерывается в случае сбоя соединения со спикером. Чтобы решить эту проблему, можно 
подключить U-PE к N-PE в режиме с двумя окнами. В этом режиме U-PE подключается к 
разным N-PE, которые принадлежат одной и той же сети VPLS, через два (или более) 
соединения со спикерами. В обычных ситуациях работает только одно из соединений со 
спикером. Данное соединение называется активным, а другое соединение резервным. 
При сбое активного соединения выбирается одно из резервных соединений для 
выполнения задачи связи.  

Ниже приведена принципиальная схема сети H-VPLS в двухоконном режиме. 

Рисунок 122 
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В сети H-VPLS в режиме QinQ и двухоконного доступа можно использовать STP для 
переключения между активным и резервным соединением. STP, однако, не принадлежит 
пользователям и передается только по несущей сети (U-PE и N-PE). Чтобы избежать 
влияния пакетов протокола STP (BPDU) на пользовательские пакеты, необходимо создать 
специальный объект VPLS на N-PE для прозрачной передачи пакетов BPDU в режиме 
передачи с двумя окнами.  

Рисунок 40 

 

На предыдущем рисунке показана топология H-VPLS в режиме с двумя окнами. CE 
подключается к U-PE в одной сети H-VPLS, а U-PE подключаются к N-PE через туннель QinQ. 
N-PE принадлежат сети MPLS, а U-PE не выполняют протокол MPLS, но N-PE и U-PE работают 
совместно для предоставления услуг VPLS. Интерфейс восходящего канала U-PE работает 
в магистральном режиме и позволяет передавать трафик VLAN, к CE которой подключен 
интерфейс U-PE через холостой канал. Включите QinQ в интерфейсах, соединяющих U-PE и 
CE. Эта нативная сеть VLAN QinQ не может быть нативной сетью VLAN в интерфейсе U-PE1, 
подключенном к N-PE или нативной сетью VLAN в интерфейсе N-PE, подключенном к U-PE. 
Это связано с тем, что встроенная VLAN QinQ в интерфейсах, соединяющих U-PE и CE, 
используется для идентификации объектов VPLS, предоставленных пользователю, в то 
время как нативная VLAN в магистральном интерфейсе N-PE, подключенном к U-PE, 
используется для идентификации объекта VPLS для прозрачной передачи пакетов BPDU в 
режиме с двумя окнами. Установите PW концентратор между N-PE. Включите режим с 
двумя окнами на U-PE1, и вы увидите, что U-PE1 подключен к N-PE1 и N-PE2.  

Как показано на рисунке 40, пользователю предоставляется только один объект VPLS. 
Необходимо создать специальный объект VPLS для прозрачной передачи пакетов BPDU в 
режиме с двумя окнами. Необходимо включить этот объект VPLS только на N-PE, к которым 
подключен U-PE. 

Конфигурирование U-PE1: 

# Настройка подключения спикера к одноранговому узлу N-PE1. 

CS(config)# interface gigabitEthernet 4/1 

CS(config-if-GigabitEthernet 4/1)# switchport mode trunk 

CS(config-if-GigabitEthernet 4/1)# exit 

# Настройка подключения спикера к одноранговому узлу N-PE2. 

CS(config)# interface gigabitEthernet 4/3 

CS(config-if-GigabitEthernet 4/3)# switchport mode trunk 
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CS(config-if-GigabitEthernet 4/3)# exit 

# Настройте интерфейс между PE и CE. 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# switchport access vlan 10  

CS(config-if-GigabitEthernet 4/2)# switchport mode dot1q-tunnel  

CS(config-if-GigabitEthernet 4/2)# exit 

# Включите STP только на U-PE, которые принимают режим доступа с двумя окнами. 

CS(config)# spanning-tree 

Конфигурирование N-PE1: 

# Настройте loopback-интерфейс. 
CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 2.2.2.2 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 4/1 

CS(config-if-GigabitEthernet 4/1)# no switchport  

CS(config-if-GigabitEthernet 4/1)# ip address 192.168.1.2 255.255.255.0 

CS(config-if-GigabitEthernet 4/1)# mpls ip  

CS(config-if-GigabitEthernet 4/1)# label-switching  

CS(config-if-GigabitEthernet 4/1)# exit 

# Настройте интерфейс N-PE, подключенный к U-PE. 
CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# switchport mode trunk 

CS(config-if-GigabitEthernet 4/2)# switchport trunk native vlan 20 

CS(config-if-GigabitEthernet 4/2)# exit 
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# Настройте объект VPLS для пользователя и включите PW концентратор для подключения 
N-PE в данном объекте VPLS. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 2.2.2.2 encapsulation mpls 

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите интерфейс VLAN QinQ к объекту VPLS. 
CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi_a 

CS(config-if-Vlan 10)# exit 

# Настройте объект VPLS на прозрачную передачу пакетов BPDU и включите PW 
концентратор для подключения других N-PE в режиме с двумя окнами. 
CS(config)# l2 vfi vfi_bpdu vpnid 100  

CS(config-vpls)# neighbor 2.2.2.2 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите нативный интерфейс VLAN, который используется для прозрачной передачи 
BPDU, к объекту VPLS. 
CS(config)# vlan 20 

CS(config-vlan)# exit  

CS(config)# interface vlan 20 

CS(config-if-Vlan 20)# xconnect vfi vfi_bpdu 

CS(config-if-Vlan 20)# l2 vfi tunnel-protocol stp 

CS(config-if-Vlan 20)# exit 

Настройка P: 

# Настройте loopback-интерфейс. 
CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 9.9.9.9 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  
CS(config)# router ospf 10 

CS(config-router)# network 9.9.9.9 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255  area 0 

CS(config-router)# network 192.168.2.0 0.0.0.255  area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 
CS(config)# mpls ip 

CS(config)# mpls router ldp 
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CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)#  no switchport  

CS(config-if-GigabitEthernet 4/2)#  ip address 192.168.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 4/2)#  mpls ip  

CS(config-if-GigabitEthernet 4/2)#  label-switching  

CS(config-if-GigabitEthernet 4/2)#  exit 

CS(config)# interface gigabitEthernet 4/3 

CS(config-if-GigabitEthernet 4/3)#  no switchport  

CS(config-if-GigabitEthernet 4/3)#  ip address 192.168.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 4/3)#  mpls ip  

CS(config-if-GigabitEthernet 4/3)#  label-switching  

CS(config-if-GigabitEthernet 4/3)# exit 

Конфигурирование N-PE2: 

# Настройте loopback-интерфейс. 
CS(config)#  interface loopback 0 

CS(config-if-Loopback 0)# # ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)#  exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  
CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0  area 0 

CS(config-router)# network 192.168.2.0 0.0.0.255  area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 
CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 
CS(config)# interface gigabitEthernet 4/1 

CS(config-if-GigabitEthernet 4/1)# no switchport  

CS(config-if-GigabitEthernet 4/1)# ip address 192.168.2.2 255.255.255.0 

CS(config-if-GigabitEthernet 4/1)# mpls ip  

CS(config-if-GigabitEthernet 4/1)# label-switching  

CS(config-if-GigabitEthernet 4/1)# exit 
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# Настройте интерфейс N-PE, подключенный к U-PE (к двум U-PE одновременно). 
CS(config)# interface gigabitEthernet 4/2 

CS(config-if-GigabitEthernet 4/2)# switchport mode trunk 

CS(config-if-GigabitEthernet 4/2)# switchport trunk native vlan 20 

CS(config-if-GigabitEthernet 4/2)# exit 

CS(config)# interface gigabitEthernet 4/3 

CS(config-if-GigabitEthernet 4/3)# switchport mode trunk 

CS(config-if-GigabitEthernet 4/3)#  switchport trunk native vlan 20 

CS(config-if-GigabitEthernet 4/3)#  exit 

# Настройте объект VPLS для пользователя и включите PW концентратор для подключения 
N-PE в данном объекте VPLS. 
CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)#  neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите интерфейс VLAN QinQ к объекту VPLS. 
CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi_a 

CS(config-if-Vlan 10)# exit 

# Настройте объект VPLS на прозрачную передачу пакетов BPDU и включите PW 
концентратор для подключения других N-PE в режиме с двумя окнами. 
CS(config)# l2 vfi vfi_bpdu vpnid 100  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# exit 

# Привяжите нативный интерфейс VLAN, который используется для прозрачной передачи 
пакетов BPDU к объекту VPLS. 
CS(config)# vlan 20 

CS(config-vlan)# exit  

CS(config)# interface vlan 20 

CS(config-if-Vlan 20)# xconnect vfi vfi_bpdu 

CS(config-if-Vlan 20)# l2 vfi tunnel-protocol stp 

CS(config-if-Vlan 20)# exit 

Конфигурирование U-PE2: 

# См. U-PE1 Поскольку U-PE2 подключен только к одному N-PE, STP не требуется. 

Конфигурирование U-PE3: 

# См. U-PE2 

Конфигурирование N-PE3: 
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# См. N-PE1 

108.3.10 Типичные примеры конфигурации Martini VPLS для маршрутизаторов 

108.3.10.1 Базовый VPLS (доступ к интерфейсу Ethernet) 

Как показано на рисунке ниже, CE1 и CE2 получают доступ к одной и той же сети VPLS через 
PE1 и PE2. PE1, P и PE2 образуют общедоступную сеть MPLS, которая предоставляет услуги 
VPLS. Gi0/1 привязан к объекту VPLS на PE1 и PE2. 

Рисунок 41 

 

Процедура конфигурации следующая: 

Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# ip ref  
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CS(config-if-Gigabitethernet 3/2)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

# Настройте объект VPLS и укажите одноранговый PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls ethernet 

CS(config-vpls)# exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip ref 

CS(config-if-Gigabitethernet 0/1)# xconnect vfi vfi_a 

CS(config-if-Gigabitethernet 0/1)# exit 

Настройка P: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# ip ref 

CS(config-if-Gigabitethernet 3/1)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# ip ref 
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CS(config-if-Gigabitethernet 3/2)# ip address 30.30.30.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# ip ref  

CS(config-if-Gigabitethernet 3/1)# ip address 30.30.30.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 

# Настройте объект VPLS и укажите одноранговый PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls ethernet 

CS(config-vpls)# exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip ref 

CS(config-if-Gigabitethernet 0/1)# xconnect vfi vfi_a 

CS(config-if-Gigabitethernet 0/1)# exit 
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108.3.10.2 Базовый VPLS (доступ к субинтерфейсу Ethernet) 

Как показано на рисунке ниже, CE1 и CE2 получают доступ к одной и той же сети VPLS через 
PE1 и PE2. PE1, P и PE2 образуют общедоступную сеть MPLS, которая предоставляет услуги 
VPLS. VLAN 10 привязан к объекту VPLS на PE1 и PE2. 

Рисунок 123 

 

Процедура конфигурации следующая: 

Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# ip ref  

CS(config-if-Gigabitethernet 3/2)# ip address 20.20.20.1 255.255.255.0 
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CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

# Настройте объект VPLS и укажите одноранговый PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls ethernetvlan  

CS(config-vpls)# exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip ref 

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/1,100 

CS(config-if-Gigabitethernet 0/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/1,100)# xconnect vfi vfi_a 

CS(config-if-Gigabitethernet 0/1,100)# exit 

Настройка P: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# ip ref 

CS(config-if-Gigabitethernet 3/1)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 
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CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# ip ref 

CS(config-if-Gigabitethernet 3/2)# ip address 30.30.30.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# ip ref  

CS(config-if-Gigabitethernet 3/1)# ip address 30.30.30.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 

# Настройте объект VPLS и укажите одноранговый PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls ethernetvlan 

CS(config-vpls)# exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-Gigabitethernet 0/1)# ip ref 

CS(config-if-Gigabitethernet 0/1)# exit 

CS(config)# interface gigabitethernet 0/1,100 
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CS(config-if-Gigabitethernet 0/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 0/1,100)# xconnect vfi vfi_a 

CS(config-if-Gigabitethernet 0/1,100)# exit 

108.3.10.3 H-VPLS (доступ PW) 

Рисунок 124 

 

Как показано на предыдущем рисунке, CE1 и CE2 получают доступ к одной сети H-VPLS 
через U-PE1 и U-PE2, которые подключены соответственно к N-PE1 и N-PE2. N-PE и U-PE 
подключаются через PW. Все U-PE и N-PE принадлежат сети MPLS и работают совместно 
для предоставления услуг VPLS.  

При настройке PW между N-PE и U-PE необходимо указать PW для N-PE с U-PE в качестве 
спикера PW. На конце U-PE тип PW не ограничен. Если U-PE поддерживают VPLS, PW между 
U-PE и N-PE может быть либо PW концентратора, либо PW спикера. Если U-PE не 
поддерживают VPLS, можно также настроить PW VPWS.  

В данном примере U-PE1 и N-PE1 подключаются через концентратор PW, а U-PE2 и N-PE2 
— через VPWS PW.  

Конфигурирование U-PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 
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CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 192.168.3.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip ref  

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.3.2 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# mpls ip  

CS(config-if-GigabitEthernet 0/1)# label-switching  

CS(config-if-GigabitEthernet 0/1)# exit 

# Настройте объект VPLS и установите PW для подключения однорангового N-PE 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)# ip ref 

CS(config-if-GigabitEthernet 0/0)# exit 

Конфигурирование N-PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.3.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 
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CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 2.2.2.2 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip ref  

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.1.2 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# mpls ip  

CS(config-if-GigabitEthernet 0/1)# label-switching  

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)# ip ref 

CS(config-if-GigabitEthernet 0/0)# ip address 192.168.3.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/0)# mpls ip  

CS(config-if-GigabitEthernet 0/0)# label-switching  

CS(config-if-GigabitEthernet 0/0)# exit 

# Настройте объект VPLS, установите PW концентратор для подключения другого N-PE и 
установите спикер PW для подключения однорангового U-PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 2.2.2.2 encapsulation mpls 

CS(config-vpls)# neighbor 3.3.3.3 encapsulation mpls spoke-vc 

CS(config-vpls)# exit 

Настройка P: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 9.9.9.9 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 9.9.9.9 0.0.0.0 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.2.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 
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# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)# ip ref 

CS(config-if-GigabitEthernet 0/0)# ip address 192.168.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/0)# mpls ip  

CS(config-if-GigabitEthernet 0/0)# label-switching  

CS(config-if-GigabitEthernet 0/0)# exit 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip ref 

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# mpls ip  

CS(config-if-GigabitEthernet 0/1)# label-switching  

CS(config-if-GigabitEthernet 0/1)# exit 

Конфигурирование N-PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 192.168.2.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.4.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# neighbor 4.4.4.4 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip ref  

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.2.2 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)# mpls ip  

CS(config-if-GigabitEthernet 0/1)# label-switching  

CS(config-if-GigabitEthernet 0/1)# exit 

CS(config)# interface gigabitEthernet 0/0 
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CS(config-if-GigabitEthernet 0/0)# ip ref 

CS(config-if-GigabitEthernet 0/0)# ip address 192.168.4.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/0)# mpls ip  

CS(config-if-GigabitEthernet 0/0)# label-switching  

CS(config-if-GigabitEthernet 0/0)# exit 

# Настройте объект VPLS, установите PW концентратор для подключения другого N-PE и 
установите спикер PW для подключения однорангового U-PE. 

CS(config)# l2 vfi vfi_a vpnid 1  

CS(config-vpls)# neighbor 1.1.1.1 encapsulation mpls 

CS(config-vpls)# neighbor 4.4.4.4 encapsulation mpls  spoke-vc 

CS(config-vpls)# exit 

Конфигурирование U-PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 

CS(config-router)# network 192.168.4.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 2.2.2.2 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)# ip ref  

CS(config-if-GigabitEthernet 0/1)# ip address 192.168.4.2 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)#mpls ip  

CS(config-if-GigabitEthernet 0/1)# label-switching  

CS(config-if-GigabitEthernet 0/1)#  exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы включить VPWS. 

CS(config)# interface gigabitEthernet 0/0 

CS(config-if-GigabitEthernet 0/0)# ip ref  

CS(config-if-GigabitEthernet 0/0)# xconnect 2.2.2.2 1 encapsulation mpls 

ethernet 
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CS(config-if-GigabitEthernet 0/0)# exit 

108.3.11 Типичные примеры конфигурации Kompella VPLS для коммутаторов 

108.3.11.1 Базовая VPLS 

Требования к сети 

 CE1 и CE2 получают доступ к одной и той же сети VPLS через PE1 и PE2. 
 PE1, P и PE2 образуют общедоступную сеть MPLS. 
 VLAN 10 привязан к объекту VPLS на PE1 и PE2. 

Топология сети 

Рисунок 125 

 

Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Запустите IGP в несущей сети для реализации соединения между PE1 и PE2. 
 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 

включая описание объекта VPLS, значение RT, идентификатор VE, максимальное 
запланированное количество объектов, отклонение идентификатора и информацию об 
интерфейсе. 

Этапы конфигурации 

Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 
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# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 3.3.3.3 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# no switchport  

CS(config-if-Gigabitethernet 3/2)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip  

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 3.3.3.3 remote-as 100 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# neighbor 3.3.3.3 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс, который соединяет PE и CE.  

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)# switchport access vlan 10 

CS(config-if-GigabitEthernet 3/1)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)# eixt 
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Настройка P: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# no switchport  

CS(config-if-Gigabitethernet 3/1)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)# no switchport  

CS(config-if-Gigabitethernet 3/2)# ip address 30.30.30.1 255.255.255.0 

CS(config-if-Gigabitethernet 3/2)# mpls ip 

CS(config-if-Gigabitethernet 3/2)# label-switching  

CS(config-if-Gigabitethernet 3/2)# exit 

Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 30.30.30.0 0.0.0.255 area 0 
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CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# neighbor 1.1.1.1 

CS(config-mpls-router)# exit 

# Включите LDP и MPLS в интерфейсе общедоступной сети. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-Gigabitethernet 3/1)# no switchport  

CS(config-if-Gigabitethernet 3/1)# ip address 30.30.30.2 255.255.255.0 

CS(config-if-Gigabitethernet 3/1)# mpls ip  

CS(config-if-Gigabitethernet 3/1)# label-switching  

CS(config-if-Gigabitethernet 3/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс, который соединяет PE и CE.  

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)#  switchport access vlan 10 

CS(config-if-Gigabitethernet 3/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 2  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)# exit-site-mode 
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CS(config-vfi)# exit 

108.3.11.2 Примеры конфигурации Inter-AS – решение варианта A  

Требования к сети 

 Сегменты LAN клиента S на узле A и узле B соединены друг с другом через PE1 
оператора в AS100 и PE2 в AS200, образуя симулированную виртуальную локальную 
сеть или службу VPLS. 

 PE1 и PE2 находятся в разных автономных системах. ASBR1 и ASBR2 считаются CE друг 
для друга, что означает, что интерфейс между ASBR соединяет AC с объектом VPLS.  

Топология сети 

Рисунок 126 Топология сети Kompella VPLS между AS 

 

На предыдущем рисунке показана структура сетевой топологии Kompella VPLS между AS в 
варианте A. Промежуточный интерфейс рассматривается ASBR как доступ к AC.  

Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Запустите IGP в сети оператора для реализации соединения между PE и устройствами 
ASBR. 

 Установите взаимосвязь одноранговых узлов MP-IBGP между PE и ASBR внутри AS. 
 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 

включая описание объекта VPLS, значение RT, идентификатор VE, максимальное 
запланированное количество объектов, отклонение идентификатора и информацию об 
интерфейсе. 

Этапы конфигурации 

 Конфигурирование CE1 
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См. "Настройка CE1" в примерах базовой конфигурации.  

 Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в той же AS, в которой они находятся.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 2.2.2.2 remote-as 100 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс между CE и PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# switchport access vlan 10 

CS(config-if-GigabitEthernet 1/1)# exit 
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# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

 Конфигурирование ASBR1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте протокол OSPF и установите маршруты общедоступной сети таким образом, 
чтобы PE могли отправлять эхо-запросы на ASBR в той же AS, в которой они находятся.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 
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CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс между ASBR1 и ASBR2.  

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# switchport access vlan 10 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# mtu 1500 

CS(config-vfi)# site-id 2 

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование ASBR2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в той же AS, в которой они находятся.  

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 
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CS(config-if-Gigabitethernet 1/2)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 4.4.4.4 remote-as 200 

CS(config-router)# neighbor 4.4.4.4 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 4.4.4.4 activate 

CS(config-router-af)# neighbor 4.4.4.4 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс между ASBR1 и ASBR2.  

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#  switchport access vlan 10 

CS(config-if-GigabitEthernet 1/1)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 3 

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в той же AS, в которой они находятся.  

CS(config)# router ospf 10 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 
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CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 3.3.3.3 remote-as 200 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# neighbor 3.3.3.3 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс, который соединяет PE2 и CE.  

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# switchport access vlan 10 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 4 

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 
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 Конфигурирование CE2: 

См. "Настройка CE2" в примерах базовой конфигурации.  

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPLS проверьте работу VPLS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpls all Отображает всю информацию VPLS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW). 

CS# show bgp l2vpn { vpls | vpws } all 
connections  [ neighbor address ] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW VPLS. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.3.11.3 Примеры конфигурации Inter-AS – решение варианта C 

Требования к сети 

 Сегменты LAN клиента S на узле A и узле B соединены друг с другом через PE1 
оператора в AS 1 и PE2 в AS 2, образуя симулированную виртуальную локальную сеть 
или службу VPLS. 

 PE1 и PE2 находятся в разных AS и могут автоматически обнаруживать PE-устройства, 
принадлежащие объекту VPLS. 

 ASBR не несет ответственности за поддержку сообщений блока меток VPLS. 
 Сообщения блока меток VPLS обмениваются непосредственно между PE.  

Топология сети 

Рисунок 127 Вариант C Kompella VPLS топологии сети между AS 



COMPOSITOR AP10171RD96 

 

2206 

 

 

На рисунке выше показана структура сетевой топологии Kompella VPLS между AS варианта 
C. Сегменты LAN клиента S на узле A и узле B соединены друг с другом через PE1 в AS100 и 
PE2 в AS200 как одна LAN. 

Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Запустите IGP в несущей сети для реализации соединения между устройствами VPLS-
PE и ASBR в одной AS. 

 Установите туннель в общедоступной сети между устройствами PE и ASBR в одной AS и 
включите MPLS в интерфейсе ASBR. 

 Установите IBGP между PE и ASBR в одной AS. 
 Установите EBGP между устройствами ASBR и включите параметр send-label. 
 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 

включая описание объекта VPLS, значение RT, идентификатор VE, запланированное 
количество объектов, отклонение идентификатора и информацию об интерфейсе. 

 Если для реализации приложений Kompella L2VPN между AS применяется 
вариант C (многоузловой MP-EBGP), следующий переход по умолчанию будет 
неизменен, когда такая информация будет отправлена в одноранговый EBGP, 
если соединение MP-EBGP установлено рефлектором маршрута между AS для 
переключения информации NLRI в L2VPN. Чтобы реализовать решение Kompella 
L2VPN посредством варианта C,  на рефлекторе маршрута должна быть 
настроена команда neighbor next-hop-unchanged, чтобы рефлектор не менял 
следующий переход при отправке информации NLRI. В противном случае 
пересылка между AS завершится неудачно.  
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Этапы конфигурации 

 Конфигурирование CE1: 

См. "Настройка CE1" в примерах базовой конфигурации.  

 Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 4.4.4.4 remote-as 200 

CS(config-router)# neighbor 4.4.4.4 update-source loopback 0 

CS(config-router)# neighbor 4.4.4.4  ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 4.4.4.4  activate 

CS(config-router-af)# exit 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 4.4.4.4 activate 

CS(config-router-af)# neighbor 4.4.4.4 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 
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CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс, который соединяет CE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# switchport access vlan 10 

CS(config-if-GigabitEthernet 1/1)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование ASBR1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 
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CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте интерфейс, который соединяет ASBR. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте ASBR для назначения меток на маршруты PE.  

CS(config)# router bgp 100 

CS(config-router)# neighbor 192.168.1.2 remote-as 200 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.1.2 send-label 

CS(config-router-af)# network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

 Конфигурирование ASBR2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 20 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте интерфейс, который соединяет ASBR. 
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CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте ASBR для назначения меток на маршруты PE.  

CS(config)# router bgp 200 

CS(config-router)# neighbor 192.168.1.1 remote-as 100 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.1.1  send-label 

CS(config-router-af)# network 4.4.4.4 mask 255.255.255.255 

CS(config-router-af)# end 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 20 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 200 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor  1.1.1.1  ebgp-multihop 

CS(config-router)# address-family ipv4 
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CS(config-router-af)# no neighbor  1.1.1.1 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс VLAN. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# switchport access vlan 10 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# mtu 1500 

CS(config-vfi)# site-id 2  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование CE2: 

См. "Настройка CE2" в примерах базовой конфигурации.  

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPLS проверьте работу VPLS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpls all Отображает всю информацию VPLS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW) 
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CS# show bgp l2vpn { vpls | vpws } all 
connections [ neighbor address] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW VPLS. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.3.12 Типичные примеры конфигурации Kompella VPLS для маршрутизаторов 

108.3.12.1 Примеры базовой конфигурации (доступ к Ethernet) 

Требования к сети 

 Сегменты LAN клиента S на узле A и узле B соединены друг с другом через устройства 
несущей сети PE1 и PE2, образуя симулированную виртуальную локальную сеть или 
службу VPLS. 

 PE1 и PE2 находятся в одной AS и могут автоматически обнаруживать PE-устройства, 
принадлежащие объекту VPLS. 

 Долгосрочный план развертывания сети клиента S заключается в подключении 
локальных сетей максимум к пяти площадкам. 

 Протокол сигнализации, принятый несущей, является протоколом MP-BGP4. 
 PE подключаются к CE через Ethernet-интерфейс. 

Топология сети 

Рисунок 128 Топология сети базовой конфигурации Kompella VPLS 

 

Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Настройте туннель в общедоступной сети, который передает кадры данных между PE 
VPLS. 

 Включите семейство адресов L2VPN на PE. 
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 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 
включая описание объекта VPLS, значение RT, идентификатор VE, запланированное 
количество объектов, отклонение идентификатора VE и информацию об интерфейсе. 

 Настройка доступа пользователя VPLS. 

Этапы конфигурации 

 Конфигурирование CE1: 

# Сконфигурируйте OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте интерфейс между CE и PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.1 255.255.255.0 

CS(config-router)# exit 

 Конфигурирование PE1 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 
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# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 2.2.2.2 remote-as 100 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 2/1 

CS(config-vfi-site)#exit-site-id 

CS(config-vfi)# exit 

# Настройте интерфейс. 

CS(config)# interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)# ip ref 

CS(config-if-GigabitEthernet 2/1)# exit 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 
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# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 2 

CS(config-vfi-site)# xconnect interface gigabitEthernet 2/1 

CS(config-vfi-site)#exit-site-id 

CS(config-vfi)#exit 

# Настройте интерфейс. 

CS(config)# interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)# ip ref 

CS(config-if-GigabitEthernet 2/1)# exit 

 Конфигурирование CE2: 

# Сконфигурируйте OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте интерфейс между CE и PE. 

CS(config)# interface gigabitEthernet 1/1 
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CS(config-if-Gigabitethernet 1/1)# ip ref   

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-router)# exit 

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPLS проверьте работу VPLS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpls all Отображает всю информацию VPLS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW) 

CS# show bgp l2vpn { vpls | vpws } all 
connections  [ neighbor address ] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW VPLS. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.3.12.2 Базовые примеры конфигурации (доступ к субинтерфейсу Ethernet) 

Требования к сети 

 Сегменты LAN клиента S на узле A и узле B соединены друг с другом через устройства 
несущей сети PE1 и PE2, образуя симулированную виртуальную локальную сеть или 
службу VPLS. 

 PE1 и PE2 находятся в одной AS и могут автоматически обнаруживать PE-устройства, 
принадлежащие объекту VPLS. 

 Долгосрочный план развертывания сети клиента S заключается в подключении 
локальных сетей максимум к пяти площадкам. 

 Протокол сигнализации, принятый несущей, является протоколом MP-BGP4. 
 PE подключаются к CE через субинтерфейс Ethernet. 

Топология сети 

Рисунок 129 Топология сети базовой конфигурации Kompella VPLS 
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Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Настройте туннель в общедоступной сети, который передает кадры данных между PE 
VPLS. 

 Включите семейство адресов L2VPN на PE. 
 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 

включая описание объекта VPLS, значение RT, идентификатор VE, запланированное 
количество объектов, отклонение идентификатора VE и информацию об интерфейсе. 

 Настройте доступ пользователя VPLS. 

Этапы конфигурации 

 Конфигурирование CE1: 

# Сконфигурируйте OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте интерфейс между CE и PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref 

CS(config-if-Gigabitethernet 1/1)# exit 

CS(config)# interface gigabitEthernet 1/1,100 

CS(config-if-Gigabitethernet 1/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 1/1,100)# ip address 10.10.10.1 255.255.255.0 

CS(config-router)# exit 

 Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 
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CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 2.2.2.2 remote-as 100 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс. 

CS(config)# interface gigabitethernet 2/1 

CS(config-if-Gigabitethernet 2/1)# ip ref 

CS(config-if-Gigabitethernet 2/1)# exit 

CS(config)# interface gigabitEthernet 2/1,100 

CS(config-if-Gigabitethernet 2/1.100)# encapsulation dot1Q 100 

CS(config-if-GigabitEthernet 2/1,100)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernetvlan 
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CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 2/1,100 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Привяжите интерфейс к объекту VPLS. 

CS(config)# interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)# ip ref 
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CS(config-if-GigabitEthernet 2/1)# exit 

CS(config)# interface gigabitEthernet 2/1,100 

CS(config-if-Gigabitethernet 2/1.100)# encapsulation dot1Q 100 

CS(config-if-GigabitEthernet 2/1,100)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 2:2 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernetvlan 

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 2 

CS(config-vfi-site)# xconnect interface gigabitEthernet 2/1,100 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование CE2: 

# Сконфигурируйте OSPF. 

CS# configure terminal 

CS(config)# router ospf 10 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте интерфейс между CE и PE. 

CS(config)# interface gigabitEthernet 1/1,100 

CS(config-if-Gigabitethernet 1/1.100)# encapsulation dot1Q 100 

CS(config-if-Gigabitethernet 1/1,100)# ip ref   

CS(config-if-Gigabitethernet 1/1,100)# ip address 10.10.10.2 255.255.255.0 

CS(config-router)# exit 

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPLS проверьте работу VPLS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpls all Отображает всю информацию VPLS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW). 
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CS# show bgp l2vpn { vpls | vpws } all 
connections  [ neighbor address ] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW VPLS. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.3.12.3 Примеры конфигурации Inter-AS – решение варианта A 

Требования к сети 

 Сегменты LAN клиента S на узле A и узле B соединены друг с другом через PE1 
оператора в AS 100 и PE2 в AS 200, образуя симулированную виртуальную локальную 
сеть или службу VPLS.  

 PE1 и PE2 находятся в разных автономных системах. ASBR1 и ASBR2 считаются CE друг 
для друга, это означает, что интерфейс между ASBR соединяет AC с объектом VPLS. 

Топология сети 

Рисунок 130 Топология сети Kompella VPLS между AS 

 

На предыдущем рисунке показана структура сетевой топологии Kompella VPLS между AS в 
варианте A. Промежуточный интерфейс рассматривается ASBR как доступ к AC.  

Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Запустите IGP в сети оператора для реализации соединения между PE и устройствами 
ASBR. 

 Установите взаимосвязь одноранговых узлов MP-IBGP между PE и внутридоменными 
ASBR. 
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 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 
включая описание объекта VPLS, значение RT, идентификатор VE, максимальное 
запланированное количество объектов, отклонение идентификатора и информацию об 
интерфейсе. 

Этапы конфигурации 

 Конфигурирование CE1: 

См. "Настройка CE1" в примерах базовой конфигурации.  

 Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в своей AS.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref  

CS(config-if-Gigabitethernet 1/2)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 2.2.2.2 remote-as 100 

CS(config-router)# neighbor 2.2.2.2 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 2.2.2.2 activate 

CS(config-router-af)# neighbor 2.2.2.2 send-community extended 

CS(config-router-af)# exit 
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# Настройте интерфейс между CE и PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/1 

CS(config-vfi-site)#exit-site-mode 

 Конфигурирование ASBR1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в своей AS. 

CS(config)# router ospf 10 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 
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CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 100 

CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс между ASBR1 и ASBR2.  

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# mtu 1500 

CS(config-vfi)# site-id 2 

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/2 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование ASBR2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в своей AS. 

CS(config)# router ospf 10 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 
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# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref  

CS(config-if-Gigabitethernet 1/2)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 4.4.4.4 remote-as 200 

CS(config-router)# neighbor 4.4.4.4 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 4.4.4.4 activate 

CS(config-router-af)# neighbor 4.4.4.4 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс между ASBR1 и ASBR2.  

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 3 

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/1 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты общедоступных сетей таким образом, чтобы PE 
могли отправлять эхо-запросы на ASBR в своей AS. 

CS(config)# router ospf 10 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 



COMPOSITOR AP10171RD96 

 

2226 

 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 200 

CS(config-router)# neighbor 3.3.3.3 remote-as 200 

CS(config-router)# neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 3.3.3.3 activate 

CS(config-router-af)# neighbor 3.3.3.3 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс, который соединяет PE2 и CE.  

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 4 

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/2 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование CE2: 
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См. "Настройка CE2" в примерах базовой конфигурации.  

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPLS проверьте работу VPLS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpls all Отображает всю информацию VPLS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW) 

CS# show bgp l2vpn { vpls | vpws } all 
connections  [ neighbor address ] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW VPLS. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 

108.3.12.4 Примеры конфигурации Inter-AS – решение варианта C 

Требования к сети 

 Сегменты LAN клиента S на узле A и узле B соединены друг с другом через PE1 
оператора в AS 1 и PE2 в AS 2, образуя симулированную виртуальную локальную сеть 
или службу VPLS. 

 PE1 и PE2 находятся в разных AS и могут автоматически обнаруживать PE-устройства, 
принадлежащие объекту VPLS. 

 ASBR не несет ответственности за поддержку сообщений блока меток VPLS. 
 Сообщения блока меток VPLS обмениваются непосредственно между PE.  

Топология сети 

Рисунок 50 Вариант C: Kompella VPLS в топологии сети между AS 
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На рисунке выше показана структура сетевой топологии Kompella VPLS между AS варианта 
C. Сегменты LAN клиента S на узле A и узле B соединены друг с другом через PE1 в AS100 и 
PE2 в AS 200 как одна LAN. 

Рекомендации по конфигурации 

Перед настройкой Kompella VPLS выполните следующие задачи: 

 Запустите IGP в несущей сети для реализации соединения между устройствами VPLS-
PE и ASBR в одной AS. 

 Установите туннель в общедоступной сети между устройствами PE и ASBR в одной AS и 
включите MPLS на интерфейсе ASBR. 

 Установите IBGP между PE и ASBR в одной AS. 
 Установите EBGP между устройствами ASBR и включите параметр send-label.  
 Получите от сетевого администратора информацию о конфигурации Kompella VPLS, 

включая описание объекта VPLS, значение RT, идентификатор VE, запланированное 
количество объектов, отклонение идентификатора и информацию об интерфейсе. 

 Если для реализации приложений Kompella L2VPN между AS применяется 
вариант C (многоузловой MP-EBGP), следующий переход по умолчанию будет 
неизменен, когда такая информация будет отправлена в одноранговый EBGP, 
если соединение MP-EBGP установлено рефлектором маршрута между AS для 
переключения информации NLRI в L2VPN. Чтобы реализовать решение Kompella 
L2VPN посредством варианта C,  на рефлекторе маршрута должна быть 
настроена команда neighbor next-hop-unchanged, чтобы рефлектор не менял 
следующий переход при отправке информации NLRI. В противном случае 
пересылка между AS завершится неудачно.  
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Этапы конфигурации 

 Конфигурирование CE1: 

См. "Настройка CE1" в примерах базовой конфигурации.  

 Конфигурирование PE1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref 

CS(config-if-Gigabitethernet 1/2)# ip address 10.10.10.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 4.4.4.4 remote-as 200 

CS(config-router)# neighbor 4.4.4.4 update-source loopback 0 

CS(config-router)# neighbor 4.4.4.4  ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor 4.4.4.4  activate 

CS(config-router-af)# exit 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 4.4.4.4 activate 

CS(config-router-af)# neighbor 4.4.4.4 send-community extended 

CS(config-router-af)# exit 
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# Настройте интерфейс, который соединяет CE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip ref 

CS(config-if-GigabitEthernet 1/1)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 100:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/1 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование ASBR1: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 10 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)# network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 10.10.10.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  
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CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте интерфейс, который соединяет ASBR. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref  

CS(config-if-Gigabitethernet 1/2)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 

# Настройте ASBR для назначения меток на маршруты PE.  

CS(config)# router bgp 100 

CS(config-router)# neighbor 192.168.1.2 remote-as 200 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.1.2 send-label 

CS(config-router-af)# network 1.1.1.1 mask 255.255.255.255 

CS(config-router-af)# end 

 Конфигурирование ASBR2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 20 

CS(config-router)# redistribute bgp subnets 

CS(config-router)# network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# advertise-labels for bgp-routes 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-Gigabitethernet 1/2)# ip ref 

CS(config-if-Gigabitethernet 1/2)# ip address 20.20.20.2 255.255.255.0 

CS(config-if-Gigabitethernet 1/2)# mpls ip 

CS(config-if-Gigabitethernet 1/2)# label-switching  

CS(config-if-Gigabitethernet 1/2)# exit 
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# Настройте интерфейс, который соединяет ASBR. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref  

CS(config-if-Gigabitethernet 1/1)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте ASBR для назначения меток на маршруты PE.  

CS(config)# router bgp 200 

CS(config-router)# neighbor 192.168.1.1 remote-as 100 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 192.168.1.1  send-label 

CS(config-router-af)# network 4.4.4.4 mask 255.255.255.255 

CS(config-router-af)# end 

 Конфигурирование PE2: 

# Настройте адрес loopback-интерфейса. 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 4.4.4.4 255.255.255.255 

CS(config-if-Loopback 0)# exit 

# Настройте OSPF и установите маршруты в общедоступной сети.  

CS(config)# router ospf 20 

CS(config-router)# network 4.4.4.4 0.0.0.0 area 0 

CS(config-router)# network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте LDP и глобально включите MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface loopback 0  force 

CS(config-mpls-router)# exit 

# Настройте туннель общедоступной сети между PE. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-Gigabitethernet 1/1)# ip ref 

CS(config-if-Gigabitethernet 1/1)# ip address 20.20.20.1 255.255.255.0 

CS(config-if-Gigabitethernet 1/1)# mpls ip 

CS(config-if-Gigabitethernet 1/1)# label-switching  

CS(config-if-Gigabitethernet 1/1)# exit 

# Настройте семейство адресов L2VPN. 

CS(config)# router bgp 100 

CS(config-router)# neighbor 1.1.1.1 remote-as 200 
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CS(config-router)# neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)# neighbor  1.1.1.1  ebgp-multihop 

CS(config-router)# address-family ipv4 

CS(config-router-af)# no neighbor  1.1.1.1 activate 

CS(config-router-af)# exit 

CS(config-router)# address-family l2vpn vpls 

CS(config-router-af)# neighbor 1.1.1.1 activate 

CS(config-router-af)# neighbor 1.1.1.1 send-community extended 

CS(config-router-af)# exit 

# Настройте интерфейс, соединяющий PE и CE, чтобы привязать объект VPLS. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip ref 

CS(config-if-GigabitEthernet 1/2)# exit 

# Настройте объект VPLS. 

CS# configure terminal 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 200:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet  

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# mtu 1500 

CS(config-vfi)# site-id 2  

CS(config-vfi-site)# xconnect interface gigabitEthernet 1/2 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)#exit 

 Конфигурирование CE2: 

См. "Настройка CE2" в примерах базовой конфигурации.  

Проверка конфигурации 

После настройки CE1 может отправить эхо-запрос на CE2. 

После завершения конфигурирования Kompella VPLS проверьте работу VPLS с помощью 
следующих команд. 

Команда Функция 

CS# show bgp l2vpn vpls all Отображает всю информацию VPLS. 

CS# show mpls l2transport vc [ vc_id [ ip-
address ] ] | [ interface interface_name ] 
[ detail ] 

Отображает информацию о PW (включая 
VPWS PW и VPLS PW) 



COMPOSITOR AP10171RD96 

 

2234 

 

CS# show bgp l2vpn { vpls | vpws } all 
connections [ neighbor address] | [ interface 
interface_name ] | [ site-id id ] [ detail ] 

Отображает информацию PW VPLS. 

CS# show mpls vfi [ name ] Отображает всю сконфигурированную или 
указанную информацию VFI. 
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108.3.13 Примеры поддержки PW-соединения VPLS 

108.3.13.1 Проверка подключения PW и неисправности Martini VPLS 

Требования к сети 

 Устройства CE играют роль в сети заказчика для подключения к устройствам PE через 
AC. 

 PE1 и PE2 устанавливают соединение PW между собой через LDP. 
 PE1, P и PE2 устанавливают туннель в публичной сети и путь LSP через LDP. 

Топология сети 

Рисунок 51  

 

Ключевые моменты конфигурации 

Ключевые моменты конфигурации для PE1, P и PE2: 

 Настройте IP-адрес интерфейса каждого устройства и протокол OSPF. 
 Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 

каждого устройства. 
 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Сконфигурируйте VPLS. 
 Проверьте подключение PW. 
 Найдите неисправность PW. 

Этапы конфигурации 

1. Настройте IP-адрес интерфейса каждого узла и протокол OSPF. 

# Настройте PE1. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.1 255.255.255.0 
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CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте P. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#ip address 20.20.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте PE2. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 20.20.20.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

2. Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 
каждого узла и включите функцию LDP в интерфейсах. 

# Настройте PE1. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#neighbor 3.3.3.3 

CS(config-mpls-router)#exit 
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CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

# Настройте P. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitethernet 1/2 

CS(config-if-GigabitEthernet 1/2)#mpls ip  

CS(config-if-GigabitEthernet 1/2)#label-switching  

CS(config-if-GigabitEthernet 1/2)#exit 

# Настройте PE2. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#neighbor 1.1.1.1 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

3. Настройте объекты VPLS между PE1 и PE2 и включите CE1 и CE2 для доступа к VPLS. 

# Настройте PE1. 

CS(config)# l2 vfi vfi-a vpnid 1  

CS(config-vfi)# neighbor 1.1.1.1 vc-id 100 encapsulation mpls 

CS(config-vfi)# exit 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi-a 

CS(config-if-Vlan 10)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)#  switchport access vlan 10 
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CS(config-if-Gigabitethernet 3/2)# exit 

# Настройте PE2. 

CS(config)# l2 vfi vfi-a vpnid 1  

CS(config-vfi)# neighbor 3.3.3.3 vc-id 100 encapsulation mpls 

CS(config-vfi)# exit 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface vlan 10 

CS(config-if-Vlan 10)# xconnect vfi vfi-a 

CS(config-if-Vlan 10)# exit 

CS(config)# interface gigabitEthernet 1/3 

CS(config-if-Gigabitethernet 1/3)#  switchport access vlan 10 

CS(config-if-Gigabitethernet 1/3)# exit 

4. Проверьте подключение PW. 
CS#ping mpls pseudowire 3.3.3.3 100 label-alert 

Sending 5, 112-byte MPLS Echoes on Pseudowire, peer address 3.3.3.3, VC ID 

100,  

     timeout is 2 seconds, send interval is 0 msec: 

 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

 'L'-labeled output interface,'B'-unlabeled output interface, 

 'D'-DS Map mismatch,'F'-no FEC mapping,'f'-FEC mismatch, 

 'M'-malformed request,'m'-unsupported tlvs,'N'-no label entry, 

 'P'-no rx intf label prot,'p'-premature termination of LSP, 

 'R'-transit router,'I'-unknown upstream index, 

 'X'-unknown return code,'x'-return code 0 

Press Ctrl+C to break. 

!!!!! 

Success rate is 100 percent(5/5),round-trip min/avg/max=20/36/60 m 

 

5. Найдите неисправность PW. 
CS#traceroute mpls pseudowire 3.3.3.3 100 segment 1 ttl-expiry 

Traceing Pseudowire Label Switched Path, peer address 3.3.3.3, VC ID 100, 

timeout is 2 seconds 

 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 



COMPOSITOR AP10171RD96 

 

2239 

 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

  0 10.10.10.2      MRU 1500 [Labels: 1025 Exp: 0] 

! 1 20.20.20.2      60 ms [Labels: 1025 Exp: 0] 

                   local 1.1.1.1 remote 3.3.3.3 vc id 100 

108.3.13.2 Проверка PW-соединения Kompella VPLS 

Требования к сети 

Как показано на рисунке 52, PE1, P и PE2 принадлежат одному домену MPLS, а CE1 и CE2 
принадлежат одному объекту VPN. PE1 и PE2 устанавливают PW между собой и используют 
команду ping или traceroute для проверки возможности подключения PW для обеспечения 
работы служб на каналах. 

Топология сети 

Рисунок 52 Проверка PW-соединения Kompella VPLS  

 

Ключевые моменты конфигурации 

Ключевые точки конфигурации для каждого узла: 

 Настройте IP-адрес интерфейса каждого узла и протокол OSPF. 
 Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 

каждого узла. 
 Включите L2VPN на PE1 и PE2 и создайте подключение VC. 
 Проверьте подключение PW. 
 Найдите неисправность PW. 

Этапы конфигурации 

1. Настройте IP-адрес интерфейса на каждом узле и протокол OSPF. 

# Настройте PE1. 
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CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 1.1.1.1 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 1.1.1.1 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте P. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 2.2.2.2 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#ip address 10.10.10.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#ip address 20.20.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 2.2.2.2 0.0.0.0 area 0 

CS(config-router)#network 10.10.10.0 0.0.0.255 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

# Настройте PE2. 

CS(config)#interface loopback 0 

CS(config-if-Loopback 0)#ip address 3.3.3.3 255.255.255.255 

CS(config-if-Loopback 0)#exit 

CS(config)#interface gigabitEthernet 1/1  

CS(config-if-GigabitEthernet 1/1)#ip address 20.20.20.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#router ospf 10 

CS(config-router)#network 3.3.3.3 0.0.0.0 area 0 

CS(config-router)#network 20.20.20.0 0.0.0.255 area 0 

CS(config-router)#exit 

2. Настройте глобальные возможности MPLS и возможности интерфейса MPLS для 
каждого узла и включите функцию LDP в интерфейсах. 

# Настройте PE1. 

CS(config)#mpls ip 
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CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

# Настройте P. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#mpls ip  

CS(config-if-GigabitEthernet 1/2)#label-switching  

CS(config-if-GigabitEthernet 1/2)#exit 

# Настройте PE2. 

CS(config)#mpls ip 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0  force 

CS(config-mpls-router)#exit 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#mpls ip  

CS(config-if-GigabitEthernet 1/1)#label-switching  

CS(config-if-GigabitEthernet 1/1)#exit 

3. Настройте семейство адресов L2VPN. 

# Настройте PE1. 

CS(config)#router bgp 100 

CS(config-router)#neighbor 3.3.3.3 remote-as 100 

CS(config-router)#neighbor 3.3.3.3 update-source loopback 0 

CS(config-router)#address-family l2vpn vpws 

CS(config-router-af)#neighbor 3.3.3.3 activate 

CS(config-router-af)#neighbor 3.3.3.3 send-community extended 

CS(config-router-af)#exit 

# Настройте PE2. 
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CS(config)#router bgp 100 

CS(config-router)#neighbor 1.1.1.1 remote-as 100 

CS(config-router)#neighbor 1.1.1.1 update-source loopback 0 

CS(config-router)#address-family l2vpn vpws 

CS(config-router-af)#neighbor 1.1.1.1 activate 

CS(config-router-af)#neighbor 1.1.1.1 send-community extended 

CS(config-router-af)#exit 

4. Настройте объект VFI. 

# Настройте PE1. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-Gigabitethernet 3/2)#  switchport access vlan 10 

CS(config-if-Gigabitethernet 3/2)# exit 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)# eixt 

# Настройте PE2. 

CS(config)# vlan 10 

CS(config-vlan)# exit  

CS(config)# interface gigabitEthernet 1/3 

CS(config-if-Gigabitethernet 1/3)#  switchport access vlan 10 

CS(config-if-Gigabitethernet 1/3)# exit 

CS(config)# l2 vfi vpls-1 vpnid 1 autodiscovery 

CS(config-vfi)# rd 1:1 

CS(config-vfi)# signal bgp 

CS(config-vfi)# encapsulation mpls ethernet 

CS(config-vfi)# route-target both 10000:1 

CS(config-vfi)# site-id 1  

CS(config-vfi-site)# xconnect interface vlan 10 

CS(config-vfi-site)#exit-site-mode 

CS(config-vfi)# eixt 

5. Проверьте подключение PW. 
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CS#ping mpls pseudowire kompella vpls-1 1 2 rd 1:1 label-alert 

Sending 5, 112-byte MPLS Echoes on Pseudowire, VFI name vpls-1, local site id, 

1, remote site id 2,  

     timeout is 2 seconds, send interval is 0 msec: 

       

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

 'L'-labeled output interface,'B'-unlabeled output interface, 

 'D'-DS Map mismatch,'F'-no FEC mapping,'f'-FEC mismatch, 

 'M'-malformed request,'m'-unsupported tlvs,'N'-no label entry, 

 'P'-no rx intf label prot,'p'-premature termination of LSP, 

 'R'-transit router,'I'-unknown upstream index, 

 'X'-unknown return code,'x'-return code 0 

Press Ctrl+C to break. 

!!!!! 

Success rate is 100 percent(5/5),round-trip min/avg/max=20/36/60 ms 

6. Найдите неисправность PW. 
CS#traceroute mpls pseudowire kompella vpls-1 1 2 rd 1:1 label-alert 

Traceing Pseudowire Label Switched Path, VFI name vpls-1, local site id 1, 

remote site id 2, timeout is 2 seconds. 

Codes: '!' - success, 'Q' - request not sent, '.' - timeout, 

  'L' - labeled output interface, 'B' - unlabeled output interface, 

  'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch, 

  'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry, 

  'P' - no rx intf label prot, 'p' - premature termination of LSP, 

  'R' - transit router, 'I' - unknown upstream index, 

  'X' - unknown return code, 'x' - return code 0 

 

Press Ctrl+C to break. 

  0 10.10.10.2    MRU 1500 [Labels: router-alert/1538 Exp: 0/0] 

! 1 20.20.20.2    20 ms 

108.4 MS-PW 

108.4.1 Введение 

MS-PW — это внутридоменная или междоменная псевдокоммутация между концевыми 
точками в сети IP/MPLS, которая устанавливается между двумя ориентированными на 
пользователя T-PE устройствами оператора и проходит через одно или несколько PE-
устройств (коммутаторов). Она используется для моделирования служб "точка-точка" 
уровня 2. MS-PW позволяет передавать определенные службы от AC через домены на 
путях или туннелях между вводом и выводом PW, а также управлять такой информацией, 
как сигнализация на уровне служб, состояния и сигналы тревоги на границе PW. 
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108.4.1.1 Обзор 

Рисунок 53 Базовая топология MS-PW 

 

К таким устройствам относятся: 

 CE (переферийное оборудование клиента): устройство, подключенное 
непосредственно к пользовательской сети и сети оператора. Это может быть 
маршрутизатор, мост или хост. Оборудование клиента — это начальная и конечная 
точки симуляции канала. Оно не участвует в создании и обслуживании PW. Поэтому CE 
не может определить, существует ли сквозная псевдокоммутация. 

 T-PE (PW оконечный порт на стороне поставщика услуг): устройство, подключенное к 
оборудованию клиента через схему доступа. Этот тип устройства в основном 
обрабатывает данные с CE-устройств и пересылает их на одноранговые PE-устройства. 
Кроме того, T-PE необходимо обрабатывать данные симуляции от одноранговой 
сквозной PW. 

 S-PE (коммутирующее оборудование поставщика услуг): ключевое устройство в 
создании MS-PW. Оно служит в качестве соединения плоскости управления и плоскости 
данных MS-PW между двумя T-PE и соединяет смежные сегменты MS-PW на основе 
идентификатора PW.  В плоскости данных S-PE обрабатывает слой 
мультиплексирования PW и обменивается пакетами PW между соседними 
сегментами. На плоскости управления S-PE участвует в создании и обслуживании PW. 
Кроме того, оно участвует в VCCV и эксплуатации, администрировании и управлении 
(OAM). Можно также предварительно настроить сегменты PW на S-PE и связать два 
сегмента PW с обеих сторон S-PE. 

108.4.1.2 Принцип работы 

Соединение нескольких сегментов PW устанавливается не напрямую между двумя 
устройствами T-PE, а через S-PE. Например, как показано на рис. 54, T-PE1 и T-PE2 
устанавливают соединение с S-PE раздельно. S-PE отвечает за подключение сегментов PW 
с обеих сторон. Во время установления согласования сигналов одно из устройств T-PE 
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отправляет пакет сопоставления, который передает параметры в S-PE, он обрабатывает 
пакет, а затем пересылает обработанный пакет в другой T-PE. После согласования 
параметров обоих устройств T-PE устанавливается PW. Как и в случае с пакетами 
сопоставления, пакеты выпуска, сброса и уведомления также передаются сегментами.  

Рисунок 54 Согласование сигналов MS-PW 

(1) Label mapping message

Capability 
negotiation succeeds

(2) Label mapping message

Capability negotiation 
succeeds

(3) Label mapping message

(4) Label mapping message

(5) Label withdrawal message

(6) Label withdrawal message

(7) Label release message

(8) Label release message

 

Реализация решения MS-PW подробно описана ниже: 

 Сегмент PW, соединяющий T-PE1 с S-PE, и сегмент PW, соединяющий T-PE2 с S-PE, 
настроены. Во время сигнального соединения T-PE1 и T-PE2 играют активную роль, а S-
PE играет пассивную роль. Однако, если S-PE настроен в статическом режиме, он 
служит в качестве T-PE. 

 S-PE соединяет два сегмента PW. Во время согласования сигналов параметры T-PE1 и 
T-PE2 согласовываются через S-PE. Если параметры обоих концов совпадают, PW 
устанавливается через S-PE. В противном случае S-PE не отправляет сообщения о 
сопоставлении меток на последующие устройства. 

 Как и в случае с пакетами сопоставления, пакеты выпуска, сброса и уведомления также 
передаются по сегментам, чтобы пакеты можно было пересылать на каждый сегмент 
или один из сегментов MS-PW можно было удалить, не затрагивая других сегментов. 

На рисунке выше показано, что T-PE1 инициирует сообщение об удалении или сбросе. 
Любое PE-устройство (T-PE или S-PE) на MS-PW может инициировать сообщение об 
удалении или сбросе по определенным причинам, вызывая удаление MS-PW. 
Аналогичным образом, устройства PE должны отправлять связанные сообщения только в 
каждый PW сегмент данной MS-PW. 
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108.4.1.3 Протоколы и стандарты 

 RFC5254: Требования к многоуровневой сквозной эмуляции псевдокоммутации (PWE3) 
 RFC 6073: Сегментированная псевдокоммутация 
 RFC 5659: Архитектура многоуровневой сквозной эмуляции псевдокоммутации 
 RFC 5085: Проверка подключения виртуальной схемы псевдокоммутации (VCCV): 

Управляющий канал для псевдокоммутации 

108.4.2 По умолчанию 

Значение PW по умолчанию для T-PE равно значению обычной Martini VPWS и статической 
VPWS. Для S-PE, когда PW устанавливается динамически, связанные атрибуты PW значения 
по умолчанию получают путем согласования с T-PE. 

108.4.3 Настройка MS-PW 

Выполните следующие команды для настройки MS-PW: 

 (Обязательно) Настройка MPLS. 
 (Обязательно) Настройка сегментов PW. 
 (Обязательно) Настройка точки коммутации PW. 

 Отобразите конфигурацию. 

108.4.3.1 Настройка MPLS 

Включите MPLS на T-PE и S-PE. Конфигурация аналогична конфигурации туннелей для сетей 
общего пользования, описанной в разделе 3.2 "VPWS". 

108.4.3.2 Настройка сегментов PW 

Настройте сегменты PW на обоих устройствах T-PE. Значение PW по умолчанию для 
конфигурации равно значению обычной Martini VPWS и статической VPWS. Подробнее см. 
в соответствующих разделах. 

108.4.3.3 Настройка точки коммутации PW 

Выполните следующие команды для настройки точки переключения PW на S-PE: 

Команда Функция 

CS# config terminal Входит в режим глобальной конфигурации. 

CS(config)# l2 vfi name switching Создает объект коммутации VFI. 

CS(config-vfi)# neighbor ip-address vc-id 
encapsulation mpls [manual] [no-switching-
tlv] [tnl-policy policy-name] 

Соединяет PW, расположенные с обеих 
сторон объекта VFI. 

CS(config-vfi)# end Возвращает в привилегированный режим. 
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CS# copy running-config startup-config Сохраняет конфигурацию. 

 MS-PW может быть установлена только после успешной настройки PW на обеих 
сторонах S-PE. 

108.4.3.4 Отображение конфигурации 

После завершения конфигурирования выполните следующие команды для отображения 
информации о коммутации VFI: 

Команда Функция 

CS#show mpls switching vfi [name] Отображает информацию о коммутации 
VFI. 

CS#show mpls l2transport switching vfi 
[name] 

Отображает информацию о коммутации 
VFI. 

108.4.4 Примеры настройки MS-PW 

108.4.4.1 Настройка статической MS-PW 

Требования к сети 

Необходимо подключить CE1 на объекте A и CE2 на объекте B к T-PE1 и T-PE2 
соответственно. Требования к сети следующие: 

(1) T-PE1 и S-PE1 устанавливают PW1. 

(2) S-PE2 и T-PE2 устанавливают PW3. 

(3) Соедините PW1 и PW2 (от S-PE1 до S-PE2) на коммутационный узел S-PE1 и соедините 
PW2 и PW3 (от S-PE1 до S-PE2) на коммутационный узел S-PE2 для создания междоменной 
MS-PW. 

Топология сети 

Рисунок 55 Междоменная MS-PW 

 

Ключевые моменты конфигурации 
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Ключевые моменты конфигурации: 

 CE-устройство подключается к PE-устройству через интерфейс Ethernet. PW работает в 
режиме Ethernet. 

 MPLS настраивается в магистральной сети для статического установления пути 
коммутации меток (LSP). 

 Сегменты PW настраиваются отдельно между T-PE1 и S-PE1 и между T-PE2 и S-PE2. 
 PW с обеих сторон устройства с двумя узлами коммутации статически соединен для 

формирования MS-PW. 

Этапы конфигурации 

 Настройте CE-1. 

# Настройте IP-адрес. 

CS# config terminal 

CS(config)# interface gigabitethernet 3/2 

CS(config-if-GigabitEthernet 3/2)# ip address 192.168.1.1 255.255.255.252 

CS(config-if-GigabitEthernet 3/2)# exit 

 Настройте CE-2. 
 Конфигурация CE-2 аналогична конфигурации CE-1. Настройте T-PE1. 

# Настройте IP-адрес. 

CS# config terminal 

CS(config)# interface loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.1 255.255.255.255 

CS(config-if-Loopback 0)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-GigabitEthernet 3/2)# ip address 172.168.201.1 255.255.255.0 

CS(config-if-GigabitEthernet 3/2) # exit 

CS(config)# 

# Настройте протокол маршрутизации. 

CS(config)# router ospf 1 

CS(config-router)# network 10.10.10.1 0.0.0.0 area 0 

CS(config-router)# network 172.168.201.0 0.0.0.255 area 0 

CS(config-router)# exit 

CS(config)# 

# Настройте MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-router)# ldp router-id interface loopback 0 force 

CS(config-router)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-GigabitEthernet 3/2)# label-switching 
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CS(config-if-GigabitEthernet 3/2)# mpls ip 

CS(config-if-GigabitEthernet 3/2)# exit 

CS(config)# 

# Привяжите интерфейс к VPWS. 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)# xconnect 10.10.10.2 10 encapsulation mpls 

CS(config-if-GigabitEthernet 3/1)# exit 

CS(config)# 

# Настройте узел расширения LDP. 

CS(config)# mpls router ldp 

CS(config-router)# neighbor 10.10.10.2 

 Настройте S-PE1. 

#Настройте IP-адрес. Конфигурация аналогична конфигурации T-PE1: 

# Сконфигурируйте протокол маршрутизации. 

CS(config)# router ospf 1 

CS(config-router)# network 10.10.10.2 0.0.0.0 area 0 

CS(config-router)# network 172.168.201.0 0.0.0.255 area 0 

CS(config-router)# exit 

# Настройте MPLS. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-router)# ldp router-id interface loopback 0 force 

CS(config-router)# exit 

CS(config)# interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)# label-switching 

CS(config-if-GigabitEthernet 3/1)# mpls ip 

CS(config-if-GigabitEthernet 3/1)# exit 

CS(config)# interface gigabitEthernet 3/2 

CS(config-if-GigabitEthernet 3/2)# label-switching 

CS(config-if-GigabitEthernet 3/2)# mpls ip 

CS(config-if-GigabitEthernet 3/2)# exit 

CS(config)# 

# Настройте коммутацию VFI. 

CS(config)# l2 vfi ms-pw switching 

CS(config-vfi)# neighbor 10.10.10.1 10 encapsulation mpls 

CS(config-vfi)# neighbor 10.20.10.1 20 encapsulation mpls manual 

CS(config-vfi)# exit 

CS(config)# 
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# Настройте сведения о метке статической PW. 

CS(config)# mpls static-l2vc 10.20.10.1 20 out-label 200 in-label 100 

 Настройте S-PE2. 

Конфигурация аналогична конфигурации S-PE1. 

 Настройте T-PE2. 

Конфигурация аналогична конфигурации T-PE1. 

Отображение информации 

Отобразите состояние MS-PW на S-PE1 и S-PE2. Таким образом, вы можете определить 
рабочее состояние MS-PW. 

CS# show mpls switching vfi ms-pw 

VFI name：ms-pw, Admin State: up 

VFI Type: Switching, MTU: 1500 

PW Encapsulation type: ethernet 

Segment 1: 

Peer-Address   VC-ID    State   Local-label  Remote-label  Signal 

10.10.10.1        10      up        1500      1600          LDP 

Segment 2: 

Peer-Address   VC-ID    State   Local-label  Remote-label  Signal 

10.20.10.1      20        up         100         200        Static
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109 НАСТРОЙКА MPLS GR 

 Маршрутизаторы и значки маршрутизаторов, содержащиеся в данной главе, 
относятся к маршрутизаторам и коммутаторам уровня 3 с включенным 
протоколом маршрутизации. 

109.1 LDP GR 

109.1.1 Обзор 

Рабочая группа по интернет-проектированию (IETF) расширила протокол распределения 
меток (LDP), который является сигнальным протоколом многопротокольной коммутации 
меток (MPLS), чтобы устройство могло поручить соседним устройствам сохранять 
связанные записи пересылки MPLS и устанавливать флаг old для этих записей пересылки 
MPLS при перезапуске LDP на устройстве. После перезапуска LDP соседи помогают 
устройству реализовать синхронизацию информации, чтобы устройство было 
восстановлено к состоянию до перезапуска LDP в кратчайшие сроки. Путь пересылки 
пакетов не меняется, и пересылка данных не прерывается в системе во время перезапуска 
LDP, что гарантирует высокую надежность служб приложений MPLS. 

109.1.1.1 Базовые концепции 

Маршрутизаторы GR классифицированные по возможностям 

Маршрутизаторы GR классифицируются по возможностям на маршрутизаторы с 
поддержкой GR, маршрутизаторы с GR-обновлением и маршрутизаторы без GR-
обновления. 

 Маршрутизатор с поддержкой GR 

Маршрутизатор с поддержкой GR имеет возможность совершать пороговую перезагрузку. 
Как правило, маршрутизатор с поддержкой GR оснащен двумя платами управления, 
которые работают в режиме 1+1 master/slave. Маршрутизатор с поддержкой GR может 
отправлять пакеты объявлений соседним маршрутизаторам во время переключения 
состояний главного/подчиненного на платах управления, чтобы соседние 
маршрутизаторы постоянно пересылали записи, связанные с маршрутизатором, 
поддерживающим GR. После переключения состояния главного/подчиненного 
устройства, таблицы маршрутизации переустанавливаются, не вызывая перекрытия 
маршрута или изменения пути пересылки пакетов, что гарантирует непрерывную передачу 
данных в системе. 

 Маршрутизатор с GR-обновлением 

Маршрутизатор с GR-обновлением — это маршрутизатор, который имеет функцию 
обнаружения GR. Он может быть не оснащен двумя платами управления, но может 
обнаружить, что его соседи применяют GR и может помочь своим соседям завершить GR. 

 Маршрутизатор без GR-обновления 
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Маршрутизатор без GR-обновления, — это маршрутизатор, который не имеет 
возможности обнаружения GR. Он не может обнаружить, что соседи применяют GR, а 
также не может помочь своим соседям завершить GR и не имеет возможности GR. Как 
правило, если маршрутизатор не поддерживает функцию обновления, это происходит из-
за того, что системное программное обеспечение не предоставляет функцию GR или 
функция GR отключена. 

Маршрутизаторы GR классифицированные по роли 

Маршрутизаторы GR классифицируются по роли во время перезапуска маршрутизатора на 
загрузчики GR и помощники GR. 

 Загрузчик GR 

Загрузчик GR имеет возможность GR и запускается администраторами или при 
неисправностях. 

 Помощник GR 

Помощник GR является соседом загрузчика GR. Он должен быть как минимум 
маршрутизатором с GR-обновлением. 

109.1.1.2 Принцип работы 

Функция LDP GR должна быть включена и поддерживаться двумя маршрутизаторами для 
установления между ними сеанса LDP с поддержкой GR. Если нет, можно установить 
только обычный сеанс LDP. Если инициатор поддерживает LDP GR и данный метод 
включен на нем во время установления сеанса LDP, инициатор отправляет сообщение 
инициализации, которое передает TLV сеанса FT. 

Если пассивный маршрутизатор получает сообщение об инициализации, которое передает 
TLV сеанса FT во время установки сеанса, он может добавлять или не добавлять TLV сеанса 
FT в сообщение инициализации, которое будет отправлено инициатору в зависимости от 
его возможности GR LDP. Если пассивный маршрутизатор поддерживает LDP GR и данный 
метод включен на нем, то сообщение об инициализации будет нести TLV сеанса FT для 
создания сеанса LDP с поддержкой GR. В противном случае сообщение об инициализации 
не будет передавать TLV сеанса FT для создания общего сеанса LDP без поддержки GR. 
Если пассивный маршрутизатор получает сообщение об инициализации, которое не несет 
TLV сеанса FT, устанавливается общий сеанс LDP без поддержки GR, независимо от того, 
добавляет ли пассивный маршрутизатор TLV сеанса FT в сообщение инициализации, 
которое будет отправлено. На рисунке 1-1 показан процесс установления сеанса LDP 
между двумя маршрутизаторами коммутации меткок (LSR) с поддержкой LDP GR. 

Рисунок 1-1 Процесс создания сеанса LDP GR 
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LSR 1 инициирует сообщение инициализации, которое передает дополнительное 
значение TLV сеанса FT, указывая на то, что LSR 1 поддерживает LDP GR. 

После того, как LSR 2, поддерживающий LDP GR, получает сообщение инициализации, 
которое передает TLV сеанса FT, он возвращает сообщение инициализации, которое также 
передает TLV сеанса FT в LSR 1. Когда LSR 1 получает сообщение инициализации от LSR 2, 
устанавливается сеанс LDP с поддержкой GR. 

LSR 1 и LSR 2 обмениваются сообщениями LDP-адресов и сообщениями сопоставления 
меток друг с другом. 

LDP на LSR 1 перезапускается по определенной причине. LSR 1 сохраняет все записи 
пересылки MPLS, добавленные или обслуживаемые LDP, устанавливает флаг old для этих 
записей пересылки и запускает таймер удержания состояния пересылки MPLS. 
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После того как LSR 2 с функцией LDP GR обнаруживает, что сеанс LDP с поддержкой GR с 
LSR 1 отключен, LSR 2 сохраняет записи пересылки MPLS, связанные с этим сеансом, и 
устанавливает для этих записей пересылки флаг old. В то же время LSR 2 выбирает меньшее 
значение его таймера Liveness Timer и тайм-аута повторного подключения FT в полученном 
TLV сеанса FT для запуска таймера Liveness Timer и сохраняет записи пересылки с флагом 
old до запуска данного таймера. 

Чтобы восстановить сеанс с LSR 2, LSR 1 устанавливает время восстановления в TLV сеанса 
FT сообщения инициализации на оставшееся значение таймера удержания состояния 
пересылки MPLS. 

После получения сообщения инициализации, передающего TLV сеанса FT от LSR 1, LSR 2 
обнаруживает, что время восстановления не равно 0, LSR 2 продолжает сохранять записи 
пересылки с флагом old, останавливает таймер Liveness Timer, выбирает меньшее 
значение времени восстановления и времени восстановления в полученном TLV сеанса FT 
для запуска таймера восстановления и сохраняет эти записи пересылки с флагом old до 
запуска таймера восстановления. 

LSR 1 и LSR 2 обмениваются адресами LDP и сообщениями сопоставления меток друг с 
другом, а также сохраняют или удаляют флаг old, установленный для записей пересылки 
MPLS. 

Процесс GR завершается. LSR 1 и LSR 2 удаляют записи пересылки MPLS с флагом old друг 
от друга соответственно. 

109.1.1.3 Протоколы и спецификации 

Протоколы или спецификации: 

 RFC 3036: Спецификация LDP 
 RFC 3037: Применение LDP 
 RFC 3215: Состояние машины LDP 
 RFC 3478: Механизм порогового сброса LDP 
 RFC 3479: Отказоустойчивость LDP 

109.1.2 Конфигурирование GR по протоколу LDP 

Сетевая среда 

Функция GR в LDP протокола MPLS настроена для поддержания связи и сеансов между 
маршрутизаторами, а также для восстановления сеансов и информации о метках при 
возникновении ошибок на устройствах MPLS. 

Условия включения 

Выполните следующие задачи перед настройкой LDP MPLS GR: 

 Настройка IGP GR. 
 Настройка информации о сеансе LDP MPLS. 

Подготовка данных 

Подготовьте следующие данные перед настройкой LDP MPLS GR: 
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 Время повторного подключения сеанса LDP 
 Время поддержания жизни соседа LDP 
 Время восстановления сеанса LDP 

109.1.2.1 Настройка LDP GR 

По умолчанию функция LDP GR отключена на устройстве. Чтобы включить функцию LDP GR 
на устройстве, войдите в привилегированный режим пользователя и выполните 
следующие команды: 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#mpls ip Включает глобальную пересылку MPLS. 

 Эта команда не применима к 
пересылке посредством 
микросхемы коммутатора. 

CS(config)#interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)#no switchport Устанавливает порты на уровень L3 
(конфигурация для коммутатора). 

CS(config-if-type ID)#mpls ip Включает пересылку LDP в интерфейсах. 

или: 

CS(config-if-type ID)#mpls ip Включает пересылку LDP в интерфейсах 
(конфигурация для маршрутизатора). 

CS(config-if-type ID)#ip ref Включает быструю пересылку в 
интерфейсах. 

CS(config-if-type ID)#label-switching Включает обработку пакетов MPLS в 
интерфейсах. 

CS(config)#mpls router ldp Входит в режим конфигурации LDP. 

CS(config-mpls-router)#ldp router-id 
Loopback ID force 

Устанавливает идентификатор 
маршрутизатора на идентификатор 
loopback-интерфейса (настройки вступают 
в силу немедленно). 
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CS(config-mpls-router)#graceful-restart Включает LDP GR. 

По умолчанию LDP GR отключен. 

CS(config-mpls-router)#end Выходит из режима конфигурации LDP. 

CS#show mpls ldp graceful-restart Отображает сеанс и параметры сеанса LDP 
GR. 

Для выключения GR используйте команду no graceful-restart. 

 Существующий сеанс LDP не затрагивается, если включен LDP GR. Например, 
сеанс LDP не перезагружается. LDP GR вступает в силу только после перезагрузки 
сеанса LDP. 

109.1.2.2 Настройка параметров, связанных с LDP GR (дополнительно) 

Войдите в режим конфигурации LDP и выполните следующие команды: 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#mpls router ldp Включает LDP и входит в режим 
конфигурации LDP. 

CS(config-mpls-router)#graceful-restart 
timer reconnect seconds 

Устанавливает время повторного 
подключения сеанса LDP. 

По умолчанию время повторного 
подключения сеанса LDP составляет 300 
секунд. 

CS(config-mpls-router)#graceful-restart 
timer neighbor-liveness seconds 

Устанавливает время поддержания 
соединения с соседом LDP. 

По умолчанию время поддержания 
соединения с соседом LDP составляет 120 
секунд. 

CS(config-mpls-router)#graceful-restart 
timer recovery seconds 

Задает время восстановления сеанса LDP. 

По умолчанию время восстановления 
сеанса LDP составляет 120 секунд. 

CS(config-mpls-router)#end Выходит из режима конфигурации LDP. 
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CS#show mpls ldp graceful-restart Отображает сеанс и параметры сеанса LDP 
GR. 

Чтобы восстановить настройки по умолчанию, связанные с LDP GR, запустите команды no 
graceful-restart timer reconnect, no graceful-restart timer neighbor-liveness и no graceful-
restart timer recovery. 

109.1.2.3 Проверка конфигурации 

Для отображения конфигурации LDP GR и текущей информации выполните следующие 
команды. 

Команда Функция 

show mpls ldp graceful-restart Отображает сеанс и параметры сеанса LDP 
GR. 

show mpls ldp bindings [all | vrf vrf-name] 
[ip-address/mask|label label] [remote | 
local] 

Отображает сопоставление между 
классами эквивалентности пересылки 
(FEC) и метками. 

show mpls ldp neighbor [all | vrf vrf-name] 
[ip-address] [detail] 

Отображает состояние соседей LDP. 

109.1.3 Примеры конфигурации 

Требования к сети 

 Сеть MPLS состоит из устройств Provider Edge (PE) и Provider (P). 
 Устройства PE и P поддерживают LDP и способны к GR. 
 Далее описывается настройка LDP GR на PE 1 и устройстве P. PE 1 является 

маршрутизатором с поддержкой GR и загрузчиком GR. Устройство P является 
маршрутизатором с GR-обновлением и помощником GR. 

Топология сети 

Рисунок 1-2 Топология сети для настройки LDP GR 
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Рекомендации по конфигурации 

Настройте PE 1 и устройство P следующим образом: 

 Настройте IP-адреса интерфейсов и протокол OSPF (Open Shortest Path First). 
 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку MPLS и LDP 

в интерфейсах. 
 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Включите протокол LDP GR. 
 Настройте параметры, связанные с LDP GR. 
 Перезапустите сеанс LDP, чтобы конфигурации вступили в силу. 

Этапы конфигурации 

 Настройте IP-адреса интерфейсов и протокол OSPF. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)#no switchport 

CS(config-if-GigabitEthernet 2/1)#ip address 192.168.100.1 255.255.255.0 

CS(config-if-GigabitEthernet 2/1)#exit 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#no switchport 

CS(config-if-GigabitEthernet 2/2)#ip address 192.168.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 2/2)#exit 
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CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 192.168.0.1 255.255.255.255 

CS(config-Loopback 0)#exit 

CS(config)#router ospf 1 

Router(config-router)#network 192.168.100.1 255.255.255.0 area 0 

Router(config-router)#network 192.168.1.1 255.255.255.0 area 0 

Router(config-router)#network 192.168.0.1 255.255.255.255 area 0 

Router(config-router)#exit 

# Настройте устройство P, выполнив те же команды, что и на PE 1. 

 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 
MPLS и LDP в интерфейсах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#label-switching 

CS(config-if-GigabitEthernet 2/2)#mpls ip 

CS(config-if-GigabitEthernet 2/2)#ip ref 

Router(config-if-GigabitEthernet 2/2)#exit 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)#label-switching 

CS(config-if-GigabitEthernet 2/1)#mpls ip 

CS(config-if-GigabitEthernet 2/1)#ip ref 

Router(config-if-GigabitEthernet 2/1)#exit 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#label-switching 

CS(config-if-GigabitEthernet 2/2)#mpls ip 

CS(config-if-GigabitEthernet 2/2)#ip ref 
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Router(config-if-GigabitEthernet 2/2)#exit 

 Настройте LDP, чтобы сеть передавала трафик MPLS. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

 Включите протокол LDP GR. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#graceful-restart 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#graceful-restart 

 Настройте параметры, связанные с LDP GR. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

## Утановите время повторного соединения LDP на 300 секунд, время поддержания 
соединения с соседом LDP на 120 секунд и время восстановления LDP на 120 секунд. 

CS(config-mpls-router)#graceful-restart timer reconnect 300 

CS(config-mpls-router)#graceful-restart timer neighbor-liveness 120 

CS(config-mpls-router)#graceful-restart timer recovery 120 

CS(config-mpls-router)#exit 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 
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## Утановите время повторного соединения LDP на 300 секунд, время поддержания 
соединения с соседом LDP на 120 секунд и время восстановления LDP на 120 секунд. 

CS(config-mpls-router)#graceful-restart timer reconnect 300 

CS(config-mpls-router)#graceful-restart timer neighbor-liveness 120 

CS(config-mpls-router)#graceful-restart timer recovery 120 

CS(config-mpls-router)#exit 

 Перезапустите сеанс LDP, чтобы конфигурации вступили в силу. 

# Перезапустите сеанс LDP на PE 1. 

CS#clear mpls ldp neighbor all 

# Перезапустите сеанс LDP на PE-устройстве. 

CS#clear mpls ldp neighbor all 

Проверка конфигурации 

Выполните следующие команды для просмотра конфигураций на PE 1: 

# Просмотрите информацию LDP GR на PE 1. 

CS#show mpls ldp graceful-restart 

Default VRF: 

  LDP Graceful Restart is enabled 

  Neighbor Liveness Timer: 120 seconds 

  Max Recovery Time: 120 seconds 

  Forwarding State Holding Time: 300 seconds 

  Down Neighbor Database (1 records): 

    Peer LDP Ident: 192.168.0.2:0; Local LDP Ident: 192.168.0.1:0 

        Status: recovering (86 seconds left) 

        Address list contains 3 addresses: 

          192.168.1.2    192.168.2.1    192.168.0.2 

  Graceful Restart-enabled Sessions: 

    Peer LDP Ident: 192.168.0.2:0, State: estab 

# Просмотрите информацию о соседнем устройстве LDP GR на PE 1. 

CS#show mpls ldp neighbor 

Default VRF: 

    Peer LDP Ident: 192.168.0.2:0; Local LDP Ident: 192.168.0.1:0 

        TCP connection: 192.168.0.2.15532 - 192.168.0.1.646 

        State: OPERATIONAL; Msgs sent/recv: 23/27; UNSOLICITED 

        Up time: 0:04:12 

        Graceful Restart enabled; Peer reconnect time (msecs): 0 

# Просмотр информации о привязке LDP на PE 1. 

Router#show mpls ldp bindings 

Default VRF: 
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    lib entry: 192.168.0.2/32 

        local binding:  to lsr:   192.168.0.2:0, label: 1024 

        remote binding: from lsr: 192.168.0.2:0, label: imp-null stale 

lib entry: 192.168.1.2/24 

        local binding:  to lsr:   192.168.0.2:0, label: 1025 

        remote binding: from lsr: 192.168.0.2:0, label: imp-null stale 

    lib entry: 192.168.2.1/24 

        local binding:  to lsr:   192.168.0.2:0, label: 1026 

        remote binding: from lsr: 192.168.0.2:0, label: imp-null stale 

109.2 L3VPN GR 

109.2.1 Обзор 

L3 VPN GR (VPN GR) реализует непрерывную службу пересылки виртуальной частной сети 
(VPN). Он обеспечивает возможность обычной пересылки данных служб VPN при сбое в 
плоскости управления устройства, защищая службы VPN в сети. 

Для VPN GR должны быть выполнены следующие требования: 

 Устройства поддерживают резервирование плат управления 1+1. 
 Устройства поддерживают непрерывную пересылку посредством протоколов 

маршрутизации. 
 Устройства поддерживают протокол BGP/MPLS GR. 
 Устройства поддерживают протокол LDP GR. 

Целью VPN GR является: 

 Свести к минимуму возможность перекрытия протоколов маршрутизации во время 
переключения главной/подчиненной плат управления. 

 Свести к минимуму влияние на службы VPN. 
 Свести к минимуму отказы в одноточечных сетях (SPF) на устройствах доступа и 

повысить надежность сети VPN. 
 Свести к минимуму скорость потери пакетов трафика VPN. 

 Для реализации непрерывной пересылки посредством протоколов 
маршрутизации необходима поддержка протокола GR в одноадресной 
маршрутизации. Другими словами, устройство должно поддерживать OSPF GR, 
IS-IS GR или BGP GR. 

109.2.1.1 Базовые концепции 

Классификация маршрутизаторов GR по возможностям 

Маршрутизаторы GR классифицируются по возможностям на маршрутизаторы с 
поддержкой GR, маршрутизаторы с GR-обновлением и маршрутизаторы без GR-
обновления. 

 Маршрутизатор с поддержкой GR 
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Маршрутизатор с поддержкой GR имеет возможность совершать пороговую перезагрузку. 
Как правило, маршрутизатор с поддержкой GR оснащен двумя платами управления, 
которые работают в режиме 1+1 master/slave. Маршрутизатор с поддержкой GR может 
отправлять пакеты объявлений соседним маршрутизаторам во время переключения 
состояний главного/подчиненного на платах управления, чтобы соседние 
маршрутизаторы непрерывно пересылали записи, связанные с маршрутизатором, 
поддерживающим GR. После переключения состояния главного/подчиненного 
устройства, таблицы маршрутизации переустанавливаются, не вызывая перекрытия 
маршрута или изменения пути пересылки пакетов, что гарантирует непрерывную передачу 
данных в системе. 

 Маршрутизатор с GR-обновлением 

Маршрутизатор с GR-обновлением — это маршрутизатор, который имеет функцию 
обнаружения GR. Он может быть не оснащен двумя платами управления, но может 
обнаружить, что его соседи применяют GR и может помочь своим соседям завершить GR. 

 Маршрутизатор без GR-обновления 

Маршрутизатор без GR-обновления, — это маршрутизатор, который не имеет 
возможности обнаружения GR. Он не может обнаружить, что соседи применяют GR, а 
также не может помочь своим соседям завершить GR и не имеет возможности GR. Как 
правило, если маршрутизатор не поддерживает функцию обновления, это происходит из-
за того, что системное программное обеспечение не предоставляет функцию GR или 
функция GR отключена. 

Классификация маршрутизаторов GR по роли 

Маршрутизаторы GR классифицируются по роли во время перезапуска маршрутизатора на 
загрузчики GR и помощники GR. 

 Загрузчик GR 

Загрузчик GR имеет возможность GR и запускается администраторами или при 
неисправностях. 

 Помощник GR 

Помощник GR является соседом загрузчика GR. Он должен быть как минимум 
маршрутизатором с GR-обновлением. 

109.2.1.2 Принцип работы 

Как плоскость управления, так и плоскость пересылки на традиционном устройстве 
реализуются одним процессором, который одновременно поддерживает таблицу 
маршрутизации и таблицу пересылки. Для повышения производительности и надежности 
пересылки устройств используется многопроцессорная архитектура на устройствах 
высшего и среднего класса. Процессоры модулей управления, такие как модули 
протоколов маршрутизации, расположены на главной плате управления, а процессоры 
пересылки данных расположены на линейных платах. Таким образом, плоскость 
управления и плоскость пересылки отделены друг от друга, чтобы при перезапуске 
плоскости управления не затрагивалась пересылка данных на линейных платах. Эта 
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технология является необходимым условием для внедрения GR. Маршрутизаторы с 
поддержкой GR, упомянутые в этом документе, являются маршрутизаторами, в которых 
плоскость управления и плоскость пересылки отделены друг от друга. 

Сеть VPN, показанная на рисунке 1-3, имеет следующие функции: 

 Устройства на границе сети заказчика (CE) входят в сеть заказчика. Протокол 
внутреннего шлюза (IGP) или протокол внешнего пограничного шлюза (eBGP) работает 
на устройствах CE. 

 Устройства PE и P образуют сеть поставщика услуг. На этих устройствах работает IGP. 
 Туннели для сетей общего пользования и каналы коммутации по меткам (LSP) 

устанавливаются с помощью LDP между PE 1, PE 2 и устройством P. 
 Частные сетевые туннели устанавливаются с использованием протокола внутреннего 

пограничного шлюза (iBGP) между PE 1 и PE 2. 
 Протоколы IGP, BGP и LDP поддерживают GR. 
 PE-устройства являются маршрутизаторами с поддержкой GR, а P-устройство — 

маршрутизатором с GR-обновлением. 

 Подробнее об IGP GR, BGP GR и LDP GR см. в соответствующих разделах OSPF, 
BGP и LDP GR. 

Рисунок 1-3 Сетевая топология VPN 
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Далее описан процесс GR устройства доступа PE 1 в сети поставщика. На PE 1 происходит 
переключение главной/подчиненной плат управления. PE 1 работает как загрузчик GR, а 
PE 2 и устройство P работают как помощники GR. Процесс переключения 
главной/подчиненной плат управления выполняется следующим образом:  

 Перед переключением главной/подчиненной плат управления 

PE 1 выполняет согласование IGP GR или eBGP GR с подключенным устройством CE, 
согласование IGP GR и LDP GR с устройством P и согласование iBGP GR с PE 2. 

PE 1 отправляет сообщение об инициализации, которое передает дополнительный TLV 
сеанса FT на устройство P для создания сеанса LDP с поддержкой GR. После установления 
сеанса LDP они обмениваются сообщениями LDP-адресов и сообщениями сопоставления 
меток друг с другом. Таким образом, LSP с поддержкой GR устанавливаются для пересылки 
данных. 

PE 1 отправляет сообщение Open в PE 2 для создания сеанса iBGP с поддержкой GR. 
Сообщение Open содержит параметры поддержки GR <AFI=IPv4, SAFI=Unicast> и <AFI=IPv4, 
SAFI=VPNv4>. 
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Когда главная плата управления работает, информация GR копируется на подчиненную 
плату управления. Таким образом, резервирование GR позволяет системе получать доступ 
к этим исходным данным во время перезапуска протокола GR и применять данные к 
процессу протокола GR после переключения главной/подчиненной плат управления. 

 Во время переключения главной/подчиненной плат управления 

После резервного копирования данных GR в PE 1 на подчиненную плату управления 
выполняется переключение главной/подчиненной плат управления. 

После обнаружения отключения сеанса протокола управления передачей (TCP) устройство 
P устанавливает для соответствующих LSP флаг old и запускает таймер устаревания записей 
пересылки, чтобы продолжить передачу данных до истечения этого таймера. 

После обнаружения разрыва соединения TCP, PE 2 сразу отмечает маршрут, полученный 
из PE 1, флагом old и запускает таймер перезапуска для PE 1. Если PE 2 не получает 
сообщение Open после истечения таймера перезапуска, он удаляет флаг old для маршрута. 
Если PE 2 получает сообщение Open, он удаляет таймер перезапуска. В этот период 
времени PE 1 и PE 2 продолжают пересылать трафик по исходному маршруту. 

 После переключения главной/подчиненной плат управления 

Подчиненная плата управления на PE 1 становится главной платой управления, а 
оригинальная главная плата управления становится подчиненной платой управления. 
Новая главная плата управления проверяет резервную копию информации GR и 
определяет, сохранились ли записи пересылки, сделанные до перезапуска. Затем процесс 
инициализации конфигурации в интерфейсе командной строки (CLI) и процесс GR 
продолжаются. Во время IGP GR, BGP GR и LDP GR все устройства отправляют уведомления 
всем соседям IGP, BGP и LDP для восстановления соединения. 

1. Сходимость IGP 

PE 1 отправляет сообщение инициализации, которое передает TLV сеанса FT на устройство 
P, и повторно устанавливает сеанс при получении ответа для обладания информацией о 
топологии и маршрутизации. PE 1 повторно вычисляет таблицу маршрутизации и удаляет 
маршруты с флагом old. Конвергенция IGP завершена. 

2. Обработка BGP 

PE 1 и CE 1 обмениваются информацией о маршрутизации друг с другом. PE 1 обновляет 
свою таблицу маршрутизации и записи пересылки на основе новой информации о 
маршрутизации и пересылке, заменяя недопустимые маршруты. Конвергенция BGP 
завершена. 

PE 1 и PE 2 начинают восстанавливать сеанс BGP друг с другом. PE 1 отправляет сообщение 
Open в PE 2. Сообщение Open содержит параметры поддержки GR. PE 1 получает и 
обрабатывает сообщение Update от PE 2. Эти сообщения передают префикс IP. PE 1 не 
запускает настройку маршрута BGP, пока не получит флаг EOR от PE2. PE 1 отправляет 
сообщение Update, в котором содержится информация о префиксе, на PE 2. После 
отправки сообщения обновления PE 1 отправляет флаг EOR на PE 2. После получения флага 
EOR, PE 2 начинает настройку маршрута BGP. Конвергенция сети завершена. 
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3. Обработка LDP 

PE 1 отправляет сообщение об инициализации, которое передает TLV сеанса FT на 
соседнее устройство P. Сеанс LDP с поддержкой GR устанавливается после того, как 
устройство P получает сообщение инициализации. Затем PE 1 и P-устройство 
обмениваются сообщениями LDP-адресов и сопоставления меток друг с другом, а также 
сохраняют или удаляют флаг old, установленный для записей пересылки MPLS. По 
завершении процесса GR оба устройства удаляют свои записи пересылки MPLS с флагом 
old. 

 Предшествующие процессы IGP GR, BGP GR и LDP GR не следуют строгой 
последовательности приоритетов. С точки зрения конвергенции маршрутов 
одноадресные маршруты сходятся первыми, а затем конвергентные маршруты 
объявляются LDP. 

Прежде чем все протоколы завершат процесс GR, на главной плате управления 
обновляется только информация базы данных маршрутизации (RIB). Информация базы 
данных пересылки (FIB) на интерфейсных платах не обновляется. 

Информация FIB на интерфейсных платах обновляется только после завершения всех 
протоколов процесса GR. 

109.2.1.3 Протоколы и спецификации 

Протоколы или спецификации: 

 RFC 4724: Механизм порогового сброса BGP 
 RFC 4781: Механизм порогового сброса для BGP с MPLS 

109.2.2 Конфигурирование L3VPN GR 

Сетевая среда 

В сети MPLS для устройств, поддерживающих сервисы L3VPN, требуется L3VPN GR. Таким 
образом, пересылка данных не прерывается во время переключения 
главной/подчиненной плат управления на устройствах, что гарантирует непрерывность 
трафика. 

 Функция GR не гарантирует непрерывность трафика, когда переключение 
главной/подчиненной плат управления также происходит на соседних 
устройствах. 

Условия включения 

Выполните следующие задачи перед настройкой L3VPN GR: 

 Создайте среду L3VPN и настройте L3VPN. 
 Убедитесь, что устройства поддерживают резервирование платы управления. 
 Убедитесь, что IGP имеет поддержку GR. 
 Убедитесь, что BGP имеет поддержку GR. 
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 Убедитесь, что LDP имеет поддержку GR. 

 Подробные сведения о конфигурации L3VPN см. в соответствующих разделах 
конфигурации BGP/MPLS VPN. 

Подготовка данных 

Подготовьте следующие данные перед настройкой L3VPN GR: 

 Параметры IGP GR 
 Параметры BGP GR 
 Параметры LDP GR 

109.2.2.1 Конфигурирование GR по протоколу IGP 

 Подробнее о конфигурации IGP GR см. в соответствующих разделах главы OSPF. 

109.2.2.2 Конфигурирование GR по протоколу BGP 

 Подробнее о конфигурации BGP GR см. в соответствующих разделах главы BGP. 

109.2.2.3 Конфигурирование GR по протоколу LDP 

 Подробнее о конфигурации LDP GR см. раздел LDP GR данной документации. 

109.2.2.4 Подтверждение 

Для отображения конфигурации L3VPN GR и текущей информации выполните следующие 
команды: 

Команда Функция 

show ip vrf [vrf_name] Отображает информацию о конфигурации 
VRF. 

show ip bgp vpnv4 {all | rd route-distinguish 
| vrf vrf_name} [network-address] [summary] 
[neighbor] [label] 

Отображает информацию маршрутизации 
по протоколу VPN. 

show ip bgp summary Отображает состояние соединений BGP. 

show ip route vrf vrf_name [A.B.C.D | bgp | 
connected | isis | ospf | rip | static | weight] 

Отображает информацию маршрутизации 
VRF. 
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show mpls ldp graceful-restart [all | vrf vrf-
name] 

Отображает сеанс и параметры сеанса LDP 
GR. 

 

 Все предыдущие команды можно настроить в любом режиме, кроме 
пользовательского. 

109.2.3 Примеры конфигурации 

Требования к сети 

 Устройства CE представляют сеть заказчика. IGP или eBGP работают на устройствах CE. 
 Устройства PE и P образуют сеть поставщика услуг. На этих устройствах работает IGP. 
 Туннели для сетей общего пользования и каналы коммутации по меткам (LSP) 

устанавливаются с помощью LDP между PE 1, PE 2 и устройством P. 
 Туннели в частной сети устанавливаются с использованием iBGP между PE 1 и PE 2. 
 Протоколы IGP, BGP и LDP поддерживают GR. 
 PE-устройства являются маршрутизаторами с поддержкой GR, а P-устройство — 

маршрутизатором с GR-обновлением. 

Топология сети 

Рисунок 1-4 Топология сети для настройки L3VPN GR 

 

Рекомендации по конфигурации 

Настройте PE 1, PE 2 и устройство P следующим образом: 

 Настройте VRF. 
 Настройте IP-адреса интерфейсов и протокол OSPF. 
 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 

MPLS и LDP в интерфейсах. 
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 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Включите протокол LDP GR и настройте параметры, связанные с LDP GR. 
 Настройте L3VPN. 
 Включите протокол BGP GR. 
 Перезапустите сеанс LDP, чтобы конфигурации вступили в силу. 

Этапы конфигурации 

 Настройте VRF. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Определите VRF. 

CS(config)#ip vrf 10 

CS(config-vrf)#rd 1:100 

CS(config-vrf)#route-target both 1:100 

CS(config-vrf)#exit 

# Настройте устройство P. Конфигурация VRF не требуется на устройстве P. 

# Настройте PE 2 выполнив те же команды, что и на PE 1. 

 Настройте IP-адреса интерфейсов и протокол OSPF. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)#no switchport 

CS(config-if-GigabitEthernet 2/1)#ip vrf forwarding 10 

CS(config-if-GigabitEthernet 2/1)#ip address 192.168.100.1 255.255.255.0 

CS(config-if-GigabitEthernet 2/1)#exit 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#no switchport 

CS(config-if-GigabitEthernet 2/2)#ip address 192.168.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 2/2)#exit 

# Настройте loopback-интерфейс loopback 0. 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 192.168.0.1 255.255.255.255 

CS(config-Loopback 0)#exit 



COMPOSITOR AP10171RD96 

 

2271 

 

## Активируйте протокол OSPF и войдите в режим OSPF. 

CS(config)#router ospf 10 

CS(config-router)#network 192.168.0.1 255.255.255.255 area 0 

CS(config-router)#network 192.168.1.0 255.255.255.0 area 0 

CS(config-router)#end 

# Настройте устройство P.  

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)#no switchport 

CS(config-if-GigabitEthernet 2/1)#ip address 192.168.1.2 255.255.255.0 

CS(config-if-GigabitEthernet 2/1)#exit 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#no switchport 

CS(config-if-GigabitEthernet 2/2)#ip address 192.168.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 2/2)#exit 

# Настройте loopback-интерфейс loopback 0. 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 192.168.0.2 255.255.255.255 

CS(config-Loopback 0)#exit 

## Активируйте протокол OSPF и войдите в режим OSPF. 

CS(config)#router ospf 10 

CS(config-router)#network 192.168.1.0 255.255.255.0 area 0 

CS(config-router)#network 192.168.2.0 255.255.255.0 area 0 

CS(config-router)#network 192.168.0.2 255.255.255.255 area 0 

CS(config-router)#end 

# Настройте PE 2, выполнив те же команды, что и на PE 1. 

 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 
MPLS и LDP в интерфейсах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 



COMPOSITOR AP10171RD96 

 

2272 

 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#label-switching 

CS(config-if-GigabitEthernet 2/2)#mpls ip 

CS(config-if-GigabitEthernet 2/2)#ip ref 

Router(config-if-GigabitEthernet 2/2)#exit 

# Настройте устройство P.  

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 2/1 

CS(config-if-GigabitEthernet 2/1)#label-switching 

CS(config-if-GigabitEthernet 2/1)#mpls ip 

CS(config-if-GigabitEthernet 2/1)#ip ref 

Router(config-if-GigabitEthernet 2/1)#exit 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эта команда не используется на коммутаторах. 

CS(config)#interface gigabitEthernet 2/2 

CS(config-if-GigabitEthernet 2/2)#label-switching 

CS(config-if-GigabitEthernet 2/2)#mpls ip 

CS(config-if-GigabitEthernet 2/2)#ip ref 

Router(config-if-GigabitEthernet 2/2)#exit 

# Настройте PE 2, выполнив те же команды, что и на PE 1. 

 Настройте LDP, чтобы сеть передавала трафик MPLS. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

# Настройте устройство P.  

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

# Настройте PE 2.  
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CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

Включите протокол LDP GR , и настройте параметры, связанные с LDP GR. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#graceful-restart 

## Установите время повторного соединения LDP на 300 секунд, время поддержания 
соединения с соседом LDP на 120 секунд и время восстановления LDP на 120 секунд. 

CS(config-mpls-router)#graceful-restart timer reconnect 300 

CS(config-mpls-router)#graceful-restart timer neighbor-liveness 120 

CS(config-mpls-router)#graceful-restart timer recovery 120 

CS(config-mpls-router)#exit 

# Настройте устройство P.  

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#graceful-restart 

## Утановите время повторного соединения LDP на 300 секунд, время поддержания 
соединения с соседом LDP на 120 секунд и время восстановления LDP на 120 секунд. 

CS(config-mpls-router)#graceful-restart timer reconnect 300 

CS(config-mpls-router)#graceful-restart timer neighbor-liveness 120 

CS(config-mpls-router)#graceful-restart timer recovery 120 

CS(config-mpls-router)#exit 

# Настройте PE 2 выполнив те же команды, что и на PE 1. 

 Настройте L3VPN. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Настройте CE узла eBGP. 

CS(config)#router bgp 200 

CS(config-router)#address-family ipv4 vrf 10 

CS(config-router-af)#neighbor 192.168.100.2 remote-as 100 

CS(config-router-af)#neighbor 192.168.100.2 update-source GigabitEthernet 2/1 

CS(config-router-af)#neighbor 192.168.200.2 activate 
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CS(config-router-af)#exit-address-family 

CS(config-router)#exit 

## Настройте PE 2 узла iBGP. 

CS(config-router)#address-family ipv4 

CS(config-router-af)#neighbor 192.168.0.3 remote-as 200 

CS(config-router-af)#neighbor 192.168.0.3 update-source loopback 0 

CS(config-router-af)#neighbor 192.168.0.3 activate 

CS(config-router-af)#exit-address-family 

CS(config-router)#address-family vpnv4 unicast 

CS(config-router-af)#neighbor 192.168.0.3 activate 

CS(config-router-af)#exit-address-family 

CS(config-router)#exit 

# Настройте устройство P. Конфигурация L3VPN не требуется на устройстве P. 

# Настройте PE 2 выполнив те же команды, что и на PE 1. 

 Включите протокол BGP GR. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Включите BGP и войдите в режим конфигурации BPG. 

CS(config)#router bgp 200 

## Включите BGP GR. 

CS(config-router)#bgp graceful-restart 

# Настройте устройство P. На устройстве P не требуется включать BGP GR. 

# Настройте PE 2 выполнив те же команды, что и на PE 1. 

Перезапустите сеанс LDP, чтобы конфигурации вступили в силу. 

# Перезапустите сеанс LDP на PE 1. 

CS#clear mpls ldp neighbor all 

# Перезапустите сеанс LDP на PE-устройстве. 

CS#clear mpls ldp neighbor all 

# Перезапустите сеанс LDP на PE 1. 

CS#clear mpls ldp neighbor all 

Проверка конфигурации 

Выполните следующие команды для просмотра конфигураций на PE 1: 

# Просмотрите информацию LDP GR на PE 1. 

CS#show mpls ldp graceful-restart 

Default VRF: 

  LDP Graceful Restart is enabled 
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  Neighbor Liveness Timer: 120 seconds 

  Max Recovery Time: 120 seconds 

  Forwarding State Holding Time: 300 seconds 

  Down Neighbor Database (1 records): 

    Peer LDP Ident: 192.168.0.2:0; Local LDP Ident: 192.168.0.1:0 

        Status: recovering (86 seconds left) 

        Address list contains 3 addresses: 

          192.168.0.2    192.168.1.2    192.168.2.1 

  Graceful Restart-enabled Sessions: 

    Peer LDP Ident: 192.168.0.2:0, State: estab 

# Просмотрите информацию BGP GR на PE 1. 

CS#show bgp vpnv4 unicast all neighbor 

BGP neighbor is 192.168.0.3, remote AS 200, internal link 

BGP version 4, remote router ID 192.168.0.3 

BGP state = Established, up for 02:49:47 

Last read 00:00:47, hold time is 180, keepalive interval is 60 seconds 

Neighbor capabilities: 

Route refresh: advertised and received(new) 

Address family VPNv4 Unicast: advertised and received 

Graceful Restart Capability: advertised and received 

Remote Restart timer is 120 seconds 

Address families preserved by peer: 

VPNv4 Unicast 

109.3 L2VPN GR 

 L2VPN GR, описанный в этом разделе, объясняет GR для Virtual Pseudo Wire 
Service (VPWS) и Virtual Private LAN Service (VPLS). 

109.3.1 Обзор 

Для служб VPWS и VPLS туннели сети общего пользования устанавливаются на основе 
базовых сетевых служб MPLS. Кроме того, расширенный LDP используется для 
распределения меток VC для создания виртуальных линий. Поэтому для обеспечения 
непрерывной пересылки услуг VPWS и VPLS необходимо внедрить расширенный протокол 
LDP GR. Расширенный LDP GR реализован на основе тех же принципов работы, что и 
базовый LDP GR, за исключением того, что записи пересылки MPLS, которые необходимо 
резервировать, отличаются. Поэтому расширенный LDP GR и базовый LDP GR могут быть 
реализованы одинаково. 
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 Подробнее о конфигурации LDP GR см. раздел LDP GR данной документации. 
Принципы работы VPWS GR описан ниже. В данном документе не описывается 
процедура VPLS GR. 

VPWS GR осуществляет непрерывную пересылку услуг VPWS. Он обеспечивает 
возможность обычной пересылки данных служб VPWS при сбое в плоскости управления 
устройства, защищая службы VPWS в сети. Для VPWS GR должны быть выполнены 
следующие требования: 

 Устройства поддерживают резервирование плат управления 1+1. 
 Устройства поддерживают непрерывную пересылку посредством протоколов 

маршрутизации. 
 Устройства поддерживают протокол LDP GR. 

Целью VPWS GR является: 

 Свести к минимуму возможность перекрытия протоколов маршрутизации во время 
переключения главной/подчиненной плат управления. 

 Свести к минимуму влияние на службы VPWS. 
 Свести к минимуму отказы в SPF на устройствах доступа и повысить надежность сети 

VPWS. 
 Свести к минимуму скорость потери пакетов трафика VPWS. 

 Для реализации непрерывной пересылки посредством протоколов 
маршрутизации необходима поддержка протокола GR в одноадресной 
маршрутизации. Другими словами, устройство должно поддерживать OSPF GR, 
IS-IS GR или BGP GR. 

109.3.1.1 Базовые концепции 

Маршрутизаторы GR классифицированные по возможностям 

Маршрутизаторы GR классифицируются по возможностям на маршрутизаторы с 
поддержкой GR, маршрутизаторы с GR-обновлением и маршрутизаторы без GR-
обновления. 

 Маршрутизатор с поддержкой GR 

Маршрутизатор с поддержкой GR имеет возможность совершать пороговую перезагрузку. 
Как правило, маршрутизатор с поддержкой GR оснащен двумя платами управления, 
которые работают в режиме 1+1 master/slave. Маршрутизатор с поддержкой GR может 
отправлять пакеты объявлений соседним маршрутизаторам во время переключения 
состояний главного/подчиненного на платах управления, чтобы соседние 
маршрутизаторы непрерывно пересылали записи, связанные с маршрутизатором, 
поддерживающим GR. После переключения состояния главного/подчиненного 
устройства, таблицы маршрутизации переустанавливаются, не вызывая перекрытия 
маршрута или изменения пути пересылки пакетов, что гарантирует непрерывную передачу 
данных в системе. 
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 Маршрутизатор с GR-обновлением 

Маршрутизатор с GR-обновлением — это маршрутизатор, который имеет функцию 
обнаружения GR. Он может быть не оснащен двумя платами управления, но может 
обнаружить, что его соседи применяют GR и может помочь своим соседям завершить GR. 

 Маршрутизатор без GR-обновления 

Маршрутизатор без GR-обновления, — это маршрутизатор, который не имеет 
возможности обнаружения GR. Он не может обнаружить, что соседи применяют GR, а 
также не может помочь своим соседям завершить GR и не имеет возможности GR. Как 
правило, если маршрутизатор не поддерживает функцию обновления, это происходит из-
за того, что системное программное обеспечение не предоставляет функцию GR или 
функция GR отключена. 

Классификация маршрутизаторов GR по роли 

Маршрутизаторы GR классифицируются по роли во время перезапуска маршрутизатора на 
загрузчики GR и помощники GR. 

 Загрузчик GR 

Загрузчик GR имеет возможность GR и запускается администраторами или при 
неисправностях. 

 Помощник GR 

Помощник GR является соседом загрузчика GR. Он должен быть как минимум 
маршрутизатором с GR-обновлением. 

109.3.1.2 Принцип работы 

Как плоскость управления, так и плоскость пересылки на традиционном устройстве 
реализуются одним процессором, который одновременно поддерживает таблицу 
маршрутизации и таблицу пересылки. Для повышения производительности и надежности 
пересылки устройств используется многопроцессорная архитектура на устройствах 
высшего и среднего класса. Процессоры модулей управления, такие как модули 
протоколов маршрутизации, расположены на главной плате управления, а процессоры 
пересылки данных расположены на линейных платах. Таким образом, плоскость 
управления и плоскость пересылки отделены друг от друга, чтобы при перезапуске 
плоскости управления не затрагивалась пересылка данных на линейных платах. Эта 
технология является необходимым условием для внедрения GR. Маршрутизаторы с 
поддержкой GR, упомянутые в этом документе, являются маршрутизаторами, в которых 
плоскость управления и плоскость пересылки отделены друг от друга. 

Сеть VPWS, показанная на рисунке 1-5, имеет следующие функции: 

 Устройства CE представляют сеть заказчика. IGP работают на устройствах CE. 
 Устройства PE и P образуют сеть поставщика услуг. На этих устройствах работает IGP и 

LDP. 
 Туннели для сетей общего пользования и каналы коммутации по меткам (LSP) 

устанавливаются с помощью LDP между PE 1, PE 2 и устройством P. 
 Туннели в частной сети устанавливаются с использованием LDP между PE 1 и PE 2. 
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 Протоколы IGP и LDP поддерживают GR. 
 PE-устройства являются маршрутизаторами с поддержкой GR, а P-устройство — 

маршрутизатором с GR-обновлением. 

 Подробнее о IGP GR и LDP GR см. в соответствующих разделах глав OSPF и LDP 
GR. 

Рисунок 1-5 Сетевая топология VPWS 

 

Далее описан процесс GR устройства доступа PE 1 в сети поставщика. На PE 1 происходит 
переключение главной/подчиненной плат управления. PE 1 работает как загрузчик GR, 
тогда как PE 2 и устройство P работают как помощники GR. Когда на PE 1 происходит 
переключение главной/подчиненной плат управления применяется определенная 
процедура. Процедура состоит из следующих трех этапов: 
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Перед переключением главной/подчиненной плат управления 

PE 1 выполняет согласование LDP GR и IGP GR с устройством P, согласование IGP GR с 
подключенным устройством CE и расширенное согласование GR LDP с PE 2. PE 1 отправляет 
сообщение об инициализации, которое передает дополнительный TLV сеанса FT на 
устройства P и PE 2 для создания сеанса LDP с поддержкой GR. 

После установления сеанса LDP они обмениваются сообщениями LDP-адресов и 
сопоставления меток друг с другом. Таким образом, LSP с поддержкой GR устанавливаются 
для пересылки данных. 

Когда главная плата управления работает нормально, она должна создать резервную 
копию информации GR на подчиненной плате управления для поддержки GR. 

Во время переключения главной/подчиненной плат управления 

Данные GR на PE 1 копируются на подчиненное устройство управления. Основная задача 
PE 1 на этом этапе заключается в выполнении переключения главной/подчиненной плат 
управления. 

Устройства P и PE 2 обнаруживают, что сеанс TCP не работает, и поэтому устанавливают 
флаг old для соответствующих LSP. Они также запускают таймер устаревания записи 
пересылки и продолжают передавать данные до истечения этого таймера. Процесс работы 
на CE аналогичен, за исключением того, что это процесс IGP GR. 

После переключения главной/подчиненной плат управления 

Подчиненная плата управления на PE 1 становится главной платой управления, а 
оригинальная главная плата управления становится подчиненной платой управления. 
Новая главная плата управления проверяет резервную копию информации GR и 
определяет, сохранились ли записи пересылки, сделанные до перезапуска. Затем процесс 
инициализации конфигурации в интерфейсе командной строки (CLI) и процесс GR 
продолжаются. Во время LDP GR и IGP GR все устройства отправляют уведомления своим 
соседям IGP и LDP для восстановления соединения. 

 Сходимость IGP 
 PE 1 отправляет сообщение инициализации, которое передает TLV сеанса FT на 

устройство P, и повторно устанавливает сеанс при получении ответа для обладания 
информацией о топологии и маршрутизации. PE 1 повторно вычисляет таблицу 
маршрутизации и удаляет маршруты с флагом old, завершая конвергенцию IGP. 

 Обработка LDP 
 PE 1 отправляет сообщение инициализации, которое передает TLV сеанса FT на 

соседнее устройство P и PE 2. Сеанс LDP с поддержкой GR устанавливается после того, 
как устройство P и PE 2 получают сообщение инициализации. Затем устройства 
обмениваются сообщениями LDP-адресов и сопоставления меток друг с другом, а 
также сохраняют или удаляют флаг old, установленный для записей пересылки MPLS. 
По завершении процесса GR устройства P, PE 1 и PE 2 удаляют их записи пересылки 
MPLS с флагом old. 
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 Предшествующие процессы IGP GR и LDP GR не следуют строгой 
последовательности приоритетов. С точки зрения конвергенции маршрутов 
одноадресные маршруты сходятся первыми, а затем конвергентные маршруты 
объявляются в LDP. 

Прежде чем все протоколы завершат процесс GR, на главной плате управления 
обновляется только информация базы данных маршрутизации (RIB). Информация FIB на 
интерфейсных платах не обновляется. 

Информация FIB на интерфейсных платах обновляется только после завершения всех 
протоколов процесса GR. 

109.3.1.3 Протоколы и спецификации 

Протоколы или спецификации: 

 RFC 3036: Спецификация LDP 
 RFC 3037: Применение LDP 
 RFC 3215: Состояние машины LDP 
 RFC 3478: Механизм порогового сброса LDP 
 RFC 3479: Отказоустойчивость LDP 

109.3.2 Конфигурирование GR по протоколу VPWS 

Сетевая среда 

VPWS GR требуется для приложений VPWS на устройствах, поддерживающих данную 
службу, в сети MPLS. Таким образом, пересылка данных не прерывается во время 
переключения главной/подчиненной плат управления на устройствах, что гарантирует 
непрерывность трафика. 

 Функция GR не гарантирует непрерывность трафика, когда переключение 
главной/подчиненной плат управления также происходит на соседних 
устройствах. 

Условия включения 

Выполните следующие задачи перед настройкой VPWS GR: 

 Создайте среду VPWS и настройте VPWS. 
 Убедитесь, что IGP поддержиает GR. 
 Убедитесь, что LDP поддержиает GR. 

 Дополнительные сведения о конфигурации VPWS см. в разделе "Настройка 
VPWS" в главе MPLS. 

Подготовка данных 

Подготовьте следующие данные перед настройкой VPWS GR: 
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 Параметры IGP GR 
 Параметры LDP GR 

109.3.2.1 Конфигурирование GR по протоколу IGP 

 Подробнее о конфигурации IGP GR см. в соответствующих разделах главы OSPF. 

109.3.2.2 Конфигурирование GR по протоколу LDP 

 Подробнее о конфигурации LDP GR см. раздел LDP GR данной документации. 

109.3.2.3 Проверка конфигурации 

Для отображения конфигурации VPWS GR и текущей информации выполните следующие 
команды: 

Команда Функция 

show mpls ldp graceful-restart [all | vrf vrf-
name] 

Отображает сеанс и параметры сеанса LDP 
GR. 

show mpls ldp vc [all | vpws | hub | spoke] 
[vc-id ] 

Отображает информацию о 
псевдокоммутации LDP. 

 

 Все предыдущие команды можно настроить в любом режиме, кроме 
пользовательского. 

109.3.3 Примеры конфигурации 

Требования к сети 

 Соединительные порты между устройствами PE и CE работают в режиме доступа, 
поэтому каждое устройство CE подключается к соответствующему PE-устройству через 
канал доступа. Соответствующее PE-устройство устанавливает службы PW для 
виртуальной локальной сети (VLAN), к которой принадлежит порт доступа. Поскольку 
применяется режим Ethernet, кадры, передаваемые по PW между PE 1 и PE 2, не имеют 
метки VLAN 10. 

 Устройства CE, PE и P поддерживают LDP и способны к GR. 
 Устройства PE и P поддерживают LDP и способны к GR. 
 Устройства PE и P образуют сеть поставщика услуг. 
 PE-устройства являются маршрутизаторами с поддержкой GR, а P-устройство — 

маршрутизатором с GR-обновлением. 
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Топология сети 

Рисунок 1-6 Топология сети для настройки L2VPN GR 

 

Рекомендации по конфигурации 

Настройте PE 1, PE 2 и устройство P следующим образом: 

 Настройте IP-адреса интерфейсов и протокол OSPF. 
 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 

MPLS и LDP в интерфейсах. 
 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Настройте VPWS. 
 Включите протокол LDP GR , и настройте параметры, связанные с LDP GR. 
 Перезапустите сеанс LDP, чтобы конфигурации вступили в силу. 

Этапы конфигурации 

 Настройте IP-адреса интерфейсов и протокол OSPF. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 3/10 

CS(config-if-GigabitEthernet 3/10)#no switchport 

CS(config-if-GigabitEthernet 3/10)#ip address 20.20.20.1 255.255.255.0 

CS(config-if-GigabitEthernet 3/10)#exit 

CS(config)#interface loopback 0 
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CS(config-Loopback 0)#ip address 10.10.10.1 255.255.255.255 

CS(config-Loopback 0)#exit 

## Активируйте протокол OSPF и войдите в режим OSPF. 

CS(config)#router ospf 10 

CS(config-router)#network 20.20.20.0 255.255.255.0 area 0 

CS(config-router)#network 10.10.10.1 255.255.255.255 area 0 

CS(config-router)#end 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)#no switchport 

CS(config-if-GigabitEthernet 3/1)#ip address 20.20.20.2 255.255.255.0 

CS(config-if-GigabitEthernet 3/1)#exit 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 3/2 

CS(config-if-GigabitEthernet 3/2)#no switchport 

CS(config-if-GigabitEthernet 3/2)#ip address 30.30.30.1 255.255.255.0 

CS(config-if-GigabitEthernet 3/2)#exit 

# Настройте loopback-интерфейс loopback 0. 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 10.10.10.1 255.255.255.255 

CS(config-Loopback 0)#exit 

## Активируйте протокол OSPF и войдите в режим OSPF. 

CS(config)#router ospf 10 

CS(config-router)#network 20.20.20.0 255.255.255.0 area 0 

CS(config-router)#network 30.30.30.0 255.255.255.0 area 0 

CS(config-router)#network 10.10.10.2 255.255.255.255 area 0 

CS(config-router)#end 

# Настройте PE 2. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 3/10 
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CS(config-if-GigabitEthernet 3/10)#no switchport 

CS(config-if-GigabitEthernet 3/10)#ip address 30.30.30.2 255.255.255.0 

CS(config-if-GigabitEthernet 3/10)#exit 

# Настройте loopback-интерфейс loopback 0. 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 10.10.10.3 255.255.255.255 

CS(config-Loopback 0)#exit 

## Активируйте протокол OSPF и войдите в режим OSPF. 

CS(config)#router ospf 10 

CS(config-router)#network 30.30.30.0 255.255.255.0 area 0 

CS(config-router)#network 10.10.10.3 255.255.255.255 area 0 

CS(config-router)#end 

 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 
MPLS и LDP в интерфейсах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 3/10 

CS(config-if-GigabitEthernet 3/10)#label-switching 

CS(config-if-GigabitEthernet 3/10)#mpls ip 

CS(config-if-GigabitEthernet 3/10)#ip ref 

Router(config-if-GigabitEthernet 3/10)#exit 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)#label-switching 

CS(config-if-GigabitEthernet 3/1)#mpls ip 

CS(config-if-GigabitEthernet 3/1)#ip ref 

Router(config-if-GigabitEthernet 3/1)#exit 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 3/2 
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CS(config-if-GigabitEthernet 3/2)#label-switching 

CS(config-if-GigabitEthernet 3/2)#mpls ip 

CS(config-if-GigabitEthernet 3/2)#ip ref 

Router(config-if-GigabitEthernet 3/2)#exit 

# Настройте PE 2 выполнив те же команды, что и на PE 1. 

 Настройте LDP, чтобы сеть передавала трафик MPLS. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

## Настройте удаленный сеанс LDP. 

CS(config-mpls-router)#neighbor 10.10.10.3 

CS(config-mpls-router)#exit 

# Настройте устройство P. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

# Настройте PE 2. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

## Настройте удаленный сеанс LDP. 

CS(config-mpls-router)#neighbor 10.10.10.1 

CS(config-mpls-router)#exit 

 Настройте VPWS. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Конфигурации коммутатора 

### Настройте порты доступа между PE 1 и CE 1. 

CS(config)#interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)#switchport mode access 

CS(config-if-GigabitEthernet 3/1)#switchport access vlan 10 

CS(config-if-GigabitEthernet 3/1)#exit 

### Настройте службы PW для VLAN 10 на PE 1. 
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CS(config)#interface vlan 10 

CS(config-if-VLAN 10)#xconnect 10.10.10.3 2 encapsulation mpls ethernet 

CS(config-if-VLAN 10)#exit 

## Конфигурации маршрутизатора 

### Настройте службы PW для интерфейса GE 3/1 на PE 1. 

CS(config)#interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)#ip ref 

CS(config-if-GigabitEthernet 3/1)#xconnect 10.10.10.3 2 encapsulation mpls 

ethernet 

CS(config-if-GigabitEthernet 3/1)#exit 

# Настройте PE 2.  

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Конфигурации коммутатора 

### Настройте порты доступа между PE 2 и CE 2. 

CS(config)#interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)#switchport mode access 

CS(config-if-GigabitEthernet 3/1)#switchport access vlan 10 

CS(config-if-GigabitEthernet 3/1)#exit 

### Настройте службы PW для VLAN 10 на PE 2. 

CS(config-if-VLAN 10)#interface vlan 10 

CS(config-if-VLAN 10)#xconnect 10.10.10.1 2 encapsulation mpls ethernet 

CS(config-if-VLAN 10)#exit 

## Конфигурации маршрутизатора 

### Настройте службы PW для интерфейса GE 3/1 на PE 2 

CS(config)#interface gigabitEthernet 3/1 

CS(config-if-GigabitEthernet 3/1)#ip ref 

CS(config-if-GigabitEthernet 3/1)#xconnect 10.10.10.1 2 encapsulation mpls 

ethernet 

CS(config-if-GigabitEthernet 3/1)#exit 

 Включите протокол LDP GR , и настройте параметры, связанные с LDP GR. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#graceful-restart 

## Установите время повторного соединения LDP на 300 секунд, время поддержания 
соединения с соседом LDP на 120 секунд и время восстановления LDP на 120 секунд. 
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CS(config-mpls-router)#graceful-restart timer reconnect 300 

CS(config-mpls-router)#graceful-restart timer neighbor-liveness 120 

CS(config-mpls-router)#graceful-restart timer recovery 120 

CS(config-mpls-router)#exit 

# Настройте устройство P.  

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#graceful-restart 

## Установите время повторного соединения LDP на 300 секунд, время поддержания 
соединения с соседом LDP на 120 секунд и время восстановления LDP на 120 секунд. 

CS(config-mpls-router)#graceful-restart timer reconnect 300 

CS(config-mpls-router)#graceful-restart timer neighbor-liveness 120 

CS(config-mpls-router)#graceful-restart timer recovery 120 

CS(config-mpls-router)#exit 

# Настройте PE 2 выполнив те же команды, что и на PE 1. 

 Перезапустите сеанс LDP, чтобы конфигурации вступили в силу. 

# Перезапустите сеанс LDP на PE 1. 

CS#clear mpls ldp neighbor all 

# Перезапустите сеанс LDP на PE-устройстве. 

CS#clear mpls ldp neighbor all 

# Перезапустите сеанс LDP на PE 1. 

CS#clear mpls ldp neighbor all 

Проверка конфигурации 

Выполните следующие команды для просмотра конфигураций на PE 1: 

# Просмотрите информацию LDP GR на PE 1. 

CS#show mpls ldp graceful-restart 

Default VRF: 

  LDP Graceful Restart is enabled 

  Neighbor Liveness Timer: 120 seconds 

  Max Recovery Time: 120 seconds 

  Forwarding State Holding Time: 300 seconds 

  Down Neighbor Database (1 records): 

    Peer LDP Ident: 10.10.10.2:0; Local LDP Ident: 10.10.10.1:0 

        Status: recovering (86 seconds left) 

        Address list contains 3 addresses: 

          10.10.10.2    20.20.20.2    30.30.30.1 

  Graceful Restart-enabled Sessions: 
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Peer LDP Ident: 10.10.10.2:0, State: estab 
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110 КОНФИГУРИРОВАНИЕ BFD ДЛЯ MPLS 

 Маршрутизаторы и значки маршрутизаторов, используемые в данной главе, 
представляют собой стандартные маршрутизаторы или коммутаторы L3, 
которые работают по протоколам маршрутизации. 

 

110.1 Обзор 

 Обнаружение двунаправленной передачи (BFD) MPLS реализуется в 
соответствии с BFD для LSP MPLS, как определено IETF. В качестве компонента 
приложений BFD данный метод описывает способ обнаружения LSP MPLS. 
Подробнее о BFD см. в соответствующих разделах в главе BFD. 

Как правило, для обнаружения ошибок LSP в сети MPLS используются следующие методы: 

 Механизм MPLS OAM. Он может эффективно обнаруживать, подтверждать и находить 
внутренние дефекты или неисправности в сети MPLS. В настоящее время ведется 
стандартизация MPLS OAM, поэтому различные механизмы OAM находятся на 
начальной стадии с точки зрения практических сетевых приложений. Поэтому не все 
устройства в сети могут поддерживать OAM. 

 Механизм пакетов Hello протокола сигнализации MPLS. Для обнаружения 
неисправности механизму требуется много времени. Обычно время обнаружения 
составляет секунды. Таким образом, при использовании механизма Hello происходит 
потеря большого объема трафика. 

MPLS BFD может решить все предыдущие проблемы. Он имеет следующие функции: 

 MPLS BFD поддерживает взаимосвязанную работу и предоставляет унифицированный 
механизм обнаружения для всей сети. 

 MPLS BFD обеспечивает быстрое обнаружение. Это позволяет совершать быстрое 
обнаружение с небольшой нагрузкой для ускорения начала пересылки по резервному 
пути и, следовательно, повышает надежность сети MPLS. 

 MPLS BFD может обнаруживать ошибки MPLS LSP в плоскости данных. BFD использует 
фиксированный формат пакетов, облегчающий внедрение оборудования и обход 
межсетевого экрана. 

110.1.1 Создание сеанса BFD 

BFD использует локальный дискриминатор My Discriminator и удаленный дискриминатор 
Your Discriminator для дифференциации сеансов BFD между парой систем. 
Дискриминаторы можно настроить в ручном или автоматическом режиме. 

 Ручная конфигурация: локальный дискриминатор и удаленный дискриминатор для BFD 
настраиваются вручную. Таким образом, пакет LSP Ping Echo, который отправляется до 
установления сеанса BFD, не должен иметь дискриминатора для последующего 



COMPOSITOR AP10171RD96 

 

2290 

 

согласования и обучения удаленному дискриминатору. Вместо этого непосредственно 
устанавливается сеанс BFD. 

 Автоматическая конфигурация: Пакет LSP Ping Echo, отправляемый до создания сеанса 
BFD, содержит дискриминатор для согласования и обучения удаленному 
дискриминатору до установления сеанса BFD. 

На начальном этапе создания сеанса BFD роли устройств на обоих концах делятся на 
инициаторы и пассивные LSR. Независимо от того, является ли входной/выходной LSR 
инициатором или пассивным LSR, он зависит от конкретных приложений, но хотя бы один 
из этих маршрутизаторов должен быть инициатором. Поэтому на начальном этапе могут 
существовать два следующих сценария: 

Оба являются инициаторами 

Если инициаторами являются входной и выходной LSR, LSP - однонаправленные. Таким 
образом, этот сценарий можно разделить на следующие два случая: 

 BFD применяется для обнаружения обоих LSP как в направлении входного/выходного 
LSR, так и в направлении выходного/входного LSR. 

Входной LSR отправляет эхо-запрос LSP Ping Echo, который передает локальный 
дискриминатор на выходной LSR. Выходной LSR наследует удаленный дискриминатор, 
когда получает эхо-запрос, поэтому обладает как локальным дискриминатором, так и 
удаленным дискриминатором. Затем выходной LSR отправляет управляющий пакет BFD на 
входной LSR. Когда входной LSR получает управляющий пакет BFD, он наследует 
удаленный дискриминатор от полученного пакета управления BFD. Поэтому входной LSR 
также обладает локальным дискриминатором и удаленным дискриминатором, а затем 
отправляет управляющий пакет BFD на выходной LSR. До этого момента оба LSR переходят 
к начальному этапу создания сеанса BFD. 

Необходимо отметить, что при получении эхо-запроса выходной LSR может вернуть или не 
вернуть эхо-ответ. Если выходной LSR возвращает эхо-ответ, он должен содержать его 
локальный дискриминатор. Таким образом, входной LSR может получить удаленный 
дискриминатор от пакета управления BFD или эхо-ответа. 

 Рабочий процесс для выходного LSR аналогичен процессу на входном LSR. 

 BFD применяется для обнаружения LSP как в направлении входного/выходного LSR, так 
и для обнаружения IP-адресов (в многоузловом сценарии) в направлении 
выходного/входного LSR. 

В этом случае дискриминаторы настраиваются вручную на входном/выходном LSR для 
создания сеанса BFD. Другими словами, сеанс BFD устанавливается без автоматического 
согласования дискриминатора, а процесс установления сеанса начинается 
непосредственно после того, как дискриминаторы настраиваются вручную на двух LSR. 

Один из них - инициатор, а другой - пассивный LSR 

Инициатор отправляет эхо-запрос LSP Ping Echo, который передает локальный 
дискриминатор на выходной LSR. Пассивный LSR наследует удаленный дискриминатор, 
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когда получает эхо-запрос, поэтому обладает как локальным дискриминатором, так и 
удаленным дискриминатором. Затем пассивный LSR отправляет управляющий пакет BFD 
инициатору. Когда инициатор получает пакет управления BFD, он наследует удаленный 
дискриминатор от полученного пакета управления BFD. Поэтому инициатор также 
обладает локальным дискриминатором и удаленным дискриминатором, а затем 
отправляет пакет управления BFD на пассивный LSR. После этого, оба LSR переходят к 
начальному этапу создания сеанса BFD. 

Необходимо отметить, что при получении эхо-запроса пассивный LSR может вернуть или 
не вернуть эхо-ответ. Если пассивный LSR возвращает эхо-ответ, он должен содержать его 
локальный дискриминатор. Таким образом, инициатор может получить удаленный 
дискриминатор от пакета управления BFD или эхо-ответа. 

Пассивный LSR не отправляет инициатору пакет управления BFD, если он не получил эхо-
запрос от инициатора. 

 В настоящее время для BFD+LSP поддерживается только первый сценарий. То 
есть оба LSR должны быть инициаторами. 

Пример 

В этом разделе описывается процесс создания сеанса BFD, когда оба LSR являются 
инициаторами, а BFD применяется для обнаружения обоих LSP от входного к выходному 
LSR и от выходного к входному LSR. 

Рисунок 2-1 Процесс создания сеанса BFD 
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 Перед тем, как входной и выходной LSR начнут сеанс BFD, они должны обучиться 
удаленному дискриминатору друг от друга и убедиться, что LSP работает. Как показано 
на рисунке 2-1, входной LSR отправляет эхо-запрос LSP Ping Echo, который передает 
локальный дискриминатор на выходной LSR. После получения эхо-запроса выходной 
LSR возвращает эхо-ответ, который содержит локальный дискриминатор, входному 
LSR. То же самое происходит и для выходного LSR. Необходимо отметить, что LSR 
должен обучиться удаленному дискриминатору из эхо-запроса LSP Ping, если 
дискриминаторы не указаны вручную на обоих LSR. Если на обоих LSR указаны как 
локальный дискриминатор, так и удаленный дискриминатор, этот шаг не применяется 
во время создания сеанса BFD, но нужно перейти к следующему шагу непосредственно. 
Подробные сведения о конфигурации дискриминатора см. в разделе "BFD+LSP" данной 
документации. 

 Входной и выходной LSR запускают механизм BFD. Начальное состояние BFD на обоих 
LSR - Down. Каждый LSR отправляет пакет BFD, который имеет статус Down. 

 После получения пакета BFD, который имеет статус Down, выходной LSR передает свой 
локальный статус BFD в Init файл и отправляет пакет BFD, который имеет статус Init. 

 Выходной LSR больше не обрабатывает полученный пакет BFD, который имеет статус 
Down после того, как его локальный статус BFD изменится на состояние Init. 

 Тот же процесс перехода состояния BFD применяется к входному LSR. 
 При получении пакета BFD, который имеет статус Init, выходной LSR изменяет свой 

локальный статус BFD на Up. 
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 Тот же процесс перехода состояния BFD применяется к входному LSR. 
 Состояние локального сеанса BFD отображается как Up, что указывает на успешное 

завершение сеанса BFD. 

110.1.2 Режимы BFD 

Перед тем как два LSR обменяются пакетами управления BFD необходимо установить 
сеанс BFD при условии, что плоскость управления и плоскость данных выполняют один и 
тот же путь. Для операций сеанса BFD существуют следующие два режима: 

 Асинхронный режим 
 Режим запроса 

В дополнение к двум режимам работы для BFD определяется функция эхо-сигнала. 
Функция эхо-сигнала может применяться как в асинхронном режиме, так и в режиме 
запроса. 

 В настоящее время для BFD+LSP поддерживается только асинхронный режим. 
Режим запроса и функция эхо-сигнала не поддерживаются в сценарии BFD+LSP. 

110.1.3 BFD+LSP 

Сеанс BFD определяется локальным дискриминатором My Discriminator и удаленным 
дискриминатором Your Discriminator. Следующие два режима конфигурации могут быть 
применены к BFD+LSP в зависимости от того, как заданы локальный дискриминатор и 
удаленный дискриминатор: 

 Ручная конфигурация: 
 В режиме ручной конфигурации локальный и удаленный дискриминаторы 

настраиваются для BFD вручную, таким образом, пакет LSP Ping Echo, который 
отправляется до установления сеанса BFD, не должен иметь дискриминатора для 
последующего согласования и обучения удаленному дискриминатору. Вместо этого 
непосредственно устанавливается сеанс BFD. 

 Автоматическая конфигурация: 
 В автоматическом режиме конфигурации пакет LSP Ping Echo, отправляемый до 

создания сеанса BFD, содержит дискриминатор для согласования и обучения 
удаленному дискриминатору до установления сеанса BFD. 

В настоящее время BFD+LSP классифицируется в BFD на статический LSP и BFD для LDP, то 
есть LSP на основе типа. 

BFD для статических LSP 

BFD для статических LSP можно настроить в ручном или автоматическом режиме. 
Поскольку LSP являются однонаправленными каналами, а BFD является двунаправленным 
каналом, обнаружение обратного канала может выполняться на основе одного из 
следующих методов обнаружения, когда BFD используется для обнаружения статических 
LSP: 

 Режим IP-адреса для обнаружения обратного канала 
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 Режим статического LSP для обнаружения обратного канала 

BFD для LSP протокола LDP 

BFD для статических LSP можно настроить в ручном или автоматическом режиме. 
Поскольку LSP являются однонаправленными каналами, а BFD является двунаправленным 
каналом, обнаружение обратного канала может выполняться на основе одного из 
следующих методов обнаружения, когда BFD используется для обнаружения LSP 
протокола LDP: 

 Режим IP-адреса для обнаружения обратного канала 
 Режим LSP протокола LDP для обнаружения обратного канала 

LSP протокола LDP несут базовые службы VPN/PW в сети общего пользования, поэтому BFD 
для LSP протокола LDP является механизмом обнаружения неисправностей базовых служб 
VPN/PW в сети общего пользования. Он обеспечивает быстрое обнаружение для 
приложений на основе MPLS, таких как VPN FRR и PW FRR, для защиты сервисов и гарантии 
надежности сети MPLS. 

110.1.4 Значения по умолчанию 

Функция Значение по умолчанию 

Режим создания 
сеанса BFD 

Активный режим. В приложениях BFD+LSP оба LSR должны быть 
инициаторами. 

BFD mode Асинхронный режим. В настоящее время для BFD+LSP 
поддерживается только асинхронный режим. Режим запроса и 
функция эхо-сигнала не поддерживаются в сценарии BFD+LSP. 

Параметры 
сеанса BFD 

Значения по умолчанию недоступны. Необходимо настроить 
параметры сеанса BFD. 

Режим 
аутентификации 
BFD 

Отключен. Проверка подлинности BFD не поддерживается. 

110.1.5 Протоколы и спецификации 

Протоколы или спецификации: 

 draft-ietf-bfd-base-09: Обнаружение двунаправленной передачи 
 draft-ietf-bfd-generic-05: Общее применение BFD 
 draft-ietf-bfd-mib-06: База управляющей информации обнаружением двунаправленной 

передачи 
 draft-ietf-bfd-v4v6-1hop-09: BFD для IPv4 и IPv6 (одноузловой) 
 draft-ietf-bfd-multihop-07: BFD для IPv4 и IPv6 (многоузловой) 
 draft-ietf-bfd-mpls-07: BFD для LSP протокола MPLS 
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110.2 Конфигурирование BFD для MPLS 

110.2.1 Настройка BFD для статических LSP 

Сетевая среда 

BFD может использоваться для определения непрерывности статических LSP. Статические 
LSP, которые находятся в состоянии Down, не выбираются в качестве пути пересылки 
частного сетевого маршрута при использовании BFD. 

Условия включения 

Перед настройкой BFD для статических LSP выполните следующие задачи: 

 Включите MPLS. 
 Настройте статические LSP. 

Подготовка данных 

Подготовьте следующие данные перед настройкой BFD для статических LSP: 

 My Discriminator и Your Discriminator сеанса BFD 
 Выбор метода обнаружения обратного канала 
 Параметры сеанса BFD: интервал передачи пакетов управления BFD, интервал 

получения пакетов управления BFD и множитель обнаружения пакетов управления BFD 

110.2.1.1 Настройка BFD на входном LSR 

По умолчанию BFD для статических LSP отключен на устройстве. Чтобы включить BFD для 
статических LSP на устройстве, войдите в привилегированный режим пользователя, чтобы 
выполнить следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# bfd interval milliseconds 
min_rx milliseconds multiplier multiplier-value 

Устанавливает параметры сеанса BFD. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# bfd bind static-lsp peer-ip ip-
address source-ip ip-address [local-
discriminator discr-value remote-
discriminator discr-value] [process-state] 

Устанавливает BFD для статических LSP 
вместе с обработкой состояния сеанса 
BFD. 
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Если на входном LSR применяется ручная 
настройка, то на выходном LSR также 
должна быть применена ручная 
настройка. Другими словами, режимы 
конфигурации на обоих LSR должны быть 
симметричными. 

Чтобы отключить BFD для статических LSP, выполните команду no bfd bind static-lsp peer-
ip ip-address. 

 В BFD для статических LSP поддерживаются только статические LSP, 
установленные при выполнении маршрута хоста.  
Параметр process-state должен быть задан в приложениях, использующих BFD 
для обнаружения неисправностей, например, когда BFD используется с LSP. 
Если дискриминаторы настроены вручную, локальные и удаленные 
дискриминаторы, настроенные на входном LSR, должны соответствовать 
параметрам, настроенным на выходном LSR. 

110.2.1.2 Настройка BFD на выходном LSR 

По умолчанию BFD для статических LSP отключен на устройстве. Чтобы включить BFD для 
статических LSP на устройстве, войдите в привилегированный режим пользователя, чтобы 
выполнить следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# bfd interval milliseconds 
min_rx milliseconds multiplier multiplier-
value 

Устанавливает параметры сеанса BFD. 

CS(config-if- type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)# bfd bind static-lsp peer-ip ip-
address source-ip ip-address [local-
discriminator discr-value remote-
discriminator discr-value] [process-state] 

Устанавливает BFD для статических LSP без 
обработки состояния сеанса BFD. 

Если на входном LSR применяется ручная 
настройка, то на выходном LSR также 
должна быть применена ручная 
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настройка. Другими словами, режимы 
конфигурации на обоих LSR должны быть 
симметричными. 

или: 

bfd bind backward-lsp-with-ip peer-ip ip-
address [vrf vrf-name] interface interface-
type interface-number [source-ip ip-address] 
{local-discriminator discr-value remote-
discriminator discr-value} 

Устанавливает режим IP-адреса для 
обнаружения обратного канала в BFD для 
LSP. 

Если во время настройки применяется IP-
режим для обнаружения обратного 
канала LSP, локальный дискриминатор и 
удаленный дискриминатор должны быть 
указаны для передающего LSP вручную. 

CS(config)# exit Выходит из режима глобальной 
конфигурации. 

Чтобы отключить BFD для статических LSP, выполните команду no bfd bind static-lsp peer-
ip ip-address или no bfd bind backward-lsp-with-ip peer-ip ip-address [vrf vrf-name]. 

 В BFD для статических LSP поддерживаются только статические LSP, 
установленные при выполнении маршрута хоста.  
Режим IP-обнаружения может быть применен к обратным каналам во время BFD 
для LSP.  
Если дискриминаторы настроены вручную, локальные и удаленные 
дискриминаторы, настроенные на выходном LSR, должны соответствовать 
параметрам, настроенным на входном LSR. 

110.2.1.3 Проверка конфигурации 

Для отображения конфигурации, а также информации о работе BFD для статических LSP 
выполните следующие команды: 

Команда Функция 

show bfd neighbors [vrf vrf-name] [ipv4 ip-
address [details] | client {static-lsp | 
backward-lsp-with-ip} [ipv4 ip-address 
[details] | [details]] 

Отображает информацию о сеансе BFD. 
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110.2.2 Настройка BFD для LSP протокола LDP 

Сетевая среда 

BFD может использоваться для обнаружения непрерывности LSP протокола LDP. LSP 
протокола LDP, который находится в состоянии Down, не выбирается в качестве пути 
пересылки частного сетевого маршрута, если используется BFD. 

Условия включения 

Перед настройкой BFD для LSP протокола LDP выполните следующие задачи: 

 Включите MPLS. 
 Включите LDP. 

Подготовка данных 

Подготовьте следующие данные перед настройкой BFD для LSP протокола LDP: 

 My Discriminator и Your Discriminator сеанса BFD 
 Выбор метода обнаружения обратного канала 
 Параметры сеанса BFD: интервал передачи пакетов управления BFD, интервал 

получения пакетов управления BFD и множитель обнаружения пакетов управления BFD 

110.2.2.1 Настройка BFD на входном LSR 

По умолчанию BFD для LSP протокола LDP отключен на устройстве. Чтобы включить BFD 
для LSP протокола LDP на устройстве, войдите в привилегированный режим пользователя 
и выполните следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной конфигурации 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# bfd interval milliseconds 
min_rx milliseconds multiplier multiplier-
value 

Устанавливает параметры сеанса BFD. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 

CS(config)#mpls router ldp Входит в режим конфигурации LDP. 

CS(config-mpls-router)# bfd bind ldp-lsp peer-
ip ip-address nexthop ip-address [interface 
interface-type interface-number] source-ip ip-
address [local-discriminator discr-value 

Устанавливает BFD для LSP протокола LDP 
вместе с обработкой состояния сеанса 
BFD. 
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remote-discriminator discr-value] [process-
state] 

Если на входном LSR применяется ручная 
настройка, то на выходном LSR также 
должна быть применена ручная 
настройка. Другими словами, режимы 
конфигурации на обоих LSR должны быть 
симметричными. 

Чтобы отключить BFD для LSP протокола LDP, выполните команду no bfd bind ldp-lsp peer-
ip ip-address. 

 В BFD для LSP протокола LDP поддерживаются только LSP протокола LDP, 
установленные при запуске маршрута хоста.  
Один LSP может быть привязан только к одному сеансу BFD. 
Привязка BFD может выполняться только на входящем LSR для LSP протокола 
LDP. 
Параметр process-state должен быть задан в приложениях, использующих BFD 
для обнаружения неисправностей, например, когда BFD используется с LSP. 
Если дискриминаторы настроены вручную, локальные и удаленные 
дискриминаторы, настроенные на входном LSR, должны соответствовать 
параметрам, настроенным на выходном LSR. 

110.2.2.2 Настройка BFD на выходном LSR 

По умолчанию BFD для LSP протокола LDP отключен на устройстве. Чтобы включить BFD 
для LSP протокола LDP на устройстве, войдите в привилегированный режим пользователя 
и выполните следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# bfd interval milliseconds 
min_rx milliseconds multiplier multiplier-
value 

Устанавливает параметры сеанса BFD. 

CS(config-if-type ID)# exit Выходит из режима конфигурации 
интерфейса. 
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CS(config)# bfd bind backward-lsp-with-ip 
peer-ip ip-address [vrf vrf-name] interface 
interface-type interface-number [source-ip ip-
address] local-discriminator discr-value 
remote-discriminator discr-value 

Устанавливает режим IP-адреса для 
обнаружения обратного канала в BFD для 
LSP. 

Если во время настройки применяется IP-
режим для обнаружения обратного 
канала LSP, локальный дискриминатор и 
удаленный дискриминатор должны быть 
указаны для передающего LSP вручную. 

или: 

CS(config)#mpls router ldp Входит в режим конфигурации LDP. 

CS(config-mpls-router)# bfd bind ldp-lsp peer-
ip ip-address nexthop ip-address [interface 
interface-type interface-number] source-ip ip-
address [local-discriminator discr-value 
remote-discriminator discr-value] [process-
state] 

Устанавливает BFD для LSP протокола LDP 
без обработки состояния сеанса BFD. 

Если на входном LSR применяется ручная 
настройка, то на выходном LSR также 
должна быть применена ручная 
настройка. Другими словами, режимы 
конфигурации на обоих LSR должны быть 
симметричными. 

CS(config-bfd-router)# exit Выходит из режима конфигурации LDP. 

Чтобы отключить BFD для LSP протокола LDP, выполните команду no bfd bind backward-lsp-
with-ip peer-ip ip-address [vrf vrf-name] или no bfd bind ldp-lsp peer-ip ip-address. 

 Режим IP-обнаружения может быть применен к обратным каналам во время BFD 
для LSP.  
Или BFD можно настроить для обнаружения другого LSP. 
1. В BFD для LSP протокола LDP поддерживаются только LSP протокола LDP, 
установленные при запуске маршрута хоста.  
2. Один LSP может быть привязан только к одному сеансу BFD. 
3. Привязка BFD может выполняться только на входном LSR для LSP протокола 
LDP. 
Если дискриминаторы настроены вручную, локальные и удаленные 
дискриминаторы, настроенные на выходном LSR, должны соответствовать 
параметрам, настроенным на входном LSR. 

110.2.2.3 Проверка конфигурации 

Для отображения конфигурации, а также информации о работе BFD для LSP протокола LDP 
выполните следующие команды: 
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Команда Функция 

show bfd neighbors [vrf vrf-name] [ipv4 ip-
address [details] | client {ldp-lsp | backward-
lsp-with-ip} [ipv4 ip-address [details] | 
[details]] 

Отображает информацию о сеансе BFD. 

110.3 Примеры конфигурации 

110.3.1 Настройка BFD для статических LSP 

Требования к сети 

BFD может использоваться для определения непрерывности статических LSP. Между PE 1 
и PE 2 существуют два канала, как показано на рисунке 2-2. 

 PE 1, PE 2, P1 и P2 образуют сеть MPLS. 
 Существует статический LSP (LSP 1), который по очереди проходит через PE 1, P1 и PE 2. 

BFD настроен на обнаружение этого статического LSP. 
 Существует статический LSP (LSP 2), который по очереди проходит через PE 2, P2 и PE 1. 

BFD настроен на обнаружение этого статического LSP и уведомление о неисправностях, 
если таковые имеются, в PE 1. Этот статический LSP используется в обратном канале. 

В случае сбоя LSP 1 маршрутизатор PE 1 может быстро получить уведомление о 
неисправности и обработать ошибку, удалив соответствующие статические маршруты 
MPLS. 

Топология сети 

Рисунок 2-2 Топология сети настройки BFD для статических LSP 

 

Рекомендации по конфигурации 

Настройте все устройства следующим образом: 

 Настройте IP-адреса интерфейсов и протокол OSPF на устройствах. 
 Включите глобальную пересылку MPLS на всех устройствах и пересылку пакетов MPLS 

в интерфейсах. 
 Настройте статические маршруты MPLS на устройствах, чтобы сеть пересылала трафик 

MPLS. 
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 Настройте BFD на PE 1 для обнаружения статического LSP 1. 
 Настройте BFD на PE 2 для обнаружения статического LSP 2, который используется в 

качестве LSP в обратном канале. 

Этапы конфигурации 

Настройте IP-адреса интерфейсов и протокол OSPF на устройствах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#no switchport 

CS(config-if-GigabitEthernet 0/2)#ip address 12.12.12.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/2)#exit 

CS(config)#interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)#no switchport 

CS(config-if-GigabitEthernet 0/3)#ip address 13.13.13.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/3)#exit 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 10.10.10.10 255.255.255.255 

CS(config-Loopback 0)#exit 

CS(config)#router ospf 1 

Router(config-router)#network 12.12.12.1 255.255.255.0 area 0 

Router(config-router)#network 13.13.13.1 255.255.255.0 area 0 

Router(config-router)#network 10.10.10.10 255.255.255.255 area 0 

Router(config-router)#exit 

# Настройте другие устройства, выполнив те же команды, что и на PE 1. 

Включите глобальную пересылку MPLS на всех устройствах и пересылку пакетов MPLS в 
интерфейсах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#label-switching 

CS(config-if-GigabitEthernet 0/2)#mpls ip 

Router(config-if-GigabitEthernet 0/2)#exit 

CS(config)#interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)#label-switching 

CS(config-if-GigabitEthernet 0/3)#mpls ip 

Router(config-if-GigabitEthernet 0/3)#exit 
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# Настройте другие устройства, выполнив те же команды, что и на PE 1. 

Настройте статические маршруты MPLS на устройствах, чтобы сеть пересылала трафик 
MPLS. 

# Настройте статический LSP 1: PE1->P1->PE2. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls static ftn 30.30.30.30/32 out-label 16 nexthop gigabitEthernet 

0/2 12.12.12.2 

# Настройте P1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls static ilm in-label 16 forward-action swap-label 3 nexthop 

gigabitEthernet 0/2 22.22.22.2 fec 30.30.30.30/32 

## Выполните команду ping mpls ipv4 30.30.30.30 на PE 1 после завершения предыдущих 
конфигураций. Убедитесь, что проверка связи выполнена успешно. 

# Настройте статический LSP 2: PE2->P2->PE1. 

# Настройте PE 2. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls static ftn 10.10.10.10/32 out-label 16 nexthop gigabitEthernet 

0/1 23.23.23.1 

# Настройте P2. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls static ilm in-label 16 forward-action swap-label 3 nexthop 

gigabitEthernet 0/1 13.13.13.1 fec 10.10.10.10/32 

## Выполните команду ping mpls ipv4 10.10.10.10 на PE 2 после завершения предыдущих 
конфигураций. Убедитесь, что проверка связи выполнена успешно. 

Настройте BFD на PE 1 для обнаружения LSP 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if-GigabitEthernet 0/2)#exit 

CS(config)#bfd bind static-lsp peer-ip 30.30.30.30 source-ip 10.10.10.10 

local-discriminator 1 remote-discriminator 2 process-state 

CS(config)#exit 
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Настройте BFD на PE 2 для обнаружения LSP 2, который используется в качестве LSP в 
обратном канале. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if-GigabitEthernet 0/1)#exit 

CS(config)#bfd bind static-lsp peer-ip 10.10.10.10 source-ip 30.30.30.30 

local-discriminator 2 remote-discriminator 1 

CS(config)#exit 

Проверка конфигурации 

Просмотрите информацию об установлении сеанса BFD. 

# Просмотрите информацию о создании сеанса BFD на PE 1. 

CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

10.10.10.10  30.30.30.30  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 3 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: static-lsp 

Uptime: 02:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

# Просмотрите информацию о создании сеанса BFD на PE 2. 

CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

30.30.30.30  10.10.10.10  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 
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MinTxInt: 200000, MinRxInt: 200000, Multiplier: 3 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: static-lsp 

Uptime: 02:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

110.3.2 Настройка BFD для LSP протокола LDP 

Требования к сети 

BFD может использоваться для обнаружения непрерывности LSP протокола LDP. Между PE 
1 и PE 2 существуют два канала, как показано на рисунке 2-3. 

 PE 1, PE 2, P1 и P2 образуют сеть MPLS. 
 Весовые коэффициенты сконфигурированы для интерфейсов PE 1 и PE 2, чтобы можно 

было установить два LSP между PE 1 и PE 2, как показано на рисунке 2-3. 
 Существует статический LSP протокола LDP (LDP LSP 1), который по очереди проходит 

через PE 1, P1 и PE 2. BFD настроен на обнаружение этого LSP протокола LDP. 
 Существует статический LSP протокола LDP (LDP LSP 2), который по очереди проходит 

через PE 2, P2 и PE 1. BFD настроен на обнаружение этого LSP протокола LDP и 
уведомляет о неисправностях, если таковые имеются, в PE 1. Данный LSP протокола LDP 
используется в обратном канале. 

В случае сбоя LDP LSP 1 маршрутизатор PE 1 может быстро получить уведомление о 
неисправности и обработать ошибку, удалив соответствующие маршруты MPLS. 

Топология сети 

Рисунок 2-3 Топология сети настройки BFD для LSP протокола LDP 
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Рекомендации по конфигурации 

Настройте все устройства следующим образом: 

 Настройте IP-адреса интерфейсов и протокол OSPF на устройствах. 
 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 

MPLS и LDP в интерфейсах. 
 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Настройте BFD на PE 1 для обнаружения LDP LSP 1. 
 Настройте BFD на PE 2 для обнаружения LDP LSP 2, который используется в качестве LSP 

в обратном канале. 

Этапы конфигурации 

Настройте IP-адреса интерфейсов и протокол OSPF на устройствах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#no switchport 

CS(config-if-GigabitEthernet 0/2)#ip address 12.12.12.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/2)#exit 

## Команда no switchport используется на коммутаторе для переключения в режим Routed 
Port. Эта команда не относится к маршрутизаторам, и ее не надо выполнять на них. 

CS(config)#interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)#no switchport 

CS(config-if-GigabitEthernet 0/3)#ip address 13.13.13.1 255.255.255.0 
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CS(config-if-GigabitEthernet 0/3)#exit 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 10.10.10.10 255.255.255.255 

CS(config-Loopback 0)#exit 

CS(config)#router ospf 1 

Router(config-router)#network 12.12.12.1 255.255.255.0 area 0 

Router(config-router)#network 13.13.13.1 255.255.255.0 area 0 

Router(config-router)#network 10.10.10.10 255.255.255.255 area 0 

Router(config-router)#exit 

# Настройте другие устройства, выполнив те же команды, что и на PE 1. 

Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов MPLS и 
LDP в интерфейсах. 

## Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)#label-switching 

CS(config-if-GigabitEthernet 0/3)#mpls ip 

CS(config-if-GigabitEthernet 0/3)#ip ref 

Router(config-if-GigabitEthernet 0/3)#exit 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 0/3 

CS(config-if-GigabitEthernet 0/3)#label-switching 

CS(config-if-GigabitEthernet 0/3)#mpls ip 

CS(config-if-GigabitEthernet 0/3)#ip ref 

Router(config-if-GigabitEthernet 0/3)#exit 

# Настройте P1. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls ip 

## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#label-switching 

CS(config-if-GigabitEthernet 0/1)#mpls ip 
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CS(config-if-GigabitEthernet 0/1)#ip ref 

Router(config-if-GigabitEthernet 0/1)#exit 

1. ## Команда ip ref используется для включения быстрой пересылки MPLS на 
маршрутизаторе. Эту команду не нужно использовать на коммутаторах. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#label-switching 

CS(config-if-GigabitEthernet 0/2)#mpls ip 

CS(config-if-GigabitEthernet 0/2)#ip ref 

Router(config-if-GigabitEthernet 0/2)#exit 

2. # Настройте другие устройства, выполнив те же команды, что и на PE 1. 
3. Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 

MPLS и LDP в интерфейсах. 
4. # Сконфигурируйте PE1 
CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

5. # Настройте P1. 
CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

6. # Настройте другие устройства, выполнив те же команды, что и на PE 1. 

Настройте BFD на PE 1 для обнаружения LDP LSP 1. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if-GigabitEthernet 0/2)#exit 

CS(config)#mpls router ldp 

CS(config-mpls-router)#bfd bind ldp-lsp peer-ip 30.30.30.30 nexthop 12.12.12.2 

interface gigabitEthernet 0/2 source-ip 10.10.10.10 local-discriminator 1 

remote-discriminator 2 process-state 

CS(config-mpls-router)#exit 

Настройте BFD на PE 2 для обнаружения LDP LSP 2, который используется в качестве LSP в 
обратном канале. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#bfd interval 50 min_rx 50 multiplier 3 
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CS(config-if-GigabitEthernet 0/1)#exit 

CS(config)#mpls router ldp 

CS(config-mpls-router)#bfd bind ldp-lsp peer-ip 10.10.10.10 nexthop 23.23.23.1 

interface gigabitEthernet 0/1 source-ip 30.30.30.30 local-discriminator 2 

remote-discriminator 1 

CS(config-mpls-router)#exit 

Проверка конфигурации 

Просмотрите информацию об установлении сеанса BFD. 

# Просмотрите информацию о создании сеанса BFD на PE 1. 

CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

10.10.10.10  30.30.30.30  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 3 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: ldp-lsp 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

# Просмотрите информацию о создании сеанса BFD на PE 2. 

CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

30.30.30.30  10.10.10.10  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 3 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 
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Registered protocols: ldp-lsp 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 
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111 КОНФИГУРИРОВАНИЕ FRR ДЛЯ LDP 

 Маршрутизаторы и значки маршрутизаторов, используемые в данной главе, 
представляют собой стандартные маршрутизаторы или коммутаторы L3, 
которые работают по протоколам маршрутизации. 

 

111.1 Обзор 

Быстрая перемаршрутизация (FRR) LDP гарантирует, что трафик может переключаться с 
основного LSP на резервный LSP в течение очень короткого времени при отказе основного 
LSP и что трафик переключается обратно на новый LSP из резервного LSP во время 
конвергенции маршрута. Таким образом, трафик не прерывается за короткое время до 
конвергенции сети, повышая надежность сети MPLS и защищая ключевые службы в сети 
MPLS. 

Рисунок 3-1 Принцип работы FRR по протоколу LDP 

 

FRR для LDP - это расширение LDP. LDP работает в режиме свободного хранения меток. LDP 
FRR выполняет резервное копирование сохраненных меток (т.е. LSP). В случае отказа 
канала система может быстро обнаружить неисправность основного LSP с помощью 
технологии быстрого обнаружения сбоя в канале, например, BFD. В то время как LDP 
генерирует новый LSP, трафик с основного LSP переключается на резервный LSP, чтобы 
реализовать непрерывную пересылку данных. Трафик пересылается на новый LSP после 
его создания. 

Как показано на рисунке 3-1. LDP FRR включает в себя три типа LSP: основной LSP, менее 
предпочтительный LSP и резервный LSP. Основной LSP является оптимальным LSP, по 
которому трафик пересылается, когда сеть стабильна и маршруты конвергируются. Менее 
предпочтительным LSP является LSP, весовой коэффициент которого превышает весовой 
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коэффициент основного LSP. При сбое основного LSP маршруты сходятся на менее 
предпочтительном LSP. Резервный LSP представляет собой LSP с указанным следующим 
переходом. Три LSP имеют разные значения весовых коэффициентов. 

В решении FRR для LDP следующий переход резервного интерфейса LSP задается на 
основном интерфейсе LSP, а BFD настраивается на основном канале для быстрого 
обнаружения неисправностей основного канала. Если произойдет внезапный сбой 
основного канала и для конвергенции маршрутов на менее предпочтительном LSP 
потребуется длительное время, механизм обнаружения ошибок быстрого соединения 
определит, что основной канал вышел из строя и, следовательно, немедленно переключит 
трафик от основного LSP на резервный LSP, таким образом, трафик не отбрасывается. 
Таким образом, трафик в сеть назначения пересылается резервным LSP до того, как 
маршруты будут сходиться на менее предпочтительном LSP. 

В течение нескольких секунд протокол маршрутизации обнаруживает неисправность 
основного канала, а перемаршрутизация выполняется посредством обмена информацией 
между маршрутизаторами. Наконец, в LDP отправляется сообщение уведомления. LDP 
восстанавливает менее предпочтительный LSP на основе следующего перехода, 
передаваемого в уведомлении, и изменяет путь трафика к сети назначения на менее 
предпочтительный LSP, чтобы трафик плавно переходил на менее предпочтительный LSP 
из резервного LSP. Если менее предпочтительным LSP является только резервный LSP, 
трафик не должен переключаться обратно на менее предпочтительный LSP из резервного 
LSP. Даже в этом случае трафик по-прежнему проходит фазу резервного LSP и фазу менее 
предпочтительного LSP после конвергенции маршрутов, за исключением того, что трафик 
проходит через один и тот же канал в этих двух фазах. 

111.2 Конфигурирование FRR для LDP 

Сетевая среда 

Если LDP не может эффективно защитить трафик в сети MPLS, FRR LDP можно настроить на 
портах для защиты трафика и предотвращения его потери. 

Условия включения 

Выполните следующие задачи перед настройкой LDP FRR: 

 Включите MPLS. 
 Настройте MPLS LDP. 

Подготовка данных 

Подготовьте следующие данные перед настройкой LDP FRR: 

 Интерфейс резервного LSP, который также является основным интерфейсом 
 IP-адрес следующего перехода резервного LSP 
 Имя списка контроля доступа (ACL) 
 Приоритет резервного LSP 
 Длина защитного таймера FRR протокола LDP (дополнительно) 
 Параметры обнаружения BFD за один переход (дополнительно) 
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111.2.1.1 Настройка FRR LDP 

По умолчанию LDP FRR отключена на устройстве. Чтобы включить функцию LDP FRR на 
устройстве, войдите в привилегированный режим пользователя и выполните следующие 
команды: 

Команда Функция 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#mpls ip Включает пересылку MPLS. 

 Эта команда не применима к 
пересылке посредством 
микросхемы коммутатора. 

CS(config)#interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)#mpls ip Включает пересылку LDP в интерфейсе 
(конфигурация для маршрутизатора). 

CS(config-if-type ID)#ip ref Включает быструю пересылку в 
интерфейсе. 

CS(config-if-type ID)#label-switching Включает обработку пакетов MPLS в 
интерфейсе. 

CS(config-if-type ID)#exit Выходит из режима конфигурации 
интерфейса. 

CS(config)#mpls router ldp Входит из режима конфигурации LDP. 

CS(config-mpls-router)#ldp router-id 
Loopback ID force 

Устанавливает идентификатор 
маршрутизатора на идентификатор 
loopback-интерфейса (настройки вступают 
в силу немедленно). 

CS(config-mpls-router)#exit Выходит из режима конфигурации LDP. 

CS(config)#interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# mpls ldp frr nexthop 
nexthop-address [interface interface-type 

Включает LDP FRR в интерфейсе. 
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interface-number] [acl acl-name] [priority 
priority] 

Чтобы отключить LDP FRR, запустите команду no mpls ldp frr [nexthop nexthop-address] [acl 
acl-name] [priority priority]. 

 Не включайте и не отключайте LDP FRR во время LDP GR. 

 

 Необходимо указать метки для работы в режиме свободного хранения во время 
конфигурации LDP FRR. 

111.2.1.2 Настройка таймера защиты LDP FRR (дополнительно) 

Если основной канал LSP восстанавливается с помощью таймера защиты LDP FRR, трафик 
переключается на основной канал LSP только после истечения времени таймера защиты 
LDP FRR. Чтобы настроить таймер защиты LDP FRR, войдите в режим конфигурации 
интерфейса, и по очереди выполните следующие команды: 

Команда Функция 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#mpls ip Включает пересылку MPLS. 

Эта команда не применима к пересылке 
посредством микросхемы коммутатора. 

CS(config)#interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)#mpls ip Включает пересылку LDP в интерфейсе. 

CS(config-if-type ID)#ip ref Включает быструю пересылку в 
интерфейсе. 

CS(config-if-type ID)#label-switching Включает обработку пакетов MPLS в 
интерфейсе. 

CS(config-if-type ID)#exit Выходит из режима конфигурации 
интерфейса. 

CS(config)#mpls router ldp Входит из режима конфигурации LDP. 
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CS(config-mpls-router)#ldp router-id 
Loopback ID force 

Устанавливает идентификатор 
маршрутизатора на идентификатор 
loopback-интерфейса (настройки вступают 
в силу немедленно). 

CS(config-mpls-router)#exit Выходит из режима конфигурации LDP. 

CS(config)#interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)# mpls ldp frr nexthop 
nexthop-address [acl acl-name] [priority 
priority] 

Включает LDP FRR в интерфейсе. 

CS(config-if-type ID)# mpls ldp frr timer 
protect-time {infinity | seconds} 

Устанавливает таймер защиты LDP FRR в 
интерфейсе. 

Чтобы включить таймер защиты LDP FRR, запустите команду no mpls ldp frr timer protect-
time. 

111.2.1.3 Настройка одноузлового BFD (дополнительно) 

Запустите команду bfd bind peer-ip для настройки одноузлового BFD. После настройки 
одноузлового BFD состояние сеанса BFD указывается в информации о состоянии 
интерфейса. Затем LDP FRR определяет состояние интерфейса и выполняет переключение. 
По умолчанию одноузловое BFD отключено на устройстве. При необходимости можно 
запустить команду no bfd bind peer-ip для отключения одноузлового BFD. 

 Одноузловое BFD является дополнительным при настройке LDP FRR. Подробные 
сведения о конфигурации одноузлового BFD см. в соответствующих разделах 

главы Конфигурирование BFD. 

111.2.1.4 Настройка DLDP (дополнительно) 

Выполните команду dldp ip, чтобы настроить функцию протокола обнаружения канала 
связи устройства (DLDP) на устройстве. По умолчанию пробы канала выполняются три раза 
каждые 100 миллисекунд. Можно выполнить команду no dldp ip, чтобы восстановить 
настройки DLDP по умолчанию. 

 Подробнее о DLDP и методах настройки см. в соответствующих разделах главы 
DLDP. 

111.2.1.5 Проверка конфигурации 

После настройки LDP FRR выполните следующую команду для отображения информации 
LSP: 
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Команда Функция 

show mpls rib Отображает информацию маршрутизации 
MPLS. 

111.3 Примеры конфигурации 

Требования к сети 

При настройке LDP FRR требуется не менее двух каналов к сети назначения. Между PE1 и 
PE2 существуют два канала, как показано на рисунке 3-2. 

 Канал PE1->P1->PE2 является основным LSP. 
 Канал PE1->P2->P1->PE2 является резервным LSP. 

LDP FRR можно настроить на PE1 и P1 для защиты каналов между PE1 и P1 и 
предотвращения потери трафика. 

Топология сети 

Рисунок 3-2 Топология сети для настройки LDP FRR 

 

Рекомендации по конфигурации 

Настройте все устройства следующим образом: 

 Настройте IP-адреса интерфейсов и протокол OSPF на устройствах. 
 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 

MPLS и LDP в интерфейсах. 
 Настройте LDP, чтобы сеть передавала трафик MPLS. 
 Настройте LDP FRR. 

1. Включите LDP FRR в интерфейсах PE1 и P1 для создания резервного LSP. 
2. Настройте таймер защиты LDP FRR в интерфейсах PE1 и P1. 
3. Настройте одноузловое BFD в интерфейсах PE1 и P1. 
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Этапы конфигурации 

 Настройте IP-адреса интерфейсов и протокол OSPF на устройствах. 

# Настройте PE 1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#no switchport 

CS(config-if-GigabitEthernet 0/1)#ip address 1.1.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/1)#exit 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#no switchport 

CS(config-if-GigabitEthernet 0/2)#ip address 3.3.3.1 255.255.255.0 

CS(config-if-GigabitEthernet 0/2)#exit 

CS(config)#interface loopback 0 

CS(config-Loopback 0)#ip address 10.10.10.10 255.255.255.255 

CS(config-Loopback 0)#exit 

CS(config)#router ospf 1 

Router(config-router)#network 1.1.1.1 255.255.255.0 area 0 

Router(config-router)#network 3.3.3.1 255.255.255.0 area 0 

Router(config-router)#network 10.10.10.10 255.255.255.255 area 0 

Router(config-router)#exit 

# Настройте другие устройства, выполнив те же команды, что и на PE1. 

 Включите глобальную пересылку пакетов MPLS на устройствах, пересылку пакетов 
MPLS и LDP в интерфейсах. 

# Настройте PE1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls ip 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#label-switching 

CS(config-if-GigabitEthernet 0/1)#mpls ip 

Router(config-if-GigabitEthernet 0/1)#exit 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#label-switching 

CS(config-if-GigabitEthernet 0/2)#mpls ip 

Router(config-if-GigabitEthernet 0/2)#exit 

# Настройте другие устройства, выполнив те же команды, что и на PE1. 

 Настройте LDP, чтобы сеть передавала трафик MPLS. 
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# Настройте PE1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

# Настройте другие устройства, выполнив те же команды, что и на PE1. 

 Настройте LDP FRR. 

# Настройте PE 1. 

## Включите LDP FRR в интерфейсе PE1 для создания резервного LSP. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#mpls ldp frr nexthop 3.3.3.2 

CS(config-if-GigabitEthernet 0/1)#exit 

## Настройте таймер защиты LDP FRR в интерфейсе PE1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#mpls ldp frr timer protect-time 15 

CS(config-if-GigabitEthernet 0/1)#exit 

## Настройте одноузловое BFD в интерфейсе PE1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/1 

CS(config-if-GigabitEthernet 0/1)#no bfd echo 

CS(config-if-GigabitEthernet 0/1)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if-GigabitEthernet 0/1)#bfd bind peer-ip 20.20.20.20 source-ip 

1.1.1.1 process-pst 

CS(config-if-GigabitEthernet 0/1)#exit 

# Настройте P1. 

## Включите LDP FRR в интерфейсе P1 для создания резервного LSP. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#mpls ldp frr nexthop 4.4.4.1 

CS(config-if-GigabitEthernet 0/2)#exit 

## Настройте таймер защиты LDP FRR в интерфейсе P1. 

CS#configure terminal 
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Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#mpls ldp frr timer protect-time 15 

CS(config-if-GigabitEthernet 0/2)#exit 

## Настройте одноузловое BFD в интерфейсе P1. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface gigabitEthernet 0/2 

CS(config-if-GigabitEthernet 0/2)#no bfd echo 

CS(config-if-GigabitEthernet 0/2)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if-GigabitEthernet 0/2)#bfd bind peer-ip 1.1.1.1 source-ip 1.1.1.2 

process-pst 

CS(config-if-GigabitEthernet 0/2)#exit 

Проверка конфигурации 

Отобразите информацию маршрутизации MPLS. 

# Просмотрите информацию маршрутизации MPLS на PE1. 

CS#show mpls rib 

Status codes: m – main entry, b – backup entry, * - active, s – stale. 

Default VRF: 

LSP Information    Total 

STATIC LSP         0 

LDP LSP            2 

RSVP LSP           0 

BGP LSP            0 

L3VPN LSP          0 

LDP LSP: 

----------------------------------------------------------------------------

------------------------- 

FEC             In/Out Label     In/Out IF       Nexthop 

m* 2.2.2.0/24      -/1024           -/Gi0/1         1.1.1.2 

b  2.2.2.0/24      -/1025           -/Gi0/2         3.3.3.2 

m* 30.30.30.30/32  -/1026           -/Gi0/1         1.1.1.2 

b  30.30.30.30/32  -/1031           -/Gi0/2         3.3.3.2 

----------------------------------------------------------------------------

------------------------- 
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112 КОНФИГУРИРОВАНИЕ LDP IGP СИНХРОНИЗАЦИИ 

 Маршрутизаторы и значки маршрутизаторов, представленные в данной главе, 
обозначают дженериковые маршрутизаторы. 

112.1 Обзор 

Синхронизация протокола обнаружения соединения (LDP) и протокола внутреннего шлюза 
(IGP) является технологией, которая реализует однородное схождение LDP и IGP, изменяя 
возможность выпуска маршрута, чтобы избежать черных дыр протокола MPLS. 

Протокол LDP устанавливает пути коммутации меток (LSP) на основе их кратчайшего IP-
пути в сети MPLS. Поскольку LDP и протоколы маршрутизации имеют разные условия и 
скорости схождения, конвергенция LSP протокола LDP может быть неполной в сравнении 
с кратчайшим путем данного протокола. 

Рисунок 112-1 Топология сети MPLS 

LDP Session

Shortest Path

 

Как показано на рисунке, устройства взаимосвязаны друг с другом на канальном уровне, 
выполняют протоколы маршрутизации и LDP.  Кратчайший путь от устройства на стороне 
поставщика 1 (PE1) к PE2 является PE1-P1-P2-PE2, который охватывает LSP протокола LDP.  
Протоколы маршрутизации не обнаружат разъединения сеанса LDP между P1 и P2 
(соединение P1-P2 и IGP не затронуты), потому что сетевая топология не изменилась. Хотя 
LDP обнаружит разъединение LSP, LDP не сможет активировать переключение маршрута 
на путь ожидания, потому что это не протокол маршрутизации.  В таком случае, 
кратчайший путь от PE1 до PE2 будет PE1-P1-P2-PE2, но LSP от PE1 к PE2 разъединится 
между P1 и P2. 

Если через данный путь будет направлен трафик виртуальной частной сети MPLS 
(VPN)/6PE, трафик MPLS будет затронут. 

Рисунок 112-2 Трафик, направленный через LSP протокола MPLS в VPN/6PE 



COMPOSITOR AP10171RD96 

 

2321 

 

LDP Session

Shortest Path

LDP Label

Internal-
Layer Label

LDP Label

Internal-
Layer Label

Internal-

Layer Label

IGP Adjacency UP
LDP Session down

Discard

 

Как показано на рисунке выше LSP между PE1 и PE2 используется для передачи трафика 
MPLS в VPN/6PE. Пакеты меток передаются через LSP протокола LDP.  Когда сеанс LDP 
между P1 и P2 разъединен, пакеты имеют только внутренние метки LDP на P1.  P1 убирает 
метки LDP при получении пакетов и направляет пакеты с метками внутреннего слоя на P2. 
Однако P2 не может идентифицировать метки внутреннего слоя (потому что не существует 
маршрута частной сети в таблице маршрутизации IPv4 устройства P уровня ядра в 
общедоступной сети и метки внутреннего слоя не назначены P2), поэтому пакеты 
отклоняются между P1 и P2, что приводит к черным дырам при передаче трафика. 

Таким образом, для приложений, использующих MPLS VPN (включая L2 VPN и L3 VPN) и 
6PE, которые относятся к сквозным LSP протокола LDP в сети MPLS, если конвергенция LSP 
протокола LDP неполная, по сравнению с кратчайшим IP-путем, будут образованы черные 
дыры MPLS. 

Для решения этой проблемы можно сконфигурировать синхронизацию LDP IGP на 
устройствах уровня ядра. 

Рисунок 112-3 Топология сети MPLS 

 

Как показано на рисунке, LSP между PE1 и PE2 используется для передачи трафика MPLS в 
VPN/6PE. Пакеты меток передаются через LSP протокола LDP. Синхронизация LDP IGP 
включена на устройствах уровня ядра P1, P2 и P3.  Когда сеансы LDP между P1 и P2 
разъединены, синхронизация LDP IGP активирует схождение IGP и LSP LDP на резервный 

P2P1

P3

PE1 PE2
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путь P1-P3-P2, и новый путь охватывает IGP и LSP LDP, так что будут образованы черные 
дыры MPLS. 

 Вы должны развернуть резервные пути для активных соединений в топологии 
сети, в противном случае, нет никакого смысла в LDP IGP синхронизации. 

112.2 Конфигурирование LDP IGP синхронизации 

Сценарий: 

При помощи LDP IGP синхронизации пытаются убрать потерю трафика, вызванную 
неисправностью активного соединения LSP в сети с активным и резервным соединениями 
LSP. Далее описаны основные моменты данного сценария: 

 Когда активное соединение работает, но сеанс LDP между двумя узлами активного 
соединения не удается установить, трафик LSP переключается на резервное 
соединение, в то время как трафик IGP все еще продолжает передаваться через 
активное соединение, что вызывает потерю трафика LSP. 

 Когда активное соединение неисправно, трафик IGP и LSP переключается на резервное 
соединение.  Однако, когда поломка исправлена, IGP сходится быстрее, чем LDP, и IGP 
переключается на активное соединение обратно до того, как это сделает LDP, что также 
вызовет потерю трафика LSP. 

Условия включения 

Перед настройкой синхронизации LDP IGP, рекомендуется выполнить следующее:  

 Включите MPLS. 
 Настройте MPLS LDP. 

Данные 

Перед настройкой синхронизации LDP IGP, рекомендуется выполнить следующее: 

 Настройте объекты IGP для синхронизации LDP IGP (интерфейсы, в которых будет 
включена синхронизация LDP IGP). 

 Настройте задержку синхронизации LDP IGP (дополнительно). 
 Настройте время ожидания IGP для синхронизации LDP (дополнительно). 

112.2.1 Настройка синхронизации LDP IGP 

Вы можете включить синхронизацию LDP IGP для всех интерфейсов, выполняющих 
протокол OSPF в режиме конфигурации процесса маршрутизации OSPF. Данная таблица 
описывает этапы настройки: 

Команда Описание 

CS # configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# router ospf process-id [vrf vrf-
name ] 

Создает процесс OSPF и переходит в 
режим конфигурации процесса OSPF. 

CS(config-router)# mpls ldp sync Включает синхронизацию LDP IGP. 

Выполните команду no mpls ldp sync для отключения синхронизации LDP IGP. 

112.2.2 (Дополнительно) Включение синхронизации LDP IGP в режиме конфигурации 
интерфейса 

Вы можете включить/отключить синхронизацию LDP IGP в режиме конфигурации 
интерфейса. По умолчанию, функция LDP IGP выключена во всех интерфейсах. 

Команда Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)#mpls ldp igp sync Включает синхронизацию LDP IGP в 
интерфейсе. 

112.2.3 (Дополнительно) Настройка таймера для задержки синхронизации LDP IGP 

Вы можете настроить задержку синхронизации LDP IGP в режиме конфигурации 
интерфейса. 

Команда Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)#mpls ldp igp sync delay 
30 

Настраивает задержку синхронизации LDP 
IGP на 30 секунд. 

112.2.4 (Дополнительно) Настройка времени ожидания IGP для синхронизации LDP 

Вы можете сконфигурировать время ожидания IGP для синхронизации LDP в режиме 
конфигурации интерфейса. 

Команда Описание 
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CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type ID Входит в режим конфигурации 
интерфейса. 

CS(config-if-type ID)#mpls ldp igp sync 
holddown20 

Настраивает время ожидания IGP для 
синхронизации LDP на 20 секунд. 

112.2.5 Отображение конфигурации 

Вы можете выполнить следующие команды для отображения конфигурации. 

Команда Описание 

show mpls ldp igp sync [all | vrf vrf-name | 
interface interface-name] 

Отображает конфигурацию 
синхронизации LDP IGP. 

show ip ospf [process-id] mpls ldp interface 
[interface-name] 

Отображает конфигурацию 
синхронизации LDP IGP для интерфейса с 
включенным OSPF. 

112.3 Пример конфигурации 

112.3.1 Сеть OSPF 

Требования к сети 

Общедоступная сеть поставщика интернет услуг (ISP) передает трафик VPN. Каждое 
устройство выполняет протокол OSPF. Для улучшения надежности сети и избегания черных 
дыр, вызванных неполной конвергенцией LDP и OSPF, вы можете настроить 
синхронизацию LDP IGP на устройстве P уровня ядра. 

Топология сети 

Рисунок 112-4 Топология сети OSPF для настройки синхронизации LDP IGP 
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Рекомендации по конфигурации 

Ниже приведены подсказки по конфигурации: 

 Настройте IP-адрес интерфейса на каждом узле, настройте OSPF и включите LDP. 
 Сконфигурируйте VPN-маршрут объектов и соседей MP-IBGP для передачи 

информации маршрутизации VPN на PE. 
 Включите синхронизацию LDP IGP на P1, P2 и P3. 

Этапы настройки 

 Настройте IP-адрес интерфейса на каждом узле, настройте OSPF и включите LDP. 

# Настройте PE1. 

## Настройте loopback-интерфейс. 

CS(config)# interface Loopback 0 

CS(config-if-Loopback 0)# ip address 40.40.40.40 255.255.255.255 

CS(config-if-Loopback 0)# exit 

## Включите MPLS и LDP в режиме глобальной конфигурации. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface Loopback 0force 

CS(config-mpls-router)# exit 

## Настройте IP-адрес интерфейса, включите MPLS и LDP в интерфейсе. 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip address1.1.4.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# mpls ip 

CS(config-if-GigabitEthernet 1/2)# label-switching 

CS(config-if-GigabitEthernet 1/2)# exit 

## Настройте IGP (OSPF). 

CS(config)# router ospf 1 

CS(config-router)#network1.1.4.00.0.0.255 area 0 

CS(config-router)#network 40.40.40.400.0.0.0 area 0 

CS(config-router)# exit 

# Настройте P1. 

## Настройте loopback-интерфейс. 

CS(config)# interface Loopback 0 

CS(config-if-Loopback 0)# ip address 10.10.10.10 255.255.255.255 

CS(config-if-Loopback 0)# exit 

## Включите MPLS и LDP в режиме глобальной конфигурации. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 
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CS(config-mpls-router)# ldp router-id interface Loopback 0force 

CS(config-mpls-router)# exit 

## Настройте IP-адрес интерфейса, включите MPLS и LDP в интерфейсе. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip address1.1.4.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# mpls ip 

CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# exit 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip address1.1.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# mpls ip 

CS(config-if-GigabitEthernet 1/2)# label-switching 

CS(config-if-GigabitEthernet 1/2)# exit 

CS(config)# interface gigabitEthernet 1/3 

CS(config-if-GigabitEthernet 1/3)# ip address1.1.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/3)# mpls ip 

CS(config-if-GigabitEthernet 1/3)# label-switching 

CS(config-if-GigabitEthernet 1/3)# exit 

## Настройте IGP (OSPF). 

CS(config)# router ospf 1 

CS(config-router)#network1.1.1.00.0.0.255 area 0 

CS(config-router)#network1.1.2.00.0.0.255 area 0 

CS(config-router)#network1.1.4.00.0.0.255 area 0 

CS(config-router)#network10.10.10.100.0.0.0 area 0 

CS(config-router)#exit 

# Настройте P3. 

## Настройте loopback-интерфейс. 

CS(config)# interface Loopback 0 

CS(config-if-Loopback 0)# ip address 30.30.30.30 255.255.255.255 

CS(config-if-Loopback 0)# exit 

## Включите MPLS и LDP в режиме глобальной конфигурации. 

CS(config)# mpls ip 

CS(config)# mpls router ldp 

CS(config-mpls-router)# ldp router-id interface Loopback 0force 

CS(config-mpls-router)# exit 

## Настройте IP-адрес интерфейса, включите MPLS и LDP в интерфейсе. 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip address1.1.2.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)# mpls ip 
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CS(config-if-GigabitEthernet 1/1)# label-switching 

CS(config-if-GigabitEthernet 1/1)# exit 

CS(config)# interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)# ip address1.1.3.2 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)# mpls ip 

CS(config-if-GigabitEthernet 1/2)# label-switching 

CS(config-if-GigabitEthernet 1/2)# exit 

## Настройте IGP (OSPF). 

CS(config)# router ospf 1 

CS(config-router)#network1.1.2.00.0.0.255 area 0 

CS(config-router)#network1.1.3.00.0.0.255 area 0 

CS(config-router)#network 30.30.30.300.0.0.0 area 0 

CS(config-router)#exit 

# Настройки P2/PE2 такие же, как и на P1/PE1. 

 Сконфигурируйте объекты маршрутизации VPN и соседей MP-IBGP для передачи 
информации маршрутизации VPN на PE. 

## Настройте маршрутизацию и передачу VPN (VRF): для примера возьмем настройки PE1, 
которые одинаковы с PE2. 

CS(config)# ip vrf vpna 

CS(config-vrf)# rd 65001:20 

CS(config-vrf)# route-target both 65001:20 

CS(config-vrf)# exit 

CS(config)# interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)# ip vrf forwarding vpna 

CS(config-if-GigabitEthernet 1/1)# ip address 1.1.100.1 255.255.255.0 

## Сконфигурируйте соседей MP-IBGP и передайте объекты маршрутизации VPN: для 
примера возьмем настройки PE1, которые одинаковы с PE2. 

CS(config)# router bgp 65001 

CS(config-router)# neighbor 50.50.50.50 remote-as 65001 

CS(config-router)# neighbor 50.50.50.50 update-source Loopback 0 

CS(config-router)# address-familyvpnv4 

CS(config-router-af)# neighbor 50.50.50.50 activate 

CS(config-router-af)# neighbor 50.50.50.50 send-community both 

CS(config-router-af)# exit 

CS(config-router)# address-family ipv4 vrf vpna 

CS(config-router-af)# redistribute connected 

CS(config-router-af)# exit 

CS(config-router)# exit 

 Включите синхронизацию LDP IGP на P1, P2 и P3. 
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# Включите синхронизацию LDP IGP: для примера возьмем настройки P1, которые 
одинаковы с P2 и P3. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#router ospf 1 

CS(config-router)#mpls ldp sync 

CS(config-router)#exit 

Проверка конфигурации 

Отобразите, включена ли синхронизация LDP IGP. 

# Отобразите, включена ли синхронизация LDP IGP на P1. 

CS# show mpls ldp igp sync 

    GigabitEthernet 1/1: 

        LDP configured; LDP-IGP Synchronization enabled. 

        Sync status: sync required; not achieved. 

        Sync delay time: 5 seconds 

        IGP holddown time: infinite. 

        Peer LDP Ident: 40.40.40.40:0 

        IGP enabled: OSPF 1 

    GigabitEthernet 1/2: 

        LDP configured; LDP-IGP Synchronization enabled. 

        Sync status: sync required; not achieved. 

        Sync delay time: 5 seconds 

        IGP holddown time: infinite. 

        Peer LDP Ident: 20.20.20.20:0 

        IGP enabled: OSPF 1 

    GigabitEthernet 1/3: 

        LDP configured; LDP-IGP Synchronization enabled. 

        Sync status: sync required; not achieved. 

        Sync delay time: 5 seconds 

        IGP holddown time: infinite. 

        Peer LDP Ident: 30.30.30.30:0 

        IGP enabled: OSPF 1 
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113 КОНФИГУРИРОВАНИЕ ECMP ДЛЯ MPLS 

 Маршрутизаторы и значки маршрутизаторов, представленные в данной главе, 
обозначают дженериковые маршрутизаторы. 

113.1 Обзор 

Установление передачи MPLS производится IP-маршрутизацией. Если исправление 
ошибок передачи (FEC) имеет несколько следующих переходов с равными весовыми 
коэффициентами, протокол сигнализации MPLS может установить несколько следующих 
переходов с равными весовыми коэффициентами для FEC, и трафик FEC может быть 
направлен через пути с равными весовыми коэффициентами.  Когда сеть MPLS 
поддерживает несколько путей с равными весовыми коэффициентами (ECMP), 
факсимильная передающая сеть (FTN) или менеджер идентификации срока службы (ILM) 
для одной FEC могут быть сопоставлены с несколькими NHLFE, а каждый следующий 
переход соответствует одной NHLFE. Пакеты FEC могут быть переданы через пути с 
равными весовыми коэффициентами, достигая распределения нагрузки. 

Ниже приведены преимущества распределения нагрузки: 

 Увеличивает полосу пропускания сети MPLS без обновления оборудования. 
 Усиливает защиту каналов сети MPLS (сквозные и «точка-точка»).  Балансирует трафик 

на несколько соединений. Когда одно из соединений неисправно, трафик может быть 
направлен через другие соединения, что улучшает надежность. 

 Балансирует трафик MPLS на одно назначение для нескольких путей коммутации меток 
(LSP) и, следовательно, полностью использует сетевые ресурсы. 

113.1.1 Принцип работы 

113.1.1.1 Алгоритмы планировщика для распределения нагрузки MPLS 

Алгоритмы планировщика для распределения нагрузки MPLS требуются при выборе 
следующего перехода пакета FEC из нескольких путей с равными весовыми 
коэффициентами. Существует множество алгоритмов, среди которых наиболее часто 
используются алгоритмы планировки на основе пакетов и на основе потока. 

113.1.1.2 Планировка на основе пакета 

Рисунок 113-1 Планировка на основе пакета 

 

Планировщик на основе пакета направляет данные в одну и ту же сеть назначения 
последовательно каждому каналу следующего перехода с равными весовыми 
коэффициентами для равномерной балансировки трафика. Как показано на следующем 
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рисунке при запросе состояния соединения (LSR) два канала с равными весовыми 
коэффициентами направляются в одну сеть назначения. Существует 4 пакета. Пакет 1 
передается через канал 1, пакет 2 передается через канал 2, пакет 3 передается через 
канал 1 и пакет 4 через канал 2. Это называется планировка на основе пакета. 

113.1.1.3 Планировка на основе потока 

Рисунок 113-2 Планировка на основе потока 

 

При планировке на основе потока, маршрутизатор проверяет определенные поля пакетов 
и использует эти поля как ключевые слова для сопоставления пакетов одного типа на один 
канал следующего перехода через хэш-функцию.  Как показано на рисунке, существует 4 
пакета направляющихся в одну сеть назначения. Пакеты 1 и 4 одного типа; пакеты 2 и 3 
одного типа. Пакеты 1 и 4 направляются в канал 1, а пакеты 2 и 3 направляются в канал 2, 
путем хэширования полей, которые обозначают тип пакета. Это называется планировка на 
основе потока. 

Выбор ключевых слов хэш-функции: 

 Распределение нагрузки MPLS LSP 

Если за стеком меток MPLS идет заголовок IPv4, используйте IP-адреса источника и 
назначения для вычисления хэша и выбора следующего перехода для передачи пакетов.  
Если за стеком меток MPLS не идет заголовка IPv4 используйте внутреннюю метку для 
вычисления хэша и выберите следующий переход для пакетной передачи; в противном 
случае, вычисление хэша не производится и пакеты пересылаются на первый доступный 
следующий переход. 

 Распределение нагрузки MPLS L3VPN 

Использует IP-адреса источника и назначения для вычисления хэш-функции и выбора 
следующего перехода для передачи пакетов. 

 Распределение нагрузки виртуальной частной проводной службы (VPWS) MPLS 

Использует метки псевдокоммутации (PW) для вычисления хэш-функции и выбора 
следующего перехода для передачи пакетов. 

 Распределение нагрузки службы виртуальной частной сети (VPLS) MPLS 

Использует MAC-адреса источника и назначения для вычисления хэш-функции и выбора 
следующего перехода для передачи пакетов. 

113.1.1.4 Протоколы и стандарты 

Не доступны 
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113.1.1.5 Значения по умолчанию 

Функция Значения по умолчанию 

Режим 
распределения 
нагрузки 

Используется планировка на основе потока. 

Установление LSP 
с равными 
весовыми 
коэффициентами 
для всех 
маршрутов 
публичной сети 

LSP с равными весовыми коэффициентами устанавливается только 
для маршрутов хостов. 

113.2 Конфигурирование ECMP для MPLS 

113.2.1 Установление LSP с равными весами для всех FEC 

Команда Описание 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#mpls router ldp Включает пересылку MPLS. 

CS(config-mpls-router)# ldp-ecmp for all-fec Устанавливает LSP с равными весами для 
всех FEC. 

113.3 Конфигурирование режима распределения нагрузки MPLS 

Команда Описание 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# mpls load-balance { flow| packet } Конфигурирует режим распределения 
нагрузки MPLS. 
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113.4 Пример конфигурации 

Требования к сети 

Как показано на рисунке ниже, все узлы поддерживают MPLS и выполняют протокол OSPF 
как протокол IGP магистральной сети MPLS.   Для распределения нагрузки доступны два 
LSP от LSR A к LSR D: LSR A→LSR B→LSR D и LSR A→LSR C→LSR D. 

Топология сети 

Рисунок 113-3 Топология сети для распределения нагрузки MPLS 

 

Рекомендации по конфигурации 

Далее описаны советы по конфигурации каждого узла: 

 Настройте IP-адрес интерфейса и протокол OSPF. 
 Настройте MPLS и протокол обнаружения канала MPLS (LDP) в глобальном режиме 

конфигурации и режиме конфигурации интерфейса. 
 Сконфигурируйте политику распределения нагрузки на начальном узле. 

Этапы настройки 

 Настройте IP-адрес интерфейса и протокол OSPF. 

# Сконфигурируйте LSR A. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#no switchport 

CS(config-if-GigabitEthernet 1/1)#ip address 1.1.1.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#no switchport 

CS(config-if-GigabitEthernet 1/2)#ip address 2.2.2.1 255.255.255.0 

CS(config-if-GigabitEthernet 1/2)#exit 

CS(config)#interface loopback 0 
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CS(config-Loopback 0)#ip address 10.10.10.1 255.255.255.255 

CS(config-Loopback 0)#exit 

CS(config)#router ospf 1 

CS(config-router)#network 1.1.1.1 255.255.255.0 area 0 

CS(config-router)#network 2.2.2.1 255.255.255.0 area 0 

CS(config-router)#network 10.10.10.1 255.255.255.255 area 0 

CS(config-router)#exit 

# Настройте другие узлы.  Конфигурации других узлов одинаковы с узлом LSR A. 

 На каждом узле включите глобальную пересылку MPLS, пересылку пакетов с метками 
MPLS на основе интерфейса, а также LDP на основе интерфейса. 

# Сконфигурируйте LSR A. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls ip 

CS(config)#interface gigabitEthernet 1/1 

CS(config-if-GigabitEthernet 1/1)#label-switching 

CS(config-if-GigabitEthernet 1/1)#mpls ip 

CS(config-if-GigabitEthernet 1/1)#exit 

CS(config)#interface gigabitEthernet 1/2 

CS(config-if-GigabitEthernet 1/2)#label-switching 

CS(config-if-GigabitEthernet 1/2)#mpls ip 

CS(config-if-GigabitEthernet 1/2)#exit 

# Настройте другие узлы.  Конфигурации других узлов одинаковы с узлом LSR A.  

 Сконфигурируйте LDP для включения передачи трафика MPLS. 

# Сконфигурируйте LSR A. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp router-id interface loopback 0 force 

# Настройте другие узлы. Конфигурации других узлов одинаковы с узлом LSR A. 

 Сконфигурируйте планировку на основе пакета и установите LSP с равными весовыми 
коэффициентами для всех маршрутов с равными весовыми коэффициентами. 

 # Сконфигурируйте LSR A. 
CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#mpls load-balance packet 

CS(config)#mpls router ldp 

CS(config-mpls-router)#ldp-ecmp for all-fec 
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Проверка конфигурации 

# Отобразите информацию маршрутизации MPLS на LSR A. 

CS#show mpls rib 

Status codes: m – main entry, b – backup entry, * - active, s – stale. 

Default VRF: 

LSP Information    Total 

STATIC LSP         0 

LDP LSP            2 

RSVP LSP           0 

BGP LSP            0 

L3VPN LSP          0 

LDP LSP: 

----------------------------------------------------------------------------

------------------------- 

FEC             In/Out Label     In/Out IF       Nexthop 

* 10.10.10.4/32    -/1024           -/Gi1/1      1.1.1.2 

* 10.10.10.4/32    -/2001           -/Gi1/2      2.2.2.2 

----------------------------------------------------------------------------

------------------------- 

# Отобразите таблицу передачи MPLS для LSR A. 

CS# show mpls forwarding-table 

Label Operation Code: 

PH--PUSH label  

PP--POP label  

SW--SWAP label 

SP—-SWAP topmost label and push new label 

DP—-DROP packet 

PC—-POP label and continue lookup( IP or Label ) 

PI--POP label and do ip lookup forward 

PN--POP label and forward to nexthop  

PM--POP label and do MAC lookup forward 

PV--POP label and output to VC attach interface         

IP--IP lookup forward   

Local  Outgoing  OP   FEC             Outgoing       Next Hop  

label  label                          interface      

--      1024     PH   10.10.10.4/32   Gi1/1           1.1.1.2 

--      2001     PH   10.10.10.4/32   Gi2/2           2.2.2.2 

...... 

 



COMPOSITOR AP10171RD96 

 

2335 

 

 



COMPOSITOR AP10171RD96 

 

2336 

 

114 КОНФИГУРАЦИЯ HDLC 

114.1 Общие сведения о HDLC 

RTOS поддерживает частный протокол Cisco HDLC. В отличие от ISO HDLC, протокол Cisco 
HDLC использует формат кадра SDLC и поддерживает синхронную и полнодуплексную 
работу, но не поддерживает управление трафиком, как ISO HDLC. Это ненадежное 
соединение. После инкапсуляции этого протокола на верхнем уровне устанавливается 
надежное соединение. HDLC отличается высокой эффективностью, простотой внедрения и 
представляет собой протокол соединения "точка-точка" (PTP). 

 Надежное соединение относится к механизму подтверждения сообщений, 
который используется во время передачи данных. Потерянный пакет будет 
повторно передан, и соединение будет прервано, если время ожидания пакета 
истечет. Протокол PTP означает, что стороны, участвующие в обмене данными, 
имеют отношения "один к одному". PPP и SLIP также являются протоколами PTP, 
в то время как X.25 и Frame Relay являются протоколами "точка-многоточка". 

Принцип работы HDLC показан следующими этапами: 

 Переговоры и установление связи: Две стороны канала HDLC посылают друг другу 
сообщение о согласовании обнаружения канала каждые 10 секунд. Сообщения 
принимаются или отправляются на основании порядковых номеров. Нарушение 
порядковых номеров приводит к разъединению соединения. Сообщение, которое 
используется для определения активности канала PTP, называется сообщением 
keepalive. 

 Передача сообщений: IP-сообщения инкапсулируются на уровне HDLC. Во время 
передачи данных согласование сообщений keepalive все еще работает для 
определения того, является ли связь действительной. 

 Отключение по таймауту: Если интерфейс, инкапсулированный с HDLC, не может 
получить подтверждение от однорангового узла, чтобы увеличить порядковый номер 
в течение 3-х раз последовательно (или в течение 6 раз, когда скорость приема пакетов 
превышает 1000 пакетов в секунду), состояние канала изменяется с Up на Down. В этот 
момент канал находится в состоянии "не работает", и происходит сбой передачи 
данных. 

114.2 Настройка HDLC 

114.2.1 Этапы настройки HDLC 

Конфигурация HDLC довольно проста и включает в себя только следующие задачи: 

 Настройка протокола инкапсуляции интерфейса 
 Настройка времени Keepalive 
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114.2.2 Настройка протокола инкапсуляции интерфейса 

Протокол, инкапсулированный в синхронном интерфейсе, по умолчанию является HDLC. 

Используйте следующую команду для изменения протокола, инкапсулированного в 
интерфейсе, на HDLC. 

Команда Функция 

CS(config-if)#encapsulation hdlc  Инкапсулирует протокол HDLC. 

114.2.3 Настройка времени Keepalive 

Для HDLC, инкапсулированного в синхронный интерфейс, можно настроить только два 
параметра: интервал отправки сообщения keepalive и максимальное время ожидания 
сообщения keepalive. По умолчанию интервал составляет 10 секунд. 

Используйте следующую команду для установки интервала и максимального времени 
ожидания сообщения keepalive на основе трафика канала.  

Команда Функция 

CS(config-if)#keepalive seconds Задает интервал отправки сообщения keepalive 
и максимальное время ожидания сообщения 
keepalive. Максимальное время ожидания не 
является обязательным. 

Диапазон интервала составляет от 1 до 32767. 

Диапазон максимального времени ожидания 
составляет от 1 до 255. 

114.3 Контроль и техническая поддержка HDLC  

Команда Функция 

CS#debug hdlc events Включает отладочный коммутатор событий 
состояния канала HDLC. 

CS#debug hdlc packets Включает отладочный коммутатор 
приема/передачи сообщений HDLC. 

 

1. debug hdlc events 

Если интерфейс (например, Serial1/0) инкапсулирован с HDLC, во время согласования 
сообщения keepalive печатается следующая информация: 

%Interface serial 1/0 : receive one HDLC keepalive packet. 

%Interface serial 1/0 send one keepalive packet: 
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    my_seq = 21, my_seen = 20, your_seen = 16 

    line protocol is UP, not in loopback state. 

%Interface serial 1/0 : receive one HDLC keepalive packet. 

%Interface serial 1/0 send one keepalive packet: 

    my_seq = 22, my_seen = 21, your_seen = 17 

    line protocol is UP, not in loopback state. 

Где my_seq — порядковый номер сообщения, отправленного локальным 
маршрутизатором, my_seen — порядковый номер сообщения keepalive HDLC, 
распознаваемого одноранговым маршрутизатором, а your_seen — порядковый номер 
однорангового маршрутизатора, распознаваемого локальным маршрутизатором. 
Порядковые номера увеличиваются на единицу. См. следующую информацию об отладке: 

%Interface serial 1/0 : receive one HDLC keepalive packet. 

%Interface serial 1/0 send one keepalive packet: 

    my_seq = 21, my_seen = 20, your_seen = 16 

    line protocol is UP, not in loopback state. 

%Interface serial 1/0 send one keepalive packet: 

    my_seq = 22, my_seen = 20, your_seen = 16 

    line protocol is UP, not in loopback state. 

%Interface serial 1/0 send one keepalive packet: 

    my_seq = 23, my_seen = 20, your_seen = 16 

    line protocol is UP, not in loopback state. 

Локальный порядковый номер my_seq увеличивается в соответствии со временем 
keepalive, но сообщение keepalive однорангового маршрутизатора не получено. Параметр 
my_seen всегда 20. Локальная сторона не имеет информации о подтверждении 
увеличения your_seen. Это означает, что сообщение однорангового маршрутизатора не 
может достичь уровня локального протокола HDLC во время обмена данными, возможно, 
из-за отключения однорангового маршрутизатора или сбоя во время передачи по каналу. 

2. debug hdlc packets 

Используйте эту команду для включения коммутатора отладки для отображения 
полученных или отправляемых сообщений HDLC, включая длину сообщения и тип 
полученного сообщения. Если сообщение превышает 64 байт, печатается только первые 
64 байт, как показано ниже: 

Interface serial 1/0 HDLC input: 

  packet->len = 22(0x16): 

  8F 00 80 35 00 00 00 02 00 00 00 16 00 00 00 1A 

  FF FF 00 5C E2 53 

  packet->pkt_type = 3(PDD_RARP) 

Interface serial 1/0 HDLC output: 

  packet->len = 22(0x16): 

  8F 00 80 35 00 00 00 02 00 00 00 1B 00 00 00 16 
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  FF FF 00 5F 8E D9 
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115 КОНФИГУРАЦИЯ ПРОТОКОЛА PPP И MP 

115.1 Введение в протоколы PPP и MP 

Протокол PPP (Point-to-Point Protocol) — это разновидность протокола канального уровня, 
который обеспечивает передачу сетевых пакетов данных по каналам "точка-точка". PPP 
определяет целый набор протоколов, включая LCP (Link Control Protocol), NCP (Network 
Control Protocol) и протоколы аутентификации (PAP и CHAP). PPP широко используется для 
аутентификации, прост в расширении и поддерживает синхронный и асинхронный 
режимы работы. Спецификации PPP см. в RFC 1661. 

115.1.1 Процесс и принцип работы PPP 

 PPP выполняет согласование LCP перед настройкой линии, включая режим работы (SP 
или MP), метод аутентификации и максимальный блок передачи. 

 PPP вступает в фазу установления линии после согласования LCP. В это время состояние 
LCP устанавливается как «открыто», что указывает на то, что связь установлена. 

 Если в конфигурации включена аутентификация (удаленный конец выполняет 
аутентификацию локального конца или наоборот), PPP переходит на этап 
аутентификации для запуска протокола CHAP или PAP. 

 Если проверка подлинности не пройдена, он переходит на фазу завершения для 
удаления соединения, а состояние LCP переходит в состояние «закрыто»; если 
проверка подлинности прошла успешно, он переходит на фазу опроса сети (NCP), в 
этом случае состояние LCP все еще открыто, а состояние IPCP и IPXCP переходит из 
«закрыто» в «открыто». 

 Поддержка согласования NCP включает в себя IPCP, IPXCP и BRIDGECP. Согласование 
IPCP в основном включает IP-адреса обеих сторон; согласование IPXCP в основном 
включает идентификаторы сети и номера узлов; согласование BRIDGECP в основном 
включает MAC-адреса обеих сторон, тип MAC-адреса, связующее дерево и 
идентификатор моста. Один или несколько протоколов сетевого уровня выбираются и 
настраиваются посредством согласования NCP. После успешной настройки каждого 
выбранного протокола сетевого уровня этот протокол сетевого уровня может 
отправлять сообщения по данному каналу. 

 Этот канал будет оставаться доступным для связи, пока определенный кадр LCP или 
NCP не закроет его, или не произойдут некоторые внешние события. 

115.1.2 Режим аутентификации PPP 

PPP поддерживает два типа режимов аутентификации: PAP и CHAP. 

1. PAP представляет собой двухквитичную аутентификацию, пароль отображается как 
простой текст. Аутентификация PAP выполняется следующим образом: 

1.1. Сторона, проходящая проверку подлинности, отправляет имя пользователя и 
пароль стороне, выполняющей проверку подлинности. 
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1.2. Сторона, выполняющая проверку подлинности, проверяет наличие этого имени 
пользователя и правильность пароля в соответствии с конфигурацией 
пользователя, а затем возвращает соответствующий ответ. 

2. CHAP относится к протоколу аутентификации посредством механизма challenge-
response, а пароль передается зашифрованным текстом (в соответствии с ключом). 
Процесс аутентификации CHAP выполняется следующим образом: 

2.1. Сторона, выполняющая проверку подлинности, отправляет случайные отчеты 
стороне, которая проходит проверку подлинности. 

2.2. Сторона, проходящая проверку подлинности, шифрует случайные сообщения с 
помощью собственного пароля и алгоритма MD5 и отправляет сгенерированный 
текст шифра обратно стороне, выполняющей проверку подлинности. 

2.3. Сторона, выполняющая проверку подлинности, шифрует исходные случайные 
отчеты с помощью алгоритма MD5 и сохраненного пароля стороны, проходящей 
проверку подлинности, и сравнивает два текста шифра, а затем возвращает 
соответствующий ответ согласно результатам сравнения. 

115.1.3 Введение в протокол MP 

Многоканальный протокол PPP (MP) связывает PPP нескольких физических каналов с 
одним логическим интерфейсом, стремясь увеличить пропускную способность канала. 
Любой физический канал, поддерживающий протокол PPP, может включать протокол MP 
и быть связан с одним и тем же портом логического интерфейса набора. MP позволяет 
фрагментировать сообщения на сетевых уровнях, таких как IP. Фрагменты сообщения 
передаются по нескольким каналам и поступают в одно и то же место назначения 
одновременно, что приводит к суммированию пропускной способности всех каналов. 

Процесс работы MP следующий: 

После завершения согласования общих параметров LCP, PPP снова инициирует запрос MP. 
Если одноранговый канал поддерживает MP и реагирует должным образом, он 
привязывается к логическому интерфейсу вместе с другими физическими каналами для 
дальнейшего согласования NCP (например, IPCP). Если согласование выполнено успешно, 
все физические каналы MP используют сетевой адрес одного логического интерфейса. 

115.2 Конфигурация PPP 

115.2.1 Этапы настройки PPP 

В этой главе описывается настройка PPP в режиме выделенной линии (включая 
синхронный интерфейс и асинхронный интерфейс). Для конфигурации PPP посредством 
соединения набором, доступным в последовательном интерфейсе, требуются 
дополнительные конфигурации в дополнение к следующим. Дополнительные сведения 
см. в «Руководстве по настройке соединения набором». 

 Настройте протокол инкапсуляции интерфейса 
 Настройте сторону PPP CHAP, проходящую проверку подлинности 
 Настройте сторону PPP CHAP, выполняющую проверку подлинности 
 Настройте сторону PPP PAP, проходящую проверку подлинности 
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 Настройте сторону PPP PAP, выполняющую проверку подлинности 
 Настройте режим сжатия PPP 

115.2.2 Настройка протокола инкапсуляции в интерфейсе 

Чтобы настроить PPP, инкапсулируйте PPP в интерфейсе. Чтобы инкапсулировать PPP, 
выполните следующие команды в режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)#encapsulation ppp Инкапсулирует PPP в интерфейсе. 

CS(config-if)#no encapsulation ppp Удаляет инкапсуляцию PPP в интерфейсе. 

 

115.2.3 Настройка стороны PPP CHAP, проходящей проверку подлинности  

Аутентификация CHAP обычно включает сторону, выполняющую проверку подлинности, и 
сторону, проходящую проверку подлинности. Согласование CHAP инициируется стороной, 
выполняющей проверку подлинности, и сторона, проходящая проверку подлинности, 
отправляет только имя пользователя и пароль для использования проверкой подлинности 
PPP. По умолчанию сторона, проходящая проверку подлинности, отправляет свое 
собственное имя хоста в качестве имени пользователя PPP. 

Чтобы настроить сторону, проходящую проверку подлинности PPP CHAP, используйте 
следующую команду в режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ppp chap hostname 
hostnmae 

Указывает имя хоста для аутентификации PPP 
CHAP. 

CS(config-if)# ppp chap password {0|7} 
password 

Указывает пароль для аутентификации PPP 
CHAP   

Если имя хоста, используемое стороной, выполняющей проверку подлинности, известно, 
можно применить следующую конфигурацию:  

Команда Функция 

CS(config-if)# ppp chap hostname 
hostnmae 

Указывает имя хоста для аутентификации PPP 
CHAP. 

CS(config)# username username password 
{0|7} password 

Создает записи базы данных пользователей 
для имени хоста стороны, выполняющей 
проверку подлинности, с согласованными 
паролями на обоих концах. 



COMPOSITOR AP10171RD96 

 

2343 

 

 

 Можно использовать пароли с простым текстом и зашифрованные пароли, где 
"0" - пароль с простым текстом, а "1-7" - пароль с зашифрованным текстом. 
Метод ввода по умолчанию - пароль с простым текстом. В данном руководстве 
все места, в которых используется пароль, согласованы с вышеуказанным 
правилом. При согласовании с другими производителями используется только 
пароль простым текстом. Для настройки двунаправленной аутентификации 
также необходима настройка стороны, выполняющей аутентификацию. 

115.2.4 Настройка стороны PPP CHAP, выполняющей проверку подлинности 

Сторона, выполняющая аутентификацию PPP CHAP, заблаговременно инициирует 
проверку подлинности. Поскольку имя пользователя и пароль от однорангового 
маршрутизатора должны быть проверены, сторона, выполняющая проверку подлинности, 
должна создать и поддерживать локальную базу данных пользователей. Для настройки 
стороны, выполняющей аутентификацию PPP CHAP, используйте следующую команду в 
режиме конфигурации интерфейса: 

Команда Функция 

CS(config-if)# ppp authentication chap 
[callin ] 

Включает аутентификацию PPP и указывает 
метод аутентификации PPP CHAP.  

CS(config-if)# no ppp authentication chap  Отключает аутентификацию PPP CHAP.  

CS(config)# username username password 
{0|7} password 

Создает запись базы данных пользователей.  

Сторона, выполняющая проверку подлинности, имеет имя пользователя и 
соответствующий пароль, настроенные в базе данных пользователей, где именем 
пользователя является имя хоста PPP однорангового маршрутизатора (сторона, 
проходящая проверку подлинности). 

 Callin является необязательным параметром команды. Если он настроен, 
аутентификация CHAP не будет инициирована, пока одноранговый 
маршрутизатор (сторона, проходящая проверку подлинности) не совершит 
набор для подключения к сети в режиме соединения набором. Для соединения 
PPP, настроенного из-за того, что локальный маршрутизатор выполнил набор, 
аутентификация CHAP не инициируется. Поэтому эта команда не влияет на 
согласование выделенной линии PPP. 
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115.2.5 Настройка стороны PPP PAP, проходящей проверку подлинности 

Аутентификация PAP обычно включает сторону, выполняющую проверку подлинности, и 
сторону, проходящую проверку подлинности. Для настройки стороны, проходящей 
проверку подлинности PAP для PPP, выполните следующие команды:  

Команда Функция 

CS(config-if)# ppp pap sent-username 
username password {0|7} password  

Указывает имя пользователя и пароль для 
аутентификации PPP PAP.  

CS(config-if)# no ppp pap sent-username  Удаляет параметры аутентификации PPP PAP.  

115.2.6 Настройка стороны PPP PAP, выполняющей проверку подлинности 

Команды для настройки стороны, выполняющей проверку подлинности PPP PAP: 

Команда Функция 

CS(config-if)# ppp authentication pap 
[callin] 

Настраивает сторону PPP PAP, выполняющую 
проверку подлинности. 

CS(config)# username username password 
{0|7} password 

Создает запись базы данных пользователей.  

 

 Callin является необязательным параметром команды. Если он настроен, 
аутентификация PAP не будет инициирована, пока одноранговый 
маршрутизатор (сторона, проходящая проверку подлинности) не совершит 
набор для подключения к сети в режиме соединения набором. Для соединения 
PPP, настроенного из-за того, что локальный маршрутизатор выполнил набор, 
аутентификация PAP не инициируется. Поэтому эта команда не влияет на 
согласование выделенной линии PPP. 

115.2.7 Настройка параметров согласования PPP 

Во время согласования PPP, LCP и IPCP имеют периоды времени ожидания. По истечении 
этого периода LCP повторно отправляет запросы. Этот период можно задать с помощью 
данной команды для координации времени согласования во взаимосвязи с различными 
устройствами. 

Команда Функция 

CS(config-if)#ppp negotiation-timeout 
seconds  

Настраивает время согласования PPP LCP. 
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CS(config-if)#no ppp negotiation-timeout  Восстанавливает время согласования PPP по 
умолчанию. 

 

115.2.8 Настройка отправителя параметра расширенной конфигурации PPP LCP 

Параметр конфигурации отправителя PPP LCP активно добавляет параметр расширенной 
конфигурации в пакеты запроса LCP. Номер IMSI, серийный номер (SN) локального 
маршрутизатора или MAC-адрес локального маршрутизатора посылаются на 
одноранговый конечный узел, передаваемые в параметре расширенной конфигурации. 
Выполните следующую команду в режиме конфигурации интерфейса, чтобы настроить 
отправителя расширенной конфигурации PPP LCP:  

Команда Функция 

CS(config-if)#ppp lcp send-option 
{imsi|serial-number|mac-address} 

Отправляет параметр расширенной 
конфигурации LCP с номером IMSI, серийным 

номером или MAC-адресом. 

 

 Запустите команду ppp lcp send-option imsi для отправки опции расширенной 
конфигурации LCP с номером IMSI. Запустите команду ppp lcp send-option serial-
number для отправки опции расширенной конфигурации LCP с серийным 
номером. Запустите команду ppp lcp send-option mac-address, чтобы отправить 
параметр расширенной конфигурации LCP с MAC-адресом. 

115.2.9 Настройка получателя параметра расширенной конфигурации PPP LCP 

Получатель расширенной конфигурации PPP LCP должен определить параметр 
расширенной конфигурации PPP LCP, отправленный с удаленного маршрутизатора, и 
отправить информацию, содержащуюся в параметре расширенной конфигурации, на 
сервер AAA. Выполните следующую команду в режиме конфигурации интерфейса, чтобы 
настроить получателя параметра расширенной конфигурации PPP LCP:  

Команда Функция 

CS(config-if)#ppp lcp accept-option Определяет параметр расширенной 
конфигурации PPP LCP и отправляет 
информацию в опции расширенной 
конфигурации на сервер AAA. 
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 Запустите команду ppp lcp accept-option, чтобы определить параметр 
расширенной конфигурации PPP LCP с номером IMSI. Запустите команду ppp lcp 
accept-option, чтобы определить параметр расширенной конфигурации PPP LCP 
с серийным номером. Запустите команду ppp lcp accpet-option, чтобы 
определить параметр расширенной конфигурации PPP LCP с MAC-адресом. 
Предыдущая команда также может отправить информацию в параметре 
расширенной конфигурации на сервер AAA, если включена функция AAA. 
В дополнение к команде ppp lcp accept-option, запустите команду force-local-lcp 
на устройстве LNS для передачи IMSI, серийного номера или MAC-адреса через 
параметр расширенной конфигурации PPP LCP. Кроме того, функции должны 
быть нормализованными, чтобы убедиться в том, что опция расширенной 
конфигурации IMSI/MAC/SN определена.  
Устройство LAC оператора может не поддерживать повторное согласование LCP, 
и конфигурация команды force-local-lcp приведет к ошибке согласования PPP. В 
результате функция аутентификации IMSI/MAC/SN будет недоступна. 

115.2.10 Настройка функции принятия/отклонения/игнорирования полученных 
запросов согласования ACFC 

Во время согласования канала PPP выполните следующую команду в режиме 
конфигурации интерфейса, чтобы определить, следует ли принимать запрос согласования 
Address-and-Control-Field-Compression (Сжатие полей адреса и управления, ACFC), 
отправленный от узла: 

Команда Функция 

CS(config-if)#ppp acfc remote 
{apply|reject|ignore}  

Настраивает обработку локальным 
маршрутизатором пакета запроса 
конфигурации PPP, который содержит 
параметр ACFC и отправляется с удаленного 
устройства. 

 

 Запустите команду ppp acfc remote apply, чтобы принять согласование ACFC со 
стороны однорангового узла. То есть, ACFC включен для кадров PPP с 
однорангового конца, но может быть отключен для кадров PPP с локального 
конца в зависимости от типа интерфейса.  
Запустите команду ppp acfc remote reject, чтобы отклонить согласование ACFC с 
однорангового конечного узла.  
Запустите команду ppp acfc remote ignore, чтобы игнорировать согласование 
ACFC со стороны однорангового конечного узла. То есть, ACFC можно включить 
или отключить для кадров PPP с однорангового конца, но для кадров PPP с 
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локального конца он отключен.  
Если команда ppp acfc remote конфликтует с командой ppp acfc local, то 
приоритет будет иметь более поздняя настроенная команда. 

115.2.11 Настройка функции запуска/запрещения параметра ACFC 

Во время согласования канала PPP выполните следующую команду в режиме 
конфигурации интерфейса, чтобы определить, следует ли инициировать согласование 
ACFC с локального конца: 

Команда Функция 

CS(config-if)#ppp acfc local 
{request|forbid} 

Настраивает метод обработки для параметра 
ACFC локальным маршрутизатором в запросе 
конфигурации PPP. 

 

 Запустите команду ppp acfc local request, чтобы инициировать согласование 
ACFC на локальном конце, то есть пакет запроса конфигурации PPP LCP, который 
будет отправлен с локального конца, имеющего опцию ACFC. 
Запустите команду ppp acfc local forbid для запрета согласования ACFC на 
локальном конце, то есть, пакет запроса конфигурации PPP LCP, отправляемый с 
локального конца, не имеет опции ACFC, а пакет запроса конфигурации, который 
содержит параметр ACFC и отправлен с однорангового конца, отклоняется. 
Если команда ppp acfc local конфликтует с командой ppp acfc remote, то 
приоритет будет иметь более поздняя настроенная команда. 

115.2.12 Настройка функции принятия/отклонения/игнорирования полученных 
запросов согласования PFC 

Во время согласования канала PPP выполните следующую команду в режиме 
конфигурации интерфейса, чтобы определить, следует ли принимать запрос согласования 
сжатия поля протокола (PFC), отправленный от однорангового узла: 

Команда Функция 

CS(config-if)#ppp pfc remote 
{apply|reject|ignore}  

Настраивает обработку локальным 
маршрутизатором пакета запроса 
конфигурации PPP, который содержит 
параметр PFC и отправляется с удаленного 
устройства. 
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 Запустите команду ppp acfc remote apply, чтобы принять согласование PFC со 
стороны однорангового узла. То есть, PFC включен для кадров PPP с 
однорангового конца, но может быть отключен для кадров PPP с локального 
конца в зависимости от типа интерфейса.  
Запустите команду ppp acfc remote reject, чтобы отклонить согласование PFC с 
однорангового узла.  
Запустите команду ppp acfc remote ignore, чтобы игнорировать согласование PFC 
со стороны однорангового узла. То есть, PFC можно включить или отключить для 
кадров PPP с однорангового узла, но для кадров PPP с локального узла сжатие 
отключено.   
Если команда ppp pfc remote конфликтует с командой ppp pfc local, то приоритет 
будет иметь более поздняя настроенная команда. 

115.2.13 Настройка функции запуска/запрещения параметра PFC 

Во время согласования канала PPP выполните следующую команду в режиме 
конфигурации интерфейса, чтобы определить, следует ли инициировать согласование PFC 
из локального конца: 

Команда Функция 

CS(config-if)#ppp pfc local 
{request|forbid} 

Настраивает метод обработки для параметра 
PFC локальным маршрутизатором в запросе 
конфигурации PPP. 

 

 

 Запустите команду ppp pfc local request, чтобы инициировать согласование PFC 
на локальном конце, то есть пакет запроса конфигурации PPP LCP, который будет 
отправлен с локального конца, имеющего опцию PFC. 
Запустите команду ppp pfc local forbid для запрета согласования PFC на 
локальном конце, то есть, пакет запроса конфигурации PPP LCP, отправляемый с 
локального конца, не имеет опции PFC, а пакет запроса конфигурации, который 
содержит параметр PFC и отправлен с однорангового конца, отклоняется. 
Если команда ppp pfc local конфликтует с командой ppp pfc remote, то приоритет 
будет иметь более поздняя настроенная команда. 
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115.3 Конфигурация MP 

115.3.1 Настройка MP в интерфейсе набора 

115.3.1.1 Этапы настройки MP 

MP может быть реализован путем настройки группы набора на уровне физического 
интерфейса и привязки логического интерфейса набора. В этой главе описывается только 
многоканальный протокол PPP, связывающий интерфейс набора и синхронный 
последовательный интерфейс. Для получения информации о конфигурации 
многоканального набора в асинхронном последовательном интерфейсе см. Руководство 
по настройке DDR. Список задач конфигурации для многоканального интерфейса набора в 
синхронном последовательном интерфейсе, выглядит следующим образом: 

 Настройка синхронного последовательного интерфейса 
 Инкапсуляция протокола PPP 
 Настройка набора в полосе передачи 
 Конфигурирование группы набора 
 Конфигурация группы набора требует DDR. Таким образом, если команда dialer in-band 

не была предварительно сконфигурирована, она будет автоматически выполнена при 
настройке dialer rotary-group. 

 Создание наборщика в логическом интерфейсе 
 При создании наборщика в логическом интерфейсе и согласовании номера группы 

набора с номером наборщика логического интерфейса, должен быть существующий 
физический интерфейс с настроенной группой набора, которая поддерживает 
привязку. Если логический интерфейс необходимо удалить, сначала необходимо 
удалить группу набора в физическом интерфейсе. 

 Настройка многоканального  
 Настройка правила фильтрации соединения набором 

115.3.1.2 Настройка синхронного последовательного интерфейса 

Чтобы настроить синхронный последовательный интерфейс для многоканальной 
привязки, выполните следующие действия:  

Команда Функция 

CS(config)# interface serial interface-
number 

Входит в режим конфигурации 
определенного последовательного 
интерфейса. 

 

115.3.1.3 Инкапсуляция протокола PPP 

Многоканальный PPP является в первую очередь протоколом PPP. Поэтому сначала 
необходимо инкапсулировать протокол PPP, независимо от того, находится ли он в 
физическом или логическом интерфейсе. 
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Команда Функция 

CS(config-if)#encapsulation ppp Инкапсулирует протокол PPP. 

CS(config-if)#no encapsulation ppp Отменяет инкапсуляцию протокола PPP. 

 

115.3.1.4 Настройка набора в полосе передачи 

Для настройки многоканального набора необходимо сначала настроить DDR на уровне 
конфигурации последовательного интерфейса, используя следующую команду, которая 
является необходимым условием для настройки группы набора:  

Команда Функция 

CS(config-if)#dialer in-band Устанавливает конфигурацию DDR. 

CS(config-if)#no dialer in-band Отменяет конфигурацию DDR. 

 

115.3.1.5 Конфигурирование группы набора 

Эта команда связывает физический интерфейс с группой набора логического интерфейса, 
чтобы включить многоканальную привязку.  

Команда Функция 

CS(config-if)#dialer rotary-group group-
number  

Устанавливает номер группы набора. 

CS(config-if)#no dialer rotary-group group-
number 

Удаляет группу набора. 

 

 Конфигурация группы набора требует DDR. Таким образом, если команда dialer 
in-band не была предварительно сконфигурирована, она будет автоматически 
выполнена при настройке dialer rotary-group. 

115.3.1.6 Создание наборщика в логическом интерфейсе 

При установке группы набора необходимо создать наборщик логического интерфейса, к 
которому привязаны отдельные физические интерфейсы. Номер интерфейса должен 
совпадать с номером группы набора. После создания наборщика логического интерфейса, 
система входит на уровень конфигурации наборщика логического интерфейса. 
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Соответственно, необходимо инкапсулировать протокол PPP, настроить многоканальный 
PPP, настроить правило фильтрации набора и т. д.  

Команда Функция 

CS(config)#interface dialer group-number  Создает наборщик в логическом 
интерфейсе. 

CS(config)#no interface dialer group-
number 

Удаляет наборщик в логическом 
интерфейсе. 

 

 При создании наборщика в логическом интерфейсе и согласовании номера 
группы набора с номером наборщика логического интерфейса, должен быть 
существующий физический интерфейс с настроенной группой набора, которая 
поддерживает привязку. Если логический интерфейс необходимо удалить, 
сначала необходимо удалить группу набора в физическом интерфейсе. 

115.3.1.7 Настройка многоканального PPP 

Для настройки многоканального PPP необходимо настроить команду PPP multilink в 
логическом интерфейсе, чтобы указать логический интерфейс для использования режима 
многоканального согласования. 

Команда Функция 

CS(config-if)#ppp multilink Устанавливает режим многоканального 
согласования. 

CS(config-if)#no ppp multilink Отменяет настройку режима 
многоканального согласования PPP.  

 

115.3.1.8 Настройка правила фильтрации соединения набором 

В логическом интерфейсе необходимо настроить правило фильтрации соединения 
набором. Это правило достаточно гибкое для использования с ACL-списком. Ниже 
приведено упрощенное описание функций dialer-list.  

Команда Функция 

CS(config-if)#dialer-group group-number Устанавливает группу набора. 

CS(config)#dialer-list group-number 
protocol ip permit 

Устанавливает группу набора для 
разрешения пакетов IP-протокола. 
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115.3.2 Настройка MP в интерфейсе многоканального набора 

115.3.2.1 Этапы настройки MP 

MP может быть реализован путем настройки группы многоканального набора на уровне 
физического интерфейса и привязки логического интерфейса многоканального набора. В 
этой главе описывается только многоканальный протокол PPP, связывающий интерфейс 
многоканального набора с синхронным последовательным интерфейсом. Список задач 
конфигурации многоканального интерфейса, связывающего синхронный 
последовательный интерфейс, выглядит следующим образом: 

 Создание логического многоканального интерфейса 
 Настройка синхронного последовательного интерфейса 
 Инкапсуляция протокола PPP 
 Настройка многоканального PPP 
 Настройка группы многоканального PPP 

115.3.2.2 Создание логического многоканального интерфейса 

Чтобы настроить привязку MP многоканального интерфейса, создайте многоканальный 
логический интерфейс, связывающий несколько физических интерфейсов. После создания 
логического многоканального интерфейса система входит на уровень конфигурации 
многоканального логического интерфейса, где инкапсуляция PPP и MP включены по 
умолчанию.  

Команда Функция 

CS(config)#interface multilink group-
number  

Создает логический многоканальный 
интерфейс. 

CS(config)#no interface multilink group-
number 

Удаляет логический многоканальный 
интерфейс. 

 

 Поддерживается до 72 многоканальных интерфейсов 

115.3.2.3 Настройка синхронного последовательного интерфейса 

Чтобы настроить синхронный последовательный интерфейс для многоканальной 
привязки, выполните следующую команду:  

Команда Функция 

CS(config)# interface serial interface-
number 

Входит в режим конфигурации 
последовательного интерфейса. 
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115.3.2.4 Инкапсуляция протокола PPP 

Многоканальный PPP является в первую очередь протоколом PPP. Поэтому необходимо 
сначала инкапсулировать протокол PPP в синхронном последовательном интерфейсе.  

Команда Функция 

CS(config-if)#encapsulation ppp Инкапсулирует протокол PPP. 

CS(config-if)#no encapsulation ppp Отменяет инкапсуляцию протокола PPP. 

 

115.3.2.5 Настройка многоканального PPP 

Чтобы настроить синхронный интерфейс на использование режима многоканального 
согласования, выполните команду PPP multilink в синхронном последовательном 
интерфейсе.  

Команда Функция 

CS(config-if)#ppp multilink Устанавливает режим многоканального 
согласования. 

CS(config-if)#no ppp multilink Удаляет настройку режима 
многоканального согласования PPP.  

 

115.3.2.6 Настройка группы многоканального PPP 

Чтобы привязать синхронный последовательный интерфейс к группе многоканального 
логического интерфейса, выполните следующую команду.  

Команда Функция 

CS(config-if)# ppp multilink group group-
number  

Устанавливает номер многоканальной 
группы. 

CS(config-if)#no ppp multilink group group-
number 

Удаляет номер многоканальной группы. 

 

 Параметр group-number, настроенный здесь, совпадает с номером 
многоканального интерфейса, использованного при создании многоканального 
соединения. При настройке многоканальной группы ppp многоканальный 
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интерфейс должен уже существовать. Физический интерфейс использует номер 
многоканальной группы и номер многоканального логического интерфейса для 
поддержания привязки. Если логический интерфейс необходимо удалить, 
сначала необходимо удалить многоканальную группу в физическом 
интерфейсе. 

115.3.3 Конфигурирование MP в интерфейсе виртуального шаблона 

115.3.3.1 Этапы настройки MP 

MP может быть реализован путем настройки MP набора на уровне физического 
интерфейса и привязки интерфейса виртуального шаблона. В этой главе описывается 
только многоканальный протокол PPP, связывающий интерфейс виртуального шаблона с 
синхронным последовательным интерфейсом. Подробные сведения о виртуальном 
шаблоне см. в “Руководстве по настройке VPN”. Список задач конфигурации для 
интерфейса виртуального шаблона в синхронном последовательном интерфейсе, 
выглядит следующим образом: 

 Создание интерфейса виртуального шаблона 
 Создание привязанного интерфейса виртуального шаблона 
 Для многоканальной привязки виртуального шаблона при настройке привязки 

интерфейса виртуального доступа виртуальный доступ создается автоматически в 
качестве связывающего интерфейса. Эта команда определяет, конфигурация какой 
копии виртуального шаблона действует для настройки интерфейса виртуального 
доступа во время создания интерфейса виртуального доступа. 

 Настройка синхронного последовательного интерфейса 
 Инкапсуляция протокола PPP 
 Настройка многоканального  

115.3.3.2 Создание интерфейса виртуального шаблона 

Чтобы настроить MP в методе виртуального шаблона, необходимо создать интерфейс 
виртуального шаблона. После создания интерфейса виртуального шаблона система входит 
в уровень конфигурации интерфейса виртуального шаблона. Соответственно, необходимо 
инкапсулировать протокол PPP, настроить многоканальный PPP, настроить правило 
фильтрации набора и т. д. 

Команда Функция 

CS(config)#interface virtual-template number Создает/конфигурирует указанный 
интерфейс виртуального шаблона  

CS(config)#no interface virtual-template 
number 

Удаляет указанный интерфейс 
виртуального шаблона  
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115.3.3.3 Создание привязанного интерфейса виртуального шаблона 

После создания интерфейса виртуального шаблона используется команда multilink virtual-
template, чтобы указать, какая копия виртуального шаблона привязывается к параметрам 
интерфейса. 

Команда Цель 

CS(config)# multilink virtual-template 
number 

Указывает виртуальный шаблон для 
привязки и копирования параметров в 
интерфейс MP.  

CS(config)# no multilink virtual-template 
number 

Удаляет привязку и настройку параметров 
в интерфейсе MP. 

 

 Для многоканальной привязки виртуального шаблона при настройке привязки 
интерфейса виртуального доступа виртуальный доступ создается автоматически 
в качестве связывающего интерфейса. Эта команда определяет, конфигурация 
какой копии виртуального шаблона действует для настройки интерфейса 
виртуального доступа во время создания интерфейса виртуального доступа. 

115.3.3.4 Настройка синхронного последовательного интерфейса 

Чтобы настроить синхронный последовательный интерфейс для многоканальной 
привязки, выполните следующие действия:  

Команда Функция 

CS(config)# interface serial interface-number Входит в режим конфигурации 
определенного последовательного 
интерфейса  

 

115.3.3.5 Инкапсуляция протокола PPP 

Многоканальный PPP является в первую очередь протоколом PPP. Поэтому сначала 
необходимо инкапсулировать протокол PPP, независимо от того, находится ли он в 
синхронном последовательном интерфейсе или в интерфейсе виртуального шаблона.  

Команда Функция 

CS(config-if)#encapsulation ppp Инкапсулирует протокол PPP 

CS(config-if)#no encapsulation ppp Отменяет инкапсуляцию протокола PPP 
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115.3.3.6 Настройка многоканального PPP 

Чтобы настроить интерфейс виртуального шаблона и физический интерфейс для 
использования режима многоканального согласования, выполните эту команду в 
интерфейсе виртуального шаблона и синхронном интерфейсе. 

Команда Функция 

CS(config-if)#ppp multilink Устанавливает режим многоканального 
согласования. 

CS(config-if)#no ppp multilink Удаляет настройку режима 
многоканального согласования PPP.  

 

 Нет необходимости настраивать многоканальную группу или группу набора в 
физическом интерфейсе для привязки на основе виртуального шаблона. В 
физическом интерфейсе настраивается только команда ppp multilink, но нет 
конфигурации, к которой принадлежит группа каналов или группа набора, а 
физический интерфейс будет принадлежать многоканальной привязке в 
режиме виртуального шаблона. 

115.4 Наладка и мониторинг PPP 

115.4.1 Отображение информации интерфейса протокола 

Выполните следующую команду для отображения информации интерфейса протокола 
PPP, которая является первым шагом для отладки PPP:  

Команда Функция 

CS#show interface serial interface-number  Отображает информацию о 
последовательном интерфейсе.  

В качестве примера возьмем Serial1/0. После ввода команды отображается следующая 
информация: 

serial 1/0 is UP  , line protocol is UP 

Hardware is Infineon DSCC4 PEB20534 H-10 serial 

Interface address is: 100.100.100.1/24 

 MTU 1500 bytes, BW 2000 Kbit 

 Encapsulation protocol is PPP, loopback not set 

 Keepalive interval is 10 sec , set 

 Carrier delay is 2 sec 
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 RXload is 1 ,Txload is 1 

 LCP Open 

 Open: ipcp 

 Queueing strategy: WFQ 

 5 minutes input rate 30 bits/sec, 0 packets/sec 

 5 minutes output rate 30 bits/sec, 0 packets/sec 

 49 packets input, 786 bytes, 0 no buffer 

 Received 1 broadcasts, 0 runts, 0 giants 

 0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

 47 packets output, 768 bytes, 0 underruns 

 0 output errors, 0 collisions, 1 interface resets 

 1 carrier transitions 

V35 DTE cable 

 DCD=up  DSR=up  DTR=up  RTS=up  CTS=up 

Сначала проверьте состояние канала на физическом уровне. Пять сигналов (DCD, DSR, DTR, 
RTS, CTS) в последней строке определяют, включен ли последовательный порт. Это 
является предварительным условием для работы протокола PPP. 

Затем проверьте успешность согласования PPP, убедившись, что статус работы LCP и IPCP - 
Up. Если да, то для обоих протоколов линия находится в состоянии Up, а канальный 
уровень должен быть доступен для коммуникации. 

Наконец, см. условия получения/передачи данных на нижнем уровне. Packet Input и 
Output (ввод и вывод пакетов) указывают количество полученных и переданных 
сообщений. Если сброс интерфейса не выполнен, передача сообщения выполнена 
успешно. Если в Input Queue нет значений, это означает, что все сообщения получены 
успешно. 

115.4.2 Информация об отладке PPP 

В случае возникновения проблем с согласованием канального уровня PPP выполните 
следующие команды для отладки PPP: 

Команда Функция 

CS# debug ppp packet Отображает отладочную информацию 
пакета во время связи PPP  

CS# debug ppp negotiation Отображает отладочную информацию 
согласования во время связи PPP  

CS# debug ppp authentication Отображает отладочную информацию 
проверки подлинности во время связи 
PPP  
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115.4.2.1 Отладка пакетов 

В привилегированном уровне команд введите команду отладки debug ppp packet: 

CS#debug ppp packet 

PPP: serial 1/0 [S] LCP CONFREQ id 3 len 10 

   MAGICNUMBER (6) 0x0 0x2b 0x39 0x1b 

%LINK CHANGED: Interface serial 1/0, changed state to up 

PPP: serial 1/0 [R] LCP CONFREQ id 6 len 10 

   MAGICNUMBER (6) 0x29 0xbd 0xea 0xeb 

PPP: serial 1/0 [S] LCP CONFACK id 6 len 10 

   MAGICNUMBER (6) 0x29 0xbd 0xea 0xeb 

PPP: serial 1/0 [R] LCP CONFACK id 3 len 10 

   MAGICNUMBER (6) 0x0 0x2b 0x39 0x1b 

PPP: serial 1/0 LCP up 

PPP: serial 1/0 PPP up. 

PPP: serial 1/0 [S] IPCP CONFREQ(2) id 10 len 2 

   Address (6) 0x64 0x64 0x64 0x1 

PPP: serial 1/0 [R] IPCP CONFREQ(3) id 10 len 2 

   Address (6) 0x64 0x64 0x64 0x2 

PPP: serial 1/0 [S] IPCP CONFACK(3) id 10 len 2 

   Address (6) 0x64 0x64 0x64 0x2 

PPP: serial 1/0 [S] LCP PROTREJ id 4 len 10 protocol = 0x82070103 

PPP: serial 1/0 [R] IPCP CONFACK(2) id 10 len 2 

   Address (6) 0x64 0x64 0x64 0x1 

%LINE PROTOCOL CHANGE: Interface serial 1/0, changed state to UP 

CS# 

PPP: serial 1/0 [S] LCP ECHOREQ id 1 len 12 magic 0x2b391b 

Приведенная выше информация по отладке относится ко всем сообщениям от начала 
согласования PPP до включения линейного протокола без аутентификации. Оба 
маршрутизатора отправляют LCP CONFREQ друг другу, а затем отвечают с LCP CONFACK. 
Затем они вступают в переговоры по IPCP. Оба маршрутизатора отправляют IPCP CONFREQ 
друг другу и прикрепляют собственные IP-адреса, а затем отправляют ответ IPCP CONFACK 
с IP-адресом узла, прикрепленным после получения запроса IPCP CONFREQ. Теперь 
согласование PPP интерфейса выполнено успешно. 

115.4.2.2 Информация отладки согласования PPP 

Информация отладки согласования используется для отладки путем трассировки при 
согласовании параметров PPP. Например, при аутентификации CHAP PPP команда debug 
ppp negotiation может отслеживать следующую информацию о согласовании параметров: 

CS# 

PPP: serial 1/0 reset lcp options 
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PPP: serial 1/0 sending OPCODE_CONFREQ, type = 5 (LCP_MAGICNUMBER), value = 

0x10a5df 

%LINK CHANGED: Interface serial 1/0, changed state to up 

LCP: received config , type = 5 (MAGICNUMBER) value = 0x29cbca60 acked 

PPP: serial 1/0 OPCODE_CONFACK received, type = 5 (LCP_MAGICNUMBER), value = 

0x10a5df 

PPP: serial 1/0 state = Acksent ppp_recv_confack(0xc021): rcvd id 5 

PPP: serial 1/0 reset ipcp options 

IPCP: serial 1/0 sending OPCODE_CONFREQ, type = 3 (IPCP_ADDRESS), Address = 

100.100.100.1 

IPCP: serial 1/0 received ADDR : her address 100.100.100.2 (ACK) 

IPCP: ipcp_do_req_cb: returning OPCODE_CONFACK. 

IPCP: serial 1/0 OPCODE_CONFACK received, type = 3 (IPCP_ADDRESS), Address = 

100.100.100.1 

PPP: serial 1/0 state = Acksent ppp_recv_confack(0x8021): rcvd id 3 

IPCP: serial 1/0 install route to 100.100.100.2 

%LINE PROTOCOL CHANGE: Interface serial 1/0, changed state to UP 

Обратите внимание на выделенное жирным шрифтом содержимое, которое является 
опциями параметров согласования LCP и IPCP. 

115.4.2.3 Информация отладки для проверки подлинности PPP 

Отладка информации проверки подлинности используется для отслеживания проверки 
подлинности PPP. В качестве примера сторона, выполняющая проверку подлинности PAP, 
отображает следующую отладочную информацию: 

PPP: serial 1/0 PAP authenticating peer DRO36 

PPP: serial 1/0 Remote passed PAP authentication sending Auth-Ack to peer. 

PPP: serial 1/0 lcp authentication OK# 

Сторона, выполняющая проверку подлинности CHAP, отображает следующую 
информацию, если отправленный пароль CHAP неверен: 

PPP: serial 1/0 recv CHAP challenge from Router 

PPP: serial 1/0 remote router failed CHAP authentication 

PPP: serial 1/0 Remote msg is: Authentication failure 

115.5 Типичные примеры конфигурации PPP 

115.5.1 Пример аутентификации PPP PAP 

В приведенном ниже примере показана конфигурация PAP, имя пользователя Compositor, 
пароль Router, IP-адрес стороны, выполняющей аутентификацию, - 1.1.1.1/24, IP-адрес 
стороны, проходящей аутентификацию, - 1.1.1.2/24, имя пользователя и пароль, 
настроены так же, как и в методе аутентификации. Маршрутизатор A является стороной, 
проходящей аутентификацию, а маршрутизатор B является стороной, выполняющей 
аутентификацию. 
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Маршрутизатор A: 

CS#config terminal 

CS(config)#interface Serial1/0 

# Настройте IP-адрес. 

CS(config-if)#ip address 1.1.1.2 255.255.255.0 

# Инкапсулируйте протокол PPP 

CS(config-if)#encapsulation ppp 

# Сконфигурируйте имя пользователя и пароль для аутентификации PAP. 

CS(config-if)#ppp pap sent-username Compositor password 0 Router 

 

Маршрутизатор B: 

CS#config terminal 

CS(config)#username Compositor password 0 Router 

CS(config)#interface Serial1/0 

# Настройте IP-адрес. 

CS(config-if)#ip address 1.1.1.1 255.255.255.0 

# Инкапсулируйте протокол PPP 

CS(config-if)#encapsulation ppp 

# Укажите режим аутентификации PPP 

CS(config-if)#ppp authentication pap 

115.5.2 Пример аутентификации PPP CHAP 

В приведенном ниже примере показана конфигурация аутентификации PPP CHAP, где 
маршрутизатор A является стороной, выполняющей аутентификацию, IP-адрес — 
1.1.1.1/24, имя хоста — RouterA, пароль — Router, список пользователей содержит имя 
хоста RouterB; маршрутизатор B является стороной, проходящей аутентификацию, IP-адрес 
— 1.1.1.2/24, имя хоста — RouterB, а пароль — Router. 

Маршрутизатор A: 

CS#config terminal 

# Установите имя хоста 

CS(config)#hostname RouterA 

# Установите имя пользователя и пароль 

RouterA(config)#username RouterB password 0 Router 

RouterA(config)#username RouterC password 0 Router 

RouterA(config)#interface serial1/0 

# Инкапсулируйте протокол 

RouterA(config-if)#encap ppp 

# Установите IP-адрес 
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RouterA(config-if)#ip address 1.1.1.1 255.255.255.0 

# Укажите режим аутентификации PPP chap 

RouterA(config-if)#ppp authentication chap 

 

Маршрутизатор B: 

CS#config terminal 

# Установите имя хоста 

CS(config)#hostname RouterB 

# Используйте имя хоста однорангового узла в качестве имени пользователя, а пароль 
совпадает с паролем, настроенным на одноранговом маршрутизаторе. 

RouterB(config)#username RouterA password 0 Router 

RouterB(config)#interface serial1/0 

# Инкапсулируйте протокол 

RouterB(config-if)#encap ppp 

# Установите IP-адрес 

RouterB(config-if)#ip address 1.1.1.2 255.255.255.0 

 

Чтобы сохранить имя хоста администрирования, имя хоста, настроенное для 
аутентификации CHAP, можно настроить с помощью команды chap hostname hostname. В 
приведенном выше примере маршрутизатор B как сторона, проходящая аутентификацию, 
использует имя хоста по умолчанию, а хост аутентификации CHAP — маршрутизатор B. 

Маршрутизатор B: 

CS#config terminal 

CS(config)# 

# Используйте имя хоста однорангового узла в качестве имени пользователя, а пароль 
совпадает с паролем, настроенным на одноранговом маршрутизаторе. 

R(config)#username RouterA password 0 Router 

CS(config)#interface serial1/0 

# Инкапсулируйте протокол 

CS(config-if)#encap ppp 

# Установите IP-адрес 

CS(config-if)#ip address 1.1.1.2 255.255.255.0 

# Установите имя хоста локальной аутентификации CHAP 

CS(config-if)#ppp chap hostname RouterB 

115.5.3 Аутентификация MS-CHAP протокола PPP 

В следующем примере описана конфигурация аутентификации PPP MS-CHAP. 
Маршрутизатор A является стороной, выполняющей аутентификацию, с IP-адресом 
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1.1.1.1/24, именем хоста — RouterA и паролем — Router. Список пользователей 
маршрутизатора A включает имя хоста маршрутизатора B. Маршрутизатор B является 
стороной, проходящей аутентификацию, IP-адрес которого 1.1.1.2/24, имя хоста — 
RouterB, пароль — Router.  

Маршрутизатор A: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterA 

#Установите имя пользователя и пароль. 

RouterA(config)#username RouterB password 0 Router 

RouterA(config)#username RouterC password 0 Router 

RouterA(config)#interface serial 1/0 

#Установите протокол инкапсуляции. 

RouterA(config-if)# encap ppp 

#Установите IP-адрес. 

RouterA(config-if)# ip address 1.1.1.1 255.255.255.0 

#Установите режим аутентификации PPP MS-CHAP.  

RouterA(config-if)# ppp authentication ms-chap 

Маршрутизатор B: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterB 

#Установите имя хоста маршрутизатора A в качестве имени пользователя и установите 
пароль, совпадающий с маршрутизатором A. 

RouterB(config)# username RouterA password 0 Router 

RouterB(config)# interface serial 1/0 

#Установите протокол инкапсуляции. 

RouterB(config-if)# encap ppp 

#Установите IP-адрес. 

RouterB(config-if)# ip address 1.1.1.2 255.255.255.0 

Для того чтобы указать имя локального хоста, используемое для аутентификации MS-CHAP, 
выполните команду ppp chap hostname hostname. В предыдущем примере маршрутизатор 
B, проходящий аутентификацию, использует имя хоста по умолчанию RouterB, которое 
используется для аутентификации MS-CHAP. 

Маршрутизатор B: 

CS# config terminal 

CS(config)# 
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#Установите имя хоста маршрутизатора A в качестве имени пользователя и установите 
пароль, совпадающий с маршрутизатором A. 

CS (config)# username RouterA password 0 Router 

CS(config)# interface serial 1/0 

#Установите протокол инкапсуляции. 

CS(config-if)# encap ppp 

#Установите IP-адрес. 

CS(config-if)# ip address 1.1.1.2 255.255.255.0 

#Установите имя хоста для локальной аутентификации MS-CHAP. 

CS(config-if)# ppp chap hostname RouterB 

115.5.4 Aутентификация MS-CHAP-V2 протокола PPP 

В следующем примере описана конфигурация аутентификации PPP MS-CHAP-V2. 
Маршрутизатор A является стороной, выполняющей аутентификацию, с IP-адресом 
1.1.1.1/24, именем хоста — RouterA и паролем — Router. Список пользователей 
маршрутизатора A включает имя хоста маршрутизатора B. Маршрутизатор B является 
стороной, проходящей аутентификацию, IP-адрес которого 1.1.1.2/24, имя хоста — 
RouterB, пароль — Router.  

Маршрутизатор A: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterA 

#Установите имя пользователя и пароль. 

RouterA(config)#username RouterB password 0 Router 

RouterA(config)#username RouterC password 0 Router 

RouterA(config)#interface serial 1/0 

#Установите протокол инкапсуляции. 

RouterA(config-if)# encap ppp 

#Установите IP-адрес. 

RouterA(config-if)# ip address 1.1.1.1 255.255.255.0 

#Установите режим аутентификации PPP MS-CHAP-V2.  

RouterA(config-if)# ppp authentication ms-chap-v2 

Маршрутизатор B: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterB 

#Установите имя хоста маршрутизатора A в качестве имени пользователя и установите 
пароль, совпадающий с маршрутизатором A. 
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RouterB(config)# username RouterA password 0 Router 

RouterB(config)# interface serial 1/0 

#Установите протокол инкапсуляции. 

RouterB(config-if)# encap ppp 

#Установите IP-адрес. 

RouterB(config-if)# ip address 1.1.1.2 255.255.255.0 

Чтобы указать имя локального хоста, используемое для аутентификации MS-CHAP-V2, 
выполните команду ppp chap hostname hostname. В предыдущем примере маршрутизатор 
B, проходящий аутентификацию, использует имя хоста по умолчанию RouterB, которое 
используется для аутентификации MS-CHAP-V2. 

Маршрутизатор B: 

CS# config terminal 

CS(config)# 

#Установите имя хоста маршрутизатора A в качестве имени пользователя и установите 
пароль, совпадающий с маршрутизатором A. 

CS (config)# username RouterA password 0 Router 

CS(config)# interface serial 1/0 

#Установите протокол инкапсуляции. 

CS(config-if)# encap ppp 

#Установите IP-адрес. 

CS(config-if)# ip address 1.1.1.2 255.255.255.0 

#Установите имя хоста для локальной аутентификации MS-CHAP-V2. 

CS(config-if)# ppp chap hostname RouterB 

115.5.5 Пример конфигурации MP 

В приведенном ниже примере показана многоканальная конфигурация, в которой два 
синхронных интерфейса serial1/0 и serial1/1 связаны логическим интерфейсом набора 1 
для реализации многоканального PPP. 

# Создайте loopback-интерфейс и используйте его IP-адрес в качестве IP-адреса 
логического интерфейса набора 

interface Loopback0 

ip address 192.168.20.2 255.255.255.0 

# Настройте DDR в физических интерфейсах serial1/0 и serial1/1 и укажите номер группы 
набора (1 в данном примере) 

interface Serial1/0 

no ip address 

encapsulation ppp 

dialer in-band 

dialer rotary-group 1 
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# 

interface Serial1/1 

no ip address 

encapsulation ppp 

dialer in-band 

dialer rotary-group 1 

# Создайте логический интерфейс набора 1 и заимствуйте IP-адрес интерфейса loopback0, 
а затем задайте группу набора и укажите метод согласования многоканального PPP. 

interface Dialer1 

ip unnumbered Loopback0 

encapsulation ppp 

dialer-group 1 

ppp multilink 

# 

dialer-list 1 protocol ip permit 

 

В примере ниже используются два синхронных интерфейса serial1/0 и serial1/1, 
привязанные к многоканальному логическому интерфейсу 1 для реализации протокола 
многоканального PPP. 

# Создайте loopback-интерфейс и используйте его IP-адрес в качестве IP-адреса 
многоканального логического интерфейса 

interface Loopback0 

  ip address 192.168.20.1 255.255.255.0 

# Настройте многоканальный PPP в физических интерфейсах serial1/0 и serial1/1 и укажите 
номер группы набора 1. 

interface Serial 1/0 

  no ip address 

  encapsulation ppp 

  ppp multilink 

  multilink-group 1 

interface Serial 1/1 

  no ip address 

  encapsulation ppp 

  ppp multilink 

  multilink-group 1 

# Создайте многоканальный логический интерфейс 1 и заимствуйте IP-адрес loopback0. 

interface multilink 1 

  ip unnumbered Loopback0 

  encapsulation ppp 
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  ppp multilink 

 

В примере ниже используются два синхронных интерфейса serial1/0 и serial1/1, 
привязанные к интерфейсу виртуального шаблона для реализации многоканального 
протокола PPP. 

# Создайте loopback-интерфейс и используйте его IP-адрес в качестве IP-адреса интерфейса 
виртуального шаблона. 

interface Loopback0 

  ip address 192.168.20.1 255.255.255.0 

# Настройте многоканальный PPP в физических интерфейсах serial1/0 и serial1/1 

interface Serial 1/0 

  no ip address 

  encapsulation ppp 

  ppp multilink 

interface Serial 1/1 

  no ip address 

  encapsulation ppp 

  ppp multilink 

# Создайте интерфейс виртуального шаблона 1 и заимствуйте IP-адрес интерфейса 
loopback0. 

interface virtual-template 1 

  ip unnumbered Loopback0 

  encapsulation ppp 

  ppp multilink 

multilink virtual-template 1 

# Укажите параметры копирования из виртуального шаблона 1, чтобы установить привязку 
от интерфейса виртуального доступа к синхронному интерфейсу. 

115.5.6 Конфигурация отправителя/получателя опции расширенной конфигурации LCP 

В следующем примере маршрутизатор A настроен как отправитель опции расширенной 
конфигурации PPP LCP, чтобы отправить серийный номер маршрутизатора A на 
маршрутизатор B через параметр расширенной конфигурации LCP; маршрутизатор B 
настроен как приемник расширенной конфигурации PPP LCP и определяет расширенную 
конфигурацию LCP, которая передает серийный номер, отправляемый с маршрутизатора 
A, а затем посылает информацию в опции расширенной конфигурации на сервер AAA для 
проверки подлинности. 

Маршрутизатор A: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterA 



COMPOSITOR AP10171RD96 

 

2367 

 

#Установите протокол инкапсуляции. 

RouterA(config-if)# encap ppp 

#Установите IP-адрес. 

RouterA(config-if)# ip address 1.1.1.1 255.255.255.0 

#Установите отправителя опции расширенной конфигурации PPP LCP. 

RouterA(config-if)#ppp lcp send-option serial-number 

 

Маршрутизатор B: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterB 

#Установите протокол инкапсуляции. 

RouterB(config-if)# encap ppp 

#Установите IP-адрес. 

RouterB(config-if)# ip address 1.1.1.2 255.255.255.0 

#Установите приемника расширенной конфигурации PPP LCP. 

RouterB(config-if)#ppp lcp accept-option 

115.5.7 Обработка опций ACFC 

В следующем примере интерфейс Serial 1/3 маршрутизатора A настроен на активную 
отправку опции ACFC во время согласования PPP LCP; включите ACFC, и ответьте ACK-
ответом на пакет запроса конфигурации PPP LCP, который содержит опцию ACFC и 
отправляется с однорангового узла. 

Маршрутизатор A: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterA 

#Войдите в режим конфигурации интерфейса. 

CS(config)# interface Serial 1/3 

#Установите протокол инкапсуляции. 

RouterA(config-if)# encap ppp 

#Установите IP-адрес. 

RouterA(config-if)# ip address 1.1.1.1 255.255.255.0 

#Настройте функции активной отправки опции ACFC. 

RouterA(config-if)#ppp acfc local request 

#Настройте функции принятия пакета запроса конфигурации PPP LCP, который содержит 
опцию ACFC.  
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RouterA(config-if)#ppp acfc remote apply 

115.5.8 Обработка опций PFC 

В следующем примере интерфейс Serial 1/3 маршрутизатора A настроен на активную 
отправку опции PFC во время согласования PPP LCP; включите PFC, и ответьте ACK-ответом 
на пакет запроса конфигурации PPP LCP, который содержит опцию PFC и отправляется с 
однорангового узла. 

Маршрутизатор A: 

CS# config terminal 

#Установите имя хоста. 

CS(config)# hostname RouterA 

#Войдите в режим конфигурации интерфейса. 

CS(config)# interface Serial 1/3 

#Установите протокол инкапсуляции. 

RouterA(config-if)# encap ppp 

#Установите IP-адрес. 

RouterA(config-if)# ip address 1.1.1.1 255.255.255.0 

#Настройте функции активной отправки опции PFC. 

RouterA(config-if)#ppp pfc local request 

#Настройте функции принятия пакета запроса конфигурации PPP LCP, который содержит 
опцию PFC.  

RouterA(config-if)#ppp pfc remote apply 

115.6 Устранение неисправностей PPP 

Сначала проверьте состояние интерфейса с помощью команды show interface serial slot-
number/interface-number. Синхронный интерфейс может иметь четыре состояния. 
Рассмотрим для примера серийный номер 1/0;   

Отображение состояния Описание неисправности  

Порт serial 1/0 отключен административно, 
протокол канала в состоянии down 

Интерфейс отключен кем-то.  

Порт serial 1/0 в состоянии down, протокол 
канала в состоянии down 

Интерфейс не активирован, или 
физический интерфейс не включен  

Порт serial 1/0 в состоянии up, протокол канала 
в состоянии up 

Интерфейс доступен для передачи 
данных.  
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Порт serial 1/0 в состоянии up, протокол канала 
в состоянии down 

Интерфейс был активирован, но не 
удалось выполнить согласование 
канала. 

 

115.6.1 Интерфейс недоступен 

Во-первых: Устраните неисправность ручного отключения интерфейса. 

Во-вторых: Проверьте возможные причины в физическом уровне. Запустите команду show 
interface serial1/0, чтобы проверить состояние интерфейса. Все параметры физического 
уровня (DCD, DTR, DSR, CTS, RTS) должны быть в состоянии Up. Если какой-либо из них 
неисправен, проверьте исправность соответствующего кабеля V.35 или V.24. 

Наконец: Если кабель интерфейса является DTE (разъем, подключенный к линейному 
устройству, является кабелем fame-end), но DCD не работает, проверьте, успешно ли 
выполнено соединение модема с кабелем. В этом случае индикатор DCD или LINE на 
модеме должен быть постоянно включен. 

115.6.2 Протокол канала недоступен 

Интерфейс в состоянии Up является обязательным условием для включения протокола 
канала. Таким образом, сначала устраните неисправность недоступности протокола 
канала. Затем проверьте получение/передачу данных на канальном уровне: Выполните 
команду show interface serial slot-number/interface-number, чтобы записать номера 
пакетов ввода и вывода. Если входящие сообщения отсутствуют, возможно, 
маршрутизатор одноранговой сети выключен или возникла проблема с передачей 
маршрутизатора одноранговой сети. 

Запустите команду Clear Count serial slot-number/interface-number на определенный 
период времени и запишите номер сброса интерфейса. Если сбросы происходят, это 
указывает на проблему с передачей данных на локальный маршрутизатор. 

Для предотвращения проблемы с обратной связью в линии: Запустите команду show 
interface serial slot-number/interface-number, чтобы проверить наличие ответа командной 
строки "Loopback is set". С помощью команды debug ppp packet проверьте, соответствует 
ли согласование PPP ответу на Magic Number однорангового маршрутизатора. Если да, то 
линия может находиться в состоянии обратной связи, что может привести к 
невозможности возникновения соединения. Возможно также, что канал находится в 
состоянии Up, но одноранговый узел не может быть запингован. 

Если передача/получение данных в канале является нормальной, но настройки протокола 
канала не совпадают, например, протокол HDLC, установленный для однорангового 
маршрутизатора, запустите команду debug ppp packet, чтобы просмотреть ответ 
командной строки для типа протокола. В этом случае линейный протокол не может быть 
включен. 

Ошибка, при которой протокол связи не может быть установлен, связана с параметрами 
согласования. Если для согласования канала требуется аутентификация CHAP или PAP, 
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необходимо убедиться в правильности имени пользователя и пароля, которые можно 
проверить с помощью команды debug ppp packet или debug ppp negotiation. 

115.6.3 Связь работает, но эхо-запрос не прошел 

Состояние соединения основано на успешном согласовании LCP. Если интерфейс 
сконфигурирован с IP-адресом, протокол канала также может быть включен, но нет ответа 
CLI "IPCP Open". В результате, если IP-адрес однорангового интерфейса WAN не может 
быть пройден, исправьте ошибку согласования IPCP. Если интерфейс одноранговой 
интерфейса WAN можно пройти при помощи эхо-запроса, но IP-адреса внутри 
одноранговой сети LAN не могут быть пройдены, сначала выполните поиск и устранение 
неисправностей в таблице маршрутизации. Для получения информации о 
соответствующей конфигурации маршрутизации см. “Руководство по настройке протокола 
IP-маршрутизации”. 
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116 КОНФИГУРАЦИЯ DLDP 

116.1 Обзор 

На базе платформы SDH протокол MSTP поддерживает доступ, обработку и передачу 
нескольких сервисов, таких как TDM, ATM и Ethernet, а также предоставляет узлы с 
несколькими сервисами с единой системой управления сетью. Режим доступа Ethernet 
обычно используется в точках доступа пользователя. Тем не менее, протоколы 
поддержания работоспособности канала недоступны в сети Ethernet, что приводит к 
исключениям, когда состояние протокола канала является нормальным, тогда как линии 
разъединены, а сети MSTP обнаруживаются в режиме доступа Ethernet. В этом случае 
конвергенция маршрутов выполняется медленно, и поиск неисправностей затруднен. 

Основная процедура обнаружения канала связи устройства состоит в следующем: 

1. Инициализация 

Когда DLDP включен в интерфейсе, состояние DLDP меняется на состояние инициализации, 
а затем отправляется запрос ARP для получения MAC-адреса однорангового устройства. 
Если DLDP не может получить MAC-адрес однорангового устройства, DLDP остается на 
этапе инициализации. В этом случае, если функция DLDP отключена, состояние DLDP 
изменится на Deleted (удален). После получения MAC-адреса однорангового устройства 
состояние DLDP меняется на Link succeeded (соединение выполнено успешно). 

2. Состояние Link succeeded 

В этом состоянии для обнаружения подключения к линии может быть отправлен запрос на 
обнаружение канала DLDP. При получении ответа DLDP соответствующий интерфейс 
помечается как Up. Если ответ не получен, запросы отправляются до тех пор, пока 
количество запросов не превысит максимально допустимое количество. В этом случае 
канал помечается как Failed (неисправен), а состояние DLDP меняется на инициализацию. 
Если эта функция удаляется во время данного процесса, состояние DLDP меняется на 
Deleted (удален). 

3. Состояние Deleted 

В состоянии Deleted статус интерфейса не анализируется функцией обнаружения канала и 
остается неизменен в соответствии с состоянием физического канала.  

116.2 Настройка обнаружения соединения с устройством 

116.2.1.1 Этапы настройки 

116.2.1.2 Настройка функции обнаружения канала Ethernet 

Эту команду можно настроить только на порте Ethernet. По умолчанию эта функция 
отключена. Для включения данной функции, выполните следующую команду: 

Команда Функция 
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CS(config-if)#dldp ip [nexthopip] Активирует протокол обнаружения канала. 

 

 1. Эта функция реализуется с помощью эхо-пакетов ICMP. На одноранговом 
устройстве должна быть включена функция ответа ICMP. 
2. Для включения этой функции необходимо, чтобы интерфейс был в состоянии 
Up. 
3. После включения этой функции IP-адрес интерфейса не может быть изменен, 
если интерфейс находится в состоянии Down.  
4. В случае обнаружения в сегментах сети необходимо настроить IP-адрес 
следующего перехода. Например, если IP-адрес локального интерфейса 10.1.1.1 
и 30.1.1.1 необходимо обнаружить через шлюз 20.1.1.2, необходимо настроить 
IP-адрес следующего перехода 20.1.1.2. 

116.2.1.3 Настройка интервала 

Установка интервалов тактовых импульсов может изменить частоту передачи пакетов 
квитирования для обнаружения канала. 

Команда Функция 

CS(config-if)# dldp ip interval val Задает интервал для обнаружения канала 
устройства. 

116.2.1.4 Настройка количества повторов 

Команда Функция 

CS(config-if)# dldp ip retry val Устанавливает пороговое значение 
количества ошибок при обнаружении 
канала устройства. 

116.2.1.5 Настройка количества возобновлений 

Команда Функция 

CS(config-if)# dldp ip resume val Устанавливает порог возобновления 
соединения с устройством. Пороговое 
значение указывает количество раз 
получения ответов на пакеты обнаружения 
DLDP последовательно до изменения 
состояния канала с Down на Up. Время 
возобновления связано с интервалом 
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отправки пакетов обнаружения канала, 
заданным командой dldp ip interval. Время 
возобновления канала можно рассчитать 
по следующей формуле: Время 
возобновления канала = количество 
запросов возобновления x время, 
настроенное с помощью команды dldp ip 
interval. 

 

 Эта функция используется для предотвращения беспорядочного подключения 
каналов к устройствам. Например, если состояние соединения изменяется 
между подключенным и неподлюченным во время обнаружения состояния 
канала с помощью команды ping, на канале происходит непрерывное 
колебание (состояние соединения постоянно изменяется между Up и Down или 
ARP постоянно переключается). Эту проблему можно избежать, установив 
большее значение возобновления. Состояние канала изменяется с Down на Up 
только в том случае, если количество ответов на пакеты обнаружения, 
полученных по каналу, достигло порогового значения, заданного с помощью  
команды resume. 

116.2.1.6 Удаление записей о количестве изменений состояния DLDP между Up и Down 

Команда Функция 

CS(config-if)# clear-dldp[all] [ip [nexthopip]] Маршрутизаторы CS могут записывать 
состояние, когда статус протокола DLDP 
изменяется между Up и Down. Команду 
clear-dldp можно использовать для 
очистки записанных состояний и начала 
новой записи. 

 

 1. Команда clear-dldp all может использоваться для удаления записанных 
значений состояний, когда статус DLDP изменяется между Up и Down в 
интерфейсе в течение определенного периода времени, а также для начала 
новой записи с 0.  
2. Команда clear-dldp ip [nexthopip] может использоваться для очистки 
записанных состояний, когда статус соединения изменяется между Up и Down в 
указанном интерфейсе в течение определенного периода времени и для начала 
новой записи с 0. 
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116.2.1.7 Проверка количества раз изменения статуса DLDP между Up и Down за 
период времени 

Команда Функция 

CS(config-if)# show dldp interface [ ] 
[FastEthernet/GigabitEthernet number] 

Отображает количество раз когда статус 
DLDP изменяется между Up и Down за 
период времени. 

 

 1. Команда show dldp interface может использоваться для проверки количества 
раз изменения статуса DLDP между Up и Down во всех интерфейсах и просмотра 
времени начала записи.   
2. Команда show dldp interface FastEthernet/GigabitEthernet number может 
использоваться для проверки записанных состояний, когда статус протокола 
изменяется между Up и Down в интерфейсе Ethernet, и просмотра времени 
начала записи. 
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117 КОНФИГУРАЦИЯ BFD 

117.1 Общие сведения о BFD 

117.1.1 Обзор 

Обнаружение двунаправленной передачи (BFD) обеспечивает обнаружение соединения 
на пути пересылки между соседними маршрутизаторами с высокой скоростью и низкими 
издержками. Быстрое обнаружение сбоев в пути передачи ускоряет включение 
резервного пути передачи и повышает производительность сети. 

117.1.2 Формат пакетов BFD 

Два типа пакетов BFD — это пакеты управления и эхо-пакеты. Локальный узел отправляет 
эхо-пакеты на одноранговый узел, который возвращает полученные эхо-пакеты обратно 
без обработки. Поэтому формат эхо-пакетов BFD не определен. Определен только формат 
пакета управления BFD. Существует две версии пакета управления BFD: версия 0 и версия 
1. По умолчанию при создании сеанса BFD используется версия 1. Однако если один конец 
получает управляющие пакеты версии 0 от однорангового узла, для установки сеанса BFD 
версия по умолчанию 1 автоматически переключается на версию 0. Для просмотра 
участников с данной версией пакета управления можно использовать команду show bfd 
neighbors. Формат пакета версии 1 отображается следующим образом: 

Рисунок 4 Формат пакетов управления BFD (версия 1) 

 

Поле Описание 

Vers Версия протокола BFD. В настоящее время значение равно 1. 

Diag Ниже приведены причины последнего переключения из состояния UP 
в другие состояния: 
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0: указывает на отсутствие диагностики. 

1: указывает на обнаружение таймаута управления. 

2: указывает на сбой функции эхо-сигнала. 

3: означает, что сеанс объявления соседнего узла не работает. 

4: указывает на сброс плоскости пересылки. 

5: указывает, что канал недействителен. 

6: указывает, что канал подключения недействителен. 

7: указывает на то, что администрирование не работает. 

Sta Локальный статус BFD. Включая: 

0: AdminDown 

1: agent down 

2: agent Init 

3: agent UP 

P При изменении параметра отправитель помещает этот флаг в пакет 
BFD. Приемник должен немедленно ответить на пакет.  

F Пакет должен иметь флаг F, установленный для ответа на пакет с 
установленным флагом P. 

C Флаг режима Forward/переход на ручное управление. После установки 
этого флага изменение плоскости управления не влияет на BFD. 
Например, если в плоскости управления развертывается OSPF, BFD 
продолжает обнаружение состояния канала при перезапуске OSPF или 
выполнении порогового сброса (GR). 

А Флаг аутентификации. Если этот флаг установлен, сеансы должны быть 
аутентифицированы. 

M В будущем будет использоваться в режиме "точка-многоточка". В 
настоящее время значение должно быть установлено на 0. 

Detect Mult Обнаружение времени ожидания, кратного мультипликатору. Этот флаг 
используется детектором для вычисления времени ожидания. 

Length Длина пакета 

My 
Discriminator 

Дискриминатор, используемый в сеансе BFD для подключения к 
локальному концу 

Your 
Discriminator 

Дискриминатор, используемый в сеансе BFD для подключения к 
удаленному концу 
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Desired Min Tx 
Interval 

Минимальный интервал отправки пакетов BFD, поддерживаемый 
локальным концом 

Required Min 
RX Interval 

Минимальный интервал получения пакетов BFD, поддерживаемый 
локальным концом 

Required Min 
Echo RX 
Interval 

Минимальный интервал получения эхо-пакетов, поддерживаемый 
локальным концом. Если локальный конец не поддерживает функцию 
эхо-сигнала, установите значение 0. 

Auth Type Типы аутентификации (дополнительно), включая: 

Простой пароль 

Аутентификацию по ключу MD5 

Аутентификацию с тщательно подобранным ключом MD5 

Аутентификацию по ключу SHA1 

Аутентификацию с тщательно подобранным ключом SHA1 

Auth Length Длина данных аутентификации 

Authentication 
Data 

Область данных аутентификации 

 

 Начиная с версии 10.3(4b3), RTOS поддерживает пакеты версии 1 и версии 0. По 
умолчанию пакеты инициации сеанса применяют версию 1. Если один конец 
получает управляющие пакеты версии 0 от однорангового узла, версия по 
умолчанию 1 автоматически переключается на версию 0 для установления 
сеанса. 

117.1.3 Механизм работы BFD 

Механизм обнаружения BFD не зависит от типа среды прикладного интерфейса, формата 
инкапсуляции MAD, связанных протоколов верхнего уровня, таких как OSPF, BGP и RIP. BFD 
устанавливает сеанс между соседними маршрутизаторами, позволяя протоколам 
маршрутизации пересчитать таблицу маршрутизации, быстро отправляя ошибку 
обнаружения в работающие протоколы маршрутизации, и значительно сокращая время 
конвергенции сети. BFD не может обнаружить соседей, поэтому для уведомления соседей 
о том, какой сеанс установлен, требуются протоколы верхнего уровня. 

На следующем рисунке показано, что два маршрутизатора подключены через коммутатор 
L2. Два маршрутизатора работают под управлением OSPF и BFD. 

Рисунок 5 Создание сеанса BFD 
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Процесс создания сеанса BFD состоит из следующих этапов: 

1. OSPF обнаруживает соседей и устанавливает отношения соседства. 
2. OSPF уведомляет BFD о создании сеанса с соседними узлами. 
3. BFD устанавливает сеанс с соседями. 

Рисунок 6 Процесс обнаружения неисправностей BFD 

 

Процедура обнаружения неисправностей BFD следующая: 

1. Шаг 1: Возникает сбой связи между маршрутизаторами Router1 и Router2. 
2. Шаг 2: Сеанс BFD между маршрутизаторами Router1 и Router2 определяет 

неисправность. 
3. Шаг 3: BFD уведомляет об ошибке доступности OSPF по пути пересылки соседнего узла. 
4. Шаг 4: OSPF обрабатывает процесс изменения состояния соседа. Если резервный путь 

передачи существует, выполняется конвергенция протокола и включается резервный 
путь передачи. 

117.1.4 Относящиеся протоколы и регуляции 

Соответствующие протоколы и регуляции BFD: 

 draft-ietf-bfd-base-09: Обнаружение двунаправленной передачи 
 draft-ietf-bfd-generic-05: Общее применение BFD 
 draft-ietf-bfd-mib-06: База управляющей информации обнаружением двунаправленной 

передачи 
 draft-ietf-bfd-v4v6-1hop-09: BFD для IPv4 и IPv6 (одноузловой) 
 draft-ietf-bfd-multihop-07: BFD для IPv4 и IPv6 (многоузловой) 
 draft-ietf-bfd-mpls-07: BFD для LSP протокола MPLS 
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 В настоящее время ни одна версия не поддерживает draft-ietf-bfd-mib-06. 

117.2 Функции BFD 

В этом разделе описаны функции BFD. 

117.2.1 Режим создания сеанса BFD 

Сеанс BFD устанавливается в следующих режимах: 

 Активный режим: Перед установкой сеанса BFD активно отправляет управляющие 
пакеты BFD независимо от того, получен ли от однорангового узла какой-либо 
управляющий пакет BFD. 

117.2.2 Режим обнаружения BFD 

Асинхронный режим 

В асинхронном режиме пакеты управления BFD периодически отправляются между 
системами. Если одна система не получает управляющий пакет BFD от однорангового узла 
в течение интервала BFD, сеанс BFD не будет работать. 

Режим эхо-сигнала 

Локальная система периодически отправляет эхо-пакет BFD. Одноранговая система 
возвращает эхо-пакет через канал пересылки. Сеанс BFD будет в состоянии Down, если 
последовательные эхо-пакеты не будут получены в течение интервала обнаружения. 
Режим эхо-сигнала можно использовать совместно с упомянутыми выше двумя режимами 
обнаружения. В режиме эхо-сигнала пакеты пересылаются обратно через панель 
пересылки одноранговой системы, а не через панель управления, что уменьшает задержку 
и ускоряет обнаружение ошибок по сравнению с отправкой управляющего пакета. В 
асинхронном режиме отправка управляющих пакетов будет уменьшена при включенной 
функции эхо-сигнала, так как функция эхо-сигнала выполняет обнаружение. В сеансе BFD 
должна быть включена функция эхо-сигнала; в противном случае функция эхо-сигнала 
будет недействительной. 

 Только сеанс BFD версии 1 поддерживает функцию эхо-сигнала 

 

 Команда no ip redirects должна быть выполнена для отключения функции 
перенаправления IP-пакетов, а команда no ip deny land должна быть выполнена, 
чтобы отключить функцию защиты от атак DDOS через наземную инфраструктуру 
перед настройкой режима эхо-сигнала. 

117.2.3 Параметры сеанса BFD 

 Параметры сеанса BFD (включая Desired Min Tx Interval, Required Min RX Interval и Detect 
Mult) должны быть настроены в интерфейсах на обоих концах. В противном случае 
невозможно создать сеансы BFD. 
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 Во время создания сеанса BFD интерфейсы на обоих концах будут согласовывать 
параметры сеанса BFD и соответственно определять сеанс. 

 Если параметры сеанса BFD пересматриваются после создания сеанса BFD, интерфейсы 
на обоих концах повторно инициируют согласование. Во время пересмотра сеанс BFD 
остается в состоянии Up. 

117.2.4 BFD для протоколов динамической маршрутизации 

Настройка BFD для протоколов маршрутизации повышает производительность 
конвергенции протокола, используя преимущества более быстрого обнаружения ошибок 
BFD по сравнению с механизмом Hello протокола. Как правило, время обнаружения 
неисправности можно уменьшить менее чем до 1 сек. 

Убедитесь, что BFD для соответствующего протокола включен на всех соседях сеанса BFD, 
или сеанс BFD не удастся установить. Однако если протокол динамического маршрута или 
другие приложения уже уведомили BFD о создании сеанса с соответствующим соседом, то 
BFD для этого протокола установлен. 

117.2.5 BFD для статического маршрута 

Настройка BFD для статического маршрута предотвращает использование статического 
маршрута в качестве маршрута пересылки, когда маршрутизатор выбирает маршрут в 
условиях недоступности настроенного статического маршрута. При наличии резервного 
пути передачи он может быстро переключиться на резервный путь передачи. 

Будучи отличным от протокола динамического маршрута, протокол статического 
маршрута не имеет механизма обнаружения соседа. Поэтому при настройке BFD для 
статического маршрута доступность следующего перехода статического маршрута зависит 
от состояния сеанса BFD. Если сеанс BFD обнаруживает неисправность, то это означает, что 
следующий переход статического маршрута недоступен; статический маршрут не может 
быть установлен в RIB. Убедитесь, что BFD для статического маршрута включен для всех 
соседей сеанса BFD, или не удастся установить сеанс BFD. Однако если протокол 
динамического маршрута или другие приложения уже уведомили BFD о создании сеанса 
с соответствующим соседом, то BFD для статического маршрута будет включен. 

Если сеанс BFD удаляется из однорангового узла в процессе создания, то он не работает. В 
этом случае обеспечивается пересылка по статическому маршруту. 

117.2.6 BFD для PBR 

Настройка BFD для PBR предотвращает использование PBR в качестве пути пересылки, 
когда маршрутизатор выбирает маршрут в условиях недоступности настроенного PBR. При 
наличии резервного пути передачи он может быстро переключиться на него. 

Метод BFD для PBR аналогичен BFD для статического маршрута. Если сеанс BFD 
обнаруживает ошибку, следуя пути пересылки указанного соседа, PBR будет уведомлен о 
недоступности для соответствующего следующего перехода. Выход PBR на следующий 
переход неэффективен. 
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Убедитесь, что BFD для PBR включен на всех соседях сеанса BFD, в противном случае, не 
удастся установить сеанс BFD. Однако если протокол динамического маршрута или другие 
приложения уже уведомили BFD о создании сеанса с соответствующим соседом, BFD для 
PBR будет включен автоматически. 

Если сеанс BFD будет удален из однорангового узла, сеанс BFD работать не будет. В этом 
случае обеспечивается пересылка по PBR. 

117.2.7 BFD для VRRP 

Конфигурация BFD для VRRP может заменить механизм Hello самой VRRP для быстрого 
обнаружения состояния работы главных и резервных маршрутизаторов и повышения 
производительности сети. Как правило, время обнаружения неисправности можно 
уменьшить менее чем до 1 сек. 

Убедитесь, что BFD для VRRP включен на маршрутизаторах обоих концов соединения, в 
противном случае, не удастся установить сеанс BFD. Однако если протокол динамического 
маршрута или другие приложения уже уведомили BFD о создании сеанса с 
соответствующим соседом, BFD для VRRP будет также сконфигурирован. 

VRRP также может использовать BFD для наблюдения за указанным соседом. Если сеанс 
BFD обнаруживает сбой пути пересылки соседу, он автоматически снижает приоритет VRRP 
и запускает переключение между главным и резервным маршрутизаторами. BFD может 
быть установлен только в том случае, если протокол динамического маршрута или другие 
приложения уведомляют BFD о создании сеанса с соответствующим соседом. 

117.2.8 Поддержка BFD для изменения состояния интерфейсов 3-го уровня 

BFD поддерживает функцию изменения состояния интерфейса L3. В режиме конфигурации 
можно запустить команду bfd bind peer-ip для определения адреса прямого подключения 
указанного интерфейса L3. Состояние сеанса BFD, установленное с помощью этой 
команды, сгенерирует соответствующее состояние интерфейса BFD, например BFD-
DOWN/BFD-UP. Эта функция обычно используется в различных FRR, где BFD используется 
для определения состояния интерфейса и выполнения FRR. 

117.2.9 BFD для MPLS-LSP 

BFD для MPLS указывает, что путь коммутации метки (LSP) выполняет быстрое 
обнаружение соседей через BFD. Поддерживаются следующие режимы обнаружения: 

 Настройка BFD для статического LSP 
 Настройка BFD для LSP, сгенерированного протоколом LDP 
 Настройка BFD для обратных каналов LSP с помощью IP-адреса 

117.2.10 BFD для VRF 

BFD поддерживает маршрутизацию и пересылку VPN (VRF) и определяет возможность 
подключения маршрута пересылки между периферией поставщика (PE) и периферией 
клиента (CE). 



COMPOSITOR AP10171RD96 

 

2382 

 

117.2.11 BFD для интерфейсов 

Коммутаторы: Конфигурация BFD разрешена только на маршрутизируемых портах и SVI, а 
не на агрегированном порте L3. Если SVI-интерфейс участника является агрегированным 
портом 2-го уровня, создание сеанса BFD не выполняется в интерфейсе участника. 

Маршрутизаторы: Конфигурация BFD разрешена для синхронных интерфейсов, 
асинхронных интерфейсов, ATM, последовательных интерфейсов, Frame Relay, POS, CPOS, 
интерфейсов Ethernet и дочерних интерфейсов, E1, канализированных ATM и 
канализированных CPOS. 

117.3 Настройка BFD 

117.3.1 Конфигурации по умолчанию для BFD 

Функция По умолчанию 

Режим создания сеанса BFD Активный режим. Его нельзя установить. 

Режим обнаружения BFD Асинхронный режим. Функция эхо-
сигнала включена по умолчанию. 

Параметры сеанса BFD Нет значения по умолчанию. Должно 
быть установлено. 

Метод BFD авторизации Отключен. Его нельзя установить.  

BFD для протокола динамического маршрута Отключен 

BFD для статического маршрута Отключен  

BFD для PBR Отключен 

BFD для VRRP Отключен 

BFD для VRF Отключен 

BFD для MPLS-LSP Отключен 

117.3.2 Настройка параметров сеанса BFD 

Параметры сеанса BFD не имеют значений по умолчанию и должны быть настроены. Для 
конфигурирования параметров протокола BFD, выполните следующие команды. 

Команда Функция 

CS>enable Входит в привилегированный режим. 
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CS# configure terminal Переход в глобальный режим. 

CS(config)# interface type number Входит в режим конфигурации 
интерфейса. 

CS(config-if)# bfd interval milliseconds min_rx 
milliseconds multiplier interval-multiplier 

Настраивает параметры сеанса BFD для 
указанного интерфейса. 

interval milliseconds: указывает 
минимальный интервал отправки. 
Единица измерения — миллисекунда. 

min_rx milliseconds: указывает 
минимальный интервал приема. Единица 
измерения — миллисекунда. 

multiplier interval-multiplier: указывает 
истечение времени обнаружения 
мультипликатора. 

CS(config-if)# end Выходит из режима настройки интерфейса 
и восстанавливает привилегированный 
режим. 

Чтобы удалить конфигурации параметров сеанса BFD, выполните  команду no bfd interval 
в режиме конфигурации интерфейса. 

В следующем примере показано, как настроить параметры сеанса BFD на 
маршрутизируемых портах FastEthernet 0/2. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface fastEthernet 0/2 

CS(config-if)# bfd interval 100 min_rx 100 multiplier 3 

 

 При настройке параметров необходимо учитывать разницу в пропускной 
способности, передаваемой в различные интерфейсы. Если минимальные 
интервалы отправки и получения слишком низкие, это может привести к 
увеличению пропускной способности BFD и повлиять на передачу данных. 
Коммутаторы не могут быть настроены в интерфейсе агрегированного порта L3. 

117.3.3 Настройка функции эхо-сигнала BFD 

Состояние сеанса не изменяется, если функция эхо-сигнала включена после создания 
сеанса BFD. После отключения функции эхо-сигнала плоскость пересылки перестает 
принимать эхо-пакеты, и они не отправляются. Чтобы настроить функцию эхо-сигнала BFD, 
выполните следующие команды по очереди. 
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Команда Функция 

CS>enable Входит в привилегированный 
режим. 

CS# configure terminal Переходит в глобальный режим. 

CS(config)# interface type number Входит в режим конфигурации 
интерфейса. 

CS(config-if)# bfd echo Включает функцию эхо-сигнала BFD. 

CS(config-if)# end Выходит из режима интерфейса и 
переходит в привилегированный 
режим. 

Чтобы отключить функцию эхо-сигнала BFD, выполните команду no bfd echo в режиме 
интерфейса. 

В следующем примере показано, как настроить функцию эхо-сигнала BFD для 
маршрутизируемого порта FastEthernet 0/2: 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface fastEthernet 0/2 

CS(config-if)# bfd echo 

Чтобы разрешить отправку пакета управления BFD на более низкой частоте после 
включения функции эхо-сигнала в асинхронном режиме BFD, выполните следующие 
команды по очереди. 

Команда Функция 

CS>enable Входит в привилегированный 
режим. 

CS# configure terminal Переходит в глобальный режим. 

CS(config)# bfd slow-timer milliseconds Настраивает медленный таймер. 
Значение по умолчанию составляет 
1 сек. 

Диапазон значений от 1000 до 
30000 и единица измерения — 
миллисекунда.  

CS(config)# end Входит в режим глобальной 
конфигурации. 
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Чтобы восстановить значение по умолчанию для медленного таймера, запустите режим 
no bfd slow-time в глобальном режиме. 

В следующем примере показано, как настроить время медленного таймера на 1400 
миллисекунд: 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# bfd slow-timer 1400 

 

 Локальный конец отправляет эхо-пакет BFD на узел, который возвращает 
полученные пакеты с обработкой в панель пересылки. В этом процессе 
обнаружение сеанса BFD может завершиться сбоем, поскольку одноранговый 
узел перегружается, что приведет к потере эхо-пакетов. В этих условиях 
необходимо настроить соответствующую политику QoS, чтобы гарантировать, 
что эхо-пакеты имеют приоритет для обработки или функция эхо-сигнала 
отключается. 

117.3.4 Настройка времени демпфирования сигнала канала BFD 

Настройка времени демпфирования сигнала канала BFD позволяет решить проблему, при 
которой состояние сеанса BFD часто переключается между Down и Up из-за 
нестабильности линии, что приводит к частому переключению пути пересылки связанного 
приложения (например, приложения со статической настройкой маршрута), и нештатной 
работе. Эта функция позволяет настроить требуемое время демпфирования перед 
объявлением состояния сеанса Up соответствующему приложению. Для настройки 
функции демпфирования BFD UP, выполните по очереди следующие команды. 

Команда Функция 

CS>enable Входит в привилегированный 
режим. 

CS# configure terminal Переходит в глобальный режим. 

CS(config)# interface type number Входит в режим конфигурации 
интерфейса. 

CS(config)# bfd up-dampening milliseconds Настраивает время 
демпфирования. 

CS(config)#end Выходит из глобального режима 

Чтобы восстановить значение по умолчанию, выполните команду no bfd up-dampening в 
режиме конфигурации интерфейса. 
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В следующем примере показано, как настроить время демпфирования BFD на 60000 мс: 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface fastEthernet 0/2 

CS(config-if)# bfd up-dampening 60000 

 В процессе настройки конфигурации параметров для двух концов сеанса BFD 
должны быть согласованными. Это гарантирует, что приложения и протоколы, 
связанные с BFD, вступят в силу одновременно, и позволит избежать 
однонаправленного обмена данными на пути пересылки из-за различия 
времени демпфирования на обоих концах.  
Функция демпфирования не работает в BFD для OSPFv3. 

117.3.5 Настройка BFD CPP 

Протокол BFD является конфиденциальным протоколом. Если устройство с включенной 
функцией BFD подвержено атаке (например, на устройство посылается большое 
количество пакетов Ping), что приводит к турбулентности сеанса BFD, устройство можно 
защитить, включив политику защиты BFD. Однако если функция BFD и политика защиты 
BFD включены одновременно, потеря пакетов BFD на атакованном устройстве происходит, 
когда пакеты, отправленные с устройства последнего перехода, проходят через это 
устройство, влияя на установление сеанса BFD между устройством последнего перехода и 
другими устройствами. Эта функция действует только для коммутаторов. 

Чтобы настроить BFD CPP, выполните следующие команды по очереди. 

Команда Функция 

CS>enable Входит в привилегированный 
режим. 

CS# configure terminal Переходит в глобальный режим. 

CS(config)# bfd cpp Включает BFD CPP. 

CS(config)# end Выходит из режима глобальной 
конфигурации. 

По умолчанию режим BFD CPP включен. Чтобы отключить BFD CPP, выполните  команду no 
bfd cpp в глобальном режиме. 

В следующем примере показано, как включить BFD CPP. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# bfd cpp 
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117.3.6 Настройка BFD для RIP 

RIP периодически отправляет информацию об обновлении маршрута. Маршрут 
недействителен, и RIP не может быстро реагировать на сбой связи, если в течение 
указанного времени не будет получена информация об обновлении маршрута. 

После включения BFD для RIP будет установлен сеанс BFD для источника информации 
маршрута RIP (адрес источника для пакета обновления маршрута RIP). Как только BFD 
обнаружит, что соседний узел недействителен, информация о маршруте RIP будет 
находиться в недопустимом состоянии и не будет добавляться в таблицу маршрутизации. 
Время конвергенции можно уменьшить с 180 сек. (таймер RIP по умолчанию) до менее 1 
сек. 

Запустите команду bfd all-interfaces, чтобы включить  приложение BFD для RIP во всех 
интерфейсах. Или запустите команду ip rip bfd [disable] в режиме конфигурации 
интерфейса, чтобы включить или отключить приложение BFD для RIP в указанных 
интерфейсах. 

Команда Функция 

CS>enable Входит в привилегированный 
режим. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router rip Входит в режим конфигурации 
маршрутизатора. 

CS(config-router)# bfd all-interfaces Позволяет BFD для RIP во всех 
интерфейсах. 

CS(config-router)# exit Выходит из режима конфигурации 
маршрутизатора и возвращает в 
режим глобальной конфигурации. 
(Опционально) 

CS(config)# interface type number Входит в режим конфигурации 
интерфейса. (Опционально) 

CS(config-if)#ip rip bfd [disable] Разрешает или запрещает 
использование режима BFD для RIP 
в указанном интерфейсе. 
(Опционально) 

CS(config-if)#end Выходит из режима конфигурации 
интерфейса. (Опционально) 
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CS#show bfd neighbors [details] Отображает информацию об 
установлении сеанса BFD и о том, 
включен ли протокол RIP в 
указанном сеансе. (Опционально) 

Чтобы отключить приложение BFD для RIP, запустите команду no bfd all-interfaces в 
режиме маршрутизатора. 

В следующем примере показано, как включить BFD для RIP во всех интерфейсах, кроме 
FastEthernet 0/2: 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# router rip 

CS(config-router)# bfd all-interfaces 

CS(config-router)# exit 

CS(config)# interface FastEthernet 0/2 

CS(config-if)# ip rip bfd disable 

CS(config-if)#end 

 

 Источники информации о маршруте (адрес источника для пакета обновления 
маршрута RIP) двух устройств с включенным протоколом RIP должны находиться 
в одном и том же сетевом сегменте, чтобы установить сеанс BFD между 
соседними маршрутизаторами.  
Параметры сеанса BFD должны быть настроены. В противном случае сеанс BFD 
создать не удастся.  
Для пронумированного интерфейса, если соседний конец и локальный конец не 
подключены напрямую, то BFD для IPv4 PBR не может быть включен. 
Создание сеанса BFD завершается неудачей, если интерфейс, заданный во 
время создания сеанса BFD, отличается от фактического входного или выходного 
интерфейса для пакетов BFD из-за IP-маршрутизации.  
Создание сеанса BFD завершается неудачей, если интерфейс, заданный во 
время создания сеанса BFD, отличается от фактического входного или выходного 
интерфейса для пакетов BFD. 

117.3.7 Настройка BFD для OSPF 

Протокол OSPF динамически обнаруживает соседей пакетами Hello. При настройке BFD 
для OSPF будет установлен сеанс BFD для соседних устройств, и механизм BFD будет 
обнаруживать другие устройства в состоянии соседства. После того, как соседнее 
устройство BFD становится недействительным, OSPF выполняет конвергенцию сети. Время 
конвергенции может составлять от 120 сек. (по умолчанию интервал отправки пакета OSPF 
Hello в нешироковещательной сети составляет 30 сек. - четверть времени, когда смежный 
маршрутизатор не является действительным) до менее 1 сек. 
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Запустите команду bfd all-interfaces, чтобы включить приложение BFD для OSPF во всех 
интерфейсах. Или запустите команду ip ospf bfd [disable] в режиме конфигурации 
интерфейса, чтобы включить или отключить приложение BFD для OSPF в указанных 
интерфейсах.   

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router ospf process-id Входит в режим конфигурации 
маршрутизатора. 

CS(config-router)# bfd all-interfaces Разрешает BFD для OSPF во всех 
интерфейсах. 

Запрещает использование BFD для OSPF во 
всех интерфейсах при выполнении команды 
с no. 

CS(config-router)# exit Выходит из режима конфигурации 
маршрутизатора и возвращает в режим 
глобальной конфигурации. (Опционально) 

CS(config)# interface type number Входит в режим конфигурации интерфейса. 
(Опционально) 

CS(config-if)#ip ospf bfd [disable] Разрешает или запрещает использование 
режима BFD для OSPF в указанном 
интерфейсе. (Опционально) 

CS(config-if)#end Выходит из режима конфигурации 
интерфейса. (Опционально) 

CS#show bfd neighbors [details] Отображает информацию об установлении 
сеанса BFD и о том, включен ли протокол 
OSPF в указанном сеансе. (Опционально) 

CS#show ip ospf Показывает, используется ли протокол OSPF 
для указанного сеанса. (Опционально) 

Чтобы отключить приложение BFD для OSPF, запустите команду no bfd all-interfaces в 
режиме маршрутизатора. 

В следующем примере показано, как включить BFD для OSPF во всех интерфейсах, кроме 
FastEthernet 0/2: 

CS# configure terminal 
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Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# router ospf 123 

CS(config-router)# bfd all-interfaces 

CS(config-router)# exit 

CS(config)# interface FastEthernet 0/2 

CS(config-if)# ip rip bfd disable 

CS(config-if)#end 

 

 10.3(4b3) или 10.3(5) не поддерживают BFD для OSPFv3. 

 

 Параметры сеанса BFD должны быть настроены. В противном случае сеанс BFD 
создать не удастся.  
Создание сеанса BFD завершится неудачей, если интерфейс, заданный во время 
создания сеанса BFD, отличается от фактического входного или выходного 
интерфейса для пакетов BFD из-за IP-маршрутизации. 
Создание сеанса BFD завершится неудачей, если интерфейс, заданный во время 
создания сеанса BFD, отличается от фактического входного или выходного 
интерфейса для пакетов BFD.  
Виртуальный канал OSPFv2/OSPFv3 не поддерживает мониторинг BFD. 

117.3.8 Настройка связи между IS-IS и BFD 

Протокол Intermediate System to Intermediate System (IS-IS) динамически обнаруживает 
соседа посредством пакетов Hello. Когда функция BFD включена, устройство, работающее 
с протоколом IS-IS, устанавливает сеанс BFD для соседнего узла в состоянии Up и 
определяет его состояние с помощью механизма BFD. После сбоя соседнего устройства 
BFD, устройство, на котором запущен протокол IS-IS, немедленно выполняет 
конвергенцию сети. Период конвергенции сети можно сократить с 30 сек. до 1 сек. По 
умолчанию интервал передачи пакетов Hello "точка-точка" составляет 10 сек., а период 
сбоя соседнего устройства составляет 30 сек. (в 3 раза больше интервала передачи). 

Запустите команду bfd all-interfaces, чтобы включить связь между IS-IS и BFD во всех 
интерфейсах. Запустите команду isis bfd [disable] в режиме конфигурации интерфейса, 
чтобы включить или отключить связь между IS-IS и BFD в указанном интерфейсе. 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# router isis Входит в режим конфигурации 
маршрутизатора. 
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CS(config-router)# bfd all-interfaces Позволяет установить связь между IS-IS и 
BFD во всех интерфейсах. 

Выполните форму данной команды с no для 
отключения связи между IS-IS и BFD во всех 
интерфейсах. 

CS(config-router)# exit (Дополнительно) Выходит из режима 
конфигурации маршрутизатора и 
возвращается в режим глобальной 
конфигурации. 

CS(config)# interface type number (Дополнительно) Входит в режим 
конфигурации интерфейса. 

CS(config-if)#isis bfd [disable] (Дополнительно) Включает или выключает 
связь между IS-IS и BFD в интерфейсе. 

CS(config-if)#end (Дополнительно) Выходит из режима 
конфигурации интерфейса. 

CS#show bfd  neighbors [details] (Дополнительно) Отображает информацию 
о сеансе BFD и проверяет, связан ли IS-IS с 
указанным сеансом. 

CS# show isis neighbors detail (Дополнительно) Отображает информацию 
о том, связан ли IS-IS с указанным сеансом. 

Запустите команду no bfd all-interfaces в режиме конфигурации маршрутизатора, чтобы 
отключить связь между IS-IS и BFD во всех интерфейсах. 

Пример конфигурации: 

#Включите связь между IS-IS и BFD в интерфейсах, кроме FastEthernet 0/2. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# router isis 

CS(config-router)# bfd all-interfaces 

CS(config-router)# exit 

CS(config)# interface FastEthernet 0/2 

CS(config-if)# isis bfd disable 

CS(config-if)#end 

 Параметры сеанса BFD должны быть настроены перед включением связи между 
IS-IS и BFD.  
IP-маршрутизация может привести к несоответствию между интерфейсом, 
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указанным соседом сеанса BDF, и фактическим исходящим интерфейсом пакета 
BFD. В этом случае сеанс BFD установить невозможно. 
Если интерфейс, указанный для установки сеанса BFD, не соответствует 
входящему интерфейсу пакета BFD, невозможно установить сеанс BFD. 

117.3.9 Настройка BFD для BGP 

Подобно OSPF, настроив BFD для BGP, протокол BGP быстро обнаруживает ошибки, 
реализуя обнаружение отношения соседства и ускоряя конвергенцию протокола. По 
умолчанию интервал поддержания активности BGP составляет 60 сек., а время удержания 
— 180 сек. Минимальное значение интервала поддержания активности и времени 
удержания составляет 1 сек. и 3 сек. соответственно. Это достаточно медленно для 
определения отношений соседства. 

Большое количество пакетов будет потеряно в интерфейсе, который получает и отправляет 
пакеты на высокой скорости. При включенной функции BFD время удержания может 
уменьшиться менее чем до 1 секунды. 

Запустите команду neighbor ip-address fall-over bfd, чтобы включить BFD для BGP. 

Команда Функция 

CS>enable Входит в привилегированный 
режим. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# router bgp as-tag Входит в режим конфигурации 
маршрутизатора. 

CS(config-router)#neighbor ip-address fall-over bfd Выбирает ключевые слова BFD для 
указания ошибок, определяемых 
протоколом BGP в соседних 
устройствах.  

CS(config-router)#end Выходит из режима конфигурации 
маршрутизатора. (Дополнительно) 

CS#show bfd neighbors [details] Отображает информацию об 
установлении сеанса BFD и о том, 
связан ли BGP с указанным сеансом. 
(Дополнительно) 

CS#show ip bgp neighbors Показывает, используется ли 
протокол BGP для указанного 
сеанса. (Дополнительно) 
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Чтобы отключить BFD для приложений BGP, запустите команду no neighbor ip-address fall-
over bfd в режиме маршрутизатора. 

В следующем примере показано, как включить BFD для BGP и определить путь пересылки 
с соседом 172.16.0.2: 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface FastEthernet 0/1 

CS(config-if)# no switchport 

CS(config-if)# ip address 172.16.0.1 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

CS(config-if)# exit 

CS(config)# router bgp 44000 

CS(config-router)# bgp log-neighbors-changes 

CS(config-router)# neighbor 172.16.0.2 remote-as 45000 

CS(config-router)# neighbor 172.16.0.2 fall-over bfd 

CS(config-router)# end 

 

 10.3(4b3) и 10.3(5) поддерживают BFD для BGP только в том случае, если BGP работает 
в семействе адресов IPv4. 

 

 Если BGP устанавливает сеанс с использованием loopback-адреса и позволяет 
BFD обнаруживать соседние устройства, то исходящий интерфейс для пакетов 
BFD будет указан в соответствии с результатом IP-маршрутизации. В этой 
ситуации перед настройкой BFD для BGP необходимо  использовать команду bfd 
interval для настройки параметра сеанса BFD на возможном исходящем 
интерфейсе. В противном случае сеанс может быть не установлен.  
Сеанс BFD может быть не установлен, если указанный интерфейс и фактический 
входящий интерфейс для пакетов BFD не совпадают. 

117.3.10 Настройка BFD для статического маршрута 

Чтобы настроить BFD для статического маршрута, выполните по очереди следующие 
команды. 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# ip route static bfd [ vrf vrf-name ] 
interface-type interface-number gateway [ source 
ip-addess ] 

Настраивает BFD для статического 
маршрута.  Параметры interface-type, 
interface-number и gateway указывают 
интерфейс и IP-адрес соседа. Для 
многоузловой конфигурации source ip-
addess необходимо настроить в 
качестве исходного IP-адреса сеанса. 
Параметры сеанса BFD должны быть 
настроены перед конфигурацией. 

CS(config)#{ ip route prefix mask {ip-address | 
interface-type interface-number [ip-address]}  

Обеспечивает соответствие 
параметров interface-type, interface-
number и gateway, настроенного в 
шаге 3 перед конфигурацией BFD для 
статического маршрута. 

CS(config)# end Выходит из режима глобальной 
конфигурации. 

CS#show bfd  neighbors [details] Отображает информацию об 
установлении сеанса BFD и о том, 
связан ли статический маршрут с 
указанным сеансом. (Дополнительно). 

Чтобы отключить BFD для статического маршрута, выполните   команду no ip route static 
bfd [vrf vrf-name] interface-type interface-number gateway в режиме интерфейса. 

В следующем примере показано, как включить BFD для статического маршрута и 
определить путь пересылки с соседом 172.16.0.2: 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface FastEthernet 0/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 172.16.0.1 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

CS(config-if)# ip route static bfd FastEthernet 0/1 172.16.0.2 

CS(config-if)# ip route 10.0.0.0 255.0.0.0 FastEthernet 0/1 172.16.0.2 

CS(config-if)# end 

117.3.11 Настройка BFD для PBR 

Чтобы настроить BFD для PBR, выполните по очереди следующие команды. 

Команда Функция 
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CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# route-map route-map-name 

[permit | deny] sequence 

Настраивает определенную карту 
маршрута и входит в режим 
конфигурации карты маршрута. 

CS(config-route-map)#match ip address 
access-list-number 

Настраивает соответствующий список 
доступа. 

CS(config-route-map)#set ip next-hop verify-
availability next-hop-address { track number | 
bfd [vrf vrf-name] interface-type interface-
number gateway } 

Настраивает BFD для PBR. Параметры 
interface-type, interface-number и gateway 
указывают интерфейс и IP-адрес соседа. 
Параметры сеанса BFD должны быть 
настроены перед конфигурацией. 

Следующий переход, указанный 
параметром next-hop-address, 
недоступен, если сеанс BFD 
обнаруживает ошибки. 

Выполните форму данной команды с no 
для отмены конфигурации. 

CS(config-route-map)#exit Выходит из режима конфигурации карты 
маршрута.  

CS(config)# interface type number Входит в режим конфигурации 
интерфейса.  

CS(config-if)#ip policy route-map route-map Включает PBR в интерфейсе.  

CS(config-if)#end Выходит из режима конфигурации 
интерфейса. 

CS#show bfd neighbors [details] Отображает информацию о создании 
сеанса BFD и о том, связан ли PBR с 
указанным сеансом. (Дополнительно) 

CS#show route-map Показывает, связан ли PBR с указанным 
сеансом. (Дополнительно) 

Чтобы отключить приложение BFD для PBR, запустите команду no set ip next-hop verify-
availability [next-hop-address [track number|bfd [vrf vrf-name] interface-type interface-number 
gateway]] в режиме карты маршрутизации. 
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В следующем примере показано, как включить BFD для PBR и определить путь пересылки 
с соседом 172.16.0.2: 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# route-map Example1 permit 10 

CS(config-route-map)# match ip address 1 

CS(config-route-map)#set ip next-hop verify-availability 172.16.0.2 bfd 

FastEthernet 0/1 172.16.0.2 

CS(config-route-map)#end 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#no switchport (эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)#ip address 172.16.0.1 255.255.255.0 

CS(config-if)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if)#ip policy route-map Example1 

CS(config-if)#exit 

 

 BFD для PBRv6 не поддерживается в v10.3(4b3) и v10.3(5). 

117.3.12 Настройка BFD для VRRP 

Чтобы включить BFD для VRRP и обнаруживать главные и резервные маршрутизаторы, 
выполните следующие команды по порядку. 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type number Входит в режим интерфейса. 

CS(config-if)#vrrp group-number ip [ip-
address[secondary]] 

Создает группы VRRP и виртуальные IP-адреса. 
Параметр ip-address указывает IP-адрес 
определенного соседа. 

CS(config-if)# vrrp group-number bfd ip-
address 

Настраивает BFD для всех групп VRRP. 

ip-addess указывает IP-адрес соседнего узла.  

CS(config-if)# end Выходит из режима конфигурации интерфейса. 

CS#show bfd neighbors [details] Отображает информацию о создании сеанса 
BFD и о том, связан ли VRRP с указанным 
сеансом. (Дополнительно). 
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CS#show vrrp Показывает, связан ли VRRP с указанным 
сеансом. (Дополнительно) 

Чтобы отключить BFD для групп VRRP при обнаружении главных и резервных 
маршрутизаторов, запустите команду no vrrp group-number bfd в режиме интерфейса. 

В следующем примере показано, как включить BFD для VRRP и определить путь пересылки 
между главным и подчиненным маршрутизаторами: 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#no switchport (This configuration is unnecessary for routers) 

CS(config-if)#ip address 192.168.201.11 255.255.255.0 

CS(config-if)#bfd interval 50 min_rx 50 multiplier 3 

CS(config-if)#vrrp 1 priority 120 

CS(config-if)#vrrp 1 ip 192.168.201.1 

CS(config-if)#vrrp 1 bfd 192.168.201.12 

CS(config-if)#end 

Чтобы включить указанную группу VRRP для отслеживания IP-адреса определенного 
соседа через BFD, выполните следующие команды по порядку.  

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface type number Входит в режим конфигурации 
интерфейса.  

CS(config-if)#vrrp group-number ip [ip-
address[secondary]] 

Создает группы VRRP и виртуальные IP-
адреса в указанных интерфейсах. 

CS(config-if)# vrrp group-number track bfd 
interface-type interface-number ip-addess 
[priority] 

Настраивает указанную группу VRRP для 
отслеживания IP-адреса определенного 
соседа через BFD. 

Выполните форму данной команды с no 
для отмены конфигурации. 

CS(config-if)# end Выходит из режима конфигурации 
интерфейса. 
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CS#show bfd neighbors [details] Отображает информацию о создании 
сеанса BFD и о том, связан ли VRRP с 
указанным сеансом. (Дополнительно). 

CS#show vrrp Показывает, включен ли BFD для VRRP 
для отслеживания IP-адреса указанного 
соседа. (Дополнительно). 

Чтобы отключить указанную группу VRRP и не отслеживать IP-адрес указанного соседа 
через BFD, запустите команду no vrrp group-number track bfd interface-type interface-number 
ip-addess в режиме интерфейса. 

В следующем примере показано, как указать VRRP для отслеживания указанного соседа 
192.168.1.3: 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface FastEthernet 0/1 

CS(config-if)#no switchport (This configuration is unnecessary for routers) 

CS(config-if)#ip address 192.168.1.1 255.255.255.0 

CS(config-if)#bfd interval 50 min_rx 50 multiplier 3 

CS(config)#interface FastEthernet 0/2 

CS(config-if)#no switchport (This configuration is unnecessary for routers) 

CS(config-if)#ip address 192.168.201.17 255.255.255.0 

CS(config-if)#vrrp 1 priority 120 

CS(config-if)#vrrp 1 ip 192.168.201.1 

CS(config-if)#vrrp 1 track bfd FastEthernet 0/1 192.168.1.3 30 

CS(config-if)#end 

117.3.13 Настройка BFD для изменения состояния интерфейсов уровня 3 

Как правило, для изменения состояния интерфейса при сбое связи по каналу или сбое 
канала требуется длительное время. Для различных FRR, использующих состояние 
интерфейса, невозможно выполнить высокопроизводительное переключение. Поэтому 
BFD обычно ассоциируется с состоянием интерфейса уровня 3 для обеспечения быстрого 
обнаружения состояния интерфейса. Выполните следующие конфигурации, чтобы связать 
BFD и состояние интерфейса уровня 3. 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# interface type number Входит в интерфейс L3.  
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CS(config-if)# bfd bind peer-ip ip-address 
[ source-ip ip-adress ] process-pst 

Настраивает BFD для L3 интерфейсов. 

Source-ip указывает исходный IP-адрес пакета 
BFD, чтобы избежать отклонения пакета из-за 
ошибки проверки uRPF. 

Process-pst указывает состояние BFD 
интерфейса для создания сеанса BFD. 

CS(config-if)#end Выходит из режима конфигурации 
интерфейса. (Дополнительно). 

CS#show bfd  neighbors [details] Отображает информацию о создании сеанса 
BFD и о том, связан ли интерфейс с указанным 
сеансом. (Дополнительно).  

Чтобы отключить BFD для интерфейсов, запустите команду no bfd bind peer-ip ip-address в 
режиме конфигурации. 

В следующем примере показано, как включить BFD для FastEthernet 0/2. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface FastEthernet 0/2 

CS(config-if)#no sw (эта конфигурация не требуется для маршрутизаторов) 

CS(config-if)#ip address 1.1.1.1 255.255.255.0 

CS(config-if)#bfd bind peer-ip 1.1.1.2 source-ip 1.1.1.1 process-pst 

CS(config-if)#end 

117.3.14 Настройка BFD для MPLS 

BFD для MPLS служит для выполнения быстрого обнаружения LSP в сети MPLS для 
повышения надежности сети MPLS. 

117.3.14.1 Настройка обнаружения BFD для статического LSP 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# bfd bind static-lsp peer-ip ip-
address source-ip ip-address [local-
discriminator discr-value remote-
discriminator discr-value] [process-state] 

Настраивает BFD для статического LSP. 

Можно настроить адрес возврата, адрес 
следующего перехода и выходной интерфейс 
LSP. 
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Если локальный дискриминиатор не настроен, 
система выбирает локальный 
дискриминиатор автоматически. Если 
удаленный дискриминиатор не настроен, 
система обучается удаленному 
дискриминиатору в режиме автоматической 
настройки. 

117.3.14.2 Настройка обнаружения BFD для динамического LSP 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS#mpls router ldp Входит в режим конфигурации LDP. 

CS(config-mpls-router)# bfd bind ldp-lsp 
peer-ip ip-address nexthop ip-address 
[interface interface-type interface-
number] source-ip ip-address [local-
discriminator discr-value remote-
discriminator discr-value] [process-state] 

Настраивает BFD для динамического LSP. 

Можно настроить адрес возврата, адрес 
следующего перехода и выходной интерфейс 
LSP. 

Если локальный дискриминиатор не настроен, 
система выбирает локальный 
дискриминиатор автоматически. Если 
удаленный дискриминиатор не настроен, 
система обучается удаленному 
дискриминиатору в режиме автоматической 
настройки. 

117.3.14.3 Настройка режима IP-адреса для обнаружения обратного канала в BFD для 
LSP 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS# configure terminal Входит в режим глобальной конфигурации. 

CS(config)# bfd bind backward-lsp-with-
ip peer-ip ip-address [vrf vrf-name] 
interface interface-type interface-number 
[source-ip ip-address] {local-

Настраивает режим IP-адреса для 
обнаружения обратного канала в BFD для LSP. 

Можно настроить адрес источника, адрес 
возврата и выходной интерфейс LSP. 
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discriminator discr-value remote-
discriminator discr-value} 

Локальные и удаленные дискриминирующие 
устройства должны быть настроены вручную. 

Подробнее о включении BFD для MPLS-LSP см. в документах MPLS-CREF и MPLS-SCG. 

117.3.15 Отображение конфигурации и состояния BFD 

BFD предоставляет следующие команды отображения для проверки различных 
конфигураций и информации о работе. В следующей таблице описаны функции команд. 

Команда Функция 

show bfd neighbors [vrf vrf-name] [ipv4 ip-
addess [details]| ipv6 ipv6-addess [details] 
|client {bgp|ospf|rip|vrrp|vrrp-balance 
|ldp-lsp|static-lsp|backward-lsp-with-
ip|static-route|pbr|pst} [ipv4 ip-addess 
[details] | ipv6 ipv6-addess [details]| 
details]] 

Отображает информацию о сеансе BFD. 
Подробнее см. описание полей отображения 
сеанса на рис. 4. 

show vrrp Отображает информацию о включении BFD 
для VRRP. 

show route-map Отображает информацию о включении BFD 
для PBR.  

show ip route static bfd Отображает информацию о включении BFD 
для статического маршрута.  

show ip bgp neighbors Отображает информацию о включении BFD 
для BGP. 

show ip ospf neighbor Отображает информацию о включении BFD 
для OSPF. 

show ip rip peer Отображает информацию о включении BFD 
для RIP. 

 

 Предыдущие команды отображения можно настроить в любом режиме, кроме 
пользовательского режима. 

 

 10.3(4b3), 10.4(1) и более поздние версии поддерживают предыдущие конфигурации. 
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117.4 Пример настройки BFD для RIP 

117.4.1 Требования к сети 

Маршрутизаторы A и B соединены между собой через коммутатор L2. Оба маршрутизатора 
используют протокол RIP и BFD для RIP включен в интерфейсе. После сбоя соединения 
между коммутатором L2 и маршрутизатором B, BFD обнаруживает сбой и уведомляет RIP 
о неисправности, вызывая быструю конвергенцию. 

117.4.2 Топология сети 

Рисунок 7 Топология конфигурации BFD для RIP 

 

117.4.3 Рекомендации по конфигурации 

 Конфигурация маршрутизатора A 

# Настройте маршрутизируемый порт GE 2/1, IP-адрес и параметры сеанса BFD для 
маршрутизатора A. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

Настройте маршрутизируемый порт GE1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config)# ip address 192.168.1.1 255.255.255.0 

# Включите RIP и настройте BFD для RIP для обнаружения соседнего узла 192.168.3.2. 

CS(config-if)# exit 

CS(config)# router rip 

CS(config-router)# version 2 

CS(config-router)# network 192.168.3.0 

CS(config-router)# network 192.168.1.0 

CS(config-router)# passive-interface GigabitEthernet 2/1 
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CS(config-router)# bfd all-interfaces 

 Конфигурация маршрутизатора B. 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора B. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet 2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.2 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.2.1 255.255.255.0 

# Включите RIP и настройте BFD для RIP для обнаружения соседнего узла 192.168.3.1. 

CS(config-if)# exit 

CS(config-router)# router rip 

CS(config-router)# version 2 

CS(config-router)# network 192.168.3.0 

CS(config-router)# network 192.168.2.0 

CS(config-router)# passive-interface GigabitEthernet 2/1 

CS(config-router)# bfd all-interfaces 

CS(config-router)# end 

CS# 

117.4.4 Проверка конфигурации 

 Просмотрите сеанс BFD маршрутизатора A 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.1  192.168.3.2  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 
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Registered protocols: RIP 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

 

Поле Описание 

OurAddr IP-адрес для сеанса на локальном конце 

NeighAddr IP-адрес для сеанса соседа  

LD/RD Идентификатор сеанса на локальном и 
удаленном конце 

RH/RS Текущее состояние сеанса на 
одноранговом концевом узле 

Holdown (мультипликатор) Время отсутствия приема пакетов Hello в 
сеансе на локальном конце 

State Текущее состояние сеанса 

Int Номер интерфейса для сеанса 

Состояние сеанса UP и функция эхо-
сигнала установлена с интервалом 50 мс 

Находится ли сеанс в режиме эхо-сигнала и 
интервал отправки кадров. Эта 
информация отображается только в 
режиме эхо-сигнала. 

Local Diag Диагностическая информация сеанса 

Poll bit Изменяется ли конфигурация сеанса 

MinTxInt Минимальный интервал отправки в сеансе 
на локальном конце 

MinRxInt Минимальный интервал приема в сеансе 
на локальном конце  
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Multiplier (мультипликатор) Время ожидания, обнаруженное на 
локальном конце 

Received MinRxInt Минимальный интервал отправки в сеансе 
на удаленном конце 

Received Multiplier Время ожидания, обнаруженное на 
удаленном конце 

Holdown (количество) Время обнаружения сеанса и количество 
обнаруженных таймаутов 

Hello (количество) Минимальный интервал получения пакета 
Hello после согласования сеанса 

Rx Count Количество пакетов BFD, полученных на 
локальном конце  

Rx Interval (мс) min/max/avg Минимальный/максимальный/усредненн
ый интервал приема в сеансе на 
локальном конце 

Tx Count Количество пакетов BFD, отправленных с 
локального конца 

Tx Interval (мс) min/max/avg Минимальный/максимальный/усредненн
ый интервал отправки в сеансе на 
локальном конце 

Registered protocols (Зарегистрированные 
протоколы) 

Тип протокола, зарегистрированного для 
сеанса  

Uptime (Время безотказной работы) Время поддержки сеанса в состоянии UP 

Last packet Последний пакет BFD, полученный 
локальным концом 

 Просмотрите сеанс BFD маршрутизатора B. 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown (mult)  State 

 Int 

192.168.3.2  192.168.3.1  2/1   1   532 (5 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 
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Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 209/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 153/249/197 

Registered protocols: RIP 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 5     - Length: 24 

My Discr.: 1    - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 

117.5 Пример настройки BFD для OSPF 

117.5.1 Требования к сети 

Маршрутизаторы A и B соединены между собой через коммутатор L2. Оба маршрутизатора 
используют протокол OSPF и BFD для OSPF включен в интерфейсе. После сбоя соединения 
между коммутатором L2 и маршрутизатором B, BFD обнаруживает сбой и уведомляет OSPF 
о неисправности, вызывая быструю конвергенцию. 

117.5.2 Топология сети 

Рисунок 8 Топология конфигурации BFD для OSPF 

 

117.5.3 Этапы конфигурации 

 Конфигурация маршрутизатора A 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора A. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 
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CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config)# ip address 192.168.1.1 255.255.255.0 

# Включите OSPF и настройте BFD для OSPF для обнаружения соседнего узла 192.168.3.2. 

CS(config-if)# exit 

CS(config-router)# router ospf 123 

CS(config-router)# log-adj-changes detail 

CS(config-router)# network 192.168.3.0 0.0.0.255 area 0 

CS(config-router)# network 192.168.1.0 0.0.0.255 area 0 

CS(config-router)# bfd all-interfaces 

CS(config-router)# end 

CS# 

 Конфигурация маршрутизатора B. 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора B. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet 2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.2 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.2.1 255.255.255.0 

# Включите OSPF и настройте BFD для OSPF для обнаружения соседнего узла 192.168.3.1. 

CS(config-if)# exit 

CS(config-router)# router ospf 123 

CS(config-router)# log-adj-changes detail 

CS(config-router)# network 192.168.3.0 0.0.0.255 area 0 
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CS(config-router)# network 192.168.2.0 0.0.0.255 area 0 

CS(config-router)# bfd all-interfaces 

CS(config-router)# end 

CS#  

117.5.4 Проверка конфигурации 

 Просмотрите сеанс BFD маршрутизатора A 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.1  192.168.3.2  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: OSPF 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

 Просмотрите сеанс BFD маршрутизатора B. 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.2  192.168.3.1  2/1   1   532 (5 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 209/440/332 last: 66 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 153/249/197 last: 190 ms ago 

Registered protocols: OSPF 

Uptime: 2:18:49 



COMPOSITOR AP10171RD96 

 

2409 

 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 5     - Length: 24 

My Discr.: 1    - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 

117.6 Пример настройки BFD для OSPFv3 

117.6.1 Требования к сети 

Маршрутизаторы A и B взаимосвязаны посредством коммутатора 2-го уровня. При запуске 
протокола Open Shortest Path First версии 3 (OSPFv3) на коммутаторе можно создать 
маршруты и установить связь между OSPFv3 и BFD в интерфейсах обоих маршрутизаторов. 
При сбое соединения между маршрутизатором B и коммутатором уровня 2 функция BFD 
может быстро обнаружить неисправность и уведомить коммутатор, работающий по 
протоколу OSPFv3, о необходимости немедленной конвергенции. 

117.6.2 Топология сети 

Рисунок 6 Связь между OSPFv3 и BFD 

BFD neighbors 

 

117.6.3 Рекомендации по конфигурации 

 Настройте маршрутизатор A 

#Настройте интерфейс (маршрутизируемого порта), IP-адрес интерфейса и параметры 
сеанса BFD интерфейса маршрутизатора A. 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# ipv6 ospf 123 area 0  

CS(config-if)# ipv6 address 2001::1/64 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5  

#Настройте интерфейс GE1/1. 
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CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config)# ipv6 ospf 123 area 0 

CS(config-if)# ipv6 address 3001::1/64 

#Включите протокол OSPFv3 и включите связь между OSPFv3 и BFD для обнаружения 
соседей маршрутизатора B. 

CS(config-if)# exit 

CS(config-router)# router ospf 123 

CS(config-router)# log-adj-changes detail 

CS(config-router)# bfd all-interfaces 

CS(config-router)# end 

CS# 

 Настройте маршрутизатор B 

#Настройте интерфейс (маршрутизируемого порта), IP-адрес интерфейса и параметры 
сеанса BFD интерфейса маршрутизатора B. 

CS# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet 2/1 

CS(config-if)# ipv6 ospf 123 area 0  

CS(config-if)# ipv6 address 2001::1/64 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3  

#Настройте интерфейс GE1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config)# ipv6 ospf 123 area 0 

CS(config-if)# ipv6 address 4001::1/64 

#Включите протокол OSPFv3 и включите связь между OSPFv3 и BFD для обнаружения 
соседей маршрутизатора A. 

CS(config-if)# exit 

CS(config-router)# ipv6 router ospf 123 

CS(config-router)# log-adj-changes detail 

CS(config-router)# bfd all-interfaces 

CS(config-router)# end 

CS# 

117.6.4 Проверка конфигурации 

 Отобразите информацию о создании сеанса BFD на маршрутизаторе A. 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH/RS  Holdown(mult) 

 State  Int 
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fe80::200:12ff:fe34:5678 fe80::21a:a9ff:fe41:a124  1/2   Up  

 532 (3 )   Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196  

Registered protocols: OSPFv3 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

 Отобразите информацию о создании сеанса BFD на маршрутизаторе B. 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH/RS  Holdown(mult) 

 State  Int 

fe80::200:12ff:fe34:5678 fe80::21a:a9ff:fe41:a124  2/1   Up  

 532 (5 )   Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 209/440/332 last: 66 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 153/249/197 last: 190 ms ago 

Registered protocols: OSPFv3 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 5     - Length: 24 

My Discr.: 1    - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 
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117.7 Пример настройки BFD для BGP 

117.7.1 Требования к сети 

Маршрутизаторы A и B соединены между собой через коммутатор L2. Оба маршрутизатора 
используют протокол BGP и BFD для BGP включен в интерфейсе. После сбоя соединения 
между коммутатором L2 и маршрутизатором B, BFD обнаруживает сбой и уведомляет BGP 
о неисправности, вызывая быструю конвергенцию. 

117.7.2 Топология сети 

Рисунок 7 Топология конфигурации BFD для BGP 

 

117.7.3 Рекомендации по конфигурации 

 Конфигурация маршрутизатора A 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора A. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 172.16.11.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config)# ip address 172.19.0.1 255.255.255.0 

# Включите BGP и настройте BFD для BGP для обнаружения соседнего узла 172.16.11.2. 

CS(config-if)# exit 

CS(config)# router bgp 45000 

CS(config-router)# bgp log-neighbor-changes 
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CS(config-router)# neighbor 172.16.11.2 remote-as 40000 

CS(config-router)# neighbor 172.16.11.2 fall-over bfd 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 172.16.11.2 activate 

CS(config-router-af)# no auto-summary 

CS(config-router-af)# no synchronization 

CS(config-router-af)# network 172.19.0.0 mask 255.255.255.0 

CS(config-router-af)# exit-address-family 

CS(config-router)# end 

CS# 

 Конфигурация маршрутизатора B. 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора B. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 172.16.11.2 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config)# ip address 172.20.0.1 255.255.255.0 

 

# Включите BGP и настройте BFD для BGP для обнаружения соседнего узла 172.16.11.1. 

 

CS(config-if)# exit 

CS(config-router)# router bgp 40000 

CS(config-router)# bgp log-neighbor-changes 

CS(config-router)# neighbor 172.16.11.1 remote-as 45000 

CS(config-router)# neighbor 172.16.11.1 fall-over bfd 

CS(config-router)# address-family ipv4 

CS(config-router-af)# neighbor 172.16.11.1 activate 

CS(config-router-af)# no auto-summary 

CS(config-router-af)# no synchronization 

CS(config-router-af)# network 172.20.0.0 mask 255.255.255.0 

CS(config-router-af)# exit-address-family 
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CS(config-router)# end 

CS# 

117.7.4 Проверка конфигурации 

 Просмотрите сеанс BFD маршрутизатора A 
CS# show bfd neighbors details 

OurAddr   NeighAddr  LD/RD  RH/RS  Holdown(mult)  State 

 Int 

172.16.11.1  172.16.11.2  1/2   Up   532 (3 )   

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: BGP 

Uptime: 2:18:49 

Last packet: Version: 1  - Diagnostic: 0 

I Hear You bit: 1    - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3    - Length: 24 

My Discr.: 2     - Your Discr.: 1 

Min tx interval: 50000   - Min rx interval: 50000 

Min Echo interval: 0 

 Просмотрите сеанс BFD маршрутизатора B. 
CS# show bfd neighbors details 

OurAddr   NeighAddr  LD/RD  RH/RS  Holdown(mult)  State 

 Int 

172.16.11.2  172.16.11.1  2/1   Up   532 (5 )   

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 209/440/332 last: 66 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 153/249/197 last: 190 ms ago 

Registered protocols: BGP 

Uptime: 2:18:49 

Last packet: Version: 1  - Diagnostic: 0 

I Hear You bit: 1    - Demand bit: 0 
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Poll bit: 0    - Final bit: 0 

Multiplier: 5    - Length: 24 

My Discr.: 1     - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 

117.8 Пример настройки BFD для статического маршрута 

117.8.1 Требования к сети 

Маршрутизаторы A и B соединены между собой через коммутатор L2. Оба маршрутизатора 
работают с протоколом статического маршрута и позволяют использовать BFD для 
статического маршрута в интерфейсе. После сбоя соединения между коммутатором L2 и 
маршрутизатором B, BFD обнаруживает сбой и уведомляет статический маршрут о сбое, 
инициируя удаление статического маршрута из RIB, предотвращая ошибку 
маршрутизации. 

117.8.2 Топология сети 

Рисунок 8 Топология конфигурации BFD для статического маршрута 

 

117.8.3 Рекомендации по конфигурации 

 Конфигурация маршрутизатора A 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора A. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config)# ip address 192.168.1.1 255.255.255.0 
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# Настройте BFD статического маршрута для обнаружения соседнего узла 192.168.3.2. 

CS(config-if)# exit 

CS(config)# ip route static bfd GigabitEthernet 2/1 192.168.3.2 

CS(config)# ip route 192.168.2.0 255.255.255.0 GigabitEthernet 2/1 192.168.3.2 

CS(config)# end 

CS# 

 Конфигурация маршрутизатора B. 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора B. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet 2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.2 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.2.1 255.255.255.0 

# Настройте BFD статического маршрута для обнаружения соседнего узла 192.168.3.1. 

CS(config-if)# exit 

CS(config)# ip route static bfd GigabitEthernet 2/1 192.168.3.1 

CS(config)# ip route 192.168.1.0 255.255.255.0 GigabitEthernet 2/1 192.168.3.1 

CS(config)# end 

CS# 

117.8.4 Проверка конфигурации 

 Просмотрите сеанс BFD маршрутизатора A 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.1  192.168.3.2  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 
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Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: STATIC ROUTE 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

 Просмотрите сеанс BFD маршрутизатора B. 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.2  192.168.3.1  2/1   1   532 (5 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 209/440/332 last: 66 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 153/249/197 last: 190 ms ago 

Registered protocols: STATIC ROUTE 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 5     - Length: 24 

My Discr.: 1    - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 

117.9 Пример настройки BFD для PBR 

117.9.1 Требования к сети 

Маршрутизаторы A и B соединены между собой через коммутатор L2. Оба маршрутизатора 
используют протокол PBR и BFD для PBR включен в интерфейсе. После сбоя соединения 
между коммутатором L2 и маршрутизатором B, BFD обнаруживает сбой и уведомляет PBR 
о сбое, инициируя удаление PBR и предотвращая ошибку маршрутизации. 
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117.9.2 Топология сети 

Рисунок 9 Топология конфигурации BFD для PBR 

 

117.9.3 Рекомендации по конфигурации 

 Конфигурация маршрутизатора A 

# Настройте маршрутизируемый порт GE2/1, IP-адрес интерфейса и параметры сеанса BFD 
для маршрутизатора A. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config)# ip address 192.168.1.1 255.255.255.0 

# Настройте BFD PBR для обнаружения соседнего узла 192.168.3.2. 

CS(config)# ip access-list extended 100 

CS(config-ext-nacl)# permit ip any 192.168.2.0 0.0.0.255 

CS(config-ext-nacl)# deny ip any any 

CS(config-ext-nacl)# exit 

CS(config)# route-map Example1 permit 10 

CS(config-route-map)# match ip address 100 

CS(config-route-map)# set ip precedence priority 

CS(config-route-map)#set ip next-hop verify-availability 192.168.3.2 bfd 

GigabitEthernet 0/1 192.168.3.2 

CS(config)# end 

CS# 

 Конфигурация маршрутизатора B. 



COMPOSITOR AP10171RD96 

 

2419 

 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора B. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet 2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.3.2 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 192.168.2.1 255.255.255.0 

# Настройте BFD PBR для обнаружения соседнего узла 192.168.3.1. 

CS(config)# ip access-list extended 100 

CS(config-ext-nacl)# permit ip any 192.168.1.0 0.0.0.255 

CS(config-ext-nacl)# deny ip any any 

CS(config-ext-nacl)# exit 

CS(config)# route-map Example1 permit 10 

CS(config-route-map)# match ip address 100 

CS(config-route-map)# set ip precedence priority 

CS(config-route-map)#set ip next-hop verify-availability 192.168.3.1 bfd 

GigabitEthernet 2/1 192.168.3.1 

CS(config)# end 

CS# 

117.9.4 Проверка конфигурации 

 Просмотрите сеанс BFD маршрутизатора A 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.1  192.168.3.2  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 
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Registered protocols: PBR 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

 Просмотрите сеанс BFD маршрутизатора B. 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

192.168.3.2  192.168.3.1  2/1   1   532 (5 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 209/440/332 last: 66 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 153/249/197 last: 190 ms ago 

Registered protocols: PBR 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 5     - Length: 24 

My Discr.: 1    - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 

117.10 Пример настройки BFD для VRRP 

117.10.1 Требования к сети 

Маршрутизаторы A и B соединены между собой через коммутатор L2. Оба маршрутизатора 
используют протокол VRRP и позволяют BFD для PBR, включенному в интерфейсе, 
обнаруживать главные и резервные маршрутизаторы. После сбоя соединения между 
коммутатором L2 и маршрутизатором A, BFD обнаруживает неисправность, уведомляет 
VRRP о сбое и запускает снижение приоритета главного маршрутизатора VRRP. В 
результате происходит переключение между главным и резервным маршрутизаторами, 
что позволяет быстро включать резервный маршрутизатор. 
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Маршрутизаторы A и B получают доступ в Интернет через маршрутизаторы C и D 
соответственно. Настройте статические маршруты, чтобы установить путь пересылки 
между маршрутизаторами A и C, B и D и включите BFD для обнаружения соседнего узла. В 
то же время маршрутизаторы A и B настроены на обнаружение пути пересылки между 
маршрутизаторами A и C, B и D с помощью BFD для VRRP. При обнаружении сбоя 
происходит снижение приоритета главного маршрутизатора VRRP и переключение между 
главным и резервным маршрутизаторами, что позволяет быстро включать резервный 
маршрутизатор. 

117.10.2 Топология сети 

Рисунок 10 Топология конфигурации BFD для VRRP 

 

117.10.3 Рекомендации по конфигурации 

 Конфигурация маршрутизатора A 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора A. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 
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CS(config-if)# ip address 172.16.10.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 172.17.0.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Включите VRRP и настройте BFD для VRRP для обнаружения соседних узлов 172.16.10.2 и 
172.17.0.2 одновременно. 

CS(config-if)# interface GigabitEthernet2/1 

CS(config-if)# vrrp 1 timers advertise 3 

CS(config-if)# vrrp 1 ip 172.16.10.3 

CS(config-if)# vrrp 1 priority 120 

CS(config-if)# vrrp 1 bfd 172.16.10.2 

CS(config-if)# vrrp 1 track bfd GigabitEthernet 1/1 172.17.0.2 30 

 

# Настройте статический маршрут и включите BFD в интерфейсе для обнаружения 
соседнего узла 172.17.0.2: 

CS(config-if)# exit 

CS(config)# ip route static bfd GigabitEthernet 1/1 172.17.0.2 

CS(config)# ip route 0.0.0.0 0.0.0.0 GigabitEthernet 1/1 172.17.0.2 

CS(config)# end 

CS# 

 Конфигурация маршрутизатора B. 

# Настройте маршрутизируемый порт, IP-адрес и параметры сеанса BFD для 
маршрутизатора B. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 

CS(config-if)# ip address 172.16.10.2 255.255.255.0 

CS(config-if)# bfd interval 50 min_rx 50 multiplier 3 

# Настройте маршрутизируемый порт GE 1/1. 

CS(config-if)# exit 

CS(config)# interface GigabitEthernet1/1 

CS(config-if)# no switchport (Эта конфигурация не требуется для 

маршрутизаторов) 
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CS(config-if)# ip address 172.18.0.1 255.255.255.0 

CS(config-if)# bfd interval 200 min_rx 200 multiplier 5 

# Включите VRRP и настройте BFD для VRRP для обнаружения соседних узлов 172.16.10.1 и 
172.18.0.2 одновременно. 

CS(config-if)# interface GigabitEthernet2/1 

CS(config-if)# vrrp 1 timers advertise 3 

CS(config-if)# vrrp 1 ip 172.16.10.3 

CS(config-if)# vrrp 1 priority 120 

CS(config-if)# vrrp 1 bfd 172.16.10.1 

CS(config-if)# vrrp 1 track bfd GigabitEthernet 1/1 172.18.0.2 30 

# Настройте статический маршрут и включите BFD в интерфейсе для обнаружения 
соседнего узла 172.18.0.2. 

CS(config-if)# exit 

CS(config)# ip route static bfd GigabitEthernet 1/1 172.18.0.2 

CS(config)# ip route 0.0.0.0 0.0.0.0 GigabitEthernet 1/1 172.18.0.2 

CS(config)# end 

CS# 

117.10.4 Проверка конфигурации 

 Просмотрите сеанс BFD маршрутизатора A 
CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

172.16.10.1  172.16.10.2  1/2   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 

Registered protocols: VRRP 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 
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OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

172.17.0.1  172.17.0.2    2/3   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 last: 68 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 last: 192 ms ago 

Registered protocols: VRRP,STATIC ROUTE 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

Просмотрите сеанс BFD маршрутизатора B. 

CS# show bfd neighbors details 

OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

172.16.10.2  172.16.10.1  2/1   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3 

Received MinRxInt: 200000, Received Multiplier: 5 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 last: 68 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 last: 192 ms ago 

Registered protocols: VRRP 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 1    - Your Discr.: 2 

Min tx interval: 200000  - Min rx interval: 200000 

Min Echo interval: 0 
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OurAddr   NeighAddr   LD/RD  RH  Holdown(mult)  State 

 Int 

172.18.0.1   172.18.0.2   1/3   1   532 (3 )  

 Up   Ge2/1 

Local Diag: 0, Demand mode: 0, Poll bit: 0 

MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5 

Received MinRxInt: 50000, Received Multiplier: 3 

Holdown (hits): 600(22), Hello (hits): 200(84453) 

Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 last: 68 ms ago 

Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 last: 192 ms ago 

Registered protocols: VRRP,STATIC ROUTE 

Uptime: 2:18:49 

Last packet:  Version: 1     - Diagnostic: 0 

I Hear You bit: 1   - Demand bit: 0 

Poll bit: 0    - Final bit: 0 

Multiplier: 3     - Length: 24 

My Discr.: 2    - Your Discr.: 1 

Min tx interval: 50000  - Min rx interval: 50000 

Min Echo interval: 0 

117.11 Пример настройки политики QoS в режиме эхо-сигнала для гарантии 
приоритетного обслуживания 

117.11.1 Требования к сети 

Маршрутизаторы A и B взаимосвязаны посредством коммутатора 2-го уровня. Устройство 
распаковки трафика IXIA используется для закачки трафика с маршрутизатора A на 
маршрутизатор B. На маршрутизаторе A настроена политика QoS для гарантии приоритета 
пересылки эхо-пакетов, отправленных с маршрутизатора B. 

117.11.2 Топология сети  

Рисунок 11 Конфигурация политики QoS в режиме эхо-сигнала 

BFD neighbors 

 

117.11.3 Рекомендации по конфигурации 

 Настройте маршрутизатор A 

#Настройте пакеты порта 3785 в ACL-списке как эхо-пакеты BFD. 
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CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#ip access-list extended 100 

CS(config-ext-nacl)#10 permit udp any any eq 3785 

CS(config-ext-nacl)# 

#Настройте шаблон очереди порта. 

CS(config)#port-queue 1 

#Сконфигурируйте пользовательскую очередь. 

CS(config)#user-queue uq1 outbound 

CS(config-user-queue)# cir 1000000 pir 1000000 

CS(config-user-queue)# 

CS# 

#Настройте классификатор трафика. 

CS(config)#traffic classifier tc1 or 

CS(config-traffic-classifier)# if-match acl 100 

CS(config-traffic-classifier)# 

CS# 

# Настройте поведение трафика. 

CS(config)#traffic behavior tb1 

CS(config-traffic-behavior)# user-queue uq1 outbound 

CS(config-traffic-behavior)# service-class cs7 color green 

CS(config-traffic-behavior)# 

#Настройте политики трафика. 

CS(config)#traffic policy tp1 

CS(config-traffic-policy)# classifier tcl behavior tb1 precedence 1 

CS(config-traffic-policy)# 

#Примените политику к трафику от интерфейса к приложению. 

CS(config)# interface GigabitEthernet2/1 

CS(config-if- GigabitEthernet2/1)#traffic-policy tp1 outbound 

CS(config-if- GigabitEthernet2/1)# 

117.12 Пример настройки BFD для интерфейса L3 

Поскольку конфигурация BFD для интерфейса L3 обычно используется в приложении FRR 
отдельное использование в данном сценарии не рекомендуется. Более подробную 
информацию см. в документе MPLS-SCG.doc. 

117.13 Пример настройки BFD для MPLS 

Более подробную информацию см. в документе MPLS-SCG.doc. 
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117.14 Пример настройки BFD для VRRP 

Более подробную информацию см. в документе RRP-PLUS-SCG.doc. 
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118 КОНФИГУРИРОВАНИЕ WAN-4G  

118.1 Обзор 

118.1.1 Краткое введение 

Четвертое поколение (4G) технологии мобильной связи — это своего рода новая 
технология мобильной связи. С теоретической максимальной скоростью передачи данных 
100 Мбит/с сеть 4G может поддерживать такие широкополосные приложения, как 
передача видео высокой четкости и спутниковая связь. Ниже приведено описание 
некоторых основных понятий, связанных с конфигурацией функций 4G. 

118.1.2 Базовые концепции 

APN 

Имя точки доступа (APN) определяет режим доступа, через который пользователь 
получает доступ к сети 4G. В настоящее время устройства COMPOSITOR поддерживают 
конфигурацию 3GNET. 

PCO 

Имя пользователя и пароль. 

Track 

Трек может отслеживать доступность IP-адреса и наличие интерфейса. Трек отделяет 
объект, который необходимо отследить, от модуля, заинтересованного состоянием этого 
объекта. При изменении состояния объекта трека блоки функций отслеживания могут 
выполнять различные действия. 

118.1.3 Принцип работы 

Структура сети мобильной системы 4G может быть разделена на три уровня: физический 
сетевой уровень, уровень промежуточной среды и сетевой уровень приложений. 
Физический уровень сети обеспечивает функции доступа и маршрутизации, которые 
выполняются в комбинированном формате беспроводной сети и сети уровня ядра. 
Уровень промежуточной среды обеспечивает такие функции, как сопоставление Qu, 
трансляция адресов и управление полнотой соединения. Интерфейс между физическим 
сетевым уровнем, уровнем промежуточной среды и ее средой приложения открыт. Он 
упрощает разработку и предоставление новых приложений и услуг, предоставляет 
бесшовные и высокоскоростные беспроводные услуги и работает в нескольких 
диапазонах. 

Команды настройки, описанные здесь, могут использовать функции связи интерфейса 4G 
устройств COMPOSITOR. 

118.1.4 Применение 

4G интегрирует 3G и WLAN и может передавать видео высокого качества. Качество 
передачи изображения эквивалентно качеству передачи изображения телевизора 
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высокой четкости. Система 4G поддерживает скорость загрузки вниз по каналу 100 Мбит/с, 
скорость в 2000 раз выше, чем у текущего коммутируемого доступа в Интернет, и скорость 
загрузки вверх по каналу 20 Мбит/с, что может удовлетворить требования практически 
всех пользователей беспроводных услуг. Кроме того, сеть 4G может быть развернута в 
местах, не охваченных модемами DSL и кабельного телевидения, а затем расширена до 
всего региона. Очевидно, что 4G имеет несоизмеримые превосходства. 

118.2 Конфигурирование WAN-4G 

Для конфигурирования WAN-4G необходимо настроить следующие параметры: функцию 
набора, выбор режима доступа к сети 4G, состояние протокола соответствующего главного 
интерфейса, набор по требованию и защиту от воздействия. 

118.2.1 Функция набора номера с одной картой и одним доступом 

118.2.1.1 Этапы настройки 

Этапы Задание конфигурации Описание 

1 Конфигурирование APN и PCO Дополнительные приспособления 

2 Конфигурирование APN и PCO Дополнительные приспособления 

3 Настройка единого интерфейса 
4G для связи с треком 

Обязательно 

118.2.1.2 Конфигурирование APN и PCO 

Метод конфигурации 1: 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular1)# profile create master 
apn 3gnet 

Настраивает APN. 

CS(config-if-Cellular 0/0 )# profile create 
master username 3gnet password 0 3gnet 

Настраивает указанные имя пользователя 
и пароль. 
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 1: SIM-карта общедоступной сети может получить доступ к сети без настройки 
APN. APN также можно настроить вручную, руководствуясь требованиями 
доступа к общедоступной сети в сети оператора. 

 2: Необходимо правильно настроить APN для выделенной SIM-карты. При 
ошибке конфигурации APN SIM-карта может получить доступ к общедоступной 
сети. 

 3: После изменения конфигурации APN или PCO проверьте конфигурацию, 
используя один из следующих трех способов: Метод 1: Выполните команду reset 
в интерфейсе, чтобы сбросить настройки интерфейса. Метод 2: Выполните 
команду shutdown в интерфейсе, а затем выполните команду no shutdown 
после ожидания не менее двух секунд. Метод 3: Сохраните конфигурацию и 
перезапустите хост. Если конфигурация интерфейса 4G изменяется путем 
удаленного входа в устройство через линию 4G, можно использовать только 
метод 1 или 2. Любой из трех методов может быть использован, если 
конфигурация не изменяется через линию 4G. 

Пример: Настройте функции APN и PCO в интерфейсе cellular 0/0. 

CS#configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface cellular 0/0 

CS(config-if-Cllular 0/0)#profile create master apn 3gnet 

CS(config-if-Cllular 0/0)#profile create master username user1 password pass1 

CS(config-if-Cllular 0/0)#show run interface cellular 0/0 

 

Building configuration... 

Current configuration: 141 bytes 

! 

interface cellular 0/0 

 profile create master apn 3gnet 

profile create master username user1 password pass1 

 

Метод конфигурации 2 (рекомендуется):  

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 0/0)# plmn sent-
username abc password 0 123 [ apn 3gnet ] 

Настраивает имя пользователя, пароль и 
имя точки доступа (необязательно). 

 1: SIM-карта общедоступной сети может получить доступ к сети без настройки 
APN. APN также можно настроить вручную, руководствуясь требованиями 
доступа к общедоступной сети в сети оператора. 

 2: Необходимо правильно настроить APN для выделенной SIM-карты. При 
ошибке конфигурации APN SIM-карта может получить доступ к общедоступной 
сети.  

 3: Время набора номера обычно составляет 20 сек., когда сигнал мобильной сети 
нормальный. Время набора номера относительно долгое, когда сигнал слабый. 
Попытки набора номера будут продолжаться до тех пор, пока набор не будет 
выполнен успешно. Модем будет сброшен после каждого неуспешного набора 
номера, а затем будет предпринимать попытку дозвона вновь. 

 4: После перезапуска маршрутизатора или сброса модема необходимо 
выполнить инициализацию модема. В этом случае время набора составляет 
около 90 сек. 

Пример: Настройте функции PCO и APN в интерфейсе cellular 0/0. 

CS#configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface cellular 0/0 

CS(config-if-Cllular 0/0)# plmn sent-username abc password 0 123 apn 3gnet  

CS(config-if-Cllular 0/0)#show run interface cellular 0/0 

 

Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

 plmn sent-username abc password 0 123 apn 3gnet 

 

118.2.1.3 Настройка единого интерфейса 4G для связи с треком 

Метод конфигурации 1: 
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Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip rns 1 Входит в режим конфигурации IP RNS. 

CS(config-ip-rns)# icmp-echo 10.1.1.1 Настраивает объект IP RNS и использует 
его для отправки пакетов ICMP. 

CS(config-ip-rns)# frequency 1000 Интервал отправки RNS пакетов в 
миллисекундах. Этот интервал должен 
быть больше или равен 
продолжительности времени ожидания. 
Значение по умолчанию составляет 60 
секунд. Диапазон значений от 10 до 
604800000 секунд. 

CS(config-ip-rns)# timeout 1000 Время, используемое для оценки времени 
ожидания после отправки RNS пакетов в 
миллисекундах. Значение равно 5 
секундам для пакета ICMP Echo и 9 
секундам для пакета DNS по умолчанию. 
Диапазон значений составляет от 10 до 
604800000 при использовании 
обнаружения ICMP Echo и от 1000 до 
604800000 при использовании 
обнаружения DNS. 

CS(config)# track 1 rns 1 Отслеживает состояние объекта IP RNS и 
переходит в режим трека. 

CS(config-track)# delay up 30 (Дополнительно) Указывает период 
времени. При изменении объекта трека 
его состояние изменится по истечении 
этого периода времени. По умолчанию 
задержка отсутствует. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 
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CS(config-if- cellular 1)# profile create master 
track 1 

Настраивает идентификатор объекта 
трека, связанного с состоянием 
интерфейса 4G. 

CS(config-if- cellular 1)# backup-valid-check 
valid-timer 30 max-check-times 3 

Настраивает время и количество проверок 
таймера запроса доступности (по 
умолчанию 60 секунд и 3 раза). 

 Связь интерфейса 4G с треком может быть настроена на маршрутизаторе 
COMPOSITOR 4G для проверки состояния соединения. Когда статус объекта 
трека меняется на Down, можно запустить сброс канала 4G для инициирования 
подключения набором. После успешного набора номера, если состояние канала 
трека не Up и остается Down, в данной ситуации соответствующий интерфейс 4G 
все еще недоступен. В этом случае необходимо запустить этот таймер для 
выполнения проверки. Если время находится в пределах установленного 
"секунды * max-times", время равно 60 * 3 = 180 сек. (в качестве примера 
используется конфигурация по умолчанию), соответствующее состояние канала 
трека по-прежнему Down, и связь 4G снова сбрасывается для инициирования 
соединения набором, обеспечивая, таким образом, восстановление 
соединения. 

Пример: Настройте единый интерфейс 4G для связи с треком. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# ip rns 1 

CS(config-ip-rns)# icmp-echo 10.1.1.1 

CS(config-ip-rns)# frequency 1000 

CS(config-ip-rns)# timeout 1000 

CS(config)# track 2 rns 1 

CS(config-track)# delay up 30 

CS(config-track)# exit 

CS(config)# interface cellular 0/0 

CS(config-if-cellular 0/0)# profile create master track 1 

CS(config-if-cellular 0/0)# backup-valid-check valid-timer 30 max-check-times 

3 

CS(config-if-cellular 0/0)# show run interface cellular 0/0 

Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

backup-valid-check valid-timer 30 max-check-times 3 

 profile create master apn 3gnet 
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profile create master username 3gnet password 3gnet 

profile create master track 1  

 

Метод конфигурации 2 (рекомендуется): 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip rns 1 Входит в режим конфигурации IP RNS. 

CS(config-ip-rns)# icmp-echo 10.1.1.1 Настраивает объект IP RNS и использует 
его для отправки пакетов ICMP. 

CS(config-ip-rns)# frequency 1000 Интервал отправки RNS-пакетов в 
миллисекундах. Этот интервал должен 
быть больше или равен 
продолжительности времени ожидания. 
Значение по умолчанию составляет 60 
секунд. Диапазон значений от 10 до 
604800000 секунд. 

CS(config-ip-rns)# timeout 1000 Время, используемое для оценки времени 
ожидания после отправки RNS-пакетов в 
миллисекундах. Значение равно 5 
секундам для пакета ICMP Echo и 9 
секундам для пакета DNS по умолчанию. 
Диапазон значений составляет от 10 до 
604800000 при использовании 
обнаружения ICMP Echo и от 1000 до 
604800000 при использовании 
обнаружения DNS. 

CS(config)# track 1 rns 1 Отслеживает состояние объекта IP RNS и 
переходит в режим трека. 

CS(config-track)# delay up 30 (Дополнительно) Указывает период 
времени. При изменении объекта трека 
его состояние изменится по истечении 
этого периода времени. По умолчанию 
задержка отсутствует. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if- cellular 0/0)# plmn status track 1 Настраивает идентификатор объекта 
трека, связанного с состоянием 
интерфейса 4G. 

CS(config-if- cellular0/0)#backup-valid-check 
valid-timer 30 max-check-times 3 

Настраивает время и количество проверок 
таймера запроса доступности (по 
умолчанию 60 секунд и 3 раза). 

 Связь интерфейса 4G с треком может быть настроена на маршрутизаторе 
COMPOSITOR 4G для проверки состояния соединения. Когда статус объекта 
трека меняется на Down, можно запустить сброс канала 4G для инициирования 
подключения набором. После успешного набора номера, если состояние канала 
трека не Up и остается Down, в данной ситуации соответствующий интерфейс 4G 
все еще недоступен. В этом случае необходимо запустить этот таймер для 
выполнения проверки. Если время находится в пределах установленного 
"секунды * max-times", время равно 60 * 3 = 180 сек. (в качестве примера 
используется конфигурация по умолчанию), соответствующее состояние канала 
трека по-прежнему Down, и связь 4G снова сбрасывается для инициирования 
соединения набором, обеспечивая, таким образом, восстановление 
соединения. 

Пример: Настройте единый интерфейс 4G для связи с треком. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# ip rns 1 

CS(config-ip-rns)# icmp-echo 10.1.1.1 

CS(config-ip-rns)# frequency 1000 

CS(config-ip-rns)# timeout 1000 

CS(config)# track 2 rns 1 

CS(config-track)# delay up 30 

CS(config-track)# exit 

CS(config)# interface cellular 0/0 

CS(config-if-cellular 0/0)# plmn status track 1 

CS(config-if-cellular 0/0)# backup-valid-check valid-timer 30 max-check-times 

3 

CS(config-if-cellular 0/0)# show run interface cellular 0/0 

Building configuration... 

Current configuration : 141 bytes 

! 
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interface cellular 0/0 

backup-valid-check valid-timer 30 max-check-times 3 

plmn status track 1  

 

118.2.1.4 Настройка единого интерфейса 4G для связи с BFD 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if- cellular 0/0)# plmn status bfd Настраивает состояние интерфейса 4G для 
связи с BFD. 

CS(config-if- cellular0/0)#backup-valid-check 
valid-timer 30 max-check-times 3 

Настраивает время и количество проверок 
таймера запроса доступности (по 
умолчанию 60 секунд и 3 раза). 

 Связь интерфейса 4G с BFD может быть настроена на маршрутизаторе 
COMPOSITOR 4G для проверки состояния соединения. Когда статус объекта BFD 
меняется на Down, можно запустить сброс канала 4G для инициирования 
подключения набором. После успешного набора номера, если состояние канала 
BFD не Up и остается Down, в данной ситуации соответствующий интерфейс 4G 
все еще недоступен. В этом случае необходимо запустить этот таймер для 
выполнения проверки. Если время находится в пределах установленного 
"секунды * max-times", время равно 60 * 3 = 180 сек. (в качестве примера 
используется конфигурация по умолчанию), соответствующее состояние канала 
трека по-прежнему Down, и связь 4G снова сбрасывается для инициирования 
соединения набором, обеспечивая, таким образом, восстановление 
соединения. 

Пример: Настройте единый интерфейс 4G для связи с BFD. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface cellular 0/0 

CS(config-if-cellular 0/0)# plmn status bfd 

CS(config-if-cellular 0/0)# backup-valid-check valid-timer 30 max-check-times 

3 

CS(config-if-cellular 0/0)# show run interface cellular 0/0 

Building configuration... 
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Current configuration : 141 bytes 

! 

interface cellular 0/0 

backup-valid-check valid-timer 30 max-check-times 3 

plmn status bfd 

118.2.1.5 Настройка единого интерфейса 4G для связи с обнаружением статуса RSSI 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if- cellular 0/0)# plmn status rssi-
detect -100 interval 16 ntimes 4 percent 50 

Настраивает обнаружение RSSI в 
интерфейсе 4G. 

 Обнаружение статуса RSSI может быть настроено на маршрутизаторе 
COMPOSITOR 4G для проверки состояния службы канала за n раз в пределах 
интервала времени. Если текущая интенсивность сигнала ниже настроенного 
значения интенсивности сигнала за n раз * процент, происходит разъединение. 
Проверка по счетчику продолжается. Если проверенная интенсивность сигнала 
превышает настроенную интенсивность сигнала в течение n раз * процент в 
течение интервала, связь 4G будет сброшена повторно, чтобы инициировать 
соединение набором, обеспечивая тем самым восстановление соединения. 

Пример: Настройте единый интерфейс 4G для определения интенсивности сигнала. 

CS# configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface cellular 0/0 

CS(config-if-cellular 0/0)# plmn status rssi-detect -100 interval 16 ntimes 4 

percent 50 

CS(config-if-cellular 0/0)# show run interface cellular 0/0 

Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

plmn status rssi-detect -100 interval 16 ntimes 4 percent 50 
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118.2.2 Функция набора номера с одной картой и множественным доступом 

Этот режим доступа применим к следующим сценариям: Одна карта конфигурируется с 
несколькими APN, именами пользователей и паролями. Различные точки доступа (APN) 
достигают соответствующих серверов LNS на выделенной линии. При сбое сервера LNS на 
выделенной линии доступ к нормальному серверу LNS можно получить через другую точку 
доступа. 

118.2.2.1 Конфигурирование PCO и APN 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 0/0)# profile creat 
{master | slave} [apn 3gnet ] username abc 
password {0 | 7} 333 {bfd | track 10 }  

Настраивает APN (дополнительно), имя 
пользователя и пароль; при настройке 
подчиненного устройства нельзя 
использовать трек и bfd. 

 1: SIM-карта общедоступной сети может получить доступ к сети без настройки 
APN. APN также можно настроить вручную, руководствуясь требованиями 
доступа к общедоступной сети в сети оператора. 

 2: Необходимо правильно настроить APN для выделенной SIM-карты. При 
ошибке конфигурации APN SIM-карта может получить доступ к общедоступной 
сети.  

 3: Любое изменение APN, имени пользователя и пароля, связанное с мастер 
каналом, приведет к повторному набору номера. Его эффект равен 
однократному выполнению команд shutdown и no shutdown. Изменения 
связанных параметров подчиненного устройства будут вызывать повторный 
набор только в том случае, если система в настоящее время работает под 
подчиненным пользователем. 

Пример 1: Настройте функции PCO и APN в интерфейсе cellular 0/0. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface cellular 0/0 

CS(config-if-Cllular 0/0)# profile creat master apn 3gnet username abc password 

0 333 track 10 

CS(config-if-Cllular 0/0)#show run interface cellular 0/0 
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Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

profile creat master apn 3gnet username abc password 0 333 track 10  

118.2.2.2 Настройка единого интерфейса 4G для связи с треком 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip rns 1 Входит в режим конфигурации IP RNS. 

CS(config-ip-rns)# icmp-echo 10.1.1.1 Настраивает объект IP RNS и использует 
его для отправки пакетов ICMP. 

CS(config-ip-rns)# frequency 1000 Интервал отправки RNS пакетов в 
миллисекундах. Этот интервал должен 
быть больше или равен 
продолжительности времени ожидания. 
Значение по умолчанию составляет 60 
секунд. Диапазон значений от 10 до 
604800000 секунд. 

CS(config-ip-rns)# timeout 1000 Время, используемое для оценки времени 
ожидания после отправки RNS пакетов в 
миллисекундах. Значение равно 5 
секундам для пакета ICMP Echo и 9 
секундам для пакета DNS по умолчанию. 
Диапазон значений составляет от 10 до 
604800000 при использовании 
обнаружения ICMP Echo и от 1000 до 
604800000 при использовании 
обнаружения DNS. 

CS(config)# track 1 rns 1 Отслеживает состояние объекта IP RNS и 
переходит в режим трека. 

CS(config-track)# delay up 30 (Дополнительно) Указывает период 
времени. При изменении объекта трека 
его состояние изменится по истечении 
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этого периода времени. По умолчанию 
задержка отсутствует. 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if- cellular 0/0)# profile creat 
{master | slave} [apn 3gnet ] username abc 
password {0 | 7} 333 track 10  

Настраивает идентификатор объекта 
трека, связанного с состоянием 
интерфейса 4G. 

CS(config-if- cellular0/0)#backup-valid-check 
valid-timer 30 max-check-times 3 

Настраивает время и количество проверок 
таймера запроса доступности (по 
умолчанию 60 секунд и 3 раза). 

 Связь интерфейса 4G с треком может быть настроена на маршрутизаторе 
COMPOSITOR 4G для проверки состояния соединения. Когда статус объекта 
трека меняется на Down, можно запустить сброс канала 4G для инициирования 
подключения набором. После успешного набора номера, если состояние канала 
трека не Up и остается Down, в данной ситуации соответствующий интерфейс 4G 
все еще недоступен. В этом случае необходимо запустить этот таймер для 
выполнения проверки. Если время находится в пределах установленного 
"секунды * max-times", время равно 60 * 3 = 180 сек. (в качестве примера 
используется конфигурация по умолчанию), соответствующее состояние канала 
трека по-прежнему Down, и связь 4G снова сбрасывается для инициирования 
соединения набором, обеспечивая, таким образом, восстановление 
соединения. 

Пример: Настройте единый интерфейс 4G для связи с треком. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)# ip rns 1 

CS(config-ip-rns)# icmp-echo 10.1.1.1 

CS(config-ip-rns)# frequency 1000 

CS(config-ip-rns)# timeout 1000 

CS(config)# track 2 rns 1 

CS(config-track)# delay up 30 

CS(config-track)# exit 

CS(config)# interface cellular 0/0 

CS(config-if-cellular 0/0)# profile creat master apn 3gnet username abc 

password 0 333 track 10 
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CS(config-if-cellular 0/0)# backup-valid-check valid-timer 30 max-check-times 

3 

CS(config-if-cellular 0/0)# show run interface cellular 0/0 

Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

backup-valid-check valid-timer 30 max-check-times 3 

profile creat master apn 3gnet username abc password 0 333 track 10 

118.2.2.3 Настройка единого интерфейса 4G для связи с BFD 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if- cellular 0/0)# profile creat 
{master | slave} [apn 3gnet ] username abc 
password {0 | 7} 333 bfd 

Настраивает состояние интерфейса 4G для 
связи с BFD. 

CS(config-if- cellular0/0)#backup-valid-check 
valid-timer 30 max-check-times 3 

Настраивает время и количество проверок 
таймера запроса доступности (по 
умолчанию 60 секунд и 3 раза). 

 Связь интерфейса 4G с BFD может быть настроена на маршрутизаторе 
COMPOSITOR 4G для проверки состояния соединения. Когда статус объекта BFD 
меняется на Down, можно запустить сброс канала 4G для инициирования 
подключения набором. После успешного набора номера, если состояние канала 
BFD не Up и остается Down, в данной ситуации соответствующий интерфейс 4G 
все еще недоступен. В этом случае необходимо запустить этот таймер для 
выполнения проверки. Если время находится в пределах установленного 
"секунды * max-times", время равно 60 * 3 = 180 сек. (в качестве примера 
используется конфигурация по умолчанию), соответствующее состояние канала 
трека по-прежнему Down, и связь 4G снова сбрасывается для инициирования 
соединения набором, обеспечивая, таким образом, восстановление 
соединения. 

Пример: Настройте единый интерфейс 4G для связи с BFD. 

CS# configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 
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CS(config)# interface cellular 0/0 

CS(config-if-cellular 0/0)# plmn status bfd 

CS(config-if-cellular 0/0)# backup-valid-check valid-timer 30 max-check-times 

3 

CS(config-if-cellular 0/0)# show run interface cellular 0/0 

Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

backup-valid-check valid-timer 30 max-check-times 3 

profile creat master apn 3gnet username abc password 0 333 bfd 

118.2.2.4 Настройка переключения различных точек доступа 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 0/0)# profile switch 
access-point 

Переключает информацию о точке 
доступа. 

 1: Резервное соединение настроено. Эту команду можно использовать для 
переключения между главной и подчиненной учетной записью. 

2: Если настроена только одна точка доступа, устройство автоматически возвращается к 
исходной точке доступа в случае сбоя переключения. 

Пример 1: Настройте разные точки доступа в интерфейсе cellular 0/0. 

CS#configure terminal  

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface cellular 0/0 

CS(config-if-Cllular 0/0)# profile switch access-point 

CS(config-if-Cllular 0/0)#show run interface cellular 0/0 

 

Building configuration... 

Current configuration : 141 bytes 

! 

interface cellular 0/0 

 



COMPOSITOR AP10171RD96 

 

2443 

 

118.2.3 Выбор режима доступа к сети 4G 

118.2.3.1 Этапы настройки 

Этапы Задание конфигурации Описание 

1 Настройка прямого режима 
доступа (ручное переключение 
между 3G/4G) 

Обязательно 

118.2.3.2 Настройка прямого включения текущего режима доступа 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# plmn mode manual 
{ lte | wcdma | ehrpd | gsm | td-scdma | lte-
evdo-cdma } 

Настраивает текущий режим доступа: lte, 
wcdma, ehrpd, GSM, td-scdma, lte-evdo-
cdma. 

CS(config-if-Cellular 1)# show cellular info 
network 

Отображает текущий режим доступа к 
сети. 

 После изменения конфигурации режима доступа проверьте конфигурацию, 
используя один из следующих трех способов: Метод 1: Выполните команду reset 
в интерфейсе, чтобы сбросить настройки интерфейса. Метод 2: Выполните 
команду shutdown в интерфейсе, а затем выполните команду no shutdown 
после ожидания не менее двух секунд. Метод 3: Сохраните конфигурацию и 
перезапустите хост. Если конфигурация интерфейса 4G изменяется путем 
удаленного входа в устройство через линию 4G, можно использовать только 
метод 1 или 2. Любой из трех методов может быть использован, если 
конфигурация не изменяется через линию 4G. 

Пример: Выберите режим доступа к сети. 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# plmn mode manual lte 

CS(config-if-Cellular 1)# show cellular info network 

 ------Network Information------ 

System mode = LTE mode(17) 

System submode = HSPA+ mode(9) 

Service state = Effective service(2) 
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Roam state = Not roaming status(0) 

Service domain = EPS service(4) 

Cell ID = 134326788 

LAC = 32796 

118.2.4 Привязка интерфейса 4G к состоянию протокола интерфейса 

118.2.4.1 Этапы настройки 

Этапы Задание конфигурации Описание 

1 Статус связанного протокола 
главного интерфейса (BFD или 
TRACK) 

Дополнительно 

118.2.4.2 Настройка связи с состоянием протокола главного интерфейса 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# apply detect interface 
vlan 10 {bfd | track track_id} 

Настройка связи состояния протокола 
между каналом 4G и основным каналом: 
BFD или TRACK. 

Пример: Настройте связь с протоколом BFD. 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# apply detect interface vlan 10 bfd 

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 

interface Cellular 0/0 

 apply detect interface vlan 10 bfd 

118.2.5 Привязка интерфейса 4G к правилу стимуляции набора (выбранный трафик) 

118.2.5.1 Этапы настройки 

Этапы Задание конфигурации Описание 



COMPOSITOR AP10171RD96 

 

2445 

 

1 Привязка интерфейса 4G к 
правилу стимуляции набора 
(выбранный трафик) 

Дополнительно 

118.2.5.2 Настройка связи с состоянием протокола главного интерфейса 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# apply detect dial-list 
{ list_id | list_name [idle-timeout seconds]  

Настраивает привязку канала 4G к правилу 
стимуляции набора (выбранный трафик). 

Пример: Настройте привязку к правилу выбранного трафика с идентификатором ACL 100. 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# apply detect dial-list 100 

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 

interface Cellular 0/0 

 apply detect dial-list 100 

118.2.6 Настройка резервирования 4G 

118.2.6.1 Этапы настройки 

Этапы Этапы конфигурации Описание 

1 Настройка функции 
резервирования 4G 

Дополнительно 

118.2.6.2 Настройка функции резервирования 4G 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# apply detect interface 
vlan 10 {bfd | track track_id} 

Настраивает привязку состояния 
протокола между каналом 4G и основным 
каналом: BFD или TRACK. 

CS(config-if-Cellular 1)#apply dial-on-demand 
min-delay delay1 max-delay delay2; 

Настраивает dial-on-demand и диапазон 
доступа с произвольной задержкой. 

 1. Привязка со статусом протокола главного интерфейса должна быть настроена 
для dial-on-demand. 

 2. Резервный канал 4G будет использоваться только в том случае, если состояние 
канала основного протокола Down. 

Пример: Настройте backup-on-demand и установите диапазон задержки набора на 1–60 
сек. 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# apply detect interface vlan 10 bfd 

CS(config-if-Cellular 1)# apply dial-on-demand min-delay 1 max-delay 60 

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 

interface Cellular 0/0 

 apply detect interface vlan 10 bfd 

apply dial-on-demand min-delay 1 max-delay 60 

CS# 

118.2.7 Настройка набора через активацию выбранным трафиком 

118.2.7.1 Этапы настройки 

Этапы Задание конфигурации Описание 

1 Настройка набора через 
активацию выбранным 
трафиком 

Дополнительно 

118.2.7.2 Настройка функции "набор по требованию" 

Команда  Описание 
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CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# apply detect dial-list 
{ list_id | list_name [idle-timeout seconds] 

Настраивает привязку канала 4G к правилу 
стимуляции набора (выбранный трафик). 

CS(config-if-Cellular 1)#apply dial-on-demand  Настраивает dial-on-demand и диапазона 
доступа с произвольной задержкой. 

 Привязка со статусом протокола главного интерфейса должна быть настроена 
для dial-on-demand. 

Пример: Настройте функцию набора через активацию выбранным трафиком и используйте 
правило ACL с идентификатором ACL 100 в качестве условия для запуска набора номера 
4G. Другими словами, IP-пакет с любым исходным адресом и адресом назначения 7.7.7.7 
запускает набор номера 4G. 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# apply detect dial-list 100 

CS(config-if-Cellular 1)# apply dial-on-demand  

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 

ip access-list extended 100 

  10 permit ip any host 7.7.7.7 

! 

interface Cellular 0/0 

 apply detect dial-list 100 

apply dial-on-demand  

CS# 

118.2.8 Действия по ограничению трафика 

118.2.8.1 Этапы конфигурации 

Этапы Задание конфигурации Описание 

1. Настройте ACL для ограничения 
трафика. 

Обязательно. 
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2 Настройте функцию anti-traffic-
impact. 

Обязательно. 

118.2.8.2 Настройка функции Anti-traffic-impact  

Команда Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# ip access-list extended 109 Настраивает ACL-список, который 
ограничивает трафик видеосерверов. 

CS(config-ext-nacl)# deny ip any host 
192.168.50.246 

Ограничивает трафик, предназначенный 
для указанного адреса назначения. 

CS(config-ext-nacl)# permit ip any any Разрешает другой трафик. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# apply detect interface 
vlan 10 {bfd | track track_id} 

Настраивает привязку состояния 
протокола между каналом 4G и основным 
каналом: BFD или TRACK. 

CS(config-if-Cellular 1)# apply traffic-anti-
impact interface VLAN 1 list 109 

Настраивает функцию anti-traffic-impact.  

 1. Настройте привязку состояния протокола основного интерфейса для 
выполнения набора по требованию. 

 Функция anti-traffic-impact поддерживается только на мобильных 
маршрутизаторах 4G серии AP10000.  

Пример: Настройте набор номера по требованию и установите задержку набора номера 
от 1 до 60 сек. 

CS(config)#interface cellular 0/0  

CS(config-if-Cellular 1)# apply detect interface vlan 10 bfd 

CS(config-if-Cellular 1)# a apply traffic-anti-impact interface VLAN 1 list 

109 

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 
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interface Cellular 0/0 

 apply detect interface vlan 10 bfd 

apply traffic-anti-impact interface VLAN 1 list 109 

CS# 

 

118.2.9 Защита PIN-кода 

Эта функция устанавливает пароль для SIM-карты, чтобы предотвратить использование 
SIM-карты неавторизованными пользователями. По умолчанию PIN-код SIM-карты — 
1234. Доступны три режима защиты PIN-кода, различающиеся следующим образом: 

Команда Использование Различия Сценарий 

simple Простой режим защиты PIN-кода: 

Для ввода текущего PIN-кода SIM-
карты необходимо использовать 
команду CLI. Если PIN-код введен 
правильно, включена простая 
функция защиты PIN-кода; если 
PIN-код введен неправильно, SIM-
карта не может использоваться, и 
требуется разблокировка PUK-
кодом (подробнее см. процедуру 
в сценарии разблокировки PUK-
кодом). Используйте команду с no 
для отключения простого режима 
PIN-кода. 

Числовая строка, 
введенная 
пользователем, 
представляет 
собой PIN-код, 
соответствующий 
SIM-карте. Этот 
PIN-код виден 
администратору, 
поэтому уровень 
безопасности 
низкий. 

SIM-карта может 
быть вставлена в 
маршрутизатор 
или терминал 
мобильного 
телефона, 
поддерживающие 
функцию ввода 
PIN-кода. 

strict-pin Строгий режим защиты PIN-кода: 

Пользователю необходимо 
использовать команду CLI для 
ввода текущего PIN-кода SIM-
карты и хеш-строки. Если PIN-код 
введен правильно, строгая 
функция защиты PIN-кода 
включена, и хеш-строка заменит 
текущий PIN-код; Если PIN-код 
введен неправильно, SIM-карту 
нельзя использовать, и требуется 
разблокировка PUK-кодом 
(подробнее см. процедуру в 
сценарии разблокировки PUK-
кодом). 

Новый PIN-код 
будет получен 
после того, как 
будет хеширована 
числовая строка, 
введенная 
пользователем. 
Новый PIN-код не 
виден 
администратору, 
поэтому уровень 
безопасности 
высокий. 

SIM-карта может 
использоваться 
только в 
маршрутизаторе 
COMPOSITOR. 
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bind-
router 

Привязка режима защиты PIN-
кода к маршрутизатору: 

Пользователю необходимо 
использовать команду CLI для 
ввода текущего PIN-кода SIM-
карты и хеш-строки. Если PIN-код 
введен правильно, функция 
защиты привязкой PIN-кода 
включена, и текущий PIN-код 
заменяется после хеширования с 
использованием серийного 
номера маршрутизатора; если 
PIN-код введен неправильно, SIM-
карту нельзя использовать, и 
требуется разблокировка PUK-
кодом (подробнее см. процедуру 
в сценарии разблокировки PUK-
кодом). 

Новый PIN-код 
будет получен 
после того, как 
серийный номер 
маршрутизатора 
будет хеширован. 
Этот PIN-код 
напрямую связан с 
маршрутизатором, 
и уровень 
безопасности 
является самым 
высоким. 

SIM-карта может 
использоваться 
только на 
стационарном 
маршрутизаторе 
COMPOSITOR. 

 

118.2.9.1 Включение защиты PIN-кода 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# plmn pin-protection 
simple 0 1234 

Включает функцию простой защиты PIN-
кода. Последнее числовое значение в 
конфигурации — это PIN-код, 
соответствующий SIM-карте. 

CS(config-if-Cellular 1)# plmn pin-protection 
bind-router 0 1234 

Включает функцию защиты PIN-кода в 
режиме привязки к маршрутизатору. 
Последнее числовое значение в 
конфигурации — это PIN-код, 
соответствующий SIM-карте. 

CS(config-if-Cellular 1)# plmn pin-protection 
strct-pin 12345678 0 1234 

Включает функцию защиты строгим 
шифрованием PIN-кода. Последнее 
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числовое значение в конфигурации — это 
PIN-код, соответствующий SIM-карте. 
Первая строка символов — строго 
зашифрованная хеш-строка. 

 1. При первой установке 3G-карты и соответствующей SIM-карты клиенту 
сообщается начальный пароль SIM-карты. По умолчанию паролем является 
1234, если он не был изменен ранее. 

 2. Администратор маршрутизатора включает функцию защиты PIN-кода через 
интерфейс командной строки. Если эта команда включена, введите правильный 
начальный PIN-код SIM-карты. Если PIN-код неверный. SIM-карта будет 
заблокирована. Требуется разблокировка через PUK-код. См. сценарий 1 
разблокировки через PUK-код.  

 3. Если маршрутизатор привязан или включен режим строгого шифрования, PIN-
код был зашифрован и не является исходным PIN-кодом 1234 более, поэтому 
1234 не может использоваться на других устройствах (например, на мобильном 
телефоне) для включения функции защиты PIN-кода. Для отключения функции 
защиты PIN-кода на маршрутизаторе можно использовать только команду no 
plmn pin-protection. 

 4. В режиме привязки к маршрутизатору или строгого шифрования новый PIN-
код шифруется перед сохранением и неизвестен администратору. 

 5. При каждом подключении SIM-карты к сети в режиме подключения набором 
маршрутизатор будет использовать новый PIN-код для разблокировки SIM-
карты. Если PIN-код введен правильно, можно выполнить обычный набор 
номера и использовать SIM-карту для обычного доступа к сети. 

 6. Три режима используют одну и ту же команду для отмены защиты PIN-кода: 
no plmn pin-protection. Эта команда может быть выполнена только при 
выполнении команды защиты PIN-кода. 

 7. SIM-карта перемещается с маршрутизатора A на маршрутизатор B, 
маршрутизатор B настроен с одной из команд защиты PIN-кода, и доступен 
новый PIN-код. Замена SIM-карты выполняется в двух случаях: 

 Случай 1: Если PIN-код SIM-карты соответствует PIN-коду для команды CLI 
маршрутизатора B, данный процесс аналогичен процессу первоначального 
использования. Код может быть заменен сразу. Сначала маршрутизатор 
использует начальный пароль для включения защиты PIN-кода. После 
включения функции создается новый PIN-код в соответствии с алгоритмом 
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привязки или строгого шифрования. После этого маршрутизатор будет 
использовать новый PIN-код для разблокировки SIM-карты при каждом 
подключении 3G-карты к сети 3G в режиме соединения набором. Если PIN-код 
введен правильно, можно выполнить обычный набор номера и использовать 
3G-карту для обычного доступа к сети. 

 Случай 2: Если PIN-код SIM-карты не совпадает с PIN-кодом для команды CLI 
маршрутизатора B, то непосредственная замена может привести к блокировке 
SIM-карты. В этом случае администратору необходимо разблокировать SIM-
карту с помощью PUK-кода, а затем сбросить PIN-код (подробнее см. процедуру 
в сценарии разблокировки PUK-кодом). 

 Случай 2 выше может быть обработан следующими тремя способами: 

 ①: Перед заменой SIM-карты используйте другое устройство (например, 
мобильный телефон), чтобы изменить PIN-код SIM-карты на первоначальный 
PIN-код, настроенный на маршрутизаторе, а затем вставьте карту в 
маршрутизатор для использования; 

 ②: Перед заменой SIM-карты удалите конфигурацию маршрутизатора, вставьте 
новую карту и снова настройте функцию защиты PIN-кода; 

 ③: SIM-карта заблокирована после замены. В этом случае для разблокировки 
SIM-карты можно использовать соответствующий PUN-код. См. процедуру в 
сценарии разблокировки PUK-кодом. 

  

Пример: Настройте защиту PIN-кода (в режиме привязки к маршрутизатору; конфигурация 
для других режимов аналогична). 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# plmn pin-protection bind-router 0 1234 

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 

interface Cellular 0/0 

 plmn pin-protection bind-router 0 1234 

118.2.9.2 Изменение PIN-кода 

При необходимости измените PIN-код с помощью команды смены PIN-кода. 

Команда  Описание 
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CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# plmn pin-protection 
simple 0 1234 

Включает функцию простой защиты PIN-
кодом. Последнее числовое значение в 
конфигурации — это PIN-код, 
соответствующий SIM-карте. 

CS(config-if-Cellular 1)# plmn modify 2345 Изменяет PIN-код. 

 1. Команда смены PIN-кода может выполняться только в простом режиме. 

 2. Чтобы выполнить эту команду, проверьте состояние модема. Команда 
изменения PIN-кода может не сработать, если модем находится в неисправном 
состоянии. В системном журнале отображается сообщение с запросом, и 
пользователь может повторить попытку позже. PIN-код также можно изменить 
с помощью мобильного телефона. 

 3. Выполнение команды может завершиться неудачей, если сеть оператора 
занята или в силу других факторов. 

 4. Используйте эту команду с осторожностью. При использовании этой команды 
необходимо сохранить существующую конфигурацию маршрутизатора.  

Пример: Настройте защиту PIN-кода (в режиме привязки к маршрутизатору; конфигурация 
для других режимов аналогична). 

CS(config)#interface cellular 0/0  

CS(config-if-Cellular 1)# plmn pin-protection bind-router 0 1234 

CS(config-if-Cellular 1)# plmn modify 2345 

Proceed with modify pin code and write config?[N0] y 

pin code modify success ! 

CS(config-if-Cellular 1)# show running-config interface cellular 0/0 

Building configuration... 

Current configuration : 65 bytes 

! 

interface Cellular 0/0 

 plmn pin-protection bind-router 0 2345 
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118.2.9.3 Разблокировка PUK-кодом 

SIM-карта будет заблокирована, если для команды защиты PIN-кода введен неверный PIN-
код. В этом случае необходимо разблокировать систему PUK-кодом, и необходимо 
установить новый PIN-код для SIM-карты. Когда SIM-карта находится в состоянии 
блокировки PUK-кодом, пользователю будет предложено войти в режим отображения 
системного журнала, и можно использовать команду sh cell info для просмотра состояния 
SIM-карты. 

Команда  Описание 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface cellular 0/0 Входит в режим конфигурации 
интерфейса. 

CS(config-if-Cellular 1)# plmn puk-unlock 
12345678 1234 

Разблокирует систему PUK-кодом; первая 
строка символов — это PUK-код, а вторая 
строка символов — новый PIN-код. 

 1. Разблокирование PUK-кодом требуется в следующих случаях: 

 Случай 1: Если функция защиты PIN-кода включена, PIN-код, расположенный в 
конце команды, не соответствует PIN-коду SIM-карты. SIM-карта будет 
заблокирована. 

 Случай 2: После включения функции привязки PIN-кода к маршрутизатору SIM-
карта удаляется и помещается в другой маршрутизатор с той же конфигурацией. 
SIM-карта будет заблокирована. 

 Случай 3: После включения функции строгого шифрования PIN-кода SIM-карта 
удаляется и помещается в другой маршрутизатор с другой конфигурацией для 
защиты PIN-кода. SIM-карта будет заблокирована. 

 Случай 4: При замене SIM-карты первоначальный пароль SIM-карты не 
соответствует исходному PIN-коду, настроенному для маршрутизатора. SIM-
карта будет заблокирована. 

 2. После разблокировки PUK-кодом на SIM-карте отключена защита PIN-кода. 

 3. Используйте команду разблокировки PUK-кодом с осторожностью. SIM-карта 
будет повреждена, если количество неверных попыток ввода PUK-кода 
достигнет 10. Перед разблокировкой рекомендуется сначала спросить у 
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оператора PUK-код, соответствующий SIM-карте. Разблокирование PUK-кодом 
также может быть реализовано через мобильный телефон или другие 
терминалы. 

Пример: Настройте защиту PIN-кода (в режиме привязки к маршрутизатору; конфигурация 
для других режимов аналогична). 

CS(config)#interface cellular 0/0 

CS(config-if-Cellular 1)# plmn puk-unlock 12345678 1234 

 

118.3 Примеры типовой конфигурации 

118.3.1 Сценарий аварийного восстановления проводного и одногоканального 4G 
соединения 

118.3.1.1 Требования к сети 

Сценарий включает в себя аварийное восстановление проводного и одногоканального 4G 
соединения. Проводное соединение используется во время нормальной работы. После 
прерывания соединения по проводной линии связи устройство может автоматически 
обнаружить и включить связь 4G. После восстановления проводного соединения связь 4G 
автоматически отключается. 

 

 Топология проводной сети и сети 4G 
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118.3.1.2 Этапы настройки 

Обнаружение трека используется в примере конфигурации. Кроме того, можно 
использовать BFD для привязки к проводному соединению. Подробные сведения о 
конфигурации см. в разделе «Конфигурация BFD» в руководстве по конфигурации. 

(1) Настройте проводное соединение для обнаружения трека: 

!В данном случае предполагается, что IP-адрес LNS, соответствующий проводному 
соединению, - 10.10.10.10. 

CS(config)#ip rns 1 

CS(config-ip-rns-icmp-echo)# icmp-echo 10.10.10.10 out-interface VLAN 1 next-

hop 10.10.10.1 

CS(config-ip-rns-icmp-echo)# timeout 3000 

CS(config-ip-rns-icmp-echo)# frequency 3000 

CS(config-ip-rns-icmp-echo)# ntime 3  

CS(config)# track 1 rns 1 

 

(2) Настройте набор номера по требованию в сети 4G: 

CS(config)#interface Cellular 0/0 

CS(config-if-Cellular 0/0)# apply detect interface VLAN 1 track 1 

CS(config-if-Cellular 0/0)# apply dial-on-demand 

 

(3) Настройте статический маршрут: 

CS(config)#ip route 0.0.0.0 0.0.0.0 VLAN 1 track 1  

CS(config)#ip route 0.0.0.0 0.0.0.0 Cellular 0/0 100 

118.3.2 Сценарий аварийного восстановления проводного и двухканального 4G 
соединения 

118.3.2.1 Требования к сети 

Сценарий включает в себя аварийное восстановление проводного и двухканального 4G 
соединения. Проводное соединение используется во время нормальной работы. После 
прерывания связи по проводному каналу устройство может автоматически обнаружить и 
включить резервный 4G-канал 1. После прерывания связи с резервным 4G-каналом 1 
устройство может автоматически обнаружить и включить резервный 4G-канал 2. 
Резервный 4G-канал 2 автоматически отключается после восстановления резервного 4G-
канала 1. Резервные 4G-каналы 1 и 2 отсоединяются после восстановления проводного 
соединения. 

Примечание: Мобильные маршрутизаторы серии AP10000 не поддерживают 
использование этого сценария. 
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Топология проводной сети и двухканального 4G-соединения 

118.3.2.2 Этапы настройки 

Обнаружение трека используется в примере конфигурации. Кроме того, можно 
использовать BFD для привязки к проводному соединению. Подробные сведения о 
конфигурации см. в разделе «Конфигурация BFD» в руководстве по конфигурации. 

(1) Настройте проводное соединение для обнаружения трека: 

!В данном случае предполагается, что IP-адрес LNS, соответствующий проводному 
соединению, - 1.1.1.1. 

CS(config)#ip rns 1 

CS(config-ip-rns-icmp-echo)# icmp-echo 1.1.1.1 out-interface VLAN 1 next-hop 

1.1.1.1 

CS(config-ip-rns-icmp-echo)# timeout 3000 

CS(config-ip-rns-icmp-echo)# frequency 3000 

CS(config-ip-rns-icmp-echo)# ntime 3  

CS(config)# track 1 rns 1 

 

!В данном случае предполагается, что IP-адрес LNS, соответствующий резервному 4G-
каналу 1, - 2.2.2.2. 

CS(config)#ip rns 2 
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CS(config-ip-rns-icmp-echo)# icmp-echo 2.2.2.2 out-interface Cellular 0/0 

CS(config-ip-rns-icmp-echo)# timeout 3000 

CS(config-ip-rns-icmp-echo)# frequency 3000 

CS(config-ip-rns-icmp-echo)# ntime 3  

CS(config)# track 2 rns 2 

 

 

(2) Настройте набор номера по требованию в сети 4G: 

CS(config)#interface Cellular 0/0 

CS(config-if-Cellular 0/0)# apply detect interface VLAN 1 track 1 

CS(config-if-Cellular 0/0)# apply dial-on-demand 

 

CS(config)#interface Cellular 1/0 

CS(config-if-Cellular 1/0)# apply detect interface VLAN 1 track 1 

CS(config-if-Cellular 1/0)# apply detect interface Cellular 0/0 track 2 

CS(config-if-Cellular 1/0)# apply dial-on-demand min-delay 60 max-delay 120  

 

(3) Настройте статический маршрут: 

ip route 0.0.0.0 0.0.0.0 VLAN 1 track 1  

ip route 0.0.0.0 0.0.0.0 Cellular 0/0 100 track 2 

ip route 0.0.0.0 0.0.0.0 Cellular 1/0 200 track 3 

118.3.3 Сценарий активации вызова через двухканальное 4G-соединение, используя 
выбранный трафик 

118.3.3.1 Требования к сети 

В этом сценарии набор в двухканальной 4G-сети осуществляется через активацию 
выбранным трафиком. Активное 4G-соединение используется во время нормальной 
работы, а когда выбранный трафик отсутствует, активный канал 4G находится в статусе с 
остановленным набором. При наличии выбранного трафика включается набор номера 
активного канала 4G. После прерывания связи с активным каналом 4G устройство может 
автоматически обнаружить и включить резервный канал 4G. Резервный канал 4G 
активирует набор номера по выбранному трафику. Активный канал 4G использует 
приоритет при восстановлении после неисправности. 

Примечание: Мобильные маршрутизаторы серии AP10000 не поддерживают 
использование этого сценария. 
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Топология сети активации вызова через двухканальное 4G-соединение, используя 
выбранный трафик 

118.3.3.2 Этапы настройки 

(1) Настройте активный канал 4G для обнаружения трека: 

!В данном случае предполагается, что IP-адрес LNS, соответствующий резервному 4G-
каналу 1, - 2.2.2.2. 

CS(config)#ip rns 2 

CS(config-ip-rns-icmp-echo)# icmp-echo 2.2.2.2 out-interface Cellular 0/0 

CS(config-ip-rns-icmp-echo)# timeout 3000 

CS(config-ip-rns-icmp-echo)# frequency 3000 

CS(config-ip-rns-icmp-echo)# ntime 3  

CS(config)# track 2 rns 2 

 

(2) Настройте правило активации вызова, используя выбранный трафик 

CS(config)#ip access-list extended 100 

CS(config-ext-nacl)# 10 permit ip 124.124.124.0 0.0.0.255 any  

CS(config-ext-nacl)# 20 permit ip 126.126.126.0 0.0.0.255 any  

CS(config-ext-nacl)#! 

CS(config-ext-nacl)#! 

CS(config-ext-nacl)#ip access-list extended 199 

CS(config-ext-nacl)# 10 deny icmp any any  
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CS(config-ext-nacl)# 20 permit ip any any  

CS(config-ext-nacl)#! 

 

(3) Настройте активацию вызова 4G, используя выбранный трафик 

CS(config)#interface Cellular 0/0 

CS(config-if-Cellular 0/0)# apply detect dial-list 100 

CS(config-if-Cellular 0/0)# apply dial-on-demand 

 

CS(config)#interface Cellular 1/0 

CS(config-if-Cellular 0/0)# apply detect dial-list 199 

CS(config-if-Cellular 1/0)# apply detect interface Cellular 0/0 track 2 

CS(config-if-Cellular 1/0)# apply dial-on-demand min-delay 60 max-delay 120  

 

(3) Настройте статический маршрут: 

CS(config)#ip route 0.0.0.0 0.0.0.0 Cellular 0/0 track 2  

CS(config)#ip route 0.0.0.0 0.0.0.0 Cellular 1/0 100 
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119 НАСТРОЙКА СОЕДИНЕНИЯ НАБОРОМ 

119.1 Набор PPPoE 

119.1.1 Обзор PPPoE 

Устройства COMPOSITOR поддерживают PPP, работающий в Ethernet-интерфейсе (PPPoE, 
PPP over Ethernet) для DDR. Его характеристики подобны DDR: данный протокол 
стимулирует соединение набором при наличии передачи данных и автоматически 
разъединяет линию, когда она находится в режиме ожидания в течение указанного 
периода времени. 

Реализация PPPoE на устройствах COMPOSITOR похожа на профили DDR, которые 
связывают Ethernet-интерфейс с логическим интерфейсом и выполняют согласования в 
логическом интерфейсе. 

119.1.2 Задачи настройки PPPoE 

Задачи по настройке PPPoE включают: 

 Конфигурирование Ethernet-интерфейса 
 Настройка логического интерфейса 
 Настройка необходимых глобальных параметров 

119.1.2.1 Конфигурирование Ethernet-интерфейса 

Конфигурация Ethernet-интерфейса включает: 

 Включение PPPoE в интерфейсе 
 Привязка Ethernet-интерфейса к пулу набора номеров 

Также требуются некоторые базовые конфигурации Ethernet-интерфейса, например 
активация интерфейса (no shutdown). 

Используйте следующую команду для включения PPPoE в Ethernet-интерфейсе в режиме 
конфигурации интерфейса. 

Команда Функция 

CS(config-if)# pppoe enable Включает PPPoE. 

Поскольку PPPoE реализуется через профили DDR, необходимо связать Ethernet-интерфейс 
с указанным пулом набора номеров, доступным для использования в логическом 
интерфейсе, используя профили DDR. Используйте следующие команды для привязки 
Ethernet-интерфейса к указанному пулу набора номеров в режиме конфигурации 
интерфейса. 

Команда Функция 
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CS(config-if)# pppoe-client dial-pool-number 
pool-number dial-on-demand 

Привязывает логический Ethernet-
интерфейс к указанному пулу (для 
включения функции DDR. Соединение 
набором с сервером PPPoE активируется 
только при наличии пакетного трафика). 

CS(config-if)# pppoe-client dial-pool-number 
pool-number no-ddr 

Привязывает логический Ethernet-
интерфейс к указанному пулу (для 
включения автоматического набора 
номера на сервере PPPoE). 

 

 Необходимо выбрать один из  режимов: dial-on-demand или no-ddr. Функция 
dial-on-demand (набор по требованию) позволяет функции DDR протокола PPPoE 
отключать линию по истечении заданного периода бездействия; функция no-ddr 
позволяет функции автоматического набора PPPoE выполнять набор номера на 
сервер PPPoE. 

119.1.2.2 Настройка логического интерфейса 

Все согласования PPP при соединении набором PPPoE основаны на логическом 
интерфейсе, поэтому необходимо настроить параметры набора PPPoE в логическом 
интерфейсе. 

Используйте следующие команды для настройки логического интерфейса в режиме 
глобальной конфигурации. 

Команда Функция 

CS(config)# interface dialer dialer-number Входит в указанный логический 
интерфейс. 

CS(config-if)# ip address negotiate Получает адрес от согласования. 

CS(config-if)# dialer pool pool-number Привязывает пул набора номеров с пулом 
Ethernet-интерфейса (один к одному).  

CS(config-if)# dialer idle-timeout seconds (Дополнительно) Настраивает 
отключение линии по истечении 
указанного времени ожидания. 

CS(config-if)# encapsulation ppp Инкапсулирует PPP, так как PPPoE 
основан на PPP.  
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CS(config-vfi)# mtu 1488 Настраивает максимальный блок 
передачи на 1488. 

CS(config-if)# dialer-group dialer-group-
number 

Задает группу набора, связанную с 
правилом активации набора. 

CS(config-if)# ppp pap sent-username 
username password password 

Конфигурирует имя пользователя и 
пароль, для аутентификации. 

 

 За исключением команды, которая выполняется в шаге 4, требуются все 
остальные команды. Особенно в шаге 6 для нормального соединения значение 
MTU должно быть равно 1488.  
Если IP-адрес логического интерфейса изменен после настройки соединения 
PPPoE, выполните команду clear pppoe tunnel, чтобы запустить повторное 
согласование PPPoE для того, чтобы изменения вступили в силу в 
привилегированном режиме. 

119.1.2.3 Настройка необходимых глобальных параметров 

Необходимые глобальные параметры PPPoE включают: 

 Определение правила активации набора номера 
 Настройка маршрута для набора номера 

Для использования PPPoE с другими функциями, такими как NAT, необходимо настроить 
другие глобальные параметры. Глобальные параметры должны быть настроены в 
соответствии с фактическими условиями. 

Используйте следующую команду для определения правила активации набора в режиме 
глобальной конфигурации.  

Команда Функция 

CS(config)# dialer-list dialer-group-number 
protocol protocol-name {permit | deny | list 
access-list-number }  

Определяет правило активации набора 
номера. 

Поскольку IP-адрес интерфейса обычно получен из согласования, а прямой маршрут к 
логическому интерфейсу отсутствует, необходимо настроить маршрут набора к 
назначению логического интерфейса с помощью PPPoE-набора, таким образом, данные 
можно пересылать через интерфейс PPPoE. 

Используйте следующую команду для настройки маршрута набора в режиме глобальной 
конфигурации. 
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Команда Функция 

CS(config)# ip route  0.0.0.0 0.0.0.0 dialer 
dialer-number [permanent] 

Устанавливает маршрут по умолчанию. 
Параметр permanent (постоянный) 
позволяет всегда использовать маршрут, 
даже если логический интерфейс 
находится в режиме ожидания (enable-
timeout) (в данном случае логический 
интерфейс находится в состоянии Down).  

 

 Также возможно, что маршрут набора не настроен в качестве маршрута по 
умолчанию, а указанный маршрут настроен в соответствии с требованиями. В 
любых условиях необходимо настроить маршрут набора, чтобы сделать 
возможным коммутируемое соединение. 

119.1.3 Мониторинг PPPoE 

Используйте следующие команды для мониторинга PPPoE в привилегированном режиме 
EXEC. 

Команда Функция 

CS# show pppoe {tunnel | session} Отображает конфигурацию PPPoE. 

CS# show interfaces dialer dialer-number Отображает конфигурацию логического 
интерфейса. 

CS# debug pppoe 
{datas|errors|events|packets } 

Включает отладочный коммутатор PPPoE. 

119.2 Обратный вызов 

119.2.1 Краткая информация об обратных вызовах 

119.2.1.1 Введение 

Для обратного вызова требуется связь клиент/сервер между двумя сторонами 
коммутируемого соединения. Удаленный клиент обратного вызова набирает номер для 
подключения к серверу обратного вызова, а сервер обратного вызова выполняет проверку 
подлинности данного пользователя. Если проверка подлинности проходит, сервер 
использует для обратного вызова информацию удаленного хоста. 
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 Если обратный вызов не выполняется из-за занятой линии, отсутствия ответа или 
по другим причинам, повторный набор не выполняется. Если у сервера нет 
доступного интерфейса для обратного вызова, повторная попытка не будет 
выполнена.  
Клиент обратного вызова: удаленное устройство или хост, который 
запрашивает обратный вызов.  
Сервер обратного вызова: устройство, принимающее запрос на обратный 
вызов, и если проверка подлинности проходит, отключает текущее соединение 
и локально инициирует набор номера для удаленного клиента. 

119.2.1.2 Цели 

Обратный вызов обычно используется в следующих трех сценариях: 

 Экономия затрат: Плата за вызов может отличаться для разных областей. Например, 
набор номера из деревни в город может быть дороже обратного направления, поэтому 
можно сэкономить, позвонив обратно из города в деревню. 

 Единая плата за вызов: У организации может быть довольно много филиалов. Можно 
осуществить обратный вызов из центра в филиал, чтобы все звонки оплачивались 
центром для облегчения финансового управления и статистики. 

 Соображения безопасности: Номера обратного вызова, установленные для сервера 
обратного вызова, являются надежными и с допустимыми настройками безопасности. 
Это помогает убедиться, что местоположение клиента для обратного вызова является 
допустимым, запретив недопустимый набор номера из диапазона вне области 
контроля. 

119.2.1.3 Задачи настройки обратного вызова 

Перед настройкой обратного вызова убедитесь, что подготовка глобальной конфигурации 
DDR завершена. Задачи настройки обратного вызова включают: 

 Настройка клиента обратного вызова 
 Настройка сервера обратного вызова 

Настройка клиента обратного вызова 

Используйте следующие команды для настройки клиента обратного вызова для 
устройства в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# interface type number Указывает интерфейс и переходит в 
режим конфигурации интерфейса. 

CS(config-if)# dialer in-band Включает DDR. 

CS(config-if)# encapsulation ppp Инкапсулирует PPP. 



COMPOSITOR AP10171RD96 

 

2466 

 

CS(config-if)# ppp authentication {chap | pap} Настраивает аутентификацию PPP. 

CS(config-if)# dialer map protocol next-hop-
address name hostname dial-string 

Сопоставляет имя хоста, адрес и номер 
телефона сервера обратного вызова. 

CS(config-if)# ppp callback request Настраивает текущий интерфейс в 
качестве клиента обратного вызова.  

CS(config-if)# dialer hold-queue [packets 
[ timeout seconds]] 

(Дополнительно) Настраивает очередь 
удержания в интерфейсе. 

CS(config-if)# dialer-group group Привязывает правило активации набора. 

CS(config-if)# async mode dedicated Включает автоматическое согласование 
режима набора номера. 

Настройка сервера обратного вызова 

Используйте следующие команды для настройки сервера обратного вызова для 
устройства в режиме глобальной конфигурации. 

Команда Функция 

CS(config)# interface type number Указывает интерфейс и переходит в 
режим конфигурации интерфейса. 

CS(config-if)# dialer in-band Включает DDR. 

CS(config-if)# encapsulation ppp Инкапсулирует PPP. 

CS(config-if)# ppp authentication {chap | pap} Настраивает аутентификацию PPP. 

CS(config-if)# dialer map protocol next-hop-
address name hostname class classname dial-
string  

Сопоставляет имя хоста, адрес и номер 
телефона клиента обратного вызова. 

CS(config-if)# dialer hold-queue [packets] 
[timeout seconds]] 

(Дополнительно) Настраивает очередь 
удержания в интерфейсе. 

CS(config-if)# dialer enable-timeout seconds (Дополнительно) Настраивает время 
ожидания недоступности линии (т.е. 
время ожидания до обратного вызова).  

CS(config-if)# ppp callback accept Принимает запрос обратного вызова.  
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CS(config-if)# dialer-group group Привязывает правило активации набора. 

CS(config-if)# async  mode dedicated Включает автоматическое согласование 
режима набора номера. 

Router(config-pmap)# exit Возвращает в режим глобальной 
конфигурации.  

CS(config)# map-class dialer classname Определяет класс сопоставления набора 
номеров и переходит в режим 
конфигурации класса сопоставления. 

CS(config-map-class)# dialer callback-server 
[username] [dial-string] 

Настраивает класс сопоставления набора 
номеров в качестве сервера обратного 
вызова.  

 

 На сервере обратного вызова команда dialer enable-timeout регулирует время 
начала обратного вызова. Если настройка не выполнена, используется время по 
умолчанию, а именно 15 секунд. 

119.2.2 Мониторинг обратного вызова 

Используйте следующую команду для мониторинга обратного вызова в 
привилегированном режиме EXEC. 

Команда Функция 

CS # debug dialer packet Включает отладочный коммутатор DDR.  

119.3 Отслеживание набора номеров 

119.3.1 Обзор отслеживания набора номеров 

119.3.1.1 Введение 

Принцип работы системы отслеживания набора номеров заключается в том, что 
устанавливается локальный маршрут в устройстве, и запускается резервный интерфейс 
коммутируемого доступа для набора номера, если указанный отслеживаемый маршрут не 
существует в таблице маршрутизации. Если указанный отслеживаемый маршрут появится 
в таблице маршрутизации, будет запущен резервный интерфейс коммутируемого доступа 
для отключения линии набора. 
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119.3.1.2 Цели 

Для общего резервирования коммутируемого доступа, когда главная линия отключена, 
резервный канал просто переходит из состояния ожидания в состояние «подменки», но 
это не приводит к коммутируемому соединению. Коммутируемое соединение запускается 
только при наличии некоторой стимуляции трафиком. 

Цель отслеживания набора номеров состоит в том, чтобы оно запускало набор номера до 
тех пор, пока контролируемый маршрут не исчезнет, освобождая зависимость от 
стимуляции трафиком. 

119.3.2 Задачи настройки отслеживания системы набора номеров 

Перед настройкой отслеживания системы набора номеров убедитесь, что подготовка 
глобальной конфигурации DDR завершена. Задачи настройки отслеживания системы 
набора номеров включают: 

 Настройка резервного интерфейса для коммутируемого доступа DDR 
 Настройка отслеживаемого маршрута для набора номера 
 Настройка времени запуска набора номера после того, как отслеживаемый маршрут 

исчезает 
 Настройка времени отключения системы набора номера после того, как 

контролируемый маршрут отобразится 

119.3.2.1 Настройка отслеживания системы набора номера 

Используйте следующие команды для настройки отслеживания системы набора номера в 
режиме глобальной конфигурации. 

Команда Функция 

CS(config)# interface type  number Указывает интерфейс и переходит в 
режим конфигурации интерфейса. 

CS(config-if)# dialer watch-group group-number Включает отслеживание набора 
номера в резервной линии.  

CS(config)# dialer watch-list group-number ip ip-
address address-mask 

Определяет все маршруты, которые 
необходимо отслеживать. Функция 
отслеживания набора номеров может 
отслеживать несколько маршрутов. 

CS(config)# dialer watch-list group-number delay 
{connect connect-time } 

Настраивает время запуска набора 
номера в резервном интерфейсе 
после исчезновения отслеживаемого 
маршрута. Если эта функция не 
настроена, по умолчанию 
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выполняется немедленный набор 
номера.  

CS(config)# dialer watch-list group-number delay 
{disconnect disconnect-time } 

Настраивает время отключения 
системы набора номера в резервном 
интерфейсе после появления 
отслеживаемого маршрута. По 
умолчанию она немедленно 
отключается. 
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120 КОНФИГУРИРОВАНИЕ RLDP  

120.1 Обзор 

Протокол обнаружения каналов (RLDP) — это один из запатентованных протоколов 
передачи данных COMPOSITOR, предназначенный для быстрого обнаружения 
неисправностей канала Ethernet. 

Общий механизм обнаружения канала Ethernet использует только состояние физических 
соединений и обнаруживает подключение канала через автоматическое согласование 
физического уровня. Этот механизм обнаружения имеет ограничения и иногда не может 
предоставить пользователю достоверную информацию об обнаружении канала. 
Например, если пара линий приема оптического волокна на оптическом интерфейсе 
подключена неправильно, из-за наличия оптического преобразователя, соответствующий 
порт устройства физически "подключен", но фактически соответствующий канал уровня 2 
не имеет возможности связи. Вот еще один пример. Между двумя устройствами Ethernet 
имеется промежуточная сеть. Из-за наличия устройств реле передачи данных в сети может 
возникнуть та же проблема, если эти устройства реле неисправны. 

RLDP обеспечивает простое обнаружение сбоя соединения с устройством Ethernet, 
включая сбой полудуплексного соединения, сбой дуплексного соединения и сбой наличия 
петли в канале. 

RLDP реализует обнаружение, обменивая сообщения RLDP на двух концах канала, как 
показано на рисунке 1: 

Рисунок 1: 

 

RLDP определяет два сообщения протокола: сообщение пробирования и сообщение эхо-
запроса. RLDP отправляет сообщение Probe на порт с настроенным RLDP и состоянием 
канала Up на регулярной основе, и ожидает эхо-сообщения, а также сообщения Probe, 
отправленного соседним портом. Если канал является правильным как физически, так и 
логически, порт может принимать эхо-сообщение, а также сообщение пробирования 
соседнего порта. В противном случае соединение считается ненормальным. 

 Для использования функций полудуплексного и дуплексного обнаружения RLDP 
необходимо убедиться, что RLDP включен на портах на обоих концах канала. 
Кроме того, порт с включенным RLDP не может подключаться к нескольким 
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соседним портам. В противном случае RLDP не может обнаружить состояния 
каждого соседнего канала. 

 

Варианты применения 

Обнаружение петли обратной связи: 

Рисунок 2: Обнаружение петли обратной связи 

 

Так называемая ошибка loop означает, что на каналах, подключенных к порту, появляется 
петля обратной связи. Как показано выше, RLDP получает сообщение на порте, 
отправленное с другого порта этой машины, поэтому данный порт находится в состоянии 
обратной связи. Таким образом, RLDP работает со сбоями в соответствии с 
пользовательскими конфигурациями, включая тревожные сигналы, нарушение настроек 
порта, отключение SVI на этом порту, выключение передачи обучения порта и многое 
другое. 

Обнаружение полудуплексного канала: 

Рисунок 3: Обнаружение полудуплексного канала 
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Так называемое полудуплексное обнаружение канала означает, что канал, подключенный 
к порту, может только принимать или отправлять сообщения (например, из-за 
неправильного подключения оптической принимающей линии). Как показано выше, RLDP 
только принимает сообщения обнаружения от соседнего порта, поэтому неисправность 
возникает в полудуплексном канале. Таким образом, RLDP решает неисправность в 
соответствии с пользовательскими конфигурациями. Кроме того, если порт не может 
получить сообщение об обнаружении RLDP, он также считается полудуплексным. 

Обнаружение полнодуплексного канала: 

Рисунок 4: Обнаружение полнодуплексного канала 

 

Данная неисправность возникает при приеме/передаче кадров на обоих концах канала. 
Как показано выше, порт устройства отправляет сообщение пробирования RLDP, но не 
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получает эхо-сообщений или сообщений пробирования от соседей. В данном случае 
неисправность возникает в полнодуплексном канале. 

 Если сторона на одном из концов канала не активировала RLDP, то диагностика 
также показывает сбой полнодуплексной или полудуплексной связи. Таким 
образом, при настройке обнаружения полнодуплексного канала или 
обнаружения полудуплексного канала администратор должен убедиться, что 
RLDP включен на обоих концах во избежание неверной диагностической 
информации. 

 

120.2 Конфигурация по умолчанию  

Глобальный статус RLDP  Отключен 

Статус RLDP порта Отключен 

Интервал обнаружения 3 секунды 

Максимальное время 
обнаружения  

2 

 

 RLDP можно настроить только на основе интерфейса коммутации (включая 
агрегированный порт) и интерфейса маршрутизации. 

 Все кадры RLDP нетегированные. 

 В типе обработки неисправностей RLDP функция блока и STP являются 
взаимоисключающими. Другими словами, если тип обработки ошибок, 
настроенный на порте, - block, рекомендуется отключить STP; в противном 
случае, поскольку STP не может распознать полудуплексный канал, возможно, 
STP разрешает пересылку на портах, но RLDP настроен с блокировкой портов. 

 

 

120.3 Конфигурирование RLDP 

120.3.1 Включение RLDP глобально 

RLDP работает на порте, только если включен глобальный RLDP. 

В режиме глобальной конфигурации выполните следующие действия, чтобы включить 
RLDP:  
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Команда Функция 

CS(config)# rldp enable Включает функцию RLDP глобально.  

CS(config)# end Возвращает в привилегированный EXEC 
режим. 

Используйте форму с no данной команды для отключения RLDP глобально. 

120.3.2 Настройка RLDP на порте 

Операция RLDP основана на порте, поэтому пользователю необходимо явно настроить, 
какие порты должны запускать RLDP. При настройке порта RLDP необходимо 
одновременно указать тип диагностики и метод поиска и устранения неисправностей для 
порта. Типы диагностики включают полудуплексное-обнаружение, полнодуплексное-
обнаружение и обнаружение петли. Методы поиска и устранения неисправностей 
включают предупреждение, блокировку, shutdown-port и shutdown-svi. 

В режиме глобальной конфигурации выполните следующие действия, чтобы настроить 
RLDP на порте:  

Команда Функция 

CS(config)# interface interface-id  Входит в режим конфигурации 
интерфейса. 

CS(config-if)# rldp port 

{unidirection-detect | bidirection-detect 

| loop-detect } {warning | shutdown-svi | 
shutdown-port | block} 

Включает RLDP на порте и одновременно 
настраивает тип диагностики и метод 
поиска и устранения неисправностей.  

CS(config-if)# end Возвращает в привилегированный EXEC 
режим. 

 

Форма no этой команды отключает RLDP на порте и сконфигурированные типы 
обнаружения по одному. 

В приведенном ниже примере RLDP настраивается на GigabitEthernet 0/5, а также указаны 
несколько типов диагностики и методов поиска и устранения неисправностей: 

CS# configure terminal 

CS(config)# interface gigabitEthernet 0/5 

CS(config-if)# rldp port unidirection-detect 

shutdown-svi 

CS(config-if)# rldp port bidirection-detect warning 

CS(config-if)# rldp port loop-detect block 
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CS(config-if)# end 

CS# show rldp interface gigabitEthernet 0/5 

port state      : normal 

local bridge    : 00d0.f822.33ac 

neighbor bridge : 0000.0000.0000 

neighbor port   : 

unidirection detect information: 

action : shutdown svi 

state  :  normal 

bidirection detect information : 

action : warnning 

state  :  normal 

loop detect  information     : 

action : block 

state  :  normal 

Несколько мер предосторожности при настройке обнаружения портов: 

 Интерфейс маршрутизации не поддерживает метод обработки ошибок shutdown-svi, 
поэтому этот метод не выполняется в случае возникновения ошибки обнаружения. 

 При настройке обнаружения петли соседние устройства, подключенные к порту, не 
могут включить обнаружение RLDP; в противном случае порт не имеет правильного 
обнаружения.  

 Если метод block настроен на агрегированном порте и возникает ошибка обнаружения 
канала, не изменяйте отношения портов-участников агрегированного порта до 
обнаружения сброса порта; в противном случае состояние пересылки 
пользовательского интерфейса может иметь неожиданный статус RLDP. 

 Если RLDP обнаруживает ошибку соединения, будет предоставлена информация о 
сигнале тревоги. Пользователь может отправить информацию о сигнале тревоги на 
сервер журналирования, настроив функцию журнала. Должны быть обеспечены не 
менее 3 уровней журналирования. 

 Рекомендуется указать тип диагностики обнаружения петли на  shutdown-port по 
причине того, что для некоторых устройств, даже если устройство обнаруживает петлю 
и указывает порт блокировки, на ЦП будет отправлено большое количество пакетов 
для ограничения аппаратной микросхемы.  

 При настройке RLDP на агрегированном порте рекомендуется указать тип диагностики 
обнаружения петли на shutdown-port. 

120.3.3 Настройка интервала обнаружения RLDP 

Порт с включенной функцией RLDP будет регулярно отправлять сообщения пробирования 
RLDP. 

В режиме глобальной конфигурации выполните следующие действия для настройки 
интервала обнаружения RERP:  
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Команда Функция 

CS(config)# rldp 

detect-interval interval 

Настраивает интервал обнаружения в 
диапазоне от 2 до 15 сек., по умолчанию 
— 3 сек.  

CS(config)# end Возвращает в привилегированный EXEC 
режим. 

 

Форма команды с no восстанавливает значение по умолчанию. 

120.3.4 Настройка максимального времени обнаружения RLDP 

Если порт с включенным RLDP не может получать сообщения от соседей в течение 
максимального периода обнаружения (максимальное время обнаружения X интервал 
обнаружения), этот порт будет диагностирован как неисправный. Более подробную 
информацию о типах неисправностей см. в разделе Обзор. 

В режиме глобальной конфигурации выполните следующие действия для настройки 
максимального времени обнаружения RERP:  

Команда Функция 

CS(config)# rldp detect-max 

Num 

Настраивает максимальное время 
обнаружения, диапазон значений от 2 до 
10, по умолчанию 2.  

CS(config)# end Возвращает в привилегированный EXEC 
режим. 

Форма команды с no восстанавливает значение по умолчанию. 

 Максимальное время обнаружения действует только при полудуплексном и 
полнодуплексном обнаружении канала и не будет действовать, если на порте 
включено только обнаружение петель. 

 

120.3.5 Восстановление статуса RLDP порта 

Порт с настроенным методом поиска и устранения неисправностей shutdown-port не 
может возобновить обнаружение RLDP активно после возникновения неисправности. Если 
пользователь подтверждает устранение неисправности, выполните команду 
восстановления, чтобы перезапустить RLDP на порте отключения. Эта команда иногда 
может привести к возобновлению работы других портов с ошибками обнаружения. 
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В привилегированном режиме EXEC выполните следующие действия, чтобы возобновить 
обнаружение RLDP порта:  

Команда Функция 

CS# rldp reset  Возобновляет обнаружение на любом 
порте с неисправностью обнаружения 
RLDP.  

 

 Команду errdisable recover можно использовать в режиме глобальной 
конфигурации для перезапуска, мгновенного или по фиксированному времени, 
обнаружения RLDP порта, который нарушает правила RLDP. Следует отметить, 
что при наличии релейных устройств между портами rldp, если для 
своевременного восстановления неисправности используется errdisable recover 
interval, необходимо установить значение времени обнаружения rldp больше, 
чем значение errdisable recover interval, то есть общее время detect-interval * 
detect-max больше, чем значение errdisable recover interval для 
предотвращения детектирования прошедшей ошибки. 

 

120.3.6 Включение согласования соседей RLDP 

Согласование соседних устройств RLDP отключено по умолчанию. 

В режиме глобальной конфигурации выполните следующие действия для настройки 
согласования соседних устройств RLDP:  

Команда Функция 

CS(config)# rldp neighbor-negotiation Включает согласование соседей RLDP. 

CS(config)# no rldp neighbor-negotiation 

CS(config)# default rldp neighbor-negotiation 

Отключает согласование соседей RLDP. 

 

 При включенном согласовании соседних узлов обнаружение 
полудуплексного/полнодуплексного канала RLDP начинается только после 
успешного согласования соседних узлов. (Получение сообщения Probe от 
соседнего узла указывает на успешное согласование соседнего узла) 
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120.4 Отображение конфигурации RLDP 

120.4.1 Отображение статуса RLDP всех портов 

В привилегированном режиме EXEC выполните следующие команды для отображения 
глобальной конфигурации RLDP и информации обнаружения порта с настроенным 
обнаружением RLDP: 

Команда Функция 

CS# show rldp  Отображает глобальную конфигурацию 
RLDP и информацию об обнаружении 
порта с настроенным обнаружением RLDP 

В приведенном ниже примере команда show rldp используется для отображения 
информации об обнаружении всех портов RLDP: 

CS# show rldp 

rldp state          : enable 

rldp hello interval  : 2 

rldp max hello      : 3 

rldp local bridge   : 00d0.f8a6.0134 

------------------------------------------------ 

interface GigabitEthernet 0/1 

port state:normal 

neighbor bridge  : 00d0.f800.41b0 

neighbor port    : GigabitEthernet 0/2 

unidirection detect information: 

action  : shutdown svi 

state   : normal 

 

interface GigabitEthernet 0/24 

port state:error 

neighbor bridge  : 0000.0000.0000 

neighbor port    : 

bidirection detect information : 

action  : warnning 

state   : error 

Как показано выше, порт GigabitEthernet 0/1 настроен на полудуплексное обнаружение. В 
данный момент ошибок не обнаружено, состояние порта нормальное. Порт 
GigabitEthernet 0/24 настроен на полнодуплексное обнаружение, и обнаружена ошибка в 
полнодуплексном канале. 
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120.4.2 Отображение статуса RLDP указанного порта 

В привилегированном режиме EXEC выполните следующую команду для отображения 
информации обнаружения RLDP указанного порта:  

Команда Функция 

CS# show rldp interface interface-id  Отображает информацию об 
обнаружении RLDP порта, указанного в 
interface-id.  

В приведенном ниже примере команда show rldp interface GigabitEthernet 0/1 
используется для отображения информации обнаружения RLDP порта fas0/1: 

CS# show rldp int GigabitEthernet 0/1 

port state      :error 

local bridge    : 00d0.f8a6.0134 

neighbor bridge : 00d0.f822.57b0 

neighbor port   : GigabitEthernet 0/1 

unidirection detect information: 

action: shutdown svi 

state :  normal 

bidirection detect information : 

action : warnning 

state :  normal 

loop detect  information    : 

action: shutdown svi 

state :  error 

Как показано выше, порт GigabitEthernet 0/1 имеет три типа обнаружения: полудуплексное 
обнаружение, полнодуплексное обнаружение и обнаружение петли. Методы поиска и 
устранения неисправностей: shutdown-svi и warning. Обнаружена петля обратной связи, 
поэтому текущее состояние порта отображается как error. Соответственно, порт находится 
в статусе shutdown-svi. 
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121 КОНФИГУРИРОВАНИЕ MSTP 

121.1 Обзор STP и RSTP 

Маршрутизаторы COMPOSITOR поддерживают как протокол STP, так и протокол RSTP, а 
также соответствует стандартам IEEE 802.1D и IEEE 802.1w. 

Протокол STP может предотвратить широковещательный шторм, вызванный 
регенерационными петлями в канале, и обеспечить надежное резервирование канала. 

Для Ethernet протоколов 2-го уровня между двумя локальными сетями имеется только 
один активный канал, чтобы избежать широковещательного шторма. Однако для 
повышения надежности локальной сети необходимо настроить резервные каналы. Кроме 
того, некоторые каналы должны находиться в статусе резерва, чтобы переключиться на 
них в случае сбоя. Очевидно, что трудно контролировать этот процесс вручную. Протокол 
STP может выполнить эту работу автоматически. Он позволяет устройству в локальной 
сети: 

 Обнаруживать и активировать оптимальную древовидную топологию локальной сети. 
 Обнаруживать и устранять неисправности, а также автоматически обновлять 

топологию сети для обеспечения оптимальной структуры дерева в любое время. 

Топология LAN автоматически рассчитывается набором параметров моста, заданных 
администратором. Правильная конфигурация этих параметров помогает обеспечить 
оптимальное решение. 

Протокол RSTP полностью совместим с протоколом 802.1D STP в нисходящем 
направлении. Как и в случае с традиционным протоколом, протокол RSTP может 
предотвратить петлю и обеспечить избыточность канала. Наиболее важной особенностью 
протокола RSTP является быстрота. Если мосты в локальной сети поддерживают протокол 
RSTP и настроены администраторами надлежащим образом, повторная развертка дерева 
топологии займет не более 1 секунды после изменения топологии сети (для повторной 
развертки топологии дерева традиционного протокола STP требуется около 50 секунд). 

  
Информацию об управлении буфером коммутатора см. в главе Управление 
буфером в разделе Настройка QOS. 

121.1.1 Блоки данных протокола моста (BPDU): 

Стабильная древовидная топология зависит от следующих элементов: 

 Уникальный bridge ID каждого моста состоит из приоритета моста и MAC-адреса. 
 Весовой коэффициент корневого пути относится к весовому коэффициенту 

прохождения трафика от моста до корневого моста. 
 Каждый port ID состоит из приоритета порта и номера порта. 
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При обмене блоками данных протокола моста (BPDU) кадр, предназначенный для моста с 
многоадресным адресом 01-80-C2-00-00-00 (в шестнадцатеричном формате), получает 
информацию, необходимую для построения оптимальной топологии типа дерева. 

BPDU состоит из следующих элементов: 

 Идентификатор корневого моста (идентификатор корневого моста, который 
рассматривается обычным мостом) 

 Стоимость корневого пути (весовой коэффициент корневого пути моста). 
 Идентификатор моста. 
 Возраст сообщения (время жизни сообщения) 
 Идентификатор порта (идентификатор порта, отправляющего сообщение). 
 Forward-Delay Time, Hello Time и Max-Age: Параметры времени. 
 Другие биты флага, такие как изменение топологии сети и статус порта. 

Как только порт моста получает сообщение BPDU, приоритет которого выше его 
приоритета (или меньший идентификатор моста и меньшую стоимость корневого пути), 
мост сохраняет это сообщение на порте при обновлении и распространении его на все 
другие порты. Если BPDU с более низким приоритетом получен, мост отбрасывает это 
сообщение. 

Этот механизм распространяет сообщение BPDU с более высоким приоритетом по всей 
сети. В результате: 

 Мост выбирается в качестве корневого моста в сети. 
 Каждый мост, отличный от корневого моста, имеет корневой порт, который 

обеспечивает кратчайший путь к корневому мосту. 
 Каждый мост рассчитывает кратчайший путь к корневому мосту. 
 Каждая локальная сеть имеет назначенный мост, который находится в самом коротком 

пути между этой локальной сетью и корневым мостом. Порт для подключения 
назначенного моста и локальной сети называется назначенным портом. 

 Корневой порт и назначенный порт находятся в состоянии пересылки. 
 Другие порты за пределами связующего дерева находятся в состоянии отбрасывания. 

121.1.2 Идентификатор моста 

Как указано в стандарте IEEE 802.1W, каждый мост имеет уникальный идентификатор 
моста, на основе которого корневой мост выбирается в алгоритме связующего дерева. 
Идентификатор моста состоит из восьми байт, в которых последние шесть байт являются 
MAC-адресом моста, а первые два байта показаны в таблице ниже. Из которых первые 
четыре бита обозначают приоритет, а последние двенадцать бит обозначают 
идентификатор системы для продления протокола в будущем. Это значение равно 0 в 
RSTP, поэтому приоритет моста должен быть настроен как кратный 4096. 

 Значение приоритета Идентификатор системы 

Бит 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 
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121.1.3 Таймеры связующего дерева 

Ниже описаны три таймера, влияющие на производительность связующего дерева. 

 Таймер Hello: Интервал отправки сообщения BPDU. 
 Таймер Forward-Delay: Интервал для изменения состояния порта, то есть интервал 

времени, с которым порт переключается из состояния прослушивания в состояние 
обучения, и наоборот, когда протокол RSTP работает в режиме протокола 
совместимого STP. 

 Таймер Max-Age: Максимальное время для сообщения BPDU. По истечении времени 
таймера система отбрасывает сообщение. 

121.1.4 Роли портов и статус 

Порт играет свою собственную роль в топологии сети. 

 Корневой порт: Порт, обеспечивающий кратчайший путь к корневому мосту. 
 Назначенный порт: Порт, через который каждая ЛВС подключена к корневому мосту. 
 Альтернативный порт: Альтернативный порт корневого порта, который будет работать 

при сбое корневого порта. 
 Резервный порт: Резервный порт назначенного порта. Если два порта моста 

подключены к локальной сети, то порт с более высоким приоритетом является 
назначенным портом, а другой — резервным портом. 

 Отключенный порт: Порт, который не находится в активном состоянии, а именно 
порты, канальный уровень которых Down. 

На рисунках 1, 2 и 3 показаны роли различных портов: 

R = корневой порт, D = назначенный порт, A = Альтернативный порт, B = резервный порт 

Если не указано иное, приоритеты этих портов находятся в порядке убывания слева 
направо. 

Рисунок 1 

   
Рисунок 2 
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Рисунок 3 

 

Для каждого порта существует три статуса, которые указывают, пересылается ли пакет 
данных, и управляют топологией всего связующего дерева. 

 Отклоняет: Ни пересылает полученный кадр, ни обучается Mac-адресу источника. 
 Обучается: Не пересылает полученный кадр, но обучается Mac-адресу источника, 

поэтому данный статус является переходным. 
 Пересылает: И пересылает полученный кадр, и обучается Mac-адресу источника. 

Для стабильной сетевой топологии статус пересылки могут иметь только корневой порт и 
назначенный порт, а другие порты находятся только в состоянии отклонения. 

121.1.5 Создание сети топологии дерева (типичное решение для приложений) 

Теперь мы опишем, как протоколы STP и RSTP разворачивают древовидную структуру в 
смешанной топологии сети. Как показано на рисунке 4, предполагается, что 
идентификаторы мостов коммутаторов A, B и C идут в порядке возрастания. То есть, 
коммутатор A является с наивысшим приоритетом. Имеется соединение 1000 Мбит/с 
между коммутатором A и коммутатором B и 10 Мбит/с между коммутатором A и 
коммутатором C, хотя между коммутатором B и коммутатором C установлено соединение 
100 Мбит/c. Коммутатор A выступает в качестве магистрального коммутатора этой сети и 
реализует резервирование канала как для коммутатора B, так и для коммутатора C. 
Очевидно, что возникнет широковещательный шторм, если все эти каналы будут активны. 

Рисунок 4 
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Если все эти три коммутатора активируют протокол связующего дерева, они выберут 
коммутатор A в качестве корневого моста путем обмена сообщениями BPDU. Когда 
коммутатор B обнаружит, что к коммутатору A подключены два порта, он выберет порт с 
наивысшим приоритетом в качестве корневого порта, а другой порт будет выбран в 
качестве альтернативного порта. Тем временем коммутатор C обнаружит, что он может 
достичь коммутатора A через коммутатор B или напрямую. Однако коммутатор C 
обнаруживает, что стоимость пути от коммутатора B к коммутатору A ниже, чем напрямую 
(для затрат, соответствующих различным путям, см. таблицу ***), поэтому коммутатор C 
выбирает порт, подключенный к коммутатору B в качестве корневого порта, в то время как 
порт, подключенный к коммутатору A в качестве альтернативного порта. После 
определения ролей различные порты входят в соответствующий статус. В результате 
создается топология сети, как показано на рисунке 5. 

Рисунок 5 

 

Если активный путь между коммутаторами A и B неисправен, будет задействован 
резервный путь. В результате создается топология сети, как показано на рисунке 6. 

Рисунок 6 
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Если путь между коммутатором B и коммутатором C неисправен, коммутатор C 
автоматически переключится с альтернативного порта на корневой порт. В результате 
создается топология сети, как показано на рисунке 7. 

Рисунок 7 

 

121.1.6 Быстрая конвергенция RSTP 

Ниже представлена специальная функция RSTP: включение быстрой пересылки на порте. 

Протокол STP пересылает пакеты через 30 сек. с момента выбора ролей портов, что в два 
раза превышает время задержки пересылки (можно установить время задержки 
пересылки, которое по умолчанию составляет 15 сек.). Кроме того, корневой порт и 
назначенный порт каждого моста будут выполнять пересылку снова через 30 сек., поэтому 
для стабилизации древовидной структуры всей сетевой топологии потребуется около 50 
сек. 

Процедура пересылки протокола RSTP отличается от процедуры протокола STP. Как 
показано на рисунке 8, коммутатор A отправляет определенное сообщение о 
предложении протокола RSTP. Коммутатор B обнаруживает, что приоритет коммутатора A 
выше, чем у него, назначает коммутатор A в качестве корневого моста, а порт, который 
получает сообщение в качестве корневого порта, после чего пересылает сообщение с 
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предложением. Затем он отправляет сообщение Agree (согласие) на коммутатор A через 
корневой порт. После получения сообщения о предложении коммутатор A пересылает 
сообщение через назначенный порт. После этого коммутатор отправляет сообщение с 
предложением через назначенный порт, чтобы по очереди расширить связующее дерево. 
Теоретически, протокол RSTP может немедленно восстановить древовидную структуру 
сети для реализации быстрой конвергенции при изменении топологии сети. 

Рисунок 8 

 

 Для вышеуказанного процесса квитирования между портами требуется 
соединение "точка-точка". Для полноценной работы устройства не используйте 
соединение, отличное от "точка-точка" между устройствами. 

Кроме рисунка 9, все схемы в данной главе относятся к соединению "точка-точка". Ниже 
приведен пример соединения, отличного от "точка-точка". 

Пример соединения, отличного от "точка-точка": 

Рисунок 9 
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Рисунок 10 

 

Будьте внимательны, следующий рисунок, в отличие от рисунка 9, представляет собой 
соединение "точка-точка". 

Рисунок 11 

 

121.1.7 Совместимость RSTP и STP 

Протокол RSTP полностью совместим с протоколом STP. Он будет определять, 
поддерживает ли подключенный мост протокол STP или протокол RSTP по номеру версии 
полученного сообщения BPDU автоматически. В случае если мост поддерживает протокол 
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STP, выполняется только пересылка протокола STP. Это не может обеспечить 
максимальную производительность протокола RSTP. 

Кроме того, использование протокола RSTP и протокола STP приведет к возникновению 
проблем. Как показано на рисунках 12-17, коммутатор A поддерживает протокол RSTP, а 
коммутатор B поддерживает протокол STP. Оба коммутатора соединены друг с другом. 
Коммутатор A отправляет сообщение BPDU STP на коммутатор B для обеспечения 
совместимости. Однако если коммутатор A подключен к коммутатору C с поддержкой 
протокола RSTP, коммутатор A по-прежнему отправляет сообщение BPDU STP, что 
приводит к тому, что коммутатор C рассматривает коммутатор A как мост с поддержкой 
протокола STP. В результате два коммутатора с поддержкой протокола RSTP запускают 
протокол STP, значительно снижая их эффективность. 

По этой причине протокол RSTP предоставляет функцию миграции протокола для 
принудительной отправки сообщения BPDU RSTP в случае, если одноранговый мост 
должен поддерживать RSTP. Таким образом, коммутатор C обнаружит, что подключенный 
к нему мост поддерживает протокол RSTP, поэтому оба устройства могут запустить 
протокол RSTP, как показано на рисунке 13. 

Рисунок 12 Миграция протокола 

 

Рисунок 13 

 

121.2 Обзор протокола MSTP 

Маршрутизаторы COMPOSITOR поддерживают протокол MSTP, новый протокол 
связующего дерева, созданный на основе традиционных протоколов STP и RSTP, который 
включает механизм быстрой пересылки протокола RSTP. 

Поскольку традиционные протоколы связующего дерева не связаны с VLAN, в 
определенной топологии сети могут возникнуть следующие проблемы. 

Как показано на рисунке 14, коммутаторы A и B расположены в VLAN1, а коммутаторы C и 
D в VLAN2. Они формируют петлю с обратной связью. 

Рисунок 14 
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Если стоимость пути от коммутатора A до коммутатора C, от коммутатора D до коммутатора 
B меньше, чем от прямого пути от коммутатора A к коммутатору B, последний путь будет 
разорван, как показано на рисунке 15. Пакеты в VLAN1 не могут быть пересланы, так как 
коммутаторы C и D не содержат VLAN1. Таким образом, VLAN1 коммутатора A не может 
установить связь с VLAN1 коммутатора B. 

Рисунок 15 

 

Для решения этой проблемы разработан протокол MSTP. Он разделяет одну или несколько 
VLAN коммутатора на объекты, поэтому коммутаторы с одинаковым объектом загрузки 
образуют область (область MST) для запуска разделенного связующего дерева (это 
внутреннее связующее дерево называется IST). Область MST эквивалентна большому 
устройству, которое выполняет алгоритм связующего дерева с другими областями MST для 
получения полного связующего дерева, именуемого общим связующим деревом (CST). 

С помощью этого алгоритма вышеупомянутая сеть может сформировать топологию, 
показанную на рисунке 16. Коммутаторы A и B находятся в области 1 протокола MSTP без 
формирования петли обратной связи, поэтому путь не отклоняется. Это также относится к 
области 2 протокола MSTP. Области 1 и 2 служат как два больших устройства. Между ними 
имеется петля обратной связи, поэтому один путь отклоняется в соответствии с 
конфигурацией. 

Рисунок 16 
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Таким образом, петля не возникает, а связь между устройствами в сети VLAN работает. 

121.2.1 Разделение областей MSTP 

Согласно вышеприведенному описанию, области MSTP должны быть рационально 
разделены, а коммутаторы в области MSTP должны быть настроены таким же образом, 
чтобы протокол MSTP работал правильно. 

Информация о конфигурации MST содержит: 

 Название области MST (имя): Строка длиной до 32 байт, идентифицирующая область 
MSTP. 

 Номер ревизии MST: Номер ревизии из 16 бит, идентифицирующих область MSTP. 
 Таблица объекта VLAN MST: Каждое устройство может создавать до 64 объектов с 

идентификаторами от 1 до 64. Объект 0 существует всегда, поэтому в целом система 
поддерживает 65 объектов. При необходимости можно назначить VLAN (1 - 4094) для 
различных объектов (0 - 64), а нераспределенные VLAN по умолчанию принадлежат 
объекту 0. Таким образом, каждый MSTI (объект MST) является группой VLAN и 
выполняет алгоритм связующего дерева в MSTI согласно информации MSTI BPDU без 
воздействия CIST и других MSTI. 

Вы можете использовать команду spanning-tree mst configuration в режиме глобальной 
конфигурации для входа в режим конфигурации MST и настройки вышеуказанной 
информации. 

Сообщение BPDU протокола MSTP содержит указанную выше информацию. Если 
устройство получило ту же информацию о конфигурации MST BPDU, что и само устройство, 
оно считает, что устройство, подключаемое к этому порту, принадлежит той же области 
MST, что и само устройство.  

Рекомендуется настроить таблицу объекта VLAN, когда протокол STP отключен, а затем 
включить протокол MSTP для обеспечения стабильности и конвергенции топологии сети. 
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121.2.2 Связующее дерево в области MSTP (IST) 

После разделения областей MSTP выбирается корневой мост для каждого объекта в 
пределах области, и для каждого порта коммутатора определяется своя роль. Отклоняет 
или пересылает информацию объект, зависит от роли порта.  

Таким образом, IST (внутреннее связующее дерево) формируется путем обмена 
сообщениями BPDU MSTP, а различные объекты имеют собственные связующие деревья 
(MSTI). Связующее дерево, соответствующее объекту 0, обращается как CIST (Common 
Instance Spanning Tree) в связке с CST. То есть каждый объект предоставляет каждой группе 
VLAN единую топологию сети без петли обратной связи. 

Как показано на следующем рисунке, коммутаторы A, B и C образуют петлю в области 1. 

Коммутатор A с наивысшим приоритетом выбирается в качестве корня области в CIST 
(объект 0). Затем путь между коммутаторами A и C отклоняется в соответствии с другими 
параметрами. Таким образом, для группы VLAN объекта 0 доступны только пути от 
коммутатора A к коммутатору B и от коммутатора B к коммутатору C, которые разрывают 
петлю группы VLAN. 

Рисунок 17 

 

Как показано на рисунке 18, коммутатор C с наивысшим приоритетом выбирается в 
качестве корня области в MSTI 1 (объект 1). Затем путь между коммутаторами A и B 
отклоняется в соответствии с другими параметрами. Таким образом, для группы VLAN 
объекта 1 доступны только пути от коммутатора A к коммутатору B и от коммутатора A к 
коммутатору C, которые разрывают петлю группы VLAN. 

Рисунок 18 
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Как показано на рисунке 19, коммутатор B с наивысшим приоритетом выбирается в 
качестве корня области в MSTI 2 (объект 2). Затем путь между коммутаторами B и C 
отклоняется в соответствии с другими параметрами. Таким образом, для группы VLAN 
объекта 2 доступны только пути от коммутатора A к коммутатору B и от коммутатора B к 
коммутатору C, которые разрывают петлю группы VLAN. 

Рисунок 19 

 

Следует отметить, что протокол MSTP не заботится о том, к какой VLAN принадлежит порт, 
поэтому пользователи должны настроить соответствующие затраты путей и приоритеты 
для портов в соответствии с фактической конфигурацией VLAN, чтобы предотвратить 
ненужный разрыв петли протоколом MSTP. 

121.2.3 Связующее дерево между областями MSTP (CST) 

Для CST каждая область MSTP эквивалентна устройству большого размера, а различные 
области MSTP также образуют дерево топологии сети большого размера, которое 
называется CST (общее связующее дерево). Как показано на рисунке 20, для CST 
коммутатор A с наименьшим идентификатором моста выбирается как корень всего CST 
(корень CST) и корень области CIST в этом регионе. Поскольку стоимость корневого пути от 
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коммутатора B к корневому каталогу CST является самой низкой в области 2, коммутатор B 
выбирается в качестве корня области CIST в этом регионе. Аналогично, коммутатор C 
выбирается в качестве корня области CIST в области 3. 

Рисунок 20 

 

Корень области CIST не обязательно является устройством с наименьшим 
идентификатором моста в этой области. Это устройство в области, которое имеет самую 
низкую стоимость корневого пути к корневому каталогу CST. 

В то же время порт корня области CIST принимает новую роль порта MSTI, а именно Master 
port, как выход всех объектов, который пересылает во все объекты. Чтобы сделать 
топологию более стабильной, рекомендуется настроить выход областей для корневого 
каталога CST на одном устройстве этой области на максимальное количество объектов. 

121.2.4 Число переходов 

IST и MSTI не учитывают возраст сообщения и максимальный возраст сообщения для 
расчета тайм-аута BPDU. Вместо этого они используют механизм, аналогичный TTL IP-
пакетов, а именно счетчик переходов. 

Его можно настроить с помощью команды spanning-tree max-hops в режиме глобальной 
конфигурации. Количество переходов уменьшается на 1, когда сообщение BPDU проходит 
через устройство в области, начиная с корневого моста области пока оно не достигнет 0, 
что означает, что для сообщения BPDU истекло время ожидания. Устройство отклонит 
сообщение BPDU, число переходов которого равно 0. 

Для обеспечения совместимости с протоколом STP и протоколом RSTP вне региона 
протокол MSTP по-прежнему использует механизмы возраста сообщения и 
максимального возраста сообщения. 
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121.2.5 Совместимость MSTP с RSTP и STP 

Для протокола STP протокол MSTP отправляет BPDU STP для совместимости с ним, как и 
протокол RSTP. Более подробную информацию см. в разделе «Совместимость RSTP и STP». 

Для протокола RSTP он будет обрабатывать CIST часть BPDU MSTP, поэтому MSTP не нужно 
отправлять BPDU RSTP, чтобы он был совместим с ним. 

Каждое устройство, использующее протокол STP или RSTP, является независимой 
областью и не образует одну и ту же область с любым другим устройством. 

121.3 Обзор дополнительных функций MSTP 

121.3.1 Знакомство с быстрым портом 

Если порт устройства напрямую подключен к сетевому терминалу, этот порт можно 
установить как быстрый порт для прямой пересылки пакетов. Порт не должен ждать 30 
секунд перед пересылкой пакетов, что является обязательным, когда порт не установлен в 
качестве быстрого порта. На следующем рисунке показано, какие порты устройства могут 
быть настроены в качестве быстрых портов. 

Рисунок 21 

 

Если сообщение BPDU получено от быстрого порта, его статус быстрого порта отключается. 
В настоящее время этот порт выполняет пересылку обычным алгоритмом STP. 

121.3.2 Общие сведения о функции AutoEdge 

Если указанный порт не получает сообщение BPDU, отправленное нисходящим портом в 
течение определенного периода времени (3 секунд), порт будет считаться подключенным 
к сетевому устройству и будет настроен как граничный порт для непосредственного входа 
в статус пересылки. После получения сообщения BPDU граничный порт будет 
автоматически идентифицирован как неграничный порт. 
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Функцию автоматической идентификации граничного порта можно отключить с помощью 
команды spanning-tree autoedge disabled. 

Данная функция включена по умолчанию. 

 Если функция AutoEdge конфликтует с функцией быстрого порта, настроенной 
вручную, последняя имеет приоритет.   
 Функция AutoEdge может использоваться для быстрой передачи согласования 
между назначенным портом и нисходящим портом, поэтому протокол STP не 
поддерживает функцию AutoEdge. Если назначенный порт находится в 
состоянии пересылки, функция AutoEdge не действует на порт. Она вступит в 
силу во время повторного согласования, например, при 
подключении/отключении сетевых кабелей.   
 Если порт включает фильтр BPDU, он пересылает сообщение BPDU напрямую, 
но не идентифицируется как граничный порт автоматически.  
 Функция AutoEdge применима только к назначенному порту. 
 AutoEdge соответствует стандартному определению IEEE 802.1D (версия 2004), 
в котором диапазон параметра Bridge Hello Time был изменен в диапазоне от 1.0 
до 2.0. Таким образом, вы должны убедиться, что значение времени Hello Time 
находится в пределах диапазона при использовании функции AutoEdge, или 
возникнет риск временных петель обратной связи. Рекомендуется отключить 
функцию AutoEdge, если она выходит за пределы диапазона времени Hello Time. 

121.3.3 Общие сведения о BPDU Guard 

Защита BPDU может быть включена глобально или в отдельном интерфейсе. Между этими 
двумя способами существует несколько различий. 

Можно использовать команду spanning-tree portfast bpduguard default, чтобы включить 
состояние защиты BPDU глобально в режиме глобальной конфигурации. В этом состоянии, 
если сообщение BPDU получено через быстрый порт или порт AutoEdge, этот порт войдет 
в состояние отключенного из-за ошибки, указывая на ошибку конфигурации. В то же время 
порт будет закрыт, чтобы предотвратить добавление сетевых устройств 
незарегистрированными пользователями, чтобы не менять топологию сети. 

Можно также использовать команду spanning-tree bpduguard enable, чтобы включить 
защиту BPDU на отдельном интерфейсе в режиме конфигурации интерфейса (данная 
функция не зависит от того, включен ли AutoEdge на этом порту или нет). В этой ситуации 
он переходит в состояние отключения из-за ошибки, если этот интерфейс получает 
сообщение BPDU. 

121.3.4 Понимание фильтрации BPDU 

Фильтр BPDU можно включить глобально или в отдельном интерфейсе. Между этими 
двумя способами существует несколько различий. 

Для включения фильтра BPDU глобально в режиме глобальной конфигурации можно 
использовать команду spanning-tree portfast bpdufilter default. В этом состоянии 
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сообщения BPDU не могут быть получены или отправлены через быстрый порт или порт 
AutoEdge, что приводит к отсутствию сообщений BPDU, полученных хостом, 
непосредственно подключенным к порту. Фильтр BPDU будет отключен, если быстрый 
порт отключен для порта AutoEdge, получающего сообщение BPDU. 

Можно также использовать команду spanning-tree bpdufilter enable для включения 
фильтра BPDU на отдельном интерфейсе в режиме конфигурации интерфейса (данная 
функция не зависит от того, включен ли AutoEdge на этом порту или нет). В данном случае 
этот интерфейс не будет принимать или передавать сообщение BPDU, а будет выполнять 
пересылку напрямую. 

121.3.5 Общие сведения о защите TC-protection 

Сообщения TC-BPDU представляют собой сообщения BPDU, которые передаются с флагом 
TC. Когда коммутатор L2 получает эти сообщения, топология сети изменится, и таблица 
MAC-адресов будет удалена. Для коммутатора L3 таблица маршрутизации будет удалена, 
а состояние порта в записи ARP изменится. Чтобы предотвратить обработку коммутатором 
указанных выше операций, когда происходит атака псевдо TC-BPDU сообщениями, для 
предотвращения слишком большой нагрузки и турбулентности сети, используется функция 
TC-protection.   

Защиту TC-protection можно включить или отключить только глобально. По умолчанию 
данная функция включена. 

После включения защиты TC-protection коммутатор удалит сообщение в течение 
определенного периода времени (обычно 4 секунды) после получения сообщения TC-
BPDU во время мониторинга сообщений TC-BPDU. Если в течение этого периода будет 
получено сообщение TC-BPDU, операция удаления будет выполнена снова по истечении 
этого периода. Это устраняет необходимость часто удалять записи MAC-адресов и записи 
ARP. 

121.3.6 Общие сведения о TC Guard 

Функция TC-protection может уменьшить удаление записей MAC-адресов и записей ARP 
при создании большого количества сообщений TC в сети. Однако в случае атаки 
сообщениями TC необходимо выполнить больше операций удаления. Кроме того, 
сообщение TC распространяется и будет влиять на всю сеть. Функция TC Guard позволяет 
отключить распространение сообщения TC глобально или на портах. Если функция TC 
Guard настроена глобально или на порте, порт будет блокировать полученные или 
созданные сообщения TC, чтобы предотвратить их распространение на другие порты. 
Таким образом, эта функция может управлять ситуацией при атаке сообщениями TC в сети 
и поддерживает стабильность сети. Кроме того, эта функция может предотвратить 
прерывание маршрутов уровня ядра из-за осцилляции устройств на уровне доступа. 

 При неправильном использовании функции tc-guard связь по сети будет 
нарушена. 
Рекомендуется включить эту функцию, если в сети имеется недопустимая атака 
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сообщениями tc.  
При включении tc-guard глобально все порты не будут распространять 
сообщение tc. Эта функция доступна для устройств, установленных на рабочем 
столе. 
Если включить интерфейс tc-guard, то изменение топологии и сообщение tc, 
полученное на этом порте, не будут распространяться на другие порты. Эта 
функция применяется для восходящих портов, особенно для агрегированных 
портов. 

121.3.7 Понимание фильтрации TC 

При включенной функции TC Guard порт не будет распространять сообщение TC на другие 
порты, участвующие в расчете связующего дерева на локальном устройстве. 
Подразумевается сообщение TC, полученное на порте, и сообщение TC, создаваемое 
самим портом. Последнее относится к сообщению TC, созданному при изменении 
состояния пересылки порта (например, изменение состояния порта с блокировки на 
пересылку), что указывает на возможность изменения топологии. 

Поскольку распространение сообщений TC предотвращено TC Guard, устройство не 
сможет очистить MAC-адреса портов при изменении топологии, что приведет к сбою 
пересылки данных.  

Для решения указанных выше проблем внедрен фильтр TC. Фильтрация TC будет 
обрабатывать сообщение TC при нормальном изменении топологии вместо сообщения TC, 
полученного на порте, так что удаление адресов и прерывание маршрута уровня ядра, 
вызванное частым изменением статуса канала UP/DOWN на порте без настройки Port Fast, 
может быть устранено, а записи маршрутизации уровня ядра можно обновлять во время 
изменения топологии. 

 По умолчанию, функция фильтрации TC отключена. 

121.3.8 Общие сведения о проверке MAC-адреса источника BPDU 

Целью функции проверки MAC-адреса источника BPDU заключается в предотвращении 
злонамеренной атаки на коммутатор путем отправки сообщения BPDU вручную, чтобы 
вызвать аномальную работу протокола MSTP. Когда одноранговый коммутатор, 
подключенный к порту в режиме "точка-точка", определяется, после включения функции 
проверки MAC-адреса источника BPDU, вы можете получать только сообщение BPDU от 
удаленного коммутатора и сбрасывать все другие сообщения BPDU для защиты от 
вредоносных атак. Можно настроить соответствующие MAC-адреса для функции проверки 
MAC-адреса источника BPDU на определенном порте в режиме интерфейса. Для одного 
порта настроен только один MAC-адрес. Проверка MAC-адреса источника BPDU может 
быть отключена с помощью команды no bpdu src-mac-check. В этом случае на порт 
поступает любое сообщение BPDU. 
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121.3.9 Сведения о фильтрации неверных значений длины для BPDU 

Если поле длины Ethernet сообщения BPDU превышает 1500 бит, это сообщение BPDU 
отбрасывается, чтобы избежать получения недопустимых сообщений BPDU. 

121.3.10 Общие сведения о ROOT Guard 

При проектировании сети корневой мост и резервный корневой мост всегда разделяются 
в одном регионе. Из-за ошибки конфигурации восходящего потока и злонамеренной атаки 
в сети, возможно, что корневой мост получает конфигурационное сообщение более 
высокого приоритета и теряет текущее положение корневого моста, что приводит к 
турбулентности ошибок сетевой топологии, которую функция Root Guard может 
предотвратить. 

При включении функции Root Guard роль порта всех объектов применяется принудительно 
в соответствии с указанным портом. Как только порт получает сообщение о конфигурации 
с более высоким приоритетом, Root Guard устанавливает интерфейс как root-inconsistent 
(заблокированный). Если в течение достаточно длительного времени отсутствует 
сообщение о конфигурации с более высоким приоритетом, порт будет восстановлен в 
исходное нормальное состояние. 

Если функция ROOT Guard приводит к блокированию интерфейсов и для восстановления 
нормального состояния требуется ручная настройка, следует отключить эту функцию. Для 
отключения функции Root Guard можно использовать команду spanning-tree guard none в 
режиме конфигурации интерфейса. Данная функция включена по умолчанию. 

 Неправильное использование функции ROOT Guard приводит к сбою сетевого 
соединения.  
Если включить функцию ROOT Guard на неназначенном порту, то он будет 
принудительно задан как назначенный порт и будет отображаться состояние 
BKN (состояние блокировки).  
Если MST0 переходит в состояние BKN, так как получает конфигурационное 
сообщение с более высоким приоритетом на порте, функция ROOT Guard 
принудит данный порт во всех остальных объектах принять статус BKN. 
Может работать только функция ROOT Guard или LOOP Guard. То есть, они не 
могут действовать одновременно.  
Функция AutoEdge отключена при включении порта с поддержкой функции 
ROOT Guard. 

121.3.11 Общие сведения о LOOP Guard 

Из-за разрыва полудуплексного соединения корневой порт или резервный порт 
становятся назначенными портами, будучи готовыми к пересылке, поскольку они не могут 
принимать BPDU, что вызывает петлю в сети, которую функция Loop Guard может 
предотвратить. 

Если порты, настроенные с функцией loop guard, не могут получить BPDU, роли портов 
будут перенесены. Однако состояние порта всегда устанавливается на отклонение 
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сообщений до тех пор, пока порт не получит BPDU снова и не пересчитает связующее 
дерево. 

 Вы можете включить функцию LOOP Guard глобально или в интерфейсе. 
Может работать только функция ROOT Guard или LOOP Guard. То есть, они не 
могут действовать одновременно.  
Если функции LOOP Guard включена глобально, то функция AutoEdge отключена 
во всех интерфейсах.  
Если функция LOOP Guard включена в интерфейсе, то функция AutoEdge 
отключена в данном интерфейсе. 

121.4 Конфигурирование MSTP 

121.4.1 Конфигурация связующего дерева по умолчанию 

В следующей таблице приведена конфигурация протокола связующего дерева по 
умолчанию. 

Наименование Значение по умолчанию 

Состояние инициализации Disable 

Режим STP MSTP 

Приоритет STP 32768 

Приоритет STP-порта 128 

Стоимость STP-порта Автоматическое определение в 
соответствии со скоростью порта. 

Таймер Hello 2 секунды 

Таймер Forward-Delay 15 секунд 

Таймер Max-Age 20 секунд 

Метод расчета стоимости пути по 
умолчанию 

Long 

Tx-Hold-Count 3 

Link-type Автоматически определяет состояние 
дуплекса порта. 

Максимальное количество переходов 20 
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Соответствующая связь между VLAN и 
объектом 

Все VLAN принадлежат объекту 0 

Существует только объект 0 

Параметры STP можно восстановить в значения по умолчанию (за исключением 
отключения STP) с помощью команды spanning-tree reset. 

121.4.2 Включение и выключение протокола связующего дерева 

Протокол связующего дерева отключен на устройстве по умолчанию. 

Чтобы включить протокол связующего дерева, выполните следующую команду в 
привилегированном режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree Включает протокол связующего дерева. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show spanning-tree Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы отключить протокол связующего дерева, используйте команду no spanning-tree в 
режиме глобальной конфигурации. 

121.4.3 Настройка режима связующего дерева 

В соответствии с протоколами, связанными с 802.1, администраторам не требуется 
устанавливать много параметров для трех версий протоколов связующего дерева, таких 
как STP, RSTP и MSTP. Эти версии совместимы друг с другом естественным образом. 
Однако, учитывая, что некоторые производители не разрабатывают протокол связующего 
дерева по стандартам, это может привести к некоторым проблемам совместимости. Таким 
образом, мы предоставляем команду, которая позволяет администраторам 
переключаться на более низкую версию протокола связующего дерева для обеспечения 
совместимости при обнаружении несовместимости устройства COMPOSITOR с другими 
производителями. 

Примечание: При переключении на версию RSTP или STP из версии MSTP вся информация 
о регионе MSTP будет удалена. 

По умолчанию устройство работает в режиме MSTP. 
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Чтобы включить протокол связующего дерева, выполните следующую команду в 
привилегированном режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree mode [ stp | rstp | 
mstp ] 

Устанавливает версию связующего 
дерева. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show spanning-tree Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Для восстановления режима связующего дерева до значения по умолчанию используйте 
команду no spanning-tree mode в режиме глобальной конфигурации. 

121.4.4 Настройка приоритета коммутатора 

Приоритет коммутатора позволяет выбрать корневой каталог и начертить топологию сети. 
Рекомендуется, чтобы администраторы задали основное устройство с более высоким 
приоритетом (или меньшим значением), чтобы облегчить установку всей сети. Для 
различных объектов можно назначить разные приоритеты коммутаторов, чтобы 
различные объекты могли запускать отдельный протокол связующего дерева. Только 
приоритет CIST (объект 0) связан с устройствами во всех областях. 

Как указано в Bridge ID, для приоритета существует 16 значений, и все они кратны 4096, 
которые являются 0, 4096, 8192, 12288, 16384, 20480, 24576, 28672, 32768, 36864, 40960, 
45056, 49152, 53248, 57344 и 61440. Значение по умолчанию: 32768. 

Чтобы настроить приоритет коммутатора, выполните следующую команду в режиме 
глобальной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

[mst instance-id] priority priority 

Настраивает различные приоритеты 
коммутаторов для разных объектов. Эта 
команда настраивает приоритет 
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коммутатора для объекта 0 без параметра 
instance-id. 

instance-id: Идентификатор объекта в 
диапазоне от 0 до 64. 

priority: приоритет коммутатора в 
диапазоне от 0 до 61440, увеличивается на 
интегральное число 4096, по умолчанию 
32768. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Для восстановления приоритета коммутатора до значения по умолчанию используйте 
команду no spanning-tree mst instance-id priority в режиме глобальной конфигурации. 

121.4.5 Настройка приоритета порта 

При подключении двух портов к общей среде устройство установит один из высоких 
приоритетов (или его меньшее значение) в качестве статуса пересылки, а один из более 
низких приоритетов (или его большее значение) в качестве статуса отмены. Если два порта 
имеют одинаковый приоритет, устройство установит для порта с меньшим номером статус 
пересылки. Можно назначить различные приоритеты портов разным объектам на одном 
порту, с помощью которых эти объекты могут запускать протоколы разделенного 
связующего дерева. 

Как и приоритет устройства, он имеет 16 значений, кратных 16. Это 0, 16, 32, 48, 64, 80, 96, 
112, 128, 144, 160, 176, 192, 208, 224 и 240 соответственно. Значение по умолчанию: 128. 

Чтобы настроить приоритет порта, выполните следующие команды в привилегированном 
режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
содержит физический порт и 
агрегированное соединение. 
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CS(config-if)# spanning-tree [ mst instance-id ] 
port-priority priority 

Настраивает различные приоритеты для 
разных объектов. Команда без параметра 
instance-id настроит приоритет порта для 
объекта 0. 

instance-id: Идентификатор интерфейса в 
диапазоне от 0 до 64. 

priority: Приоритет порта объекта в 
диапазоне от 0 до 240. Кроме того, он 
увеличивается на интеграл кратный 16, 
значение по умолчанию 128. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show spanning-tree [ mst instance-id ] 
interface interface-id 

Проверяет конфигурацию. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

Чтобы восстановить приоритет порта до значения по умолчанию, выполните команду no 
spanning-tree mst instance-id port-priority в режиме конфигурации интерфейса. 

121.4.6 Настройка стоимости пути для порта 

Коммутатор определяет корневой порт на основе общей стоимости пути от порта до 
загрузочного моста. Порт, чья общая стоимость пути от порта до загрузочного моста 
является наименьшей, выбирается загрузочным портом. Его значение по умолчанию 
рассчитывается автоматически по скорости среды распространения данного порта. Чем 
выше скорость среды распространения, тем меньше стоимость пути. Администраторам не 
нужно менять порт для расчета стоимости пути, таким образом, данный метод является не 
эвристическим, а научным. Можно назначить различные стоимости пути для разных 
объектов на одном порту, с помощью которых различные объекты могут запускать 
раздельные протоколы связующего дерева. 

Чтобы настроить стоимость пути для порта, выполните следующие команды в 
привилегированном режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
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содержит физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree [ mst instance-id ] 
cost cost 

Настраивает различные приоритеты для 
разных объектов. Команда без параметра 
instance-id настроит приоритет порта для 
объекта 0. 

instance-id: Идентификатор интерфейса в 
диапазоне от 0 до 64. 

cost: Стоимость пути порта в диапазоне от 
1 до 200000000. Значение по умолчанию 
рассчитывается автоматически по 
скорости передачи данных порта. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show spanning-tree [ mst instance-id ] 
interface interface-id 

Проверяет конфигурацию. 

CS# copy running-config startup-config Сохраняет конфигурацию. 

Чтобы восстановить стоимость пути до значения по умолчанию, выполните команду no 
spanning-tree mst cost в режиме конфигурации интерфейса. 

121.4.7 Настройка метода расчета стоимости пути по умолчанию (метод расчета 
стоимости пути) 

Если стоимость пути для порта является значением по умолчанию, устройство рассчитает 
стоимость пути для этого порта по скорости порта. Однако IEEE 802.1d-1998 и IEEE 802.1t 
указывают разные значения стоимости пути для скорости порта соответственно. Диапазон 
значений 802.1d-1998 - short (от 1 до 65535), а диапазон значений 802.1t - long (от 1 до 
200000000). 

Существует два режима для значения стоимости агрегированного порта: 1) Наш частный 
режим устанавливает ее как: стоимость физического порта * 95%; 2) Стандартное значение 
20000000000/ Фактическая пропускная способность канала агрегированного порта 
(фактическая пропускная способность канала: Пропускная способность порта-участника * 
количество портов-участников в состоянии UP). Администраторы должны унифицировать 
стандарт стоимости пути для всей сети. По умолчанию используется режим long (режим 
IEEE 802.1t). 

В следующей таблице перечислены затраты на пути, установленные для различных 
скоростей портов в двух стандартах. 
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Скорость 
порта 

Интерфейс IEEE 802.1d (short) IEEE 802.1t (long) IEEE 802.1t (long 
standard) 

10 
Мбит/с 

Обычный порт 100 2000000 2000000 

Агрегированное 
соединение 

95 1900000 
 

100 
Мбит/с 

Обычный порт 19 200000 200000 

Агрегированное 
соединение 

18 190000 
 

1000 
Мбит/с 

Обычный порт 4 20000 20000 

Агрегированное 
соединение 

3 19000 
 

10000 
Мбит/с 

Обычный порт 2 2000 2000 

Агрегированное 
соединение 

1 1900 
 

 

 1. По умолчанию используется режим стоимости пути long. После изменения 
стоимости пути в стандартный режим стоимость агрегированного порта будет 
зависеть от количества портов-участников. При изменении значения стоимости 
порта может произойти изменение топологии сети.  
2. Для статического агрегированного порта значение linkupcnt в таблице — это 
количество портов-участников в состоянии UP; для агрегированного порта LACP 
linkupcnt указывает на количество портов-участников, задействованных в 
пересылке данных точки доступа. Если нет портов-участников в состоянии linkup, 
то linkupcnt 1. Подробную информацию о конфигурации агрегированных портов 
и LACP см. в разделах AP-SCG и LACP-SCG. 

Чтобы настроить метод расчета стоимости пути по умолчанию, выполните следующие 
команды в привилегированном режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 
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CS(config)# spanning-tree pathcost method 
{ { long [ standard ] } | short } 

Настраивает метод расчета стоимости пути 
к порту по умолчанию, как long, long 
standard или short, значение по 
умолчанию long. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить значение по умолчанию, выполните команду no spanning-tree 
pathcost в режиме глобальной конфигурации. 

121.4.8 Настройка таймера Hello Time 

Настраивает интервал отправки сообщения BPDU. Значение по умолчанию — 2 сек. 

Чтобы настроить таймер Hello Time выполните следующие команды в привилегированном 
режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

hello-time seconds 

Настраивает время приветствия в 
диапазоне от 1 до 10 сек., 2 сек. по 
умолчанию. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить время приветствия до значения по умолчанию, выполните команду no 
spanning-tree hello-time в режиме глобальной конфигурации. 

121.4.9 Настройка таймера Forward-Delay 

Настраивает интервал для изменения состояния порта. Значение по умолчанию — 15 сек. 
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Чтобы настроить таймер Forward-Delay, выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

forward-time seconds 

Настраивает таймер для изменения 
состояния порта в диапазоне от 4 до 30 
сек., по умолчанию — 15 секунд. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить время задержки пересылки до значения по умолчанию, выполните 
команду no spanning-tree forward-time в режиме глобальной конфигурации. 

121.4.10 Настройка таймера Max-Age 

Настраивает максимальный период времени до истечения срока действия сообщения 
BPDU. Значение по умолчанию — 20 сек. 

В привилегированном режиме выполните следующие действия, чтобы настроить таймер 
Max-Age: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

max-age seconds 

Настраивает таймер max age в диапазоне 
от 6 до 40 сек., по умолчанию — 20 секунд. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 
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Чтобы восстановить максимальное время ожидания до значения по умолчанию, 
выполните команду no spanning-tree max-age в режиме глобальной конфигурации. 

 Таймеры Hello Time, Forward-Delay Time и Max-Age Time имеют собственные 
диапазоны значений. Между тем, необходимо выполнить следующее условие: 
2*(Hello Time + 1.0 секунда) <= Max-Age Time <= 2*(Forward-Delay – 1.0 секунда). 
В противном случае это может привести к нестабильности топологии. 

121.4.11 Настройка счетчика Tx-Hold-Count 

Настраивает максимальное количество сообщений BPDU, отправленных в секунду, по 
умолчанию 3. 

Чтобы настроить Tx-Hold-Count, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

tx-hold-count numbers 

Настраивает максимальное количество 
сообщений BPDU, отправляемых в секунду 
в диапазоне от 1 до 10, по умолчанию 3. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить значение по умолчанию, выполните  команду no spanning-tree tx-hold-
count в режиме глобальной конфигурации. 

121.4.12 Настройка типа канала 

Настраивает тип канала порта. Это критически важно для быстрой конвергенции RSTP. 
Подробнее см. в разделе «Быстрая конвергенция RSTP». Без настройки данного параметра 
устройство автоматически установит тип соединения порта в соответствии с его 
дуплексным состоянием: «точка-точка» для полнодуплексного порта и общее для 
полудуплексного порта.  

Чтобы настроить тип канала порта, выполните следующие команды в режиме 
конфигурации интерфейса: 
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Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# spanning-tree 

link-type point-to-point/shared 

Настраивает тип канала для интерфейса: 
«точка-точка» для полнодуплексного 
порта и общий для полудуплексного 
порта. «Точка-точка» указывает на то, что 
на порте включена быстрая пересылка. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить тип канала порта до значения по умолчанию, выполните команду no 
spanning-tree link-type в режиме конфигурации интерфейса. 

121.4.13 Настройка обработки миграции протоколов 

Эта команда позволяет проверить версию протокола глобально или на отдельном порту. 
Более подробную информацию см. в разделе «Совместимость RSTP и STP». 

Команда Функция 

CS# clear spanning-tree 

detected-protocols 

Принудительно проверяет версию на всех 
портах. 

CS# clear spanning-tree 

detected-protocols interface 

interface-id 

Принудительно проверяет версию на 
выбранном порте. 

121.4.14 Настройка региона MSTP 

Чтобы развернуть несколько устройств в одном регионе MSTP, необходимо настроить эти 
устройства с одинаковым именем, номером ревизии и с одинаковой таблицей instance-
vlan. 
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При необходимости можно назначить VLAN на объекты от 0 до 64 соответственно. 
Остальные VLAN будут автоматически назначены на объект 0. На один объект может быть 
назначена только одна VLAN. 

Рекомендуется настроить таблицу instance-vlan, когда протокол MSTP отключен. После 
настройки необходимо снова включить протокол MSTP, чтобы обеспечить стабильность и 
конвергенцию топологии сети. 

Чтобы настроить регион MSTP, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

mst configuration 

Входит в режим конфигурации MST. 

CS(config-mst)# instance instance-id vlan 
vlan-range 

Добавляет группу VLAN в объект MST. 

instance-id: Идентификатор объекта в 
диапазоне от 0 до 64. 

vlan-range: VLAN в диапазоне от 1 до 4094. 

Например: 

Команда instance 1 vlan 2-200 добавляет 
диапазон VLAN 2-200 в объект 1. 

Команда instance 1 vlan 2,20,200 
добавляет VLAN 2, VLAN 20 и VLAN 200 в 
объект 1. 

Используйте форму данной команды с no 
для удаления VLAN из объекта, после чего 
удаленная VLAN будет автоматически 
добавлена в объект 0. 

CS(config-mst)# name name Указывает имя конфигурации MST - строка 
длиной до 32 байт. 

CS(config-mst)# revision version Указывает номер ревизии MST в 
диапазоне от 0 до 65535. Значение по 
умолчанию: 0. 

CS(config-mst)# show spanning-tree mst 
configuration 

Проверяет конфигурацию. 
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CS(config-mst)# end Возвращает в привилегированный режим 
EXEC. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить конфигурацию региона MST до значения по умолчанию, выполните 
команду no spanning-tree mst configuration в режиме глобальной конфигурации. Для 
удаления объекта можно использовать команду no instance instance-id. Аналогично, 
команды no name и no revision можно использовать для восстановления настроек имени 
MST и номера ревизии MST до значений по умолчанию. 

Ниже приведен пример конфигурации: 

CS(config)# spanning-tree mst configuration 

CS(config-mst)# instance 1 vlan 10-20 

CS(config-mst)# name region1 

CS(config-mst)# revision 1 

CS(config-mst)# show spanning-tree mst configuration 

Multi spanning tree protocol : Enable Name [region1] 

Revision 1 

Instance Vlans Mapped 

-------- --------------------- 

0 1-9,21-4094 

1 10-20 

------------------------------- 

CS(config-mst)# exit 

CS(config)# 

 

 Перед настройкой привязки VLAN к объектам убедитесь, что все настроенные 
VLAN созданы. В противном случае привязка VLAN к объектам на некоторых 
продуктах может быть не выполнена. 

121.4.15 Настройка максимального количества переходов 

Максимальное количество переходов означает количество устройств, через которые будет 
проходить сообщение BPDU в регионе MSTP, прежде чем будет отклонено. Этот параметр 
действует на все объекты. 

Чтобы настроить максимальное количество переходов, выполните следующие команды в 
режиме глобальной конфигурации: 

Команда Функция 
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CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

max-hops hop-count  

Задает максимальное число переходов в 
диапазоне от 1 до 40, по умолчанию 20. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить максимальное количество переходов в значение по умолчанию, 
выполните команду no spanning-tree max-hops в режиме глобальной конфигурации. 

121.4.16 Настройка режима совместимости интерфейса 

В режиме совместимости интерфейса, когда порт отправляет BPDU, он будет передавать 
различную информацию MSTI в соответствии с текущим атрибутом порта для реализации 
взаимосвязи с другими поставщиками.  

Чтобы настроить режим совместимости интерфейса, выполните следующие команды в 
режиме конфигурации интерфейса: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации.  

CS(config)#interface interface-id Входит в режим конфигурации 
интерфейса. 

CS(config-if)# spanning-tree compatible 
enable 

Включает режим совместимости 
интерфейса. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет элементы конфигурации.  

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы удалить настройки, можно выполнить команду no spanning-tree compatible enable. 
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121.5 Настройка дополнительных функций MSTP 

121.5.1 Настройки по умолчанию для дополнительных функций связующего дерева 

Все дополнительные функции по умолчанию отключены, кроме функции AutoEdge. 

121.5.2 Включение функции быстрого порта 

Включение Port Fast позволяет порту напрямую пересылать сообщения BPDU. Если 
функция Port Fast отключена из-за получения сообщения BPDU, порт будет участвовать в 
алгоритме STP и будет пересылать сообщения BPDU в обычном режиме. 

Чтобы включить Port Fast, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface 

interface-id 

Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
содержит физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree 

Portfast 

Включает быстрый порт в интерфейсе. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show spanning-tree 

interface interface-id portfast 

Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы отключить Port Fast, выполните команду spanning-tree portfast disable в режиме 
конфигурации интерфейса. 

Команду spanning-tree portfast default можно использовать в режиме глобальной 
конфигурации, чтобы включить Port Fast на всех портах. 

121.5.3 Включение функции BPDU Guard 

После включения функции BPDU Guard порт переходит в состояние error-disabled 
(отключен из-за ошибки) после получения пакета BPDU. 
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Чтобы настроить функцию BPDU guard, выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree portfast 

Bpduguard default 

Включает функцию BPDU Guard глобально. 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
содержит физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree portfast Включает Port Fast в интерфейсе до того, 
как конфигурация bpduguard вступит в 
силу глобально. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы отключить BPDU Guard, выполните команду no spanning-tree portfast bpduguard 
default в режиме глобальной конфигурации. 

Чтобы включить или отключить BPDU Guard в интерфейсе, выполните команду spanning-
tree bpduguard enable или  команду spanning-tree bpduguard disable. 

121.5.4 Включение фильтрации BPDU 

Порт не передает и не принимает сообщения BPDU после включения фильтра BPDU. 

Чтобы настроить фильтр BPDU, выполните следующие команды в режиме глобальной 
конфигурации:  

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree Включает фильтр BPDU глобально. 
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portfast bpdufilter default 

CS(config)# interface 

Interface-id 

Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
содержит физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree 

Portfast 

Включает Port Fast в интерфейсе до того, 
как конфигурация bpduguard вступит в 
силу глобально. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы восстановить настройки по умолчанию, выполните команду no spanning-tree 
portfast bpdufilter default в режиме глобальной конфигурации. 

Чтобы включить или отключить фильтр BPDU в интерфейсе, выполните команду spanning-
tree bpdufilter enable или  команду spanning-tree bpdufilter disable в режиме 
конфигурации интерфейса. 

121.5.5 Включение TC_Protection 

Чтобы настроить TC_Protection, выполните следующие команды в режиме глобальной 
конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

tc-protection 

Включает защиту TC-protection 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 
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Чтобы отключить TC_Protection, выполните команду no spanning-tree tc-protection в 
режиме глобальной конфигурации. 

121.5.6 Включение функции TC Guard 

Чтобы включить функцию TC Guard глобально, выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

tc-protection tc-guard 

Включает TC Guard глобально. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы настроить TC Guard в интерфейсе, выполните следующие команды в режиме 
конфигурации интерфейса: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface 

Interface-id 

Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
включает физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree 

tc-guard 

Включает функцию TC Guard в этом 
интерфейсе. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config Сохраняет конфигурацию. 
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startup-config 

121.5.7 Включение фильтрации TC 

Чтобы включить фильтрацию TC, выполните следующие команды: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface interface-id Входит в режим конфигурации 
интерфейса. Допустимый интерфейс 
включает физический порт и 
агрегированное соединение. 

CS(config)# spanning-tree ignore tc Включает фильтрацию TC для этого 
интерфейса. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы отключить фильтрацию TC, используйте команду no spanning-tree ignore tc в 
режиме конфигурации интерфейса. 

121.5.8 Включение проверки MAC-адреса источника BPDU 

После включения проверки MAC-адреса источника BPDU коммутатор принимает 
сообщения BPDU только от указанного MAC-адреса. 

Чтобы настроить проверку MAC-адреса источника BPDU, выполните следующие команды 
в режиме конфигурации интерфейса: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface 

interface-id 

Входит в режим конфигурации 
интерфейса. Подходящий интерфейс 
включает физический порт и 
агрегированное соединение. 
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CS(config-if)#bpdu src-mac-check  H.H.H Включает функцию проверки MAC-адреса 
источника BPDU в интерфейсе. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы отключить проверку MAC-адреса источника BPDU, выполните команду no bpdu src-
mac-check в режиме интерфейса. 

121.5.9 Включение Root Guard 

Чтобы настроить интерфейс ROOT Guard, выполните следующие команды в режиме 
глобальной конфигурации: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface 

interface-id 

Входит в режим конфигурации 
интерфейса. Допустимый интерфейс 
включает физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree guard root Включает функцию ROOT Guard в 
интерфейсе. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

121.5.10 Включение Loop Guard 

Чтобы настроить функцию LOOP Guard глобально, выполните следующие команды в 
привилегированном режиме EXEC: 

Команда Функция 
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CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# spanning-tree 

loopguard default 

Включает функцию LOOP Guard глобально. 

CS(config)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

Чтобы настроить функцию LOOP Guard в интерфейсе, выполните следующие команды в 
привилегированном режиме EXEC: 

Команда Функция 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface 

interface-id 

Входит в режим конфигурации 
интерфейса. Допустимый интерфейс 
включает физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree guard loop Включает функцию Loop Guard в 
интерфейсе. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

121.5.11 Отключение Interface Guard 

Чтобы отключить функции ROOT и LOOP Guard в интерфейсе, выполните следующие 
команды в привилегированном режиме EXEC: 

Команда Функция 



COMPOSITOR AP10171RD96 

 

2520 

 

CS# configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)# interface 

interface-id 

Входит в режим конфигурации 
интерфейса. Допустимый интерфейс 
включает физический порт и 
агрегированное соединение. 

CS(config-if)# spanning-tree 

guard none 

Отключает функцию Loop Guard в 
интерфейсе. 

CS(config-if)# end Возвращает в привилегированный режим 
EXEC. 

CS# show running-config Проверяет конфигурацию. 

CS# copy running-config 

startup-config 

Сохраняет конфигурацию. 

121.6 Отображение конфигурации и состояния MSTP 

Для просмотра конфигурации MSTP можно использовать следующие команды show:  

Команда Значение 

CS# show spanning-tree Отображает информацию о параметрах и 
топологии MSTP. 

CS# show spanning-tree summary Отображает информацию о различных 
объектах и состоянии пересылки на портах 
MSTP. 

CS# show spanning-tree inconsistentports Отображает состояние блокировки порта 
из-за функций root guard или loop guard.  

CS# show spanning-tree mst 

configuration 

Отображает информацию о конфигурации 
региона MST. 

CS# show spanning-tree mst 

instance-id 

Отображает информацию MSTP объекта. 

CS# show spanning-tree mst 

instance-id interface interface-id 

Отображает информацию MSTP для 
указанного объекта интерфейса. 
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show spanning-tree mst instance-id 
topochange record 

Отображает запись изменения топологии 
STP. 

CS# show spanning-tree interface 

interface-id 

Отображает информацию MSTP для всех 
объектов интерфейса. 

CS# show spanning-tree 

forward-time 

Отображает время forward-time. 

CS# show spanning-tree Hello 

Time 

Отображает время Hello Time. 

CS# show spanning-tree 

max-hops 

Отображает количество max-hops. 

CS# show spanning-tree 

tx-hold-count 

Отображает счетчик tx-hold-count. 

CS# show spanning-tree pathcost 

Method 

Отображает метод стоимости пути. 



COMPOSITOR AP10171RD96 

 

2522 

 

122 КОНФИГУРИРОВАНИЕ LLDP  

122.1 Обзор протокола LLDP  

Протокол LLDP (Протокол обнаружения уровня канала - Link Layer Discovery Protocol), 
разработанный IEEE 802.1AB, может обнаруживать изменение топологии сети и 
определять уровень стека TCP/IP на котором это изменение произошло. При 
использовании LLDP устройство отправляет сведения о локальном устройстве в виде 
триплетов TLV (тип, длина и значение) в блоках данных LLDP (LLDPDU) на соседние 
устройства, и в то же время сохраняет информацию об устройстве, полученную в LLDPDU, 
отправляемую от соседних LLDP-устройств, в стандартной базе управляющей информации 
(MIB), к которой будет обращаться система управления сетью.  

С помощью LLDP система управления сетью может узнать о состоянии топологических 
соединений, таких как порты устройства, подключенные к другим устройствам, скорости 
портов и о том, соответствует ли дуплексный режим на обеих сторонах канала. Сетевой 
администратор может быстро найти и устранить неисправности в соответствии с такой 
информацией.  

122.1.1 Базовые концепции  

LLDPDU 

LLDPDU относится к блокам данных, инкапсулированным в пакеты LLDP, и включает в себя 
несколько последовательностей TLV, включая три фиксированных TLV, ряд 
дополнительных TLV и TLV в конце ряда. Подробный формат LLDPDU показан на рисунке 
1:  

Рисунок 1-1 Формат LLDPDU  

 

* M относится к фиксированному TLV.   
 В LLDPDU, Chassis ID TLV, Port ID TLV, Time to Live TLV и End Of LLDPDU TLV являются 

фиксированными TLV, в то время как другие TLV являются дополнительными.   

Формат инкапсуляции LLDPDU  

Пакет LLDP поддерживает два формата инкапсуляции: Ethernet II и SNAP (протоколы 
доступа к подсети).   

Формат Ethernet II инкапсуляции LLDPDU показан на рисунке 2:    

Рисунок 1-2 Формат Ethernet II инкапсуляции LLDPDU 
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Более точно:  

 Адрес назначения: MAC-адрес назначения. Он является фиксированным 01-80-C2-00-
00-0E, адрес многоадресной рассылки.   

 Адрес источника: MAC-адрес источника, MAC-адрес устройства уровня 2.   
 Ethertype: тип Ethernet, 0x88CC.   
 LLDPDU: Блок данных LLDP.   
 FCS: последовательность проверки кадров.   

Формат SNAP инкапсуляции LLDPDU показан на рисунке 3:    

Рисунок 1-3 Формат SNAP инкапсуляции LLDPDU 

 

Более точно:  

 Адрес назначения: MAC-адрес назначения. Он является фиксированным 01-80-C2-00-
00-0E, адрес многоадресной рассылки.   

 Адрес источника: MAC-адрес источника, MAC-адрес устройства уровня 2.   
 Ethertype с кодированным SNAP: Тип Ethernet инкапсулированный SNAP, AA-AA-03-00-

00-00-88-CC.   
 LLDPDU: Блок данных LLDP.   
 FCS: последовательность проверки кадров.   

TLV 

TLV, инкапсулированные в LLDPDU, могут подразделяться на две широкие категории:   

 Основные управляющие TLV  
 TLV специфичные для организации  

Основные управляющие TLV — это группа базовых TLV для управления сетью. TLV 
специфичные для организации — это TLV, определяемые организациями, 
занимающимися стандартами, и другими организациями, такими как IEEE 802.1, IEEE 802.3 
и т.д.    

1. Основные управляющие TLV  

Основные управляющие TLV включают два типа TLV: фиксированные TLV и 
дополнительные TLV. Фиксированные TLV должны быть включены в LLDPDU, а 
дополнительные TLV могут быть включены или исключены в зависимости от 
необходимости.   

Основные управляющие TLV показаны в таблице 1:   

Тип Описание  Использование в LLDPDU  
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End Of LLDPDU TLV Конечная метка LLDPDU, 
занимающая 2 байта  

Фиксированная  

Chassis ID TLV Используется для 
идентификации устройства и 
обычно представлена с MAC-
адресом  

Фиксированная  

Port ID TLV Идентификатор порта отправки 
LLDPDU  

Фиксированная  

Time To Live TLV Срок действия локальной 
информации на соседнем 
устройстве. При получении TLV 
с TTL 0 необходимо удалить 
соответствующую 
информацию о соседе.   

Фиксированная  

Port Description TLV Описание порта отправки 
LLDPDU  

Дополнительная  

System Name TLV Имя передающего устройства  Дополнительная  

System Description TLV Описание передающего 
устройства, включая версию 
аппаратного/программного 
обеспечения, операционную 
систему и т.д.   

Дополнительная  

System Capabilities TLV Определяет основные функции 
отправляющего устройства, 
такие как мост, маршрутизация 
и ретрансляция.   

Дополнительная  

Management Address TLV Адрес управления, включая 
номер интерфейса и OID 
(идентификатор объекта).   

Дополнительная 

Таблица 1 Основная управляющая TLV   

 Базовые управляющие TLV поддерживаются протоколом LLDP, используемым 
коммутаторами COMPOSITOR.   

2. TLV, специфичные для организации  

Различные организации (например, IEEE 802.1, IEEE 802.3, IETF или поставщики устройств) 
могут определять конкретные TLV для объявления конкретной информации об устройстве, 
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а для идентификации различных организаций используется OUI (организационно 
уникальный идентификатор).   

Специфичные для организации TLV являются дополнительными TLV, объявляемыми в 
LLDPDU в соответствии с реальными потребностями пользователя. В настоящее время 
широко распространенные TLV, специфичные для организаций, включают:   

1) TLV, специфичные для организации IEEE 802.1  

TLV, специфичные для организации IEEE 802.1, показаны в таблице 2:   

Тип  Описание  

Port VLAN ID TLV Идентификатор VLAN порта отправки  

Port And Protocol VLAN ID TLV Идентификатор VLAN протокола отправляющего 
порта  

VLAN Name TLV Имя VLAN, с которой настроено устройство  

Protocol Identity TLV Протоколы, поддерживаемые портом  

Таблица 2 TLV, специфичные для организации IEEE 802.1   

 Протокол LLDP, используемый коммутаторами COMPOSITOR, не поддерживает 
отправку Protocol Identity TLV, но допускает прием такой TLV.   

2) TLV, специфичные для организации IEEE 802.3  

TLV, специфичные для организации IEEE 802.3, показаны в таблице 3:   

Тип  Описание  

MAC/PHY Configuration/Status TLV Скорость передачи данных и 
дуплексные возможности порта 
отправки, а также поддержка 
автоматического согласования.   

Power Via MDI TLV Возможность подачи питания через 
порт  

Link Aggregation TLV Указывает возможность агрегирования 
каналов связи для порта и состояние 
агрегирования. 

Maximum Frame Size TLV Максимальный размер кадра, 
поддерживаемый портом.  

Таблица 3 TLV, специфичные для организации IEEE 802.3  
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 TLV, специфичные для организации IEEE 802.3, поддерживаются протоколом LLDP, 
используемым коммутаторами COMPOSITOR.   

3) TLV для LLDP-MED 

LLDP-MED является расширением протокола IEEE 802.1AB LLDP, что позволяет 
пользователю удобно развертывать сеть VoIP (Voice over IP) и обнаруживать 
неисправности. Данный протокол предоставляет множество приложений, таких как 
настройка сетевых политик, обнаружение устройств, управление PoE и управление 
каталогами, что обеспечивает экономичное и простое в использовании решение для 
развертывания голосовых устройств в сети Ethernet.   

TLV для LLDP-MED показаны в таблице 4:  

Тип  Описание  

LLDP-MED Capabilities TLV Поддерживает ли устройство LLDP-MED, тип TLV для 
LLDP-MED, инкапсулированный в LLDPDU, и тип 
текущего устройства (устройство сетевого 
подключения или конечная точка)  

Network Policy TLV Объявляет конфигурацию VLAN для конкретного 
порта, поддерживаемые приложения (например, для 
голосовой и видеосвязи) и приоритеты уровня 2.   

Location Identification TLV Информация об идентификаторе местоположения для 
конечной точки, которая используется для точного 
определения местоположения конечной точки в таких 
приложениях, как сбор топологии сети.   

Extended Power-via-MDI TLV Предоставляет более совершенную систему 
управления питанием.   

Inventory – Hardware Revision 
TLV 

Версия аппаратного обеспечения устройства MED  

Inventory – Firmware Revision 
TLV 

Версия микропрограммы устройства MED  

Inventory – Software Revision 
TLV 

Версия программного обеспечения устройства MED  

Inventory – Serial Number TLV Серийный номер устройства MED  

Inventory – Manufacturer Name 
TLV 

Название поставщика устройства MED   



COMPOSITOR AP10171RD96 

 

2527 

 

Inventory – Model Name TLV Название модели устройства MED  

Inventory – Asset ID TLV Идентификатор ресурса устройства MED, 
используемый для управления каталогами и 
отслеживания ресурсов.   

Таблица 4 TLV для LLDP-MED  

 TLV для LLDP-MED поддерживаются протоколом LLDP, используемым коммутаторами 
COMPOSITOR.   

122.1.2 Принцип работы  

Режимы работы LLDP  

LLDP поддерживает три режима работы:   

 TxRx: отправка и получение LLDPDU.   
 Rx Only: только прием LLDPDU.   
 Tx Only: только отправка LLDPDU.   

При изменении рабочего режима LLDP порта, порт инициализирует машину состояния 
протокола. Чтобы предотвратить слишком частую инициализацию LLDP во время частого 
изменения режима работы, можно настроить задержку повторной инициализации.    

Механизм передачи LLDPDU  

Порт с поддержкой LLDP, работающий в режиме TxRx или только Tx, будет периодически 
отправлять LLDPDU, а также при изменении информации о локальном устройстве. Чтобы 
избежать частой отправки LLDPDU во время частого изменения информации о локальном 
устройстве, между двумя последовательными LLDPDU вводится интервал. Этот интервал 
можно настроить вручную.   

LLDP предоставляет два типа пакетов:   

 Standard LLDPDU: включая информацию об управлении и конфигурации локального 
устройства.   

 Shutdown LLDPDU: Если режим отправки LLDP отключен или порт отключен 
администратором, будет отправлено сообщение об отключении LLDPDU. Shutdown 
LLDPDU обычно включает в себя Chassis ID TLV, Port ID TLV, Time To Live TLV и End Of LLDP 
TLV, а TTL в Time To Live TLV составляет 0. Когда устройство получает shutdown LLDPDU, 
оно будет рассматривать соседний узел как недоступный более и удалит информацию 
о соседнем устройстве.   

Когда режим работы LLDP изменяется с shutdown или Rx на TxRx или Tx, или при 
обнаружении нового соседа (то есть, при получении новых LLDPDU и отсутствии локальной 
информации о соседе), чтобы соседнее устройство быстро изучало информацию об этом 
устройстве, запускается механизм быстрой отправки. Механизм быстрой отправки 
настраивает интервал отправки LLDPDU на 1 секунду и непрерывно передает 
определенное количество LLDPDU.   
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Механизм приема LLDPDU  

Порт с поддержкой LLDP, работающий в режиме TxRx или только в режиме Rx, сможет 
принимать LLDPDU и проверит достоверность полученных LLDPDU, чтобы убедиться в том, 
что они являются новыми сведениями о соседе или обновлениями существующей 
информации о соседе. Информация о соседнем устройстве будет сохранена локально. В 
то же время таймер старения устанавливается в соответствии со значением TLV TTL, 
которое передается в LLDPDU. Если значение TTL равно нулю, информация устаревает 
немедленно.   

122.1.3 Спецификации протокола  

Протоколы и стандарты, относящиеся к LLDP, включают:   

 IEEE 802.1AB 2005: Обнаружение соединения управления станцией и доступом к среде 
передачи данных 

 ANSI/TIA-1057: Протокол обнаружения уровня канала для конечных устройств в данной 
среде 

122.2 Настройка основных функций LLDP  

Функция  Установка по умолчанию  

Включение LLDP глобально.  Включен  

Включение LLDP на порте  Включен  

Режим работы LLDP  TxRx 

Задержка повторной инициализации 
порта  

2 секунды 

Интервал передачи LLDPDU  30 секунд 

Задержка передачи LLDPDU  2 секунды  

Таймер устаревания информации о 
соседе  

120 секунд  

Формат инкапсуляции LLDPDU  Ethernet II 

Включение LLDP Trap  Отключено  

Обнаружение ошибок LLDP  Включено  
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122.2.1 Включение LLDP  

По умолчанию LLDP включен глобально и на каждом порту. Чтобы LLDP вступил в силу для 
определенных портов, необходимо включить LLDP как на глобальном уровне, так и на этих 
портах.   

Выполните следующие действия, чтобы отключить LLDP глобально и на каждом порте.   

Команда  Функция  

CS(config)#no lldp enable Отключает LLDP глобально.  

CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)#no lldp enable Отключает LLDP в интерфейсе. 

CS(config-if)#show lldp status Отображает состояние LLDP.   

Чтобы включить LLDP глобально или на порте, выполните команду lldp enable.   

 Отключение LLDP глобально также дезактивирует LLDP на устройстве. В то же 
время устройство отправит команду Shutdown LLDPDU соседним устройствам 
для удаления соответствующей информации LLDP.   

 

 Порт может обучиться информации 5 соседей.  
Если соседнее устройство не поддерживает LLDP, а его нисходящее устройство 
поддерживает, информация о не подключенных напрямую устройствах может 
быть обучена на порте, так как соседнее устройство может пересылать пакеты 
LLDP. 

Пример конфигурации:   

# Отключите LLDP глобально и выведите на экран состояние LLDP.   

CS(config)#no lldp enable 

CS(config)#show lldp status 

Global status of LLDP: Disable 
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122.2.2 Настройка режима работы LLDP  

По умолчанию LLDP включен в интерфейсе и работает в режиме TxRx. При необходимости 
пользователь может изменить режим работы на режим Tx или режим Rx. Выполните 
следующие действия для настройки режима работы LLDP.    

Команда  Функция  

CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)#lldp mode { tx | rx | txrx } Настраивает режим работы LLDP. Можно 
настроить режимы Tx, Rx и TxRx.   

CS(config-if)#show lldp status interface 
interface-name 

Отображает состояние LLDP в интерфейсе.   

 

Пример конфигурации:    

# Настройте рабочий режим LLDP в интерфейсе как Tx и отобразите состояние LLDP  

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#lldp mode tx 

CS(config-if)#show lldp status interface gigabitethernet 0/1 

Port [GigabitEthernet 0/1] 

Port status of LLDP             : Enable 

Port state                      : UP 

Port encapsulation              : Ethernet II 

Operational mode                : TxOnly 

Notification enable             : NO 

Error detect enable             : YES 

Number of neighbors             : 0 

Number of MED neighbors         : 0 

122.2.3 Настройка объявляемых TLV  

По умолчанию все TLV, кроме Location Identification TLV, могут быть объявлены в 
интерфейсе. Выполните следующие действия для настройки объявляемых TLV в 
интерфейсе.    

Команда  Функция  
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CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)# lldp tlv-enable { basic-tlv 
{ all | port-description | system-
capability | system-description | 
system-name } | dot1-tlv { all | port-
vlan-id | protocol-vlan-id [ vlan-id ] | 
vlan-name [ vlan-id ] } | dot3-tlv { all | 
link-aggregation | mac-physic | max-
frame-size | power } | med-tlv { all | 
capability | inventory | location { civic-
location | elin } identifier id | network-
policy  profile [ profile-num ] | power-
over-ethernet } } 

Настраивает типы TLV, разрешенные для 
объявления на порту. По умолчанию все TLV, 
кроме Location Identification TLV, могут быть 
объявлены в интерфейсе.   

CS(config-if)# show lldp tlv-config 
interface interface-name 

Отображает атрибуты объявляемых TLV. 

 

 

 Если указан параметр "all" при настройке базовых управляющих TLV, а также TLV, 
специфичных для организаций IEEE 802.1 и IEEE 802.3, будут объявлены все 
соответствующие дополнительные TLV.   
При настройке LLDP-MED TLV, если указан параметр "all", будут объявлены все 
LLDP-MED TLV, кроме Location Identification TLV.    
Настройте разрешение на объявление LLDP-MED MAC/PHY TLV до TLDP-MED 
Capability TLV.   
Настройте отмену объявления LLDP-MED Capability TLV до LLDP-MED MAC/PHY 
TLV.  
При настройке LLDP-MED TLV, LLDP-MED Capability TLV должна быть настроена на 
объявление для дальнейшей настройки других LLDP-MED TLV в качестве 
объявляемых.   
Для того чтобы не объявлять LLDP-MED Capability TLV, другие LLDP-MED TLV 
должны быть сконфигурированы как необъявляемые.    
Значение соответствующих ключевых слов "lldp tlv-enable" см. в описании, 
приведенном в разделе "LLDP-CREF".   
При связывании устройства с IP-телефоном можно настроить политику передачи 
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TLV на IP-телефон, если он поддерживает LLDP-MED. Затем IP-телефон изменяет 
тег голосового потока и QoS. В настоящее время функция голосовой VLAN не 
требуется, но она требуется при настройке порта, соединяющего IP-телефон с 
доверенным портом QoS. Если IP-телефон не поддерживает LLDP-MED, 
требуется настройка голосовой VLAN, а MAC-адрес телефона должен быть 
настроен вручную на один из списка OUI голосового VLAN.    

Пример конфигурации:   

# Выполните данную настройку для отключения объявления Port And Protocol VLAN ID TLV, 
указанной в IEEE 802.1.   

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#no lldp tlv-enable dot1-tlv protocol-vlan-id 

CS(config-if)#show lldp tlv-config interface gigabitethernet 0/1 

LLDP tlv-config of port [GigabitEthernet 0/1] 

               NAME                 STATUS DEFAULT 

------------------------------ ------ ------- 

Basic optional TLV: 

Port Description TLV              YES    YES     

System Name TLV                    YES    YES     

System Description TLV            YES    YES     

System Capabilities TLV           YES    YES     

Management Address TLV            YES    YES     

 

IEEE 802.1 extend TLV: 

Port VLAN ID TLV                   YES    YES     

Port And Protocol VLAN ID TLV    NO     YES     

VLAN Name TLV                       YES    YES     

 

IEEE 802.3 extend TLV: 

MAC-Physic TLV                      YES    YES     

Power via MDI TLV                  YES    YES     

Link Aggregation TLV               YES    YES     

Maximum Frame Size TLV             YES    YES     

 

LLDP-MED extend TLV: 

Capabilities TLV                    YES    YES     

Network Policy TLV                  YES    YES     

Location Identification TLV       NO     NO      

Extended Power via MDI TLV        YES    YES     

Inventory TLV                        YES    YES     
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122.2.4 Настройка адреса управления, объявляемого в LLDPDU  

Адрес управления устройства используется системой управления сетью для 
идентификации устройства и управления им.  

Выполните следующие действия, чтобы настроить адрес управления, который будет 
объявляться в LLDPDU:    

Команда  Функция  

CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)#lldp management-
address-tlv [ ip-address ] 

Настраивает адрес управления, объявляемый в 
пакете LLDP. 

CS(config-if)#show lldp local-
information interface interface-name 

Отображает локальную информацию LLDP о 
конкретном интерфейсе.   

 

 По умолчанию адрес управления объявляется в LLDPDU и является IPv4-адресом 
VLAN с наименьшим идентификатором, передаваемой на порте. Если адрес IPv4 
не настроен для этой VLAN, следующая VLAN с наименьшим идентификатором, 
передаваемая на порте, будет проверена пока IPv4-адрес не будет получен.    
Если IPv4-адрес все еще не найден, будет проверен IPv6-адрес VLAN с 
наименьшим идентификатором, передаваемым на порте.  Если IPv6-адрес по-
прежнему не найден, MAC-адрес устройства будет объявлен в качестве адреса 
управления.   

Пример конфигурации:   

# Настройте адрес управления, объявленный в LLDPDU как 192.168.1.1, и отобразите 
соответствующую конфигурацию.   

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#lldp management-address-tlv 192.168.1.1 

CS(config-if)#show  lldp local-information interface GigabitEthernet 0/1 

Lldp local-information of port [GigabitEthernet 0/1] 

    Port ID type                      : Interface name 

  Port id                           : GigabitEthernet 0/1 

  Port description                  :  
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  Management address subtype        : ipv4 

  Management address                : 192.168.1.1 

  Interface numbering subtype       : ifIndex 

  Interface number                  : 0 

  Object identifier                 :  

         

  802.1 organizationally information 

  Port VLAN ID                      : 1 

  Port and protocol VLAN ID(PPVID)  : 1 

      PPVID Supported               : YES 

      PPVID Enabled                 : NO 

  VLAN name of VLAN 1               : VLAN0001 

  Protocol Identity                 :  

         

  802.3 organizationally information 

  Auto-negotiation supported        : YES 

  Auto-negotiation enabled          : YES 

  PMD auto-negotiation advertised   : 1000BASE-T full duplex mode, 100BASE-TX 

full duplex mode, 100BASE-TX half duplex mode, 10BASE-T full duplex mode, 

10BASE-T half duplex mode 

  Operational MAU type              : dot3MauType100BaseTXFD: 2 pair category 

5 UTP, full duplex mode 

  PoE support                       : NO 

 Link aggregation supported        : YES 

  Link aggregation enabled          : NO 

  Aggregation port ID               : 0 

  Maximum frame Size                : 1500 

 

  LLDP-MED organizationally information 

  Power-via-MDI device type         : PD 

  Power-via-MDI power source        : Local 

  Power-via-MDI power priority      :  

  Power-via-MDI power value         :  

  Model name                        : Model name 

122.2.5 Настройка количества быстро отправленных LLDPDU  

При обнаружении нового соседа или при изменении рабочего режима LLDP с shutdown 
или Rx на TxRx или Tx, чтобы соседние устройства могли быстро обучиться информации об 
этом устройстве, запускается механизм быстрой отправки. Механизм быстрой отправки 
сокращает интервал отправки LLDPDU до 1 секунды и непрерывно передает определенное 
количество LLDPDU перед восстановлением к нормальному интервалу передачи.   
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Команда  Функция  

CS(config)#lldp fast-count count Настраивает количество быстро отправляемых 
LLDPDU в диапазоне от 1 до 10. По умолчанию: 
3. 

CS(config-if)#show lldp status Отображает состояние LLDP.   

Пример конфигурации:   

# Настройте количество быстро отправленных LLDPDU на 5.   

CS(config)#lldp fast-count 5 

CS(config)#show lldp status 

Global status of LLDP                  : Enable 

Neighbor information last changed time :  

Transmit interval                      : 30s 

Hold multiplier                        : 4 

Reinit delay                           : 2s 

Transmit delay                         : 2s 

Notification interval                  : 5s 

Fast start counts                      : 5 

122.2.6 Настройка интервала передачи LLDPDU и мультипликатора TTL   

Значение времени до включения TLV в LLDPDU = мультипликатор TTL × интервал передачи 
LLDPDU + 1. Таким образом, TTL локальной информации об устройстве на соседнем 
устройстве может управляться посредством корректировки мультипликатора TTL.   

Интервал передачи LLDPDU настраивается. Выполните следующие действия, чтобы 
настроить мультипликатор TTL и интервал передачи LLDPDU.    

Команда  Функция  

CS(config)#lldp hold-multiplier value Настройте мультипликатор TTL в диапазоне от 2 
до 10. По умолчанию: 4. 

CS(config)#lldp timer tx-interval 
seconds 

Настройте интервал передачи LLDPDU в 
диапазоне от 5 до 32768 в секундах. По 
умолчанию: 30. 

CS(config-if)#show lldp status Отображает состояние LLDP.   

Пример конфигурации:   

# Настройте мультипликатор TTL на 3 и интервал передачи LLDPDU на 20 секунд. К этому 
времени TTL локальной информации об устройстве на соседнем устройстве составляет 61 
секунду.   
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CS(config)#lldp hold-multiplier 3 

CS(config)#lldp timer tx-interval 20 

CS(config)#show lldp status 

Global status of LLDP                  : Enable 

Neighbor information last changed time :  

Transmit interval                      : 20s 

Hold multiplier                        : 3 

Reinit delay                           : 2s 

Transmit delay                         : 2s 

Notification interval                  : 5s 

Fast start counts                      : 3 

122.2.7 Настройка задержки передачи LLDPDU  

Порт с поддержкой LLDP будет отправлять LLDPDU при изменении информации о 
локальном устройстве. Чтобы избежать частой отправки LLDPDU во время частого 
изменения информации о локальном устройстве, можно настроить задержку передачи 
LLDPDU для управления частой передачей LLDPDU. Задержка передачи по умолчанию 
составляет 2 секунды. Выполните следующие действия, чтобы настроить задержку 
передачи LLDPDU.   

Команда  Функция  

CS(config)#lldp timer tx-delay seconds Настраивает задержку передачи LLDPDU  

CS(config)#show lldp status Отображает состояние LLDP.   

Пример конфигурации:   

# Настройте задержку передачи LLDPDU на 3 секунды и отобразите состояние LLDP.   

CS(config)#lldp timer tx-delay 3 

CS(config)#show lldp status 

Global status of LLDP                  : Enable 

Neighbor information last changed time :  

Transmit interval                      : 30s 

Hold multiplier                        : 4 

Reinit delay                           : 2s 

Transmit delay                         : 3s 

Notification interval                  : 5s 

Fast start counts                      : 3 

122.2.8 Настройка задержки повторной инициализации порта  

При изменении рабочего режима LLDP порта, порт инициализирует машину состояния 
протокола. Чтобы предотвратить слишком частую инициализацию LLDP во время частого 
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изменения режима работы, можно настроить задержку повторной инициализации. 
Выполните следующие действия для настройки задержки повторной инициализации 
порта:   

Команда  Функция  

CS(config)#lldp timer reinit-delay 
seconds 

Настраивает задержку повторной 
инициализации порта.  

CS(config)#show lldp status Отображает состояние LLDP.   

Пример конфигурации:   

# Настройте задержку повторной инициализации порта на 3 секунды и выведите на экран 
состояние LLDP.   

CS(config)#lldp timer reinit-delay 3 

CS(config)#show lldp status 

Global status of LLDP                  : Enable 

Neighbor information last changed time :  

Transmit interval                      : 30s 

Hold multiplier                        : 4 

Reinit delay                           : 3s 

Transmit delay                         : 2s 

Notification interval                  : 5s 

Fast start counts                      : 3 

122.2.9 Настройка LLDP Trap  

При настройке LLDP Trap на сервер управления сетью может быть отправлена информация 
LLDP локального устройства (например, информация об обнаружении нового соседа или о 
неисправности канала связи). Администратор может отслеживать состояние работы сети в 
соответствии с такой информацией.   

Чтобы предотвратить отправку чрезмерного количества LLDP Trap, можно задать интервал 
для отправки LLDP Trap. Если в течение этого интервала обнаружено изменение 
информации LLDP, на сервер управления сетью будут отправлены trap-сообщения.    

По умолчанию сообщения LLDP Trap отключены.   

Выполните следующие действия для настройки LLDP Trap.   

Команда  Функция  

CS(config)#lldp timer notification-
interval seconds 

Настройте интервал отправки LLDP Trap в 
диапазоне от 5 до 3600 секунд. По умолчанию: 
5. 
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CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)#lldp notification remote-
change enable 

Включает LLDP Trap. По умолчанию LDP Trap 
отключены.   

CS(config-if)#show lldp status Отображает состояние LLDP.   

Пример конфигурации:   

# Включите LLDP Trap и настройте интервал отправки LLDP Trap на 10 секунд.   

CS(config)#lldp timer notification-interval 10 

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#lldp notification remote-change enable 

CS(config-if)#show lldp status 

Global status of LLDP                  : Enable 

Neighbor information last changed time :  

Transmit interval                      : 30s 

Hold multiplier                        : 4 

Reinit delay                           : 2s 

Transmit delay                         : 2s 

Notification interval                  : 10s 

Fast start counts                      : 3 

------------------------------------------------------------ 

Port [GigabitEthernet 0/1] 

------------------------------------------------------------ 

Port status of LLDP             : Enable 

Port state                      : UP 

Port encapsulation              : Ethernet II 

Operational mode                : RxAndTx 

Notification enable             : YES 

Error detect enable             : YES 

Number of neighbors             : 0 

Number of MED neighbors         : 0 

122.2.10 Настройка обнаружения ошибок LLDP   

Настройка обнаружения ошибок LLDP, включает обнаружение конфигураций VLAN на 
обеих сторонах канала, обнаружение состояния порта, определение конфигурации 
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агрегирования портов, определение конфигурации MTU и обнаружение петли. При 
обнаружении ошибки LLDP будет выведена информация журнала для уведомления 
администратора.   

Выполните следующие действия для настройки обнаружения ошибок LLDP:    

Команда  Функция  

CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)#lldp error-detect Настраивает обнаружение ошибок LLDP. 
Обнаружение ошибок LLDP включено по 
умолчанию.   

CS(config-if)#show lldp status interface 
interface-name 

Отображает состояние LLDP в интерфейсе.   

Пример конфигурации:   

# Настройте обнаружение ошибок LLDP.   

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#lldp error-detect 

CS(config-if)#show lldp status interface gigabitethernet 0/1 

Port [GigabitEthernet 0/1] 

Port status of LLDP             : Enable 

Port state                      : UP 

Port encapsulation              : Ethernet II 

Operational mode                : RxAndTx 

Notification enable             : NO 

Error detect enable             : YES 

Number of neighbors             : 0 

Number of MED neighbors         : 0 

122.2.11 Настройка формата инкапсуляции LLDPDU  

По умолчанию LLDPDU инкапсулируются в кадры Ethernet II. Настраиваемые форматы 
инкапсуляции включают Ethernet II и SNAP.   

При настройке формата Ethernet II устройство может отправлять и принимать только 
пакеты LLDP, инкапсулированные через Ethernet II.   
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При настройке формата SNAP устройство может отправлять и принимать только пакеты 
LLDP, инкапсулированные с LLDP.   

Выполните следующие действия для настройки формата инкапсуляции LLDPDU:   

Команда  Функция  

CS(config)# interface interface-name Входит в режим конфигурации интерфейса. 
LLDP работает в реальном физическом 
интерфейсе (для агрегированного порта он 
работает на порте-участнике AP). LLDP не 
поддерживается на стекируемых портах или 
VSL-портах.   

CS(config-if)#lldp encapsulation snap Настраивает формат инкапсуляции SNAP для 
LLDPDU.   

CS(config-if)#show lldp status interface 
interface-name 

Отображает состояние LLDP в интерфейсе.   

 Для обеспечения нормальной связи между локальным устройством и соседним 
устройством необходимо использовать одинаковый формат инкапсуляции 
LLDPDU.   

Пример конфигурации:   

# Настройте формат инкапсуляции LLDPDU на SNAP и отобразите соответствующие 
конфигурации.   

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#lldp encapsulation snap 

CS(config-if)#show lldp status interface gigabitethernet 0/1 

Port [GigabitEthernet 0/1] 

Port status of LLDP             : Enable 

Port state                      : UP 

Port encapsulation              : Snap 

Operational mode                : RxAndTx 

Notification enable             : NO 

Error detect enable             : YES 

Number of neighbors             : 0 

Number of MED neighbors         : 0 

122.2.12 Отображение и удаление конфигураций 

Команда Функция  
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CS(config)# lldp network-policy profile 
profile-num 

Входит в режим конфигурации сетевой 
политики LLDP. 

CS(config-lldp-network-policy)# { voice | 
voice-signaling } vlan { { vlan-id [ cos 
cvalue | dscp dvalue ] } | { dot1p [ cos 
cvalue | dscp dvalue ] } | none | 
untagged } no { voice | voice-signaling } 
vlan 

Настраивает сетевую политику LLDP. 

Пример конфигурации:   

# Configure the LLDP packet advertised from interface 1 as follows: 

Network Policy TLV: 1 

voice VLAN ID: 3 

cos: 4 

dscp: 6 

CS#config 

CS(config)#lldp network-policy profile 1 

CS(config-lldp-network-policy)# voice vlan 3 cos 4 

CS(config-lldp-network-policy)# voice vlan 3 dscp 6 

CS(config-lldp-network-policy)#exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-GigabitEthernet 0/1)# lldp tlv-enable med-tlv network-policy 

profile 1 

122.2.13 Настройка фактического адреса устройства 

Выполните команды, перечисленные в следующей таблице, чтобы настроить информацию 
об адресе устройства. 

Команда Функция 

CS(config)# lldp location civic-location 
identifier id 

Входит в режим конфигурации 
фактического адреса LLDP 

CS(config-lldp-civic)# device-type device-type Настраивает тип устройства. По 
умолчанию используется коммутатор.  

CS(config-lldp-civic)# civic-location { country | 
state | county | city | division | 
neighborhood | street-group | leading-
street-dir | trailing-street-suffix | street-
suffix | number | street-number-suffix | 
landmark | additional-location-information | 
name | postal-code | building | unit | floor | 

Настраивает сведения о фактическом 
адресе LLDP.  
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room | type-of-place | postal-community-
name | post-office-box | additional-code } ca-
word 

Пример конфигурации: 

# Настройте адрес интерфейса 1 устройства следующим образом: 

Device type: switch 

Country: CH 

City: Fuzhou 

Postal-code: 350000 

CS#config 

CS(config)#lldp location civic-location identifier 1 

CS(config-lldp-civic)# country CH 

CS(config-lldp-civic)# city Fuzhou  

CS(config-lldp-civic)# postal-code 350000 

CS(config-lldp-civic)# exit 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-GigabitEthernet 0/1)# lldp tlv-enable location civic-location 

identifier 1 

122.2.14 Настройка номера экстренного вызова 

Выполните команду ниже, чтобы настроить номер экстренного вызова устройства. 

Команда Функция 

CS(config)# lldp location elin identifier id elin-
location tel-number 

Настройте номер экстренного вызова. 

Пример конфигурации: 

# Настройте номер экстренного вызова интерфейса 1 устройства как 085285555556. 

CS#config 

CS(config)#lldp location elin identifier 1 elin-location 085283671111 

CS(config)# interface gigabitethernet 0/1 

CS(config-if-GigabitEthernet 0/1)# lldp tlv-enable location elin identifier 1 

122.2.15 Просмотр и очистка конфигураций 

Команда Функция 

show lldp local-information [ global | 
interface interface-name ] 

Отображает информацию об устройстве, 
которую необходимо отправить соседу.  
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show lldp location { civic-location | elin } 
{ identifier id | interface interface-name | 
static } 

Отображает информацию о фактическом 
адресе или номере экстренного вызова 
локального устройства.  

show lldp neighbors [ interface interface-
name ] [ detail ] 

Отображает информацию о соседнем 
устройстве. 

show lldp network-policy profile [ profile-
num ] 

Отображает конфигурацию сетевой 
политики LLDP. 

show lldp statistics [ global | interface 
interface-name ] 

Отображает статистику LLDP. 

show lldp status [ interface interface-name ] Отображает состояние LLDP. 

show lldp tlv-config [ interface interface-
name ] 

Отображает дополнительные TLV, 
которые можно объявить.  

clear lldp statistics [ interface interface-
name ] 

Очищает статистику LLDP. 

clear lldp table [ interface interface-name ] Очищает информацию о соседе LLDP. 

Пример конфигурации: 

# Отобразите информацию о соседнем устройстве, подключенному к указанному порту. 

CS# show lldp neighbors detail  

Lldp neighbor-information of port [GigabitEthernet 0/1] 

  Neighbor index                    : 1 

  Device type                       : LLDP Device 

  Update time                       : 12minutes 40seconds   

Aging time                          : 5seconds 

  Chassis ID type                   : MAC address 

  Chassis id                        : 00d0.f822.33cd 

  System name                       : System name 

  System description              : System description 

  System capabilities supported     : Repeater, Bridge, Router 

  System capabilities enabled       : Repeater, Bridge, Router 

 

  Management address subtype        : 802 mac address 

  Management address                : 00d0.f822.33cd 

  Interface numbering subtype       :  

  Interface number                  : 0 

  Object identifier                 :  
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  LLDP-MED capabilities             :  

  Device class                      :  

  HardwareRev                       :  

  FirmwareRev                       :  

  SoftwareRev                       :  

  SerialNum                         :  

  Manufacturer name                 :  

  Asset tracking identifier         :  

 

  Port ID type                      : Interface name 

  Port id                           : GigabitEthernet 0/2 

  Port description                  :  

 

  802.1 organizationally information 

  Port VLAN ID                      : 1 

  Port and protocol VLAN ID(PPVID)  : 1 

      PPVID Supported               : YES 

      PPVID Enabled                 : NO 

  VLAN name of VLAN 1               : VLAN0001 

  Protocol Identity                 :  

  802.3 organizationally information 

  Auto-negotiation supported        : YES 

  Auto-negotiation enabled          : YES 

  PMD auto-negotiation advertised   : 1000BASE-T full duplex mode, 100BASE-TX 

full duplex mode, 100BASE-TX half duplex mode, 10BASE-T full duplex mode, 

10BASE-T half duplex mode 

  Operational MAU type              : speed(100)/duplex(Full) 

  PoE support                       : NO 

  Link aggregation supported        : YES 

  Link aggregation enabled          : NO 

  Aggregation port ID               : 0 

  Maximum frame Size                : 1500 

 

  LLDP-MED organizationally information 

  Power-via-MDI device type         :  

  Power-via-MDI power source        :  

  Power-via-MDI power priority      :  

  Power-via-MDI power value         :  
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 Подробнее о выходных данных LLDP см. описание в Справочнике по командам 
LLDP.  

122.3 Типичные примеры конфигурации LLDP  

122.3.1 Используйте LLDP для просмотра топологических соединений  

Требования к сети  

Необходимые устройства  

Два Ethernet-коммутатора (коммутатор A и коммутатор B), одно устройство MED 
(например, IP-телефон) и одна NMS (система управления сетью).   

Требуется конфигурация 

Функция LLDP включена по умолчанию. Дальнейшая настройка не требуется.   

Топология сети   

Рисунок 4 Базовая топологическая схема LLDP  

 

Рекомендации по конфигурации  

 Режим работы LLDP на порте — TxRx.   
 Параметры времени передачи LLDPDU будут использовать значения по умолчанию, а 

именно интервал передачи LLDPDU составляет 30 секунд, а задержка передачи LLDPDU 
составляет 2 секунды.   

Этапы конфигурации  

По умолчанию LLDP включен, и дальнейшая настройка не требуется.   

Проверка конфигурации  

 Отобразите информацию о соседнем устройстве, подключающемся к коммутатору A.   

# Отобразите информацию о соседнем устройстве на коммутаторе A.   

CS# show lldp neighbors gigabitethernet 0/2 
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Capability codes: 

    (R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device 

    (W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other 

 

Local Intf  Port ID  Capability   Aging-time 

Gi 0/2       Gi 0/1   B,R           120 

 

Total entries displayed: 1 

Приведенные выше сообщения показывают, что MAC-адрес соседнего устройства, 
подключенного к порту 2 коммутатора A, - 00d0-f822-33cd, а подключенный порт - Gi 0/1. 
Соседнее устройство позволяет создавать мосты и маршрутизацию.    

# Отобразите подробную информацию о соседнем устройстве, подключенном к порту Gi 
0/2 коммутатора A.   

CS# show lldp neighbor-information interface gigabitethernet 0/2 

Lldp neighbor-information of port [GigabitEthernet 0/2] 

  Neighbor index                    : 1 

  Device type                       : LLDP Device 

  Update time                       : 5minute 39second  

 

  Chassis ID type                   : MAC address 

  Chassis id                        : 00d0.f822.33cd 

  System name                       : System name 

  System description                : System description  

  System capabilities supported     : Repeater, Bridge, Router 

  System capabilities enabled       : Repeater, Bridge, Router 

 

  Management address subtype        : 802 mac address 

  Management address                : 00d0.f822.33cd 

  Interface numbering subtype       :  

  Interface number                  : 0 

  Object identifier                 :  

 

 

  LLDP-MED capabilities             :  

  Device class                      :  

  HardwareRev                       :  

  FirmwareRev                       :  

  SoftwareRev                       :  

  SerialNum                         :  

  Manufacturer name                 :  
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  Asset tracking identifier         :  

 

  Port ID type                      : Interface name 

  Port id                           : GigabitEthernet 0/1 

  Port description                  :  

 

  802.1 organizationally information 

  Port VLAN ID                      : 1 

  Port and protocol VLAN ID(PPVID)  : 1 

      PPVID Supported               : YES 

      PPVID Enabled                 : NO 

  VLAN name of VLAN 1               : VLAN0001 

  Protocol Identity                 :  

 

 

  802.3 organizationally information 

  Auto-negotiation supported        : YES 

  Auto-negotiation enabled          : YES 

  PMD auto-negotiation advertised   : 1000BASE-T full duplex mode, 100BASE-TX 

full duplex mode, 100BASE-TX half duplex mode, 10BASE-T full duplex mode, 

10BASE-T half duplex mode 

  Operational MAU type              : dot3MauType1000BaseTFD: Four-pair 

Category 5 UTP, full duplex mode 

  PoE support                       : NO 

  Link aggregation supported        : YES 

  Link aggregation enabled          : NO 

  Aggregation port ID               : 0 

  Maximum frame Size                : 1500 

 

  LLDP-MED organizationally information 

  Power-via-MDI device type         :  

  Power-via-MDI power source        :  

  Power-via-MDI power priority      :  

              Power-via-MDI power value         :  

122.3.2 Используйте функцию LLDP Error Detection для обнаружения ошибок  

Требования к сети  

 Необходимые устройства  

Два Ethernet-коммутатора (коммутатор A и коммутатор B)  

   Требуется конфигурация 
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Функция LLDP включена по умолчанию. Дальнейшая настройка не требуется.   

Топология сети   

Рисунок 5 Базовая топологическая схема LLDP  

 

Рекомендации по конфигурации  

 Режим работы LLDP на порте — TxRx.   
 Параметры времени передачи LLDPDU будут использовать значения по умолчанию, а 

именно интервал передачи LLDPDU составляет 30 секунд, а задержка передачи LLDPDU 
составляет 2 секунды.   

 Обнаружение ошибок LLDP включено по умолчанию. Дальнейшая настройка не 
требуется.   

Этапы конфигурации  

1. Настройте скорость передачи данных порта Gi 0/1 коммутатора A на 100 Мбит/с.   

CS#config 

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#speed 100 

%Warning: the speed/duplex of port GigabitEthernet 0/1 may not match with it's 

neighbor. 

Приведенные выше сообщения показывают, что скорость передачи данных и дуплексные 
возможности порта 1 могут не совпадать с возможностями порта соседнего устройства.   

Проверка конфигурации  

Во время выполнения администратором конфигурации VLAN, конфигурации скорости 
передачи данных портом и дуплексной маршрутизации, конфигурации порта агрегации и 
конфигурации MTU порта, если информация не совпадает с конфигурацией соседнего 
устройства, будут выводиться соответствующие сообщения об ошибках.   
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123 КОНФИГУРИРОВАНИЕ VRRP 

123.1 Обзор 

Протокол резервирования виртуального маршрутизатора (VRRP) предназначен для работы 
в режиме master/backup, чтобы трафик мог переключиться на резервный маршрутизатор, 
не влияя на внутреннюю или внешнюю передачу данных при отказе главного 
маршрутизатора. В этом процессе параметры внутренней сети изменять не нужно. 
Несколько маршрутизаторов в группе VRRP соотносятся с одним виртуальным 
маршрутизатором. VRRP гарантирует, что только один маршрутизатор передает пакеты в 
единицу времени, в то время как хосты отправляют пакеты данных на виртуальный 
маршрутизатор. Маршрутизатор, который пересылает пакеты данных, выбирается в 
качестве главного маршрутизатора. Если главный маршрутизатор не может работать по 
определенным причинам, для выполнения задач исходного главного маршрутизатора 
используется резервный маршрутизатор. Использование VRRP позволяет всем узлам 
локальной сети (LAN) использовать только один маршрутизатор и гарантирует 
подключение к маршрутам даже в случае сбоя маршрутизатора первого перехода. 

RFC 2338, RFC 3768 и RFC 5798 определяют формат и механизм работы пакетов VRRP. Пакет 
VRRP — это многоадресный пакет с указанным адресом назначения. Он отправляется 
главным маршрутизатором, чтобы указать, что главный маршрутизатор работает должным 
образом или используется для выбора главного маршрутизатора. VRRP позволяет другому 
маршрутизатору автоматически резервировать маршрутизатор, который выдает ошибку и 
более не поддерживает функцию маршрутизации и пересылки в IP LAN, таким образом, 
реализуя горячее резервирование и отказоустойчивость IP-маршрутов. VRRP также 
гарантирует непрерывность и надежность соединения узлов в локальной сети. Одна 
группа VRRP состоит из нескольких маршрутизаторов в режиме резервирования. Однако в 
любой момент только один маршрутизатор служит главным маршрутизатором для 
выполнения функций маршрутизации и пересылки. Все остальные маршрутизаторы в 
группе VRRP являются резервными маршрутизаторами. Переключение между 
маршрутизаторами в группе VRRP полностью прозрачно для хостов в локальной сети. RFC 
определяет следующие правила переключения маршрутизаторов: 

 VRRP выбирает главный маршрутизатор простым методом выборов. Вначале, он 
сравнивает приоритет VRRP интерфейсов на различных маршрутизаторах в группе VRRP 
и выбирает маршрутизатор с наивысшим приоритетом интерфейса в качестве главного 
маршрутизатора. Статус избранного маршрутизатора изменится на «главный» (Master). 
Если маршрутизаторы имеют одинаковый приоритет, VRRP сравнивает основной IP-
адрес сетевых интерфейсов маршрутизаторов. Маршрутизатор с самым большим 
основным IP-адресом становится главным маршрутизатором для предоставления услуг 
маршрутизации и пересылки. 

 После выбора главного маршрутизатора другие маршрутизаторы выполняют роль 
резервных маршрутизаторов, статус которых меняется на «резервный» (Backup). Эти 
резервные маршрутизаторы отслеживают состояние главного маршрутизатора, 
получая пакеты VRRP, периодически отправляемые главным маршрутизатором. При 
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нормальной работе главный маршрутизатор отправляет многоадресный пакет VRRP, 
который называется пакетом объявления, с определенным интервалом, чтобы 
проинформировать резервные маршрутизаторы о том, что главный маршрутизатор 
работает правильно. Если резервный маршрутизатор в группе VRRP не получает от 
главного маршрутизатора пакеты объявления в течение указанного времени, он 
устанавливает себя в статус Master. Если несколько маршрутизаторов в группе VRRP 
находятся в состоянии Master, то процесс выбора, описанный выше, будет реализован 
снова, чтобы маршрутизатор с наивысшим приоритетом был выбран в качестве нового 
главного маршрутизатора для реализации функции резервирования VRRP. 

Рисунок 9 Принцип работы VRRP 

 

После выбора главного маршрутизатора из группы VRRP пакеты всех узлов в локальной 
сети маршрутизируются и пересылаются главным маршрутизатором. Рисунок 9 
показывает определенный процесс связи. Маршрутизаторы R1 и R2 подключаются к 
сегменту LAN 192.168.12.0/24 через Ethernet-интерфейс F0/0. VRRP включен в интерфейсе 
Ethernet F0/0 маршрутизаторов R1 и R2. IP-адрес виртуального маршрутизатора группы 
VRRP устанавливается в качестве шлюза по умолчанию на всех хостах в локальной сети. 
Хосты в локальной сети могут обнаружить только виртуальный маршрутизатор группы 
VRRP, в то время как главный маршрутизатор, который практически выполняет функции 
маршрутизации и пересылки, прозрачен для данных хостов. Например, хост ПК 1 в 
локальной сети отправляет пакет данных на ПК 2, используя виртуальный маршрутизатор 
группы VRRP в качестве шлюза по умолчанию для связи с ПК 2 в той же локальной сети. 
После получения пакета данных главный маршрутизатор группы VRRP пересылает пакет 
данных на ПК 2. В ходе этого процесса связи ПК 1 может обнаружить только виртуальный 
маршрутизатор, но не знает, является ли маршрутизатор R1 или R2 главным 
маршрутизатором, который играет роль виртуального маршрутизатора. Главный 
маршрутизатор группы VRRP выбирается между R1 и R2. После сбоя главного 
маршрутизатора другой маршрутизатор принимает на себя трафик и становится новым 
главным маршрутизатором. 

RFC 5798 переопределяет формат пакета VRRP. Протокол RTOS IPv6 VRRP соответствует RFC 
5798. В более поздних описаниях RTOS IPv6 VRRP называется коротко VRRPv3, в то время 
как первоначальная реализация VRRP называется VRRPv2. В IPv4: VRRP, VRRPv2 и VRRPv3 
строго отличаются друг от друга. Два стандарта VRRP определяют различные поля в пакете 
VRRP. Поэтому протокол RTOS IPv4 VRRP поддерживает VRRPv3 и обеспечивает 
совместимость с VRRPv2. В отличие от этого, IPv6 не различает VRRPv2 и VRRPv3, поскольку 
IPv6 VRRP определен только в VRRPv3. 



COMPOSITOR AP10171RD96 

 

2551 

 

В настоящее время VRRP определяется в следующих трех протоколах: 

 RFC 2338 
 RFC 3768 
 RFC 5798 

RFC 3768 является обновлением RFC 2338 и определяет такие механизмы, как IPv4 VRRP. 
RFC 5798 является усовершенствованием и расширением RFC 3768 и определяет IPv4 VRRP 
и IPv6 VRRP. 

 Для обеспечения совместимости с широко распространенными устройствами, 
не поддерживающими VRRPv3, IPv6 VRRP, однако, неизменно использует 
VRRPv3. 

Приложения VRRP 

VRRP поддерживает два режима приложений: базовые приложения и расширенные 
приложения. В базовых приложениях для реализации простого резервирования маршрута 
используется только одна группа VRRP. В расширенных приложениях для реализации 
резервирования маршрутов и балансировки нагрузки используются несколько групп VRRP. 

123.1.1 Резервирование маршрутов 

Рисунок 10 Показывает пример базовых приложений VRRP. 

Рисунок 10 Пример основных приложений VRRP 

 

Как показано на Рисунок 10, маршрутизаторы A, B и C подключаются к локальной сети 
через Ethernet-интерфейсы, на которых включен протокол VRRP. Маршрутизаторы A, B и C 
принадлежат одной группе VRRP. Виртуальный IP-адрес группы VRRP — 192.168.12.1. 
Маршрутизатор A выбирается в качестве главного маршрутизатора группы VRRP, в то 
время как маршрутизаторы B и C являются резервными маршрутизаторами. IP-адрес 
виртуального маршрутизатора 192.168.12.1 устанавливается в качестве шлюза по 
умолчанию на хостах 1, 2 и 3 в локальной сети. Пакеты данных от хостов в локальной сети 
к другим сетям маршрутизируются и пересылаются главным маршрутизатором A. Если 
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маршрутизатор A выходит из строя, между маршрутизаторами B и C выбирается новый 
главный маршрутизатор для маршрутизации и пересылки пакетов в качестве виртуального 
маршрутизатора, что обеспечивает простое резервирование маршрута. 

123.1.2 Балансировка нагрузки 

Рисунок 11 показывает пример расширенных приложений VRRP. 

Рисунок 11 Пример расширенных приложений VRRP 

 

Как показано на Рисунок 11, установлены два виртуальных маршрутизатора. Для 
виртуального маршрутизатора 1 IP-адрес 192.168.12.1 Ethernet-интерфейса F0/0 на 
маршрутизаторе A устанавливается в качестве IP-адреса главного маршрутизатора, а 
маршрутизатор B является резервным. Для виртуального маршрутизатора 1 IP-адрес 
192.168.12.2 Ethernet-интерфейса F0/0 на маршрутизаторе B устанавливается в качестве IP-
адреса главного маршрутизатора, а маршрутизатор A является резервным. IP-адрес 
192.168.12.1 виртуального маршрутизатора 1 устанавливается в качестве шлюза по 
умолчанию на хостах 1 и 2, а IP-адрес 192.168.12.2 виртуального маршрутизатора 2 
устанавливается в качестве шлюза по умолчанию на хостах 3 и 4 в локальной сети. В этом 
примере приложения VRRP маршрутизаторы A и B выполняют резервирование друг друга 
для реализации резервирования маршрутов и совместного использования трафика из LAN 
для реализации балансировки нагрузки. 

123.2 Конфигурирование VRRP 

Этапы настройки VRRP 

VRRP применяется к многоадресным или широковещательным сетям LAN, таким как 
Ethernet. Конфигурации VRRP в основном представляют собой конфигурации Ethernet-
интерфейса и включают следующие задачи настройки: 

 Включение функции VRRP (обязательно) 
 Настройка строки аутентификации группы VRRP (дополнительно) 
 Настройка интервала объявления группы VRRP (дополнительно) 
 Настройка режима упреждения маршрутизатора в группе VRRP (дополнительно) 
 Настройка режима Accept_Mode виртуального маршрутизатора IPv6 VRRP 
 Настройка приоритета маршрутизатора в группе VRRP (дополнительно) 
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 Настройка отслеживаемого интерфейса группы VRRP (дополнительно) 
 Настройка отслеживаемого IP-адреса группы VRRP (дополнительно) 
 Настройка функции периодического обучения пакетов объявления VRRP 

(дополнительно) 
 Настройка строки описания группы VRRP на маршрутизаторе (дополнительно) 
 Настройка задержки пуска группы VRRP (дополнительно) 
 Настройка версии IPv4 VRRP (дополнительно) 

Вы можете определить, какие задачи необходимо настроить в соответствии с вашими 
фактическими требованиями. 

123.2.1 Включение функции VRRP 

Группу VRRP можно добавить в определенный сегмент локальной сети, задав номер 
группы и виртуальный IPv4/IPv6-адрес для группы VRRP, чтобы включить функцию VRRP в 
соответствующем Ethernet-интерфейсе. 

Команда Функция 

CS(config-if)# vrrp group ip ipaddress [secondary] Включает протокол IPv4 VRRP. 

CS(config-if)# no vrrp group ip ipaddress [secondary] Отключает IPv4 VRRP. 

или: 

CS(config-if)# vrrp group ipv6 ipv6-address Включает IPv6 VRRP. 

CS(config-if)# no vrrp group ipv6 ipv6-address Отключает IPv6 VRRP. 

Номер группы, указанный параметром group, варьируется от 1 до 255. Если виртуальный 
IP-адрес не указан, маршрутизатор не участвует в группе VRRP. Если параметр secondary не 
указан, указанный IP-адрес становится основным IP-адресом виртуального 
маршрутизатора. Система не определяет, является ли IPv6-адрес основным или 
дополнительным. Первый виртуальный IP-адрес, настроенный для группы IPv6 VRRP, 
должен быть локальным адресом канала. 

 Если виртуальный IP-адрес (основной или дополнительный) или виртуальный 
IPv6-адрес (локальный или не локальный) группы VRRP соответствует IP-адресу 
(основной или дополнительный) или IPv6-адресу (локальный или не локальный) 
Ethernet-интерфейса, группа VRRP рассматривается как владеющая реальным IP-
адресом Ethernet-интерфейса. В этом случае приоритет группы VRRP — 255. Если 
Ethernet-интерфейс доступен, группа VRRP автоматически переходит в 
состояние Master. 

 

 Линейные платы модульных маршрутизаторов COMPOSITOR поддерживают 
прослушивание до 15 MAC-адресов. Количество настраиваемых групп VRRP зависит 
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от количества MAC-адресов, поддерживаемых текущей линейной картой. Если 
количество настроенных групп VRRP превышает максимальное количество, 
разрешенное линейной картой, отображается сообщение об ошибке. Обратите 
внимание, что линейная карта может также поддерживать прослушивание MAC-
адресов в соответствии с другими протоколами, такими как Open Shortest Path First 
(OSPF) и Routing Information Protocol (RIP). 

123.2.2 Настройка строки аутентификации группы VRRP 

VRRP поддерживает два режима аутентификации: аутентификация с использованием 
простого текста и без аутентификации. При настройке строки аутентификации группы VRRP 
можно установить режим аутентификации группы VRRP на обычную проверку 
подлинности текста или отсутствие проверки подлинности. Все члены группы VRRP 
должны быть настроены на один и тот же режим аутентификации, чтобы нормально 
взаимодействовать друг с другом. В режиме аутентификации с использованием обычного 
текста все маршрутизаторы в группе VRRP должны иметь одинаковый пароль 
аутентификации. Пароль аутентификации в формате обычного текста не гарантирует 
безопасность, но используется только для предотвращения или запроса ошибок 
конфигурации VRRP. 

Команда Функция 

CS(config-if)# vrrp group authentication 
string 

Задает строку аутентификации группы IPv4 
VRRP. 

CS(config-if)# no vrrp group 
authentication 

Задает режим аутентификации группы IPv4 
VRRP без аутентификации. 

По умолчанию режим аутентификации группы VRRP - без аутентификации. Если указан 
режим аутентификации в формате обычного текста, пароль аутентификации в формате 
обычного текста состоит из восьми байт. 

 Режим аутентификации уже отменен в RFC 5798 и больше не используется в 
новых спецификациях. Поэтому указанный пользователем режим 
аутентификации применим только к пакетам VRRPv2. 

123.2.3 Настройка интервала объявления группы VRRP 

Команда Функция 

CS(config-if)# vrrp group timers advertise { advertise-
interval | csec centisecond-interval } 

Задает интервал объявления 
главного маршрутизатора IPv4 
VRRP. 
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CS(config-if)# no vrrp group timers advertise Восстанавливает интервал 
объявления главного 
маршрутизатора IPv4 VRRP по 
умолчанию. 

или: 

CS(config-if)# vrrp ipv6 group timers 
advertise{ advertise-interval | csec centisecond-
interval } 

Задает интервал объявления 
главного маршрутизатора IPv6 
VRRP. 

CS(config-if)# no vrrp ipv6 group timers advertise Восстанавливает интервал 
объявления главного 
маршрутизатора IPv6 VRRP по 
умолчанию. 

Если текущий маршрутизатор является главным маршрутизатором группы VRRP, он 
отправляет пакеты объявления VRRP с заданным интервалом, чтобы объявить о своем 
статусе, приоритете и другой информации VRRP. По умолчанию главный маршрутизатор 
отправляет пакеты объявления VRRP с интервалом в одну секунду. Время переключения 
резервного маршрутизатора VRRP на главный маршрутизатор определяется в RFC 2338, 
RFC 3768 и RFC 5798. Данное время в три раза больше интервала объявления и времени 
Skew_Time. Skew_Time рассчитывается по следующей формуле: Skew_Time = (((256 – 
приоритет группы VRRP) x интервал объявления VRRP) / 256). VRRPv3 поддерживает 
интервал объявления VRRP главного маршрутизатора в диапазоне от 50 до 99 
миллисекунд для ускорения конвергенции VRRP без корреляции с BFD. Если сетевой 
трафик интенсивен, не рекомендуется использовать интервал в миллисекундах, так как 
резервный маршрутизатор может не принимать пакеты объявления VRRP от главного 
маршрутизатора в течение интервала из-за интенсивного трафика, что может привести к 
изменению статуса. 

 Если периодическое обучение VRRP на маршрутизаторах не включено, то на всех 
маршрутизаторах группы VRRP должен быть задан одинаковый интервал 
объявления VRRP; в противном случае резервные маршрутизаторы отбросят 
полученные пакеты объявления VRRP. 

123.2.4 Настройка режима упреждения маршрутизатора в группе VRRP 

Маршрутизатор в группе VRRP, работающий в режиме упреждения, не позволяет другим 
маршрутизаторам в группе VRRP стать главным маршрутизатором, если он обнаруживает, 
что его собственный приоритет выше приоритета существующего главного 
маршрутизатора. Если группа VRRP работает в неупреждающем режиме, маршрутизатор 
не предопределяет другие маршрутизаторы в группе VRRP, чтобы стать главным 
маршрутизатором, даже если его собственный приоритет выше приоритета 
существующего главного маршрутизатора. Настройка режима упреждения незначительна 
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для группы VRRP, чей виртуальный адрес маршрутизатора является IP-адресом Ethernet-
интерфейса, поскольку маршрутизатор, настроенный с IP-адресом Ethernet-интерфейса, 
имеет самый высокий приоритет и автоматически становится главным маршрутизатором 
группы VRRP. 

Команда Функция 

CS(config-if)# vrrp group preempt [delay 
seconds] 

Устанавливает группу IPv4 VRRP в 
упреждающем режиме 

CS(config-if)# no vrrp group preempt [delay] Устанавливает группу IPv4 VRRP в 
неупреждающий режим или 
восстанавливает задержку по умолчанию. 

или 

CS(config-if)# vrrp ipv6 group preempt [delay 
seconds] 

Устанавливает группу IPv6 VRRP в 
упреждающем режиме 

CS(config-if)# no vrrp ipv6 group preempt 
[delay] 

Устанавливает группу IPv6 VRRP в 
неупреждающий режим или 
восстанавливает задержку по умолчанию. 

Дополнительный параметр delay seconds определяет задержку перед объявлением 
резервного маршрутизатора VRRP в качестве главного маршрутизатора группы VRRP. По 
умолчанию она равна 0 секунд. После включения функции VRRP группа VRRP по 
умолчанию работает в упреждающем режиме. 

123.2.5 Настройка режима Accept_Mode виртуального маршрутизатора IPv6 VRRP 

Режим Accept_Mode может быть установлен для виртуального маршрутизатора IPv6 VRRP, 
который выполняет роль главного маршрутизатора, чтобы определить, следует ли 
принимать и обрабатывать пакеты, предназначенные для IP-адреса самого виртуального 
маршрутизатора IPv6 VRRP. Если включен режим Accept_Mode, виртуальный 
маршрутизатор IPv6 VRRP получает и обрабатывает пакеты, предназначенные для IP-
адреса самого виртуального маршрутизатора. Если режим Accept_Mode не включен, 
виртуальный маршрутизатор IPv6 VRRP отбрасывает пакеты, предназначенные для IP-
адреса самого виртуального маршрутизатора, но не отбрасывает пакеты NA и NS. По 
умолчанию режим Accept_Mode отключен. Кроме того, виртуальный маршрутизатор IPv6 
VRRP в состоянии Owner (Собственный) получает и обрабатывает пакеты, 
предназначенные для IP-адреса самого виртуального маршрутизатора, независимо от 
того, включен или выключен режим Accept_Mode. 

Команда Функция 
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CS(config-if)# vrrp ipv6 group accept_mode Включает режим Accept_Mode для 
группы IPv6 VRRP. 

CS(config-if)# no vrrp ipv6 group accept_mode Отключает режим Accept_Mode для 
группы IPv6 VRRP. 

123.2.6 Настройка приоритета маршрутизатора в группе VRRP 

Согласно VRRP, роль маршрутизатора в группе VRRP определяется приоритетом 
маршрутизатора. Маршрутизатор в группе VRRP становится активным или главным 
маршрутизатором группы VRRP, если он работает в режиме упреждения, имеет 
наивысший приоритет и получил виртуальный IP-адрес. Другие маршрутизаторы, 
имеющие приоритет ниже приоритета главного маршрутизатора в группе VRRP, становятся 
резервными маршрутизаторами или прослушивающими. После включения функции VRRP 
на маршрутизаторе приоритет маршрутизатора в группе VRRP по умолчанию составляет 
100. 

Команда Функция 

CS(config-if)# vrrp group priority level Задает приоритет маршрутизатора 
в группе IPv4 VRRP. 

CS(config-if)# no vrrp group priority Восстанавливает приоритет 
маршрутизатора по умолчанию в 
группе IPv4 VRRP. 

или: 

CS(config-if)# vrrp ipv6 group priority level Задает приоритет маршрутизатора 
в группе IPv6 VRRP. 

CS(config-if)# no vrrp ipv6 group priority Восстанавливает приоритет 
маршрутизатора по умолчанию в 
группе IPv6 VRRP. 

Приоритет, определяемый параметром level, варьируется от 1 до 254. Если виртуальный 
IP-адрес группы VRRP соответствует реальному IP-адресу Ethernet-интерфейса на 
локальном маршрутизаторе, приоритет локального маршрутизатора в группе VRRP — 255. 
В этом случае группа VRRP, настроенная на маршрутизаторе, автоматически находится в 
состоянии Master, пока доступен Ethernet-интерфейс, независимо от того, работает ли 
группа VRRP в режиме упреждения. 

123.2.7 Настройка отслеживаемого интерфейса группы VRRP 

После настройки отслеживаемого интерфейса для группы VRRP система динамически 
регулирует приоритет локального маршрутизатора в соответствии с состоянием 
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отслеживаемого интерфейса. Когда отслеживаемый интерфейс становится недоступным, 
локальный маршрутизатор уменьшает приоритет группы VRRP на основе настроек. В это 
время другой маршрутизатор в группе VRRP может стать активным или главным 
маршрутизатором группы VRRP, если его состояние более стабильное и его приоритет 
выше. 

Команда Функция 

CS(config-if)# vrrp group track interface-type number 
[interface-priority] 

Устанавливает отслеживаемый 
интерфейс группы IPv4 VRRP. 

CS(config-if)# no vrrp group track interface-type 
number 

Отменяет отслеживаемый 
интерфейс, установленный для 
группы IPv4 VRRP. 

или: 

CS(config-if)# vrrp ipv6 group track interface-type 
number [interface-priority] 

Устанавливает отслеживаемый 
интерфейс группы IPv6 VRRP. 

CS(config-if)# no vrrp ipv6 group track interface-type 
number 

Отменяет отслеживаемый 
интерфейс, установленный для 
группы IPv6 VRRP. 

По умолчанию для группы VRRP не задан отслеживаемый интерфейс. Значение параметра 
interface-priority варьируется от 1 до 255. Если значение не задано, по умолчанию оно 
равно 10. 

 Отслеживаемый интерфейс может быть только доступным логическим 
интерфейсом уровня 3 (L3), таким как маршрутизируемый порт, SVI, интерфейс 
обратной связи или интерфейс туннеля. 

123.2.8 Настройка отслеживаемого IPv4/IPv6-адреса группы VRRP 

После установки отслеживаемого IP-адреса для группы VRRP система динамически 
настраивает приоритет локального маршрутизатора в зависимости от доступности 
отслеживаемого IP-адреса. Если отслеживаемый IP-адрес недоступен и не может быть 
запингован, локальный маршрутизатор уменьшает приоритет своей группы VRRP на 
основе настроек. В это время другой маршрутизатор в группе VRRP может стать активным 
или главным маршрутизатором группы VRRP, если его приоритет выше. В следующих 
командах дополнительный параметр interval указывает интервал, с которым система 
определяет, доступен ли адрес назначения, дополнительный параметр timeout  
определяет интервал ожидания, который используется для определения недоступности 
адресата, а дополнительный параметр retry определяет количество повторных попыток, 
когда адресат недоступен. 
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Команда Функция 

CS(config-if)# vrrp group track ip-address [interval 
interval-value] [timeout timeout-value] [retry retry-
value] [priority] 

Устанавливает отслеживаемый IP-
адрес группы IPv4 VRRP. 

CS(config-if)# no vrrp group track ip-address Отменяет отслеживаемый IP-адрес, 
установленный для группы IPv4 
VRRP. 

или: 

CS(config-if)# vrrp ipv6 group track { ipv6-global-
address | { ipv6-linklocal-address interface-type 
number } } [interval interval-value] [timeout timeout-
value] [retry retry-value] [priority] 

Устанавливает отслеживаемый IP-
адрес группы IPv6 VRRP. 

CS(config-if)# no vrrp ipv6 group track { ipv6-global-
address | { ipv6-linklocal-address interface-type 
number } } 

Отменяет отслеживаемый IP-адрес, 
установленный для группы IPv6 
VRRP. 

По умолчанию для группы VRRP не задан отслеживаемый IP-адрес. Значение параметра 
interval-value варьируется от 1 до 3600 секунд. Если значение не задано, по умолчанию оно 
равно 3 секунды. Значение параметра timeout-value варьируется от 1 до 60 секунд. Если 
значение не задано, по умолчанию оно равно 1 секунде. 

Значение  параметра timeout-value должно быть меньше или равно значению параметра 
interval-value. Значение параметра retry-value варьируется от 1 до 60. Если значение не 
задано, по умолчанию оно равно 1. Значение параметра priority варьируется от 1 до 255. 
Если значение не задано, по умолчанию оно равно 10 секунд. В качестве отслеживаемого 
IP-адреса группы IPv6 VRRP предпочтительно использовать локальный IP-адрес канала 
VRRP IPv6. Если отслеживаемый IP-адрес установлен на локальный IP-адрес канала, 
необходимо также настроить указанный интерфейс. 

123.2.9 Настройка периодического обучения пакетов объявления VRRP 

Если функция периодического обучения включена на локальном маршрутизаторе, 
который является резервным маршрутизатором VRRP, локальный маршрутизатор 
обучается интервалу между пакетами объявления VRRP, отправленными главным 
маршрутизатором, и вычисляет интервал недействительности главного маршрутизатора 
VRRP с использованием полученного интервала объявления VRRP вместо интервала 
объявления VRRP, заданного на самом локальном маршрутизаторе. Эта команда 
позволяет резервному маршрутизатору синхронизировать локально заданный интервал 
объявления VRRP с интервалом объявления VRRP главного маршрутизатора. 

Команда Функция 
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CS(config-if)# vrrp group timers learn Включает периодическое обучение 
пакетам объявления IPv4 VRRP. 

CS(config-if)# no vrrp group timers learn Отключает периодическое обучение 
пакетам объявления IPv4 VRRP. 

или: 

CS(config-if)# vrrp ipv6 group timers learn Включает периодическое обучение 
пакетам объявления IPv6 VRRP. 

CS(config-if)# no vrrp ipv6 group timers learn Отключает периодическое обучение 
пакетам объявления IPv6 VRRP. 

По умолчанию функция периодического обучения отключена для группы VRRP. 

 Если интервал объявления, которому резервный маршрутизатор VRRP обучается 
из полученного пакета объявления VRRP, не совпадает с интервалом объявления 
VRRP, установленным локально на резервном маршрутизаторе VRRP, и функция 
периодического обучения отключена на резервном маршрутизаторе VRRP, он 
отбрасывает пакет объявления VRRP. В противном случае резервный 
маршрутизатор VRRP получает пакет объявления VRRP и рассчитывает интервал 
недействительности главного узла VRRP, используя интервал объявления, 
который передается в пакете объявления VRRP. 

123.2.10 Настройка строки описания группы VRRP на маршрутизаторе 

Можно задать строку описания для группы VRRP, чтобы отличать ее от других групп VRRP. 

Команда Функция 

CS(config-if)# vrrp group description text Задает строку описания группы 
IPv4 VRRP. 

CS(config-if)# no vrrp group description Отменяет строку описания, 
установленную для группы IPv4 
VRRP. 

или: 

CS(config-if)# vrrp ipv6 group description text Задает строку описания группы 
IPv6 VRRP. 
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CS(config-if)# no vrrp ipv6 group description Отменяет строку описания, 
установленную для группы IPv6 
VRRP. 

По умолчанию строка описания не задана для группы VRRP. Строка описания группы VRRP 
состоит не более чем из 80 байт. 

 Если строка описания группы VRRP содержит пробелы, то для идентификации 
строки описания необходимо использовать кавычки ("). 

123.2.11 Настройка задержки пуска группы VRRP 

Можно установить задержку запуска группы VRRP на определенном интерфейсе. Система 
поддерживает два типа задержки: задержка запуска системы и задержка активности 
интерфейса, которые можно настроить отдельно или совместно.  

В режиме без упреждения маршрутизатор с более высоким приоритетом группы VRRP не 
заменяет главный маршрутизатор в той же группе VRRP при запуске. Однако в некоторых 
случаях только что запущенный маршрутизатор не позволяет другим маршрутизаторам 
стать главным маршрутизатором VRRP, даже если он установлен в режим без упреждения. 
Это связано с тем, что группа VRRP интерфейса не получает от главного маршрутизатора 
VRRP пакет объявления в той же группе VRRP во время запуска маршрутизатора или 
активации интерфейса. 

Чтобы устранить предыдущую проблему, можно выполнить команду для настройки 
задержки запуска для группы VRRP. После этого группа VRRP интерфейса ожидает 
определенное время перед запуском маршрутизатора или активированием интерфейса, 
чтобы конфигурация без упреждения стала действительной. 

Если пакет объявления VRRP получен в интерфейсе после установки задержки запуска, 
задержка запуска отменяется и VRRP немедленно запускается в интерфейсе. 

Команда Функция 

CS(config-if)# vrrp delay { minimum min-seconds | 
reload reload-seconds } 

Настраивает задержку запуска 
группы VRRP в интерфейсе. 

CS(config-if)# no vrrp delay Отменяет задержку запуска, 
заданную для группы VRRP в 
интерфейсе. 

По умолчанию для группы VRRP интерфейса не настроена задержка запуска. Задержка 
запуска системы и задержка активности интерфейса, как было указано ранее, варьируются 
от 0 до 60 секунд. После настройки этой команды в интерфейсе конфигурации 
применяются как к группам IPv4 VRRP, так и к группам IPv6 VRRP. 
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123.2.12 Настройка версии IPv4 VRRP 

Можно установить версию IPv4 VRRP на VRRPv2 или VRRPv3. По умолчанию применяется 
VRRPv2. 

Команда Функция 

CS(config-if)# vrrp group version { 2 | 3 }  Устанавливает версию IPv4 VRRP. 

CS(config-if)# no vrrp group version По умолчанию используется 
VRRPv2. 

123.3 Мониторинг и обслуживание VRRP 

Команды show vrrp, show ipv6 vrrp и debug vrrp доступны для мониторинга и 
обслуживания VRRP. Можно запустить команду show vrrp для проверки состояния IPv4 
VRRP локального маршрутизатора, команду show ipv6 vrrp для проверки состояния IPv6 
VRRP локального маршрутизатора и команду debug vrrp для проверки информации VRRP, 
например, изменений состояния группы VRRP, передачи/приема объявлений VRRP и 
событий VRRP. 

show vrrp 

Выполните следующие команды show vrrp для проверки состояния IPv4 VRRP локального 
маршрутизатора: 

Команда Функция 

CS# show [ipv6] vrrp [brief | group] Отображает состояние IPv4 или IPv6 VRRP 
локального маршрутизатора. 

CS# show [ipv6] vrrp interface type number 
[brief] 

Отображает состояние IPv4 или IPv6 VRRP 
определенного сетевого интерфейса. 

Примеры команд: 

1. show [ipv6] vrrp 
CS# show vrrp 

FastEthernet 0/0 - Group 1 

State is Backup 

Virtual IP address is 192.168.201.1 configured 

Virtual MAC address is 0000.5e00.0101 

Advertisement interval is 3 sec 

Preemption is enabled 

min delay is 0 sec 

Priority is 100 

Master Router is 192.168.201.213 , priority is 120 
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Master Advertisement interval is 3 sec 

Master Down interval is 10.82 sec 

FastEthernet 0/0 - Group 2 

State is Master 

Virtual IP address is 192.168.201.2 configured 

Virtual MAC address is 0000.5e00.0102 

Advertisement interval is 3 sec 

Preemption is enabled 

min delay is 0 sec 

Priority is 120 

Master Router is 192.168.201.217 (local), priority is 120 

Master Advertisement interval is 3 sec 

Master Down interval is 10.59 sec 

CS#show ipv6 vrrp 

GigabitEthernet 0/13 - Group 1 

  State is Master 

  Virtual IPv6 address is as follows: 

    FE80::2 

    1::2 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 1 sec 

  Preemption is enabled 

    min delay is 0 sec 

  Priority is 100 

  Master Router is FE80::1 (local), priority is 100  

  Master Advertisement interval is 1 sec 

  Master Down interval is 3.60 sec 

Выходные данные команды включают следующую информацию: 

 Имена Ethernet-интерфейсов, в которых настроены группы IPv4/IPv6 VRRP 
 Идентификатор, состояние, приоритет, режим подключения, интервал объявления 

VRRP, виртуальный IP-адрес и виртуальный MAC-адрес каждой группы VRRP, 
настроенные в интерфейсах 

 IP-адрес, приоритет, интервал объявления и интервал недействительности главного 
маршрутизатора в каждой группе VRRP 

 Отслеживаемый интерфейс и метрика изменения приоритетов для каждой группы 
VRRP 

2. show [ipv6] vrrp brief 
CS# show vrrp brief 

Interface         Grp  Pri  Time  Own  Pre  State   Master addr      Group 

addr 
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FastEthernet 0/0  1    100  3.60  -    P    Backup  192.168.201.213  192.168.201.1 

FastEthernet 0/0  2    120  3.53  -    P    Master  192.168.201.217  192.168.201.2 

CS#show ipv6 vrrp brief  

Interface             Grp  Pri  timer  Own  Pre  State   Master addr   Group 

addr 

GigabitEthernet 0/13  1    100  3.60   -    P    Master  FE80::1       FE80::2   

 Выходные данные команды включают следующую информацию: 
 Имена Ethernet-интерфейсов, в которых настроены группы IPv4/IPv6 VRRP 
 Идентификатор, состояние, приоритет, режим подключения и виртуальный IP-адрес 

каждой группы VRRP, настроенные в интерфейсах 
 IP-адрес главного маршрутизатора в каждой группе VRRP 

3. show [ipv6] vrrp interface 
CS# show vrrp interface FastEthernet 0/0 

FastEthernet 0/0 - Group 1 

State is Backup 

Virtual IP address is 192.168.201.1 configured 

Virtual MAC address is 0000.5e00.0101 

Advertisement interval is 3 sec 

Preemption is enabled 

VRRP standard version is V3 

min delay is 0 sec 

Priority is 100 

Master Router is 192.168.201.213 , priority is 120 

Master Advertisement interval is 3 sec 

Master Down interval is 10.82 sec 

FastEthernet 0/0 - Group 2 

State is Master 

Virtual IP address is 192.168.201.2 configured 

Virtual MAC address is 0000.5e00.0102 

Advertisement interval is 3 sec 

Preemption is enabled 

min delay is 0 sec 

Priority is 120 

Master Router is 192.168.201.217 (local), priority is 120 

Master Advertisement interval is 3 sec 

Master Down interval is 10.59 sec 

CS# 

CS#show ipv6 vrrp inter gig 0/13 

GigabitEthernet 0/13 - Group 1 

  State is Master 
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  Virtual IPv6 address is as follows: 

    FE80::2 

    1::2 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 1 sec  

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 100  

  Master Router is FE80::1 (local), priority is 100  

  Master Advertisement interval is 1 sec  

  Master Down interval is 3.60 sec 

Выходные данные команды включают следующую информацию: 

 Имена Ethernet-интерфейсов, в которых настроены группы IPv4/IPv6 VRRP 
 Идентификатор, состояние, приоритет, режим подключения, интервал объявления 

VRRP, виртуальный IP-адрес и виртуальный MAC-адрес каждой группы VRRP, 
настроенные в интерфейсах 

 IP-адрес, приоритет, интервал объявления и интервал недействительности главного 
маршрутизатора в каждой группе VRRP 

 Отслеживаемый интерфейс и метрика изменения приоритетов для каждой группы 
VRRP 

Debug vrrp 

Для включения или отключения отладки VRRP на локальном маршрутизаторе можно 
выполнить следующие команды debug [ipv6] vrrp: 

Команда Функция 

CS# debug [ipv6] vrrp errors Включает отладку ошибок VRRP. 

CS# no debug [ipv6] vrrp errors Отключает отладку ошибок VRRP. 

CS# debug [ipv6] vrrp events Включает отладку событий VRRP. 

CS# no debug [ipv6] vrrp events Отключает отладку событий VRRP. 

CS# debug [ipv6] vrrp packets Включает отладку пакетов VRRP. 

CS# no debug [ipv6] vrrp packets Отключает отладку пакетов VRRP. 

CS# debug [ipv6] vrrp state Включает отладку состояния VRRP. 

CS# no debug [ipv6] vrrp state Отключает отладку состояния VRRP. 

CS# debug [ipv6] vrrp  Включает отладку VRRP. 
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CS# no debug [ipv6] vrrp  Отключает отладку VRRP. 

Примеры команд: 

4. debug [ipv6] vrrp 
CS# debug vrrp 

CS# 

%VRRP-6-STATECHANGE: FastEthernet 0/0 IPv4 VRRP Grp 1 state Master -> Backup 

VRRP: IPv4 VRRP Grp 1 Advertisement from 192.168.201.213 has invalid virtual 

address 192.168.1.1 

VRRP: IPv4 VRRP Grp 1 on interface Gi0/13 is sending IPv4 VRRP V2 advertisement 

checksum a352. 

CS# debug ipv6 vrrp 

CS# 

VRRP: IPv6 VRRP Grp 1 Event - Advert higher or equal priority 

%VRRP-6-STATECHANGE: FastEthernet 0/0 IPv6 VRRP  Grp 1 state Backup -> Master 

CS# 

VRRP: IPv6 VRRP Grp 1 on interface Gi0/13 is sending IPv6 VRRP v3 advertisement 

checksum 6de3. 

Команда debug [ipv6] vrrp эквивалентна комбинации команд debug [ipv6] vrrp errors, 
debug [ipv6] vrrp events, debug [ipv6] vrrp packets и debug [ipv6] vrrp state. 

5. debug [ipv6] vrrp errors 
CS# debug vrrp errors 

CS# 

VRRP: IPv4 VRRP Grp 1 Advertisement from 192.168.1.1 has wrong checksum. 

VRRP: IPv4 VRRP Grp 1 Advertisement from 192.168.1.1 has wrong checksum. 

VRRP: IPv4 VRRP Grp 1 Advertisement from 192.168.1.1 has wrong checksum. 

Предыдущая информация показывает, что локальный маршрутизатор получил пакеты 
объявления VRRP, содержащие ошибки контрольной суммы для группы 1 IPv4 VRRP от 
192.168.1.1. 

CS# debug ipv6 vrrp errors 

CS# 

VRRP: IPv6 VRRP Grp 1 Advertisement from FE80::2D0:F8FF:FE22:DE00 has different 

IP address. 

VRRP: IPv6 VRRP Grp 1 Advertisement from FE80::2D0:F8FF:FE22:DE00 has different 

IP address. 

VRRP: IPv6 VRRP Grp 1 Advertisement from FE80::2D0:F8FF:FE22:DE00 has different 

IP address. 

Предыдущая информация указывает на то, что локальный маршрутизатор получил пакеты 
объявлений VRRP, которые имеют разные адреса группы IPv6 для одной и той же группы 
IPv6 VRRP. 

6. debug [ipv6] vrrp events 
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CS# debug vrrp events 

CS# 

VRRP: IPv4 VRRP Grp 1 Event - Advert higher or equal priority 

VRRP: IPv4 VRRP Grp 1 Event - Advert higher or equal priority 

CS# debug ipv6 vrrp events 

VRRP: IPv6 VRRP Grp 1 Event - Advert higher or equal priority 

CS# 

Предыдущая информация указывает, что локальный маршрутизатор получил пакеты 
объявлений VRRP с приоритетом выше или равные локальному приоритету для локальных 
групп IPv4 VRRP и IPv6 VRRP. 

7. debug [ipv6] vrrp packets 
CS# debug vrrp packets 

CS# 

VRRP: IPv4 VRRP Grp 1 on interface Gi0/13 is sending IPv4 VRRP V2 advertisement 

checksum a352. 

VRRP: IPv4 VRRP Grp 1 on interface Gi0/13 is sending IPv4 VRRP V2 advertisement 

checksum a352. 

CS# debug ipv6 vrrp packets 

VRRP: IPv6 VRRP Grp 1 on interface Gi0/13 is sending IPv6 VRRP v3 advertisement 

checksum 6de3. 

VRRP: IPv6 VRRP Grp 1 on interface Gi0/13 is sending IPv6 VRRP v3 advertisement 

checksum 6de3.  

Предыдущая информация указывает на то, что локальная группа 1 IPv4 VRRP и локальная 
группа 1 IPv6 VRRP отправляют пакеты объявлений VRRP. 

CS# debug vrrp packets 

CS# 

VRRP: IPv4 VRRP Grp 1 on interface Gi0/13 received ipv4 v2 advertisement 

priority 100, source 192.168.1.1. 

CS# debug ipv6 vrrp packets 

 

VRRP: IPv6 VRRP Grp 1 on interface Gi0/13 received ipv6 v3 advertisement 

priority 100, source FE80::1. 

Предыдущая информация показывает, что локальный маршрутизатор получил пакет 
объявления VRRP с приоритетом 100 для группы 1 IPv4 VRRP от 192.168.1.1, а также 
объявление VRRP для группы 1 IPv6 VRRP от fe80::1. 

8. debug [ipv6] vrrp state 
CS# debug vrrp state 

CS# 

VRRP: IPv4 VRRP Grp 1 add primary virtual IP, startup 

CS# debug ipv6 vrrp state 

VRRP: IPv6 VRRP Grp 1 add primary virtual IP, startup. 
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Предыдущая информация показывает, что группы IPv4 VRRP и IPv6 VRRP интерфейса 
FastEthernet 0/0 настроены с основным IP-адресом и запущены. 

123.3.1 Пример настройки группы IPv4 VRRP 

Как показано на Рисунок 12, группа VRRP настраивается на маршрутизаторах R1 и R2 для 
предоставления сервиса VRRP для внутреннего сегмента сети 192.168.201.0/24, тогда как 
на R3 включена только общая функция маршрутизации вместо групп VRRP. В данном 
примере показаны конфигурации, связанные с VRRP, только на маршрутизаторах R1 и R2. 

Рисунок 12 Топология сети VRRP 

 

В следующем примере конфигурация маршрутизатора R3 является неизменной. Ниже 
приведены конфигурации на R3: 

! 

! 

hostname "R3" 

! 

! 

! 

interface FastEthernet 0/0 

/* The no switchport command needs to be run on a switch only*/ 

no switchport 

ip address 192.168.12.217 255.255.255.0 

! 

interface GigabitEthernet 1/1 

/* The no switchport command needs to be run on a switch only*/ 

no switchport 

ip address 60.154.101.5 255.255.255.0 

! 
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interface GigabitEthernet 2/1 

/* The no switchport command needs to be run on a switch only*/ 

no switchport 

ip address 202.101.90.61 255.255.255.0 

! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.12.0 0.0.0.255 area 10 

network 60.154.101.0 0.0.0.255 area 10 

! 

! 

! 

end 

Пример настройки группы VRRP 

Устройства подключены, как показано на рисунке 1-4. В данном примере группа рабочих 
станций (192.168.201.0/24) использует группу VRRP, сформированную маршрутизаторами 
R1 и R2. Их шлюзы настроены на IP-адрес виртуального маршрутизатора 192.168.201.1 
группы VRRP, чтобы группа рабочих станций могла получить доступ к удаленной группе 
рабочих станций, чей сетевой адрес — 192.168.12.0/24, через виртуальный маршрутизатор 
192.168.201.1. Здесь маршрутизатор R1 устанавливается в качестве главного 
маршрутизатора группы VRRP. В обычных случаях маршрутизатор R1 обеспечивает 
функцию шлюза (192.168.201.1). Если R1 недоступен из-за его выключения или 
неисправности, R2 занимает место R1 для обеспечения функции шлюза. Ниже приведены 
связанные конфигурации на маршрутизаторах R1 и R2. 

Конфигурации на R1: 

! 

! 

hostname "R1" 

! 

! 

interface FastEthernet 0/0 

ip address 192.168.201.217 255.255.255.0 

vrrp 1 priority 120 

vrrp 1 version 3 

 

vrrp 1 timers advertise 3 

vrrp 1 ip 192.168.201.1 

! 

interface GigabitEthernet 2/1 

ip address 202.101.90.63 255.255.255.0 
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! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

Конфигурации на R2: 

! 

hostname "R2" 

! 

interface FastEthernet 0/0 

ip address 192.168.201.213 255.255.255.0 

vrrp 1 ip 192.168.201.1 

 vrrp 1 version 3 

vrrp 1 timers advertise 3 

! 

interface GigabitEthernet 1/1 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ip address 60.154.101.3 255.255.255.0 

! 

! 

router ospf  

network 60.154.101.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

Как видно, R1 и R2 относятся к группе 1 IPv4 VRRP. Оба маршрутизатора используют VRRPv3, 
указывают на один и тот же IP-адрес виртуального маршрутизатора 192.168.201.1 и 
работают в режиме упреждения VRRP. Поскольку приоритет R1 в группе IPv4 VRRP - 120, а 
R2 - 100 по умолчанию, R1 работает в качестве главного маршрутизатора группы IPv4 VRRP 
в обычных случаях. 

Пример настройки отслеживаемого интерфейса группы IPv4 VRRP 

Устройства подключены, как показано на Рисунок 12. В данном примере группа рабочей 
станции (192.168.201.0/24) использует группу VRRP, сформированную маршрутизаторами 
R1 и R2. Их шлюзы настроены на IP-адрес виртуального маршрутизатора 192.168.201.1 
группы VRRP, чтобы группа рабочих станций могла получить доступ к удаленной группе 
рабочих станций, чей сетевой адрес — 192.168.12.0/24, через виртуальный маршрутизатор 
192.168.201.1. Здесь маршрутизатор R1 устанавливается в качестве главного 
маршрутизатора группы VRRP. В отличие от примера, описанного ранее для настройки 
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одной группы VRRP, на маршрутизаторе R1 установлен отслеживаемый интерфейс VRRP 
(GigabitEthernet 2/1). В обычных случаях маршрутизатор R1 обеспечивает функцию 
виртуального шлюза (192.168.201.1). Если R1 недоступен из-за его выключения или 
неисправности, R2 занимает место R1 для обеспечения функции виртуального шлюза. В 
частности, когда интерфейс GigabitEthernet 2/1 на маршрутизаторе R1 для подключения к 
глобальной сети (WAN) недоступен, маршрутизатор R1 уменьшает приоритет группы VRRP 
на основании настроек, чтобы маршрутизатор R2 стал главным маршрутизатором и 
обеспечивал функцию виртуального шлюза. Если интерфейс GigabitEthernet 2/1 на 
маршрутизаторе R1 будет восстановлен позже, маршрутизатор R1 восстановит 
собственный приоритет группы VRRP и станет главным маршрутизатором для обеспечения 
функции виртуального шлюза. Ниже приведены связанные конфигурации на 
маршрутизаторах R1 и R2. 

Конфигурации на R1: 

! 

! 

hostname "R1" 

! 

! 

interface FastEthernet 0/0 

ip address 192.168.201.217 255.255.255.0 

vrrp 1 priority 120 

vrrp 1 timers advertise 3 

vrrp 1 ip 192.168.201.1 

vrrp 1 track GigabitEthernet 2/1 30 

! 

 

interface GigabitEthernet 2/1 

ip address 202.101.90.63 255.255.255.0 

! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

Конфигурации на R2: 

! 

! 

hostname "R2" 

! 
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interface FastEthernet 0/0 

ip address 192.168.201.213 255.255.255.0 

vrrp 1 ip 192.168.201.1 

vrrp 1 timers advertise 3 

! 

interface GigabitEthernet 1/1 

ip address 60.154.101.3 255.255.255.0 

! 

router ospf  

network 60.154.101.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

Как видно, R1 и R2 относятся к группе 1 VRRP. Оба маршрутизатора используют один и тот 
же режим групповой аутентификации VRRP (без аутентификации), указывают на один и тот 
же IP-адрес виртуального маршрутизатора 192.168.201.1 и работают в режиме 
упреждения VRRP. Интервал объявления VRRP устанавливается на три секунды как на R1, 
так и на R2. Поскольку приоритет R1 в группе VRRP — 120, а R2 — 100 по умолчанию, R1 
работает в качестве главного маршрутизатора группы VRRP в обычных случаях. Если 
маршрутизатор R1 обнаруживает, что его интерфейс GigabitEthernet 2/1 к WAN недоступен, 
он снижает приоритет группы VRRP на 30 до 90, чтобы R2 стал главным маршрутизатором. 
Если позднее R1 обнаружит, что его интерфейс GigabitEthernet 2/1 к WAN снова доступен, 
он увеличит собственный приоритет группы VRRP на 30 до 120, чтобы снова стать главным 
маршрутизатором. 

123.3.2 Настройка нескольких групп IPv4 VRRP 

Несколько групп VRRP могут быть настроены в одном Ethernet-интерфейсе для 
обеспечения балансировки нагрузки и резервирования друг друга для обеспечения более 
надежных и стабильных сетевых служб. 

Устройства подключены, как показано на Рисунок 12. В данном примере группа рабочих 
станций (192.168.201.0/24) использует две группы VRRP, сформированные 
маршрутизаторами R1 и R2. Шлюз некоторых рабочих станций, например рабочей станции 
A, настроен на виртуальный IP-адрес 192.168.201.1 группы VRRP 1, а для остальных рабочих 
станций, таких как рабочая станция C, установлен виртуальный IP-адрес 192.168.201.2 
группы VRRP 2. Маршрутизатор R1 служит главным маршрутизатором группы VRRP 2 и 
резервным маршрутизатором группы VRRP 1, в то время как маршрутизатор R2 служит 
главным маршрутизатором группы VRRP 1 и резервным маршрутизатором группы VRRP 2. 
Ниже приведены связанные конфигурации на маршрутизаторах R1 и R2. 

Конфигурации на R1: 

! 
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! 

hostname "R1" 

! 

interface FastEthernet 0/0 

ip address 192.168.201.217 255.255.255.0 

vrrp 1 timers advertise 3 

vrrp 1 ip 192.168.201.1 

vrrp 2 priority 120 

vrrp 2 timers advertise 3 

vrrp 2 ip 192.168.201.2 

vrrp 2 track GigabitEthernet 2/1 30 

! 

interface GigabitEthernet 2/1 

ip address 202.101.90.63 255.255.255.0 

! 

router ospf  

network 202.101.90.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 

! 

! 

end 

Конфигурации на R2: 

! 

! 

hostname "R2" 

! 

interface FastEthernet 0/0 

ip address 192.168.201.213 255.255.255.0 

vrrp 1 ip 192.168.201.1 

vrrp 1 timers advertise 3 

vrrp 1 priority 120 

vrrp 2 ip 192.168.201.2 

vrrp 2 timers advertise 3 

! 

interface GigabitEthernet 1/1 

ip address 60.154.101.3 255.255.255.0 

! 

router ospf  

network 60.154.101.0 0.0.0.255 area 10 

network 192.168.201.0 0.0.0.255 area 10 
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! 

! 

! 

end 

Как видно, R1 и R2 резервируют друг друга. Они служат главным маршрутизатором в 
группе VRRP 1 или 2 для обеспечения различных виртуальных шлюзов. 

123.3.3 Пример настройки группы IPv6 VRRP 

Настройка группы VRRP 

Требования к сети 

Данный пример конфигурации применим к коммутаторам и маршрутизаторам. 

 Хосты A и B получают доступ в Интернет через шлюз. Шлюз по умолчанию — 2000::1/64 
на обоих хостах. 

 COMPOSITOR A и COMPOSITOR B являются двумя маршрутизаторами, образующими 
группу 1 IPv6 VRRP. Виртуальные адреса: 2000::1/64 и FE80::1. 

 Когда COMPOSITOR A работает правильно, пакеты хоста A в Интернет пересылаются 
COMPOSITOR A. Когда COMPOSITOR A выходит из строя, пакеты хоста A в Интернет 
пересылаются COMPOSITOR B. 

Топология сети 

Рисунок 13 Топология сети примера для настройки группы IPv6 VRRP 

 

Этапы конфигурации 

Конфигурации на COMPOSITOR A: 

# Настройте IPv6-адрес в интерфейсе для включения службы IPv6 в интерфейсе. 
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interface FastEthernet 0/1 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ipv6 address 2000::2/64 

! 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

vrrp 1 ipv6 FE80::1 

vrrp 1 ipv6 2000::1 

# Измените приоритет группы 1 IPv6 VRRP на 120. 

vrrp ipv6 1 priority 120 

# Измените интервал объявления группы 1 IPv6 VRRP на 3 сек. 

vrrp ipv6 1 timers advertise 3 

# Установите Accept_Mode группы IPv6 VRRP. 

vrrp ipv6 1 accept_mode 

! 

Конфигурации на COMPOSITOR B: 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/1 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ipv6 address 2000::3/64 

! 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

vrrp 1 ipv6 FE80::1 

vrrp 1 ipv6 2000::1 

# Измените приоритет группы 1 IPv6 VRRP на 120. 

vrrp ipv6 1 priority 100 

# Измените интервал объявления группы 1 IPv6 VRRP на 3 сек. 

vrrp ipv6 1 timers advertise 3 

# Установите Accept_Mode группы IPv6 VRRP. 

vrrp ipv6 1 accept_mode 

Как видно, COMPOSITOR A и COMPOSITOR B принадлежат группе 1 IPv6 VRRP, указывают на 
один и тот же адрес IPv6 виртуального маршрутизатора (2000::1) и работают в 
упреждающем режиме VRRP. Поскольку приоритет COMPOSITOR A в группе IPv6 VRRP 
составляет 120, а COMPOSITOR B — по умолчанию 100, COMPOSITOR A работает в качестве 
главного маршрутизатора группы IPv6 VRRP в обычных случаях. 
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Проверка конфигурации 

Запустите команду show ipv6 vrrp 1, чтобы проверить информацию о конфигурации VRRP 
после завершения конфигурации. 

# Отобразите конфигурации на COMPOSITOR A 

CS#show ipv6 vrrp 1  

FastEthernet 0/1 - Group 1 

  State is Master 

  Virtual IPv6 address is as follows: 

FE80::1 

2000::1 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 120  

  Master Router is FE80::1234 (local), priority is 120  

  Master Advertisement interval is 3 sec  

  Master Down interval is 10.59 sec 

# Отобразите конфигурации на COMPOSITOR B 

CS#show ipv6 vrrp 1 

FastEthernet 0/1 - Group 1 

  State is Backup 

  Virtual IPv6 address is as follow: 

FE80::1 

2000::1 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 100  

  Master Router is FE80::1234, priority is 120  

  Master Advertisement interval is 3 sec  

  Master Down interval is 10.82 sec  

123.3.4 Пример настройки отслеживаемого интерфейса группы IPv6 VRRP 

123.3.5 Требования к сети 

Данный пример конфигурации применим к коммутаторам и маршрутизаторам. 
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 Хосты A и B получают доступ в Интернет через шлюз. Шлюз по умолчанию — 2000::1/64 
на обоих хостах. 

 COMPOSITOR A и COMPOSITOR B являются двумя маршрутизаторами, образующими 
группу 1 IPv6 VRRP. Виртуальные адреса: 2000::1/64 и FE80::1. 

 COMPOSITOR A отслеживает интерфейс FastEthernet 0/2, ведущий в сеть Интернет. 
Когда интерфейс FastEthernet 0/2 недоступен, COMPOSITOR A уменьшает приоритет 
группы VRRP, чтобы COMPOSITOR B выполнял роль главного маршрутизатора для 
обеспечения функции шлюза. 

Топология сети 

Рисунок 14 Топология сети примера для настройки отслеживаемого интерфейса группы 
IPv6 VRRP 

 

Этапы конфигурации 

Конфигурации на COMPOSITOR A: 

# Настройте IPv6-адрес в интерфейсе для включения службы IPv6 в интерфейсе. 

interface FastEthernet 0/0 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ipv6 address 2000::2/64 

! 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

vrrp 1 ipv6 FE80::1 

vrrp 1 ipv6 2000::1 



COMPOSITOR AP10171RD96 

 

2578 

 

! 

# Измените приоритет группы 1 IPv6 VRRP на 120. 

vrrp ipv6 1 priority 120 

! 

# Измените интервал объявления группы 1 IPv6 VRRP на 3 сек. 

vrrp ipv6 1 timers advertise 3 

! 

# Настройте отслеживаемый интерфейс FastEthernet 0/2 для группы 1 IPv6 VRRP. 

vrrp ipv6 1 track FastEthernet 0/2 50 

# Установите Accept_Mode группы IPv6 VRRP. 

vrrp ipv6 1 accept_mode 

Конфигурации на COMPOSITOR B: 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ipv6 address 2000::3/64 

! 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

vrrp 1 ipv6 FE80::1 

vrrp 1 ipv6 2000::1 

# Измените приоритет группы 1 IPv6 VRRP на 100. 

vrrp ipv6 1 priority 100 

! 

# Измените интервал объявления группы 1 IPv6 VRRP на 3 сек. 

vrrp ipv6 1 timers advertise 3 

# Установите Accept_Mode группы IPv6 VRRP. 

vrrp ipv6 1 accept_mode 

Как видно, COMPOSITOR A и COMPOSITOR B принадлежат группе 1 IPv6 VRRP, указывают на 
один и тот же адрес IPv6 виртуального маршрутизатора (2000::1) и работают в 
упреждающем режиме IPv6 VRRP. Поскольку приоритет COMPOSITOR A в группе IPv6 VRRP 
составляет 120, а COMPOSITOR B — по умолчанию 100, COMPOSITOR A работает в качестве 
главного маршрутизатора группы IPv6 VRRP в обычных случаях. Если COMPOSITOR A 
обнаруживает, что интерфейс FastEthernet 0/2 недоступен, он уменьшает приоритет 
группы VRRP на 50 до 70, чтобы COMPOSITOR B стал главным маршрутизатором. Если 
COMPOSITOR A позднее обнаружит, что его интерфейс FastEthernet 0/2 снова доступен, он 
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увеличит приоритет группы VRRP на 50 до 120, чтобы COMPOSITOR A снова стал главным 
маршрутизатором. 

Проверка конфигурации 

Запустите команду show ipv6 vrrp 1, чтобы проверить информацию о конфигурации VRRP 
после завершения конфигурации. 

# Отобразите конфигурации на COMPOSITOR A 

CS#show ipv6 vrrp 1  

FastEthernet 0/1 - Group 1 

  State is Master 

  Virtual IPv6 address is as follows: 

FE80::1 

2000::1 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 120  

  Master Router is FE80::1234 (local), priority is 120  

  Master Advertisement interval is 3 sec  

  Master Down interval is 10.59 sec 

Tracking state of 1 interface, 1 up:  

    up FastEthernet 0/2 priority decrement=50 

# Отобразите конфигурации на COMPOSITOR B 

CS#show ipv6 vrrp 1 

FastEthernet 0/1 - Group 1 

  State is Backup 

  Virtual IPv6 address is as follow: 

FE80::1 

2000::1 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled 

    min delay is 0 sec 

  Priority is 100 

  Master Router is FE80::1234, priority is 120 

  Master Advertisement interval is 3 sec 

  Master Down interval is 10.82 sec 
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123.3.6 Пример настройки нескольких групп IPv6 VRRP 

Несколько групп VRRP могут быть настроены в одном Ethernet-интерфейсе для 
обеспечения балансировки нагрузки и резервирования друг друга для обеспечения более 
надежных и стабильных сетевых служб. 

Требования к сети 

Данный пример конфигурации применим к коммутаторам и маршрутизаторам. 

 Хосты A и B получают доступ в Интернет через шлюз. Шлюз по умолчанию для хоста A 
— 2000::1/64, а для хоста B — 2000::100/64. 

 COMPOSITOR A и COMPOSITOR B являются двумя маршрутизаторами, образующими 
группу 1 IPv6 VRRP. Виртуальные адреса: 2000::1/64 и FE80::1. 

 COMPOSITOR A и COMPOSITOR B также формируют группу 2 IPv6 VRRP. Виртуальные 
адреса: 2000::100/64 и FE80::100. 

 COMPOSITOR A и COMPOSITOR B служат шлюзами для пересылки трафика и 
резервируют друг друга. 

Топология сети 

Рисунок 15 Топология сети примера для настройки нескольких групп IPv6 VRRP 

 

Этапы конфигурации 

Конфигурации на COMPOSITOR A: 

# Настройте IPv6-адрес в интерфейсе для включения службы IPv6 в интерфейсе. 

interface FastEthernet 0/0 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ipv6 address 2000::2/64 
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! 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

vrrp 1 ipv6 FE80::1 

vrrp 1 ipv6 2000::1 

! 

# Измените приоритет группы 1 IPv6 VRRP на 120. 

vrrp ipv6 1 priority 120 

! 

# Измените интервал объявления группы 1 IPv6 VRRP на 3 сек. 

vrrp ipv6 1 timers advertise 3 

# Установите Accept_Mode группы 1 IPv6 VRRP. 

vrrp ipv6 1 accept_mode 

! 

# Создайте группу 2 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::100 и 2000::100. 

vrrp 2 ipv6 FE80::100 

vrrp 2 ipv6 2000::100 

! 

# Измените приоритет группы 2 IPv6 VRRP на 100. 

vrrp ipv6 2 priority 100 

# Измените интервал объявления группы 2 IPv6 VRRP на 3 сек. 

vrrp ipv6 2 timers advertise 3 

# Установите Accept_Mode группы 2 IPv6 VRRP. 

vrrp ipv6 2 accept_mode 

Конфигурации на COMPOSITOR B: 

interface FastEthernet 0/0 

/* Команда no switchport к выполнению только на коммутаторах*/ 

no switchport 

ipv6 address 2000::3/64 

! 

# Создайте группу 1 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::1 и 2000::1. 

interface FastEthernet 0/0 

vrrp 1 ipv6 FE80::1 

vrrp 1 ipv6 2000::1 

# Измените приоритет группы 1 IPv6 VRRP на 100. 

vrrp ipv6 1 priority 100 

! 
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# Измените интервал объявления группы 1 IPv6 VRRP на 3 сек. 

vrrp ipv6 1 timers advertise 3 

# Установите Accept_Mode группы 1 IPv6 VRRP. 

vrrp ipv6 1 accept_mode 

! 

! 

# Создайте группу 2 IPv6 VRRP и настройте виртуальные адреса IPv6 FE80::100 и 2000::100. 

vrrp 2 ipv6 FE80::100 

vrrp 2 ipv6 2000::100 

! 

# Измените приоритет группы 2 IPv6 VRRP на 120. 

vrrp ipv6 2 priority 120 

# Измените интервал объявления группы 2 IPv6 VRRP на 3 сек. 

vrrp ipv6 2 timers advertise 3 

! 

# Установите Accept_Mode группы 2 IPv6 VRRP. 

vrrp ipv6 2 accept_mode 

! 

Как видно, COMPOSITOR A и COMPOSITOR B принадлежат группе 1 IPv6 VRRP, указывают на 
один и тот же адрес IPv6 виртуального маршрутизатора (2000::1) и работают в 
упреждающем режиме IPv6 VRRP. Поскольку приоритет COMPOSITOR A в группе 1 IPv6 
VRRP составляет 120, а COMPOSITOR B — по умолчанию 100, COMPOSITOR A работает в 
качестве главного маршрутизатора группы 1 IPv6 VRRP в обычных случаях. Однако в группе 
2 IPv6 VRRP приоритет COMPOSITOR A составляет 100, а COMPOSITOR B — 120, группа 2 IPv6 
VRRP работает в режиме упреждения. Поэтому COMPOSITOR B работает в качестве 
главного маршрутизатора группы 2 IPv6 VRRP в обычных случаях. Для хостов в одной 
локальной сети хост A использует группу 1 IPv6 VRRP в качестве шлюза по умолчанию, в то 
время как хост B использует группу 2 IPv6 VRRP в качестве шлюза по умолчанию. 
Резервирование маршрутов осуществляется между COMPOSITOR A и COMPOSITOR B, 
которые совместно используют трафик LAN и реализуют балансировку нагрузки. В данном 
примере шлюзы по умолчанию должны быть вручную настроены на хостах IPv6 для 
реализации балансировки нагрузки на основе групп IPv6 VRRP. 

Проверка конфигурации 

Запустите команду show ipv6 vrrp , чтобы проверить информацию о конфигурации VRRP 
после завершения конфигурации. 

# Отобразите конфигурации на COMPOSITOR A 

CS#show ipv6 vrrp 

FastEthernet 0/1 - Group 1 

  State is Master 
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  Virtual IPv6 address is as follows: 

FE80::1 

2000::1 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 120  

  Master Router is FE80::1234 (local), priority is 120  

  Master Advertisement interval is 3 sec  

  Master Down interval is 10.59 sec 

FastEthernet 0/1 - Group 2 

  State is Backup 

  Virtual IPv6 address is as follows: 

FE80::100 

2000::100 

  Virtual MAC address is 0000.5e00.0202 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 100  

  Master Router is FE80::5678, priority is 120  

  Master Advertisement interval is 3 sec  

  Master Down interval is 10.82 sec 

# Отобразите конфигурации на COMPOSITOR B 

CS#show ipv6 vrrp 1 

FastEthernet 0/1 - Group 1 

  State is Backup 

  Virtual IPv6 address is as follow: 

FE80::1 

2000::1 

  Virtual MAC address is 0000.5e00.0201 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 100  

  Master Router is FE80::1234, priority is 120  
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  Master Advertisement interval is 3 sec  

  Master Down interval is 10.82 sec  

 

FastEthernet 0/1 - Group 2 

  State is Master 

  Virtual IPv6 address is as follows: 

FE80::100 

2000::100 

  Virtual MAC address is 0000.5e00.0202 

  Advertisement interval is 3 sec  

  Accept_Mode is enabled 

  Preemption is enabled  

    min delay is 0 sec  

  Priority is 120  

  Master Router is FE80::5678(local), priority is 120  

  Master Advertisement interval is 3 sec  

  Master Down interval is 10.59 sec 

123.3.6.1 Настройка VRRP+MSTP 

Топология сети 

Рисунок 16 Топология сети для двухядерного решения VRRP 

VLAN 10, 20, 30, 40

 



COMPOSITOR AP10171RD96 

 

2585 

 

Требования к сети 

На Рисунок 16 показана типичная сетевая топология двухядерного решения. Этот пример 
конфигурации применим только к коммутаторам или коммутационным платам 
маршрутизаторов. Пользователи получают доступ к коммутаторам C, D, E и F, которые 
принадлежат VLAN 10, 20, 30 и 40 соответственно. Коммутаторы A и B служат шлюзами, 
которые позволяют пользователям взаимодействовать с внешними сетями. Конкретные 
требования к приложениям описаны ниже. 

 Протокол MSTP (Multiple Spanning Tree Protocol) работает на устройствах для 
резервирования физических каналов и исключения петель. Различные пакеты VLAN 
пересылаются через соответствующиие объекты для реализации балансировки 
нагрузки трафика уровня 2. 

 VRRP работает на устройствах для резервирования маршрутов шлюзов и совместного 
использования трафика LAN. 

 Отслеживаются все каналы от коммутаторов доступа к главному маршрутизатору. При 
сбое соединения с главным маршрутизатором резервный маршрутизатор немедленно 
берет на себя функции главного маршрутизатора для пересылки данных. 

Рекомендации по конфигурации 

 Включите функцию MSTP на устройствах (в данном примере коммутаторы A, B, C, D, E и 
F), настройте сопоставления между VLAN и объектами (VLAN 10 и 20 назначены на 
объект 1, VLAN 30 и 40 назначаются на объект 2, а остальные VLAN в данном примере 
назначаются на объект 0), и установите шлюзы (в данном примере коммутаторы A и B) 
в качестве корневых мостов соответствующих объектов. 

 Добавьте виртуальные объекты коммутаторов (SVI) различных сетей VLAN в 
соответствующие группы VRRP и настройте главные и резервные маршрутизаторы 
соответствующих групп VRRP в качестве шлюзов. В следующей таблице приведены 
конкретные конфигурации. 

Шлюз VLAN ID SVI Группа 
VRRP 

Виртуальный 
IP-адрес 

Статус 

Коммутатор 
A 

10 192.168.10.2 VRRP 10 192.168.10.1 Мастер 

Коммутатор 
B 

192.168.10.3 Резервный 

Коммутатор 
A 

20 192.168.20.2 VRRP 20 192.168.20.1 Мастер 

Коммутатор 
B 

192.168.20.3 Резервный 
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Коммутатор 
A 

30 192.168.30.2 VRRP 30 192.168.30.1 Резервный 

Коммутатор 
B 

192.168.30.3 Мастер 

Коммутатор 
A 

40 192.168.40.2 VRRP 40 192.168.40.1 Резервный 

Коммутатор 
B 

192.168.40.3 Мастер 

 Настройте порты восходящего канала на главных маршрутизаторах групп VRRP в 
качестве отслеживаемых интерфейсов главных маршрутизаторов. В данном примере 
отслеживаемые интерфейсы представляют собой два порта Gi 0/1 на коммутаторах A и 
B. 

 При настройке отслеживаемого интерфейса группы VRRP убедитесь, что 
значение параметра Priority decrement больше, чем разница между 
приоритетом главного маршрутизатора и приоритетом резервного 
маршрутизатора. Система автоматически уменьшает или увеличивает значение 
приоритета маршрутизатора в соответствии с состоянием отслеживаемого 
интерфейса на маршрутизаторе. 

Этапы конфигурации 

В данном примере перечислены только конфигурации VRRP+MSTP на коммутаторах A и B. 
В этом примере не приведены подробные сведения о том, как определять VLAN на 
коммутаторах C, D, E и F или как настраивать MSTP на устройствах. Подробнее о 
конфигурации MSTP см. в разделе Конфигурация MSTP. 

 Шаг 1: Создайте сети VLAN на устройствах. 

! Создайте VLAN 10, 20, 30 и 40 на коммутаторе A: 

SwitchA#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

SwitchA(config)#vlan range 10,20,30,40 

SwitchA(config-vlan-range)#exit 

! Выполните те же конфигурации на коммутаторе B. 

 Шаг 2: Настройте домен множественного связующего дерева (MST). 

! Настройте назначение сетей VLAN 10 и 20 на объект 1, сетей VLAN 20 и 30 на объект 2 и 
остальных сетей VLAN на объект 0 на коммутаторе A. 

SwitchA(config)#spanning-tree mst configuration 

SwitchA(config-mst)#instance 1 vlan 10,20 

%Warning: you must create vlans before configuring instance-vlan relationship 
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SwitchA(config-mst)#instance 2 vlan 30,40 

%Warning: you must create vlans before configuring instance-vlan relationship 

SwitchA(config-mst)#exit 

! Выполните те же конфигурации на коммутаторе B. 

Шаг 3: Установите коммутатор A в качестве корневого моста MST объектов 0 и 1 и 
установите коммутатор B в качестве корневого моста MST объекта 2. 

! Установите на коммутаторе A приоритет MST объектов 0 и 1 на 4096, а приоритет MST 
объекта 2 на 8192. 

SwitchA(config)#spanning-tree mst 0 priority 4096 

SwitchA(config)#spanning-tree mst 1 priority 4096 

SwitchA(config)#spanning-tree mst 2 priority 8192  

! Установите на коммутаторе B приоритет MST объектов 0 и 1 на 8192, а приоритет MST 
объекта 2 на 4096. 

SwitchB(config)#spanning-tree mst 2 priority 4096 

SwitchB(config)#spanning-tree mst 0 priority 8192 

SwitchB(config)#spanning-tree mst 1 priority 8192 

 Шаг 4: Включите MSTP. 

! Включите MSTP на коммутаторе A. 

SwitchA(config)#spanning-tree  

Enable spanning-tree. 

! Выполните те же конфигурации на коммутаторе B. 

 Шаг 5: Настройте SVI виртуальных локальных сетей, добавьте SVI в группы VRRP и 
задайте виртуальные IP-адреса групп VRRP. Подробнее см. в предыдущей таблице. 

! Конфигурации коммутатора A: 

SwitchA(config)#interface vlan 10 

SwitchA(config-if-VLAN 10)#ip address 192.168.10.2 255.255.255.0 

SwitchA(config-if-VLAN 10)#vrrp 10 ip 192.168.10.1 

SwitchA(config-if-VLAN 10)#exit 

SwitchA(config)#interface vlan 20 

SwitchA(config-if-VLAN 20)#ip address 192.168.20.2 255.255.255.0 

SwitchA(config-if-VLAN 20)#vrrp 20 ip 192.168.20.1  

SwitchA(config-if-VLAN 20)#exit 

SwitchA(config)#interface vlan 30 

SwitchA(config-if-VLAN 30)#ip address 192.168.30.2 255.255.255.0 

SwitchA(config-if-VLAN 30)#vrrp 30 ip 192.168.30.1 

SwitchA(config-if-VLAN 30)#exit 

SwitchA(config)#interface vlan 40 

SwitchA(config-if-VLAN 40)#ip address 192.168.40.2 255.255.255.0 

SwitchA(config-if-VLAN 40)#vrrp 40 ip 192.168.40.1 
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SwitchA(config-if-VLAN 40)#exit 

! Конфигурации коммутатора B: 

SwitchB(config)#interface vlan 10 

SwitchB(config-if-VLAN 10)#ip address 192.168.10.3 255.255.255.0 

SwitchB(config-if-VLAN 10)#vrrp 10 ip 192.168.10.1 

SwitchB(config-if-VLAN 10)#exit 

SwitchB(config)#interface vlan 20 

SwitchB(config-if-VLAN 20)#ip address 192.168.20.3 255.255.255.0 

SwitchB(config-if-VLAN 20)#vrrp 20 ip 192.168.20.1 

SwitchB(config-if-VLAN 20)#exit 

SwitchB(config)#interface vlan 30 

SwitchB(config-if-VLAN 30)#ip address 192.168.30.3 255.255.255.0 

SwitchB(config-if-VLAN 30)#vrrp 30 ip 192.168.30.1 

SwitchB(config-if-VLAN 30)#exit 

SwitchB(config)#interface vlan 40  

SwitchB(config-if-VLAN 40)#ip address 192.168.40.3 255.255.255.0 

SwitchB(config-if-VLAN 40)#vrrp 40 ip 192.168.40.1 

SwitchB(config-if-VLAN 40)#exit 

 Шаг 6: Настройте главные и резервные маршрутизаторы групп VRRP. 

! Увеличьте приоритет групп VRRP 10 и 20 на коммутаторе A до 120, чтобы коммутатор A 
работал в качестве главного маршрутизатора групп VRRP 10 и 20. 

SwitchA(config)#interface vlan 10 

SwitchA(config-if-VLAN 10)#vrrp 10 priority 120 

SwitchA(config-if-VLAN 10)#exit 

SwitchA(config)#interface vlan 20 

SwitchA(config-if-VLAN 20)#vrrp 20 priority 120 

SwitchA(config-if-VLAN 20)#exit 

! Аналогичным образом, увеличьте приоритет групп VRRP 30 и 40 на коммутаторе B до 120. 

SwitchB(config)#interface vlan 30 

SwitchB(config-if-VLAN 30)#vrrp 30 priority 120 

SwitchB(config-if-VLAN 30)#exit 

SwitchB(config)#interface vlan 40 

SwitchB(config-if-VLAN 40)#vrrp 40 priority 120 

SwitchB(config-if-VLAN 40)#exit 

 Шаг 7: Настройте порты восходящего канала на главных маршрутизаторах групп VRRP 
в качестве отслеживаемых интерфейсов групп VRRP. Убедитесь, что настроенные 
отслеживаемые интерфейсы являются интерфейсами L3. 

! Установите порт Gi 0/1 на коммутаторе A в качестве порта маршрута и его IP-адрес на 
10.10.1.1/24. 



COMPOSITOR AP10171RD96 

 

2589 

 

SwitchA(config)#interface gigabitEthernet 0/1 

SwitchA(config-if-GigabitEthernet 0/1)#no switchport  

SwitchA(config-if-GigabitEthernet 0/1)#ip address 10.10.1.1 255.255.255.0 

SwitchA(config-if-GigabitEthernet 0/1)#exit 

! Установите порт Gi 0/1 на коммутаторе A в качестве отслеживаемого интерфейса групп 
VRRP 10 и 20, а Priority decrement — на 30. 

SwitchA(config)#interface vlan 10 

SwitchA(config-if-VLAN 10)#vrrp 10 track gigabitEthernet 0/1 30 

SwitchA(config-if-VLAN 10)#exit 

SwitchA(config)#interface vlan 20 

SwitchA(config-if-VLAN 20)#vrrp 20 track gigabitEthernet 0/1 30 

SwitchA(config-if-VLAN 20)#exit 

! Установите порт Gi 0/1 на коммутаторе B в качестве порта маршрута и его IP-адрес на 
10.10.2.1/24. 

SwitchB(config)#interface gigabitEthernet 0/1 

SwitchB(config-if-GigabitEthernet 0/1)#no switchport  

SwitchB(config-if-GigabitEthernet 0/1)#ip address 10.10.2.1 255.255.255.0 

SwitchB(config-if-GigabitEthernet 0/1)#exit 

! Установите порт Gi 0/1 на коммутаторе A в качестве отслеживаемого интерфейса групп 
VRRP 30 и 40, а interface-priority — на 30. 

SwitchB(config)#interface vlan 30 

SwitchB(config-if-VLAN 30)#vrrp 30 track gigabitEthernet 0/1 30 

SwitchB(config-if-VLAN 30)#exit 

SwitchB(config)#interface vlan 40 

SwitchB(config-if-VLAN 40)#vrrp 40 track gigabitEthernet 0/1 30 

SwitchB(config-if-VLAN 40)#exit 

 Шаг 8: Установите порты соединения между двумя основными устройствами 
(коммутаторами A и B) в качестве портов агрегации. 

! Конфигурации коммутатора A: 

# Утановите порты Gi 0/2 и Gi 0/3 в качестве портов агрегации, которые служат 
магистральными портами. 

CS#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

CS(config)#interface range gigabitEthernet 0/2-3 

CS(config-if-range)#port-group 1 

CS(config)#interface aggregateport 1 

CS(config-if-AggregatePort 1)#switchport mode trunk 

! Выполните те же конфигурации на коммутаторе B. 
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Проверка конфигурации 

 Шаг 1: Проверьте информацию о конфигурации устройств. 

! Проверьте информацию о конфигурации на коммутаторе A. 

SwitchA#show running-config  

! 

vlan 10 

! 

vlan 20 

! 

vlan 30 

! 

vlan 40 

! 

spanning-tree 

spanning-tree mst configuration 

 instance 0 vlan 1-9, 11-19, 21-29, 31-39, 41-4094 

 instance 1 vlan 10, 20 

 instance 2 vlan 30, 40 

spanning-tree mst 0 priority 4096 

spanning-tree mst 1 priority 4096 

spanning-tree mst 2 priority 8192 

interface GigabitEthernet 0/1 

 no switchport 

 no ip proxy-arp 

 ip address 10.10.1.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 port-group 1 

! 

interface GigabitEthernet 0/3 

 port-group 1 

! 

interface AggregatePort 1 

 switchport mode trunk 

! 

interface VLAN 10 

 no ip proxy-arp 

 ip address 192.168.10.2 255.255.255.0 

 vrrp 10 priority 120 
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 vrrp 10 ip 192.168.10.1 

 vrrp 10 track GigabitEthernet 0/1 30 

! 

interface VLAN 20 

 no ip proxy-arp 

 ip address 192.168.20.2 255.255.255.0 

 vrrp 20 priority 120 

 vrrp 20 ip 192.168.20.1 

 vrrp 20 track GigabitEthernet 0/1 30 

! 

interface VLAN 30 

 no ip proxy-arp 

 ip address 192.168.30.2 255.255.255.0 

 vrrp 30 ip 192.168.30.1 

! 

interface VLAN 40 

 no ip proxy-arp 

 ip address 192.168.40.2 255.255.255.0 

 vrrp 40 ip 192.168.40.1 

! Проверьте информацию о конфигурации на коммутаторе B. 

SwitchB#show running-config  

! 

vlan 10 

! 

vlan 20 

! 

vlan 30 

! 

vlan 40 

! 

spanning-tree 

spanning-tree mst configuration 

 instance 0 vlan 1-9, 11-19, 21-29, 31-39, 41-4094 

 instance 1 vlan 10, 20 

 instance 2 vlan 30, 40 

spanning-tree mst 0 priority 8192 

spanning-tree mst 1 priority 8192 

spanning-tree mst 2 priority 4096 

interface GigabitEthernet 0/1 

 no switchport 
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 no ip proxy-arp 

 ip address 10.10.2.1 255.255.255.0 

! 

interface GigabitEthernet 0/2 

 port-group 1! 

interface GigabitEthernet 0/3 

 port-group 1 

! 

interface AggregatePort 1 

 switchport mode trunk 

! 

interface VLAN 10 

 no ip proxy-arp 

 ip address 192.168.10.3 255.255.255.0 

 vrrp 10 ip 192.168.10.1 

! 

interface VLAN 20 

 no ip proxy-arp 

 ip address 192.168.20.3 255.255.255.0 

 vrrp 20 ip 192.168.20.1 

! 

interface VLAN 30 

 no ip proxy-arp 

 ip address 192.168.30.3 255.255.255.0 

 vrrp 30 priority 120 

 vrrp 30 ip 192.168.30.1 

 vrrp 30 track GigabitEthernet 0/1 30 

! 

interface VLAN 40 

 no ip proxy-arp 

 ip address 192.168.40.3 255.255.255.0 

 vrrp 40 priority 120 

 vrrp 40 ip 192.168.40.1 

 vrrp 40 track GigabitEthernet 0/1 30 

 Шаг 2: Проверьте статус VRRP каждого устройства. 

! Проверьте статус VRRP коммутатора A. 

SwitchA#show vrrp brief  

Interface  Grp  Pri  timer  Own  Pre  State   Master addr   Group addr  

VLAN 10    10   120  3      -    P    Master  192.168.10.2  192.168.10.1 
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VLAN 20    20   120  3      -    P    Master  192.168.20.2  192.168.20.1  

VLAN 30    30   100  3      -    P    Backup  192.168.30.3  192.168.30.1  

VLAN 40    40   100  3      -    P    Backup  192.168.40.3  192.168.40.1  

! Проверьте статус VRRP коммутатора B. 

SwitchB#show vrrp brief  

Interface  Grp  Pri  timer  Own  Pre  State   Master addr   Group addr   

VLAN 10    10   100  3      -    P    Backup  192.168.10.2  192.168.10.1     

VLAN 20    20   100  3      -    P    Backup  192.168.20.2  192.168.20.1      

VLAN 30    30   120  3      -    P    Master  192.168.30.3  192.168.30.1       

VLAN 40    40   120  3      -    P    Master  192.168.40.3  192.168.40.1         

Как видно выше, коммутатор A служит главным маршрутизатором групп VRRP 10 и 20 и 
имеет приоритет 120, когда соединения в норме, тогда как коммутатор B служит 
резервным маршрутизатором групп VRRP 10 и 20. 

 Шаг 3: Отсоедините восходящий канал коммутатора A, затем проверьте статус VRRP 
коммутаторов A и B. 

! Проверьте статус VRRP коммутатора A. 

SwitchA#show vrrp brief  

Interface  Grp  Pri  timer  Own  Pre  State   Master addr   Group addr    

VLAN 10    10   90   3      -    P    Backup  192.168.10.3  192.168.10.1     

VLAN 20    20   90   3      -    P    Backup  192.168.20.3  192.168.20.1      

VLAN 30    30   100  3      -    P    Backup  192.168.30.3  192.168.30.1       

VLAN 40    40   100  3      -    P    Backup  192.168.40.3  192.168.40.1          

! Проверьте статус VRRP коммутатора B. 

SwitchB#show vrrp brief  

Interface  Grp  Pri  timer  Own  Pre  State   Master addr   Group addr    

VLAN 10    10   100  3      -    P    Master  192.168.10.3  192.168.10.1         

VLAN 20    20   100  3      -    P    Master  192.168.20.3  192.168.20.1         

VLAN 30    30   120  3      -    P    Master  192.168.30.3  192.168.30.1         

VLAN 40    40   120  3      -    P    Master  192.168.40.3  192.168.40.1 

Как видно выше, при сбое восходящего канала коммутатора A система автоматически 
снижает приоритет групп VRRP 10 и 20 до 90 и изменяет состояние VRRP коммутатора A на 
резервный, таким образом, коммутатор B становится главным маршрутизатором VRRP 
групп 10 и 20. 

123.4 Очистка и устранение ошибок 

Вы можете анализировать и удалить ошибки VRRP, проверяя информацию о конфигурации 
и отладке. Ниже приведены некоторые распространенные ошибки и методы анализа: 

Симптом 

Невозможно выполнить эхо-запрос для виртуального IPv4/IPv6-адреса группы VRRP. 
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Анализ 

 Убедитесь, что хотя бы один маршрутизатор активен в группе VRRP. 
 Если виртуальный IPv4/IPv6-адрес не может быть запингован с устройства в другой 

сети, возможно, неисправность вызвана тем, что статус VRRP переключается за 
короткое время. Запустите команду show [ipv6] vrrp для проверки информации VRRP и 
определения основной причины. 

 Если виртуальный адрес IPv4/IPv6 не может быть запингован с локального сетевого 
устройства в том же сегменте сети, что и виртуальный маршрутизатор, проверьте, 
содержит ли таблица ARP или таблица обнаружения соседей (ND) на локальном 
сетевом устройстве запись ARP для виртуального адреса IPv4/IPv6. Если для 
виртуального IPv4/IPv6-адреса нет записи ARP, проверьте сетевые линии. 

 Если виртуальный IPv4/IPv6-адрес не может быть запингован с локального сетевого 
устройства в сегменте сети, отличном от сегмента сети, в котором находится 
виртуальный маршрутизатор, проверьте, настроен ли маршрут к виртуальному 
IPv4/IPv6-адресу на локальном сетевом устройстве. 

Симптом 

В группе VRRP существует несколько главных маршрутизаторов. 

Анализ 

 Ethernet-интерфейсы на маршрутизаторах группы VRRP настроены на различные 
режимы групповой аутентификации VRRP. 

 Для VRRPv2 Ethernet-интерфейсы на маршрутизаторах группы VRRP настроены на один 
и тот же режим аутентификации с использованием простого текста, но настроенные 
строки аутентификации не совпадают. 

 Кабели Ethernet-интерфейсов на маршрутизаторах группы VRRP отсоединены, но 
маршрутизаторам не удается обнаружить отключение. 

 Интервалы объявления VRRP, настроенные на маршрутизаторах группы VRRP, не 
совпадают, и периодическое обучение пакетам объявления VRRP на маршрутизаторах 
отключено. 

 Для маршрутизаторов группы VRRP заданы разные виртуальные адреса IPv4/IPv6. 
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124 НАСТРОЙКА ГОРЯЧЕЙ ЗАМЕНЫ 

124.1 Что такое горячая замена 

124.1.1 Обзор 

Горячая замена означает возможность извлечения неисправной линейной карты и 
установки резервной линейной карты в высоконадежную систему без перезагрузки и 
выключения системы. 

COMPOSITOR разрабатывает продукты с возможностью горячей замены, соблюдая 
правило независимой работы программного обеспечения и его настроек от аппаратного 
обеспечения и отделяя уже существующие линейные карты от запуска других линейных 
карт. 

COMPOSITOR использует концепцию установки/отсутствия установки, чтобы пользователи 
могли выполнить команду install для предварительной установки и предварительной 
настройки определенного типа линейной карты в слоте, даже если в него не вставлена 
линейная карта. Программное обеспечение управления может резервировать все 
конфигурации линейной карты. Настройка оборудования зависит от конкретных ситуаций. 

После сохранения настроек сохраняются все сведения о предварительной конфигурации. 
После сброса настроек маршрутизатора эта информация о предварительной 
конфигурации все еще остается действительной. 

Во время нормальной работы маршрутизаторов извлечение и вставка линейной карты не 
приведет к потере соответствующих аппаратных настроек. 

Если фактический тип новой вставленной линейной карты отличается от предварительно 
настроенного типа, вставленная линейная карта не включена, и пользователям 
необходимо удалить исходную конфигурацию, чтобы включить линейную карту. 

В модульных маршрутизаторах серии AP10000 представлена концепция «два хоста». 
Модульный маршрутизатор серии AP10000 включает в себя блок расширения LPU. Один 
такой блок расширения LPU находится под управлением двух хостов модульного 
маршрутизатора AP10000 с одним хостом в качестве главного, а другим в качестве 
подчиненного. Мастер выполняет функции главного менеджера, а подчиненный 
выполняет роль резервного менеджера. При неисправности Мастера блоком LPU 
управляет подчиненное устройство. Таким образом, два хоста гарантируют надежность 
LPU. 

 Соблюдайте следующие правила во время горячей замены, чтобы избежать 
неполадок программного и аппаратного обеспечения или даже повреждения 
линейных карт: 

 

Действие Описание 
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124.2 Настройка горячей замены 

124.2.1 Список задач конфигурации горячей замены 

Горячую замену можно настроить, следуя приведенному ниже списку задач: 

124.2.2 Установка и удаление модуля линейной карты 

Функция предварительной настройки продуктов COMPOSITOR позволяет пользователям 
запускать команду install для виртуализации модуля линейной карты указанного типа 
(модуль линейной карты фактически не вставляется в разъем), а затем настраивать модуль 
линейной карты. После установки модуля линейной карты в разъем все настройки вступят 
в силу автоматически. 

Команда Функция 

CS(config)# install slot-num moduletype Устанавливает модуль линейной карты. 

CS(config)# no install slot-num Удаляет модуль линейной карты. 

Извлечение 
линейной карты 

Запустите команды remove или no install и удалите линейные карты 
после выполнения команд. Распечатайте журнал, аналогичный 
приведенному ниже, чтобы убедиться в том, что команды remove 
или no install полностью выполнены.  
*May 17 10:24:03: %HOTPLUG-5-DISABLE_LINE_CARD_BEGIN: Begin to disable the line card in slot 1/0. 

*May 17 10:24:07: %HOTPLUG-5-DISABLE_LINE_CARD_OK: Disable line card in slot 1/0 OK. 

Извлекайте только одну линейную карту за раз; 

Плавно и надежно извлекайте линейные карты; 

Во время запуска системы не следует вставлять линейную карту; 

Выведите на экран журнал, аналогичный приведенному ниже, 
чтобы убедиться в том, что линейные карты удалены. 
*May 17 10:28:38: %HOTPLUG-5-PULL_LINE_CARD_BEGIN: Begin process PULL event in slot 1/0.  

*May 17 10:28:38: %HOTPLUG-5-PULL_LINE_CARD_OK: PULL event in slot 1/0 process OK. 

Установка 
линейной карты 

Линейные карты могут быть вставлены в слоты только после 
выполнения команд горячей замены или предыдущего удаления 
линейных карт. 

Вставляйте только одну линейную карту за раз; 

Плавно и надежно вставляйте линейные карты; 

Во время запуска системы не следует вставлять линейную карту; 

Линейные карты разрешается вставлять повторно только после их 
полного извлечения (разъемы и линейные карты полностью 
отсоединены). 
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124.2.3 Установка и извлечение модуля линейной карты 

Следуйте правилам раздела "Обзор", чтобы вставить и извлечь линейную карту. 

Не нужно настраивать команду для вставки линейной карты. 

Перед извлечением линейной карты выполните команду remove. 

Команда Функция 

CS(config)# remove slot-num Извлекает линейную карту. 

CS(config)# no remove slot-num Восстанавливает конфигурацию линейной 
карты. 

 

 При выполнении команды no remove или при непосредственном подключении 
линейной карты, связь через интерфейс, не добавленный в группу быстрой 
пересылки, прерывается примерно на 30 секунд. Поэтому не рекомендуется 
выполнять такую операцию в часы пиковой нагрузки.  
Во время запуска системы не следует вставлять или извлекать линейную карту. 
Линейная карта может быть вставлена и извлечена только после полного 
запуска системы (а именно: на консоли появляется сообщение "%SYS-5-
WARMSTART:System Warmstart." или "%SYS-5-WARMSTART:System coldstart."). 

124.2.4 Сброс горячей замены модуля линейной карты 

Сброс горячей замены включает в себя ряд операций: выполнение команды remove, 
извлечение линейной карты, запуск команды no install, выполнение команды install и 
вставку линейной карты. После завершения сброса горячей замены оборудование 
линейной карты сбрасывается, и информация о конфигурации программного обеспечения 
снова инициализируется. 

Команда Функция 

CS(config)# reset slot-num Сбрасывает модуль линейной карты с 
возможностью горячей замены. 

124.2.5 Мониторинг и обслуживание горячей замены 

Команда show version slots используется для отображения информации о модулях 
линейных карт в каждом слоте, включая типы линейных карт, настроенные 
пользователями, фактические типы линейных карт и состояние горячей замены линейных 
карт. 
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Команда Функция 

CS# show version slots, или 
CS(config)#show version slots 

Отображает информацию о модулях 
линейных карт во всех слотах, включая тип 
линейных карт, сконфигурированных 
пользователями, тип вставленных линейных 
карт, состояние горячей замены линейной 
карты, а также информацию о мастер и 
подчиненной платах управления. 

 

3 статуса платы управления:  

none- — в разъем не вставлена плата 
управления; 

slave- — плата управления в слоте является 
подчиненной. 

master- — плата управления в слоте является 
главной. 

 

8 статусов линейных карт:  

 None: В слоте нет ни линейной карты, ни 
предварительно настроенной 
виртуальной линейной карты. 

 Installed: В слоте нет линейной карты, но 
настроена виртуальная линейная карта. 

 running-config: Мастер загружает 
конфигурацию для линейной карты. 

 running: Линейная карта работает 
нормально. 

 run-remove: Пользователь запустил 
команду remove, но не удалил линейную 
карту. 

 conflict: Вставленная линейная карта не 
является типом, предварительно 
настроенным пользователем. 

 unins-remove: Пользователь запустил 
команду no install, но не извлек линейную 
карту. 

standby: данное состояние действует только 
для блока расширения LPU, а устройство 
является подчиненным.  
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124.2.5.1 Переключение между главным/подчиненным блоками расширения LPU 

В режиме “два хоста” при неисправности главного устройства переключение 
главный/подчиненный происходит автоматически. Однако в некоторых случаях требуется 
ручное переключение, например, демонстрация функции. Для выполнения этой задачи 
предлагается команда switchover. 

Команда Функция 

CS(config)#switchover slot-num Выполняет ручное переключение между 
главным и подчиненным устройством. 
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125 НАСТРОЙКА БАЛАНСИРОВКИ НАГРУЗКИ НА 
МНОГОКАНАЛЬНОМ ШЛЮЗЕ  

125.1 Введение в балансировку нагрузки на многоканальном шлюзе  

Рисунок 13 Типичная схема применения балансировки нагрузки на многоканальном 
шлюзе  

 

125.1.1 Обзор  

Сетевой шлюз обычно соединен с двумя или более каналами ISP. Например, шлюз 
учебного заведения будет связан с образовательным каналом связи и каналом связи 
Telecom/CNC; шлюз государственного учреждения может быть подключен к 
телекоммуникационному каналу и каналу CNC. Трафик нескольких каналов ISP 
обрабатывается в соответствии с определенной политикой или выступает в качестве 
резервного канала.   

Многоканальная балансировка нагрузки обеспечивает разумное распределение потоков 
между несколькими каналами в соответствии с определенной политикой, что повышает 
эффективность использования ресурсов канала.   

125.1.2 Базовые концепции  

125.1.2.1 Полоса пропускания канала  

Полоса пропускания канала является индикатором для измерения доступных ресурсов и 
отличается от скорости передачи физического интерфейса. Это максимальная скорость 
передачи данных, предоставляемая поставщиком услуг Интернета, и обычно относится к 
пропускной способности входящего трафика.   
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125.1.2.2 Задержка канала  

При наличии нескольких шлюзов пакеты могут достигать одного и того же адреса 
назначения через различные шлюзы. Задержка канала, используемая при балансировке 
нагрузки, относится к различным временам отклика, когда пакеты достигают одного и того 
же адреса назначения через различные шлюзы. Она используется для сравнения скорости 
доступа различных шлюзов, фокусируясь главным образом на разнице между каналами 
по их задержке.   

125.1.2.3 Нагрузка канала  

Нагрузка канала — это текущая скорость использования ресурсов канала. Ее можно 
рассчитать, разделив скорость приема пакетов физического интерфейса на полосу 
пропускания канала.   

125.1.2.4 Политика балансировки нагрузки  

Политика совместного использования трафика между различными каналами. Можно 
выбрать балансировку нагрузки в зависимости от полосы пропускания, скорости доступа, 
коэффициента использования канала, полной полосы пропускания канала, задержки или 
нагрузки.   

125.1.3 Принцип работы  

В соответствии с выбранной политикой балансировки нагрузки система рассчитывает вес 
соответствующих каналов в соответствии с пропускной способностью канала, задержкой и 
нагрузкой, а также регенерирует маршруты WCMP в соответствии с весом каждого канала. 
Последующий трафик выбирает шлюз в соответствии с созданными маршрутами, 
контролируя трафик, обрабатываемый каждым каналом.   

125.1.4 Спецификации протокола  

Не доступны.  

125.2 Конфигурации по умолчанию  

В следующей таблице описаны конфигурации по умолчанию для балансировки нагрузки 
многоканального шлюза.   

Функция  Установка по умолчанию  

Балансировки нагрузки на 
многоканальном шлюзе  

Отключена  

125.3 Настройка балансировки нагрузки на многоканальном шлюзе  

В следующих разделах описывается настройка многоканальной балансировки нагрузки.   

 (Обязательно) Включение/отключение многоканальной балансировки нагрузки  
 (Дополнительно) Настройка полосы пропускания канала  
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 (Дополнительно) Настройка порогового значения нагрузки канала  
 (Дополнительно) Настройка политики балансировки нагрузки  
 (Дополнительно) Настройка весовой базы  
 Отображение конфигурации  

125.3.1 Включение/отключение многоканальной балансировки нагрузки  

По умолчанию функция многоканальной балансировки нагрузки отключена на устройстве. 
Войдите в привилегированный режим и выполните следующие действия, чтобы включить 
многоканальную балансировку нагрузки:   

Команда  Функция  

CS# configure terminal Воходит в режим глобальной конфигурации.   

CS(config)# mllb enable  Включает многоканальную балансировку 
нагрузки  

CS(config)# no mllb enable Отключает многоканальную балансировку 
нагрузки  

Пример конфигурации:   

# Включите многоканальную балансировку нагрузки  

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# mllb 

# Отключите многоканальную балансировку нагрузки  

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# no mllb 

125.3.2 Настройка полосы пропускания канала  

Чтобы настроить полосу пропускания интерфейса, выполните следующие команды в 
режиме конфигурации интерфейса:   

Команда  Функция  

CS# configure terminal Входит в режим глобальной 
конфигурации.   

CS(config)# interface interface-name Входит в режим конфигурации 
интерфейса.   
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CS(config-if)# bandwidth kilobits  Настраивает полосу пропускания канала.  

CS(config-if)# no bandwidth  Восстанавливает полосу пропускания 
канала до значения по умолчанию.   

Пример конфигурации:   

# Настройте полосу пропускания канала 1 Мбит/с   

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface fastEthernet 0/1 

CS(config-if)# bandwidth 1000 

# Удалите конфигурации полосы пропускания канала:   

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface fastEthernet 0/1 

CS(config-if)# no bandwidth 

125.3.3 Настройка порогового значения нагрузки канала  

Если нагрузка на канал превышает заданный порог, система больше не будет использовать 
этот канал в качестве шлюза для балансировки нагрузки. Этот порог применяется ко всем 
шлюзовым каналам. Пороговое значение нагрузки выражается в процентах (1-100).    

Чтобы настроить пороговое значение нагрузки канала, выполните следующие действия:   

Команда  Функция  

CS# configure terminal Входит в режим глобальной конфигурации.   

CS(config)# mllb threshold percent Устанавливает порог нагрузки канала на 
значение в процентах (целое число от 1 до 100).   

CS(config)# no mllb threshold  Восстанавливает пороговое значение нагрузки 
канала до значения по умолчанию 100.   

Пример конфигурации:   

# Настройте пороговое значение нагрузки канала на 95:   

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# mllb threshold 95 

# Восстановите пороговое значение нагрузки канала до значения по умолчанию:   

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 
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CS(config)# no mllb threshold 

125.3.4 Настройка политики балансировки нагрузки  

Политика балансировки нагрузки предоставляет пользователю четыре различных 
варианта балансировки нагрузки. В случае балансировки нагрузки на основе полосы 
пропускания трафик шлюза будет совместно использоваться в соответствии с пропускной 
способностью шлюза; в случае балансировки нагрузки на основе задержки канал с 
меньшей задержкой будет обрабатывать больший трафик, а канал с более высокой 
задержкой будет обрабатывать меньший трафик; в случае балансировки нагрузки трафик 
будет распределяться в соответствии с нагрузкой каждого шлюза, чтобы нагрузка была 
сбалансирована на каналах; в случае интеллектуальной балансировки нагрузки трафик 
будет маршрутизироваться с учетом пропускной способности, задержки и нагрузки. 
Пользователь может дополнительно настроить весовую базу этих трех факторов (см. 
"Настройка весовой базы"), чтобы отрегулировать удельный вес соответствующего 
фактора на распределение потока.   

Чтобы настроить политику балансировки нагрузки, выполните следующие действия:   

Команда  Функция  

CS# configure terminal Входит в режим глобальной конфигурации.   

CS(config)# mllb policy { bandwidth | 
latency | load | intelligent } 

Указывает политику балансировки нагрузки 
как bandwidth/latency/load/intelligent, при этом 
полоса пропускания является политикой по 
умолчанию.   

CS(config)# no mllb policy Восстанавливает политику балансировки 
нагрузки в значение по умолчанию  

Пример конфигурации:   

# Настройте политику балансировки нагрузки на полосу пропускания:   

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# mllb policy bandwidth 

125.3.5 Настройка весовой базы  

В данном разделе описывается изменение весовой базы для расчета веса канала в 
зависимости от полосы пропускания, задержки и нагрузки, если в качестве политики 
балансировки нагрузки выбран интеллектуальный режим. Регулируя весовую базу полосы 
пропускания, задержки и нагрузки, мы можем изменить конкретное влияние этих трех 
факторов на вес канала.   

Настройте весовую базу полосы пропускания, задержки и нагрузки в соответствии со 
следующими шагами.   
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Команда  Функция  

CS# configure terminal Входит в режим глобальной конфигурации.   

CS(config)# mllb policy intelligent  
[ bandwidth base1 ]  [ latency base2 ] 
[ load base3 ] } 

Настраивает весовые базы полосы 
пропускания, задержки и нагрузки на base1, 
base2 и base3 соответственно (1-100, где 1 - 
значение по умолчанию).   

CS(config)# no mllb policy intelligent Восстанавливает значение по умолчанию для 
всех весовых баз.   

Пример конфигурации:   

# Настройте политику балансировки нагрузки на полосу пропускания и настройте весовые 
базы полосы пропускания, задержки и нагрузки на 20, 50 и 100 соответственно:   

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# mllb policy intelligent bandwidth 50 latency 20 load 100 

 

 Весовая база действует только в том случае, если политика балансировки 
нагрузки настроена на интеллектуальную.   

125.3.6 Отображение конфигураций  

В привилегированном режиме выполните команду show mllbconfig для отображения 
конфигураций, связанных с многоканальной балансировкой нагрузки.   

Команда  Функция  

CS (config)# show mllb config Отображает конфигурации системы, включая 
конфигурации балансировки нагрузки.   

Пример конфигурации:   

# В привилегированном режиме выполните команду show running-config для отображения 
конфигураций балансировки нагрузки:   

CS# show mllb config 

muti-link load balance configure:   

muti-link load balance state: enabled    

muti-link load balance threshold: 95  

muti-link load balance policy: intelligent    

     bandwidth weight base = 100   
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     latency weight base = 100    

     load weight base = 100 

125.4 Типичный пример конфигурации многоканальной балансировки 
нагрузки  

125.4.1.1 Требования к сети  

Один телекоммуникационный канал 1000 Мбит/с подключен к интерфейсу GigabitEthernet 
0/1 устройства, а два канала CNC (с пропускной способностью 100 Мбит/с и 10 Мбит/с 
соответственно) подключены к интерфейсу GigabitEthernet 0/2 и интерфейсу 
GigabitEthernet 0/3 устройства.   

125.4.1.2 Топология сети   

 

Рисунок 14 Сетевая топология многоканальной балансировки нагрузки  

125.4.1.3 Этапы конфигурации  

1) Включите многоканальную балансировку нагрузки  

# Включите многоканальную балансировку нагрузки  

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# mllb enable 

2) Настройте полосу пропускания канала  

CS# configure terminal    

Enter configuration commands, one per line.  End with CNTL/Z. 

# Настройте полосу пропускания телекоммуникационного канала  
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CS(config)# interface gigabitEthernet 0/1 

CS(config-if)# bandwidth 1000000 

CS# exit 

# Настройте полосу пропускания канала CNC 1  

CS(config)# interface gigabitEthernet 0/2 

CS(config-if)# bandwidth 100000 

CS# exit 

# Настройте полосу пропускания канала CNC 2  

CS(config)# interface gigabitEthernet 0/3 

CS(config-if)# bandwidth 10000 

CS# exit 

3) Настройте политику балансировки нагрузки на балансировку нагрузки полосы 
пропускания  

# Настройте политику балансировки нагрузки на полосу пропускания  

CS(config)#mllb policy bandwidth 

4) Настройте пороговое значение нагрузки канала  

# Настройте пороговое значение нагрузки канала на 95  

CS(config)# mllb threshold 95 
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126 НАСТРОЙКА CNS И TRACK  

126.1 Введение в CNS  

Служба CNS (COMPOSITOR NETWORK SERVICE) отслеживает целостность сквозного 
соединения, определяя, будет ли ответное сообщение отправлено одноранговым 
устройством. Можно отправлять эхо-пакеты icmp и пакеты dns-запросов.   

126.2 Список задач конфигурации CNS  

Чтобы настроить CNS, выполните следующие действия: 

 Настройка CNS для обнаружения эхо-сигнала icmp 
 Настройка CNS для обнаружения dns 

126.2.1 Настройка CNS для обнаружения ICMP Echo 

Основные шаги:   

Настройте объект CNS для отправки эхо-пакетов ICMP  

1. enable 
2. configure terminal 
3. ip rns operation-number 
4. icmp-echo destination-hostname [source-ipaddr ip-address] [out-interface type number 

[next-hop nhop-ip] ] 
5. frequency milliseconds 
6. timeout milliseconds 
7. ntime number 
8. exit 

Команда  Функция  

CS> enable Входит в привилегированный режим  

CS# configure terminal Входит в режим глобальной конфигурации  

CS(config)# ip rns operation-number Входит в режим конфигурации IP CNS  

CS(config-ip-rns)# icmp-echo destination-
hostname [source-ipaddr  

ip-address] [out-interface type number 
[next-hop nhop-ip] ] 

Настраивает объект IP CNS для отправки 
пакетов ICMP, и   

входит в режим конфигурации эхо-сигнала 
icmp 

Если применяется дополнительный параметр 
out-interface, обратите внимание на 
следующее: 
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Если out-interface является портом Ethernet, то 
необходимо настроить следующий переход; в 
противном случае следующий переход 
является необязательным.  

CS(config-ip-rns-icmp-echo)# frequency 
milliseconds 

(Дополнительно) Устанавливает интервал 
отправки пакетов. Значение интервала 
должно превышать или равняться таймауту. 

CS(config-ip-rns-icmp-echo)# timeout 
milliseconds 

(Дополнительно) Устанавливает тайм-аут 
отправки пакетов 

CS(config-ip-rns-icmp-echo)# ntime 
number 

(Дополнительно) Устанавливает время 
обнаружения пакетов 

Пример конфигурации:    

CS> enable 

CS# configure terminal 

CS(config)# ip rns 1 

CS(config-ip-rns)# icmp-echo 10.1.1.1 

CS(config-ip-rns-icmp-echo)# ntime 3 

Отображает конфигурацию интерфейсов CNS.   

CS# show ip rns configuration  

Ip rns id:1 

Type of operation to perform: icmp-echo 

Target address/Source address:10.1.1.1/0.0.0.0 

Out interface/next hop: /0.0.0.0 

Operation timeout (milliseconds):5000 

Vrf Name: 

Operation frequency (milliseconds):60000 

Operation ntime: 3 

Отображает статистику объекта CNS:    

CS# show ip rns statistics  

IP rns index    1 

Number of successes:0 

Number of failures:174 

Round-trip min/avg/max = 0/0/0 ms 

126.2.2 Настройка CNS для обнаружения DNS 

Основные шаги:   

Настройте объект CNS для отправки эхо-пакетов ICMP  
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1. enable 
2. configure terminal 
3. ip rns operation-number 
4. dns work name-server a.b.c.d 
5. frequency milliseconds 
6. timeout milliseconds 
7. ntime number 
8. exit 

Команда  Функция  

CS> enable Входит в привилегированный режим  

CS# configure terminal Входит в режим глобальной конфигурации  

CS(config)# ip rns operation-number Входит в режим конфигурации IP CNS  

CS(config-ip-rns)# dns work name-server 
a.b.c.d 

Настраивает объект IP CNS для отправки 
пакетов DNS и входа в режим конфигурации 
DNS.  

CS(config-ip-rns-dns)# frequency 
milliseconds 

(Дополнительно) Устанавливает интервал 
отправки пакетов. Значение интервала 
должно превышать или равняться таймауту. 

CS(config-ip-rns-dns)# timeout 
milliseconds 

(Дополнительно) Устанавливает тайм-аут 
отправки пакетов 

CS(config-ip-rns-dns)# ntime number (Дополнительно) Устанавливает время 
обнаружения пакетов 

Пример конфигурации:    

CS> enable 

CS# configure terminal 

CS(config)# ip rns 1 

CS(config-ip-rns) # dns www.compositorsoftware.com name-server 1.1.1.1 

CS(config-ip-rns-icmp-echo) # frequency 50000 

Отображает конфигурацию объектов CNS.   

CS# show ip rns configuration  

Ip rns id:1 

Type of operation to perform: dns 

Domain name: www.compositorsoftware.com 

Name server:1.1.1.1 

Operation timeout (milliseconds):9000 
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Operation frequency (milliseconds):50000 

Operation ntime: 1 

Отображает статистику объекта CNS:    

CS# show ip rns statistics  

IP rns index    1 

Number of successes:0 

Number of failures:8 

Round-trip min/avg/max = 0/0/0 ms 

126.3 Введение в треки   

Трек может отслеживать доступность IP-адреса и наличие интерфейса. Трек отделяет 
отслеживаемый объект от модулей, которые запрашивают этот объект, такие как PBR и 
VRRP. При изменении состояния объекта они могут выполнять различные действия.    

126.4 Список задач по конфигурации треков  

Чтобы настроить трек, выполните следующие действия: 

 Отслеживание состояния канала интерфейса 
 Отслеживание состояния объекта CNS 

126.4.1 Отслеживание состояния соединения интерфейса  

Выполните эту задачу для отслеживания состояния соединения интерфейса. Интерфейс 
уровня 2 считается включенным до тех пор, пока его канал подключен; интерфейс уровня 
3 считается включенным до тех пор, пока интерфейс уровня 2 этого интерфейса уровня 3 
включен; логический интерфейс типа loopback-интерфейса считается включенным до тех 
пор, пока он не будет выключен.    

Основные шаги:   

1. enable  
2. configure terminal  
3. track object-number interface type number line-protocol  
4. delay {up seconds [down seconds] | [up seconds] down seconds}  
5. end  
6. show track object-number  

Подробные шаги:    

Команда  Функция  

CS> enable Входит в привилегированный режим  

CS# configure terminal Входит в режим глобальной конфигурации  
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CS(config)# track object-number  

interface type number line-protocol 

Отслеживает состояние интерфейса и входит в 
режим трека  

CS(config-track)# delay {up seconds 
[down seconds] | [up seconds] down 
seconds} 

(Дополнительно) Указывает время задержки, 
после которого состояние объекта 
отслеживания изменится при изменении 
состояния интерфейса. По умолчанию 
задержка отсутствует.    

CS(config-track)# show track object-
number 

(Дополнительно) Отображает информацию об 
объекте трека. Эту команду можно 
использовать для проверки правильности 
конфигураций.   

Пример конфигурации:   

CS> enable 

CS# configure terminal 

CS(config)# track 3 interface FastEthernet 1/0 line-protocol 

CS(config-track)# delay up 30 

CS(config-track)# show track 3 

Настройте объект трека для отслеживания состояния интерфейса. В следующем примере 
показана соответствующая информация:   

CS# show track 3 

Track 3 

interface FastEthernet 1/0 

The state is Up 

1 change,current state last:11 secs 

Delay up 10 secs,down 10 secs 

126.4.2 Отслеживание состояния объекта CNS   

Мы используем объект трека для отслеживания состояния объекта CNS; если объект CNS 
получает ответные пакеты, то канал объекта трека поднят; в противном случае канал 
объекта трека опущен.   

 Когда объект трека используется для отслеживания несуществующего объекта 
CNS, канал этого объекта трека поднят.   

Основные шаги:    

Сначала настройте объект IP CNS  

1. enable 
2. configure terminal 
3. ip rns operation-number 
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4. icmp-echo destination-hostname [source-ipaddr ip-address] 
5. frequency seconds 
6. exit 

Затем настройте объект трека:   

1. enable  
2. configure terminal  
3. track object-number rns entry-number  
4. delay up seconds down seconds  
5. end  
6. show track object-number  

Настройте карту маршрута (route-map) и примените вышеупомянутый объект трека:   

1. route-map map-tag [permit | deny] [sequence-number]  
2. set ip next-hop verify-availability [next-hop-address sequence track object]  

Примените маршрутизацию на основе политик к интерфейсу:   

1. interface type number  
2. ip address ip-address mask [secondary]  
3. ip policy route-map map-tag  
4. exit  

Подробные шаги:    

Команда  Функция  

CS(config)# track object-number rns 
entry-number  

Отслеживает состояние объекта IP CNS и 
переходит в режим трека.   

CS(config-track)# delay {up seconds 
[down seconds] | [up seconds] down 
seconds} 

(Дополнительно) Указывает время задержки, 
после которого состояние объекта отслеживания 
изменится при изменении состояния 
интерфейса. По умолчанию задержка 
отсутствует.   

CS(config-track)# exit Возвращает в режим глобальной конфигурации.   

CS(config)# interface type number  Входит в режим конфигурации интерфейса.   

CS(config-if)# ip address ip-address 
mask [secondary]  

Настраивает IP-адрес интерфейса.   

CS(config-if)# ip policy route-map map-
tag 

Применяет маршрутизацию на основе политик к 
этому интерфейсу.   

CS(config-if)# exit Возвращает в режим глобальной конфигурации.   
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CS(config)# route-map map-tag 
[permit | deny] [sequence-number]  

Настраивает карту маршрута.   

CS(config-route-map)# set ip next-hop 
verify-availability [next-hop-address 
sequence track object]  

Настроенная карта маршрута используется для 
отслеживания состояния объекта трека  

Пример конфигурации:    

CS(config)# track 123 rns 1 

CS(config-track)# delay up 30 

CS(config-track)# exit 

CS(config)# interface ethernet 0 

CS(config-if)# ip address 10.1.1.11 255.0.0.0 

CS(config-if)# ip policy route-map alpha 

CS(config-if)# exit 

CS(config)# route-map alpha 

CS(config-route-map)# set ip next-hop verify-availability 10.1.1.1 10 track 

123 

Отображает состояние объекта трека:    

Track 2 

CS Network Service 1 

The state is Down 

1 change,current state last:7 secs 

Delay up 30 secs,down 0 secs 

126.5 Применение функции отслеживания   

Можно выполнить следующую функцию, отслеживая состояние канала трека 
поднят/опущен: 

 Привязка следующего перехода PBR к объекту трека 

126.5.1 Привязка следующего перехода PBR к объекту трека  

В маршрутизации на основе политик мы можем связать следующий переход PBR с 
объектом трека. Когда канал объекта трека опущен, этот следующий переход будет 
отключен, а именно PBR не будет использовать этот следующий переход в качестве 
следующего перехода для пакетов.    

Основные шаги:   

Сначала настройте объект IP CNS (см. конфигурации CNS, приведенные выше).   

Затем настройте объект трека (см. конфигурации трека, приведенные выше).   

Настройте карту маршрута (route-map) и примените объект трека, сконфигурированный 
ранее:   
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1. route-map map-tag [permit | deny] [sequence-number]  
2. set ip next-hop verify-availability track object  

Применение маршрутизации на основе политик к интерфейсу:   

1. interface type number  
2. ip address ip-address mask [secondary]  
3. ip policy route-map map-tag  
4. exit  

Подробные шаги:   

Команда  Функция  

CS(config)# interface type number  Входит в режим конфигурации интерфейса.   

CS(config-if)# ip address ip-address mask 
[secondary]  

Настраивает IP-адрес интерфейса.   

CS(config-if)# ip policy route-map map-
tag  

Применяет маршрутизацию на основе политик 
к этому интерфейсу.   

CS(config-if)# exit Возвращает в режим глобальной 
конфигурации.   

CS(config)# route-map map-tag [permit 
| deny] 

Настраивает карту маршрута.   

CS(config-route-map)# set ip next-hop 
verify-availability track object 

Настроенная карта маршрута используется для 
отслеживания состояния объекта трека.   

Пример конфигурации:   

CS(config)# interface ethernet 0 

CS(config-if)# ip address 10.1.1.11 255.0.0.0 

CS(config-if)# ip policy route-map alpha 

CS(config-if)# exit 

CS(config)# route-map alpha 

CS(config-route-map)# set ip next-hop verify-availability 10.1.1.1  track 123 

Маршрутизация на основе политик, которая должна быть достигнута: Когда пакеты 
принимаются fa 0/0 и IP-адрес 10.1.1.1 достижим, следующий переход пакетов 
настраивается как 10.1.1.1 (IP-адрес интерфейса маршрутизатора 2). Если 10.1.1.1 
недоступен, следующий переход пакетов настраивается как 10.2.2.2 (IP-адрес интерфейса 
маршрутизатора 3). Если 10.2.2.2 также недоступен, происходит сбой PBR. Пакеты будут 
пересылаться в соответствии с обычным маршрутом в соответствии с результатом запроса 
таблицы маршрутизации ядра.   
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Рисунок 1 

Конфигурации маршрутизатора 1:   

# Определите два объекта IP CNS для отслеживания доступности удаленного IP-адреса.   

ip rns 1 

icmp-echo 10.1.1.1 

ip rns 2 

icmp-echo 10.2.2.2 

# Назначьте объект трека  

track 123 rns 1 

track 124 rns 2 

# Примените PBR к интерфейсу  

interface FastEthernet 0/0 

ip address 10.4.4.4 255.255.255.0 

ip policy route-map alpha 

# 10.1.1.1 - это следующий интерфейс  

interface fa 0/1 

ip address 10.1.1.254 255.255.255.0 

# 10.2.2.2 - это следующий интерфейс  

interface fa 0/2 

ip address 10.2.2.254 255.255.255.0 

# Настройте карту маршрута; доступность следующего перехода зависит от доступности 
объекта трека.   

route-map alpha 

set ip next-hop verify-availability 10.1.1.1  track 123 

set ip next-hop verify-availability 10.2.2.2  track 124 
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127 КОНФИГУРИРОВАНИЕ IPV6  

127.1 Общие сведения о IPv6 

127.2 Обзор 

По мере быстрого роста Интернета и исчерпания адресного пространства IPv4 ограничение 
по количеству адресов IPv4 становится более очевидным. Популярны исследования и 
практика интернет-протокола следующего поколения (IPng). Кроме того, рабочая группа 
IETF для IPng определила спецификацию протокола IPng, которая называется IPv6. 
Подробнее см. в RFC 2460. 

Ключевые особенности 

 Больше адресное пространство 

Длина адреса увеличилась с 32 бит в IPv4 до 128 бит в IPv6. А именно, существует 2^128-1 
адресов для технологии IPv6. Протокол IPv6 использует иерархический режим адресации 
и поддерживает многоуровневое назначение IP-адресов, например, из магистральной 
сети Интернет во внутреннюю подсеть предприятий. 

 Упрощенный формат заголовка пакета 

Принцип проектирования нового заголовка пакета IPv6 заключается в минимизации 
переполнения. По этой причине некоторые некритические поля и дополнительные поля 
удаляются из заголовка пакета и помещаются в расширенный заголовок пакета. Длина 
IPv6-адреса в 4 раза превышает длину IPv4-адреса; размер заголовка IPv6-пакета всего в 2 
раза больше заголовка IPv4-пакета. Улучшенный заголовок пакета IPv6 более эффективен 
для пересылки, например, в заголовке пакета IPv6 отсутствует контрольная сумма, и 
устройству IPv6 не требуется обрабатывать фрагменты во время пересылки (фрагменты 
составляются отправляющим устройством). 

 Высокоэффективная иерархическая адресация и структура маршрутизации 

IPv6 использует механизм агрегации и определяет гибкую иерархическую структуру 
адресации и маршрутизации, а несколько сетей на одном уровне представлены 
унифицированным сетевым префиксом на устройстве более высокого уровня. Таким 
образом, это значительно снижает количество записей маршрутизации, которые 
устройство должно поддерживать, и значительно снижает издержки на маршрутизацию и 
хранение. 

 Простое управление: Plug and Play 

Управление и обслуживание сетевых узлов упрощается за счет реализации ряда функций 
автоматического обнаружения и автоматической настройки. Например, технологии 
обнаружения соседей, обнаружения MTU, объявления маршрутизатора (RA), запроса 
маршрутизатора (RS) и автоматической настройки предоставляют соответствующие 
службы для сервиса Plug and Play. Следует отметить, что протокол IPv6 поддерживает такие 
методы настройки адресов, как конфигурация с сохранением состояния и конфигурация 
без сохранения состояния. В IPv4 протокол динамической конфигурации хоста (DHCP) 
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реализует автоматическую настройку IP-адреса хоста и связанной конфигурации, в то 
время как IPv6 наследует эту службу автоматической настройки для IPv4 и ссылается на нее 
как на автонастройку с сохранением состояния. Кроме того, IPv6 также использует службу 
автоматической настройки, которая называется автоматической настройкой без 
сохранения состояния. Во время автоматической настройки без сохранения состояния хост 
автоматически получает локальный адрес канала, префикс адреса локального устройства 
и другую связанную информацию о конфигурации. 

 Безопасность 

IPsec является дополнительным расширенным протоколом IPv4, но он является только 
компонентом IPv6, используемым для обеспечения безопасности. В настоящее время 
протокол IPv6 реализует заголовок аутентификации (AH) и инкапсулированный механизм 
полезной нагрузки системы безопасности (ESP). Первый выполняет аутентификацию 
целостности данных и источника IP-пакета, чтобы гарантировать, что пакет будет поступать 
от узла, помеченного исходным адресом, а второй обеспечивает функцию шифрования 
данных для реализации сквозного шифрования. 

 Более высокая поддержка QoS 

Новое поле в заголовке пакета IPv6 определяет способ идентификации и обработки потока 
данных. Поле Flow Label в заголовке пакета IPv6 используется для идентификации потока 
данных, с помощью которого протокол IPv6 позволяет пользователям выдвигать 
требования QoS для коммуникации. Устройство может идентифицировать все пакеты 
указанного потока данных по этому полю и при необходимости обеспечить специальную 
обработку этих пакетов. 

 Новый протокол взаимодействия между соседними узлами 

Протокол обнаружения соседей IPv6 использует серию сообщений управляющей 
информации IPv6 (ICMPv6) для управления взаимодействием между соседними узлами 
(узлами на одном канале). Протокол обнаружения соседнего узла и высокоэффективные 
сообщения обнаружения многоадресного и одноадресного соседнего узла заменяют 
предыдущий протокол разрешения адресов на основе широковещательной рассылки 
(ARP) и сообщения обнаружения маршрутизатора ICMPv4. 

 Расширяемость 

IPv6 обеспечивает широкие возможности расширения, а новые функции могут быть 
добавлены в расширенный заголовок пакета после заголовка пакета IPv6. В отличие от 
заголовка пакета IPv4, заголовок пакета IPv6 может поддерживать только параметры до 40 
байт, в то время как размер расширенного заголовка пакета IPv6 ограничен только 
максимальным числом байтов всего пакета IPv6. 

IPv6 поддерживает следующие функции: 

 Протокол IPv6 
 Формат адреса IPv6 
 Тип адреса IPv6  
 ICMPv6 
 Обнаружение соседей IPv6 
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 Обнаружение MTU пути 
 Перенаправление ICMPv6 
 Обнаружение дублирующихся адресов 
 Автоматическая настройка IPv6 без сохранения состояния 
 Настройка адреса IPv6 
 Пересылка маршрута IPv6 (поддержка конфигурации статического маршрута) 
 Настройка различных параметров IPv6 
 Инструмент диагностики ping IPv6 

127.2.1 Формат адреса IPv6 

Основной формат IPv6-адреса — X : X : X : X : X : X : X : X, где X — 4-значное 
шестнадцатеричное целое число (16 бит). Каждая цифра содержит 4 бита, каждое целое 
число содержит 4 шестнадцатеричных цифр, а каждый адрес содержит 8 целых чисел, 
поэтому адрес включает в себя в общей сложности 128 бит. Ниже приведены некоторые 
правильные адреса IPv6. 

2001:ABCD:1234:5678:AAAA:BBBB:1200:2100 

800 : 0 : 0 :0 : 0 : 0 : 0 : 1 

1080 : 0 : 0 : 0 : 8 : 800 : 200C : 417A 

Эти целые числа представляют собой шестнадцатеричные целые числа, где A - F 
обозначают десятеричные числа от 10 до 15 соответственно. Каждое целое число в адресе 
должно быть обозначено, а если число начинается с 0, то оно может не обозначаться. 
Некоторые адреса IPv6 могут содержать последовательность 0 (например, второй и третий 
примеры). В этом случае двоеточия (::) могут обозначать эту серию 0. То есть, адрес 
800:0:0:0:0:0:0:1 может быть обозначен как: 800 :: 1.  

Эти два двоеточия означают, что этот адрес может быть расширен до полного 128-битного 
адреса. Таким образом, 16-битная группа может быть заменена двумя двоеточиями 
только тогда, когда все они 0 и удвоенное двоеточие может присутствовать только один 
раз. 

В гибридной среде IPv4 и IPv6 существует гибридный метод денотации. Для обозначения 
IPv4-адреса можно использовать первые 32 бита в IPv6-адресе. Адрес может быть указан 
в гибридном режиме, то есть X: X : X : X : X : X : d . d . d . d, где X обозначает 16-разрядное 
целое число, а d — 8-разрядное десятичное число. Например, адрес 0 : 0 : 0 : 0 : 0 : 0 : 
192 .168 . 20 : 1 — является реальным IPv6-адресом. После использования метода 
сокращенного выражения этот адрес можно обозначить следующим образом: : : 192.168. 
20. 1. Типичным примером является IPv4-совместимый IPv6-адрес, который выражается 
как “::A.B.C.D”, причем первые 96 бит являются всеми 0, например “::1.1.1.1”, но этот метод 
выражения аннулирован. Другим типичным примером является адрес IPv6, привязанный 
к IPv4, который выражается как “::FFFF:A.B.C.D” и используется для выражения адреса IPv4 
в качестве адреса IPv6, то есть соотносить адрес IPv4 “1.1.1.1” с адресом IPv6 
“::FFFF:1.1.1.1”.  

Поскольку IPv6-адрес разделен на две части, префикс подсети и идентификатор 
интерфейса, он может быть обозначен как адрес, включая дополнительное числовое 
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значение, таким способом, как CIDR-адрес. Это числовое значение указывает, сколько 
битов представляет сетевую часть (сетевой префикс). В частности, адрес узла IPv6 
указывает длину префикса, а длина отделяется от адреса IPv6 косой чертой. Например: 
12AB::CD30:0:0:0:0/60. Длина префикса, используемого для маршрутизации в этом адресе, 
составляет 60 бит. 

127.2.2 Типы адресов IPv6  

RFC 4291 определяет три типа адресов IPv6:  

 Unicast: Идентифицирует один интерфейс. Пакет, который будет отправлен на 
одноадресный адрес, будет передан в интерфейс, указанный по этому адресу. 

 Anycast: Идентифицирует набор интерфейсов. Пакет, который будет отправлен на 
адрес anycast, будет передан в один из интерфейсов, идентифицированных по этому 
адресу (ближайший выбирается в соответствии с протоколом маршрутизации). 

 Multicast: Идентифицирует набор интерфейсов (как правило, эти интерфейсы 
принадлежат разным узлам). Пакет, который будет отправлен на адрес многоадресной 
рассылки, будет передан во все интерфейсы, которые присоединяются к этому адресу 
многоадресной рассылки. 

 Широковещательный адрес не определен в IPv6. 

Далее описаны типы адресов по одному. 

127.2.2.1 Одноадресные адреса 

Одноадресные адреса подразделяются на неопределенный адрес, адрес обратной связи, 
локальный адрес канала, локальный адрес сайта и глобальный одноадресный адрес. В 
настоящее время локальный адрес сайта уже не используется. Одноадресные адреса, за 
исключением неопределенного адреса, адреса обратной связи и локального адреса, 
являются глобальными одноадресными адресами.  

1. Неопределенный адрес 

Неопределенный адрес 0:0:0:0:0:0:0:0, обычно сокращенно записываемый как :: 
используется для следующих целей: 

 Если при запуске хоста не указан одноадресный адрес, используйте в качестве адреса 
источника неопределенный адрес, отправьте RS и получите информацию префикса от 
шлюза для автоматического создания одноадресного адреса. 

 При настройке адреса IPv6 для хоста проверьте, не противоречит ли адрес IPv6 адресу 
любого другого хоста в том же сегменте сети. Если да, то используйте неопределенный 
адрес в качестве адреса источника для отправки сообщения запроса соседнего узла 
(NS), как в приложении free ARP.  

2. Loopback-адрес 

Loopback-адрес 0:0:0:0:0:0:0:1, сокращенно ::1, который равен IPv4-адресу 127.0.0.1 и 
используется, когда узел отправляет пакеты самому себе.  

3. Локальный адрес канала  
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Формат локального адреса канала:  

Рисунок 17 

           

Локальный адрес канала используется для нумерации хоста в одном сетевом канале. 
Адрес, идентифицированный первыми 10 битами префикса, является локальным адресом 
канала. Устройство никогда не будет пересылать пакет исходного адреса или адреса 
назначения с локальным адресом канала. Промежуточные 54 бит - все 0. Последние 64 
бита указывают идентификатор интерфейса, и эта часть позволяет одной сети подключать 
до 264-1 хостов. 

4. Локальный адрес сайта 

Формат локального адреса сайта:  

Рисунок 18 

            

Локальный адрес сайта может использоваться для передачи данных внутри сайта, и 
устройство не будет пересылать пакет исходного адреса или адреса назначения с 
локальным адресом сайта в Интернет. То есть, такой пакет может быть передан только 
внутри сайта, но не может быть передан от сайта. Сайт может считаться локальной сетью 
компании, а локальный адрес сайта аналогичен частному IPv4-адресу, например, 
192.168.0.0/16. RFC 3879 отменяет локальный адрес сайта. В новых реализациях этот 
префикс больше не поддерживается и повсеместно считается глобальным одноадресным 
адресом. В существующих реализациях и развертываниях этот префикс может по-
прежнему использоваться. 

5. Глобальный одноадресный адрес  

Формат глобального одноадресного адреса: 

Рисунок 19 
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Один из классов глобального одноадресного адреса — это IPv6-адрес, встроенный с IPv4-
адресом, который используется для соединения узлов IPv4 и IPv6 и разделен на IPv4-
совместимый IPv6-адрес и IPv4-адрес, настроенный на IPv6.  

Формат IPv4-совместимого адреса IPv6:  

Рисунок 20 

 

Формат IPv4-адреса, настроенного на IPv6:  

Рисунок 21 

 

IPv4-совместимый IPv6-адрес в основном используется для автоматического 
туннелирования, который поддерживает как IPv4, так и IPv6. IPv4-совместимый IPv6-адрес 
используется для передачи пакета IPv6 через устройство IPv4 путем туннелирования. В 
настоящее время IPv4-совместимый IPv6-адрес уже не используется. IPv4-адрес, 
настроенный на IPv6, используется узлами IPv6 для доступа к узлам, которые 
поддерживают только IPv4. Например, когда одно приложение IPv6 хоста IPv4/IPv6 
запрашивает разрешение имени хоста (хост поддерживает только IPv4), сервер имен будет 
динамически генерировать IPv4-адрес, настроенный на IPv6, и возвращать его 
приложению IPv6. 

127.2.2.2 Адреса многоадресной рассылки 

Формат многоадресного адреса IPv6: 

|   8    |  4 |  4 |                  112 bits                 | 

+----------+----+----+------------------------------------------------------

-----------+ 

|11111111|flgs|scop|                  group ID                 | 

+----------+----+----+------------------------------------------------------

-----------+ 

Первый байт формата адреса состоит из 1, что означает адрес многоадресной рассылки. 

 Поле флагов: 

Состоит из 4 бит. В настоящее время указывается только четвертый бит. Бит используется 
для идентификации того, является ли адрес известным адресом многоадресной рассылки, 
указанным в IANA (Internet Assigned Numbers Authority) или временным адресом 
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многоадресной рассылки, используемым в конкретном случае. Если этот бит флага имеет 
значение 0, это означает, что данный адрес является известным адресом многоадресной 
рассылки. Если этот бит 1, он указывает на то, что этот адрес является временным. Другие 
3 бита флага зарезервированы для использования в будущем. 

 Поле диапазона: 

Поле диапазона состоит из 4 бит и используется для обозначения диапазона 
многоадресной рассылки, а именно: содержит ли группа многоадресной рассылки 
локальный узел, локальный канал и локальный сайт или узлы в любом месте глобального 
адресного пространства IPv6. 

 Поле идентификатора группы: 

Это поле имеет длину 112 бит и используется для идентификации группы многоадресной 
рассылки. В зависимости от диапазона адресов и того, является ли многоадресный адрес 
временным или известным, идентификатор многоадресной рассылки может обозначать 
различные группы. 

Многоадресный адрес IPv6 — это адрес данного типа с префиксом FF00::/8. Один 
многоадресный адрес IPv6 обычно идентифицирует интерфейсы нескольких различных 
узлов. При отправке одного пакета на один адрес многоадресной рассылки этот пакет 
будет распределен между интерфейсами каждого узла с этим адресом многоадресной 
рассылки. Один узел (хост или устройство) должен отправить пакет join на следующие 
адреса многоадресной рассылки: 

 Многоадресный адрес всех узлов локального канала, то есть FF02::1 
 Многоадресный адрес запрашиваемого узла с префиксом FF02:0:0:0:0:1:FF00:0000/104 

Для устройства необходимо отправить пакет join на многоадресный адрес FF02::2 всех 
устройств локального канала. 

Если адрес многоадресной передачи запрашиваемых узлов соответствует одноадресному 
адресу IPv6 и anycast, узел IPv6 должен присоединиться к соответствующему адресу 
многоадресной рассылки запрашиваемых узлов для каждого настроенного 
одноадресного и anycast адресов. Префикс многоадресного адреса запрашиваемого узла 
FF02:0:0:0:0:1:FF00:0000/104 - другие 24 бит, состоящие из одноадресного адреса или 24 
нижних бит адреса anycast, например, адрес многоадресной рассылки запрашиваемого 
узла, соответствующий одноадресным адресам FE80::2AA:FF:FE21:1234 является 
FF02::1:FF21:1234. 

Многоадресный адрес запрашиваемых узлов обычно используется в сообщении NS. 
Формат запрашиваемых узлов следующий: 

Рисунок 22 
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127.2.2.3 Адреса anycast 

Адрес anycast аналогичен адресу многоадресной рассылки, так как несколько узлов 
совместно использует этот адрес. Разница заключается в том, что только один узел 
ожидает получения пакета данных по адресу anycast, в то время как все узлы членов 
группы многоадресной рассылки ожидают получения всех пакетов, отправленных по 
этому адресу. Адрес anycast назначается обычному адресату IPv6 одноадресной рассылки, 
поэтому адрес anycast не отличается от одноадресного адреса с точки зрения стиля. По 
этой причине каждый член группы anycast, представленный адресом anycast, должен быть 
настроен явным образом для идентификации данного адреса. 

 Адрес anycast может быть назначен только устройству, но не может быть 
назначен хосту. Кроме того, адрес anycast не может использоваться в качестве 
адреса источника пакета. 

RFC 2373 предопределяет адрес anycast, называемый адресом anycast маршрутизатора 
подсети. На следующем рисунке показан формат адреса anycast маршрутизатора подсети, 
который состоит из префикса подсети, за которым следует ряд 0 (в качестве 
идентификатора интерфейса). 

Префикс подсети определяет указанный канал (подсеть), и пакет, который будет 
отправлен на адрес anycast маршрутизатора подсети, будет распределен на устройство 
этой подсети. Адрес anycast маршрутизатора подсети обычно используется для узла, 
который должен взаимодействовать только с одним устройством удаленной подсети. 

Рисунок 23 

 

Структура заголовка пакета IPv6 

Формат заголовка пакета IPv6 показан на следующем рисунке. 

Рисунок 24 
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В IPv4 заголовок пакета измеряется в единицах по 4 байта; в IPv6 заголовок пакета 
измеряется в единицах по 8 байт, а общий размер заголовка пакета составляет 40 байт. В 
заголовке пакета IPv6 определены следующие поля: 

 Версия: 

Длина 4 бита. Для IPv6 поле должно быть длиною 6 бит.  

 Класс трафика: 

Длина 8 бит. Он указывает тип службы, предоставляемой пакету, и равен TOS в IPv4. 

 Метка потока: 

Длина 20 бит. Это поле используется для идентификации пакетов одного и того же потока 
обслуживания. Один узел может использоваться в качестве источника нескольких потоков 
обслуживания. Метка потока и IP-адрес исходного узла являются уникальными 
идентификаторами потока обслуживания. 

 Длина полезной нагрузки: 

Длина составляет 16 бит, включая байт полезной нагрузки и различные варианты 
расширения IPv6 (если таковые имеются). Другими словами это поле включает длину 
пакета IPv6, кроме заголовка IPv6. 

 Следующий заголовок: 

В этом поле указывается тип протокола в поле заголовка после заголовка IPv6. Аналогично 
полю протокола IPv4, поле следующего заголовка может использоваться для указания 
протокола верхнего уровня TCP или UDP. Данное поле также может использоваться для 
указания наличия расширенного заголовка IPv6. 

 Ограничение переходов: 

Длина 8 бит. Когда устройство пересылает пакет один раз, значение этого поля 
уменьшается на 1. Если значение этого поля равно 0, пакет будет отклонен. Данное поле 
аналогично полю срока службы в заголовке пакета IPv4. 

 Адрес источника: 
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Длина 128 бит. Данное поле указывает адрес отправителя пакета IPv6. 

 Адрес назначения: 

Длина 128 бит. Данное поле указывает адрес получателя пакета IPv6. 

В настоящее время в IPv6 определены следующие расширенные заголовки: 

 Параметры Hop-by-Hop: 

Этот расширенный заголовок должен следовать сразу за заголовком IPv6. Он содержит 
данные параметров, которые должны проверяться каждым узлом по пути. 

 Заголовок маршрута (маршрут (тип 0)): 

Этот расширенный заголовок указывает на узлы, через которые будет проходить пакет до 
достижения адресата. Он содержит адреса различных узлов, через которые проходит 
пакет. Начальный адрес назначения заголовка IPv6 — это первый из серии адресов в 
заголовке маршрутизации, отличный от конечного адреса назначения пакета. После 
получения данного пакета узел этого адреса обработает заголовок IPv6 и заголовок 
маршрутизации и отправит пакет на второй адрес в заголовке маршрутизации. Этот 
процесс продолжается до тех пор, пока пакет не достигнет конечного назначения. 

 Фрагмент: 

Этот расширенный заголовок используется для фрагментации пакетов, длина которых 
превышает MTU пути между исходным узлом и узлом назначения. 

 Параметры назначения: 

Этот расширенный заголовок заменяет поле параметра IPv4. В настоящее время 
единственным заданным параметром назначения является возможность заполнения 
интегральным множеством из 64 бит (8 байт), когда это необходимо. Этот расширенный 
заголовок может использоваться для передачи информации, проверенной узлом 
назначения. 

 Заголовок верхнего уровня: 

Указывает протокол передачи верхнего уровня, например TCP(6) и UDP(17).  

Кроме того, в разделе IPSec будет описан расширенный заголовок аутентификации и 
инкапсуляции полезной нагрузки системы безопасности. В настоящее время IPv6, 
реализованный устройством, не поддерживает IPSec. 

Обнаружение MTU пути IPv6 

Подобно обнаружению MTU пути IPv4, обнаружение MTU пути IPv6 позволяет одному узлу 
обнаруживать и регулировать размер MTU в пути передачи данных. 

Кроме того, если размер передаваемого пакета данных превышает размер MTU пути 
передачи данных, хост сам фрагментирует пакет. Такое поведение не требует от 
устройства обработки фрагмента и, таким образом, экономит ресурсы и повышает 
эффективность сети IPv6. 
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 Минимальный MTU канала составляет 68 байт в IPv4, что указывает на то, что 
каналы вдоль пути, по которому передаются пакеты, должны поддерживать 
хотя бы 68 байтовые MTU канала. Минимальный MTU канала составляет 1280 
байт в IPv6. Настоятельно рекомендуется использовать MTU канала 1500 байт 
для канала в IPv6. 

127.2.3 Обнаружение соседей IPv6 

Основные функции протокола обнаружения соседей IPv6 включают обнаружение 
маршрутизатора, обнаружение префиксов, обнаружение параметров, автонастройку 
адресов, разрешение адресов (ARP), определение следующего перехода, обнаружение 
недоступности соседних узлов, обнаружение дублирующихся адресов и перенаправление. 
Обнаружение соседей определяет 5 типов ICMP-сообщений: Запрос маршрутизатора (тип 
ICMP 133), RA (тип ICMP 134), запрос NS или ARP (тип ICMP 135), объявление соседа или 
ответ APR (тип ICMP 136) и сообщение перенаправления ICMP (тип ICMP 137). 

Далее подробно описывается функция обнаружения соседних узлов: 

127.2.3.1 Разрешение адресов 

Узел должен получить адрес уровня канала другого узла, прежде чем установить с ним 
связь. В это время узел должен отправить сообщение NS на запрашиваемый адрес 
многоадресной рассылки, то есть IPv6-адрес узла назначения. Сообщение NS также 
содержит адрес уровня канала своего узла. После получения сообщения NS узел 
назначения отвечает сообщением, которое называется объявлением соседнего узла (NA), 
с его адресом уровня канала. После получения ответного сообщения исходный узел может 
обмениваться данными с узлом назначения. 

Ниже приведена процедура разрешения адресов: 

Рисунок 25 
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127.2.3.2 Обнаружение недоступности соседнего узла 

Когда истекает время доступности соседнего узла, выполняется обнаружение 
недоступности соседнего узла, если требуется отправить одноадресный пакет IPv6 этому 
соседу.  

Обнаружение недоступности соседнего узла и отправка пакета IPv6 соседу могут 
выполняться одновременно. Во время обнаружения устройство продолжает пересылать 
пакет IPv6 соседу.  

127.2.3.3 Обнаружение дублирующихся адресов 

После настройки IPv6-адреса для хоста можно выполнить обнаружение дублированных 
адресов, чтобы узнать, является ли IPv6-адрес уникальным в канале, отправив сообщение 
NS с адресом IPv6 источника, который является неопределенным. 

127.2.3.4 Маршрутизатор, префикс и обнаружение параметров 

Маршрутизатор периодически отправляет RA всем локальным узлам канала. 

На следующем рисунке показан процесс отправки RA. 

Рисунок 26 

 

В целом, RA включает следующее содержимое: 

 Один или несколько префиксов IPv6-адресов, используемых для определения по 
каналу или автоматической настройки адреса без сохранения состояния. 

 Период действия префикса адреса IPv6. 
 Режим автоматической настройки хоста (с сохранением состояния или без сохранения 

состояния). 
 Информация об устройстве по умолчанию (а именно, устройство определяет, 

используется ли оно в качестве устройства по умолчанию. Если да, устройство объявит 
время работы в качестве устройства по умолчанию). 

 Другая информация для конфигурации хоста, например, ограничение переходов, MTU 
и интервал повторной передачи NS. 

RA также используется для ответа на сообщение RS, отправленное хостом. Сообщение RS 
позволяет хосту немедленно получить информацию об автоматической конфигурации, не 
дожидаясь отправки устройством RA. Если при запуске хоста не указан одноадресный 
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адрес, то в сообщении RS, отправленном хостом, будет использоваться неопределенный 
адрес (0:0:0:0:0:0:0:0) в качестве адреса источника сообщения RS. В противном случае в 
качестве исходного адреса используется существующий одноадресный адрес, в то время 
как в сообщении RS в качестве адреса назначения используется адрес многоадресной 
рассылки (FF02::2) всех устройств в локальном канале. В сообщении RA в ответ на 
сообщение RS будет использоваться адрес источника сообщения RS в качестве адреса 
назначения (если источником является неопределенный адрес, он будет использовать 
адрес многоадресной рассылки FF02::1) всех узлов в локальном канале. 

В сообщении RA можно настроить следующие параметры. 

RA-interval: интервал отправки RA 

RA-lifetime: срок службы маршрутизатора, а именно, действует ли устройство в качестве 
маршрутизатора по умолчанию в локальном канале и время выполнения этой роли 

Префикс: префикс IPv6-адреса локального канала, который может использоваться для 
определения соединения или автоматической настройки адреса без сохранения 
состояния, включая настройку других параметров префикса 

RS-initreval: интервал отправки сообщения NS 

Reachabletime: время, поддерживаемое после того, как соседний узел считается 
доступным 

Указанные выше параметры настраиваются в свойствах интерфейса IPv6. 

 1. По умолчанию сообщение RA не отправляется в активном режиме на 
интерфейс. Чтобы разрешить устройству отправлять сообщение RA, можно 
использовать команду no ipv6 nd suppress-ra в режиме конфигурации 
интерфейса.  
2. Для включения обычной автоматической настройки адреса без сохранения 
состояния узла длина префикса сообщения RA должна составлять 64 бит. 

127.2.3.5 Перенаправление 

После получения пакетов IPv6 маршрутизатор обнаруживает оптимальный следующий 
переход и отправляет ICMP-сообщение о перенаправлении, чтобы уведомить хост об 
оптимальном следующем переходе. В следующий раз хост отправляет пакеты IPv6 
непосредственно на оптимальный следующий переход. 

127.3 Конфигурирование IPv6 

Далее описывается конфигурация различных функциональных модулей IPv6. 

127.3.1 Настройка IPv6-адреса 

В этом разделе описывается настройка адреса IPv6 в интерфейсе. По умолчанию IPv6-
адрес не настроен. 
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 После создания интерфейса и подъема его канала, система автоматически 
создаст локальный адрес канала для интерфейса. В настоящее время IPv6 не 
поддерживает адрес anycast.  
Для серий коммутаторов AP10000 диапазон длины префикса IPv6-адреса 
интерфейса составляет [0, 64] или [128, 128], так как диапазон длины префикса 
маршрутизации, поддерживаемый аппаратной таблицей пересылки чипа, 
составляет [0, 64] или [128, 128]. Для старших серий коммутаторов AP10000 
диапазон длины префикса IPv6-адреса интерфейса не ограничен, но общее 
число маршрутов IPv6 в пределах диапазона [65, 127] длины префикса 
маршрутизации, поддерживаемого коммутаторами, составляет 512. 

Для настройки IPv6-адреса используйте следующие команды. 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#interface interface-id Входит в режим конфигурации интерфейса. 

Обратите внимание, что команда no switchport 
должна использоваться для переключения 
интерфейса уровня 2 на интерфейс уровня 3.  

CS(config-if)#ipv6 enable Включает протокол IPv6 в интерфейсе. Если эта 
команда не выполнена, система автоматически 
включает протокол IPv6 при настройке адреса IPv6 
для интерфейса. 

CS(config-if)#ipv6 address ipv6-
address/prefix-length  

CS(config-if)#ipv6 address ipv6-
prefix/prefix-length [eui-64] 

Настраивает одноадресный адрес IPv6 для этого 
интерфейса. Если команда включает ключевое 
слово EUI-64, необходимо указать только префикс, 
и идентификатор интерфейса автоматически 
создается в формате EUI-64. Созданный IPv6-адрес 
состоит из настроенного префикса адреса и 64-
разрядного идентификатора интерфейса. 

Примечание: При использовании ключевого слова 
eui-64 необходимо ввести полный формат адреса 
для удаления адреса IPv6 (префикс + 
идентификатор интерфейса или длина префикса). 

При настройке адреса IPv6 в интерфейсе протокол 
IPv6 автоматически включается в интерфейсе. 
Даже если вы используете команду no ipv6 enable, 
вы не сможете отключить протокол IPv6. 
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CS(config-if)#end Возвращает в привилегированный EXEC режим. 

CS#show ipv6 interface interface-id Отображает информацию интерфейса IPv6. 

CS#copy running-config startup-
config 

Сохраняет конфигурацию. 

Для удаления настроенного адреса IPv6 используйте команду no ipv6 address ipv6-
prefix/prefix-length [eui-64].  

В следующем примере настраивается адрес IPv6. 

CS(config)# interface GigabitEthernet 0/1 

CS(config-if)# ipv6 enable 

CS(config-if)# ipv6 address fec0:0:0:1::1/64  

CS(config-if)# end 

CS(config-if)# show ipv6 interface GigabitEthernet 0/1 

Interface GigabitEthernet 0/1 is Up, ifindex: 1 

address(es): 

Mac Address: 00:00:00:00:00:01 

INET6: fe80::200:ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:0:0:1::1 , subnet is fec0:0:0:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 100 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<160--240> 

ND router advertisements live for 1800 seconds 

127.3.2 Настройка перенаправления ICMPv6 

В этом разделе описывается настройка функции перенаправления ICMPv6 в интерфейсе. 
Функция перенаправления IPv6 в интерфейсе включена по умолчанию. Устройство должно 
отправить инициатору сообщение о перенаправлении во время пересылки пакетов в 
следующих случаях: 
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 Адрес назначения сообщения не является адресом многоадресной рассылки. 
 Адрес назначения сообщения не является самим устройством. 
 Выходной интерфейс следующего перехода, определяемый устройством для этого 

сообщения, совпадает с интерфейсом, который получает это сообщение, а именно 
следующий переход и инициатор находятся в одном канале. 

 Узел, идентифицированный по исходному IP-адресу пакета, является соседом 
локального устройства. То есть, этот узел существует в таблице соседнего устройства. 

 Устройство, отличное от хоста, может генерировать сообщение о 
перенаправлении, и устройство не будет обновлять свою таблицу 
маршрутизации при получении сообщения о перенаправлении. 

Чтобы включить перенаправление в интерфейсе, используйте следующие команды. 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#interface interface-id Входит в режим конфигурации интерфейса. 

Обратите внимание, что команда no switchport 
должна использоваться для переключения 
интерфейса уровня 2 на интерфейс уровня 3. 

CS(config-if)#ipv6 redirects Включает функцию перенаправления IPv6. 

CS(config-if)#end Возвращает в привилегированный EXEC режим. 

CS#show ipv6 interface interface-id Отображает информацию о конфигурации 
интерфейса. 

CS#copy running-config startup-
config 

Сохраняет конфигурацию. 

Чтобы отключить функцию перенаправления, используйте  команду no ipv6 redirects.  

В примере настраивается функция перенаправления. 

CS(config)# interface GigabitEthernet 0/1  

CS (config-if)# ipv6 redirects 

CS (config-if)# end 

CS # show ipv6 interface GigabitEthernet 0/1 

Interface GigabitEthernet 0/1 is Up, ifindex: 1 

address(es): 

Mac Address: 00:d0:f8:00:00:01 

INET6: fe80::2d0:f8ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:0:0:1::1 , subnet is fec0:0:0:1::/64 



COMPOSITOR AP10171RD96 

 

2633 

 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<160--240> 

ND router advertisements live for 1800 seconds 

127.3.3 Настройка статического соседа 

В этом разделе описывается настройка статического соседа. По умолчанию статический 
сосед не настроен. В целом, сосед динамически запоминает и поддерживает свой статус 
протоколом обнаружения соседа (NDP). Кроме того, статического соседа можно настроить 
вручную. 

Для настройки статического соседа используйте следующие команды. 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#ipv6 neighbor ipv6-address 
interface-id hardware-address 

Настраивает статического соседа в интерфейсе. 

CS(config)#end Возвращает в привилегированный EXEC режим. 

CS#show ipv6 neighbors Отображает список соседей. 

CS#copy running-config startup-config Сохраняет конфигурацию. 

Для удаления указанного соседа используйте команду no ipv6 neighbor ipv6-address 
interface-id.  

В следующем примере настраивается статический сосед в интерфейсе GigabitEthernet 0/1. 

CS(config)# ipv6 neighbor fec0:0:0:1::100 GigabitEthernet 0/1 00d0.f811.1234 

CS (config)# end 

CS# show ipv6 neighbors verbose fec0:0:0:1::100 

IPv6 Address        Linklayer Addr   Interface 
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fec0:0:0:1::100     00d0.f811.1234   GigabitEthernet 0/1 

State: REACH/H Age: - asked: 0 

 

 При настройке статического соседа конфигурация вступает в силу только в том 
случае, если префикс соседа совпадает с интерфейсом. В частности, 
настроенный префикс статического соседа принадлежит сетевому сегменту 
адреса, настроенного для интерфейса, и не конфликтует с ним. Недопустимый 
статический сосед находится в неактивном состоянии. Данные, отправляемые в 
назначение, не отправляются на MAC-адрес, указанный статическим соседом, но 
MAC-адрес определяется на основе маршрутов в режиме динамического 
обучения. Чтобы просмотреть действительное состояние статического соседа, 
выполните команду show ipv6 neighbor static.  

127.3.4 Настройка обнаружения дублирующихся адресов 

В этом разделе описывается настройка времени обнаружения дублирующихся адресов. 
Обнаружение дублирующихся адресов является обязательным для назначения 
одноадресных адресов интерфейсам. Целью является определение уникальности адреса. 
Для адресов, настроенных в ручном режиме настройки, режиме автоматической 
настройки без сохранения состояния и режиме автоматической настройки с сохранением 
состояния, необходимо выполнить обнаружение дублирующихся адресов. Однако не 
требуется выполнять обнаружение дублирующихся адресов при следующих двух 
условиях: 

 Управление запрещает обнаружение дублирующихся адресов, а именно, количество 
сообщений NS, отправляемых для обнаружения дублирующихся адресов, равно 0. 

 Невозможно выполнить обнаружение дублирующихся адресов для настроенного 
адреса anycast. 

Кроме того, если функция обнаружения дублирующихся адресов не отключена в 
интерфейсе, система перезапустит процесс обнаружения дублирующихся адресов для 
настроенного адреса, когда интерфейс переходит из состояния Down в состояние Up. 

Чтобы настроить количество сообщений NS, отправляемых для обнаружения 
дублирующихся адресов, используйте следующие команды. 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#interface interface-id Входит в режим конфигурации интерфейса. 

Обратите внимание, что команда no switchport 
должна использоваться для переключения 
интерфейса уровня 2 на интерфейс уровня 3. 
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CS(config-if)#ipv6 nd dad 
attempts attempts 

Настраивает количество сообщений NS, 
отправленных для обнаружения дублирующихся 
адресов. Если установлено значение 0, функция 
обнаружения дублирующихся адресов в интерфейсе 
отключается. 

CS(config-if)#end Возвращает в привилегированный EXEC режим. 

CS#show ipv6 interface vlan 1 Отображает информацию IPv6 в интерфейсе. 

CS#copy running-config startup-
config 

Сохраняет конфигурацию. 

Чтобы восстановить значение по умолчанию, используйте  команду no ipv6 nd dad 
attempts.  

В следующем примере задается количество сообщений NS, отправляемых для 
обнаружения дублирующихся адресов в SVI1. 

CS(config)# interface GigabitEthernet 0/1  

CS(config-if)# ipv6 nd dad attempts 3 

CS(config-if)# end 

CS# show ipv6 interface GigabitEthernet 0/1 

CS(config)# interface vlan 1  

CS(config-if)# ipv6 nd dad attempts 3 

CS(config-if)# end 

CS# show ipv6 interface vlan 1 

Interface GigabitEthernet 0/1 is Up, ifindex: 1 

address(es): 

Mac Address: 00:d0:f8:00:00:01 

INET6: fe80::2d0:f8ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:0:0:1::1 , subnet is fec0:0:0:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 3 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 
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ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<160--240> 

ND router advertisements live for 1800 seconds 

127.3.5 Конфигурирование MTU протокола IPv6 

Если пакет IPv6 превышает размер MTU интерфейса, программное обеспечение RTOS 
разделяет пакет. Для всех устройств в одном физическом сегменте сети MTU протокола 
IPv6 взаимосвязанных интерфейсов должен быть одинаковым. MTU протокола IPv6 
интерфейсов автоматически поддерживает соответствие с MTU интерфейса канала.  

Используйте следующие команды для настройки MTU протокола IPv6. 

Команда Функция 

CS(config-if)# ipv6 mtu bytes Настраивает значение MTU интерфейса. 
Диапазон от 1280 до 1500 байт. 

CS(config-if)# no ipv6 mtu Восстанавливает значение MTU по 
умолчанию. 

127.3.6 Настройка других параметров интерфейса 

Параметры IPv6 интерфейса разделены на две части. Первая часть используется для 
управления поведением самого устройства, а вторая часть используется для управления 
содержимым RA, отправленным устройством, чтобы определить, какие действия должен 
предпринять хост при получении этого RA. 

В следующей таблице описаны эти команды. 

Команда Функция 

CS#configure terminal Входит в режим глобальной конфигурации. 

CS(config)#interface interface-id Входит в режим конфигурации интерфейса. 

Обратите внимание, что команда no switchport 
должна использоваться для переключения 
интерфейса уровня 2 на интерфейс уровня 3. 

CS(config-if)#ipv6 enable Включает функцию IPv6. 

CS(config-if)#ipv6 nd ns-interval 
milliseconds 

(Дополнительно) Определяет интервал повторной 
передачи сообщения NS в миллисекундах. 
Значение по умолчанию: 1000 миллисекунд. 
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CS(config-if)#ipv6 nd reachable-time 
milliseconds 

(Дополнительно) Определяет время, в течение 
которого соседний узел считается доступным в 
миллисекундах. Значение по умолчанию: 30000 
миллисекунд. 

CS(config-if)# ipv6 nd prefix {ipv6-
prefix/prefix-length | default} 
[ [ valid-lifetime preferred-lifetime ] | 
[ at valid-date preferred-date ] | 
[infinite {infinite | preferred-
lifetime}]]  [no-advertise] | [[ off-
link ] [ no-autoconfig ]] 

(Дополнительно) Устанавливает префикс адреса, 
который будет объявляться в сообщении RA. 

CS(config-if)#ipv6 nd ra-lifetime 
seconds 

(Дополнительно) Устанавливает срок службы 
маршрутизатора в сообщении RA, а именно время, 
которое устройство должно действовать в качестве 
устройства по умолчанию. Значение 0 указывает на 
то, что устройство не будет выступать в качестве 
устройства по умолчанию в сети с прямым 
подключением. Значение по умолчанию: 1800 
секунд. 

CS(config-if)#ipv6 nd ra-interval 
{seconds min-max min_value 
max_value} 

(Дополнительно) Устанавливает интервал 
времени, в течение которого устройство будет 
периодически отправлять сообщение RA, в 
секундах. Значение по умолчанию: 200 секунд. 

При указании параметра min-max фактический 
интервал отправки сообщения RA представляет 
собой случайное значение между минимальным и 
максимальным значением. Без указания 
параметра min-max значение фактического 
интервала отправки сообщения RA — это заданное 
значение, умноженное на 1,2 или 0,8.  

CS(config-if)#ipv6 nd managed-
config-flag 

(Дополнительно) Устанавливает бит флага 
managed address configuration сообщения RA и 
определяет, будет ли хост, получающий 
сообщение RA, использовать автоматическую 
настройку с сохранением состояния для получения 
адреса.  

Бит флага не настроен для сообщения RA по 
умолчанию.  
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CS(config-if)#ipv6 nd other-config-
flag 

(Дополнительно) Устанавливает бит флага other 
stateful configuration сообщения RA и определяет, 
будет ли хост, получающий сообщение RA, 
использовать автоматическую настройку с 
сохранением состояния для получения 
информации, отличной от адреса.  

Бит флага не настроен для сообщения RA по 
умолчанию.  

CS(config-if)#ipv6 nd suppress-ra (Дополнительно) Устанавливает, следует ли 
подавлять сообщение RA в этом интерфейсе.  

Бит флага не настроен для сообщения RA по 
умолчанию.  

CS(config-if)#end Возвращает в привилегированный EXEC режим. 

CS#show ipv6 interface [interface-id] 
[ra-info] 

Отображает сведения IPv6 или RA, отправляемые 
этим интерфейсом. 

CS#copy running-config startup-
config 

(Опционально) Сохраняет конфигурацию. 

Чтобы восстановить значение по умолчанию, используйте  команды no, производные из 
указанных выше команд. Дополнительные сведения см. в Справочнике по командам IPv6. 

127.4 Мониторинг и поддержка IPv6 

Используйте следующие команды для отображения некоторых внутренних данных 
протокола IPv6, таких как информация IPv6, таблица соседей и таблица маршрутизации 
интерфейса. 

Команда Функция 

show ipv6 interface [interface-id] [ra-
info] 

Отображает информацию IPv6-интерфейса. 

Show ipv6 neighbors [vrf vrf-name] 
[verbose] [interface-id] [ipv6-address] 

Отображает информацию о соседе. 

Show ipv6 route [vrf vrf-name] [static | 
local | connected | bgp | rip | ospf | 
isis ] 

Отображает информацию таблицы 
маршрутизации IPv6. 

 Отобразите информацию IPv6-интерфейса. 
CS# show ipv6 interface 

interface GigabitEthernet 0/1 is Down, ifindex: 1 
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address(es): 

Mac Address: 00:d0:f8:00:00:01 

INET6: fe80::2d0:f8ff:fe00:1 , subnet is fe80::/64 

INET6: fec0:1:1:1::1 , subnet is fec0:1:1:1::/64 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<160--240> 

ND router advertisements live for 1800 seconds 

 Отобразите информацию о сообщении RA, которое будет отправлено через интерфейс. 
CS# show ipv6 interface ra-info 

GigabitEthernet 0/1: DOWN 

RA timer is stopped 

waits: 0, initcount: 3 

statistics: RA(out/in/inconsistent): 4/0/0, RS(input): 0 

Link-layer address: 00:00:00:00:00:01 

Physical MTU: 1500 

ND router advertisements live for 1800 seconds 

ND router advertisements are sent every 200 seconds<160--240> 

Flags: !M!O, Adv MTU: 1500 

ND advertised reachable time is 0 milliseconds 

ND advertised retransmit time is 0 milliseconds 

ND advertised CurHopLimit is 64 

Prefixes: (total: 1) 

fec0:1:1:1::/64(Def, Auto, vltime: 2592000, pltime: 604800, flags: LA) 

 Отобразите информацию в таблице соседей IPv6. 
CS# show ipv6 neighbors 

IPv6 Address               Linklayer Addr  Interface 

fe80::200:ff:fe00:1       0000.0000.0001 GigabitEthernet 0/1 

State: REACH/H Age: - asked: 0 
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fec0:1:1:1::1             0000.0000.0001 GigabitEthernet 0/1 State: 

REACH/H Age: - asked: 0 
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128 НАСТРОЙКА ТУННЕЛЕЙ IPV6 

128.1 Обзор 

Протокол IPv6 предназначен для наследования параметров и замены протокола IPv4. 
Однако переход от IPv4 к IPv6 — это постепенный процесс. Поэтому неизбежно, что эти два 
протокола будут сосуществовать в течение времени, пока IPv6 полностью не заменит IPv4. 
В начале этого переходного этапа сети IPv4 по-прежнему являются основными сетями. 
Сети IPv6 схожи с изолированными островами в сетях IPv4. Проблемы перехода можно 
разделить на следующие два типа: 

1. Связь между изолированными сетями IPv6 через сети IPv4 
2. Связь между сетями IPv6 и сетями IPv4  

В этом разделе рассматривается технология туннелирования, используемая для решения 
проблемы 1. Решением проблемы 2 является протокол преобразования сетевых адресов 
(NAT-PT), который не рассматривается в данном материале. 

Туннельная технология IPv6 инкапсулирует пакеты IPv6 в пакеты IPv4. Таким образом, 
пакеты IPv6 могут обмениваться данными по сетям IPv4. Таким образом, благодаря 
туннельной технологии IPv6 изолированные сети IPv6 могут взаимодействовать друг с 
другом через существующие сети IPv4, избегая любых изменений и обновлений 
существующих сетей IPv4. Туннель IPv6 можно настроить между пограничными 
маршрутизаторами (ABR) или между ABR и хостом. Однако все узлы на двух концах туннеля 
должны поддерживать стеки протоколов IPv4 и IPv6. В настоящее время поддерживаются 
следующие туннельные технологии. 

Тип туннеля Документ 

Ручная настройка туннеля RFC 2893 

Автоматический туннель 6-на-4 RFC 3056 

Протокол внутрисайтовой автоматической 
адресации туннеля 

ISATAP 

draft-ietf-ngtrans-isatap-22 

 

 Подключение изолированных сетей IPv6 с помощью туннельной технологии IPv6 
не является конечной сетевой архитектурой IPv6. Это переходная технология. 

Модель с использованием технологии туннеля показана на следующем рисунке: 

Рисунок 27 
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Ниже описаны особенности различных туннелей. 

128.1.1 Туннель IPv6, настроенный вручную 

Один туннель, настроенный вручную, аналогичен одному постоянному каналу, 
настроенному между двумя доменами IPv6 через магистральную сеть IPv4. Это применимо 
к относительно фиксированным подключениям, которые имеют более высокие 
требования к безопасности между двумя ABR или между ABR и хостом. 

В интерфейсе туннеля необходимо вручную настроить адрес IPv6, IPv4-адрес источника 
(источник туннеля) и IPv4-адрес назначения (назначение туннеля). Узлы на двух концах 
туннеля должны поддерживать стеки протоколов IPv6 и IPv4. На практике туннели всегда 
настраиваются вручную парами. Вы можете считать их туннелями "точка-точка".  

128.1.2 Настройка туннеля GRE  

Туннель GRE позволяет использовать транспортный протокол (например, IP) для передачи 
сетевых пакетов любого протокола. Наши продукты поддерживают четыре типа туннелей 
GRE: IPv4 через IPv4, IPv6 через IPv4, IPv6 через IPv6 и IPv4 через IPv6.   

В туннельном интерфейсе IP-адрес источника туннеля и IP-адрес назначения туннеля 
должны быть настроены вручную, а узлы на обоих концах туннеля должны поддерживать 
стеки протоколов IPv6 и IPv4. Туннель GRE всегда настраивается одновременно на двух 
пограничных устройствах и может рассматриваться как туннель "точка-точка".   

 1. Туннель GRE IPv4 через IPv6 и туннель GRE IPv6 через IPv6 являются 
оценочными индикаторами.   
2. Туннель GRE IPv4 через IPv4 является оценочным индикатором на 
коммутаторе.  
3. Туннель GRE IPv6 через IPv4 — это оценочный индикатор на коммутаторах 
AP10000. 

128.1.3 Настройка автоматического туннеля 6-на-4  

Автоматическая туннельная технология 6-на-4 позволяет объединять изолированные сети 
IPv6 через сети IPv4. Различие между автоматическим туннелем 6-на-4 и туннельной 
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технологией, сконфигурированной вручную, заключается в том, что туннель с ручной 
настройкой является туннелем типа "точка-точка", а туннель 6-на-4 - туннелем типа "точка-
многоточка". 

Туннель 6-на-4 использует сеть IPv4 в качестве нешироковещательного канала с 
множественным доступом (NBMA). Поэтому устройства 6-на-4 не должны быть настроены 
парами. Адрес IPv4, встроенный в адрес IPv6, будет использоваться для поиска другого 
конца автоматического туннеля. Туннель 6-на-4 можно считать туннелем типа "точка-
многоточка". Автоматический туннель 6-на-4 можно настроить в ABR одной 
изолированной сети IPv6. Для каждого пакета он автоматически настроит туннель к ABR в 
другой сети IPv6. Адрес назначения туннеля — это IPv4-адрес ABR в сети IPv6 на другом 
конце IPv4-адрес будет извлечен из IPv6-адреса назначения пакета. IPv6-адрес назначения 
начинается с префикса 2002::/16 в следующем формате.  

Рисунок 28 

 

Адрес 6-на-4 - это адрес для автоматического туннелирования 6-на-4. Встроенный в него 
IPv4-адрес обычно является глобальным IPv4-адресом выходного ABR сайта. При 
настройке автоматического туннеля адрес используется в качестве адреса назначения IPv4 
для инкапсуляции пакетов туннеля. Все маршрутизаторы на двух концах туннеля 6-на-4 
должны поддерживать стеки протоколов IPv6 и IPv4. Туннель 6-на-4 обычно настраивается 
между ABR. 

Например, если глобальный IPv4-адрес выходного ABR сайта 211.1.1.1 (D301:0101 в 
шестнадцатеричном представлении), номер подсети сайта - 1, а идентификатор 
интерфейса 2e0:ddff:fee0:e0e1, то соответствующий 6-на-4 адрес можно обозначать 
следующим образом: 

2002: D301:0101:1: 2e0:ddff:fee0:e0e1 

 Адрес IPv4, встроенный в адрес 6-на-4, не может быть частным адресом IPv4 (т.е. 
адресом сегмента сетевого интерфейса 10.0.0.0/8, 172.16.0.0/12 или 
192.168.0.0/16) и должен быть глобальным адресом IPv4. 

Общие модели применения туннелей 6-на-4: 

 Простые модели применения 

Простейшее и наиболее распространенное применение туннелей 6-на-4 используется для 
соединения нескольких сайтов IPv6. Каждый из сайтов должен иметь, по крайней мере, 
одно подключение к одной из общих сетей IPv4. Эта сеть IPv4 может быть сетью Интернет 
или внутренней магистральной сетью организации. Ключ состоит в том, что каждый сайт 
должен иметь уникальный глобальный IPv4-адрес. Туннель 6-на-4 использует адрес для 
формирования префикса IPv6 6-на-4/48: 2002:IPV4-адрес/48. 
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 Гибридные модели применения 

На основе вышеописанного приложения другие сети 6-на-4 получают доступ к сети IPv6 
только через релейные устройства 6-на-4 на границе сети. Маршрутизатор, используемый 
для реализации этой функции, называется ретрансляторным маршрутизатором 6-на-4. 

128.1.4 Настройка автоматического туннеля ISATAP 

Внутрисайтовый протокол автоматической адресации туннелей (ISATAP) — это тип 
туннельной технологии IPv6, в которой внутрисайтовая архитектура IPv6 использует сеть 
IPv4 как один нешироковещательный уровень канала с множественным доступом (NBMA), 
а именно использование сети IPv4 в качестве виртуального уровня канала IPv6. 

Протокол ISATAP применяется в том случае, если сеть IPv6 на сайте еще не готова к 
использованию, а пакет IPv6 необходимо передать внутри сайта. Например, несколько 
хостов IPv6 для тестирования должны взаимодействовать друг с другом внутри сайта. 
Используя туннель ISATAP, хосты двойного стека IPv4/IPv6 на одном виртуальном канале 
могут обмениваться данными друг с другом внутри сайта. 

На сайте ISATAP устройство ISATAP предоставляет стандартное сообщение объявления 
маршрутизатора, позволяя автоматически настроить узел ISATAP внутри сайта. В то же 
время устройство ISATAP пересылает пакеты между хостом ISATAP внутри сайта и внешним 
хостом IPv6. 

Префикс IPv6-адреса, используемый ISATAP, может быть любым разрешенным 64-битным 
префиксом для одноадресной рассылки IPv6, включая префикс глобального адреса, 
префикс локального канала и префикс локального сайта. IPv4-адрес помещается в качестве 
последних 32-бит IPv6-адреса, что позволяет автоматически настроить туннель. 

ISATAP можно легко использовать с другими переходными технологиями. Особенно при 
использовании с туннельной технологией 6-на-4, она позволяет хосту с двумя стеками 
интрасети легко получить доступ к магистральной сети IPv6. 

 Идентификатор интерфейса ISATAP 

Одноадресный адрес, используемый ISATAP, состоит из 64-битного префикса IPv6 и 64-
битного идентификатора интерфейса. 64-разрядный идентификатор интерфейса 
генерируется в пересмотренном формате адреса EUI-64. Значение первых 32-бит 
идентификатора интерфейса — 0000:5EFE - это идентификатор интерфейса ISATAP. 

 Структура адреса ISATAP 

Адрес ISATAP относится к одноадресному адресу, содержащему идентификатор 
интерфейса ISATAP в его идентификаторе интерфейса. Структура адреса ISATAP показана 
на следующем рисунке. 

Рисунок 29 
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На рисунке выше показан идентификатор интерфейса, содержащий IPv4-адрес. Этот адрес 
является адресом IPv4 хоста с двумя стеками и будет использоваться при автоматической 
настройке туннеля. 

Например, префикс IPv6 — 2001::/64, а встроенный адрес IPv4 — 192.168.1.1. В адресе 
ISATAP адрес IPv4 обозначается как шестнадцатеричное число C0A8:0101. Поэтому 
соответствующий адрес ISATAP следующий: 

2001::0000:5EFE:C0A8:0101 

128.1.5 Настройка туннеля 6RD 

Если необходимо настроить туннель для быстрой разработки IPv6 (6RD), настройте 
туннельный интерфейс с исходным адресом IPv4 и адресом назначения IPv4. Хост или 
устройство на соседнем одноранговом конце туннеля необходимо настроить таким же 
образом. 

Команда Описание 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#interface tunnel tunnel-number Настраивает туннель путем указания 
номера туннеля и входа в режим 
конфигурации интерфейса.  

CS(config-if-Tunnel id)#tunnel mode ipv6ip 
6rd 

Устанавливает тип туннеля на 6RD. 

CS(config-if-Tunnel id)#ipv6 enable Включает функцию IPv6 в интерфейсе. 
Функцию IPv6 можно также включить 
напрямую, настроив адрес IPv6.  

CS(config-if-Tunnel id)#tunnel 6rd prefix ipv6-
prefix / prefix-length 

Устанавливает префикс 6RD. Если префикс 
6RD не настроен, то канал 6RD находится в 
состоянии Down. Если для длины 
префикса установлено значение 0, это 
означает, что префикс удален.  

CS(config-if-Tunnel id)#tunnel 6rd ipv4 prefix-
length length suffix-length length 

Задает префикс IPv4 и длину суффикса для 
домена 6RD. Допустимый диапазон 
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составляет от 0 до 31. Сумма префикса и 
длины суффикса не может превышать 31. 
По умолчанию: 0.  

CS(config-if-Tunnel id)#tunnel source 

{ ipv4-address | interface-type interface-
number } 

Задает адрес источника IPv4 туннеля или 
номер, на который ссылается интерфейс 
источника.  

Указанный интерфейс должен быть 
настроен с адресом IPv4.  

CS(config-if-Tunnel id)#tunnel 6rd br ipv4-
address 

Задает IPv4-адрес пограничного реле (BR) 
для периферии клиента (CE) 6RD. Данная 
команда конфигурируется только на CE 
6RD. Настройка этой команды позволяет 
маршрутизатору 6RD отключить проверку 
безопасности для пакета туннеля, 
содержащего этот исходный адрес. 

CS(config-if-Tunnel id)#exit Возвращает в привилегированный EXEC 
режим. 

CS(config)#ipv6 route prefix::/prefix-length 
next-hop 

Настраивает маршрут туннеля. 

В следующем примере на устройстве настраивается туннель 6RD. 
CS#configure terminal   

Enter configuration commands, one per line.  Exit with CNTL/Z. 

CS(config)#interface Tunnel 100 

CS(config-if-Tunnel 100)#tunnel mode ipv6ip 6rd 

CS(config-if-Tunnel 100)#tunnel source 10.1.1.1 

CS(config-if-Tunnel 100)#tunnel 6rd prefix 2001:DA8::/32 

CS(config-if-Tunnel 100)#tunnel 6rd ipv4 prefix-length 16 suffix-length 0 

CS(config-if-Tunnel 100)#tunnel 6rd br 10.1.4.1 

CS(config-if-Tunnel 100)#ipv6 enable 

CS(config)#ipv6 address 2004::1/128 

CS(config)#ipv6 route 2001:da8::/32 Tunnel 100 

CS(config)#ipv6 route ::/0 Tunnel8 2001:DA8:401::1 

CS(config)#ipv6 route 2001:da8:101::/48 Null 0 

128.1.6 Настройка туннеля 6RD посредством автоматической конфигурации DHCP 

Параметр 6RD для клиента DHCP можно настроить с помощью параметра DHCP на сервере 
DHCP. Параметр 6RD включает общий префикс IPv4 и длину суффикса, длину префикса 6RD, 
префикс 6RD и IPv4-адрес 6RD BR для данного домена 6RD. Если вы хотите создать туннель 
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6RD для клиента DHCP, можно настроить DHCP-параметр 212 для клиента, чтобы получить 
параметр 6RD. Используйте данную команду в режиме конфигурации адресного пула 
DHCP для конфигурации параметра 6RD доступного для DHCP-клиента. 

Команда Функция 

CS(dhcp-config)# option 6rd ipv4masklen 
<mask-length> ipv6prefixlen <prefix-
length> ipv6prefix <ipv6-prefix> br-addr 
<ipv4-address> 

Конфигурирует параметр 6RD. 

Используйте следующую команду, чтобы 
включить интерфейс клиента DHCP 6RD 
для получения IP-адреса. 

 

CS(config-if-GigabitEthernet 0/0)#ip 
address dhcp 6rd 

Позволяет клиенту DHCP получить IP-адрес. 

В следующем примере задается параметр 6RD для клиента DHCP на сервере DHCP. 

CS#configure terminal   

Enter configuration commands, one per line.  Exit with CNTL/Z. 

CS(config)#ip dhcp pool 6rd 

CS(dhcp-config)#option 6rd ipv4masklen 16 ipv6prefixlen 32 ipv6prefix 

2002:DA8:: br-addr 1.1.1.1 

128.2 Настройка туннелей IPv6 

128.2.1 Ручная настройка туннелей IPv6 

В этом разделе описывается настройка туннелей вручную. 

Чтобы настроить туннель вручную, настройте IPv6-адрес в интерфейсе туннеля и вручную 
настройте IPv4-адреса источника и назначения туннеля. Затем настройте хосты или 
устройства на двух концах туннеля, чтобы убедиться, что они поддерживают двойные 
стеки (стеки протоколов IPv6 и IPv4). 

 Не настраивайте туннели вручную с использованием одного и того же источника 
и назначения туннеля. 

Шаги (кратко) 

config terminal 

interface tunnel tunnel-num 

tunnel mode ipv6ip 

ipv6 enable 

tunnel source {ip-address | type num} 

tunnel destination ip-address 
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end 

Чтобы настроить туннель IPv6 вручную, используйте следующие команды в режиме 
глобальной конфигурации. 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

interface  tunnel 

tunnel-num 

Указывает номер интерфейса туннеля для 
создания интерфейса туннеля и входа в режим 
конфигурации интерфейса. 

tunnel mode 

ipv6ip  

Устанавливает тип туннеля на туннель, 
настроенный вручную. 

ipv6 enable Включает функцию IPv6 в интерфейсе.  

Можно также настроить адрес IPv6 для прямого 
включения функции IPv6 в интерфейсе. 

tunnel source 

{ip-address | type 

num 

Указывает адрес источника IPv4 или номер 
указанного источника интерфейса туннеля.  

Примечание: Если вы задаете интерфейс, адрес 
IPv4 должен быть настроен в интерфейсе. 

tunnel destination 

ip address 

Указывает адрес назначения туннеля. 

end Возвращает в привилегированный EXEC режим. 

copy running-config startup-config Сохраняет информацию о конфигурации. 

См. раздел "Проверка и мониторинг конфигурации туннеля IPv6", чтобы проверить работу 
туннеля. 

128.2.2 Настройка туннелей GRE 

В этом разделе описывается настройка туннелей GRE.   

Чтобы настроить туннель GRE, необходимо вручную настроить IP-адрес источника туннеля 
и IP-адрес назначения туннеля в интерфейсе туннеля. Соответствующие конфигурации 
также должны быть выполнены на одноранговом хосте или устройстве.  

 Не настраивайте туннель GRE с тем же IP-адресом источника туннеля и IP-
адресом назначения туннеля на устройстве. 

Используйте следующие команды для настройки туннеля GRE. 
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Команда  Функция  

CS# configure terminal  Входит в режим глобальной 
конфигурации. 

CS(config)# interface tunnel tunnel-num Указывает номер интерфейса туннеля для 
создания интерфейса туннеля и входа в 
режим конфигурации интерфейса.  

CS(config-if-Tunnel id)# tunnel mode 

gre {ip | ipv6} 

Задает тип туннеля GRE и задает несущий 
протокол как IPv4 или IPv6. 

CS(config-if-Tunnel id)# tunnel source 

{ipv4-address | ipv6-address | interface-type 
interface-num } 

Указывает IPv4-адрес источника туннеля 
или номер указанного источника 
интерфейса туннеля.  

Если указан интерфейс, адрес IPv4 должен 
быть настроен в интерфейсе.  

CS(config-if-Tunnel id)# tunnel destination 
{ipv4-address | ipv6-address} 

Указывает адрес назначения туннеля.  

Если используется несущий протокол IPv6, 
IP-адрес должен быть настроен в качестве 
IPv6-адреса однорангового устройства.  

CS(config-if-Tunnel id)# end Возвращает в привилегированный EXEC 
режим.   

CS# copy running-config startup-config Сохраняет информацию о конфигурации.   

См. раздел "Проверка и мониторинг конфигурации туннеля IPv6", чтобы проверить работу 
туннеля.   

 Поскольку функции GRE отличаются на некоторых устройствах, вышеупомянутые 
команды могут быть недоступны. 

128.2.3 Настройка туннелей 6-на-4 

В этом разделе описывается настройка туннеля 6-на-4. 

Адрес назначения туннеля 6-на-4 определяется адресом IPv4, извлеченным из IPv6-адреса 
6-на-4. Устройства на двух концах туннеля 6-на-4 должны поддерживать двойные стеки, а 
именно стеки протоколов IPv4 и IPv6. 

 Устройство поддерживает только один туннель 6-на-4. Адрес источника 
инкапсуляции (IPv4-адрес), используемый туннелем 6-на-4, должен быть 
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глобально маршрутизированным. В противном случае туннель 6-на-4 не будет 
работать нормально. 

Шаги (кратко) 

config terminal 

interface tunnel tunnel-num 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source {ip-address | type num} 

exit 

ipv6 route 2002::/16 tunnel tunnel-number 

end 

Для настройки туннеля 6-на-4 используйте следующие команды. 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

interface  tunnel 

tunnel-num 

Указывает номер интерфейса туннеля для 
создания интерфейса туннеля и входа в режим 
конфигурации интерфейса. 

tunnel mode ipv6ip 

6to4 

Устанавливает тип туннеля на 6-на-4. 

ipv6 enable Включает функцию IPv6 в интерфейсе.  

Можно также настроить адрес IPv6 для прямого 
включения функции IPv6 интерфейса. 

tunnel source 

{ip-address | type 

num 

Указывает адрес источника инкапсуляции или 
номер указанного источника интерфейса 
туннеля. 

Примечание:  

IPv4-адрес должен быть настроен в указанном 
интерфейсе.  

Используемый IPv4-адрес должен быть 
глобально маршрутизируемым адресом. 

Exit Возвращает в режим глобальной конфигурации. 

ipv6 route 2002::/16 

tunnel tunnel-number 

Настраивает статический маршрут для префикса 
IPv6 6-на-4 2002::/16 и связывает выходной 
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интерфейс с интерфейсом туннеля, т.е. с 
указанным выше интерфейсом туннеля. 

End Возвращает в привилегированный EXEC режим. 

copy running-config 

startup-config 

Сохраняет информацию о конфигурации. 

См. раздел "Проверка и мониторинг конфигурации туннеля IPv6", чтобы проверить работу 
туннеля.  

128.2.4 Настройка туннелей ISATAP 

В этом разделе описывается настройка туннелей ISATAP. 

В интерфейсе туннеля ISATAP конфигурация IPv6-адреса ISATAP и конфигурация 
объявления префикса совпадают с конфигурацией обычного интерфейса IPv6. Однако 
адрес, настроенный для интерфейса туннеля ISATAP, должен быть пересмотренным 
адресом EUI-64. Причина в том, что последние 32-бита идентификатора интерфейса в 
адресе IPv6 состоят из IPv4-адреса интерфейса, на который ссылается адрес источника 
туннеля. Информацию о форматах адресов ISATAP см. в приведенных выше разделах. 

 Устройство поддерживает несколько туннелей ISATAP. Однако источник 
каждого туннеля ISATAP должен быть разным.  
В противном случае нет способа узнать, к какому туннелю ISATAP относится 
полученное сообщение туннеля ISATAP. 

Шаги (кратко) 

config terminal 

interface tunnel tunnel-num 

tunnel mode ipv6ip isatap 

ipv6 address ipv6-prefix/prefix-length eui-64 

tunnel source interface-type num 

no ipv6 nd suppress-ra 

end 

Для настройки туннеля ISATAP используйте следующие команды. 

Команда Функция 

configure terminal Входит в режим глобальной конфигурации. 

interface tunnel 

tunnel-num 

Указывает номер интерфейса туннеля для 
создания интерфейса туннеля и входа в режим 
конфигурации интерфейса. 



COMPOSITOR AP10171RD96 

 

2652 

 

tunnel mode ipv6ip 

isatap 

Устанавливает тип туннеля на туннель ISATAP. 

ipv6 address 

ipv6-prefix/prefix-length eui-64 

Настраивает IPv6-адрес ISATAP.  

Обязательно используйте ключевое слово eui-64. 
Таким образом, автоматически создается адрес 
ISATAP. Адрес, настроенный на интерфейсе 
ISATAP, должен быть адресом ISATAP. 

tunnel source type num Указывает номер интерфейса источника, на 
который ссылается туннель.  

На указанном интерфейсе должен быть настроен 
IPv4-адрес. 

no ipv6 nd suppress-ra По умолчанию отправка объявлений 
маршрутизатора в интерфейс отключена. Можно 
использовать команду для включения функции, 
которая позволяет автоматически настроить хост 
ISATAP. 

End Возвращает в привилегированный EXEC режим. 

copy running-config 

startup-config 

Сохраняет информацию о конфигурации. 

См. раздел "Проверка и мониторинг конфигурации туннеля IPv6", чтобы проверить работу 
туннеля.  

128.2.5 Настройка туннеля для поддержки многоадресной передачи IPv6 

В настоящее время в сети IPv6 службы одноадресной и многоадресной рассылки IPv6 
должны быть способны передавать данные по сети IPv4.  

Легко настроить многоадресную рассылку туннеля IPv6. Интерфейс туннеля можно 
настроить таким же образом, как и другие общие интерфейсы, например интерфейс SVI.  

 Многоадресная передача поддерживается только в туннеле IPv6, настроенном 
вручную. Для туннелей других типов можно настроить многоадресную рассылку, 
но многоадресные данные не могут быть получены или переданы после 
настройки.   
Если туннель IPv6 создается на основе туннеля IPv6 любого типа, можно 
настроить многоадресную рассылку, но многоадресные данные не могут быть 
получены или переадресованы после настройки.   
При передаче многоадресных данных IPv6 по сети IPv4 ограничения MTU 
аналогичны ограничениям для одноадресных данных IPv6.  
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128.3 Проверка и мониторинг конфигурации туннелей IPv6 

В этом разделе описывается проверка конфигурации и работы туннелей IPv6. 

Шаги (кратко) 

enable 

show interface tunnel number 

show ipv6 interface tunnel mumber 

ping protocol destination 

show ip route 

show ipv6 route 

Для проверки конфигурации и работы туннеля используйте следующие команды. 

Команда Функция 

show interface  tunnel 

tunnel-num 

Отображает информацию об указанном 
интерфейсе туннеля. 

show ipv6 interface tunnel 

tunnel-num 

Отображает информацию IPv6 интерфейса 
туннеля. 

ping protocol destination Проверяет базовое подключение к сети. 

show ip route Отображает таблицу маршрутизации IPv4. 

show ipv6 route Отображает таблицу маршрутизации IPv6. 

1. Отобразите информацию об интерфейсе туннеля. 
CS# show interface tunnel 1 

Tunnel 1 is up, line protocol is Up 

Hardware is Tunnel, Encapsulation TUNNEL 

Tunnel source 192.168.5.215  ,  destination 192.168.5.204 

Tunnel protocol/transport IPv6/IP 

Tunnel TTL is 9   

Tunnel source do conformance check set 

Tunnel source do ingress filter set 

Tunnel destination do safety check not set 

Tunnel disable receive packet not set 

2. Отобразите информацию IPv6 интерфейса туннеля. 
CS# show ipv6 interface tunnel 1 

interface Tunnel 1 is Up, ifindex: 6354 

address(es): 

Mac Address: N/A 
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INET6: fe80::3d9a:1601 , subnet is fe80::/64 

Joined group address(es): 

ff02::2 

ff01::1 

ff02::1 

ff02::1:ff9a:1601 

INET6: 3ffe:4:0:1::1 , subnet is 3ffe:4:0:1::/64 

Joined group address(es): 

ff02::2 

ff01::1 

ff02::1 

ff02::1:ff00:1 

MTU is 1480 bytes 

ICMP error messages limited to one every 100 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

128.4  Примеры конфигурации туннелей IPv6 

128.4.1 Пример настройки туннелей IPv6 вручную 

Рисунок 30 

 

Как показано на рисунке выше, сети IPv6 N1 и N2 изолированы сетью IPv4. Теперь эти две 
сети соединены между собой путем настройки туннеля вручную. Например, хост H-A3 в N1 
может получить доступ к хосту H-B3 в N2. 
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На рисунке RT-A и RT-B являются маршрутизаторами, поддерживающим стеки протоколов 
IPv4 и IPv6. Конфигурация туннеля выполняется на ABR (RT-A и RT-B) в N1 и N2. Обратите 
внимание, что туннель должен быть настроен вручную парами, то есть на RT-A и RT-B. 

Ниже представлена конфигурация туннеля на маршрутизаторах: 

Обязательные условия: Предположим, что маршруты IPv4 подключены. В следующем 
содержимом больше не отображается состояние конфигурации маршрута для IPv4.  

RT-A: 

#Подключитесь к интерфейсам сети IPv4. 

interface FastEthernet 2/1 

no switchport 

ip address 192.1.1.1 255.255.255.0 

#Подключитесь к интерфейсам сети IPv6. 

interface FastEthernet 2/2 

no switchport 

ipv6 address 2001::1/64 

no ipv6 nd suppress-ra  (optional) 

#Настройте интерфейс туннеля вручную. 

interface Tunnel 1 

tunnel mode ipv6ip 

ipv6 enable 

tunnel source FastEthernet 2/1 

tunnel destination 211.1.1.1 

# Настройте маршрут к туннелю. 

ipv6 route 2005::/64 tunnel 1 

 

RT-B: 

#Подключитесь к интерфейсам сети IPv4. 

interface FastEthernet 2/1 

no switchport 

ip address 211.1.1.1 255.255.255.0 

#Подключите интерфейсы сети IPv6. 

interface FastEthernet 2/2 

no switchport 

ipv6 address 2005::1/64 

no ipv6 nd suppress-ra  (optional) 

#Настройте интерфейс туннеля вручную. 

interface Tunnel 1 

tunnel mode ipv6ip 
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ipv6 enable  

tunnel source FastEthernet 2/1 

tunnel destination 192.1.1.1 

# Настройте маршрут к туннелю. 

ipv6 route 2001::/64 tunnel 1 

128.4.2 Пример ручной настройки туннелей IPv6 для поддержки многоадресной 
передачи 

Предположим, что топология сети показана на рисунке 4. На основе предыдущего 
примера требуется дополнительная поддержка многоадресной рассылки PIM SMv6. 
Подробные конфигурации, связанные с многоадресной рассылкой, приведены ниже:   

 RT-A 

# Включите многоадресную рассылку глобально. 

ipv6 multicast-routing 

# Включите PIM SMv6 в интерфейсе. 

interface Tunnel 1 

IPv6 pim sparse-mode 

 RT-B 

# Включите многоадресную рассылку глобально. 

ipv6 multicast-routing 

# Включите PIM SMv6 в интерфейсе. 

interface Tunnel 1 

IPv6 pim sparse-mode 

128.4.3 Пример настройки IPv6 через туннели IPv4 GRE 

Рисунок 31 

 

Как показано на Рисунок 31, две сети IPv6, сеть IPv6 1 и сеть IPv6 2 должны быть 
подключены через общедоступную сеть IPv4 для обеспечения взаимодействия. Устройства 
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уровня 3 коммутаторы A и B поддерживают стеки IPv4 и IPv6 и соединены между собой 
через сеть IPv4. В этой сети IPv4 необходимо создать туннель IPv6 через IPv4 GRE.   

Предположим, что сеть 1 IPv6 2002::/64, а сеть 2 IPv6 2003::/64, конфигурации коммутатора 
A и коммутатора B показаны ниже:    

1. Настройте коммутатор A.  

# Настройте интерфейс vlan 100.  

interface vlan 100 

ip address 200.200.200.1 255.255.255.0 

# Настройте интерфейс Tunnel 1.  

interface Tunnel 1 

 ipv6 address 2001::1/64  

 tunnel mode gre ip 

 tunnel source vlan 100 

 tunnel destination 200.200.200.2 

# Настройте маршрут для прохождения через туннельный интерфейс для доступа к IPv6 
сети 2.  

ipv6 route 2003::/64 tunnel 1 2001::2 

2. Настройте коммутатор B. 

# Настройте интерфейс vlan 100.  

interface vlan 100 

 ip address 200.200.200.2 255.255.255.0 

# Настройте интерфейс Tunnel 1.  

interface Tunnel1 

 ipv6 address 2001::2/64 

 tunnel mode gre ip 

 tunnel source vlan 100  

 tunnel destination 200.200.200.1 

# Настройте маршрут для прохождения через туннельный интерфейс для доступа к IPv6 
сети 1.  

ipv6 route 2002::/64 tunnel 1 2001::1 

3. Просмотрите работу туннеля, взяв в качестве примера коммутатор A. 
show interface tunnel 1 

Index(dec):3 (hex):3 

Tunnel 1 is UP  , line protocol is UP 

Hardware is  Tunnel 

Interface address is: no ip address 

  MTU 1496 bytes, BW 9 Kbit 

  Encapsulation protocol is Tunnel, loopback not set 
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  Keepalive set (10 sec), retries 3 

  Carrier delay is 2 sec 

  RXload is 1 ,Txload is 1 

  Tunnel source 200.200.200.1 (VLAN 100), destination 200.200.200.2 

  Tunnel TOS 0x14,  Tunnel TTL 255 

  Tunnel protocol/transport GRE/IP 

   Key disabled, Sequencing disabled 

   Checksumming of packets disabled 

  Path MTU Discovery, ager 10 mins, min MTU 92, MTU 0, expires never 

  Queueing strategy: FIFO 

    Output queue 0/40, 0 drops; 

    Input queue 0/75, 0 drops 

  5 minutes input rate 0 bits/sec, 0 packets/sec 

  5 minutes output rate 0 bits/sec, 0 packets/sec 

    0 packets input, 0 bytes, 0 no buffer, 0 dropped 

    Received 0 broadcasts, 0 runts, 0 giants 

    0 input errors, 0 CRC, 0 frame, 0 overrun, 0 abort 

    0 packets output, 0 bytes, 0 underruns , 0 dropped 

    0 output errors, 0 collisions, 0 interface resets 

128.4.4 Пример настройки туннелей 6-на-4 

Рисунок 32 

 

Как показано на рисунке выше, сеть IPv6 (сайт 6-на-4) использует туннель 6-на-4 для 
доступа к магистральной сети IPv6 (6bone) через ретрансляторный маршрутизатор 6-на-4. 

Как описано выше, туннельная технология 6-на-4 используется для соединения 
изолированных сетей IPv6, и магистральная сеть IPv6 может быть доступна через 
ретранслятор 6-на-4. Туннель 6-на-4 представляет собой автоматический туннель, а адрес 
IPv4, встроенный в адрес IPv6, будет использоваться для поиска другого конца 
автоматического туннеля. Поэтому не нужно настраивать точку назначения для туннеля 6-
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на-4. Кроме того, в отличие от туннеля с ручным управлением, туннель 6-на-4 не должен 
быть настроен парами. 

61.154.22.41 — 3d9a:1629 в шестнадцатеричном представлении. 

192.88.99.1 — c058:6301 в шестнадцатеричном представлении. 

 При настройке туннеля 6-на-4 на ABR обязательно используйте глобально 
маршрутизируемый IPv4-адрес. В противном случае туннель 6-на-4 не будет 
работать нормально. 

Ниже представлена конфигурация двух маршрутизаторов, показанная на рисунке выше 
(предположим, что маршруты IPv4 подключены; игнорируйте конфигурацию маршрутов 
IPv4): 

Корпоративный маршрутизатор: 

# Подключите интерфейсы сети IPv4. 

interface FastEthernet 0/1 

no switchport 

ip address 61.154.22.41 255.255.255.128 

#Подключите интерфейсы сети IPv6. 

interface FastEthernet 0/2 

no switchport 

ipv6 address 2002:3d9a:1629:1::1/64 

no ipv6 nd suppress-ra   

# Настройте интерфейс туннеля 6-на-4. 

interface Tunnel 1 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source FastEthernet 0/1 

# Настройте маршрут к туннелю. 

ipv6 route 2002::/16 Tunnel 1 

# Настройте маршрут к ретранслятору 6-на-4 для доступа к 6bone. 

ipv6 route ::/0 2002:c058:6301::1 

Ретранслятор провайдера 6-на-4: 

# Подключите интерфейсы сети IPv4. 

interface FastEthernet 0/1 

no switchport 

ip address 192.88.99.1 255.255.255.0 

# Настройте интерфейс туннеля 6-на-4. 

interface Tunnel 1 
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tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source FastEthernet 0/1 

# Настройте маршрут к туннелю. 

ipv6 route 2002::/16 Tunnel 1 

128.4.5 Пример настройки туннелей ISATAP 

Рисунок 33 

 

На рисунке выше показана одна типичная топология с использованием туннеля ISATAP. 
Туннель ISATAP используется для обмена данными между изолированными узлами 
двойного стека IPv4/IPv6 внутри узла IPv4. Маршрутизатор ISATAP имеет две следующие 
функции на сайте ISATAP: 

 Получает сообщение о приглашении маршрутизатора от хоста ISATAP внутри сайта, а 
затем отвечает на сообщение с объявлением маршрутизатора для хоста ISATAP внутри 
сайта, который будет настроен автоматически. 

 Несет ответственность за функцию пересылки сообщений хоста ISATAP внутри сайта и 
хоста IPv6 за пределами сайта. 

На приведенном выше рисунке, когда хост A и хост B отправляют сообщение о 
приглашении маршрутизатора на маршрутизатор ISATAP, маршрутизатор ISATAP ответит 
на сообщение объявления маршрутизатора. После получения сообщения хосты 
автоматически выполнят настройку и сгенерируют собственные адреса ISATAP. Затем связь 
IPv6 между хостом A и хостом B будет осуществляться через туннель ISATAP. Если хосту A 
или хосту B требуется установить связь с хостом IPv6 за пределами сайта, хост A отправляет 
сообщение маршрутизатору ISATAP RT-A через туннель ISATAP, а затем RT-A пересылает 
сообщение в сеть IPv6. 

На приведенном выше рисунке маршрутизатор ISATAP (RT-A) настроен следующим 
образом: 
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# Подключите интерфейсы сети IPv4. 

interface FastEthernet 0/1 

no switchport 

ip address 192.168.1.1 255.255.255.0 

# Настройте интерфейс туннеля ISATAP. 

interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source FastEthernet 0/1 

ipv6 address 2005:1::/64 eui-64 

no ipv6 nd suppress-ra 

# Подключите интерфейсы сети IPv6. 

interface FastEthernet  0/2 

no switchport 

ipv6 address 3001::1/64 

# Настройте маршрут к сети IPv6. 

ipv6 route 2001::/64 3001::2 

128.4.6 Пример настройки туннелей ISATAP и 6-на-4 

Рисунок 34 
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 На рисунке выше показано гибридное применение туннеля 6-на-4 и туннеля 
ISATAP. Благодаря туннельной технологии 6-на-4, различные 6-на-4 сайты 
соединены между собой, и 6-на-4 сайты получают доступ к сети Cernet через 
релейный маршрутизатор 6-на-4. В то же время, используя туннель ISATAP 
внутри 6-на-4 сайтов, хосты IPv6, изолированные IPv4 внутри сайтов, 
осуществляют IPv6-соединение через туннель ISATAP. 

 

 На рисунке выше для удобства используются глобальные IP-адреса, включая 
адрес ретрансляторного маршрутизатора 6-на-4. При планировании топологий 
следует использовать истинный глобальный IP-адрес и адрес реле 6-на-4. В 
настоящее время многие организации предоставляют адреса открытых и 
бесплатных ретрансляторных маршрутизаторов 6-на-4. 

Конфигурации ABR на сайтах 6-на-4, показанных на рисунке выше, описаны соответственно 
ниже. Обратите внимание, что здесь перечислены только основные связанные 
конфигурации. 

RT-A: 

# Подключите интерфейсы Интернета. 

interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.1.1 255.255.255.0 

# Подключите интерфейсы сети IPv4 внутри сайта. 

interface FastEthernet  0/1. 

no switchport 

ip address 192.168.0.1 255.255.255.0 

# Настройте интерфейс туннеля ISATAP. 

interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source FastEthernet 0/1 

ipv6 address 2002:d3a2:0101:1::/64 eui-64 

no ipv6 nd suppress-ra 

# Подключите интерфейс 1 сети IPv6. 

interface FastEthernet 0/2 

no switchport 

2002:d3a2:0101:10::1/64 

# Подключите интерфейс 2 сети IPv6. 

interface FastEthernet  0/2 

no switchport 
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2002:d3a2:0101:20::1/64 

# Настройте интерфейс туннеля 6-на-4. 

interface Tunnel 2 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source GigabitEthernet 0/1 

# Настройте маршрут к туннелю 6-на-4. 

ipv6 route 2002::/16 Tunnel 2 

# Настройте маршрут к ретранслятору 6-на-4 RT-D для доступа к сети Cernet. 

ipv6 route ::/0 2002:d3a2::0901::1 

RT-B: 

# Подключите интерфейсы Интернета. 

interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.5.1 255.255.255.0 

# Подключите интерфейс 1 сети IPv4 внутри сайта. 

interface FastEthernet  0/1 

no switchport 

ip address 192.168.10.1 255.255.255.0 

# Подключите интерфейс 2 сети IPv4 внутри сайта. 

interface FastEthernet  0/2 

no switchport 

ip address 192.168.20.1 255.255.255.0 

# Настройте интерфейс туннеля ISATAP. 

tunnel mode ipv6ip isatap 

tunnel source FastEthernet 0/1 

ipv6 address 2002:d3a2:0501:1::/64 eui-64 

no ipv6 nd suppress-ra 

# Настройте интерфейс туннеля 6-на-4. 

interface Tunnel 2 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source GigabitEthernet 0/1 

# Настройте маршрут к туннелю 6-на-4. 

ipv6 route 2002::/16 Tunnel 2 

# Настройте маршрут к ретранслятору 6-на-4 RT-D для доступа к сети Cernet. 

ipv6 route ::/0 2002:d3a2::0901::1 
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RT-C: 

# Подключите интерфейсы Интернета. 

interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.7.1 255.255.255.0 

# Подключите интерфейсы сети IPv4 внутри сайта. 

interface FastEthernet 0/1 

no switchport 

ip address 192.168.0.1 255.255.255.0 

# Настройте интерфейс туннеля ISATAP. 

interface Tunnel 1 

tunnel mode ipv6ip isatap 

tunnel source FastEthernet 0/1 

ipv6 address 2002:d3a2:0701:1::/64 eui-64 

no ipv6 nd suppress-ra 

# Подключите интерфейсы сети IPv6. 

interface FastEthernet 0/2 

no switchport 

2002:d3a2:0701:10::1/64 

# Настройте интерфейс туннеля 6-на-4. 

interface Tunnel 2 

tunnel mode ipv6ip 6to4 

ipv6 enable 

tunnel source GigabitEthernet 0/1 

# Настройте маршрут к туннелю 6-на-4. 

ipv6 route 2002::/16 Tunnel 2 

# Настройте маршрут к ретранслятору 6-на-4 RT-D для доступа к сети Cernet. 

ipv6 route ::/0 2002:d3a2::0901::1 

RT-D (реле 6-на-4): 

# Подключите интерфейсы Интернета.  

interface GigabitEthernet 0/1 

no switchport 

ip address 211.162.9.1 255.255.255.0 

# Подключите интерфейсы сети IPv6. 

interface FastEthernet 0/1 

no switchport 

2001::1/64 
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no ipv6 nd suppress-ra 

# Настройте интерфейс туннеля 6-на-4. 

interface Tunnel 1 

tunnel mode ipv6ip 6to4 

ipv6 address 2002:d3a2::0901::1/64 

tunnel source GigabitEthernet 0/1 

# Настройте маршрут к туннелю 6-на-4. 

ipv6 route 2002::/16 Tunnel 1 
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129 НАСТРОЙКА NAT-PT 

129.1 Обзор 

С быстрым развитием Интернета пространство адресов IPv4 становится недостаточным, 
поэтому развертывание IPv6 включено в повестку дня. Для внедрения сети IPv6 
рекомендуется максимально использовать существующую сетевую среду для построения 
Интернета следующего поколения, чтобы добиться плавного развития и избежать 
чрезмерных инвестиционных потерь. Поскольку Интернет в настоящее время основан на 
протоколе IPv4 и вряд ли полностью перейдет на IPv6 в ближайшее время, сети IPv6 и IPv4 
будут сосуществовать еще достаточно долго. 

Это создает проблемы с поддержкой служб и функций существующей сети и обеспечивает 
прозрачную передачу данных между сетями IPv4 и IPv6 с низкими затратами. Трансляция 
протокола преобразования сетевых адресов (NAT-PT) возникла из необходимости связи 
между напрямую подключенными сетями IPv6 и IPv4. 

Свободный обмен данными между сетями IPv6 и IPv4 может быть обеспечен с помощью 
NAT-PT. Связь может быть инициирована хостом в любой сети. NAT-PT можно использовать 
для преобразования протоколов и семантики без преобразования или обновления хоста. 

129.1.1 Базовые концепции 

NAT для сети IPv4 адаптирован и оптимизирован для преобразования адресов IPv4-IPv6. 
Данная технология направлена на установление и поддержание сопоставления адресов. 

Технология PT отвечает за преобразование протокола IPv4 в IPv6. Он создает новые 
пакеты, заменяя заголовок IPv6 заголовком IPv4 или наоборот.  Только некоторые типы 
протокола управляющих сообщений Интернета версии 4 (ICMPv4) и пакеты ICMPv6 могут 
быть переданы из-за их смежных протоколов, например, передача пакетов запроса/ответа 
между ICMPv4 и ICMPv6 и передача пакетов с недостижимым назначением между ICMPv4 
и ICMPv6. 

В качестве режима динамического преобразования адресов используется преобразование 
адресов портов (PAT) для динамического преобразования IPv6-IPv4.  Несколько адресов 
IPv6 могут быть сопоставлены с одним и тем же адресом IPv4, дифференцированным 
различными портами, чтобы избежать исчерпания адресов IPv4. 

129.1.2 Принцип работы 

NAT-PT работает на пограничном маршрутизаторе между сетями IPv6 и IPv4. Модуль NAT-
PT преобразует IP-адреса заголовков между сетями IPv6 и IPv4 и преобразует семантику 
групп в соответствии с различными протоколами для обеспечения прозрачной передачи 
между сетями IPv4 и IPv6.  NAT-PT может заменить адреса статически или использовать пул 
адресов, содержащий глобальные адреса. Когда сеанс проходит через пограничный 
маршрутизатор, пограничный маршрутизатор получает адрес из пула адресов и назначает 
его правильному узлу IPv4/IPv6. В то же время для отслеживания сеанса, который 



COMPOSITOR AP10171RD96 

 

2667 

 

необходимо перевести, сеанс должен проходить через тот же пограничный 
маршрутизатор NAT-PT. 

129.1.3 Протоколы и стандарты 

RFC2765: Алгоритм преобразования IP/ICMP без сохранения состояния (SIIT). 

RFC2766: Трансляция протокола преобразования сетевых адресов (NAT-PT). 

129.1.4 Применение 

Сценарий 1 

Рисунок 129–1 Доступ на основе IP-адреса 

IPv4 DomainIPv6 Domain

NAT-PT Router

 

В этом сценарии NAT-PT стремится взаимодействовать между хостом IPv6 и хостом IPv4 
для обеспечения прозрачной передачи данных между сетями IPv6 и IPv4 с низкими 
затратами без изменения топологии или дополнительных расходов при передаче пакетов. 

Сценарий 2  

Доступ на основе имени домена 

IPv4 

Domain

IPv6 

Domain

 
В этом сценарии, поскольку пакеты IPv4 DNS и IPv6 DNS имеют разные форматы, DNS-
сервер IPV6 не может идентифицировать DNS-запросы от хоста IPv4 и, таким образом, не 
может выполнить разрешение DNS. NAT-PT используется для обеспечения доступа на 
основе доменных имен к узлу назначения, чтобы DNS-сервер IPv6 мог отвечать на запросы 
DNS от хоста IPv4, а прозрачная передача на основе имени домена может быть 
реализована между узлом IPv4 и узлом IPv6. 
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129.2 Настройка NAT-PT 

По умолчанию 

Функция Значения по умолчанию 

NAT-PT Отключен. 

Максимальная запись NAT-
PT 

100K 

Ожидание NAT-PT 300 секунд 

dns-timeout 300 секунд 

finrst-timeout 60 секунд 

icmp-timeout 90 секунд 

syn-timeout 60 секунд 

tcp-timeout 24 часа 

udp-timeout 300 секунд 

129.2.1 Настройка сопоставления NAT-PT на основе статического адреса источника 

Команда Описание 

CS>enable Входит в привилегированный режим. 

CS#configure terminal  Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 nat prefixipv6-prefix/prefix-
length 

Назначает префикс IPv6 в качестве 
глобального префикса NAT-PT. 

CS(config)#interface interface-name 
interface-number 

Указывает интерфейс IPv6 и переходит в 
режим конфигурации интерфейса. 

CS(config-if)#ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#ipv6 nat Включает NAT-PT для интерфейса. 

CS(config-if)#exit Возвращает в режим глобальной 
конфигурации. 
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CS(config)#interface interface-name 
interface-number 

Указывает интерфейс IPv4 и переходит в 
режим конфигурации интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#ipv6 nat Включает NAT-PT для интерфейса. 

CS(config-if)#exit Возвращает в режим глобальной 
конфигурации. 

CS(config)#ipv6nat v6v4 source ipv6-address 
ipv4-address 

Настраивает статическое сопоставление 
адресов IPv6-IPv4. 

CS(config)#ipv6 nat v4v6 source ipv4-address 
ipv6-address 

Настраивает статическое сопоставление 
адресов IPv4-IPv6. 

Пример: Настройте привязки NAT-PT на основе статического адреса источника 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface fastethernet 0/1 

CS(config-if)#ipv6 nat 

RouterB(config-if)#ipv6 address 2001::1/64 

RouterB(config-if)#exit 

RouterB(config)#ipv6 nat v4v6 source 8.0.0.2 2001:DA8:1::5 

RouterB(config)#ipv6 nat v6v4 source 2001::18.0.0.5 

129.2.2 Настройка сопоставления NAT-PT на основе динамического исходного адреса 

Команда Описание 

CS>enable Входит в привилегированный режим. 

CS#configure terminal  Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 nat prefixipv6-prefix/prefix-
length 

Назначает префикс IPv6 в качестве 
глобального префикса NAT-PT. 

CS(config)#interface interface-name 
interface-number 

Указывает интерфейс IPv6 и переходит в 
режим конфигурации интерфейса. 

CS(config-if)#ipv6 address ipv6-
address/prefix-length  

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#ipv6 nat Включает NAT-PT для интерфейса. 
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CS(config-if)#exit Возвращает в режим глобальной 
конфигурации. 

CS(config)#interface interface-name 
interface-number 

Указывает интерфейс IPv4 и переходит в 
режим конфигурации интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#ipv6 nat Включает NAT-PT для интерфейса. 

CS(config-if)#exit Возвращает в режим глобальной 
конфигурации. 

CS(config)#ipv6 nat v6v4 source listaccess-
list-namepoolv4pool-name 

или 

CS(config)#ipv6 nat v4v6 source list access-
list-namepoolv6pool-name 

Включает динамическое сопоставление 
адресов IPv6-IPv4 или IPv4-IPv6. 

Принимает адрес из v4pool-name (имя 
пула адресов IPv6) для преобразования, 
чтобы соответствовать записи IPv6 Access 
Control List (ACL) access-list-name; или 
принимает адрес из v6pool-name (имя 
пула адресов IPv4) для преобразования, 
чтобы соответствовать записи IPv4 ACL 
access-list-name. 

CS(config)#ipv6 nat v6v4 pool v4pool-name 
start-ipv4 end-ipv4prefix-length prefix-length 

или 

CS(config)#ipv6 nat v4v6 poolv6pool-
namestart-ipv6 end-ipv6prefix-length prefix-
length 

Настраивает пул адресов IPv4 с указанной 
длиной префикса или настраивает пул 
адресов IPv6 с указанной длиной 
префикса. 

CS(config)#ipv6 access-list access-list-name 

или 

CS(config)#ip access-list{ standard | 
extended } { id | access-list-name } 

Настраивает записи разрешений IPv6 или 
IPv4 ACL. 

Пример: Настраивает динамические сопоставления NAT-PT на основе исходного адреса 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface fastethernet 0/1 

CS(config-if)#ipv6 nat 

RouterB(config-if)#exit 

RouterB(config)#ipv6 nat v6v4 source list v6_acl pool v4pool 
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RouterB(config)#ipv6 nat v6v4 pool v4pool 20.0.0.1 20.0.0.30 prefix-length 24 

RouterB(config)#ipv6 nat v4v6 source 8.0.0.1 2001:DA8:1::5 

RouterB(config)#ipv6 access-list v6_acl 

RouterB(config-ipv6-acl)#permit ipv6 2001:DA8:2::/64 any 

129.3 Мониторинг  

Команда Описание 

CS#clear ipv6 nat statistics Очищает всю статистику NAT-PT. 

CS#clear ipv6 nat translations * Удаляет все записи NAT-PT. 

CS#clear ipv6 nat translations icmp Удаляет все записи NAT-PT ICMP. 

CS#clear ipv6 nat translations tcp Удаляет все записи протокола управления 
передачей NAT-PT (TCP). 

CS#clear ipv6 nat translations udp Удаляет все записи протокола 
пользовательских датаграмм NAT-PT 
(UDP). 

CS#debug ipv6 nat Отображает информацию отладки NAT-PT. 

CS#show ipv6 nat memory Отображает информацию о памяти NAT-
PT. 

CS#show ipv6 nat pool Отображает пулы адресов NAT-PT. 

CS#show ipv6 nat rule Отображает правила перевода. 

CS#show ipv6 nat statistics Отображает статистику NAT-PT. 

CS#show ipv6 nat translations Отображает записи NAT-PT. 

129.4 Пример конфигурации 

129.4.1 Статический NAT-PT 

Требования к сети 

Маршрутизатор C с адресом IPv6 2001::2/64 взаимодействует с маршрутизатором A, IPv4-
адресом которого является 8.0.0.2/24.  Для этого необходимо развернуть маршрутизатор 
B в качестве устройства NAT-PT между доменом IPv4 и доменом IPv6 и настроить 
статические сопоставления пакетов IPv4 и IPv6 на маршрутизаторе B для реализации 
взаимодействия между доменом IPv4 и доменом IPv6. 
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Топология сети 

Статическая конфигурация NAT-PT 

IPv6 DomainIPv4 Domain

 

Рекомендации по конфигурации 

Далее описаны советы по настройке для статических сопоставлений NAT-PT: 

 Настройка адреса IPv4. 
 Настройка адреса IPv6. 
 Настройка префикса NAT-PT и включение NAT-PT. 
 Настройка статических сопоставлений пакетов IPv4 и IPv6. 
 Настройка статического маршрута для IPv4 или IPv6. 

 При настройке статического сопоставления адресов источника на 
маршрутизаторе C необходимо избегать конфликтов между сопоставленным 
адресом IPv4 источника и другими адресами в домене IPv4, чтобы обеспечить 
доступ к маршруту от маршрутизатора A к устройству NAT-PT (маршрутизатор B). 

Этапы настройки 

 Настройте IP-адрес маршрутизатора A в домене IPv4. 
RouterA>enable 

RouterA#configure terminal 

RouterA(config)#interface s1/0 

RouterA(config-if)#ip address 8.0.0.2 255.255.255.0 

 Настройте IP-адрес маршрутизатора C в домене IPv6. 
RouterC>enable 

RouterC#configure terminal 

RouterC(config)#interface s1/0 

RotuerC(config-if)#ipv6 enable 

RouterC(config-if)#ipv6 address 2001::2/64 

 Сконфигурируйте маршрутизатор B. 
RouterB>enable 

RouterB#configure terminal 

RouterB(config)#ipv6 nat prefix 2001:DA8:1::/96 

RouterB(config)#interface s1/0 
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RouterB(config-if)#ip address 8.0.0.1 255.255.255.0 

RouterB(config-if)#ipv6 nat 

RouterB(config-if)#exit 

RouterB(config)#interface s2/0 

RouterB(config-if)#ipv6 enable 

RouterB(config-if)#ipv6 nat 

RouterB(config-if)#ipv6 address 2001::1/64 

RouterB(config-if)#exit 

RouterB(config)#ipv6 nat v4v6 source 8.0.0.2 2001:DA8:1::5 

RouterB(config)#ipv6 nat v6v4 source 2001::2 8.0.0.5 

 На маршрутизаторе C настройте статический маршрут, предназначенный для сегмента 
сети, совпадающий с префиксом NAT-PT. 

RouterC>enable 

RouterC#configure terminal 

RouterC(config)#ipv6 route 2001:DA8:1::/96 2001::1 

Проверка конфигурации 

CS#show ipv6 nat translations 

Prot  IPv4 source              IPv6 source 

       IPv4 destination        IPv6 destination 

---    8.0.0.52001::2 

       ---                     ---                      

---     ---                      ---                     

8.0.0.2                  2001:DA8:1::1                

icmp  8.0.0.2,47         2001:DA8:1::5,47         

8.0.0.5,47               2001::2,47           

Run the ping 8.0.0.5 command on Router A to receive response packets. 

CS#ping 8.0.0.5 

Sending 5, 100-byte ICMP Echoes to 8.0.0.5, timeout is 2 seconds: 

< press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 

129.4.2 Динамический NAT-PT 

Требования к сети 

Маршрутизатор A с адресом IPv6 2001:DA8:2::1 хочет получить доступ к маршрутизатору C 
с адресом IPv4 8.0.0.1, но маршрутизатору C запрещен доступ к маршрутизатору A. Для 
этой цели необходимо развернуть маршрутизатор B между доменом IPv6 и доменом IPv4 
для динамического NAT-PT. 
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Топология сети 

Динамическая конфигурация NAT-PT 

IPv4 DomainIPv6 Domain

 

Рекомендации по конфигурации 

Далее описаны советы по настройке динамической NAT-PT: 

 Настройка адреса IPv4. 
 Настройка адреса IPv6. 
 Настройка префикса NAT-PT и включение NAT-PT. 
 Настройка динамического сопоставления адресов в домене IPv6 и статического 

сопоставления адресов в домене IPv4. 
 Настройка пула адресов IPv4 на указанную длину. 
 Настройка записей разрешения IPv6 ACL. 

Этапы настройки 

 Настройте IP-адрес маршрутизатора C в домене IPv4. 
RouterA>enable 

RouterA#configure terminal 

RouterA(config)#interface s1/0 

RouterA(config-if)#ip address 8.0.0.1 255.255.255.0 

 Сконфигурируйте маршрутизатор B. 
RouterB>enable 

RouterB#configure terminal 

RouterB(config)#ipv6 nat prefix 2001:DA8:1::/96 

RouterB(config)#interface s1/0 

RouterB(config-if)#ipv6 enable 

RouterB(config-if)#ipv6 address 2001:DA8:2::2/64 

RouterB(config-if)#ipv6 nat 

RouterB(config-if)#exit 

RouterB(config)#interface s2/0 

RouterB(config-if)#ipv6 address 8.0.0.2 255.255.255.0 

RouterB(config-if)#ipv6 nat 

RouterB(config-if)#exit 
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RouterB(config)#ipv6 nat v6v4 source list v6_acl pool v4pool 

RouterB(config)#ipv6 nat v6v4 pool v4pool 20.0.0.1 20.0.0.30 prefix-length 24 

RouterB(config)#ipv6 nat v4v6 source 8.0.0.1 2001:DA8:1::5 

RouterB(config)#ipv6 access-list v6_acl 

RouterB(config-ipv6-acl)#permit ipv6 2001:DA8:2::/64 any 

 Настройте IP-адрес маршрутизатора A в домене IPv6. 
RouterC>enable 

RouterC#configure terminal 

RouterC(config)#interface s1/0 

RotuerC(config-if)#ipv6 enable 

RouterC(config-if)#ipv6 address 2001:DA8:2::1/64 

 На маршрутизаторе A настройте статический маршрут, предназначенный для сегмента 
сети, совпадающего с префиксом NAT-PT. 

RouterC>enable 

RouterC#configure terminal 

RouterC(config)#ipv6 route 2001:DA8:1::/96 2001:DA8:2::2 

 На маршрутизаторе C настройте статический маршрут, предназначенный для сегмента 
сети 20.0.0.0/24. 

RouterC>enable 

RouterC#configure terminal 

RouterC(config)#ip route 20.0.0.0 255.255.255.08.0.0.2 

Проверка конфигурации 

CS#show ipv6 nat translations 

Prot  IPv4 source              IPv6 source 

      IPv4 destination         IPv6 destination 

---   8.0.0.12001:DA8:1::5 

      ---                      ---                      

icmp  20.0.0.6,1024         2001:DA8:2::1,1024             

8.0.0.1,10242001:DA8:1::5,1024             

udp20.0.0.6,532001:DA8:2::1,53 

8.0.0.1,13642001:DA8:1::5,1364 

Выполните команду ping 2001:DA8:1::5 на маршрутизаторе A, чтобы получить ответные 
пакеты от маршрутизатора C. 

CS#ping 2001:DA8:1::5 

Sending 5, 100-byte ICMP Echoes to 2001:DA8:1::5, timeout is 2 seconds: 

< press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 
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130 НАСТРОЙКА NAT64 С СОХРАНЕНИЕМ СОСТОЯНИЯ 

130.1 Общие сведения о NAT64 с сохранением состояния 

130.1.1 Обзор 

Благодаря быстрой разработке Интернета протокол IPv4 больше не может соответствовать 
его требованиям. При таких обстоятельствах в ближайшем времени будет развернут 
протокол IPv6. Для поддержки сети IPv6 необходимо в полной мере использовать 
существующие сетевые ресурсы для создания Интернета следующего поколения, 
обеспечивая тем самым плавный переход и избегая чрезмерных инвестиций. Текущий 
Интернет основан на протоколе IPv4 и не может быть преобразован в сеть IPv6 за короткое 
время. Таким образом, сети IPv4 и IPv6 будут сосуществовать в течение довольно 
длительного времени. 

Сосуществование, однако, вызывает следующие проблемы: сохранение текущих сетевых 
служб и функций с минимальными затратами; и реализация прозрачной передачи между 
сетью IPv6 и сетью IPv4. Преобразование сетевых адресов 64 (NAT64, также называемое 
картированием адресов IPv6-на-IPv4), включает в себя преобразование сетевых адресов 
NAT64 с сохранением состояния и без сохранения состояния. Протокол NAT64 с 
сохранением состояния используется, главным образом, в тех случаях, когда пользователи 
сети IPv6 инициируют запросы доступа к хостам/серверам в сети IPv4.  

130.1.2 Базовые концепции 

NAT64 с сохранением состояния: Протокол преобразования сетевых адресов IPv6 в IPv4 с 
сохранением состояния 

Преобразование адреса порта (PAT) 

Сетевой префикс (NSP): В основном используется для проверки соответствия адресов 
назначения IPv6 и сетевых адресов IPv6 адресам узлов IPv4.  

Известный префикс (WKP): Сетевой префикс, используемый NAT64 с сохранением 
состояния. По умолчанию используется значение 64:ff9b::/96. 

130.1.3 Принцип работы 

Протокол NAT64 с сохранением состояния обеспечивает механизм трансляции между 
пакетами IPv6 и IPv4. Этот механизм использует префикс IPv6 для NAT64 с сохранением 
состояния и реализации преобразования адресов хостов IPv4 в адреса IPv6, а также 
использует NAT для реализации преобразования адресов хостов IPv6 в адреса IPv4. Кроме 
того, NAT64 с сохранением состояния выполняет преобразование протокола. NAT64 
реализует взаимодействие между чистой сетью IPv6 и сетью IPv4. 

130.1.4 Спецификации протокола 

RFC6052: Адресация IPv6 преобразователей IPv4/IPv6 

RFC6144: Инфраструктура для преобразования IPv4/IPv6 
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RFC6145: Алгоритм преобразования IP/ICMP 

RFC6146: NAT64 с сохранением состояния: Преобразование сетевых адресов и протоколов 
из клиентов IPv6 в серверы IPv4 

130.1.5 Варианты применения 

  

Рисунок 1-1 Сеть IPv6, инициирующая сеанс в сети IPv4 

130.2 Настройка NAT64 с сохранением состояния 

Конфигурация по умолчанию 

Функция Установка по умолчанию 

NAT64 с сохранением 
состояния 

Отключен 

WKP по умолчанию 64:ff9b::/96 

130.2.1 Настройка статического NAT64 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing (Дополнительно) Включает одноадресную 
маршрутизацию, по умолчанию включена. 
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CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateful 

 ipv6-address/prefix-length 

Назначает префикс IPv6 в качестве 
глобального префикса NAT64 с 
сохранением состояния. 

CS(config)#nat64 v6v4 static ipv6-address 
ipv4-address  

Настраивает NAT64 для сопоставления 
IPv6-адреса с IPv4-адресом в статическом 
режиме. 

CS(config)#end Выходит из режима глобальной 
конфигурации и переходит в 
привилегированный режим. 

В следующем примере выполняется настройка статического NAT64 с сохранением 
состояния. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ipv6 enable 
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CS(config-if)#ipv6 address 2001:db8:1::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 1/2/0 

CS(config-if)#ip address 209.165.201.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 

CS(config)#nat64 v6v4 static 2001:db8:1::fffe 209.165.201.2 

CS(config)#end 

130.2.2 Настройка динамического NAT64 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing Включает одноадресную маршрутизацию, 
по умолчанию включена. 

CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 
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CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#ipv6 access-list access-list-name Настраивает запись permit IPv6 ACL и 
переходит в режим IPv6 ACL. 

CS(config-ipv6-acl)#permit ipv6 ipv6-address 
any 

Фильтрует IPv6-адреса на основе ACL-
списка. 

CS(config-ipv6-acl)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateful ipv6-
address/prefix-length 

Назначает префикс IPv6 в качестве 
глобального префикса NAT64 с 
сохранением состояния. 

CS(config)#nat64 v4 pool pool-name start-ip-
address end-ip-address 

Настраивает пул IPv4-адресов NAT64. 

CS(config)#nat64 v6v4 list access-list-name 
pool pool-name 

Включает динамический NAT64. Параметр 
access-list-name указывает ACL-список 
IPv6. Адреса IPv6, соответствующие ACL, 
сопоставляются с адресами в пуле адресов 
pool-name. Параметр pool-name указывает 
имя пула адресов IPv4. 

CS(config)#end Выходит из режима глобальной 
конфигурации и возвращает в 
привилегированный режим EXEC. 

В следующем примере выполняется настройка динамического NAT64 с сохранением 
состояния. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:1::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#ip address 209.165.201.24 255.255.255.0 

CS(config-if)#nat64 enable 
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CS(config-if)#exit 

CS(config)#ipv6 access-list nat64-acl 

CS(config-ipv6-acl)#permit ipv6 2001:db8:2::/96 any 

CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:1::/96 

CS(config)#nat64 v4 pool v4pool 209.165.201.1 209.165.201.254 

CS(config)#nat64 v6v4 list nat64-acl pool v4pool 

CS(config)#end 

130.2.3 Настройка динамического NAT64 на основе PAT 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing (Дополнительно) Включает одноадресную 
маршрутизацию, по умолчанию включена. 

CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 
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CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#ipv6 access-list access-list-name Настраивает запись permit IPv6 ACL и 
переходит в режим IPv6 ACL. 

CS(config-ipv6-acl)#permit ipv6 ipv6-address 
any 

Фильтрует IPv6-адреса на основе ACL-
списка. 

CS(config-ipv6-acl)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateful ipv6-
address/prefix-length 

Назначает префикс IPv6 в качестве 
глобального префикса NAT64 с 
сохранением состояния. 

CS(config)#nat64 v4 pool pool-name start-ip-
address end-ip-address 

Настраивает пул IPv4-адресов NAT64. 

CS(config)#nat64 v6v4 list access-list-name 
pool pool-name overload 

Включает динамический NAT64. Параметр 
access-list-name указывает ACL-список 
IPv6. Адреса IPv6, соответствующие ACL, 
сопоставляются с адресами в пуле адресов 
pool-name. Параметр pool-name указывает 
имя пула адресов IPv4. 

CS(config)#end Выходит из режима глобальной 
конфигурации и возвращает в 
привилегированный режим EXEC. 

В следующем примере выполняется настройка динамического NAT64 с сохранением 
состояния. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:1::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#ip address 209.165.201.24 255.255.255.0 

CS(config-if)#nat64 enable 
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CS(config-if)#exit 

CS(config)#ipv6 access-list nat64-acl 

CS(config-ipv6-acl)#permit ipv6 2001:db8:2::/96 any 

CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 

CS(config)#nat64 v4 pool v4pool 209.165.201.1 209.165.201.254 

CS(config)#nat64 v6v4 list nat64-acl pool v4pool overload 

CS(config)#end 

130.2.4 Настройка NAT64 с сохранением состояния на основе VRF 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing (Дополнительно) Включает одноадресную 
маршрутизацию, по умолчанию включена. 

CS(config)#vrf definition vrf-name Создает многопротокольную VRF. 

CS(config-vrf)#address-family ipv4 Включает семейство адресов IPv4. 

CS(config-vrf-af)#exit-address-family Выходит из семейства адресов VRF. 

CS(config-vrf)#address-family ipv6 Включает семейство адресов IPv6. 

CS(config-vrf-af)#exit-address-family Выходит из семейства адресов VRF. 

CS(config-vrf)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#vrf forwarding vrf-name Привязывает многопротокольную VRF к 
интерфейсу. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 
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CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name 
interface-number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config)#vrf forwarding vrf-name Привязывает многопротокольную VRF к 
интерфейсу. Необходимо включить 
семейства протоколов IPv4 и IPv6 
многопротокольных VRF. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#ipv6 access-list access-list-name Настраивает запись permit IPv6 ACL и 
переходит в режим IPv6 ACL. 

CS(config-ipv6-acl)#permit ipv6 ipv6-address 
any 

Фильтрует IPv6-адреса на основе ACL-
списка. 

CS(config-ipv6-acl)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateful ipv6-
address/prefix-length [ vrf vrf-name ] 

Назначает IPv6-префикс vrf-name в 
качестве префикса NAT64 с сохранением 
состояния. 

CS(config)#nat64 v4 pool pool-name start-ip-
address end-ip-address [ vrf vrf-name ] 

Настраивает пул IPv4-адресов NAT64 для 
vrf-name. 

CS(config)#nat64 v6v4 list access-list-name 
pool pool-name [ vrf vrf-name ] 

Включает динамический NAT64. Параметр 
access-list-name указывает ACL-список 
IPv6. Адреса IPv6, соответствующие ACL, 
сопоставляются с адресами в пуле адресов 
pool-name. Параметр pool-name указывает 
имя пула адресов IPv4. Параметр vrf-name 
указывает имя VRF. 
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CS(config)#ipv6 route vrf vrf-name ipv6-
prefix/prefix-length interface next-hop 

Добавляет маршрут IPv6. Параметр vrf-
name указывает имя VRF; параметр ipv6-
prefix указывает префикс IPv6; параметр 
prefix-length указывает длину префикса 
IPv6; параметр interface определяет 
исходящий интерфейс; параметр next-hop 
указывает адрес следующего перехода. 

CS(config)#ip route vrf vrf-name network 
mask interface next-hop 

Добавляет маршрут IPv4. Параметр vrf-
name указывает имя VRF; параметр 
network указывает сегмент сети 
назначения; параметр mask указывает 
маску; interface указывает исходящий 
интерфейс; параметр next-hop указывает 
адрес следующего перехода.  

CS(config)#end Выходит из режима глобальной 
конфигурации и возвращает в 
привилегированный режим EXEC. 

В следующем примере настраивается динамическое NAT64 на основе VRF. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#vrf definition vrf-name1 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#interface gigabitethernet 0/0/0 

CS(config-if)#vrf forwarding vrf-name1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:1::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#vrf forwarding vrf-name1 

CS(config-if)#ip address 209.165.201.24 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#ipv6 access-list nat64-acl 

CS(config-ipv6-acl)#permit ipv6 2001:db8:2::/96 any 

CS(config-ipv6-acl)#exit 
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CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 vrf vrf-name1 

CS(config)#nat64 v4 pool v4pool 209.165.201.1 209.165.201.254 vrf vrf-name1 

CS(config)#nat64 v6v4 list nat64-acl pool v4pool vrf vrf-name1 

CS(config)#ip route vrf vrf-name1 209.165.201.0 255.255.255.0 gigabitethernet 

0/0/1 

CS(config)#ipv6 route vrf vrf-name1 2001:db8:0:1::D1A5:C918/120 

gigabitethernet 0/0/0 

CS(config)#end 

130.3 Мониторинг и поддержка NAT64 с сохранением состояния 

Команда Функция 

clear nat64 stateful statistics Удаляет статистику NAT64 с сохранением 
состояния. 

debug nat64 stateful {alg | control | event | 
memory | packet | pool | rule | translations} 

Включает отладку NAT64. Используйте 
форму no для отключения отладки NAT64. 

show nat64 stateful debug-buf Отображает буфер отладки. 

show nat64 mappings dynamic Отображает информацию динамического 
сопоставления NAT64. 

show nat64 mappings static Отображает информацию статического 
сопоставления NAT64. 

show nat64 prefix stateful [ interfaces ] Отображает все настроенные префиксы 
IPv6 для NAT64 с сохранением состояния. 

show nat64 services Отображает связанную информацию 
шлюза уровня приложений NAT64 (ALG). 

show nat64 stateful statistics Отображает статистику NAT64 с 
сохранением состояния. 

show nat64 translations Отображает записи трансляций NAT64. 

130.4 Примеры конфигурации 

130.4.1 Пример статической конфигурации NAT64 

Требования к сети 

Хост B в сети IPv6 может инициировать сеанс для хоста A в сети IPv4 и сделать запись 
сеанса. Для соответствия этим требованиям необходимо развернуть устройство NAT64 
между сетью IPv6 и сетью IPv4. 
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Топология сети 

  

Рисунок 1-2 Топология статического NAT64 с сохранением состояния 

Рекомендации по конфигурации 

 Настройте IPv6-адрес сетевого интерфейса IPv6 и включите NAT64 в интерфейсе. 
Настройте IPv4-адрес сетевого интерфейса IPv4 и включите NAT64 в интерфейсе. 

 Настройте глобальный префикс NAT64. Настройте статическую трансляцию адреса IPv6 
в адрес IPv4. 

Этапы конфигурации 

1. Выполните следующие настройки на устройстве NAT64 с отслеживанием состояния. 
CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 1/2/0 

CS(config-if)#ip address 198.51.100.2 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#nat64 prefix stateful 2001:db8:1::/96 

CS(config)#nat64 v6v4 static 2001:db8::1 198.51.100.4 

CS(config)#end 

2. На хосте B 
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Настройте IPv6-адрес 2001:db8::1/64 на хосте B и статический маршрут к префиксу 
2001:db8:0:1::/96. 

3. На хосте A 

Настройте IP-адрес 198.51.100.2/24 на хосте A. 

Проверка конфигурации 

Выполните команду ping 2001:db8:1::c633:6401 на хосте B. 

Ping statistics for 2001:db8:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

CS#show nat64 translations 

Prot  IPv4 source              IPv6 source 

      IPv4 destination          IPv6 destination 

icmp  198.51.100.4,47         2001:db8::1 ,47      

      198.51.100.1 ,47         2001:db8:1::c633:6401,47           

130.4.2 Пример конфигурации динамического NAT64 

Требования к сети 

Хост B, хост C или другой хост в сети IPv6 могут инициировать сеанс для хоста A в сети IPv4 
и сделать запись сеанса. Для соответствия этим требованиям необходимо развернуть 
устройство NAT64 между сетью IPv6 и сетью IPv4. Динамический NAT64 действует до тех 
пор, пока число хостов IPv6-домена, инициирующих сеанс для хоста A, не превышает 
количество адресов IPv4 в пуле адресов. 

Топология сети 

 

Рисунок 1-3 Топология динамического NAT64 с сохранением состояния 
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Рекомендации по конфигурации 

 Настройте IPv6-адрес сетевого интерфейса IPv6 и включите NAT64 в интерфейсе. 
 Настройте IPv4-адрес сетевого интерфейса IPv4 и включите NAT64 в интерфейсе. 
 Настройте запись ACL. 
 Настройте глобальный префикс NAT64. 
 Настройте пул адресов IPv4. 
 Настройте динамический список преобразования адресов IPv6 в IPv4. 

Этапы конфигурации 

1. Выполните следующие настройки на устройстве NAT64 с отслеживанием состояния. 
CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:2::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/2 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001db8:1::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#ipv6 access-list v6_list1 

CS(config-ipv6-acl)#permit ipv6 any any 

CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 

CS(config)#nat64 v4 pool v4_pool 209.165.201.1 209.165.201.254 

CS(config)#nat64 v6v4 list v6_list1 pool v4_pool 

CS(config)#end 

2. На хосте B 

Настройте IPv6-адрес 2001:db8:2::1/64 на хосте B и статический маршрут к префиксу 
2001:db8:0:1::/96. 

3. На хосте C 

Настройте IPv6-адрес 2001:db8:1::1/64 на хосте C и статический маршрут к префиксу 
2001:db8:0:1::/96. 

4. На хосте A 
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Настройте IP-адрес 198.51.100.2/24 на хосте A и статический маршрут к сегменту сети 
назначения 209.165.201.0/24. 

Проверка конфигурации 

Выполните команду ping 2001:db8:0:1::c633:6401 на хосте B. 

Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

Выполните команду ping 2001:db8:0:1::c633:6401 на хосте C. 

Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

CS#show nat64 translations 

Prot  IPv4 source              IPv6 source 

      IPv4 destination          IPv6 destination 

---    ----                    -----           

icmp  209.165.201.1,47          2001:db8:2::1,47      

      198.51.100.1 ,47         2001:db8:0:1::c633:6401,47           

icmp  209.165.201.2,47          2001:db8:1::1,47      

       198.51.100.1,47         2001:db8:0:1::c633:6401,47           

130.4.3 Пример настройки динамического NAT64 на основе PAT 

Требования к сети 

Если число хостов IPv6-домена, инициирующих сеанс для хоста A, не превышает 
количество адресов IPv4 в пуле адресов, хост B или хост C в сети IPv6 могут инициировать 
сеанс для хоста A в сети IPv4 и сделать запись сеанса. В противном случае разверните 
устройство с поддержкой динамического NAT64 на основе PAT между сетью IPv6 и сетью 
IPv4, чтобы хост B или хост C могли продолжать получать доступ к хосту A. 
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Топология сети 

 

Рисунок 1-4 Топология динамического NAT64 на основе PAT 

Рекомендации по конфигурации 

 Настройте IPv6-адрес сетевого интерфейса IPv6 и включите NAT64 в интерфейсе. 
 Настройте IPv4-адрес сетевого интерфейса IPv4 и включите NAT64 в интерфейсе. 
 Настройте запись ACL. 
 Настройте глобальный префикс NAT64. 
 Настройте пул адресов IPv4. Настройте динамический список преобразования адресов 

IPv6 в IPv4 на основе PAT. 

Этапы конфигурации 

1. Выполните следующие настройки на устройстве NAT64 с отслеживанием состояния. 
CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:2::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/2 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:1::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#ipv6 access-list v6_list1 
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CS(config-ipv6-acl)#permit ipv6 any any 

CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 

CS(config)#nat64 v4 pool v4_pool 209.165.201.1 209.165.201.254 

CS(config)#nat64 v6v4 list v6_list1 pool v4_pool overload 

CS(config)#end 

2. На хосте B 

Настройте IPv6-адрес 2001:db8:2::1/64 на хосте B и статический маршрут к префиксу 
2001:db8:0:1::/96. 

3. На хосте C 

Настройте IPv6-адрес 2001:db8:1::1/64 на хосте B и статический маршрут к префиксу 
2001:db8:0:1::/96. 

4. На хосте A 
5. Настройте IP-адрес 198.51.100.2/24 на хосте A и статический маршрут к сегменту сети 

назначения 209.165.201.0/24. 

Проверка конфигурации 

Выполните команду ping 2001:db8:0:1::c633:6401 на хосте B. 

Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

Выполните команду ping 2001:db8:0:1::c633:6401 на хосте C. 

Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

CS#show nat64 translations 

Prot  IPv4 source              IPv6 source 

      IPv4 destination          IPv6 destination 

---    ----                      -----           

icmp  209.165.201.1,47         2001:db8:2::1 ,47      

       198.51.100.1,47        2001:db8:0:1::c633:6401,47           

icmp  209.165.201.1,1029        2001:db8:1::1, 1029      

       198.51.100.1, 1029      2001:db8:0:1::c633:6401, 1029           

130.4.4 Пример настройки NAT64 с сохранением состояния на основе VRF 

Требования к сети 

Только хосты в сети IPv6 могут инициировать сеанс для хоста A в сети IPv4. Между тем, 
устройство маршрутизатора можно разделить на независимо логические 
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маршрутизаторы. Чтобы удовлетворить этим требованиям, разверните устройство NAT64 
с сохранением состояния на основе VRF на границе между сетью IPv6 и сетью IPv4, чтобы 
логические устройства трансляции могли взаимодействовать друг с другом. 

Топология сети 

 

 

Рисунок 1-5 Топология NAT на основе VRF 

Рекомендации по конфигурации 

 Создайте VRF. Включите VRF в интерфейсах. Настройте IPv6-адрес сетевого интерфейса 
IPv6 и включите NAT64 в интерфейсе. 

 Настройте IPv4-адрес сетевого интерфейса IPv4 и включите NAT64 в интерфейсе. 
 Сконфигурируйте протокол маршрутизации. 
 Настройте ACL-список. 
 Настройте глобальные префиксы NAT64 для различных VRF. Настройте пулы адресов 

IPv4 для различных VRF. 
 Настройте динамические списки доступа для трансляции IPv6-на-IPv4 для различных 

VRF. 

Этапы конфигурации 

1. Выполните следующие настройки на маршрутизаторе B, который служит устройством 
с контролем состояния NAT64. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 
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CS(config)#vrf definition vrf-name1 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#interface gigabitethernet 0/0/0 

CS(config-if)#vrf forwarding vrf-name1 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#vrf forwarding vrf-name1 

CS(config)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:2::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#vrf definition vrf-name2 

CS(config-vrf)#address-family ipv4 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#address-family ipv6 

CS(config-vrf-af)#exit-address-family 

CS(config-vrf)#interface gigabitethernet 0/0/3 

CS(config-if)#vrf forwarding vrf-name2 

CS(config-if)#ip address 203.0.113.2 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config-vrf)#interface gigabitethernet 0/0/2 

CS(config-if)#vrf forwarding vrf-name2 

CS(config-if)#ipv6 address 2001:db8:1::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#ipv6 access-list nat64-acl1 

CS(config-ipv6-acl)#permit ipv6 2001:db8:2::/64 any 

CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 vrf vrf-name1 

CS(config)#nat64 v4 pool v4pool1 209.165.201.1 209.165.201.254 

CS(config)#nat64 v4 pool v4pool2 115.1.1.1 115.1.1.20 

CS(config)#nat64 v6v4 list nat64-acl1 pool v4pool1 vrf vrf-name1 

CS(config)#ipv6 access-list nat64-acl2 

CS(config-ipv6-acl)#permit ipv6 4001::/64 any 
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CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:1:2::/96 vrf vrf-name2 

CS(config)#nat64 v6v4 list nat64-acl2 pool v4pool2 vrf vrf-name2 

CS(config)#ip route vrf vrf-name1 209.165.201.0 255.255.255.0 gi0/0/0 

CS(config)#ip route vrf vrf-name1 209.165.201.0 255.255.255.0 gi0/0/3  

CS(config)#ipv6 route vrf vrf-name1 2001:db8:0:1::/96 gi0/0/2 

CS(config)#ipv6 route vrf vrf-name1 2001:db8:0:1::/96 gi0/0/1 

CS(config)#ipv6 route vrf vrf-name2 2001:db8:1:2::/96 gi0/0/1 

CS(config)#ipv6 route vrf vrf-name2 2001:db8:1:2::/96 gi0/0/2 

CS(config)#ip route vrf vrf-name2 115.1.1.0 255.255.255.0 gi0/0/0 

CS(config)#ip route vrf vrf-name2 115.1.1.0 255.255.255.0 gi0/0/3 

CS(config)#end 

2. На хосте B 

Настройте IPv6-адрес 2001:db8:2::1/64 на хосте B и статический маршрут к префиксу 
2001:db8:0:1::/96. 

3. На хосте C 

Настройте IPv6-адрес 2001:db8:1::1/64 на хосте C и статический маршрут к префиксу 
2001:db8:0:1::/96 и 2001:db8:1:2::/96. 

4. На хосте A 

Настройте IP-адрес 198.51.100.2/24 на хосте A и статический маршрут к сегменту сети 
назначения 209.165.201.0/24. 

5. На хосте D 

Настройте IPv6-адрес 203.0.113.2/24 на хосте D и статический маршрут к сегменту сети 
назначения 209.165.201.0/24. 

Проверка конфигурации 

Выполните команду ping 2001:db8:0:1::c633:6401 на хосте B. 

Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

Выполните команду ping 2001:db8:0:1::c633:6401 на хосте C. 

Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

CS#show nat64 translations 

Prot  IPv4 source              IPv6 source 

      IPv4 destination          IPv6 destination 
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---    ----                      -----           

icmp  209.165.201.1,47         2001:db8:2::1 ,47      

       198.51.100.1,47        2001:db8:0:1::c633:6401,47           

icmp  209.165.201.2,1027       2001:db8:1::1 ,1027      

      198.51.100.1 ,1027      2001:db8:0:1::c633:6401,1027           

130.4.5 Пример настройки NAT64 с сохранением состояния на основе ALG 

Требования к сети 

Различные типичные приложения в сценарии преобразования адресов в чистой сети IPv6 
или сети IPv4 нуждаются не только в преобразовании адресов, но и в преобразовании 
информации на уровне приложений. Например, когда пользователи IPv6 в сети IPv6 
инициируют запросы доступа к FTP-серверу IPv4, функция FTP ALG должна быть добавлена 
к устройству NAT64 для соответствия требованиям приложений. NAT64 может 
транслировать только адреса. 

 Если некоторые приложения (например, DNS, VoIP и мультимедийные приложения) 
выполняют обход семейства адресов, соответствующие протоколы должны 
обеспечить хорошую работу функции обхода. NAT64 — это только технология 
перехода, которая не может соответствовать всем требованиям приложений.  

Топология сети 

 

Рисунок 1-6 Топология NAT64 с сохранением состояния на основе FTP ALG 

Рекомендации по конфигурации 

 Настройте IPv6-адрес сетевого интерфейса IPv6 и включите NAT64 в интерфейсе. 
 Настройте IPv4-адрес сетевого интерфейса IPv4 и включите NAT64 в интерфейсе. 
 Настройте запись ACL. 
 Настройте глобальный префикс NAT64. 
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 Настройте пул адресов IPv4. 
 Настройте динамический список преобразования адресов IPv6 в IPv4. 
 Включить ALG FTP (по умолчанию включено). 

Этапы конфигурации 

1. Выполните следующие настройки на устройстве NAT64 с отслеживанием состояния. 
CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:da8:1::2/64 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/0 

CS(config-if)#ipv4 address 198.51.100.2 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#ipv6 access-list v6_list1 

CS(config-ipv6-acl)#permit ipv6 any any 

CS(config-ipv6-acl)#exit 

CS(config)#nat64 prefix stateful 2001:db8:0:1::/96 

CS(config)#nat64 v4 pool v4_pool 209.165.201.1 209.165.201.254 

CS(config)#nat64 v6v4 list v6_list1 pool v4_pool 

CS(config)#end 

2. На хосте A в домене IPv6 

Настройте IP-адрес 2001:da8:1::1/64 для хоста A и настройте соответствующий статический 
маршрут. 

3. На FTP-сервере 

Настройте IPv4-адрес как 198.51.100.1/24 и статический маршрут к сегменту сети 
назначения 209.165.201.0/24. 

Проверка конфигурации 

4. Выполните команду ping 2001:db8:0:1::c633:6401 на хосте A. 
Ping statistics for 2001:db8:0:1::c633:6401: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

5. Войдите в режим FTP. 

При выполнении команд put, get и dir можно загрузить файл на FTP-сервер или загрузить 
с него файл. 
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131 НАСТРОЙКА NAT64 БЕЗ СОХРАНЕНИЯ СОСТОЯНИЯ 

131.1 Общие сведения о NAT64 без сохранения состояния 

131.1.1 Обзор 

Благодаря быстрой разработке Интернета протокол IPv4 больше не может соответствовать 
его требованиям. При таких обстоятельствах в ближайшем времени будет развернут 
протокол IPv6. Для поддержки сети IPv6 необходимо в полной мере использовать 
существующие сетевые ресурсы для создания Интернета следующего поколения, 
обеспечивая тем самым плавный переход и избегая чрезмерных инвестиций. Текущий 
Интернет основан на протоколе IPv4 и не может перейти на протокол IPv6 в ближайшее 
время. Таким образом, сети IPv4 и IPv6 будут сосуществовать в течение довольно 
длительного времени. 

Сосуществование, однако, вызывает следующие проблемы: сохранение текущих сетевых 
служб и функций с минимальными затратами; и реализация прозрачной передачи между 
сетью IPv6 и сетью IPv4. Преобразование сетевых адресов 64 (NAT64, также называемый 
протоколом преобразования сетевых адресов IPv6 в IPv4) включает протокол NAT64 с 
сохранением состояния и NAT64 без сохранения состояния. Протокол NAT64 без 
сохранения состояния используется, главным образом, в тех случаях, когда пользователи 
сети IPv4 инициируют запросы доступа к хостам в сети IPv6. 

131.1.2 Базовые концепции 

Преобразование сетевых адресов без сохранения состояния 64 (NAT64 без сохранения 
состояния): Протокол преобразования сетевых адресов IPv6-в-IPv4 без сохранения 
состояния. Протокол NAT64 без сохранения состояния обеспечивает механизм трансляции, 
который реализует преобразование адресов IPv4 и IPv6. Перевод включает в себя анализ 
всего заголовка IPv6, получение связанной информации и перевод ее в заголовок IPv4 или 
полностью конвертируемый процесс перевода. NAT64 без сохранения состояния может 
переводить IP-адреса только некоторых типов пакетов ICMPv4 и ICMPv6 из-за функций 
протокола, таких как перевод между пакетами запроса/ответа ICMPv4 и пакетами 
запроса/ответа ICMPv6 и перевод между недоступными пакетами ICMPv4 и недоступными 
пакетами ICMPv6. Преобразование адресов для каждого пакета зависит от конфигураций 
интерфейса. NAT64 без сохранения состояния не поддерживает состояния потока данных. 

IPv4-переводимый IPv6-адрес: IPv6-адрес после NAT64 без сохранения состояния, который 
назначен для хоста IPv6 

 NAT64 без сохранения состояния может использоваться только при наличии IPv4-
переводимых IPv6-адресов. NAT64 без сохранения состояния не поддерживает 
многоадресную передачу. NAT64 без сохранения состояния не может использоваться 
приложением без соответствующего ALG. NAT64 без сохранения состояния не может 
преобразовать параметр IPv4, заголовок маршрутизации IPv6 в заголовке расширения 
IPv6, заголовок расширения hop-by-hop или заголовок параметра назначения. 

131.1.3 Принцип работы 

NAT64 без сохранения состояния работает на граничном устройстве между сетью IPv6 и 
сетью IPv4. Модуль NAT64 без сохранения состояния преобразует IP-заголовки между 
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двумя сетями и выполняет семантический перевод для пакетов в соответствии с 
различными протоколами, чтобы реализовать прозрачную передачу между двумя сетями. 

131.1.4 Спецификации протокола 

RFC6052: Адресация IPv6 преобразователей IPv4/IPv6 

RFC6144: Инфраструктура для преобразования IPv4/IPv6 

RFC6145: Алгоритм преобразования IP/ICMP 

131.1.5 Варианты применения 

Сценарий применения 1 

 

Рисунок 2-1 взаимодействие между Интернетом IPv4 и сетью IPv6 

Этот сценарий приложения поддерживает пользователей сети IPv4 для доступа к сетевым 
ресурсам IPv6. 

Пользователи Интернета IPv4 могут получить доступ к сетевым ресурсам IPv6 в 
определенной области. 

Этот сценарий имеет следующие функции: 

1. Новый поставщик контента IPv6 может предоставить ресурсы пользователям как в сети 
IPv6, так и в сети IPv4. 

2. Поставщик содержимого IPv4, который подключен к чистой сети IPv6, может 
предоставить ресурсы для исходных пользователей IPv4 и поддерживать с ними связь. 

Этот сценарий имеет следующие режимы доступа: 

 Доступ на основе IP-протокола 
 Доступ на основе имени домена 
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Сценарий применения 2 

 

Рисунок 2-2 Взаимодействие между сетью IPv4 и IPv6 

Этот сценарий приложения в основном позволяет пользователям сети IPv4 инициировать 
запросы доступа. 

Этот сценарий поддерживает взаимодействие между сетью IPv4 и сетью IPv6 и в основном 
позволяет пользователям сети IPv4 инициировать запросы доступа. Внутренний адрес 
может быть публичным или частным. Адреса хостов в сети IPv6 должны быть IPv4-
переводимыми адресами IPv6. 

131.2 Настройка NAT64 без сохранения состояния 

131.2.1 Настройка NAT64 без сохранения состояния 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing (Дополнительно) Включает одноадресную 
маршрутизацию, по умолчанию включена. 

CS(config)#interface interface-name interface-
number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 
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CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name interface-
number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateless ipv6-
address/prefix-length 

Выделяет префикс IPv6 в качестве 
глобального префикса NAT64 без 
сохранения состояния. 

CS(config)#nat64 route ipv4-prefix/length 
interface-name interface-number 

Настраивает маршрут, который начинается 
с сегмента сети IPv4 и предназначен для 
определенного интерфейса IPv6. 
Выполнение этой команды может 
настроить маршрут с определенным 
префиксом и маршрутом по умолчанию с 
префиксом 0.0.0.0/0 в VRF. 

CS(config)#ipv6 route ipv6-prefix/length 
interface-name interface-number nexthop-
address 

Настраивает маршрут IPv6, который 
используется для передачи пакетов, 
маршруты которых изменены на адрес 
IPv6 назначения. 

CS(config)#end Выходит из режима глобальной 
конфигурации и возвращает в 
привилегированный режим EXEC. 

В следующем примере выполняется настройка NAT64 без сохранения состояния. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 



COMPOSITOR AP10171RD96 

 

2702 

 

CS(config)#nat64 prefix stateless 2001:db8:0:1::/96 

CS(config)#nat64 route 203.0.113.0/24 gigabitethernet 0/0 

CS(config)#ipv6 route 2001:db8:0:1::/96 gigabitethernet 0/0 2001:db8::2 

CS(config)#ip route 0.0.0.0 0.0.0.0 198.51.100.2 

CS(config)#end 

131.2.2 Настройка многопрефиксного NAT64 без сохранения состояния 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing (Дополнительно) Включает одноадресную 
маршрутизацию, по умолчанию включена. 

CS(config)#interface interface-name interface-
number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#nat64 prefix stateless v6v4 ipv6-
address/prefix-length 

Настраивает префикс IPv6 для NAT64 без 
сохранения состояния (преобразование 
адресов IPv6 в IPv4) в интерфейсе. Префикс 
должен работать с глобальным префиксом 
NAT64 без сохранения состояния (v4v6). В 
противном случае адреса не 
транслируются. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name interface-
number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 
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CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateless v4v6 ipv6-
address/prefix-length 

Выделяет префикс IPv6 в качестве 
глобального префикса NAT64 без 
сохранения состояния. Префикс должен 
работать с префиксом NAT64 без 
сохранения состояния (v6v4). В противном 
случае адреса не транслируются. 

CS(config)#nat64 route ipv4-prefix/length 
interface-name interface-number 

Настраивает маршрут, который начинается 
с сегмента сети IPv4 и предназначен для 
определенного интерфейса IPv6. 
Выполнение этой команды может 
настроить маршрут с определенным 
префиксом и маршрутом по умолчанию с 
префиксом 0.0.0.0/0 в VRF. 

CS(config)#ipv6 route ipv6-prefix/length 
interface-name interface-number 

Настраивает маршрут IPv6, который 
используется для передачи пакетов, 
маршруты которых изменены на адрес 
IPv6 назначения. 

CS(config)#end Выходит из режима глобальной 
конфигурации и возвращает в 
привилегированный режим EXEC. 

В следующем примере задается многопрефиксный NAT64 без сохранения состояния. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#nat64 prefix stateless v6v4 2001:db8:0:1::/96 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#nat64 prefix stateless v4v6 2001:db8:2::1/96 

CS(config)#nat64 route 203.0.113.0/24 gigabitethernet 0/0 

CS(config)#ipv6 route 2001:db8:0:1::/96 gigabitethernet 0/0 2001:db8::2 

CS(config)#ip route 0.0.0.0 0.0.0.0 198.51.100.2 

CS(config)#end 
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131.2.3 Настройка NAT64 без сохранения состояния на основе VRF 

Команда Функция 

CS>enable Входит в привилегированный режим. 

CS#configure terminal Входит в режим глобальной 
конфигурации. 

CS(config)#ipv6 unicast-routing (Дополнительно) Включает одноадресную 
маршрутизацию, по умолчанию включена. 

CS(config)#interface interface-name interface-
number 

Указывает сетевой интерфейс IPv6 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#vrf forwarding vrf vrf-name Включает VRF в интерфейсе. Также 
необходимо включить семейства 
протоколов IPv4 и IPv6 VRF. 

CS(config-if)#ipv6 enable Включает IPv6. 

CS(config-if)# ipv6 address ipv6-
address/prefix-length 

Настраивает IPv6-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#interface interface-name interface-
number 

Указывает сетевой интерфейс IPv4 и 
переходит в режим конфигурации 
интерфейса. 

CS(config-if)#vrf forwarding vrf vrf-name Включает VRF в интерфейсе. Также 
необходимо включить семейства 
протоколов IPv4 и IPv6 VRF. 

CS(config-if)#ip address ip-address mask Настраивает IPv4-адрес интерфейса. 

CS(config-if)#nat64 enable Включает NAT64 в интерфейсе. 

CS(config-if)#exit Выходит из режима конфигурации 
интерфейса и возвращает в режим 
глобальной конфигурации. 

CS(config)#nat64 prefix stateless ipv6-
address/prefix-length vrf vrf-name 

Настраивает NAT64 без сохранения 
состояния ipv6-address/prefix-length под 
именем vrf-name. 
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CS(config)#nat64 route ipv4-prefix/length 
interface-name interface-number vrf vrf-name 

Настраивает маршрут, который начинается 
с сегмента сети IPv4 и предназначен для 
определенного интерфейса IPv6. 
Выполнение этой команды может 
настроить маршрут и маршрут по 
умолчанию с префиксом 0.0.0.0/0 в VRF. 

CS(config)#ipv6 route ipv6-prefix/length 
interface-name interface-number 

Настраивает маршрут IPv6, который 
используется для передачи пакетов, 
маршруты которых изменены на адрес 
IPv6 назначения. 

CS(config)#end Выходит из режима глобальной 
конфигурации и возвращает в 
привилегированный режим EXEC. 

В следующем примере выполняется настройка NAT64 без сохранения состояния на основе 
VRF. 

CS#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/0 

CS(config-if)# vrf forwarding 1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8::1/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/1 

CS(config-if)# vrf forwarding 1 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#nat64 prefix stateless 2001:db8:0:1::/96 vrf 1 

CS(config)#nat64 route 203.0.113.0/24 gigabitethernet 0/0 vrf 1 

CS(config)#ipv6 route vrf 1 2001:db8:0:1::/96 gigabitethernet 0/0 2001:db8::2 

CS(config)#ip route vrf 1 0.0.0.0 0.0.0.0 198.51.100.2 

CS(config)#end 

131.3 Мониторинг и поддержка NAT64 без сохранения состояния 

Команда Функция 

clear nat64 stateless statistics Удаляет статистику NAT64 без сохранения 
состояния. 

debug nat64 stateless { control | packet ] Включает отладку NAT64 без сохранения 
состояния. Используйте форму no для 
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отключения отладки NAT64 без 
сохранения состояния. 

show nat64 stateless debug-buf Отображает буфер отладки. 

show nat64 prefix stateless [ interfaces ] Отображает все настроенные префиксы 
IPv6 для NAT64 без сохранения состояния. 

show nat64 stateless statistics Отображает статистику NAT64 без 
сохранения состояния. 

131.4 Примеры конфигурации 

131.4.1 Пример конфигурации NAT64 без сохранения состояния 

Требования к сети 

Хост A с адресом 198.51.100.2/24 в домене IPv4 может получить доступ к хосту B с адресом 
2001:db8:0:1::cb00:7101 в домене IPv6. Чтобы выполнить это требование, разверните 
устройство NAT64 (маршрутизатор B) между доменом IPv4 и доменом IPv6 и настройте 
глобальный префикс IPv6 для NAT64 на маршрутизаторе B, чтобы реализовать 
взаимодействие между двумя доменами.  

Топология сети 

 

Рисунок 2-3 Топология NAT64 без сохранения состояния 

Рекомендации по конфигурации 

Выполните следующие настройки на устройстве NAT64 без сохранения состояния: 

 Настройте IPv6-адрес сетевого интерфейса IPv6. 
 Настройте IPv4-адрес сетевого интерфейса IPv4. Настройте глобальный префикс NAT64 

и включите NAT64 в интерфейсе. Настройте маршрут, который начинается от сегмента 
сети IPv4 и предназначен для интерфейса NAT64. Настройте статический маршрут, 
который используется для передачи переведенных пакетов на адрес IPv6. 

Этапы конфигурации 

1. Выполните следующие настройки на маршрутизаторе B, который служит устройством 
без состояния NAT64. 

CS#configure terminal 
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Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)#interface gigabitethernet 0/1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:0:1::cb00:7102/96 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 

CS(config)#nat64 prefix stateless 2001:db8:0:1::/96 

CS(config)#nat64 route 203.0.113.0/24 gigabitethernet 0/1 

CS(config)#ipv6 route 2001:db8:0:1::/96 gigabitethernet 0/0 

2001:db8:0:1::cb00:7101 

CS(config)#ip route 0.0.0.0 0.0.0.0 198.51.100.2 

CS(config)#end 

2. На хосте B 

Настройте IPv6-адрес 2001:db8:0:1::cb00:7101/128 на хосте B и статический маршрут к 
префиксу 2001:db8:0:1::/96. 

3. На хосте A 

Настройте IP-адрес 198.51.100.2/24 на хосте A и статический маршрут к сегменту сети 
назначения 203.0.113.0/24. 

Проверка конфигурации 

Выполните команду ping 203.0.113.1 на хосте A. 

Ping statistics for 203.0.113.1: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

CS#sh nat64 stateless statistics  

NAT64 Stateless Global stats: 

    Created Packets translation (IPv4 -> IPv6): 0. 

    Created Packets translation (IPv6 -> IPv4): 0. 

    Packets droped in IPv4: 0. 

    Packets droped in IPv6: 0. 

NAT64 Stateless Interface stats: 

    Gi0/1: 

       Created Packets translation (IPv4 -> IPv6): 0. 

       Created Packets translation (IPv6 -> IPv4): 0. 

    Gi0/0: 

       Created Packets translation (IPv4 -> IPv6): 0. 

       Created Packets translation (IPv6 -> IPv4): 0. 
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131.4.2 Пример конфигурации многопрефиксного NAT64 без сохранения состояния 

Требования к сети 

Хост A с адресом 198.51.100.2/24 в домене IPv4 может получить доступ к хосту B и хосту C в 
различных сегментах сети IPv6. Чтобы выполнить это требование, настройте префиксы IPv6 
в интерфейсах IPv6 различных сегментов сети на устройстве NAT64 без сохранения 
состояния (маршрутизатор B). 

Топология сети 

 

Рисунок 2-4 Многопрефиксный NAT64 без сохранения состояния 

Хост A получает доступ к хосту B и хосту C в двух сегментах сети IPv6. 

Рекомендации по конфигурации 

Выполните следующие настройки на устройстве NAT64 без сохранения состояния: 

 Настройте IPv6-адрес сетевого интерфейса IPv6, включите NAT64 и настройте префикс 
NAT64 без сохранения состояния (v6v4). 

 Настройте IPv4-адрес сетевого интерфейса IPv4 и включите NAT64. 
 Настройте префикс NAT64 без сохранения состояния (v4v6) в глобальном режиме. 

Настройте маршрут, который начинается от сегмента сети IPv4 и предназначен для IPv6 
интерфейса NAT64. 

 Настройте статический маршрут, который используется для передачи переведенных 
пакетов на адрес IPv6. 

Этапы конфигурации 

1. Выполните следующие настройки на маршрутизаторе B, который служит устройством 
NAT64 без сохранения состояния. 

CS#configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

CS(config)# interface gigabitethernet 0/0/0 

CS(config-if)#ip address 198.51.100.1 255.255.255.0 

CS(config-if)#nat64 enable 

CS(config-if)#exit 
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CS(config)#interface gigabitethernet 0/0/1 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:0:1::cb00:7102/96 

CS(config-if)#nat64 enable 

CS(config-if)#nat64 prefix stateless v6v4 2011:db8:0:1::/96 

CS(config-if)#exit 

CS(config)#interface gigabitethernet 0/0/2 

CS(config-if)#ipv6 enable 

CS(config-if)#ipv6 address 2001:db8:1:2::C000:0202/96 

CS(config-if)#nat64 enable 

CS(config-if)#nat64 prefix stateless v6v4 2011:db8:1:2::/96 

CS(config-if)#exit 

CS(config)#nat64 prefix stateless v4v6 2011:db8:2::1/96 

CS(config)#nat64 route 203.0.113.0/24 gigabitethernet 0/0/1 

CS(config)#ipv6 route 2011:db8:0:1::/96 gigabitethernet 0/0/1 

2001:db8:0:1::cb00:7101 

CS(config)#nat64 route 0.0.0.0/0 gigabitethernet 0/0/2 

CS(config)#ipv6 route 2011:db8:1:2::/96 gigabitethernet 0/0/2 

2001:db8:1:2::C000:0201 

CS(config)#end 

2. На хосте B 

Настройте IPv6-адрес 2001:db8:0:1::cb00:7101/128 на хосте B и статический маршрут к 
префиксу 2001:db8:0:1::/96. 

3. На хосте C 

Настройте IPv6-адрес 2001:db8:0:1::c000:0201/128 на хосте C и настройте статический 
маршрут к префиксу 2001:db8:1:2::/96. 

4. На хосте A 

Настройте IPv6-адрес 198.51.100.2/24 на хосте A и статический маршрут к сегменту сети 
назначения 203.0.113.0/24. 

Проверка конфигурации 

Выполните команду ping 203.0.113.1 на хосте A. 

Ping statistics for 203.0.113.1: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

Выполните команду ping 192.0.2.1 на хосте A. 

Ping statistics for 192.0.2.1: 

    Packets: Sent = 3, Received = 3, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

CS#sh nat64 stateless statistics  

NAT64 Stateless Global stats: 

    Created Packets translation (IPv4 -> IPv6): 16. 
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    Created Packets translation (IPv6 -> IPv4): 31. 

    Packets droped in IPv4: 0. 

    Packets droped in IPv6: 0. 

 

NAT64 Stateless Interface stats: 

    Gi0/0/0: 

       Created Packets translation (IPv4 -> IPv6): 16. 

       Created Packets translation (IPv6 -> IPv4): 0. 

    Gi0/0/1: 

       Created Packets translation (IPv4 -> IPv6): 0. 

       Created Packets translation (IPv6 -> IPv4): 19. 

    Gi0/0/2: 

       Created Packets translation (IPv4 -> IPv6): 0. 

       Created Packets translation (IPv6 -> IPv4): 12. 

 

 


